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Koniecznoœæ zapewnienia bezpieczeñstwa to jeden

z obowi¹zków ka¿dego mened¿era, wynikaj¹cy nie tyl-

ko z wymagañ biznesowych, ale równie¿ z regulacji

prawnych. Obecnie co najmniej 60 ustaw nak³ada obo-

wi¹zek zapewnienia ochrony i bezpieczeñstwa informa-

cji wewn¹trz organizacji. Wymaga to z kolei podjêcia

ca³ego szeregu dzia³añ: decyzji organizacyjnych, szko-

leñ, wdro¿enia pewnych rozwi¹zañ technologicznych

i, co najwa¿niejsze, musi byæ to ci¹g³y proces, a nie jed-

norazowa akcja.

Systemy informatyczne instytucji i przedsiêbiorstw s¹

obecnie, bardziej ni¿ kiedykolwiek wczeœniej, nara¿one

na ró¿norodne niebezpieczeñstwa. Wynika to z faktu

upowszechnienia internetu jako œrodka komunikacji

biznesowej. Jednoczeœnie internet jako œrodowisko

globalne, w którym odleg³oœci, granice, strefy czasowe

nie maj¹ praktycznego znaczenia, a jednoczeœnie

wzglêdnie ³atwo mo¿na zachowaæ anonimowoœæ, sta³

siê obszarem szczególnego zainteresowania dla grup

przestêpczych. Obecnie okreœlenie cyberprzestêp-

czoœæ jest w pe³ni uzasadnione, ataki nie s¹ ju¿ prze-

prowadzane przez nieprzystosowanych spo³ecznie

maniaków czy zbuntowanych nastolatków, ale przez

dobrze zorganizowane, miêdzynarodowe grupy prze-

stêpcze.

System zabezpieczeñ jest jak mur obronny biegn¹cy

wokó³ œredniowiecznego miasta, gwarantuje tak dobr¹

ochronê, jak mocny jest w najs³abszym miejscu. Sku-

teczne zablokowanie lub utrudnienie ataku w jednym

miejscu, powoduje natychmiastowe przeniesienie ataku

w miejsca s³abiej chronione. Mo¿na wiêc ze 100-proc.

prawdopodobieñstwem przyj¹æ, ¿e atak bêdzie przepro-

wadzony w najs³abszym, najmniej chronionym miejscu.

Wynika st¹d koniecznoœæ budowy zrównowa¿onych sy-

stemów ochronnych, dostosowanych do przewidywa-

nych dróg i metod ataku.

W filmach sensacyjnych mo¿na niejednokrotnie zoba-

czyæ hakera komputerowego w³amuj¹cego siê do syste-

mu, ³ami¹cego has³a itp. Jest to jeden z mitów nie znaj-

duj¹cych pokrycia w rzeczywistoœci – stosowane obec-

nie mechanizmy ochronne w postaci systemów firewall

stanowi¹ wystarczaj¹co skuteczne zabezpieczenie.

Obecnie ataki s¹ znacznie bardziej wyrafinowane i wy-

korzystuj¹ luki bezpieczeñstwa istniej¹ce w aplikacjach,

np. takich jak edytory tekstów czy przegl¹darki plików

graficznych. Wynika st¹d koniecznoœæ wykorzystywania

zaawansowanych systemów blokowania w³amañ.

Techniczne mechanizmy kontroli po³¹czeñ sieciowych

oraz u¿ytkowników mog¹ byæ nieskuteczne, je¿eli atak

bêdzie oparty na metodach socjotechnicznych. Jak

dowodzi Kevin Mitnick w swojej ksi¹¿ce, mechanizmy

techniczne s¹ trudne do prze³amania, ale ludzie ³atwo

daj¹ siê podejœæ i oszukaæ. Nie oznacza to wcale, ¿e je-

steœmy wobec takich ataków bezbronni. Istniej¹ mecha-

nizmy silnego uwierzytelniania, których wdro¿enie prze-

ciwdzia³a takim naruszeniom polityki bezpieczeñstwa.

Jednoczeœnie automatycznie zanika obyczaj zapisywa-

nia hase³ na kartkach przyklejonych do klawiatury.

Innym powa¿nym zagro¿eniem spotykanym obecnie

jest tzw. spam czyli niechciana korespondencja, któr¹

ka¿dego dnia znajdujemy w swojej poczcie elektro-

nicznej. Wraz z interesuj¹cymi lub nieinteresuj¹cymi

ofertami handlowymi mo¿emy otrzymaæ i przypadkiem

uruchomiæ program, który zacznie bez naszej wiedzy

i zgody wykorzystywaæ nasz komputer w celu realizacji

zadañ zleconych przez hakera. Mo¿e to byæ np.B
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wys³anie zawartoœci ksi¹¿ki adresowej albo równie¿

innych bardziej istotnych poufnych danych. Ale istnieje

w tym przypadku drugie dno. Nasz komputer mo¿e

w takiej sytuacji zostaæ tzw. zombie, komputerem

s³u¿¹cym do dalszego rozsy³ania spamu lub innego

z³oœliwego kodu. Powa¿nym zagro¿eniem w takiej sytu-

acji nie jest to, ¿e ktoœ wykorzystuje nasz komputer, ale

przede wszystkim to, ¿e mo¿e za jego pomoc¹ roz-

powszechniaæ treœci zakazane, np. wzywaj¹ce do prze-

mocy czy dzieciêc¹ pornografiê. Udowodnienie w³asnej

niewinnoœci mo¿e byæ zadaniem trudnym lub niewyko-

nalnym.

Kolejnym zagro¿eniem, czêsto bagatelizowanym, jest

utrata przechowywanych danych. Powszechnie korzy-

stamy z przenoœnych urz¹dzeñ (komputery, palmtopy,

zaawansowane telefony), które mog¹ zostaæ skradzio-

ne lub zgubione. Strata materialna, jaka siê z tym

wi¹¿e, mo¿e byæ znikomo ma³a w porównaniu z kon-

sekwencjami pozyskania zapisanych w urz¹dzeniu da-

nych przez osoby nieupowa¿nione. Grozi nam ujawnie-

nie danych stanowi¹cych tajemnicê przedsiêbiorstwa

lub nawet takich, których ochrona wynika z obo-

wi¹zuj¹cego prawa.

Powy¿szy spis nie wyczerpuje, oczywiœcie, katalogu,

mo¿liwych zagro¿eñ i scenariuszy ataku, dlatego syste-

my ochrony stosowane dotychczas musz¹ byæ stale

i na bie¿¹co unowoczeœniane i uzupe³niane, tak aby nie

pozostawiaæ miejsc nie chronionych lub os³abionych.

Z tego powodu budowê systemu nale¿y rozpocz¹æ

od zdefiniowania zasobów oraz ich znaczenia dla fir-

my, okreœliæ rodzaje oraz poziom ryzyka, na jakie s¹

wystawione i na tej podstawie zdefiniowaæ wymagania

wobec mechanizmów ochronnych. Opracowany projekt

pozwala na skuteczn¹ implementacjê systemu zabez-

pieczeñ, którego praca podlega sta³emu monitorowa-

niu. Monitorowanie systemu jest szczególnie istotne,

gdy¿ w ten sposób mo¿emy zgromadziæ informacje

o stwierdzonych incydentach zagro¿enia bezpieczeñ-

stwa, które po analizie mog¹ stanowiæ ewentualny do-

wód w sprawie lub byæ podstaw¹ do modyfikacji syste-

mu bezpieczeñstwa.

Jak widaæ, proces przygotowania, wdro¿enia i

zarz¹dzania jest z³o¿ony i wymaga specjalistycznych

rozwi¹zañ oraz stosownych s³u¿b po stronie ich u¿ytko-

wnika. Du¿e instytucje i przedsiêbiorstwa s¹ w stanie

uruchomiæ oraz utrzymaæ tego typu systemy oraz liczne

zespo³y specjalistów realizuj¹cych na bie¿¹co procesy

bezpieczeñstwa. Nie oznacza to bynajmniej, ¿e ma³e

firmy nie mog¹ wdro¿yæ skutecznych zabezpieczeñ.

Producenci rozwi¹zañ ochronnych rozumiej¹c specy-

fikê ma³ych firm zmodyfikowali swoja ofertê, tak aby

odpowiedzieæ na potrzeby ma³ych firm.

Systemy wielofunkcyjne nazywane UTM (Unified

Thread Management) przeznaczone s¹ w³aœnie dla

tego segmentu rynku. Cech¹ charakterystyczn¹ roz-

wi¹zañ UTM jest po³¹czenie w jednym urz¹dzeniu wielu

mechanizmów ochronnych: firewall, IPS, ochrona anty-

wirusowa, filtrowanie treœci, ochrona przed spamem

oraz oprogramowaniem szpiegowskim itp. Jednoczeœ-

nie zarz¹dzanie tymi rozwi¹zaniami jest znacznie upro-

szczone, tak aby skutecznie móg³ je wdro¿yæ in¿ynier

nie maj¹cy du¿ej wiedzy z zakresu bezpieczeñstwa sie-

ciowego.

Veracomp SA, jako dystrybutor specjalizuj¹cy siê w sy-

stemach zabezpieczeñ, oferuje szeroki wachlarz ró¿no-

rodnych systemów zabezpieczaj¹cych przeznaczonych

dla odbiorców ró¿nej wielkoœci, z ró¿nych segmentów

rynku, o specyficznych wymaganiach. Ale nasz¹ rolê

rozumiemy znacznie szerzej, gdy¿ system bezpie-

czeñstwa to nie tylko zestaw rozwi¹zañ technolo-

gicznych. Bezpieczeñstwo to przede wszystkim œwiado-

moœæ u¿ytkowników, st¹d krzewimy wiedzê o zagro¿e-

niach i metodach przeciwdzia³ania w ramach w³asnej

inicjatywy FORT – Forum Ochrony Rozwi¹zañ

Teleinformatycznych oraz na konferencjach powszech-

nych lub bran¿owych.

Dla firm oraz instytucji zainteresowanych wybranymi

aspektami bezpieczeñstwa organizujemy warsztaty,

gdzie mo¿na siê bardziej szczegó³owo zapoznaæ z kon-

kretnymi realizacjami technicznymi. W centrum edu-

kacyjnym Compendium prowadzone s¹ na bie¿¹co

szkolenia z tematyki bezpieczeñstwa.

Veracomp SA wspó³pracuje z uznanymi producentami,

liderami rynku w zakresie rozwi¹zañ bezpieczeñstwa,

gdy¿ tylko taki dobór partnerów gwarantuje odpowied-

nio wysoki poziom oferowanych zabezpieczeñ. Jednym

z podstawowych partnerów Veracomp SA jest firma

CheckPoint Software Technologies, oferuj¹ca od kil-

kunastu lat stosowane powszechnie rozwi¹zania Fi-

rewall-1. Powszechnoœæ stosowania technologii Check-

Point potwierdza fakt, ¿e wszystkie 100 firm wcho-

dz¹cych w sk³ad Fortune 100 korzysta z systemów

CheckPoint.

Ponadto oferta Veracomp SA obejmuje produkty firm:

Internet Security Systems, Nokia Enterprise Solutions,

RSA Security, Secure Computing, Fortinet Inc., Surf

Control, Utimaco Safeware AG, BlueCoat.
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Szczegó³owe informacje

mo¿na odszukaæ na stronach:

www.veracomp.pl,

a w przypadku pytañ zachêcamy do kontaktu

pod adresem:

bezpieczenstwo@veracomp.pl.



Wybieraj¹c system do monitorowania wizyjnego

nale¿y sobie zadaæ pytanie: Potrzebujê prostego

rejestrowania obrazów z kamer czy te¿ systemu

monitoringu cyfrowego?

Ró¿nica jest podstawowa. Nadzór wideo CCTV to

przede wszystkim analogowy, prosty i tani system reje-

strowania obrazów z kamer. Transmisja z kamer jest

przesy³ana kablami koncentrycznymi do centralnego re-

jestratora, gdzie jest zapisywana przewa¿nie na mag-

netowidzie VHS lub za poœrednictwem urz¹dzeñ kon-

wertuj¹cych sygna³ do postaci cyfrowej, zapis jest doko-

nywany na twardym dysku. Analogowe systemy CCTV

oferuj¹ bardzo niewielkie mo¿liwoœci konfiguracyjne.

Dodawanie nowych kamer oznacza zawsze koniecz-

noœæ monta¿u dodatkowego okablowania, osobnego do

transmisji i do zasilania, niekiedy tak¿e do sterowania

kamer¹ ruchom¹. Dodatkowo s¹ bardzo ograniczone

mo¿liwoœci konfiguracji parametrów pracy samej kame-

ry. Jeœli po zamontowaniu w trudno dostêpnym miejscu

oka¿e siê, ¿e Zle zosta³a ustawiona np. przys³ona lub

ostroœæ obrazu, pozostaje do wyboru albo siê do kame-

ry dostaæ, albo j¹ œci¹gn¹æ na dó³. Tak¿e inne ograni-

czenia CCTV uwidoczniaj¹ siê przy pewnej skali. Przy

archiwizacji na taœmach VHS zawsze istnieje ryzyko, ¿e

w³aœciwa taœma siê zgubi, zostanie nadpisana, niepo-

prawnie opisana lub niemo¿liwa do odnalezienia w krót-

kim czasie. Wyszukiwanie konkretnego zdarzenia ozna-

cza koniecznoœæ rêcznego przegl¹dniêcia na szybkim

podgl¹dzie niekiedy dziesi¹tek godzin nagrañ, co jest

¿mudne i czasoch³onne. Do prostych zastosowañ ana-

logowe rozwi¹zania CCTV s¹ wystarczaj¹ce, zw³aszcza

jeœli nie jest planowana ich rozbudowa.

Poœrednim etapem w migracji do technologii wideo IP

s¹ rozwi¹zania hybrydowe, które w dalszym ci¹gu wy-

korzystuj¹ analogowe kamery CCTV oraz transmisjê,

jednak¿e przed zapisem materia³ jest konwertowany na

rejestratorze do postaci cyfrowej. Rozwi¹zuje to czêœæ

problemów zwi¹zanych z archiwizacj¹ danych, jednak-

¿e w dalszym ci¹gu pozostawia ograniczenia kamer

analogowych.

Cyfrowy monitoring wideo IP jest systemem znacz-

nie wykraczaj¹cym poza zwyk³¹ rejestracjê obrazów

otoczenia. Dziêki wbudowanej inteligencji potrafi tak¿e

poddaæ obraz analizie i zaprezentowaæ administratoro-

wi nie tyle obraz z kamer, co obraz sytuacji. Koszty ka-

mer IP s¹ nieco wy¿sze od tradycyjnych analogowych

kamer, lecz posiadaj¹ nieporównywalnie wiêksz¹ komp-

leksowoœæ. Wykorzystuj¹ zaawansowane techniki prze-

twarzania obrazu oraz „wbudowan¹ inteligencjê”.

Kamera w takim systemie jest czymœ znacznie wiêcej

ni¿ obiektywem z przetwornikiem AC. Znaczna czêœæ

analizy obrazu i alarmów jest wykonywana ju¿ na ka-

merze, odci¹¿aj¹c system zarz¹dzaj¹cy i przyspie-

szaj¹c czas reakcji. Pomimo wy¿szego pocz¹tkowego

kosztu instalacji, system IP bardzo szybko staje siê tañ-

szy w utrzymaniu i rozbudowie od swojego analogowe-

go odpowiednika.

� Dziêki wykorzystaniu protoko³u transmisji IP nie po-

trzebuje dedykowanego okablowania, które determi-

nuje jego zasiêg. Sieæ komputerow¹ mo¿na bardzo

³atwo i tanio rozbudowaæ, zw³aszcza wykorzystuj¹c

powszechnie dostêpne technologie transmisji bez-

przewodowej WLAN. Sygna³y steruj¹ce ruchomymi

kamerami PTZ s¹ przesy³ane t¹ sam¹ drog¹ trans-

misji. Zbêdne s¹ dodatkowe kable przenosz¹ce syg-

na³y kontrolne.

� Zastosowanie nowoczesnych standardów konwersji

sygna³u wideo (MJPEG, MPEG4) umo¿liwia otrzy-

manie lepszych jakoœciowo obrazów obiektów w ru-

chu, przy mniejszym zapotrzebowaniu na pasmo.

Mo¿na tak¿e stosowaæ ró¿ne standardy konwersji

do ró¿nych celów: np. kompresjê MPEG4 do

podgl¹du, MJPEG do archiwizacji danych. Dziêki cy-

frowej formie zapisu wyszukiwanie konkretnego za-

pisu obrazu jest niemal b³yskawiczne: jako kryteria

wyszukiwania mo¿na u¿yæ dat, czasu lub nazwy ka-

mery, która zarejestrowa³a zdarzenie.

� Skalowalnoœæ systemu IP jest niemal nieograniczo-

na: rozbudowa systemu o dodatkowe kamery spro-

wadza siê tylko do doprowadzenia do wybranego

miejsca transmisji Ethernet (kablem lub bezprzewo-

dowo). Doprowadzenie osobnego kabla zasilaj¹cego

kamerê mo¿e nie byæ konieczne. Wiêkszoœæ kamerB
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IP potrafi pobieraæ zasilanie z kabla Ethernet. Dzieje

siê to dziêki obs³udze standardu zasilania Power

over Ethernet (PoE) 803.2af. Dziêki temu system

monitoringu sk³adaj¹cy siê z kilku kamer mo¿na roz-

budowaæ nawet do 100 i wiêcej kamer.

� Rozbudowa systemu rejestracji oraz archiwizacji

oznacza tylko zwiêkszenie pojemnoœci pamiêci dys-

kowej na firmowych serwerach lub macierzy dysków.

Nie oznacza koniecznoœci zakupu dedykowanych

urz¹dzeñ archiwizuj¹cych, wymagaj¹cych obs³ugi

oraz zarz¹dzania. Ca³y system jest zarz¹dzany jak

infrastruktura sieciowa. Eliminuje to koniecznoœæ za-

trudniania i szkolenia dodatkowego personelu. Dziê-

ki wbudowanej w system inteligencji nie jest konie-

czne œledzenie na bie¿¹co obrazów na kamerach.

Operator jest tylko powiadamiany o wydarzeniach

nale¿¹cych do wczeœniej zakwalifikowanych klas

alarmów. Tak¿e wtedy nie musi to oznaczaæ konie-

cznoœci wykazywania siê refleksem. System zarea-

guje we wczeœniej zaplanowany sposób, np. zamy-

kaj¹c elektroniczne zamki, powiadamiaj¹c odpo-

wiednie s³u¿by.

� Bezpieczeñstwo danych ³atwiej zapewniæ w syste-

mie IP, poniewa¿ mog¹ byæ one archiwizowane

w zupe³nie innej lokalizacji ni¿ kamera, wiêc znisz-

czenie lokalnego repozytorium danych niczego prze-

stêpcom nie da. Dziêki zastosowaniu profesjonalnych

systemów zabezpieczeñ danych mo¿na zapewniæ ich

integralnoœæ nawet w wypadku awarii sprzêtu.

� Jedno Centrum Monitoringu mo¿e œwiadczyæ us³ugi

monitoringu wielu klientom zabezpieczaj¹c wiele

obiektów jednoczeœnie, dziêki przesy³aniu danych

poza zabezpieczany obiekt dodatkowo podnosz¹c

ich poziom bezpieczeñstwa.

� W odró¿nieniu od systemów analogowych, systemy

IP mo¿na niewielkim kosztem dobrze zabezpieczyæ

przed nieautoryzowanym dostêpem. Bezpieczeñ-

stwo sieci komputerowych jest na bardzo wysokim

poziomie, wiêkszoœæ urz¹dzeñ stosowanych w sie-

ciach przesy³owych potrafi szyfrowaæ transmisjê. Nic

nie stoi na przeszkodzie, aby wykorzystywaæ kilka

metod zabezpieczeñ jednoczeœnie, wprost przeciw-

nie – jest to zalecana polityka. Dostêp do samego

systemu tak¿e mo¿na autoryzowaæ, przyznaj¹c

adekwatne do obowi¹zków prawa ka¿demu upowa¿-

nionemu u¿ytkownikowi. Zdalny dostêp poprzez

internet mo¿na zrealizowaæ bez kompromisu na

rzecz bezpieczeñstwa. Upowa¿niona osoba mo¿e

w bezpieczny sposób zdalnie zarz¹dzaæ systemem.

� Zastosowanie kamer IP umo¿liwia korzystanie z ak-

tualizacji ich oprogramowania. W ten sposób podno-

si niezawodnoœæ oraz pozwala na optymalne wyko-

rzystanie sprzêtu, dziêki najnowszym technologiom

przetwarzania obrazu. Podobnie aktualizacje opro-

gramowania zarz¹dzaj¹cego systemem mog¹ udo-

stêpniæ zupe³nie nowe funkcjonalnoœci bez po-

noszenia du¿ych nak³adów inwestycyjnych.

W kontraœcie z analogowymi kamerami wideo, które s¹

zasadniczo „jednostronnymi” urz¹dzeniami przesy³a-

j¹cymi obraz, kamery IP pozwalaj¹ tak¿e na prze-

sy³anie dZwiêku, i to dwukierunkowo. Po pod³¹czeniu

mikrofonu monitoring mo¿na rozszerzyæ o sygna³y aku-

styczne, które mog¹ byæ Zród³em alarmu. Zarejestrowa-

ny materia³ wideo mo¿e posiadaæ wówczas œcie¿kê

dZwiêkow¹, tak¿e operator systemu mo¿e poprzez

do³¹czone do kamery IP g³oœniki przekazywaæ komuni-

katy lub ostrze¿enia. Wiêkszoœæ kamer posiada w³asny

tzw. bufor pre-alarm, gdzie s¹ sk³adowane klatki z kilku-

-kilkunastu sekund wstecz. W sytuacji alarmowej s¹

one przesy³ane do systemu rejestracji, dziêki czemu

operator ma zapis nie tylko samego zdarzenia, ale tak-

¿e jak do niego dosz³o. Wykorzystanie wbudowanych

w kamery IP mechanizmów wykrywania ruchu mo¿e

znacznie poprawiæ efektywnoœæ nawet niewielkiego sy-

stemu monitoringu. Poziom czu³oœci ruchu oraz jego

zakres mo¿na konfigurowaæ bezpoœrednio na kamerze.

Dziêki temu kamera zignoruje poruszaj¹cy siê obiekt

wielkoœci np. kota lub psa, ale zostanie wszczêty alarm

przy pojawieniu siê obiektu wielkoœci cz³owieka. Nie

ca³e pole widzenia kamery musi byæ monitorowane na

okolicznoœæ ruchu, mo¿na to pole zawêziæ do intere-

suj¹cego obszaru, np. wejœcie do budynku, drzwi lub

Systemy monitoringu i kontroli dostêpu 7
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okna. Kamery IP posiadaj¹ tak¿e z³¹cza niskopr¹dowe

I/O (wejœcia/wyjœcia), które mo¿na wykorzystaæ do ste-

rowania innymi urz¹dzeniami lub do przyjmowania syg-

na³ów z tych¿e. Dziêki temu wykryty ruch na terenie

monitorowanym kamer¹ mo¿e spowodowaæ np. w³¹-

czenie oœwietlenia lub syreny alarmowej. Kamery IP

mog¹ zmieniaæ samodzielnie parametry swojej pracy.

Dziêki automatycznemu prze³¹czaniu siê z trybu „dzien-

nego” na „nocny” zawsze otrzymujemy obrazy najwy-

¿szej jakoœci.

Czy tylko monitoring wideo?

Poza oczywistymi korzyœciami wynikaj¹cymi z faktu, ¿e

administrator bezpieczeñstwa sieci mo¿e byæ tak¿e

administratorem systemu monitoringu wideo, weZmy

pod uwagê szerszy aspekt: zapewnienia bezpieczeñ-

stwa ludziom w sytuacjach kryzysowych. Wobec stale

wzrastaj¹cego ruchu ludzi – drogowego, pasa¿erskiego

na dworcach lotniczych lub kolejowych, komercyjnego

w centrach handlowych – niezwyk³ego znaczenia na-

biera zarz¹dzanie ruchem t³umu (crowd management).

Zle ustawiona tablica informacyjna na lotnisku lub dwor-

cu mo¿e powodowaæ gromadzenie siê ludzi. W t³umie

jest siê bardziej nara¿onym na kradzie¿ lub incydent.

W wypadku zagro¿enia ewakuowanie takiej liczby ludzi

nie bêdzie mo¿liwe do przeprowadzenia w krótkim cza-

sie, a wybuch paniki mo¿e byæ groZniejszy w skutkach

od po¿aru. Systemy zarz¹dzaj¹ce monitoringiem IP

mo¿na wyposa¿yæ w oprogramowanie pozwalaj¹ce œle-

dziæ i analizowaæ ruch ludzi, dziêki czemu takie „w¹skie

gard³a” mo¿na w porê zlokalizowaæ i roz³adowaæ, np.

tylko przestawiaj¹c tablicê informacyjn¹ w przestronnie-

jsze miejsce. Centralne oprogramowanie analizuj¹ce

jest zdolne do samodzielnego sterowania kamerami.

Mo¿e tak¿e œledziæ wskazanego przez operatora

cz³owieka, w sposób ci¹g³y monitoruj¹c jego po³o¿enie

poprzez przekazywanie œledzenia z kamery do kamery.

Poza aspektem zapewnienia bezpieczeñstwa ludziom

mamy te¿ do czynienia z aspektem komercyjnym moni-

toringu IP. Jeœli mo¿na policzyæ, ile osób przewija siê

dziennie przez okreœlony obszar, reklama sprzedana

w takim miejscu ma te¿ zupe³nie inn¹ wartoœæ. System

monitoringu IP mo¿na tak¿e wykorzystaæ do zbierania

statystyk o liczbie np. ludzi odwiedzaj¹cych super-

markety w okreœlonym czasie (œwiêta). Pozwoli to na

lepsze przygotowanie dostêpnoœci towaru oraz liczby

ludzi do obs³ugi. Wraz z postêpem technologii analizy

obrazu bêdzie mo¿na (oprócz liczby) okreœlaæ p³eæ

i wiek klientów. Takie informacje bêd¹ niezwykle cenne

dla kadry zarz¹dzaj¹cej centrum handlowym.

Dziêki monitorowaniu i bie¿¹cej analizie ruchu uliczne-

go mo¿na poznaæ liczbê pojazdów przeje¿d¿aj¹cych

dziennie przez np. most i oszacowaæ czas jego zu¿ycia

i koniecznoœæ remontu. Mo¿na tak¿e zareagowaæ np.

na awariê sygnalizacji œwietlnej i (dziêki powiadomieniu

policji) zapobiec lub ograniczyæ skutki powsta³ego kor-

ka. Monitoring parkingów i osiedli mieszkaniowych

pozwala na ograniczenie kradzie¿y i znacznie podno-

si poziom poczucia bezpieczeñstwa mieszkañców.

W przysz³oœci zintegrowanie systemów monitoringu

z biometrycznymi systemami rozpoznawania twarzy bê-

dzie umo¿liwia³o zidentyfikowanie twarzy znanego poli-

cji przestêpcy w t³umie i œledzenie jego poczynañ.

Udzia³ kamer IP w ogólnej liczbie montowanych kamer

monitoringu jest obecnie rzêdu kilkunastu procent. Licz-

ba systemów budowanych rocznie wy³¹cznie w opar-

ciu o IP wzrasta niezwykle dynamicznie. Przyk³adem

mo¿e tu byæ projekt monitoringu stadionu sportowego

klubu Porto Football w Portugalii. Obiekt na 52 000

miejsc jest monitorowany przez 139 ruchomych kamer

IP Sony, którymi zarz¹dza oraz rejestruje obrazy dedy-

kowane oprogramowanie RealShot Manager Sony. Ka-

mery w wodoszczelnych i wandaloodpornych obudo-

wach zapewniaj¹ bie¿¹cy podgl¹d sytuacji na trybu-

nach, parkingach, w kasach biletowych oraz bramkach

wejœciowych dla kibiców. Odpowiednia optyka zastoso-

wana w kamerach zapewnia wysok¹ jakoœæ obrazów

w zmiennych warunkach oœwietlenia s³onecznego. Po-

zwala te¿ rejestrowaæ zbli¿enia wystarczaj¹ce na od-

ró¿nienie rysów twarzy osoby bêd¹cej po drugiej stro-

nie stadionu. Operatorzy systemu monitoringu maj¹

bie¿¹cy podgl¹d sytuacji na 42-calowych ekranach

dziêki zastosowaniu „warstw” interfejsu zarz¹dzaj¹cego

oprogramowania Sony. Wystarczy wybraæ interesuj¹cy

operatora obiekt, aby obejrzeæ jego otoczenie, a tak¿e

wnêtrze, przechodz¹c na odpowiednie „warstwy”: budy-

nek z zewn¹trz, konkretne piêtro, nastêpnie pokój.

Dziêki mo¿liwoœci wprowadzenia do oprogramowania

RealShot Manager dwuwymiarowych map terenu,

obs³uga systemu jest bardzo intuicyjna.

Migracja systemów monitoringu w stronê œrodowiska IP

jest nieunikniona i ju¿ postêpuje od strony centrum

zarz¹dzania przesuwaj¹c siê w stronê kamer. Z pewno-

œci¹ warto przed podjêciem decyzji dok³adniej prze-

analizowaæ oczekiwania wobec systemu monitoringu

nie tylko dziœ, lecz tak¿e i jutro.

B³a¿ej Marciniak
mened¿er produktu w Veracomp SAB
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Biura terenowe s¹ obecnie fundamentaln¹ czêœci¹

ka¿dego rozwijaj¹cego siê przedsiêbiorstwa. Jeœli

warunki rynkowe s¹ odpowiednie, biura terenowe

mog¹ udostêpniæ przedsiêbiorstwu nawet ca³y

nowy region. Systemy bezpieczeñstwa IT nowej

generacji s¹ czynnikiem umo¿liwiaj¹cym wzrost.

Przedsiêbiorstwa o skali miêdzynarodowej w wiêkszym

stopniu koncentruj¹ siê na dzia³alnoœci marketingowej

zorientowanej na rynek lokalny, zaœ tradycyjna struktura

takiego przedsiêbiorstwa ulega daleko id¹cym zmia-

nom: w miejsce centralnego biura steruj¹cego powsta-

je sieæ równorzêdnych oddzia³ów przedsiêbiorstwa.

Wœród tych kszta³tuj¹cych handel makrotrendów warto

zwróciæ uwagê na jedn¹ ze strategii wzrostu, która od-

grywa decyduj¹c¹ rolê w powodzeniu przedsiêbiorstwa:

otwieranie biur terenowych. Biura terenowe umo¿liwiaj¹

firmom wejœcie na nowy rynek poprzez wybranie lokali-

zacji w pobli¿u klienta, czego celem jest poprawa cyklu

sprzeda¿y.

Dlaczego jednak biura terenowe s¹ obecnie tak atrak-

cyjn¹ propozycj¹? W koñcu kwestia wzrostu miêdzyna-

rodowego nie jest spraw¹ now¹. Decyduj¹cy wp³yw na

podjêcie decyzji ma stwierdzenie, czy warunki rynkowe

s¹ odpowiednie, lecz tak¹ decyzjê ³atwiej podj¹æ dziêki

wchodz¹cej technologii, która zwiêksza wydajnoœæ biu-

ra terenowego. Nowe technologie, takie jak VPN,

tworz¹ fundamenty, a wchodz¹ce technologie, takie jak

VoIP, zapewniaj¹ zaawansowane kana³y komunikacyj-

ne z innymi biurami.

Bior¹c pod uwagê kluczow¹ rolê IT w osi¹gniêciu zy-

skownoœci przez nowe biura terenowe oraz potrzebê

szybkiego odzyskania kosztów zwi¹zanych z rozpoczê-

ciem dzia³alnoœci niezbêdne jest, ¿eby systemy bezpie-

czeñstwa IT gwarantowa³y zwrot z inwestycji. Jakikol-

wiek spadek wydajnoœci mo¿e opóZniæ firmê o wiele

miesiêcy przy próbie wchodzenia na nowy rynek.

W przypadku ka¿dej firmy jest to najgorszy typ opóZ-

nienia, poniewa¿ œwie¿e rynki praktycznie gwarantuj¹

sprzeda¿. Ostatnie badania europejskie wykaza³y, ¿e

70 proc. z 3000
1

administratorów systemów IT oœwiad-

czy³o, ¿e uaktualniali oni szczepionki oprogramowania

antywirusowego w biurach terenowych i zdalnych kom-

puterach raz na tydzieñ, a nawet rzadziej. Zarz¹dzanie

bezpieczeñstwem w biurach terenowych jest proble-

mem, który nie zniknie z kilku powodów.

Po pierwsze, liczba ataków internetowych roœnie z po-

wodu robaków, takich jak Sasser czy szkodliwego opro-

gramowania, jak np. Code Red. Po drugie, przewa¿nie

zabezpieczenia w biurach terenowych nie s¹ tak dobre,

jak w g³ównej siedzibie firmy. Po trzecie, w biurach tere-

nowych nie zawsze uzasadnione jest zatrudnienie

administratora IT, w zwi¹zku z czym ca³oœciowe

zarz¹dzanie bezpieczeñstwem firmy mo¿e byæ utrud-

nione.

Zabezpieczenie

najs³abszego elementu

Stare porzekad³o „Jesteœ tak silny, jak twój najs³abszy

punkt” jest oczywiœcie prawdziwe tak¿e w systemach

bezpieczeñstwa IT. Z powy¿szych przyczyn wspóln¹

trosk¹ managerów IT s¹ biura terenowe. Rozwi¹zania

bezpieczeñstwa punktowego nastêpnej generacji, takie

jak Proventia M10 firmy Internet Security Systems s¹

w³aœciwym wyborem.

Takie urz¹dzenia wykorzystuj¹ œrodki bezpieczeñstwa,

które do niedawna by³y dostêpne wy³¹cznie na pozio-

mie korporacji. Co wiêcej, umo¿liwiaj¹ one scentralizo-

wane zarz¹dzanie systemem, który posiada pojedynczy

interfejs zarz¹dzania bezpieczeñstwem, obs³uguj¹cy

dwie bardzo istotne funkcje. Po pierwsze, pozwala on

zmniejszyæ obci¹¿enie zwi¹zane z zarz¹dzaniem bez-

pieczeñstwa, po drugie – pozwala administratorom na

monitorowanie i pracê z systemem bezpieczeñstwa

jako ca³oœci¹, w przeciwieñstwie do koniecznoœci zaj-

mowania siê kilkoma systemami z osobna.

Dodatkowo, administratorzy IT w korporacjach musz¹

byæ œwiadomi potencjalnego skalowania systemów bez-

pieczeñstwa pod k¹tem przysz³ych technologii VoIP.

Aby to zrobiæ, dostêpna dziœ nowa generacja rozwi¹zañ

powinna zapewniaæ ochronê inwestycji, oferuj¹c

do³¹czenie œrodków bezpieczeñstwa specyficznych dla

przysz³ych zastosowañ, jak np. ochrona VoIP. Ten typ

technologii zastosowany do ochrony punktu dostêpo-

wego mo¿e w przysz³oœci umo¿liwiæ managerom IT

wprowadzenie zwiêkszaj¹cych produktywnoœæ techno-

logii, takich jak VoIP, w biurach miêdzynarodowych.

Wa¿ne jest te¿, ¿e mog¹ one byæ do³¹czone do paraso-

la bezpieczeñstwa ca³ej firmy.
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Co wiêcej, mo¿liwoœæ zmniejszenia prawdopodobieñ-

stwa ataku przez dzia³ania prewencyjne odsuwa konie-

cznoœæ uaktualnieñ systemów bezpieczeñstwa, przez

co jednoczeœnie redukuje koniecznoœæ kolejnych inwes-

tycji w d³u¿szym terminie (patrz rys. 1).

Interesuj¹ce przyk³ady przedsiêbiorstw wykorzystu-

j¹cych takie strategie zabezpieczenia prewencyjnego

obejmuj¹ firmê Basis Technologies
2

– specjalistê w pro-

dukcji oprogramowania uzupe³niaj¹cego rozwi¹zania

firmy SAP. Zamiast zdecydowaæ siê na proste punkto-

we rozwi¹zanie, które wymaga³oby uaktualniania co kil-

ka miesiêcy, Basis zdecydowa³ siê na wdro¿enie

w swoim biurze w Londynie systemu Proventia M10.

Poniewa¿ to rozwi¹zanie zawiera zabezpieczenia tak

zaawansowane, ¿e by³y one do niedawna dostêpne

wy³¹cznie na poziomie centrali, prawdopodobieñstwo,

¿e firma Basis bêdzie musia³a inwestowaæ w kolejne

rozwi¹zania zabezpieczaj¹ce, jest bardzo znikome.

Dziêki temu Basis mo¿e przeznaczyæ swoje zasoby na

szybkie zdobywanie rynku. Przyk³ad ten pokazuje, ¿e

poprzez d³ugoterminowe planowanie biura terenowe

mog¹ zapewniæ sobie d³ugoterminowe oszczêdnoœci.

Zapobiegawcze zabezpieczenia

Mimo ¿e systemy bezpieczeñstwa IT przewa¿nie wdra-

¿aj¹ strategie zabezpieczeñ po zaistnieniu zagro¿enia,

to jednak kluczem do zabezpieczenia wydajnoœci jest

zapobieganie atakom. Zamiast kupowaæ œrodki do

szybkiego zwiêkszenia wydajnoœci po ataku, przedsiê-

biorstwa zwracaj¹ siê w stronê filozofii inwestowania

w zabezpieczenia zapobiegaj¹ce atakom. Gartner prze-

widuje, ¿e przed koñcem roku 2005
3

wydatki na nowe

wdro¿enia dedykowanych systemów zapobiegania

w³amaniom przekrocz¹ wydatki przeznaczone na wdro-

¿enia podobnych systemów do wykrywania w³amañ.

Zabezpieczanie jest po³¹czeniem technik zarówno wy-

krywania, jak i zapobiegania, które bazuj¹ na po-

chodz¹cych z grup badawczych informacjach na temat

aktualnych i potencjalnych zagro¿eñ. Z powodu stale

rosn¹cej liczby nowych i zmodyfikowanych zagro¿eñ,

systemy bezpieczeñstwa s¹ jedynie tak dobre, jak naj-

œwie¿sze informacje wywiadowcze. Inwestuj¹c w roz-

wi¹zania bezpieczeñstwa manager IT musi podj¹æ de-

cyzjê o wielkoœci zasobów dedykowanych do danego

zagro¿enia oraz o tym, jakie rozwi¹zanie zapobiegaw-

cze powinno byæ u¿yte. Na przyk³ad, laboratoria badaw-

cze, takie jak X-Force firmy ISS, oferuj¹ ró¿ne poziomy

analizy zagro¿eñ pogrupowane jako AlertCon 1-4, prze-

kazuj¹ce informacje o s³abych punktach, propozycjach

dzia³añ i prognozach zagro¿eñ. Us³ugi takie, jak te

z gwarancj¹ bezpieczeñstwa, s¹ oferowane firmom z li-

sty Global 500 oraz rz¹dom ró¿nych krajów œwiata, za-

pewniaj¹c subskrybentom spokojne funkcjonowanie.

Scentralizowane zarz¹dzanie

Managerowie IT musz¹ dodatkowo rozwa¿yæ fakt, ¿e

mimo i¿ informacje wywiadowcze dla systemów zabez-

pieczaj¹cych s¹ najœwie¿sze i najpe³niejsze z mo¿li-

wych, to sposób, w jaki te informacje s¹ rozpowszech-

niane, jest równie istotny, jak one same. Nic nie da

identyfikuj¹ca i analizuj¹ca zagro¿enia grupa badaw-

cza, taka jak X-Force, jeœli sieæ zabezpieczeñ nie jest

na bie¿¹co uaktualniana.

Przewa¿nie personel IT rêcznie uaktualnia ka¿de

urz¹dzenie, ale wskaZnik koszt/korzyœæ dla zapewnie-

nia kompletnej platformy zabezpieczeñ przed zagro¿e-

niami w biurze terenowym jest przewa¿nie zbyt wysoki.

Rozwi¹zaniem tego problemu jest wybór zabezpie-

czenia, które oferuje centralne zarz¹dzanie. W rzeczy-

wistoœci znaczy to, ¿e ka¿de z biur terenowych mo¿e

odnosiæ korzyœci z milionów dolarów zainwestowa-

nych w badania bezpieczeñstwa przez takie grupy, jak

X-Force.

Dodatkowo, scentralizowane zarz¹dzanie oznacza, ¿e

biura terenowe mog¹ otrzymywaæ informacje o naj-

nowszych zagro¿eniach bezpieczeñstwa przez syn-

chronizacjê z reszt¹ sieci uruchomion¹ z centralnego

punktu administracyjnego. Równie wa¿ne jest to, ¿e

ataki na biura terenowe mog¹ byæ monitorowane i elimi-

nowane z jednego punktu. Funkcja taka zapewnia

wy¿szy poziom integralnoœci w obrêbie sieci i ogranicza

koszty wsparcia IT w biurach terenowych.

Ewolucja sieci

W momencie, gdy nowe rozwi¹zania zabezpieczeñ

punktowych zostaj¹ zintegrowane z sieci¹ biur tereno-

wych, kluczowym punktem rozwa¿añ staje siê ewolucja

sieci. Przewa¿nie osoba podejmuj¹ca decyzje doty-

cz¹ce dzia³ki IT uzasadnia wydatki poprzez zwrot z in-

westycji. Jest on po³¹czony z produktywnoœci¹, która

jednoczeœnie jest zale¿na od zabezpieczeñ.

Problem, z którym stykaj¹ siê architekci systemów IT,

zw³aszcza tych, w których wystêpuj¹ biura terenoweB
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Ryzyko przenikniêcia (jako
skutek inwestycji w system

bezpieczeñstwa IT)

Prawdopodobieñstwo ataku
(z powodu rozrastaj¹cej siê
sieci i z³ej s³awy MŒP)

Czas

Rys. 1



jest taki, ¿e przewa¿nie klasyczne systemy s¹ tworzone

na zasadach inwestycji typu „czekaj i patrz”. Oznacza

to, ¿e w momencie, gdy pojawi¹ siê problemy z bezpie-

czeñstwem, nowa technologia jest kupowana, ¿eby je

rozwi¹zaæ. Prowadzi to do bez³adnego zestawienia ró¿-

norakich narzêdzi bezpieczeñstwa, które nie potrafi¹

efektywnie wspó³pracowaæ ze sob¹ czyni¹c ca³y system

koszmarnym w zarz¹dzaniu.

Poza tym filozofia taka w ¿aden sposób nie wp³ywa na

skrócenie czasu pomiêdzy odkryciem s³abych punktów

a atakiem. Poniewa¿ ataki staj¹ siê coraz bardziej za-

awansowane, czekaj¹c z zabezpieczeniami na mo-

ment, kiedy atak zostanie przeprowadzony, sieæ nara-

¿ona jest na powa¿ne awarie.

Nastêpny etap tworzenia sieci odsuwa na bok te

powszechne problemy dziêki wdro¿eniu powszechnie

stosowanych urz¹dzeñ zabezpieczaj¹cych o wysokim

stopniu bezpieczeñstwa, dziêki czemu punkty monitoro-

wania mog¹ byæ zdecentralizowane, co oferuje du¿¹

elastycznoœæ rozwi¹zania. Te punkty monitorowania

mog¹ dostarczaæ cenne informacje do centralnego sy-

stemu zarz¹dzaj¹cego.

Systemy zarz¹dzaj¹ce, takie jak SiteProtector firmy ISS,

umo¿liwiaj¹ centralne zarz¹dzanie zaporami ogniowy-

mi, ochron¹ antywirusow¹, badanie treœci www oraz po-

czty elektronicznej czy ochronê przed atakami typu ha-

cking czy Brute Forcing, umo¿liwiaj¹c szybkie wykrycie

potencjalnych zagro¿eñ przez agregacje i korelacje wy-

krytych zdarzeñ.

Ju¿ teraz przedsiêbiorstwa zamierzaj¹ stosowaæ tak¹

metodologiê. Przyk³adem mo¿e byæ firma Heidelberger

Sand und Kies
4
, która produkuje wysokiej klasy mate-

ria³y budowlane w Niemczech. U¿ywa ona rozwi¹zania

Proventia M10 jako podstawy do przysz³ego scentrali-

zowanego zarz¹dzania.

Poza odpieraniem ataków systemy bezpieczeñstwa nie

mog¹ pomijaæ przysz³ych technologii. Oferowanie

urz¹dzenia zabezpieczaj¹cego, które zasadniczo stosu-

je po kolei ró¿ne filtry zabezpieczaj¹ce, mija siê z ce-

lem, poniewa¿ wp³ywa to na opóZnienie sygna³u. Czê-

sto systemy przyœpieszaj¹ inspekcjê na poziomie pakie-

tu dziêki du¿ej przepustowoœci, ale tak naprawdê opóZ-

nienia s¹ najbardziej istotne dla aplikacji pracuj¹cych w

sieci. Na przyk³ad VoIP nie mo¿e funkcjonowaæ przy

opóZnieniach sieciowych wiêkszych ni¿ 150 milisekund.

Jeœli œrodki bezpieczeñstwa zwiêkszaj¹ opóZnienia

ponad tê wartoœæ, istotne dla przedsiêbiorstwa techno-

logie, takie jak VoIP, odmawiaj¹ pos³uszeñstwa. Takie

ograniczenia mog¹ oznaczaæ, ¿e produktywnoœæ i ren-

townoœæ biura terenowego maleje. Przedsiêbiorstwa,

które myœl¹ o szybkiej ekspansji, musz¹ pomyœleæ

o tym wczeœniej czy póZniej, w przeciwnym razie ryzy-

kuj¹ pora¿kê na nowych rynkach.

Zabezpieczenia

nastêpnej generacji

Przy zastosowaniu technologii, takich jak ADSL, WLAN

czy Wi-Max – pomagaj¹cych zwiêkszyæ rentownoœæ

biur terenowych – bezpieczeñstwo tych biur staje siê te-

matem, który bêdzie w centrum uwagi w 2006 roku.

Fakt, ¿e liczba nowych i modyfikowanych zagro¿eñ sta-

le roœnie, a dodatkowo czas pomiêdzy wykryciem

s³abych punktów a atakiem maleje, oznacza, ¿e kolejna

era w zarz¹dzaniu systemami IT narodzi siê w najbli¿-

szych latach.

Przedsiêbiorstwa nie bêd¹ ju¿ usatysfakcjonowane

³ataniem dziur po przeprowadzeniu ataku, ale wymaga-

ne bêdzie przygotowanie na zagro¿enie, zanim siê ono

pojawi. Co wiêcej, zabezpieczenia musz¹ sprostaæ

przysz³ym strategiom IT przedsiêbiorstwa. Jeœli œrodki

bezpieczeñstwa nie pozwalaj¹ firmie na maksymaliza-

cjê wykorzystania zwiêkszaj¹cych produktywnoœæ apli-

kacji, to znaczy, ¿e nie s¹ warte inwestowania w nie.

Jeœli przedsiêbiorstwa chc¹ czerpaæ korzyœci z nowych

rynków, to biura terenowe s¹ w³aœciwym sposobem na

to, by byæ blisko klientów. Niemniej logistyczne przygo-

towanie sposobu, w jaki biuro to bêdzie wspó³praco-

wa³o z reszt¹ organizacji, jest równie istotne, jak decy-

zja zwi¹zana z wejœciem na ten rynek.

Bez w³aœciwego wsparcia systemów IT i ich zabezpie-

czenia biura terenowe mog¹ staæ siê ciê¿arem, jednak

jeœli otrzymaj¹ odpowiednie zasoby, mog¹ byæ prze-

pustk¹ do ca³kiem nowej ligi wzrostu.

Mariusz Rzepka
mened¿er produktu w Veracomp

Przypisy

� Dane zaczerpniête z badañ Sophos, dostêpne na stronie in-

ternetowej Sophos w dziale biura prasowego. Zamieszczony

poni¿ej adres strony www przekieruje przegl¹darkê na og³osze-

nie prasowe odnosz¹ce siê do badañ. Pe³ny adres strony jest

nastêpuj¹cy:

http://www.sophos.com/pressoffice/pressrel/uk/20030429survey.html.

� Pe³ne studium przypadku firmy Basis Technologies dostêpne

jest na stronie internetowej ISS (niestety, studium przypadku fir-

my Basis nie by³o ostatnio dostêpne, dlatego adres internetowy

zawarty jest w odnoœniku. Pe³ny adres strony to:

www.iss.net).

� Dane z raportu Gartnera na 2005 rok „Bezpieczeñstwo w kierun-

ku zapobieganiu atakom”. Badania z 29 paZdziernika 2004 r.

Dot. G00123633.

� Pe³ne studium przypadku firmy Heidelberger Sand und Kies

dostêpne jest na stronie internetowej ISS. Zamieszczony odno-

œnik przekieruje przegl¹darkê bezpoœrednio do czêœci strony

ISS zawieraj¹cej informacje dla klienta. Pe³ny adres strony in-

ternetowej to:

http:.//www.iss.net/about/testimonials/heidelberger.php.
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Technologia Trusted Computing jest w stanie prze-
ciwdzia³aæ zagro¿eniom i problemom, które nêkaj¹
dzisiejsze przedsiêbiorstwa w zakresie IT. Pomaga
tak¿e zwiêkszyæ kontrolê nad sieciami korporacyj-
nymi oraz poprawiæ mobilnoœæ i produktywnoœæ
w firmach. Tworzenie realnego bezpieczeñstwa
informatycznego wymaga przejrzystych koncepcji,
dobrej technologii, infrastruktury i ludzi, którzy
rozwijaj¹, komunikuj¹ i u¿ywaj¹ produktów bezpie-
czeñstwa.

O co chodzi w Trusted Computing?

Technologia Trusted Computing (TC), podobnie jak
standardy tworzone przez Trusted Computing Group,
s¹ wysoko kompleksowymi zagadnieniami. Nie ma jed-
nak oczywistej definicji TC. Najbli¿sza mojemu po-
gl¹dowi mówi, ¿e Trusted Computing jest œrodowiskiem
IT lub obszarem w jego wnêtrzu, w którym u¿ytkownik,
administrator IT lub partner biznesowy mo¿e mieæ „za-
ufanie”, z tym, ¿e termin „zaufanie” zawiera w sobie
inne terminy, takie jak „integralnoœæ systemów”, „nieza-
wodnoœæ” i „przewidywalnoœæ”. Proste, prawda? I o to
chodzi. Nie komplikujmy tymczasem tej prostoty defini-

cjami pojêæ, wprowadzaniem skrótów i szczegó³ów
technologii. Tekst ten ma dawaæ ogólne pojêcie o za-

gadnieniu. Zacznê od klasyfikacji dwóch podstawowych
za³o¿eñ Trusted Computing.

Za³o¿enie 1

U¿ycie dodatkowych komponentów sprzêtowych istot-

nie zwiêksza bezpieczeñstwo. Mówimy tu o tokenach,
kartach chipowych oraz TPM (Trusted Platform Mo-
dule).

Za³o¿enie 2

Ostateczn¹ ochronê danych gwarantuje tylko szyfrowa-

nie. Klucze szyfruj¹ce musz¹ byæ przechowywane
w zgodzie z za³o¿eniem 1.

A teraz komentarz. O ile tokeny i karty chipowe s¹ nam
znane i powszechnie stosowane, to TPM mo¿e stano-

wiæ zagadkê – a jest to istotna czêœæ idei Trusted Com-

puting. Trusted Platform Module, w jednym zdaniu,
s³u¿y do zapewnienia integralnoœci oprogramowania
u¿ywanego w systemie, w tym rozwi¹zañ bezpieczeñ-

stwa. TPM nie jest tylko ide¹, ale rzeczywistoœci¹.
W 2004 roku Microsoft og³osi³, ¿e zaimplementuje TPM
w nowym systemie operacyjnym, nazwanym roboczo

Longhorn. Komponent systemu odpowiedzialny za TPM
bêdzie nazywa³ siê NGSCB (Next Generation Secure
Computing Base). Nowy system Microsoftu jest wci¹¿
w przygotowaniu, ale ju¿ dziœ mo¿na kupiæ notebooki
i desktopy wyposa¿one w TPM. Oczywiœcie, dostêpne
s¹ rozwi¹zania szyfruj¹ce wspó³pracuj¹ce z TPM.
A wiêc realizacja idei Trusted Computing przez u¿ytko-
wników komputerów osobistych jest ju¿ teraz ca³kowicie
mo¿liwa. Popatrzmy zatem, gdzie i jak stosuje siê Tru-
sted Computing.

Jak to wygl¹da w praktyce?

Notebooki s¹ aktualnie preferowanym narzêdziem pra-
cy w firmach. Zwykle zawieraj¹ one du¿¹ liczbê wa¿-
nych i wartoœciowych danych. Mo¿emy sobie ³atwo wy-
obraziæ liczbê zagro¿eñ, jakim podlegaj¹ maj¹c kontakt
z sieci¹ globaln¹.

Komputery przenoœne s¹ zagro¿one wieloma typami

identyfikowalnych ataków, w tym tak¿e „niesieciowych”.

Jak wynika z wykresu, pierwszym typem s¹ ataki wiru-

sowe, takie same jakie zagra¿aj¹ tradycyjnym kompute-

rom PC. Konieczne jest zatem wyposa¿enie zsieciowa-

nych notebooków w dobre oprogramowanie antywiruso-

we. Ale co zrobiæ z drugim co do wa¿noœci zagro¿e-

niem – kradzie¿¹? Kradzie¿ oznacza, ¿e tracimy kon-

trolê nad nasz¹ (firmow¹) w³asnoœci¹. Przytoczê to, co

Microsoft mówi na ten temat w „Dziesiêciu niezmien-
nych prawach bezpieczeñstwa”. Prawo numer 3 brzmi:

Je¿eli „z³y cz³owiek” dostaje fizyczny, nieograniczony
dostêp do twojego komputera, ten komputer po prostu
przestaje byæ TWÓJ. Ale Microsoft tworzy systemy ope-

racyjne, a my mamy problem ze sprzêtem. Czy powin-

niœmy zatem pogodziæ siê z przykr¹ œwiadomoœci¹, ¿e

posiadanie notebooka stanowi zagro¿enie samo w so-B
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bie dla naszych danych i nas samych? Otó¿ niekonie-
cznie. Je¿eli przesuniemy spojrzenie poza oprogramo-
wanie operacyjne, znajdziemy odpowiedZ.

Sklasyfikujmy komputery przenoœne w dwóch robo-
czych kategoriach. Jedn¹ z nich jest stan, w którym no-
tebook jest „wy³¹czony”. To zwykle stan, w którym kom-
puter dostaje siê w rêce z³odzieja. Przyjrzyjmy siê za-
tem problemowi zabezpieczenia „w³¹czenia zasilania”.

WyobraZmy sobie, ¿e notebook zostaje skradziony lub
po prostu pozostawiony w taksówce. I tu okazuje siê,
¿e pomimo utraty sprzêtu ten wci¹¿ mo¿e byæ chronio-
ny przed nieautoryzowanym odczytem danych! Metoda
ochrony w takich przypadkach nazywa siê Bulk Encryp-
tion. Bulk Encryption oznacza, ¿e ka¿dy sektor na dys-
ku twojego by³ego notebooka jest zaszyfrowany. Do-
tychczas mo¿na by³o przynajmniej teoretycznie zapew-
niæ szyfrowanie danych na notebookach, ale wy³¹cznie
na poziomie oprogramowania systemowego lub aplika-
cji. Takie indywidualne szyfrowanie plików i folderów
wymaga³o jednak specyficznej polityki bezpieczeñstwa
i zdyscyplinowanych u¿ytkowników. Zdyscyplinowany
u¿ytkownik to z kolei taki, który chce, ma czas i dba
o bezpieczeñstwo swoich plików, usuwa te, których ju¿
nie potrzebuje itd. U¿ytkownik musia³by stosowaæ pew-
nego typu politykê bezpieczeñstwa, choæby w³asn¹. Ale
takie zachowania u¿ytkowników zwykle nie funkcjonuj¹
w realnym œwiecie. Kto administruje sieciami, ten wie,
¿e tacy u¿ytkownicy s¹ jak mityczny Graal – to legenda.
Rozwi¹zanie stanowi tutaj metoda Bulk Encryption.
Uwalnia bowiem u¿ytkowników od zadañ administratora
sieci, czyni ich bardziej produktywnymi i bezpiecznymi.
Po prostu szyfrowanie Bulk Encryption dzia³a w tle, bez
¿adnych interakcji z u¿ytkownikiem i jest od niego
zupe³nie niezale¿ne. Bulk Encryption oznacza zatem
pe³n¹ ochronê notebooka w trybie „wy³¹czony”. Zabez-

piecza zarówno system plików, jak i bazê danych SAM
(Security Account Manager), w której sk³adowane s¹
has³a. Ochrona SAM jest konieczna, gdy¿ z³odziej
móg³by próbowaæ podmieniæ bazê SAM. Bulk Encryp-
tion zabezpiecza system operacyjny, aplikacje, dane
– po prostu zabezpiecza wszystko, co jest na dysku.
Wygodne, prawda? Powstrzymuje z³odzieja nawet przed
odczytaniem plików, które pozosta³y otwarte na pulpi-

cie, kiedy komputer przeszed³ w stan hibernacji.

Bulk Encryption jest technologi¹ aktualnie wykorzysty-

wan¹ na milionach stacji roboczych na ca³ym œwiecie.
Te zabezpieczenia nigdy, w ci¹gu 10 lat istnienia i roz-

woju, nie zosta³y z³amane. Jednak zagadnienia bezpie-

czeñstwa nie s¹ statyczne – zagro¿enia i scenariusze
obrony wci¹¿ ewoluuj¹. Z tego powodu ka¿dy produ-

cent powinien wychodziæ poza istniej¹ce dzisiaj za-

gro¿enia i sposoby przeciwdzia³ania. Takim wyjœciem
„poza” jest – dla przyk³adu – praktyczne wdro¿enie
ochrony sprzêtowej z kluczami szyfruj¹cymi. Innym za-

gadnieniem, które mo¿na wzi¹æ pod uwagê, jest pro-

blem ataków s³ownikowych. Takie ataki wykazuj¹ du-
¿¹ skutecznoœæ w zastosowaniu przeciwko rozwi¹za-

niom w pe³ni programowym, ale staj¹ siê nieskuteczne
w zderzeniu ze strukturami sprzêtowymi. To jest w³aœ-

nie miejsce do zastosowania wspomnianego TPM (Tru-

sted Platform Module). Praktycznym, czysto sprzêto-
wym, zastosowaniem TPM jest na przyk³ad sytuacja,
w której ktoœ próbuje pod³¹czyæ skradziony dysk do in-
nego systemu. Je¿eli nawet zna lub z³amie has³a dostê-
pu, to odczytanie danych bêdzie niemo¿liwe – taka ak-
cja wymaga autoryzacji „swojego” TPM. To tak zwany
Machine Binding, czyli „przywi¹zanie” danych do plat-
formy sprzêtowej.

Oczywiœcie, dla z³odzieja problemem nierozwi¹zywal-
nym, poza TPM, pozostanie wci¹¿ zaszyfrowanie da-
nych na noœniku.

Funkcja Bulk Encryption i koncepcje Trusted Compu-
ting s¹ realizowane aktualnie przez unikatowe oprogra-
mowanie szyfruj¹ce SafeGuard Easy firmy Utimaco.
Oprogramowanie to razem z TPM i IBM ESS (Embeded
Security Subsystem) zosta³o – dla przyk³adu – zastoso-
wane w kilkunastu instytucjach finansowych w Europie.
Instytucje te u¿ywaj¹ zwykle notebooków jako rozbudo-
wanych stacji klienckich – s¹ wyposa¿one w oprogra-
mowanie pozwalaj¹ce œwiadczyæ us³ugi konsultingowe
klientom koñcowym. Gdyby takie oprogramowanie
z danymi klientów dosta³o siê w niepowo³ane rêce
– mog³oby dojœæ do spadku konkurencyjnoœci rynkowej
tych firm. £atwo sobie wyobraziæ tak¿e du¿o dotkliwsze
konsekwencje.

Zaczêliœmy od teorii Trusted Computing. Potem by³y
wzmianki o TPM, opisy Bulk Encryption i kilku koncepcji
oraz pomys³ów na rozwój zabezpieczeñ w informatyce.
Koñczê ten wstêp do Trusted Computing praktycznymi
przyk³adami wziêtymi z naszej dzisiejszej rzeczywisto-
œci biznesowej. Istniej¹ ju¿ gotowe i sprawdzone pro-
dukty, bêd¹ce urzeczywistnieniem za³o¿eñ przyjêtych
przez Trusted Computing Group. Zaleceñ TCG u¿ywaj¹
do budowy komponentów najwiêksi producenci, tacy
jak Microsoft, IBM, ale dzia³aj¹ te¿ firmy specjalizowa-

ne, jak Utimaco, dostarczaj¹ce ca³ej gamy produktów
szyfruj¹cych dane lokalnie i w transmisji sieciowej.

Wiemy, ¿e bezpieczeñstwo IT nie jest procesem sta-

tycznym, ale postêpuj¹cym. Ta krótka lektura pokazuje,
¿e idea i treœæ Trusted Computing stanowi istotn¹ pod-

stawê do tworzenia silnych produktów bezpieczeñstwa,
których stosowanie wzmacnia bezpieczeñstwo IT w fir-

mach, a przez to – ich konkurencyjnoœæ i pozycjê ryn-

kow¹. Trusted Computing nie jest zatem jedn¹ z tysiêcy
bezu¿ytecznych koncepcji naukowych, choæ jej bezpo-

œrednia przydatnoœæ do u¿ytku koñcowego jest nik³a.
Producenci IT od lat jednak wdra¿aj¹ Trusted Compu-

ting. Bior¹c do rêki p³ytê z takim produktem, jak Safe-

Guard Easy warto wiedzieæ, ¿e stanowi ona inkarnacjê
wielu lat prac naukowych, konsultacji bran¿owych i te-

stów. Zawarte na niej oprogramowanie naprawdê bê-

dzie chroniæ nasze dane – nawet je¿eli nasz notebook
jest ju¿ naszym BY£YM notebookiem. Czego, oczywi-

œcie, ani sobie, ani Wam nie ¿yczê.

£ukasz Œwiatek
mened¿er produktów w Veracomp SA
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Poœród nag³ówków list dyskusyjnych raportu-

j¹cych podatnoœci w aplikacjach czêsto zobaczyæ

mo¿na pojêcie przepe³nienia bufora (ang. buffer

overflow). Na ogó³ wystêpuje ono w kontekœcie

mo¿liwoœci zdalnego wykonania dowolnego kodu

albo przynajmniej ataku typu DoS, czyli unierucho-

mienia podatnej aplikacji. Eksperci przewiduj¹ dal-

szy wzrost wykrywanej liczby takich podatnoœci

zw³aszcza w du¿ych systemach informatycznych

o niedostêpnym kodzie Ÿród³owym. Nara¿one s¹

systemy operacyjne, motory baz danych, serwery

web. W niniejszym artykule chcia³bym przybli¿yæ

czytelnikowi mechanizmy przepe³nienia bufora, po-

kazaæ, sk¹d siê bior¹ podatnoœci tego typu i jak

mo¿na siê przed nimi broniæ.

Przyczyny

Przepe³nienie jest efektem b³êdu programisty, który nie
kontroluje d³ugoœci i formatu danych przetwarzanych
przez aplikacjê. Jest to najczêœciej przypad³oœæ aplikacji
napisanych w C i C++, poniewa¿ w tych jêzykach naj-
czêœciej stosowana jako bufor danych tablica jest jedy-
nie wskaŸnikiem do pamiêci i nie przechowuje informa-
cji o swojej d³ugoœci. Konstrukcja taka, kiedyœ podykto-
wana wzglêdami wydajnoœciowymi, dzisiaj odbija siê
czkawk¹. Jakie s¹ konsekwencje wpisania do tablicy
wiêkszej liczby danych ni¿ jest ona w stanie pomieœciæ?
¯eby siê o tym przekonaæ, nale¿y zrozumieæ podstawy
zarz¹dzania pamiêci¹.

Wspó³czesne systemy operacyjne stosuj¹ technikê tzw.
pamiêci wirtualnej. Oznacza ona, ¿e proces nie ma
dostêpu do bezpoœredniej adresacji pamiêci fizycznej,
ale jest wyposa¿ony we w³asn¹ przestrzeñ adresow¹.
Niemal zawsze (z wyj¹tkiem kilku systemów main-
frame’owych) jest to pe³na, 32-bitowa przestrzeñ dyna-
micznie mapowana przez j¹dro do rzeczywistych zaso-
bów komputera: pamiêci operacyjnej i pliku b¹dŸ party-
cji wymiany. Mapowanie to nastêpuje w jednostkach
zwanych stronami. Ma ono wiele zalet. Obok wygody
zwi¹zanej z zarz¹dzaniem pamiêci¹ i programami nie
„wpadaj¹cymi” na siebie na skutek b³êdu programisty,
istnieje te¿ mo¿liwoœæ wprowadzenia praw dostêpu dla
okreœlonej strony pamiêci operacyjnej. Rodzaje tych
praw zale¿¹ od systemu operacyjnego i architektury
(ca³oœæ operacji mapowania jest wspomagana sprzêto-
wo przez procesor), ale zwykle funkcjonuje przynaj-
mniej rozró¿nienie pomiêdzy stron¹ RO (ang. Read

Only) a RW (ang. Read/Write). Przyjrzyjmy siê teraz,
jak wygl¹da wykorzystanie pamiêci przez proces. Uru-
chomienie pliku wykonywalnego powoduje start tzw.
loadera, czyli struktury odpowiedzialnej za prawid³owe
umieszczenie programu w pamiêci. Loader relokuje
(zmienia adresy u¿ywane w kodzie, tak by pasowa³y do
aktualnej mapy pamiêci) i ³aduje do pamiêci poszcze-
gólne segmenty programu. Trzy najwa¿niejsze z nich to
.text, .bss i .data. Segment .text zawiera kod programu.
Strony pamiêci go zawieraj¹ce maj¹ z regu³y ustawion¹
flagê RO. .data i .bss to dane programu, odpowiednio
zainicjowane i nie. Obie te przestrzenie nie wyczerpuj¹
jednak zasobów potrzebnych procesowi do sk³adowa-
nia danych, istniej¹ bowiem sytuacje, w których progra-
mista nie jest w stanie przewidzieæ liczby pamiêci, któ-
rej u¿ywaæ bêdzie program. Jedn¹ z nich jest urucho-
mienie funkcji. Na etapie pisania programu nie da sie
powiedzieæ, ile razy funkcja bêdzie wywo³ana, czy to
z poziomu samej siebie, czy innych funkcji. Nie wiado-
mo zatem, ile kopii danych lokalnych bêdzie potrzeb-
nych jednoczeœnie. Rozwi¹zaniem tego problemu jest
stos. Stos jest struktur¹ danych implementuj¹c¹ model
LIFO (ang. Last In First Out), przypominaj¹c¹ rzeczy-
wisty stos papieru albo taliê kart. Dane s¹ zdejmowa-
ne z wierzcho³ka stosu i odk³adane na wierzcho³ek.
Struktura taka nadaje siê idealnie do przechowywania
danych lokalnych funkcji, poniewa¿ zmienne mo¿na na
niej odk³adaæ w kolejnoœci, w której funkcje te s¹
wywo³ywane. Drugim przypadkiem szczególnym s¹
dane alokowane dynamicznie, którym pamiêæ przydzie-
lana jest z tzw. sterty. Przepe³nienia stosu (stack over-

flow) i sterty (heap overflow) stanowi¹ trzon najpopular-
niejszych podatnoœci wynikaj¹cych z mo¿liwoœci nie-
uprawnionego manipulowania pamiêci¹.

Przyjrzyjmy siê bli¿ej samemu mechanizmowi ataku. Po
za³adowaniu programu do pamiêci móg³by on wygl¹daæ
na przyk³ad tak, jak na rys. 1.B
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Techniki obrony przed atakami
przez przepe³nienie bufora

.text .bss sterta stos

0x8000000 przestrzeñ adresowa 0xBFFFFFF

Rys. 1. Przestrzeñ adresowa procesu. Linux x86.



Przyk³ad ten dotyczy systemu Linux na platformie x86,
ale jego konsekwencje s¹ ogólne i w równym stopniu
dotycz¹ innych systemów.

Przeanalizujmy, co dok³adnie dzieje siê, kiedy wo³ana
jest nowa funkcja, jak w poni¿szym przyk³adzie (1):

function a(int k) {

int f[3];

f[0] = k; <-----------------------------------(2)

}

void main(){

a(7); <-----------------------------------(1)

}

Kolejno:

1. Na stos odk³adane s¹ argumenty funkcji (w odwrot-
nej kolejnoœci), w tym przypadku liczba 7;

2. Na stos odk³adany jest adres powrotu funkcji (re-
jestr IP);

3. Na stos odk³adany jest tzw. wskaŸnik ramki (rejestr
EBP);

4. Nastêpuje skok do nowego adresu;

5. Na stosie rezerwowane jest miejsce na wszystkie
zmienne lokalne funkcji (w tym przypadku 10-ele-
mentow¹ tablicê f).

W punkcie (2) stos wygl¹da jak na rys. 2. Jak ³atwo za-
uwa¿yæ, wobec braku kontroli granic tablicy, nadpisanie
nieistniej¹cego f[5] skoñczy siê modyfikacj¹ adresu po-
wrotu funkcji, co oznacza dla atakuj¹cego przejêcie
kontroli nad wykonaniem programu.

Konsekwencje

Wspó³czesne procesory nie rozró¿niaj¹ kodu od da-
nych. Maj¹c do dyspozycji aplikacjê podatn¹ na prze-
pe³nienie bufora, atakuj¹cy mo¿e zapisaæ na stosie kod
i przenieœæ do niego sterowanie. Jest to najczêstsza
i najbardziej powszechna forma przepe³nienia stosu,

jako ¿e na 32-bitowych procesorach z rodziny x86 nie
ma osobnej flagi daj¹cej prawo wykonania pamiêci,
a wiêc znajduj¹cy siê na stosie kod mo¿na wykonywaæ
tak samo jak segment .text. Jednak nawet gdyby stos
nie by³ wykonywalny, nie oznacza to jeszcze ca³kowite-
go zablokowania ataków z przepe³nieniem bufora. Ata-
kuj¹cy mo¿e bowiem od³o¿yæ na stosie parametry
wywo³ania systemowego b¹dŸ funkcji zawartej w któ-
rejœ z bibliotek dzielonych i (zak³adaj¹c, ¿e uda mu siê
poznaæ adres tego wywo³ania) skoczyæ do kodu zde-
finiowanego gdzie indziej z w³asnymi parametrami.

Tê klasê ataków okreœla siê zwyczajowo jako
‘return-to-libc’, od nazwy biblioteki standardowej jêzyka
C. Ograniczeniem jest jedynie iloœæ miejsca na stosie,
któr¹ dysponuje atakuj¹cy i uprawnienia atakowanego
procesu.

Problem nie dotyczy jedynie aplikacji serwerowych,
przyjmuj¹cych dane z internetu. Podatna mo¿e byæ na
przyk³ad biblioteka obs³uguj¹ca pliki graficzne. W ten
sposób specjalnie spreparowany obrazek bêdzie móg³
byæ u¿yty do wykonania dowolnej operacji z prawami
u¿ytkownika go otwieraj¹cego. Co wiêcej, podatnoœæ
biblioteki mo¿e implikowaæ podatnoœæ wielu aplikacji
u¿ywaj¹cych jej do obróbki obrazu.

Wa¿ne, ¿eby uœwiadomiæ sobie, ¿e maszyna, na któr¹
przypuszczono atak umo¿liwiaj¹cy wykonanie dowolnej
operacji w systemie, musi zostaæ przeinstalowana, a¿e-
by znowu mo¿na j¹ by³o traktowaæ jako platformê za-
ufan¹. Przy odpowiednich œrodkach i determinacji ata-
kuj¹cy, który uzyska³ najwy¿szy poziom uprawnieñ
w zaatakowanym systemie, mo¿e tak zamaskowaæ
swoj¹ obecnoœæ, ¿e jego dzia³ania przestan¹ byæ wido-
czne dla administratora systemu. Co wiêcej, nie maj¹c
pewnoœci kiedy dosz³o do krytycznego zdarzenia, nie
mo¿na ufaæ kopii zapasowej systemu, mo¿e ona bo-
wiem zawieraæ zarówno tzw. rootkit, czyli aplikacjê
ukrywaj¹c¹ napastnika w systemie i zapewniaj¹c¹ mu
uprzywilejowany dostêp, jak i zwyczajnie zmodyfikowa-
ne dane, które nie bêd¹ ju¿ d³u¿ej wiarygodne.

Remedia

Co mo¿na zatem zrobiæ, aby poradziæ sobie z proble-
mem przepe³nieñ bufora? Z ca³¹ pewnoœci¹ uwa¿niej
pisaæ aplikacje. Nawo³ywanie do rozwagi w tym zakre-
sie trwa ju¿ prawie 10 lat (pierwszy g³oœny artyku³1 na
temat tej techniki w³amañ ukaza³ siê w listopadzie ‘96),
a zg³aszanych podatnoœci jest ci¹gle coraz wiêcej, co
wiêcej – liderami statystyk pozostaj¹ te same firmy.

Nie wynika to z braku odpowiednich metod zarz¹dzania
jakoœci¹. Istniej¹ wyspecjalizowane firmy zajmuj¹ce siê
tzw. audytem kodu Ÿród³owego. Za pomoc¹ dedykowa-
nych narzêdzi i eksperckiej wiedzy weryfikuj¹ kod
Ÿród³owy pod k¹tem wystêpowania w nim niebezpiecz-
nych konstrukcji. Pozwala to nie tylko zmniejszyæ ryzy-
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kierunek przyrostu stosu

przestrzeñ adresowa

f[0] f[1] f[2] EBP RET 7

Rys. 2. Stos po wywo³aniu funkcji. Linux x86.



ko w³amania, ale i ograniczyæ odpowiedzialnoœæ cywiln¹
firmy pisz¹cej oprogramowanie. Podpisuj¹c umowê
o stworzenie aplikacji warto zawsze sprawdziæ, czy do-
stawca wykonuje niezale¿ny audyt kodu (niezale¿ny,
czyli wykonywany przez zewnêtrzn¹ firmê gwarantuj¹c¹
jego jakoœæ swoj¹ renom¹), czy te¿ zapisuje w umowie
licencyjnej „dostawca nigdy i pod ¿adnym pozorem nie

ponosi ¿adnej odpowiedzialnoœci za straty wywo³ane

u¿ytkowaniem...”.

Naturalnie, ogromna wiêkszoœæ u¿ywanych aplikacji jest
oprogramowaniem generalnego przeznaczenia, co bar-
dzo ogranicza mo¿liwoœæ wp³ywania na jego producen-
ta. Co wtedy? Wiêkszoœæ popularnych systemów ope-
racyjnych implementuje obecnie zabezpieczenia przed
przepe³nieniem stosu. Microsoft w Windows 2003 SP1
i Windows XP SP2 implementuje technologiê zwan¹
DEP2. U¿ywa ona mechanizmów sprzêtowych (g³ównie
na procesorach 64-bitowych) i programowych do zapo-
bie¿enia wykonania kodu na stosie.

Podobny mechanizm, nazwany PaX3, ju¿ od dawna ist-
nieje dla systemów Linux. Programowa wersja obu me-
chanizmów sprowadza siê do odk³adania na stosie do-
datkowej, losowej wartoœci zwanej canary, której inte-
gralnoœæ jest póŸniej sprawdzana.

Aplikacja, która stwierdzi atak na sam¹ siebie, mo¿e
w ten sposób dobrowolnie zakoñczyæ swoje dzia³anie
zanim zostanie wykorzystana jako noœnik kodu napast-
nika. Podejœcie takie ma jeden mankament – wymaga
rekompilacji aplikacji. Nie jest to du¿y k³opot dla u¿yt-
kowników aplikacji o dostêpnym kodzie Ÿród³owym,
wiele z nich posiada ju¿ skompilowane wersje zgodne
z opisanymi technikami zabezpieczeñ.

Nieco inaczej wygl¹da sytuacja w obszarze zabezpie-
czeñ przed atakami typu ‘return-to-libc’. W ramach pa-
kietu PaX otrzymujemy implementacjê techniki ASLR
(ang. Address Space Layout Randomization), powa¿nie
utrudniaj¹c¹ atakuj¹cemu odgadniêcie adresu zadanej
funkcji w pamiêci. Systemy operacyjne Microsoft’u jak
dot¹d nie posiadaj¹ takiego zabezpieczenia, tym nie-
mniej jest ono mo¿liwe do zrealizowania przez oprogra-
mowanie stron trzecich4.

Co jednak zrobiæ, jeœli chroniona aplikacja jest jedno-
czeœnie niemo¿liwa do zmodyfikowania, a z drugiej
strony – zbyt krytyczna, ¿eby ingerowaæ w system ze-
wnêtrznym oprogramowaniem? Na tym etapie pozosta-
je inspekcja danych wysy³anych do i z aplikacji na po-
ziomie sieciowym. Trzeba powiedzieæ, ¿e w ogólnym
przypadku znalezienie kodu mog¹cego przepe³niæ bufor
jest doœæ trudne. Oparte na sygnaturach systemy
ochronne, nawet czêsto uaktualniane, s¹ pomyœlane ra-
czej jako zabezpieczenie przed znanymi i powszechny-
mi robakami ni¿ przed twórczym umys³em cz³owieka.

System, który mia³by chroniæ przed przepe³nieniami bu-
fora na poziomie ogólnym, powinien:

� zrozumieæ i zdekodowaæ protokó³, którym pos³uguje
siê aplikacja;

� zidentyfikowaæ i wyizolowaæ parametry podejrzewa-
ne o to, ¿e zawieraj¹ kod binarny;

� zdekodowaæ i zdeasemblowaæ kod binarny oraz
przeprowadziæ jego analizê;

� wobec stwierdzenia cech charakterystycznych dla
ataku, zablokowaæ komunikacjê.

Przyk³adem takiego systemu dla aplikacji webowych
mo¿e byæ Web Intelligence5 firmy Check Point, zawie-
raj¹cy modu³ Malicious Code Protector, który potrafi za-
blokowaæ ka¿d¹ komunikacjê Web zawieraj¹c¹ kod wy-
konywalny.

Rozwój w dziedzinie systemów chroni¹cych przed ca³¹
klas¹ ataków, jak¹ s¹ przepe³nienia bufora, jest obecnie
niezwykle dynamiczny zw³aszcza w grupie systemów
analizuj¹cych ruch przed dotarciem do docelowego sy-
stemu.

W nadchodz¹cym czasie nale¿y spodziewaæ siê zarów-
no nowych premier, jak i intensywnego wzrostu mo¿li-
woœci istniej¹cych systemów ochronnych. To wa¿na
wiadomoœæ, bowiem w sytuacji, kiedy czas pomiêdzy
publikacj¹ informacji o podatnoœci a jej masowym wyko-
rzystaniem ci¹gle maleje, stosowanie systemów chro-
ni¹cych przed ca³¹ klas¹ ataków staje siê konieczno-
œci¹.

Micha³ Ku³akowski
in¿ynier bezpieczeñstwa IT w Veracomp SA

Przypisy

1 Aleph1 „Smashing The Stack For Fun And Profit”, Phrack#49.
2 http://support.microsoft.com/kb/875352.
3 http://www.grsecurity.net/.
4 np. produkt WehnTrust firmy Wehnus

(http://www.wehnus.com).
5 http://

www.checkpoint.com/products/web_intelligence/index.html.
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O autorze

Micha³ Ku³akowski

jest in¿ynierem bezpieczeñstwa IT

w Dziale Systemów Sieciowych

firmy Veracomp SA.

W bran¿y od czterech lat.

Z autorem mo¿na skontaktowaæ siê

pisz¹c na adres:

michal.kulakowski@veracomp.pl.





Na rynku polskim pojawi³y siê nowe, zewnêtrz-

ne obudowy Sony do kamery SNC RZ25P.

Hermetyczna obudowa i rozmaite uchwyty po-

zwalaj¹ na zamontowanie kamery na masztach

i œcianach na zewn¹trz budynków.

Nowa obudowa zewnêtrzna do kamery Sony

SNC-RZ25P wyposa¿ona zosta³a w wodoszczeln¹

i odporn¹ na uszkodzenia przeszklon¹ kopu³ê.

Opcjonalnie do obudowy mo¿na dodaæ specjalne

uchwyty monta¿owe, które umo¿liwi¹ zainstalowanie

kamery na maszcie lub przy œcianie. Aby zainstalo-

waæ kamerê na maszcie lub na rogu budynku trzeba

wykorzystaæ dwa uchwyty. Najpierw konieczne jest

zastosowanie uchwytu naœciennego (SONIP-SN-

CA-WM20G). Nastêpnie do obudowy z uchwytem

naœciennym mo¿na zamontowaæ uchwyt monta¿owy

do masztu (SONIP-SNCA-PM3) lub uchwyt monta-

¿owy naro¿ny (SONIP-SNCA-CA2).

Uniwersalna ruchoma kamera IP

SNC RZ25P to najnowsza ruchoma kamera IP

Sony. Obs³uguje standardy kompresji MPEG-4 oraz

JPEG. Mo¿na j¹ pod³¹czyæ bezpoœrednio do sieci

LAN lub do sieci bezprzewodowej poprzez z³¹cze

FE 10/100 Mbps (RJ45). Wbudowany serwer www

umo¿liwia konfiguracji i natychmiastowy podgl¹d ob-

razu w standardowej graficznej przegl¹darce www.

Poziomy zasiêg wynosi maksymalnie 340 stopni,

pionowy do 120 stopni, co w po³¹czeniu z 18-krot-

nym przybli¿eniem optycznym daje kamerze mo¿li-

woœæ objêcia nadzorem nawet du¿ego magazynu

czy parkingu.

Podgl¹d typu „panorama”

oraz bezpoœredni i funkcja „dzieñ/ noc”

Kamera umo¿liwia prze³¹czanie czu³oœci, przystoso-

wuj¹c siê automatycznie do zmieniaj¹cych siê wa-

runków oœwietlenia. W ci¹gu dnia kamera generuje

kolorowy obraz do poziomu oœwietlenia 0,7 luksów,

w nocy prze³¹cza siê na tryb czarno-bia³y, daj¹c ob-

raz nawet przy oœwietleniu 0,01 luksa. Prze³¹czanie

mo¿e byæ ustawione na 3 sposoby: automatyczne,

manualne lub czasowe (zegar). SNC RZ25P mo¿e

w cyfrowy sposób po³¹czyæ obrazy z poszczegól-

nych sfer i wygenerowaæ w ten sposób nieruchom¹

panoramê monitorowanego obiektu. Wskazanie

punktu podgl¹du nastêpuje poprzez klikniêcie wy-

branego punktu na panoramie. Kamera ma tak¿e

mo¿liwoœæ zaprogramowania pozycji (kombinacja

po³o¿enia poziomego, pionowego oraz zbli¿enia).

Obraz wysokiej rozdzielczoœci

Dziêki wbudowanemu przetwornikowi 1/4 Exwave

HAD CCD kamera SNC RZ25P przekazuje bardzo

ostre i wyraŸne obrazy w maksymalnej rozdzielczo-

œci 640x480 pikseli, zarówno w kompresji MPEG-4,

jak i M-JPEG. Maksymalna wydajnoœæ kamery

w klatkach na sekundê (fps):

� standard JPEG: 25 fps (320x240), 18 fps

(640x480);

� standard MPEG-4: 25 fps (320x240), 15 fps

(640x480).

Kamera posiada tak¿e analogowe wyjœcie wideo,

dziêki któremu sygna³ wideo mo¿e byæ przekazywa-

ny do analogowego monitora lub urz¹dzenia reje-

struj¹cego (z³¹cze BNC).B
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Sony: nowa zewnêtrzna
obudowa do kamery SNC



Dwukierunkowa transmisja

sygna³u audio

Kamera SNC RZ25P obs³uguje standardy kodowa-

nia audio: ITU-T G.711 oraz G.726. Dziêki temu ka-

mera wyposa¿ona w z³¹cze wejœciowe na mikrofon

mo¿e monitorowaæ obiekt tak¿e akustycznie, wykry-

ty sygna³ audio traktuj¹c jako alarm. Kamera posia-

da tak¿e wyjœcie audio na g³oœniki aktywne. Pozwa-

la to operatorowi przekazywaæ do monitorowanego

obiektu komunikaty g³osowe, ostrze¿enia itp.

Funkcje alarmu

Kamera SNC RZ25P posiada wbudowan¹ funkcjê

detekcji ruchu, a przy pod³¹czonym mikrofonie tak¿e

dŸwiêków. Funkcja ta umo¿liwia przekazywanie in-

formacji o alarmie na zewnêtrzne z³¹cze nisko-

pr¹dowe. Kamera mo¿e tak¿e przyjmowaæ takie sy-

gna³y na wejœciowy obwód niskopr¹dowy (czujnik

w drzwiach, itp.). Pamiêæ Pre-/Post-Alarm umo¿liwia

zarejestrowanie kilku, kilkunastu sekund podgl¹du

sprzed zdarzenia, które wywo³a³o alarm. Pojemnoœæ

bufora (definiowana w menu) wynosi:

� kompresja MPEG-4: ok 30 sekund (pre-/post-

15 sek.); przy 320x240, 25 fps i 512 kbps;

� kompresja JPEG: ok. 10 sekund (pre-/post-

5 sec), przy 320x240, 15 fps i jakoœci obrazu na

poziomie 3.

Dane rejestrowane s¹ przesy³ane na serwer FTP lub

do aplikacji zarz¹dzaj¹cej RealShotTM Manager

Sony. Nieruchome obrazy mog¹ byæ wysy³ane tak¿e

na zdefiniowany adres e-mail (3 obrazy w formacie

JPEG).

Funkcje sieciowe

W celu kontrolowania QoS (Quality of Service)

kamera SNC RZ25P stosuje adaptacyjn¹ kontrolê

generowanych klatek na sekundê. W ten sposób

dostosowuje siê do wydajnoœci sieci, zapobiegaj¹c

zrywaniu strumienia wideo i audio. Kamera zapew-

nia jednoczesny dostêp dwudziestu u¿ytkownikom

w trybie JPEG oraz dziesiêciu w MPEG-4. Dziêki

obs³udze standardu multicast kamera mo¿e transmi-

towaæ strumieñ wideo i audio do wiêkszej liczby

u¿ytkowników. Dzieje siê to we wspó³pracy z multi-

castowym routerem lub prze³¹cznikiem warstwy 3.

Filtrowanie adresów IP pozwala ograniczyæ dostêpu

do kamery. Mo¿na stworzyæ maksymalnie 10 grup

adresów IP uprawnionych do ³¹czenia siê z kamer¹.

Mo¿liwe jest tak¿e tworzenie do 4 grup u¿ytkowni-

ków o zró¿nicowanych uprawnieniach.

Wspó³praca z systemem monitoringu

RealShot Manager

Wykorzystuj¹c aplikacjê RealShotTM Manager

mo¿na zbudowaæ profesjonalne centrum monitorin-

gu, zapewniaj¹ce ca³kowit¹ kontrolê nad kamerami

i serwerami kamer Sony. Przechowywane archiwa

mog¹ byæ przeszukiwane po znacznikach daty, alar-

mach oraz dodanych komentarzach. Intuicyjny inter-

fejs zapewnia szybki dostêp do kamery/ archiwum.

Dziêki mo¿liwoœci pod³o¿enia przestrzennej mapy

monitorowanego obiektu jako t³a aplikacji ³atwo siê

zorientowaæ w lokalizacji ka¿dej z kamer. Do zbudo-

wania rozleg³ej infrastruktury transportowej mo¿na

wykorzystaæ szybkie sieci bezprzewodowe np. sy-

stem Tsunami MP.11a firmy Proxim, bêd¹cy w ofer-

cie firmy Veracomp.
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Autoryzowanym dystrybutorem

rozwi¹zañ

Sony networld Video

na rynku polskim

jest Veracomp SA.

Wiêcej informacji

mo¿na znaleŸæ na stronie

www.veracomp.pl





System X/TIME to rozwi¹zanie do elektronicznego
zarz¹dzania czasem pracy, wykorzystywane w przed-
siêbiorstwach ró¿nej wielkoœci, ró¿nych bran¿. Dziê-
ki swej elastycznoœci system posiada referencje
w bran¿y przemys³owej, w handlu, bankowoœci,
w sektorze ubezpieczeniowym, jak i w administracji
publicznej.

Wszystkie obszary funkcjonalne objête dzia³aniem sy-
stemu X/TIME, takie jak rejestracja czasu pracy, kontro-
la dostêpu, rejestracja danych sto³ówki czy planowanie
zmian s¹ obs³ugiwane za pomoc¹ jednej karty dostêpu,
przez jeden system o jednolitej bazie danych i platfor-
mie obs³ugi. Wszystkie dane w ramach systemu s¹ do-
stêpne w czasie rzeczywistym, co umo¿liwia korzysta-
nie z takich funkcji systemu, jak monitorowanie obec-
noœci pracowników online czy monitorowanie dzia³ania
terminali kontroli dostêpu i rejestracji czasu pracy.

System X/TIME umo¿liwia korzystanie z nowoczesnych
technologii, takich jak obs³uga aplikacji przez internet
czy rejestracja czasu pracy z wykorzystaniem telefonów
komórkowych. Jest systemem otwartym, umo¿liwia wy-
mianê danych z narzêdziami Microsoft oraz Lotus No-
tes. System operacyjny Unix lub Windows, na którym
bazuje X/TIME oraz wykorzystanie zaawansowanych
baz danych, zapewnia szybkie przetwarzanie danych
zarówno przy rejestracji pracownika na terminalu, pod-
czas codziennej pracy dzia³u kadr, jak i przy przetwa-
rzaniu danych masowych, np. przy przenoszeniu da-
nych do p³ac.

Zalety systemu:

� kompleksowe i zintegrowane rozwi¹zanie;

� system otwarty – umo¿liwia wykorzystanie narzêdzi
programowych innych firm;

� budowa modu³owa systemu – dobór tylko tych jego
elementów, które odpowiadaj¹ wymaganiom Klienta;

� praca w œrodowisku graficznym Windows – serwe-
rem bazy danych jest MS-SQL Server lub Oracle;

� pracuj¹cy w systemie operacyjnym Windows NT,
zapewniaj¹cy niezawodnoœæ oraz bezpieczeñstwo
danych;

� mo¿liwoœæ wspó³pracy (wymiana danych) z innymi
produktami firmy Microsoft (g³ównie Word, Excel);

� praca wielostanowiskowa w sieciach obs³ugiwanych
przez œrodowisko Windows;

� zapewnienie dostêpu do informacji oraz mo¿liwoœci
zmiany informacji tylko dla osób uprawnionych;

� system oferuje mo¿liwoœæ stopniowego rozszerzania
jego funkcjonalnoœci do systemów zbierania danych
zak³adowych, rejestracji danych maszyn czy kontroli
jakoœci produkcji;

� jedna instalacja obs³uguje wiele lokalizacji i jedno-
stek gospodarczych;

� interfejsy do wielu systemów kadrowo-p³acowych.

Karty identyfikacyjne

Ka¿dy pracownik wyposa¿ony jest w indywidualn¹ kartê
identyfikacyjn¹. Oferowane czytniki wspó³pracuj¹ z na-
stêpuj¹cymi rodzajami kart:

� Karta magnetyczna – informacja o numerze karty
zakodowana jest na pasku magnetyczny;

� Karta z kodem kreskowym na podczerwieñ – infor-
macja o numerze karty zakodowana jest w kodzie
kreskowym zabezpieczonym czarnym paskiem, tak
aby kod nie by³ widoczny go³ym okiem;

� Karta chipowa – informacja o numerze zakodowana
jest w uk³adzie scalonym wtopionym w kartê;

� Karta zbli¿eniowa – pozwala na bezkontaktowy od-
czyt karty przez czytnik z odleg³oœci od 10 do 40
centymetrów, co pozwala np. na noszenie karty
w portfelu bez koniecznoœci jej wyjmowania.

Na wszystkich rodzajach kart mo¿na nadrukowaæ logo
firmy, adres, zdjêcie pracownika lub inne dane pracow-
nika.

Nasi Klienci, wykorzystuj¹cy rozwi¹zanie X/TIME: Fer-
rero, Grupa ¯ywiec, Hochland Polska, WAGO Elwag.
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System do zarz¹dzania
czasem pracy X/TIME

Zakres funkcjonalny X/TIME:

• rejestrowanie
wejœcia/wyjœcia pracownika;

• rejestrowanie
wyjœæ prywatnych
i s³u¿bowych oraz delegacji;

• rejestracjê na czytnikach
lub bezpoœrednio w systemie
innych rodzajów
nieobecnoœci;

• rejestracjê innych odchyleñ
od harmonogramów
czasu pracy: zamian zmian,
nadgodzin itp.;

• rozliczenie czasu pracy;
przygotowanie
eksportu danych;

• przekazywanie
komunikatów pracownikom;

• planowanie zatrudnienia;

• kontrolê pracy portierów
i stra¿ników;

• kontrolê dostêpu
do urz¹dzeñ, pomieszczeñ
i zak³adów;

• bezgotówkow¹ obs³ugê
sprzeda¿y wewnêtrznej;

• obs³ugê sto³ówki;

• obs³ugê tankowania paliw.

LST Sp. z o.o.

ul. Grunwaldzka 45A
81-754 Sopot

tel. (+48 58) 55 00 263
http://www.LST.com.pl



Optymalny dobór sposobu rozwi¹zywania problemów
i osi¹gania celów z zakresu ochrony informacji wyma-
ga bardzo specjalistycznej wiedzy, znajomoœci rynku
rozwi¹zañ przeznaczonych dla takich zastosowañ oraz
du¿ego doœwiadczenia w praktycznym wykorzystywa-
niu dostêpnych strategii, metod, narzêdzi i produktów.
W zale¿noœci od stopnia z³o¿onoœci: od ma³ych roz-
wi¹zañ dla u¿ytkowników indywidualnych po skompli-
kowane systemy, wspierane bardzo rozbudowan¹ in-
frastruktur¹ organizacyjn¹ (polityki i procedury), nale-
¿y zawsze zdefiniowaæ poprawnie problem, wyspe-
cyfikowaæ wymagania, zanalizowaæ potrzeby, przepisy
prawa, cele organizacyjne, standardy technologiczne,
zaprojektowaæ model operacyjny, niezbêdne polityki
i procedury funkcjonowania, przygotowaæ harmono-
gram realizacji, okreœliæ strategie i specyfikacje testów
funkcjonalnych, systemowych, akceptacyjnych, przy-
gotowaæ plany implementacji, integracji, wdro¿enia pi-
lotowego, wdro¿enia produkcyjnego, strategie i plany
zarz¹dzania oraz migracji systemu i inne. W ka¿dym
ze szczegó³owych opisów dzia³añ, stanowiæ one bêd¹
pewien kompromis miêdzy mo¿liwoœciami ekonomi-
cznymi a zakresem ochrony.

Poza ogólnymi obszarami typowymi dla budowy syste-
mów ochrony informacji, szczególn¹ rolê odgrywaj¹ za-
gadnienia zwi¹zane z ogólnie rozumian¹ kryptografi¹.

W dalszej czêœci artyku³u omówione zostan¹ nastê-
puj¹ce zagadnienia:

� podpis elektroniczny (zagadnienia bezpiecznego pod-
pisu elektronicznego),

� systemy kart elektronicznych,

� technologie i standardy ochrony informacji,

� organizacyjne aspekty systemów Zaufanej Trzeciej
Strony (polityki, procedury),

� sprzêtowe œrodki ochrony informacji (sprzêtowe
modu³y kryptograficzne),

� system tachografu cyfrowego wg wymagañ EU,

� infrastruktura i aplikacje PKI w œrodowisku Microsoft
Windows.

Przy du¿ych projektach jednym z wa¿niejszych elemen-
tów jest analiza ryzyka i wdra¿ania systemów zarz¹dza-
nia bezpieczeñstwem informacji. Jest to szczególnie
wa¿ne przy powi¹zaniu wy¿ej wymienionych zagadnieñ
z zagadnieniami bezpieczeñstwa sieci, systemów anty-
wirusowych, ci¹g³oœci zasilania, zarz¹dzania kopiami
zapasowymi danych i innych obszarów zwi¹zanych
z bezpieczeñstwem funkcjonowania systemów informa-
tycznych.B
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Kryptograficzne elementy
bezpieczeñstwa
i kontroli dostêpu

Objaœnienia skrótów:

PKI – Public Key Infrastructure – zbiór powi¹zanych
ze sob¹ technologii bezpieczeñstwa, opartych na obie-
gu certyfikatów klucza publicznego. Celem PKI jest za-
pewnienie efektywnego i bezpiecznego zarz¹dzania
kluczami publicznymi. Rezultatem prawid³owo funkcjo-
nuj¹cych regu³ PKI jest system, w którym u¿ytkownik
uzyskuje uwierzytelniony dostêp do danych i aplikacji,
zaœ przesy³anym treœciom nadawane s¹ atrybuty pouf-
noœci i niezaprzeczalnoœci. W sk³ad PKI wchodz¹ roz-
maite instytucje (urzêdy) oraz rozwi¹zania sprzêtowe
i programowe, których obiektem operacji s¹ certyfika-
ty oparte na szyfrowaniu asymetrycznym.

FIPS – Federal Information Processing Standard
– zbiór norm stworzony przez amerykañski Narodowy
Instytut Standardów i Technologii (NIST), definiuj¹cy
wymagania i standardy w zakresie tworzenia bezpie-
cznych systemów komputerowych, z za³o¿enia na u¿y-
tek rz¹du USA, póŸniej wykorzystywany równie¿ jako
standard w instytucjach komercyjnych oraz przez pro-
ducentów sprzêtu kryptograficznego.

CA – Certificate Authority – oœrodek wydawania certy-
fikatów klucza publicznego, dzia³aj¹cy na zasadzie za-
ufanej strony trzeciej i stanowi¹cy jeden z podstawo-
wych sk³adników PKI. Urzêdy certyfikacji zorganizowa-
ne s¹ na zasadzie hierarchii, w której zaufanie do
pewnego CA wynika ze zweryfikowania go przez inny
CA. Na szczycie struktury mieœci siê tzw. Ÿród³owy
Urz¹d Certyfikacji (root CA), który przedstawia siê
w³asnorêcznie wydanym certyfikatem.

ACCE – Advanced Configurable Crypto Environment
– opracowane przez firmê AEP œrodowisko sprzêto-
wo-programistyczne do bezpiecznego przechowywania
i zarz¹dzania kluczami kryptograficznymi. Charakte-
ryzuje siê odpornoœci¹ na manipulacje zgodn¹ ze
standardami zabezpieczeñ FIPS 140-1 level 4 oraz
ITSEC E3. W zakresie zarz¹dzania kluczami oferuje
bezpieczne sk³adowanie ponad 1000 kluczy wraz
z mo¿liwoœciami ich eksportowania i przesy³ania.
ACCE jest podstaw¹ wysokiej klasy modu³ów sprzêto-
wych z serii AEP SureWare. Standardowe algorytmy
szyfruj¹ce (3-DES, RSA, DSA, Diffie-Hellman. MD5,
SHA-1) mog¹ zostaæ wzbogacone o nowe mechaniz-
my, zaœ ka¿dy modu³ podlega zdalnej konfiguracji.

PKCS – Public Key Cryptography Standards – jeden
ze standardów PKCS. Definiuje niezale¿ny interfejs
programistyczny dla urz¹dzeñ kryptograficznych, ta-
kich jak karty elektroniczne.

CSP – Cryptographic Service Provider – producent lub
dostawca bibliotek programowych zawieraj¹cych
funkcje zwi¹zane z obs³ug¹ operacji kryptograficz-
nych.



Infrastruktura
Klucza Publicznego

Zaprojektowanie i wdro¿enie w³aœciwej dla danej orga-
nizacji Infrastruktury Klucza Publicznego mo¿e ustano-
wiæ szkielet wiêkszoœci us³ug ochrony informacji, jakie
bêd¹ definiowane, projektowane i wdra¿ane w nastêp-
nych miesi¹cach i latach. Technologie u¿ywane do bu-
dowy PKI s¹ ju¿ doœæ rozpowszechnione, oferowane
przez wielu producentów, w du¿ym zakresie spotykane
ju¿ w podstawowej formie w ramach popularnych sy-
stemów operacyjnych i pakietów biurowych. Jednak
w³aœciwa analiza potrzeb, wymagañ prawnych, standar-
dów i technologii zapewniaj¹cych kompatybilnoœæ, nie-
zawodnoœæ i bezpieczeñstwo realizacji tych odpowie-
dzialnych us³ug ci¹gle wymagaj¹ unikatowej wiedzy
i doœwiadczenia.

PKI to nie tylko technologia i kryptografia. To równie¿,
a raczej przede wszystkim, bardzo precyzyjnie zaprojek-
towany model dzia³ania, role i odpowiedzialnoœci ucze-
stników tej infrastruktury, sposób pe³nienia tych ról
przez strony wymiany informacji, jasne i przejrzyste
procedury funkcjonowania, bezpieczeñstwo i ci¹g³oœæ
œwiadczenia us³ug, wyczerpuj¹co okreœlone œrodowisko
prawne mapuj¹ce technologiê, bity i bajty na znane
nam z realnego œwiata pojêcia odpowiedzialnoœci, woli,
dowodu, poufnoœci, identyfikacji, niepodwa¿alnoœci itp.

Osi¹gniêcie tych celów wykracza du¿o dalej ni¿ instala-
cja wybranego oprogramowania i uruchomienie techni-
cznych interfejsów pozwalaj¹cych wygenerowaæ certyfi-
katy. To co dla demonstracji modelu PKI stanowi
koniec, nawet trudno nazwaæ wstêpem prawdziwej,
maj¹cej oparcie w prawie, zgodnej z potrzebami i wy-
maganiami organizacyjnymi Infrastrukturze Klucza Pub-
licznego.

W ramach przygotowañ i samego wdro¿enia PKI nale¿y
zdefiniowaæ, zaprojektowaæ i wdro¿yæ tê, stanowi¹c¹
w zasadzie istotê infrastruktury, fundamentaln¹ czêœæ
odpowiedzialnego modelu PKI: polityki, procedury, ko-
deksy postêpowania, umowy, plany dzia³añ, role uczest-
ników itd. itp. Bez odpowiedniej dla danej organizacji
(byæ mo¿e bardzo ograniczonej, ale niemo¿liwej do po-
miniêcia!) specyfikacji i dokumentacji organizacyjnej czê-
œci PKI zbudowany i wdro¿ony system informatyczny
jest tylko tym, czym jest fizycznie: zbiorem serwerów, ap-
likacji, urz¹dzeñ przetwarzaj¹cych ci¹gi bitów i bajtów, a
pomiêdzy nim a tak po¿¹danymi pojêciami jak podpis
elektroniczny, identyfikacja, niezaprzeczalnoœæ, autenty-
cznoœæ, poufnoœæ itd. pozostanie ogromna przepaœæ nie-
dookreœlonych i przypadkowych domys³ów, twierdzeñ,
zaprzeczeñ, unikania odpowiedzialnoœci itd.

Podpis elektroniczny

Od chwili og³oszenia zamiaru opracowania ustawy
o podpisie elektronicznym ogromne rzesze u¿ytkowni-
ków i dostawców rozwi¹zañ, którzy w jakimœ zakresie
wczeœniej zetknêli siê z tym pojêciem, odetchnê³y z ulg¹

licz¹c na oczekiwane od dawna doprecyzowanie jedno-
litych i obowi¹zuj¹cych z mocy prawa wymagañ i kon-
sekwencji stosowania podpisu elektronicznego, którego
olbrzymi¹ rolê w gospodarce elektronicznej trudno
przeceniæ. Niestety, rzeczywistoœæ okaza³a siê bardziej
skomplikowana ni¿ zamierzenia i plany zarówno usta-
wodawców w kraju, Europie i na œwiecie, jak i twórców
technologii i standardów dotycz¹cych podpisu elektro-
nicznego lub z nim zwi¹zanych.

Zagadnienia te nie s¹ intuicyjne, ³atwe i oczywiste,
zw³aszcza gdy w¹tpliwoœci wykraczaj¹ poza modelowe,
kryptograficzne pojêcie „podpisu cyfrowego”. Nale¿¹ do
nich:

� zagadnienia prawne dotycz¹ce podpisu zwyk³ego
i kwalifikowanego (w tym szczególnie ustawa i roz-
porz¹dzenia w Polsce oraz przepisy i zalecenia
europejskie),

� technologie i standardy podpisów, dokumentów pod-
pisanych, protoko³ów u¿ywanych w ramach podpisy-
wania i weryfikacji,

� procesy i model podpisywania oraz weryfikacji pod-
pisu (w tym równie¿ walidacja certyfikatów),

� zagadnienia organizacyjne,

Systemy monitoringu i kontroli dostêpu 23

B
IB

L
IO

T
E

K
A

IN
F

O
T

E
L

A

3-DES – Triple Data Encryption Standard – algorytm
szyfrowania oparty na DES, lecz oferuj¹cy wiêksz¹
przestrzeñ klucza (keyspace) i odpornoœæ na ataki me-
tod¹ brute-force.

DES – Data Encryption Standard – algorytm szy-
fruj¹cy, powsta³y w latach 70. z inicjatywy rz¹du USA.
DES oferuje 64-bitowe szyfrowanie oparte na kluczu
56-bit. Parametry te nie gwarantuj¹ obecnie bezpie-
czeñstwa, dlatego zalecane jest stosowanie jego sil-
niejszej odmiany (3DES) lub nowego algorytmu AES.

RSA – twórcy: Rivest, Shamir, Adleman – algorytm
szyfrowania asymetrycznego, wynaleziony w 1978 r.
przez trzech kryptografów. Ma wszechstronne zasto-
sowanie jako mechanizm szyfrowania, podpisywania
i wymiany kluczy symetrycznych.

DSA – Digital Signature Algorithm – algorytm szy-
fruj¹cy, opublikowany w 1994 r. przez NIST (National
Institute of Standards and Technology) w Stanach
Zjednoczonych. Jest odmian¹ algorytmu El-Gamal,
stosowan¹ szczególnie do ustanawiania podpisu cyfro-
wego.

Diffie-Hellman – Diffie Hellman – protokó³ wymiany
wspólnie utworzonego klucza symetrycznego z wyko-
rzystaniem szyfrowania asymetrycznego. Technologia
ta wystawiona jest na atak typu „man-in-the-middle”.
Utworzona w 1976 r., póŸniej opatentowana, od roku
1997 mo¿e byæ u¿ywana bez naruszenia prawa paten-
towego.

SHA – Secure Hash Algorithm – algorytm z rodziny
funkcji mieszaj¹cych (hash functions). S³u¿y do gene-
rowania 160-bitowego skrótu dokumentu elektronicz-
nego, stosowanego do potwierdzania integralnoœci
przekazu. Wielkoœæ skrótu SHA-1 sprawia, ¿e jest bar-
dziej odporny na atak metod¹ paradoksu urodzenio-
wego (Birthday Attack) ni¿ podobny algorytm MD5,
który tworzy skrót 128-bitowy.



� aplikacje i standardy programistycznych API zwi¹za-
nych z u¿ywaniem podpisu elektronicznego,

� zakres, sposób, standardy i metody korzystania
z us³ug Zaufanej Trzeciej Strony (w tym us³ug certy-
fikacyjnych, oznaczania czasem, walidacji, notaryza-
cji, itd.).

Systemy
kart elektronicznych

Karty elektroniczne znalaz³y bardzo szerokie zastoso-
wania w ramach systemów bezpieczeñstwa informacji
zarówno w roli osobistego tokenu zwiêkszaj¹cego bez-
pieczeñstwo procesów identyfikacji i silnego uwierzytel-
niania, jak i jako noœnik kluczy w ramach infrastruktury
PKI i œciœle z ni¹ zwi¹zanej instytucji podpisu elektro-
nicznego. W sk³ad systemu kart elektronicznych
wchodz¹ m.in. karty pamiêciowe, procesorowe, krypto-
graficzne, zarówno stykowe jak i zbli¿eniowe oraz
wszelkie technologie i rozwi¹zania dotycz¹ce kart
– czytniki i terminale, protoko³y, aplikacje, narzêdzia, in-
terfejsy programistyczne API itp.

Technologie i standardy

Wspó³czesne systemy informatyczne wysoko ceni¹ so-
bie otwartoœæ i standardowoœæ u¿ytych rozwi¹zañ,
daj¹cych ich w³aœcicielom znaczny poziom niezale¿-
noœci w doborze sk³adników swoich systemów,
u³atwiaj¹cych migracjê oraz zapewniaj¹cych pewien po-
ziom przejrzystoœci co do bezpieczeñstwa stosowanych
metod, œrodków i protoko³ów komunikacyjnych. W przy-
padku systemów ochrony informacji wystêpuje szcze-
gólnie du¿o standardów, zaleceñ, formatów, protoko³ów,
dobrych praktyk itd. dotycz¹cych stosowanych w ra-
mach tych systemów technologii lub opisuj¹cych zasa-
dy ich u¿ywania, model organizacyjny, role i odpowie-
dzialnoœæ poszczególnych modu³ów i podsystemów.
Mo¿na tu wymieniæ m.in. skróty typu: SSL, PKI, RSA,
CRL, CRT, CDP, TSP, DES, AES, RC4, SGS, SCS,
SCA, SIM, USIM, WIM, S/WIM X.509, LDAP, OCSP,
SSCD, CN, SN.

Systemy
tachografu cyfrowego

Na podstawie rozporz¹dzenia Rady Europy 2135/98
powo³ana zosta³a do ¿ycia koncepcja systemu tacho-
grafu cyfrowego (STC, ang. Digital Tachograph System)
jako nowoczesnej drogi do rozwi¹zania problemu reje-
stracji czasu pracy kierowców samochodów ciê¿aro-
wych i kontroli parametrów tej pracy. W Polsce regula-
cje tego rozporz¹dzenia wprowadzi³a ustawa z dnia 29
lipca 2005 r. „O systemie tachografów cyfrowych”. Jed-
nym ze wspó³autorów koncepcji i realizacji tego syste-
mu w Polsce jest firma Crypto Tech z Krakowa. Ponie-
wa¿ techniczna realizacja koncepcji bezpieczeñstwa
obiegu informacji w tym systemie bazuje na u¿yciu

kryptograficznych kart procesorowych, specjalizowane-
go modelu PKI, certyfikatów cyfrowych, podpisu cyfro-
wego, naturalnym sta³o siê zaanga¿owanie firmy w pra-
ce standaryzacyjne, legislacyjne i wdro¿eniowe.

W zakresie zastosowania kryptografii w systemach bez-
pieczeñstwa i kontroli dostêpu mo¿emy wyró¿niæ kilka
grup rozwi¹zañ:

� rozwi¹zania dla korporacji,

� podpis elektroniczny,

� systemy PKI,

� ochrona e-commerce,

� kontrola dostêpu i uprawnieñ,

� bezpieczeñstwo sieci.

Rozwi¹zania dla korporacji

Uwierzytelnienie u¿ytkownika

Jedn¹ z funkcji wspó³czesnej karty kryptograficznej jest
uwierzytelnienie, czyli bezpieczna weryfikacja to¿samo-
œci u¿ytkownika. Karty takie czêsto wspieraj¹ zarówno
proste systemy zbli¿eniowe, jak i rozwi¹zania wyma-
gaj¹ce zaawansowanego uwierzytelnienia z u¿yciem
kodu PIN. Najczêœciej dzia³aj¹ z wieloma rozpowszech-
nionymi na rynku czytnikami kart takich producentów,
jak Gemplus, SCM Microsystems i Omnikey.

Kontrola dostêpu i logowania

Karta korporacyjna umo¿liwia przydzielenie u¿ytkowni-
kowi dostêpu do obiektów fizycznych (budynek lub po-
mieszczenie) oraz zasobów informatycznych, takich jak
aplikacja, system operacyjny czy sieæ korporacyjna.
Rozwi¹zanie takie czêsto zawiera mo¿liwoœæ integracji
z istniej¹c¹ infrastruktur¹ sprzêtowo-programow¹, cze-
go rezultatem jest wygodne i bezpieczne „jednokrotne
uwierzytelnienie” (SSO – Single Sign-On).

Bezpieczny noœnik klucza

Karty zapewniaj¹ kluczom kryptograficznym trwa³oœæ,
bezpieczeñstwo i odpornoœæ na próby nieautoryzowa-
nego dostêpu. Wyspecjalizowany system operacyjny
wraz ze sprzêtowymi zabezpieczeniami tworz¹ jedno
z najbezpieczniejszych œrodowisk dla przechowywania
kluczy prywatnych i wykonywania na nich operacji
kryptograficznych. Klucz nie jest udostêpniany na
zewn¹trz urz¹dzenia, tak jak w przypadku tradycyjnych,
mniej bezpiecznych noœników, np. dysku twardego, to-
kenu USB, dyskietki.

Kwalifikowany podpis elektroniczny

Karta powinna posiadaæ certyfikat bezpieczeñstwa
ITSEC na poziomie E3 high, co umo¿liwia jej zastoso-
wanie do sk³adania podpisu elektronicznego opartego
na kwalifikowanych certyfikatach klucza publicznego
(kwalifikowany podpis elektroniczny). Stosowane roz-
wi¹zania powinny byæ zgodne z ustaw¹ „O podpisieB
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elektronicznym” i realizowaæ zalecenia legislacyjne Unii
Europejskiej.

Szyfrowanie danych

Stosowanie kart wieloaplikacyjnych umo¿liwia wykony-
wanie wielu operacji zwi¹zanych z szyfrowaniem.
Oprócz bezpiecznego przenoszenia i sk³adowania
kluczy prywatnych, karta taka wyposa¿ona jest w za-
awanasowane oprogramowanie umo¿liwiaj¹ce urucha-
mianie kryptograficznych operacji wewn¹trz zabezpie-
czonego uk³adu scalonego. W ramach obs³ugiwanych
dzia³añ znajduje siê szyfrowanie i deszyfrowanie DES,
3-DES i RSA, generowanie kluczy RSA oraz generowa-
nie i weryfikacja podpisu RSA.

Integracja z PKI

Stosowanie sprawdzonych rozwi¹zañ i standardów
umo¿liwia m.in. funkcjonowanie w ramach Infrastruktury
Klucza Publicznego (PKI). Oprogramowanie kart czêsto
jest oparte na sprawdzonym systemie operacyjnym, np.
SetCOS i aplikacjach kryptograficznych, opartych na
standardach PKCS#11, PKCS#15, PC/S.C.

Podpis elektroniczny
Obecne techniki funkcjonowania wspó³czesnych przed-
siêbiorstw coraz czêœciej wymuszaj¹ na nich przejœcie
z tradycyjnego obiegu dokumentów na ich odpowiednik
elektroniczny. Aby by³ on w pe³ni funkcjonalny, koniecz-
ne s¹ narzêdzia, takie jak podpis elektroniczny. Zapew-
nia on nastêpuj¹ce funkcje:

� autentycznoœæ – zapewnia, i¿ nadawca jest tym, za
kogo siê podaje,

� integralnoœæ – zapewnia, ¿e wiadomoœæ nie zosta³a
zmodyfikowana w drodze do odbiorcy,

� niezaprzeczalnoœæ – zapewnia, ¿e wiadomoœæ zo-
sta³a podpisana przez konkretn¹ osobê.

Bezpieczna poczta

Zagro¿enia

Przesy³anie e-maili poprzez publiczne, pozbawione za-
bezpieczeñ sieci sta³o siê ryzykown¹ operacj¹. Wœród
wielu zagro¿eñ, na jakie jest nara¿ona elektroniczna
przesy³ka, znajduj¹ siê powa¿ne naruszenia prywatno-
œci odbiorcy i nadawcy, a nawet niebezpieczeñstwo in-
gerencji w ich systemy komputerowe. Niezabezpieczo-
ny e-mail mo¿e zostaæ odczytany, zmieniony lub skaso-
wany bez upowa¿nienia i wiedzy zainteresowanych
stron.

Mo¿liwoœci obrony

Stosowane szeroko zabezpieczenie transmisji poprzez
kodowanie SSL nie daje pe³nej gwarancji bezpieczeñ-
stwa. Istnieje zatem potrzeba silnej ochrony przesy³ki
na ka¿dym etapie jej obiegu. Œwiatowym standardem
bezpieczeñstwa poczty elektronicznej sta³o siê roz-

wi¹zanie polegaj¹ce na szyfrowaniu wiadomoœci klu-
czem kryptograficznym i opatrywaniu jej podpisem cy-
frowym.

Obecnie oferowane systemy ochrony poczty elektro-
nicznej, oparte na silnym szyfrowaniu wiadomoœci
i za³¹czników, podpisywaniu cyfrowym za pomoc¹ klu-
czy do 2048 bitów, obs³ug¹ schematu bezpoœredniego
zaufania i systemu Zaufanej Strony Trzeciej (TTP)
wspó³pracuj¹ tak¿e z kartami elektronicznymi.

Zaufanie i bezpieczeñstwo

Pojêcie bezpieczeñstwa przesz³o w ostatnich latach po-
wa¿n¹ ewolucjê, w wyniku której wykszta³ci³a siê grupa
czterech cech okreœlaj¹cych warunki konieczne do
uznania us³ugi za bezpieczn¹.

Bezpieczna poczta zapewnia spe³nienie wszystkich wy-
magañ bezpieczeñstwa, okreœlonych nastêpuj¹cymi
w³aœciwoœciami:

� uwierzytelnienie,

� integralnoœæ,

� poufnoœæ,

� niezaprzeczalnoœæ.

Systemy VPN

Obecnie coraz czêœciej systemy tworzenia sieci VPN
stanowi¹ uzupe³nienie instalacji typu „œciana ognia”
i budowane s¹ w oparciu o infrastrukturê klucza
publicznego (PKI). Podstaw¹ ochrony Wirtualnej Sieci
Prywatnej jest uwierzytelnianie u¿ytkowników poprzez
bezpieczn¹ weryfikacjê certyfikatów.

Zbudowanie bezpiecznej sieci w oparciu o takie roz-
wi¹zanie przynosi nastêpuj¹ce korzyœci:

� bezpieczeñstwo w sieci,

� uniwersalne uwierzytelnienie,

� skalowalnoœæ.

Bezpieczna witryna

Bezpieczeñstwo w przegl¹darce www

Istniej¹cy obecnie model zabezpieczenia komunikacji
pomiêdzy przegl¹dark¹ a serwerem www uwzglêdnia
standardowe modele bezpieczeñstwa, oparte na szyfro-
waniu SSL. Szybki rozwój opartych na www systemów
elektronicznego handlu i bankowoœci wymaga coraz
czêœciej rozwi¹zañ dostosowanych do rosn¹cych
potrzeb klientów. Silne szyfrowanie jest konieczne przy
takich procesach, jak logowanie na witrynê www
i wysy³anie formularza z poufnymi danymi.

Integracja z PKI

Stosowane obecnie systemy zabezpieczania witryny
www umo¿liwiaj¹ bezpieczeñstwo oparte z jednej stro-
ny na certyfikacie klienta, a z drugiej – na zaufanym
Ÿródle potwierdzaj¹cym wiarygodnoœæ transakcji. W ten
sposób realizowane zostaj¹ zasady budowy infra-

Systemy monitoringu i kontroli dostêpu 25

B
IB

L
IO

T
E

K
A

IN
F

O
T

E
L

A



struktury klucza publicznego, zapewniaj¹ce poufnoœæ,
obustronne uwierzytelnienie oraz integralnoœæ danych.

Systemy PKI

Zaufanie i bezpieczeñstwo

Celem PKI jest zapewnienie najwy¿szego poziomu bez-
pieczeñstwa w systemach opartych na kryptografii klu-
cza publicznego. Pojêcie bezpieczeñstwa przesz³o
w ostatnich latach ewolucjê, w wyniku której wy-
kszta³ci³a siê grupa czterech w³asnoœci okreœlaj¹cych
warunki konieczne do uznania us³ugi za bezpieczn¹:

� uwierzytelnienie,

� integralnoœæ,

� poufnoœæ,

� niezaprzeczalnoœæ.

PKI gwarantuje spe³nienie wymogów bezpieczeñstwa
wyznaczonych powy¿szymi cechami.

Elementy œrodowiska PKI

PKI obs³uguje wszelkie zdarzenia zwi¹zane z obiegiem
certyfikatów klucza publicznego poprzez zorganizo-
wan¹ strukturê obiektów, operacji i zasad postêpowa-
nia. Podstawowe obiekty PKI to urzêdy rejestracji (RA)
i certyfikacji (CA), a tak¿e rozmaite sk³adnice kluczy
i certyfikatów oraz listy uniewa¿nionych certyfikatów
(CRL). Obiektom tym towarzysz¹ operacje, takie jak
rejestracja u¿ytkownika, wydawanie certyfikatów, gene-
rowanie par kluczy kryptograficznych, przed³u¿anie wa-
¿noœci certyfikatu, uniewa¿nianie certyfikatów, odzyski-
wanie certyfikatu z bezpiecznego repozytorium i wiele
innych. Nad ca³oœci¹ czuwa zbiór zasad reguluj¹cych
regu³y postêpowania w œrodowisku PKI i okreœlanych
jako polityki bezpieczeñstwa.

Karta elektroniczna a PKI

Œrodowisko PKI wymaga obecnoœci bezpiecznego noœ-
nika poufnej informacji, która s³u¿y do identyfikacji po-
siadacza i uwierzytelniania jego dzia³añ. Karta elektro-
niczna jest obecnie najbardziej rozpowszechnionym
urz¹dzeniem tej kategorii. Budowane systemy infrastru-
ktury klucza publicznego wspó³pracuj¹ z zaawansowa-
nymi kartami typu multiSIGN, które s³u¿¹ jako bezpiecz-
ne narzêdzie pracy z danymi i uprawnieniami chronio-
nymi certyfikatami klucza publicznego.

Ochrona e-commerce

Profesjonalne systemy ochrony e-commerce oferuj¹
najwiêkszy stopieñ zabezpieczenia dla aplikacji korzy-
staj¹cych z formularzy HTTP, obs³uguj¹cych p³atnoœci
elektroniczne i transfery bankowe. Zgodnoœæ ze stan-
dardami umo¿liwia dostosowanie rozwi¹zania do ka¿-
dego zbioru urz¹dzeñ uwierzytelniaj¹cych u¿ytkownika,
takich jak systemy kart elektronicznych lub tokenów
USB. Dodatkowym atutem jest wsparcie dla infra-

struktury klucza publicznego (PKI), u³atwiaj¹ce stoso-
wanie certyfikatu u¿ytkownika w procesie zawierania
bezpiecznych transakcji.

Istota ochrony handlu elektronicznego

Proces zawierania transakcji handlowych i bankowych
poprzez sieæ jest jedn¹ z najbardziej wra¿liwych i po-
datnych na zagro¿enia operacji przeprowadzanych
w internecie. Z tego powodu istotne jest bezpieczeñ-
stwo typu end-to-end, które chroni transakcjê na ka¿-
dym etapie jej przeprowadzania.

Rola standardów

Zró¿nicowanie wspó³czesnego rynku IT powoduje ko-
niecznoœæ oferowania otwartych propozycji, które nie
wykluczaj¹ integracji z dowolnym z wielu szeroko roz-
powszechnionych systemów e-commerce.

Kontrola dostêpu
i uprawnieñ

Do kontroli dostêpu i uprawnieñ stosowane s¹ obecnie
wysoko specjalizowane terminale i czytniki kontroli
dostêpu do obiektów bazuj¹ce na technologiach kart
elektronicznych i metodach biometrycznych. S¹ to m.in.
systemy ochrony informacji i kontroli dostêpu do zaso-
bów informatycznych (wspólna karta), np. w ramach in-
frastruktury klucza publicznego, karty bezstykowe lub
stykowe oraz skanery linii papilarnych.

Metody biometrycznej identyfikacji i weryfikacji to¿sa-
moœci ludzi przenosz¹ do cyfrowego œwiata proces roz-
poznawania osoby na podstawie jej fizycznych lub
behawioralnych cech unikatowych tylko dla danej oso-
by. Takie automatyczne metody biometryczne prze-
wy¿szaj¹ obecnie szeroko stosowane metody zastêp-
czej identyfikacji polegaj¹ce na prezentowaniu PIN-u,
has³a lub posiadaniu specjalnego urz¹dzenia identyfi-
kacyjnego, jednak umiejêtnie zintegrowane z innymi
technologiami mog¹ po³¹czyæ zalety obu rozwi¹zañ.

Bezpieczeñstwo sieci
Powszechnie stosowane rozwi¹zania sprzêtowe i pro-
gramowe obejmuj¹:

� IDS/IPS – systemy detekcji/prewencji intruzów,

� Firewall – rozbudowane systemy œcian ogniowych
filtruj¹ce ruch wejœciowy/wyjœciowy,

� Proxy – us³uga poœrednicz¹ca pomiêdzy klientem
a us³ug¹, z któr¹ klient chce nawi¹zaæ po³¹czenie.
Mo¿e posiadaæ funkcje buforuj¹ce oraz filtruj¹ce,

� VPN – bramki umo¿liwiaj¹ce bezpieczne pod³¹cze-
nie siê do wewnêtrznych zasobów firmy z dowolne-
go miejsca na œwiecie,

� SSL Gateway – us³uga terminuj¹ca po³¹czenia
(sesje) SSL przed wejœciem do sieci firmowej. Dziê-
ki nim mo¿na zredukowaæ obci¹¿enie serwerów
us³ugowych.B
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Przyk³ady rozwi¹zañ

Karty i tokeny

Na rynku dostêpne s¹ karty i tokeny elektroniczne o ró¿-
nych parametrach u¿ytkowych i ró¿nym stopniu zabez-
pieczenia. Wiele aplikacji i systemów specjalizowanych,
jak i ogólnie dostêpnych na rynku mo¿e byæ wspiera-
nych przez takie urz¹dzenia, znakomicie podnosz¹c ich
poziom bezpieczeñstwa.

Karty elektroniczne

Karty elektroniczne zawieraj¹ specjalizowany mikropro-
cesor z w³asn¹ pamiêci¹ o rozbudowanej kontroli do-
stêpu. Stosowane s¹ w wielu dziedzinach bezpieczeñ-
stwa, od sk³adania podpisu elektronicznego poprzez lo-
gowanie oparte na bezpiecznym protokole SSL, do szy-
frowania danych. Poni¿ej kilka przyk³adów kart ofero-
wanych przez firmê Crypto Tech.

CryptoCard multiSIGN – zaawansowana karta zgodna
z ustaw¹ o podpisie elektro-
nicznym.

CryptoCard multiSIGN jest
specjalizowan¹ kryptografi-
czn¹ kart¹ mikroproceso-
row¹ przeznaczon¹ do rea-
lizacji kwalifikowanego i nie-

kwalifikowanego podpisu elektronicznego oraz funkcji
identyfikacji i silnego uwierzytelniania u¿ytkowników.
Karta ta, uzupe³niona o oprogramowanie podpisuj¹ce
i uwierzytelniaj¹ce, stanowi doskona³e narzêdzie wspie-
raj¹ce szerok¹ gamê rozwi¹zañ pracuj¹cych w ramach
Infrastruktury Klucza Publicznego (PKI). Wsparcie dla
dominuj¹cych na rynku standardów pozwala na u¿ycie
karty w typowych zastosowaniach wewn¹trz organizacji
(takich jak dostêp do komputerów, sieci i innych zaso-
bów) oraz pe³n¹ realizacjê idei oraz w pe³ni realizowaæ
ideê podpisu cyfrowego. CryptoCard multiSIGN mo¿e
zawieraæ aplikacjê niekwalifikowanego podpisu elektro-
nicznego lub certyfikowan¹ aplikacjê podpisu kwa-
lifikowanego. W tym drugim przypadku karta stanowi
komponent techniczny zgodny z wymaganiami polskie-

go prawa stawianymi dla bezpiecznych urz¹dzeñ do
sk³adania kwalifikowanego podpisu elektronicznego.
Oferujemy równie¿ unikatow¹ wersjê karty realizuj¹c¹
jednoczeœnie obie wersje podpisu elektronicznego,
³¹cz¹c zalety obu zastosowañ.

CryptoCard PKI – uniwersalna karta elektroniczna dla
systemów bezpieczeñstwa.

CryptoCard PKI jest kryptograficzn¹ kart¹ mikropro-
cesorow¹ o wszechstronnym zastosowaniu. Wraz
z oprogramowaniem stanowi doskona³e narzêdzie
wspieraj¹ce szerok¹ gamê rozwi¹zañ pracuj¹cych w ra-
mach Infrastruktury Klucza Publicznego (PKI). Wspar-
cie dla dominuj¹cych na rynku standardów pozwala na
u¿ycie karty w typowych zastosowaniach wewn¹trz or-
ganizacji, jak dostêp do komputerów, sieci i innych za-
sobów informatycznych, oraz w pe³ni realizowaæ
za³o¿enia podpisu cyfrowego. Odpowiednio du¿a iloœæ
pamiêci pozwala przechowywaæ wiele informacji, umo¿-
liwiaj¹c realizacjê ró¿nych funkcji, np. zestawianie bez-
piecznego po³¹czenia z serwerem www, podpisywanie
i szyfrowanie poczty elektronicznej, logowanie do do-
meny Windows 2000/XP i wiele innych.

Mechanizmy zarz¹dzania
kluczami i szyfrowania s¹
zlokalizowane na karcie.
Karta zarówno generuje klu-
cze, przechowuje je w pa-
miêci, jak równie¿ przy ich
u¿yciu szyfruje informacje
na zlecenie zewnêtrznych
aplikacji po weryfikacji kodu
PIN u¿ytkownika. Wysoki
poziom bezpieczeñstwa kar-
ty potwierdzony jest odpo-
wiednimi certyfikatami. Sy-
stem operacyjny karty bazu-
je na systemie certyfikowanym do poziomu ITSEC E3
HIGH lub FIPS 140-1 Level 2, a obecnie jest w trakcie
certyfikacji wg standardu Common Criteria EAL4+.

Oprogramowanie CryptoCard PKI realizuje standardy
PKCS#11 i PKCS#15 oraz zawiera certyfikowany przez
firmê Microsoft modu³ CSP do pracy w ramach Crypto-
API. Poniewa¿ interfejsy te wykorzystuj¹ standard
PC/SC, mo¿liwe jest u¿ywanie szerokiej gamy czytni-
ków w œrodowisku Windows. Karta spe³nia równie¿ wy-
magania European Digital Signature Law i polskiej
ustawy o podpisie elektronicznym.
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Pakiet CryptoCard PKI ³atwo integruje siê z popular-
nymi aplikacjami bezpiecznej poczty, uwierzytelniania
w przegl¹darkach i generowania podpisów cyfrowych.

CryptoCard PKI wspó³pracuje z oprogramowaniem lide-
rów rynku PKI: Entrust, RSA Security, CheckPoint, Net-
scape, Microsoft, SecGo i innych.

Tokeny USB

Jako alternatywê dla zestawu karta elektroniczna + czy-
tnik kart bardzo czêsto stosuje siê tokeny USB
pod³¹czane wprost do wolnego portu USB w kompute-
rze, hubie, monitorze, itp. Jest to rozwi¹zanie szczegól-
nie wygodne dla posiadaczy notebooków. Przyk³adem
takiego urz¹dzenia jest iKey 1000, przeznaczony do sil-
nego uwierzytelniania w oparciu o model challenge-
-response („zapytanie-odpowiedŸ”) oraz do przechowy-
wania hase³ i kluczy chronionych osobistymi kodami
u¿ytkownika (PIN), bez sprzêtowej kryptografii asyme-
trycznej RSA. IKey 2032 jest z kolei funkcjonalnym od-
powiednikiem kart kryptograficznych i przechowuje klu-
cze kryptograficzne oraz wykonuje na nich operacje
wewn¹trz tokenu.

iKey 1000 oferuje bezpieczeñstwo uwierzytelniania
u¿ytkownika w systemach sieciowych, obs³uguje stan-

dard plug and play pod
Windows 2000. Dodatkowo
iKey 1000 mo¿e pracowaæ
w systemie Windows 2000
jako urz¹dzenie uwierzytel-
niaj¹ce podczas dostêpu do
systemu – „smart token lo-
gin” oraz podczas szyfro-

wania plików. £atwo integruje siê z programami Out-
look, Outlook Express i Internet Explorer. Posiada wbu-
dowany algorytm liczenia skrótu MD5 oraz generator
liczb pseudolosowych. Zbudowany jest na bazie
struktury plików dla kart elektronicznych zgodnie
z norm¹ ISO 7816-4, posiada trzy tryby dostêpu do sy-
stemu plików: dostêp nieograniczony, dostêp tylko dla
u¿ytkownika, dostêp tylko dla administratora. Umo¿liwia
to elastyczn¹ konfiguracjê pamiêci, daj¹c mo¿liwoœæ
pe³nego zabezpieczenia danych przed niepowo³anym
odczytem lub modyfikacj¹. Du¿a liczba wewnêtrznej pa-
miêci EEPROM – 8 KB (z mo¿liwoœci¹ rozszerzenia do
32 KB) potrafi sprostaæ wiêkszoœci wymagañ konfigura-
cyjnych u¿ytkowników. Dostêpny jest te¿ bogaty zestaw
narzêdzi typu SDK, umo¿liwiaj¹cy integracjê z dowol-
nym oprogramowaniem.

Produkowany przez SafeNet Inc. iKey 2032 jest pierw-
szym w swojej klasie przenoœnym urz¹dzeniem uwie-
rzytelniaj¹cym zdolnym do przechowywania kluczy pry-
watnych, cyfrowych certyfikatów i wykonywania operacji
podpisu elektronicznego – jest prawdziwym tokenem
PKI. iKey 2032 zapewnia wszystkie aspekty bezpiecze-
ñstwa wymagane przez systemy PKI, w tym wykonywa-
nie operacji deszyfrowania i podpisywania wewn¹trz to-
kenu. Dostarcza niezbêdnych funkcji kryptograficznych
dla przegl¹darek Netscape i Internet Explorer oraz dla

klientów poczty elektronicznej, tj. Outlook, Outlook Ex-
press i Netscape Communicator, a tak¿e innych aplika-
cji PKI takich producentów, jak: Betrusted, Entrust,
Xcert, Verisign, CheckPoint, KyberPASS i innych. Do
iKey 2032 oferujemy te¿ bogaty zestaw narzêdzi SDK,
umo¿liwiaj¹cy integracjê z dowolnym oprogramowa-
niem. Du¿a liczba wewnêtrznej pamiêci EEPROM – od
8 KB do 32 KB – potrafi sprostaæ wiêkszoœci wymagañ
konfiguracyjnych u¿ytkowników.

Karty elektroniczne mog¹ byæ równie¿ dostarczone
w formie klucza/tokena USB. Taka wygodna dla wybra-
nych zastosowañ po-
staæ jest równie¿ doœæ
atrakcyjna cenowo, a
funkcjonalnie zbudowa-
na jest na bazie „anoni-
mowego” ma³ego czytni-
ka kart elektronicznych
w formie klucza USB i
karty w formacie ID-000
(SIM). £¹cznie stanowi¹
one rozwi¹zania tokenów/kluczy USB spotykane na
rynku firm Rainbow/SafeNet, Alladin, ARX itp.

Tokeny hase³ jednorazowych

RSA SecurID – dwusk³adnikowe, bezpieczne uwie-
rzytelnienie.

Rozwi¹zanie firmy RSA realizuj¹ce funkcje uwierzytel-
niania u¿ytkowników w szeroko pojêtym dostêpie do
sieci korporacyjnej jest zbudowane w oparciu o strate-
giê dwuczêœciowej weryfikacji to¿samoœci danego u¿yt-
kownika. Typowym „analogowym” przyk³adem takiego
rozwi¹zania jest sposób korzystania z karty bankomato-
wej, gdzie do poprawnego zautoryzowania siê w syste-
mie konieczne s¹ dwa komponenty – wa¿na karta
(„coœ-co-masz”) i numer identyfikacyjny PIN („coœ-co-
wiesz”). W przypadku rozwi¹zania elektronicznego ko-
nieczny jest PIN oraz dodatkowy numer, generowany
automatycznie co minutê przez niewielkie urz¹dzenie
zwane tokenem.

Aby siê zalogowaæ w systemie,
nale¿y podaæ niezmienny PIN
oraz zgodny z nim numer, wyœwie-
tlony na ekraniku tokena – w sy-
stemie obliczana jest kombinacja
obydwu numerów i na podstawie
rezultatu podejmowana jest decy-
zja dotycz¹ca zaufania dla u¿ytko-
wnika. System jest zaimplementowany dla d³ugiej listy
systemów operacyjnych (m. in. systemów Microsoft, sy-
stemu Linux i innych systemów Unix), mo¿e wspó³pra-
cowaæ z wieloma poœrednicz¹cymi sposobami uwie-
rzytelniania (Novell NMAS, Microsoft Windows, Linux
PAM i in.). Dla poszczególnych rodzajów zasobów (gru-
py lub pojedynczne aplikacje/strony web, zasoby siecio-
we VPN, zasoby dyskowe i in.) dostêpne s¹ modu³y
RSA Authentication Agents, wspó³pracuj¹ce z central-B
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nym komponentem systemu o nazwie RSA Authentica-
tion Manager.

Czytniki kart elektronicznych

Na rynku znajduje siê bogata oferta czytników kart
elektronicznych do stosowania w systemach ochrony
informacji oraz systemach kontroli dostêpu do zasobów
i obiektów. Modele dla ró¿nych œrodowisk i interfejsów
(szeregowych, równoleg³ych, USB, PS/2, itd.). Zgodne
ze standardami: ISO7816, EMV, PC/SC, PKCS#11, itp.
Dostêpne s¹ tak¿e modele zintegrowane ze skanerem

linii papilarnych.

SCR531 – dualny czytnik dla
USB i portu szeregowego.

Czytnik SCR531 obs³uguje ko-
munikacjê poprzez port szerego-
wy i USB. Funkcjonalnoœæ tego
modelu odpowiada mo¿liwo-
œciom dwóch innych czytników
SCM Microsystems – SCR131
i SCR331. Urz¹dzenie jest wypo-
sa¿one w wymienny kabel odpo-

wiadaj¹cy obs³ugiwanym standardom po³¹czenia z ko-
mputerem.

SCR243 – czytnik PCMCIA dla
notebooków.

Czytnik SCR243 zaprojektowany
specjalnie dla u¿ytkowników mo-
bilnych. Model SCR243 jest
zgodny ze standardowym slotem
PCMCIA Type II w notebookach. Oprogramowanie fir-
mowe czytnika mo¿e byæ sprawnie aktualizowane dziê-
ki wbudowanej pamiêci flash. SCR243 jest zgodny ze
standardami EMV I oraz PC/SC
i wspó³pracuje ze wszystkimi
wa¿niejszymi modelami kart
elektronicznych.

SPR532 – bezpieczne wprowa-
dzanie PIN.

Czytniki z serii SPRx32 umo¿liwiaj¹ ochronê kodu PIN
podczas przesy³ania go do karty elektronicznej.
SPR532 to najbardziej uniwersalny model, wspieraj¹cy
komunikacjê z komputerem poprzez dwa podstawowe
interfejsy – USB i port szeregowy. Czytnik znajduje za-
stosowanie w rozwi¹zaniach wymagaj¹cych poufnego
dostêpu, takich jak logowanie do zaufanej sieci czy
bankowoœæ internetowa.

CardMan 6121 Dongle – naj-
mniejszy na œwiecie czytnik
USB.

CardMan Dongle jest przenoœ-
nym miniczytnikiem wyposa¿o-
nym we wtyczkê USB i gniazdo
SIM dla karty procesorowej.
Niewielki rozmiar i zwarta konstrukcja sprawiaj¹, ¿e
urz¹dzenie to znajduje szerokie zastosowanie na stale
rosn¹cym rynku kart elektronicznych. Zgodnoœæ ze spe-
cyfikacj¹ GSM 11.11 umo¿liwia œci¹ganie danych z sie-
ci wprost na kartê. Produkt nale¿y do szerokiej rodziny
czytników CardMan Desktop i jest zgodny ze standar-
dowymi interfejsami.

Czytnik jest dostarczany ze sterownikami dla systemów
Windows
98/Me/NT/2000/XP/CE, Linux,
Mac OS X.

CardMan Trust 3821 – czytnik
dla e-commerce.

CardMan Trust 3821 jest
wyspecjalizowanym czytnikiem
kart elektronicznych, dedyko-
wanym dla handlu elektronicznego i zdalnej bankowo-
œci. Jest wyposa¿ony w wyœwietlacz (2 linie x 16 zna-
ków) oraz klawiaturê do wprowadzania kodów PIN. Pro-
dukt jest przedstawicielem rodziny czytników CardMan
Trust, charakteryzuj¹cych siê dodatkowym zabezpie-
czeniem procesów wprowadzania i modyfikacji kodu
PIN oraz zgodnoœci¹ ze standardem EMV, tworz¹cym
podwaliny bezpiecznego œrodowiska e-commerce.

Kontrola dostêpu do zasobów IT

Oferowane na rynku rozwi¹zania integruj¹ zazwyczaj
technologie uwierzytelniania z szerokim wachlarzem
aplikacji i us³ug. Produkty te realizuj¹ kontrolê dostêpu
w stopniu znacznie wykraczaj¹cym poza standardow¹
funkcjonalnoœæ danej aplikacji. Wysoki stopieñ zabez-
pieczenia uzyskiwany jest dziêki stosowaniu zaawanso-
wanych kart elektronicznych, pe³nym uwierzytelnieniu
stron wymiany danych, czêsto dodatkowej integracji
z metodami biometrycznymi. Dostêpne rozwi¹zania
mog¹ uzupe³niaæ systemy kontroli dostêpu do pomiesz-
czeñ poprzez stosowanie dualnych kart elektronicz-
nych, których czêœæ bezstykowa odpowiedzialna jest za
dostêp do pomieszczeñ, a uk³ad z procesorem kryp-
tograficznym zintegrowany jest z np. Infrastruktur¹ Klu-
cza Publicznego (PKI).

CryptoCard Logon – zestaw do logowania z wykorzy-
staniem karty CryptoCard.
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CryptoCard Logon jest nowoczesnym rozwi¹zaniem fir-
my Crypto Tech, pozwalaj¹cym wykorzystywaæ karty
procesorowe z rodziny CryptoCard do logowania w sy-
stemie Windows. Rozwi¹zanie to uzupe³nia standardo-
we elementy systemu Windows, dodaj¹c mo¿liwoœæ wy-
korzystania karty do zabezpieczenia komputera nie
bêd¹cego elementem domeny. Informacje s³u¿¹ce do
logowania (nazwa u¿ytkownika, statyczne has³o) s¹ za-
pisane w pamiêci karty procesorowej i zabezpieczone
kodem PIN. Dziêki temu posiadacz karty nie musi pa-
miêtaæ has³a. Has³o tym lepiej chroni komputer, im jest
d³u¿sze i trudniejsze do zgadniêcia. Has³o zapisane na
karcie mo¿e byæ odpowiednio d³ugie i skomplikowane,
poniewa¿ nie trzeba go pamiêtaæ.

CryptoCard Logon jest elementem rozwi¹zania pozwa-
laj¹cego na bazie karty elektronicznej zbudowaæ sy-
stem dostêpu do zasobów. Ta sama karta mo¿e równo-
czeœnie pe³niæ wiele funkcji. Mo¿e byæ fizycznym iden-
tyfikatorem ze zdjêciem i elementami uniemo¿li-
wiaj¹cymi sfa³szowanie karty. Mo¿e, w przypadku tzw.
kart hybrydowych, dziêki wbudowanemu uk³adowi zbli-
¿eniowemu s³u¿yæ do kontroli dostêpu fizycznego do
pomieszczeñ. Mo¿e przechowywaæ klucze i certyfikaty
s³u¿¹ce do uzyskiwania dostêpu do systemów tele-
informatycznych. Pozwala tak¿e na sk³adanie podpisu
elektronicznego i szyfrowanie danych.

Dodatkowym zabezpieczeniem jest mo¿liwoœæ bloko-
wania komputera oraz wygaszenie ekranu poprzez
wyci¹gniêcie karty z czytnika. Powoduje to pojawienie
siê ekranu z informacj¹ o zablokowaniu stacji, a jedyny-
mi dostêpnymi metodami jej odblokowania s¹ ponowne
w³o¿enie karty i podanie kodu PIN (mo¿liwoœæ rêcznego
wpisania nazwy u¿ytkownika i has³a jest ustalana przez
administratora).

RSA ClearTrust – zarz¹dzanie dostêpem do serwisów
www.

W miarê wzrostu znaczenia wizerunku firmy w interne-
cie, roœnie zapotrzebowanie na narzêdzia zarz¹dzania
u¿ytkownikami i uprawnieniami w dostêpie do witryn in-
ternetowych. Ten zakres oprogramowania okreœlany
jest nazw¹ Infrastruktury Zarz¹dzania Uprawnieniami

(Priviledge Management Infrastructure/PMI). Produkt
ClearTrust firmy RSA Security zosta³ stworzony, aby re-
alizowaæ tê w³aœnie funkcjonalnoœæ. Jego wykorzystanie
mo¿liwe jest w sieciach intranetowych, extranetowych,
portalach informacyjnych, systemach wymiany informa-
cji. We wszystkich zastosowaniach u¿ywany jest me-
chanizm jednorazowego logowania (Single Sign-On).
Graficzny interfejs do zarz¹dzania uprawnieniami opar-
tymi na przydziale ról zdefiniowanych w strukturze
LDAP, pe³na integracja z architektur¹ klucza publiczne-
go oraz implementacja SAML s¹ najwa¿niejszymi zale-
tami ClearTrust jako produktu o uznanej marce i wyso-
kim poziomie jakoœci.

iCafe-Pay – przyk³adowy system p³atnoœci za korzysta-
nie ze stanowisk kawiarni internetowej.

System iCafe-Pay zosta³ zaprojektowany jako sposób
zautomatyzowania problemu rozliczania czasu spêdzo-
nego przy komputerach popularnych kawiarni interneto-
wych. Produkt realizuje kontrolê dostêpu do stanowisk

oraz umo¿liwia korzystanie z nich wy³¹cznie na podsta-
wie odpowiedniej karty elektronicznej zawieraj¹cej
wczeœniej wykupione punkty. Karta taka pe³ni rolê kar-
netu, za pomoc¹ którego mo¿na odblokowaæ stacjê
u¿ytkownika wy³¹cznie na czas, za który zosta³a pobra-
na op³ata z karty elektronicznej. Karta mo¿e równie¿
s³u¿yæ do p³acenia za wszelkie us³ugi oferowane w ka-
wiarni, a tak¿e zawieraæ inne aplikacje, np. Digital ID,
czyli certyfikat klucza publicznego.

System sk³ada siê z oprogramowania klienta iCafe-Pay
Client, serwera operacji kryptograficznych iCafe-Pay
Server wraz z programem wizualizacji aktywnoœci
wszystkich stacji klientów oraz aplikacji iCafe-Pay Su-
pervisor, s³u¿¹cej do personalizacji i wydawania kart,
sprzeda¿y punktów na kartach, konfiguracji systemu.
W sk³ad systemu wchodz¹ czytniki kart elektronicznych
i elektroniczne karty procesorowe.

Ochrona danych

Bezpieczeñstwo pojedynczej stacji roboczej, równie
wa¿ne jak bezpieczeñstwo sieci, wymaga dedykowa-
nych rozwi¹zañ sprzêtowo-programowych chroni¹cych
wszelkie mo¿liwe aspekty pracy u¿ytkownika. Poni¿ejB
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przedstawiam kilka rozwi¹zañ firmy Utimaco Safeware

AG i WinMagic Inc.

SafeGuard Advanced Security – wszechstronna kon-
trola dostêpu.

SafeGuard Advanced Security zapewnia u¿ytkownikom
ró¿norodnych œrodowisk sieciowych bezpieczeñstwo
procesu logowania i ochronê danych poprzez wszech-
stronn¹ kontrolê dostêpu. Z jednej strony zapewnia za-
awansowan¹ definicjê przywilejów i ³atwoœæ zarz¹dza-
nia, z drugiej strony – pozwala na praktyczne zastoso-
wanie wysokich wymagañ istniej¹cych polityk bezpie-
czeñstwa w firmie. Oprogramowanie to wykorzystywa-
ne jest w ochronie intranetu przed œwiadomymi i nie-
œwiadomymi atakami ze strony wewnêtrznego personelu.
SafeGuard Advanced Security oferuje równie¿ mo¿liwo-
œci bezpiecznego uwierzytelnienia poprzez zastosowa-
nie procedury trzech sposobów wezwanie/odpowiedŸ.
Tylko u¿ytkownik posiadaj¹cy kartê elektroniczn¹
i znaj¹cy jej kod PIN mo¿e zalogowaæ siê do systemu.
SGAS weryfikuje klucz prywatny u¿ytkownika bezpo-
œrednio na karcie elektronicznej, co uniemo¿liwia prze-
chwycenie has³a podczas procesu logowania.

SafeGuard Easy – zabezpieczenie danych na dysku
twardym.

SafeGuard Easy jest programem, który zapewnia u¿yt-
kownikowi ochronê wa¿nych danych na komputerach
przenoœnych i pojedynczych stacjach roboczych.
Ochrona systemu podczas ³adowania, koniecznoœæ
uwierzytelnienia przed bootowaniem systemu (PBA)
i kodowanie dysku przy u¿yciu mocnych algorytmów
powoduje, ¿e osoba nieuprawniona nie ma dostêpu do
stacji roboczej. Dane chronione w ten sposób s¹ bez-
pieczne przy próbie ich rozkodowania z wykorzysta-
niem zaawansowanych narzêdzi, nawet wtedy gdy dysk
twardy zostanie wyjêty z komputera lub skopiowany. Do
najwa¿niejszych zalet SG Easy nale¿¹ ³atwoœæ instala-
cji i konfiguracji oraz dzia³anie w sposób przezroczysty
dla u¿ytkownika.

SafeGuard LAN Crypt – bezpieczna administracja sieci.

SafeGuard LAN Crypt dostarcza maksimum bezpie-
czeñstwa poprzez ochronê poufnych danych. Kodowa-
nie danych odbywa siê przez wykorzystanie powszech-
nie akceptowalnych mocnych algorytmów, takich jak np.
128 bit IDEA. Zgodnie z EDC (Enterprise Distribution

Concept), system realizuje oddzielenie administracji
sieci od zarz¹dzania bezpieczeñstwem. Tylko admini-
strator ma mo¿liwoœæ przypisywania kluczy do plików
i katalogów. Nawet administrator sieci bez specjalnych
uprawnieñ nie mo¿e przeczytaæ plików z danymi zako-
dowanymi poprzez SafeGuard LAN Crypt. Dane i ich
bezpieczeñstwo kontrolowane s¹ poprzez centralne
przypisanie kluczy.

SafeGuard PrivateCrypto – bezpieczna wymiana da-
nych.

SafeGuard PrivateCrypto jest programem, który umo¿li-
wia zabezpieczenie poufnych danych i plików za po-
moc¹ algorytmu AES o d³ugoœci klucza 128 bitów oraz

has³a bez wzglêdu na to, czy nasze poufne dane znaj-
duj¹ siê na lokalnym komputerze, czy te¿ s¹ przesy³ane
przez internet. Integracja z systemem Windows oraz
z oprogramowaniem do czytania poczty elektronicznej
sprawia, ¿e dane s¹ przesy³ane w sposób bezpieczny
i prosty. Dostêpna tak¿e wersja SafeGuard PrivateCry-
pto dla Pocket PC daje mo¿liwoœæ ochrony danych na
urz¹dzeniach przenoœnych.

SafeGuard PrivateDisk – elektroniczny sejf dla plików.

SafeGuard PrivateDisk jest rozwi¹zaniem zabezpie-
czaj¹cym poufne pliki przed nieautoryzowanym dostê-
pem. Bez ró¿nicy jest, czy wa¿ne pliki s¹ przechowywa-
ne na pojedynczej stacji, czy te¿ w sieci – dostêp do
nich jest w skuteczny sposób chroniony przed nie-
upowa¿nionymi osobami. Technologia Secure Virtual

Disk oferowana przez Utimaco Safeware jest idealnym
rozwi¹zaniem tego problemu: oprogramowanie automa-
tycznie zabezpiecza wa¿ne i cenne pliki zachowuj¹c je
w „elektronicznym sejfie”. Elektroniczny sejf mo¿e byæ
tworzony przez PrivateDisk na dyskach lokalnych lub
przenoœnych noœnikach danych (stacja dyskietek, na-
pêd ZIP lub dysk magnetooptyczny, CD-ROM, DVD,
karta pamiêci flash itd.).

WinMagic SecureDoc – kompleksowe szyfrowanie
dysków i partycji.

SecureDoc firmy WinMagic Inc. jest nowoczesnym pro-
gramem przeznaczonym do szyfrowania ca³ych dysków
oraz wybranych partycji. Program szyfruj¹c dysk lub
partycjê szyfruje praktycznie ka¿dy jego sektor, dziêki
czemu wszystkie informacje przechowywane s¹ na nim
wy³¹cznie w formie zaszyfrowanej, ³¹cznie z samym sy-
stemem operacyjnym, wszystkimi danymi, plikami tym-
czasowymi, plikami wymiany (swap file), plikami znaj-
duj¹cymi siê w koszu oraz tymi, które zosta³y z kosza
usuniête. Gwarantuje to, ¿e ¿adne poufne informacje
nigdy nie znajd¹ siê na dysku w formie niezaszyfrowa-
nej, a tym samym – nie zostan¹ odczytane przez osoby
niepowo³ane. Szyfrowanie ca³ego dysku i wszystkich
przechowywanych na nim informacji jest jedyn¹ metod¹
daj¹c¹ u¿ytkownikowi 100 proc. bezpieczeñstwa.

WinMagic SecureDoc Enterprise Server

SecureDoc Enterprise Server korzystaj¹c z sieci
LAN/WAN umo¿liwia ³atw¹ i bezpieczn¹ instalacjê pro-
gramu SecureDoc na wszystkich stacjach roboczych
w sieci. Program wspó³pracuje z Active Directory, PKI,
tokenami USB (kartami kryptograficznymi), co pozwala
na du¿e oszczêdnoœci finansów, poniewa¿ mo¿na wy-
korzystaæ istniej¹c¹ ju¿ w przedsiêbiorstwie strukturê.
SecureDoc Enterprise Server umo¿liwia administrato-
rom stworzenie prostej paczki instalacyjnej, która na-
stêpnie mo¿e zostaæ przes³ana na stacje robocze po-
przez sieæ LAN/WAN. Ponadto program korzysta
z us³ugi LDAP, dziêki czemu administrator ma mo¿li-
woœæ ³atwego zaimportowania istaniej¹cych profili
u¿ytkownika z Active Directory lub z serwerów PKI. Se-
cureDoc Enterprise Server umo¿liwia równie¿ importo-
wanie danych z innych baz wykorzystuj¹c plik MS Excel
CSV. Koncepcja organizowania grup u¿ytkowników

Systemy monitoringu i kontroli dostêpu 31

B
IB

L
IO

T
E

K
A

IN
F

O
T

E
L

A



znacznie u³atwia zarz¹dzanie kluczami szyfruj¹cymi,
ich zbiorami (KeyFile) jak równie¿ profilami u¿ytkowni-
ków, które w ³atwy sposób mog¹ byæ przenoszone po-
miêdzy ró¿nymi grupami. Administrator ma pe³n¹ kon-
trolê nad projektem i mo¿e dowolnie zmieniaæ profile
u¿ytkowników z jednego miejsca w sieci. Dziêki wyko-
rzystaniu bazy MS SQL Server lub MS Access administra-
tor ma mo¿liwoœæ dowolnego zwiêkszania liczby u¿ytkow-
ników korzystaj¹cych z SecureDoc Disk Encryption.

Ochrona sieci

Nowoczesny model bezpieczeñstwa wymaga wzboga-
cenia popularnych aplikacji o mo¿liwoœci wspó³pracy ze
standardami bezpieczeñstwa. Istotn¹ rolê odgrywa tutaj
oprogramowanie dedykowane do celów bezpiecznej
komunikacji. Oto kilka zaawansowanych systemów
ochrony komunikacji i przesy³ania danych czo³owych
producentów rynku e-security.

SecureTransport – bezpieczny system wymiany doku-
mentów.

Firma Tumbleweed jest jednym z wiod¹cych na œwiecie
dostawców rozwi¹zañ w zakresie bezpieczeñstwa sieci
komputerowych i ochrony danych w systemach elektro-
nicznego obiegu dokumentów (Electronic Dokument In-

terchange/EDI). Jednym z trzech podstawowych pro-
duktów tej firmy jest oprogramowanie SecureTransport
– rozwi¹zanie zapewniaj¹ce korporacjom dostosowany
do ich wymagañ, wieloplatformowy i wielostronny sy-
stem wymiany dokumentów w wiêkszoœci najwa¿niej-
szych formatów (³¹cznie ponad 100), jakie s¹ obecnie
stosowane w œrodowisku e-commerce. Mo¿liwoœci
wspó³pracy z szerokim wachlarzem systemów opera-
cyjnych, relacyjnych baz danych, systemów ERP, ser-
werów aplikacyjnych i nowoczesnych technologii szy-
fruj¹cych to najwa¿niejsze zalety SecureTransport jako
niezawodnego i bezpiecznego narzêdzia do transferu
danych pomiêdzy jego u¿ytkownikami. Unikatowymi ce-
chami rozwi¹zania Secure Transport jako ca³oœci s¹ in-
tegracja z infrastruktur¹ informatyczn¹ o praktycznie
nieograniczonej rozpiêtoœci geograficznej i niepod-
wa¿alnoœæ metod potwierdzaj¹cych dostarczenie da-
nych do u¿ytkownika koñcowego.

SureWare Net – ochrona trasmisji w sieciach.

AEP SureWare NET jest produktem zapewniaj¹cym
wysoki poziom bezpieczeñstwa i szybkoœæ przesy³ania

w ochronie transmisji danych w
sieciach IP. Pozwala uzyskaæ za-
równo niepodwa¿aln¹ poufnoœæ
danych, jak i uwierzytelnianie to¿-
samoœci u¿ytkowników. Poprzez
wykorzystanie natywnego opro-
gramowania VPN oraz architektury klucza publicznego
Unicert, w us³ugach uwierzytelniania i certyfikacji, do-
starcza u¿ytkownikom maksymalnej ochrony danych
przed próbami ich przechwycenia czy modyfikacji, jak¹
zapewnia istniej¹ca obecnie technologia. Produkt mo¿e
zostaæ w³¹czony jako brama bezpieczeñstwa IP pomiê-
dzy wybranymi interfejsami sieciowymi lub przy³¹czony
do dowolnej stacji roboczej jako wsparcie transmisji
end-to-end pomiêdzy punktami, których oddzielenie od
reszty sieci ma istotne znaczenie. AEP SureWare NET
dostêpny jest w trzech wersjach (ED20M, EC20M,
CD20M), zale¿nych od wsparcia dla poszczególnych
algorytmów szyfrowania oraz konfiguracji systemu
w zwi¹zku ze wspó³prac¹ z okreœlonymi urzêdami cer-
tyfikacji w architekturze PKI.

Cechy systemu:

� wykorzystanie protoko³u IPSEC (szyfrowanie na
warstwie IP),

� mo¿liwoœæ opcjonalnego pod³¹czenia sprzêtowego
modu³u szyfruj¹cego AEP SureWare NET Keyper
HSM,

� mo¿liwoœæ korzystania z podpisanych cyfrowo certy-
fikatów przechowywanych na kartach mikroproceso-
rowych,

� zintegrowany czytnik kart, wyœwietlacz i klawiatura
w obudowie 19",

� mo¿liwoœci audytu i rejestracji dzia³añ.

AEP Netilla Security Platform – zarz¹dzanie VPN
przez www.

AEP Netilla Security Platform to nowatorskie urz¹dze-
nie pe³ni¹ce funkcjê uniwersalnej, bezpiecznej bramki
³¹cz¹cej chronione wewnêtrzne zasoby firmy z szere-
giem aplikacji klienckich. Po-
zwala to na du¿¹ swobodê
nawi¹zywania po³¹czeñ z fir-
mowym intranetem z dowol-
nie zlokalizowanej maszyny
wyposa¿onej w standardow¹B
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przegl¹darkê www. Du¿¹ zalet¹ rozwi¹zania jest nieza-
le¿noœæ od stosowanej w firmie platformy, umo¿li-
wiaj¹ca szybk¹ komunikacjê pomiêdzy wieloma rozmai-
tymi urz¹dzeniami w ró¿nych lokalizacjach. Od strony
administracyjnej oferuje skoncentrowane zarz¹dzanie
jednym urz¹dzeniem, dostêpnym w bezpieczny sposób
poprzez interfejs www, zestaw poleceñ linii komend
oraz port szeregowy.

Platforma:

� umo¿liwia pracownikom bezpieczny zdalny dostêp
do zasobów firmy,

� zapewnia bezpieczeñstwo komunikacji w sposób
przeŸroczysty dla systemu u¿ytkownika,

� jest niezale¿na od istniej¹cej platformy aplikacyjnej.

KyberPass TrustPlatform – zintegrowana platforma
bezpiecznego e-biznesu.

TrustPlatform firmy KyberPass jest w pe³ni zintegrowa-
nym wewnêtrznie rozwi¹zaniem, umo¿liwiaj¹cym prze-
niesienie obecnych form dzia³alnoœci w œrodowisko e-
biznesu firmie w ka¿dej skali i w dowolnym punkcie roz-
woju. Niezale¿nie od rodzaju i liczby wykorzystywanych
aplikacji, TrustPlatform oferuje bezproblemowe wdro¿e-
nie i krótki okres pomiêdzy jego ukoñczeniem a poja-
wieniem siê oferty firmy na rynku elektronicznym. Po-
przez wykorzystanie takiej platformy firma zyskuje
wiêksz¹ kontrolê nad wydatkami i wydajnoœci¹ prowa-
dzonych interesów i zarz¹dzaniem liniami projektowymi
w zgodzie z za³o¿eniami strategii ROI (Return On Inve-

stment). Rozwi¹zanie zbudowano z trzech œciœle
wspó³pracuj¹cych ze sob¹ komponentów – TP Security
Server, TP Desktop Plug-ins i TP Developer Toolkit
– serwera us³ug zwi¹zanych z kontrol¹ bezpieczeñstwa
i integralnoœci danych, aplikacji klienckiej obs³uguj¹cej
integracjê zewnêtrznych aplikacji z systemem bezpie-
czeñstwa i szeroko udokumentowanego zestawu biblio-
tek programistycznych, umo¿liwiaj¹cego dostosowanie
specyficznych cech rozwi¹zania do oczekiwañ u¿ytkow-
nika. W wersji oferowanej w sprzeda¿y pe³ny pakiet
zawiera modu³y obs³ugi intra- i extranetu (Common Ser-

vices, Extranet Services, VPN support), sterowniki
i translatory obs³ugi formatu XML (B2B Integration Ser-
vices, Secure XML Web Services), komponenty umo¿li-
wiaj¹ce wspó³pracê z architektur¹ PKI (PKI Validation

Services) oraz rozszerzenia Marketplace Extensions
dla konkretnych rodzajów dzia³alnoœci biznesowej. Jako
gotowe komponenty sk³adnika Desktop Plug-ins
dostêpne s¹ Extranet Plug-in, Signing Plug-in i Email
Plug-in, dziêki którym firma natychmiast po ukoñczeniu
wdro¿enia mo¿e w 100 proc. wykorzystaæ elektroniczny
obieg dokumentów, równolegle lub zamiennie z u¿y-
ciem rozwi¹zañ analogowych.

Sprzêtowe modu³y kryptograficzne

S¹ to urz¹dzenia zwiêkszaj¹ce efektywnoœæ i szybkoœæ
pracy protoko³ów kryptograficznych do bezpiecznej wy-
miany informacji. Dziêki zastosowaniu unikatowych roz-
wi¹zañ umo¿liwiaj¹ osi¹gniêcie najwy¿szego poziomu
bezpieczeñstwa dla kluczy kryptograficznych w syste-

mach PKI. Realizuj¹ równie¿ zaawansowany system
zarz¹dzania kluczami kryptograficznymi.

W ramach sprzêtowych modu³ów kryptograficznych
(HSM) istniej¹ dwie rodziny produktów. Pierwsza to
akceleratory SSL, które rozwi¹zuj¹ problem szybkiego
przetwarzania autoryzacji na serwerach www. Druga ro-
dzina to modu³y zarz¹dzaj¹ce kluczami kryptograficzny-
mi – odgrywaj¹ one kluczow¹ rolê w zabezpieczaniu
wra¿liwych danych (np. klucze urzêdów certyfikacji) ele-
mentów Infrastruktury Klucza Publicznego (PKI).

Modu³y HSM

S¹ to sprzêtowe modu³y przeznaczone do przechowy-
wania, ochrony i zarz¹dzania kluczami kryptograficzny-
mi w Infrastrukturze Klucza Publicznego (PKI).

SureWare Keyper – centrum zarz¹dzania kluczami
kryptograficznymi.

AEP SureWare Keyper to sprzêtowy modu³ kryptogra-
ficzny, zapewniaj¹cy najwy-
¿szy stopieñ bezpieczeñstwa.
Modu³ oferuje szybkie genero-
wanie i bezpieczne przecho-
wywanie kluczy kryptograficz-
nych w œrodowisku odpornym
na manipulacje. Z³¹cze Ether-
net umo¿liwia wspó³dzielenie
urz¹dzenia w sieci TCP/IP. SureWare Keyper Profes-
sional posiada zintegrowany wyœwietlacz, klawiaturê,
czytnik kart oraz prze³¹cznik sprzêtowy do uruchamia-
nia operacji tworzenia kopii zapasowych kluczy, zmiany
ustawieñ i aktywowania serwisów kryptograficznych.
Urz¹dzenie jest jednym z nielicznych modeli HSM po-
siadaj¹cych najwy¿szy certyfikat bezpieczeñstwa FIPS
140-1 Level 4. Przeznaczone jest dla najbardziej wyma-
gaj¹cych obiektów œrodowiska PKI, takich jak urzêdy
certyfikacji, do przeprowadzania najistotniejszych ope-
racji kryptograficznych, takich jak generowanie kluczy
urzêdów. Urz¹dzenie jest dostêpne równie¿ w postaci
karty PCI, wyposa¿onej dodatkowo w zewnêtrzny czyt-
nik kart z klawiatur¹ i wyœwietlaczem, pod³¹czanym po-
przez SureWare OmniPort.
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Private Server/EMV – wysoko wydajny, elastyczny
i skalowalny HSM.

Private Server to modu³
HSM pod³¹czany przez sieæ.
Zapewnia on bezpieczne
œrodowisko dla wykonywa-
nia operacji kryptograficz-

nych, przechowywania kluczy oraz zarz¹dzania nimi.

netHSM – zaawansowany sieciowy HSM.

HSM firmy nCipher reprezentuje now¹ generacjê sprzê-
tu kryptograficznego, zdoln¹ do zast¹pienia rozbudowa-

nych i kosztownych roz-
wi¹zañ serwerowych. Modu³
zosta³ zaprojektowany do
wspó³dzielenia swojej funk-
cjonalnoœci w sieciach wy-

magaj¹cych bezpiecznego transferu i silnego uwierzy-
telniania. Wydajnoœæ kryptograficzna netHSM siêga
1600 podpisów 1024-bitowych na sekundê. Ponadto
modu³ umo¿liwia bezpieczne sk³adowanie nieograni-
czonej iloœci kluczy i wspó³pracê z maksymalnie 20 ser-
werami. Zgodnoœæ ze œrodowiskiem nCipher Security
World otwiera szerokie mo¿liwoœci dostosowania
netHSM do polityki bezpieczeñstwa w firmie.

nShield – zaawansowana ochrona i zarz¹dzanie klu-
czami kryptograficznymi.

Modu³ nShield to nie tylko wy-
sokiej klasy produkt zapew-
niaj¹cy bezpieczne przechowy-
wanie kluczy kryptograficz-
nych. To tak¿e unikatowe, opa-
rte na zabezpieczeniach sprzê-
towych i programowych, bez-

pieczne œrodowisko nCipher Security World – komplet-
ne rozwi¹zanie do zarz¹dzania kluczami kryptograficz-
nymi. Do modu³u do³¹czony jest pakiet oprogramowa-
nia, w sk³ad którego wchodzi m.in. aplikacja KeySafe,
która z wykorzystaniem graficznego interfejsu pozwala
na sprawne zarz¹dzanie œrodowiskiem. Œrodowisko
nCipher Security World sprawnie integruje siê z ist-
niej¹cymi systemami PKI, a dodatkowe narzêdzia pro-
gramistyczne umo¿liwiaj¹ tworzenie w³asnych aplikacji
wykorzystuj¹cych zalety modu³u nShield. Mechanizmy
zarz¹dzania kluczami uzupe³niono funk-cjami akcelera-
cji operacji kryptograficznych. Ze wzglêdu na uniwersal-
ny charakter i zgodnoœæ ze standardami Infrastruktury
Klucza Publicznego nShield znajduje zastosowanie
w wielu zwi¹zanych z bezpieczeñstwem sektorach
bran¿y IT, od z³o¿onych œrodowisk PKI poprzez syste-
my bezpiecznego dostêpu do baz danych do rozwi¹zañ
przeznaczonych do szybkiego przetwarzania operacji
SSL. Najnowszy model nShield 800 jest najmocniej-
szym urz¹dzeniem z serii, jest on zdolny do wykonania
800 podpisów (1024-bitowych). Dodatkowo zosta³a po-
prawiona wydajnoœæ pozosta³ych funkcji urz¹dzenia.

nForce – bezpieczeñstwo PKI i maksymalna wydaj-
noœæ SSL.

Modu³y sprzêtowe nForce
zapewniaj¹ znacz¹ce zwiêk-
szenie szybkoœci operacji
SSL. Najnowsza generacja
tych urz¹dzeñ pozwala na
osi¹gniêcie przepustowoœci
1600 nowych po³¹czeñ SSL
na sekundê, co redukuje
zapotrzebowanie na moc
obliczeniow¹ serwerów. Rozwi¹zania korzystaj¹ce
z nForce s¹ szybsze i tañsze ni¿ tradycyjne implemen-
tacje SSL, pozbawione sprzêtowej akceleracji.

Podstaw¹ bezpieczeñstwa wiêkszoœci us³ug sieciowych
jest ochrona kluczy prywatnych wykorzystywanych
przez sesje SSL. Urz¹dzenie nForce posiada certyfikat
FIPS 140-2 Level 2, co oznacza najwy¿szy poziom bez-
pieczeñstwa kluczy, których sk³adowanie i przetwarza-
nie odbywa siê w ramach odpornego na manipulacje
modu³u kryptograficznego.

Wszystkie modu³y nCipher funkcjonuj¹ w ramach œro-
dowiska Security World, które odpowiada za bezpie-
czeñstwo zarz¹dzania dostêpem, skalowalnoœæ roz-
wi¹zañ budowanych na ich podstawie oraz dystrybucjê
kluczy kryptograficznych. Osadzenie sprzêtu w tak
zdyscyplinowanej strukturze umo¿liwia dowolne ³¹cze-
nie modu³ów w celu dopasowania rozwi¹zañ kryptogra-
ficznych do zró¿nicowanych potrzeb us³ug z zakresu
bezpieczeñstwa.

W module nForce funkcjom przyspieszaj¹cym operacje
SSL towarzyszy bezpieczna obs³uga kluczy kryptografi-
cznych w odpornym na manipulacje œrodowisku.
Urz¹dzenie wype³nia zapotrzebowanie na wielofunkcyj-
ny modu³ bezpieczeñstwa, dostosowany zarówno do
pracy z serwerem SSL, jak i Infrastruktur¹ Klucza Publi-
cznego. nForce dostêpny jest w formie karty PCI lub
zewnêtrznego modu³u SCSI. Modu³owi towarzyszy
oprogramowanie KeySafe oraz technologia nCipher
Remote Operator do zdalnego zarz¹dzania kluczami.

nForce Ultra jest kontynuacj¹ udanej serii akcelerato-
rów nForce. Najnowszy model oferuje niespotykan¹
na rynku wydajnoœæ 10.000 operacji na sekundê. Jest
on równie¿ pierwszym urz¹dzeniem przetwarzaj¹cym
w ca³oœæ sesje SSL/TLS na karcie. Dodatkowo wysok¹
jakoœæ urz¹dzenia gwarantuje certyfikat FIPS 140-2 Le-
vel 3.

Akceleratory SSL

S¹ to urz¹dzenia zewnêtrzne i karty PCI pozwalaj¹ce
na przeniesienie ciê¿aru operacji kryptograficznych (np.
obs³uga sesji SSL) z procesora serwera na wysoko wy-
dajny akcelerator.

SureWare Runner – rozwi¹zanie dla obci¹¿onych ser-
werów SSL.

Akceleratory AEP to rodzina rozwi¹zañ zwiêkszaj¹cych
wydajnoœæ operacji SSL na serwerach www. Modele
SureWare Runner 1000 i SureWare Runner 2000 umo-
¿liwiaj¹ przeprowadzanie odpowiednio 1000 i 2000B
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1024-bitowych transakcji SSL na
sekundê. Przeniesienie obliczeñ
kryptograficznych do akceleratora
AEP pozwala ponadto na znaczne
zredukowanie obci¹¿enia proce-
sora na serwerze www, co prowa-

dzi do podniesienia wydajnoœci ca³ego rozwi¹zania
opartego na SSL. Badania laboratoryjne wykaza³y na-
wet 12-krotne przyspieszenie operacji SSL w proce-
sach stosuj¹cych AEP SSL Accelerator. Model S1000
oferuje ponadto funkcje zarz¹dzania kluczami kryp-
tograficznymi.

nFast Ultra – maksymalna wydajnoœæ operacji SSL.

Najnowszy akcelerator firmy nCipher oferuje najwy¿-
sz¹ wydajnoœæ przetwarzania SSL
i umo¿liwia ca³kowite przejêcie
wykonywania operacji SSL oraz
odci¹¿enie procesorów serwera,
w którym zainstalowana jest karta
nFast Ultra. Dzia³anie modu³u
oparte jest na ca³kowitym przejê-

ciu obs³ugi sesji SSL i przekazywaniu do docelowej ap-
likacji czystego (zdeszyfrowanego) strumienia danych.
W ten sposób nFast Ultra staje siê niezale¿ny od zew-
nêtrznych interfejsów sieciowych i nie wymaga zainsta-
lowania na macierzystym serwerze aplikacji wspie-
raj¹cych SSL.

Wydajnoœæ nFast Ultra wynosi do 10,000 po³¹czeñ na
sekundê dla kluczy 1024-bitowych, maksymalna wiel-
koœæ obs³ugiwanych kluczy to 4096 bitów, zaœ przepu-
stowoœæ siêga 300 Mbps. Modu³ w pe³ni wspiera proto-
kó³ SSL, ³¹cznie z szyfrowaniem symetrycznym i asy-
metrycznym. Firma nCipher zapowiada na pierwszy
kwarta³ 2006 r. dodanie do nFast Ultra mo¿liwoœci
zarz¹dzania kluczami kryptograficznymi i certyfikowanie
urz¹dzenia do standardu FIPS.

Urz¹dzenia specjalizowane

Istniej¹ równie¿ sprzêtowe modu³y kryptograficzne
o specjalnym przeznaczeniu. Poza standardow¹ funk-
cjonalnoœci¹ zosta³y one wyposa¿one przez producenta
w dodatkowe funkcje, które umo¿liwiaj¹ wykorzystanie
ich dla specyficznych zastosowañ.

CoSign – centralny modu³ przechowuj¹cy klucze u¿yt-
kowników.

CoSign firmy Algorithmic Re-
search oferuje kompletne œro-
dowisko do sk³adania podpi-
su elektronicznego. Zalet¹
CosSgn jest przeniesienie admi-
nistracji na zewnêtrzny system

obs³ugi u¿ytkowników typu Microsoft Active Directory
lub LDAP. Urz¹dzenie korzysta równie¿ z repozytoriów
certyfikatów klucza publicznego, wspó³pracuj¹c
z czo³owymi urzêdami certyfikatów. CoSign posiada ce-
rtyfikat FIPS 140-2 Level 3, co sytuuje urz¹dzenie
w klasie rozwi¹zañ korporacyjnych wymagaj¹cych wy-
sokiego poziomu bezpieczeñstwa. Produkt jest stale

rozwijany, a jego najnowsza wersja obs³uguje kolejny
system katalogowy Novell/NDS i umo¿liwia grupom
u¿ytkowników wspó³dzielenie kluczy podpisuj¹cych.
Dziêki wydajnej architekturze i prostej administracji Co-
Sign jest idealnym rozwi¹zaniem dla bezpiecznego
podpisywania dokumentów funkcjonuj¹cych w z³o¿o-
nych systemach obiegu informacji elektronicznej.
Z rodziny CoSign pochodzi równie¿ mniej rozbudowany
Signlet, certyfikowany do poziomu bezpieczeñstwa
FIPS 140-2 Level 1. Urz¹dzenie obs³uguje podpisywa-
nie dokumentów i poczty elek-tronicznej z poziomu po-
pularnych aplikacji biurowych: MS Word, MS Excel, MS
Outlook oraz Adobe Acrobat. Signlet przeznaczony jest
dla ma³ych i œrednich firm, które poszukuj¹ efektywnego
rozwi¹zania do silnego zabezpieczenia dokumentów
elektronicznych.
Unikatow¹ cech¹ CoSign i Signlet jest rêczne sk³adanie
tradycyjnego pisemnego podpisu, który nastêpnie jest
konwertowany do pliku graficznego i funkcjonuje jako
bezpieczny ekwiwalent podpisu elektronicznego.
payShield – czo³owy HSM dla e-commerce.

Znaczenie modu³u kryptograficznego payShield wynika
z rygorystycznego przestrzegania zasad bezpieczeñ-
stwa transakcji internetowych.
Urz¹dzenie spe³nia kryptograficzne
wymagania standardów Visa 3-D
Secure oraz MasterCard SPA
i znajduje zastosowanie w proce-
sach e-commerce. Certyfikacja do
poziomu FIPS 140-2 Level 3 spra-
wia, ¿e payShield mo¿e stanowiæ
podstawê bezpiecznej, odpornej na manipulacje infra-
struktury p³atnoœci elektronicznych. Zaimplementowa-
ne funkcje kryptograficzne wraz z szerok¹ gam¹
wspieranych algorytmów szyfruj¹cych zapewniaj¹
du¿¹ szybkoœæ wykonywania wszechstronnych operacji
kryptograficznych. Modu³ payShield jest osadzony
w uznanym modelu Security World, stworzonym przez
firmê nCipher w celu zapewnienia bezpiecznego
zarz¹dzania kluczami kryptograficznymi.

W³aœciwoœci payShield:
� w pe³ni zgodny ze œcis³ymi wymaganiami standardu

3-D Secure,
� wspiera inne standardy i aplikacje, takie jak Master-

Card SecureCode, EMV SmartCards, EFTPOS,
przetwarzanie ATM PIN,

� jest kompletnym œrodowiskiem zarz¹dzania klucza-
mi symetrycznymi i asymetrycznymi,

� przyspiesza przetwarzanie kryptograficzne, elimi-
nuj¹c „w¹skie gard³a” i umo¿liwiaj¹c uwierzytelnienie
transakcji w czasie rzeczywistym,

� wspiera dedykowane API, które pozwalaj¹ na dosto-
sowanie do potrzeb u¿ytkownika operacji szyfrowa-
nia, deszyfrowania i podpisywania.

Elementy infrastruktury PKI

S¹ to systemy i aplikacje do obs³ugi najbardziej rozpo-
wszechnionego modelu obiegu i zarz¹dzania certyfika-
tami. Do dyspozycji mamy zarówno kompletne œrodowi-
ska, jak i pojedyncze, wyspecjalizowane produkty.
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Certification Authority

Urz¹d certyfikacji wydaje elektroniczne certyfikaty to¿-
samoœci dla innych osób czy instytucji. Jest przyk³adem
Zaufanej Trzeciej Strony. Urzêdem certyfikacji mo¿e
byæ zewnêtrzna firma, która za pewn¹ op³at¹ wydaje
certyfikat na podstawie, którego mo¿na poœwiadczyæ
to¿samoœæ w³aœciciela klucza. Istnieje równie¿ mo¿li-
woœæ ustanowienia urzêdu certyfikacji wewn¹trz firmy,
dziêki czemu uniezale¿nimy siê od zewnêtrznych insty-
tucji.

RSA Keon Certificate Authority – weryfikacja certyfi-
katów w czasie rzeczywistym.

Modu³ ten zaspokaja rosn¹ce zapotrzebowanie na in-
strument do wydawania, zarz¹dzania i weryfikacji certy-
fikatów klucza publicznego. Zosta³ zbudowany na otwa-
rtych standardach w celu wspó³pracy z szerok¹ gam¹
programów zgodnych z Infrastruktur¹ Klucza Publiczne-
go (PKI). Potwierdzona niezale¿nymi testami skalowal-
noœæ umo¿liwia budowanie systemów zdolnych do
obs³ugi ponad 8 milionów u¿ytkowników. Certificate Au-
thority posiada unikatow¹ mo¿liwoœæ weryfikacji certyfi-
katów w czasie rzeczywistym poprzez Online Certificate
Status Protocol (OCSP). Modu³ wspiera równie¿ stan-
dard Certificate Revocation List (CRL), w którym weryfi-
kacja odbywa siê w ustalonych odstêpach czasu.

RSA Keon Root Signing Service – zgodnoœæ certyfi-
katów z wielu Ÿróde³.

Root Signing Service zapewnia zgodnoœæ u¿ywanych
certyfikatów z oprogramowaniem komunikacyjnym
i rozszerza funkcjonalnoœæ wewn¹trzfirmowego roz-
wi¹zania Certificate Authority poza ramy organizacji,
w której jest stosowany. W ten sposób mo¿na utworzyæ
bezpieczne relacje z wieloma partnerami, dostawcami
i klientami. Modu³ ten tworzy pomost pomiêdzy global-
nie uznawanymi certyfikatami w programach klienckich
a certyfikatami wydawanymi w ramach niezale¿nej
struktury urzêdów certyfikatów. Zapobiega to odrzuce-
niu nierozpowszechnianego certyfikatu przez
przegl¹darkê www lub innego klienta. Operacja ta nie
zmienia statusu certyfikatu z firmowego na uznawany
przez RSA.

RSA Keon Web PassPort – integracja autoryzacji
SSL, S/MIME, VPN.

Web PassPort integruje siê z oprogramowaniem komu-
nikacyjnym zdolnym do wspó³pracy z kluczem publicz-
nym (przegl¹darka, klient poczty) w celu uproszczenia
procesu autoryzacji w systemach opartych na SSL,
S/MIME lub VPN. Modu³ dzia³a w oparciu o logowanie
na serwer Web PassPort, pobieranie danych u¿ytkow-
nika z katalogu zgodnego z LDAP oraz przekazywanie
certyfikatu poprzez plug-in Web PassPort zainstalowa-
ny w oprogramowaniu u¿ytkownika. Centrum systemu
stanowi wirtualna karta zawieraj¹ca certyfikaty i klucze
publiczne u¿ytkownika, zabezpieczone symetrycznym
256-bitowym kluczem RC5 oraz dodatkowo 112-bito-
wym algorytmem 3DES. System umo¿liwia korzystanie
z wielu takich wirtualnych kart, przez co u¿ytkownik

mo¿e autoryzowaæ siê w ró¿nych œrodowiskach, które
nie wspó³pracuj¹ ze sob¹. Web PassPort automatycz-
nie aktualizuje Microsoft Trusted Certificate Authority
List, co pozwala na integracjê certyfikatów z programa-
mi Microsoftu.

RSA Keon Web Server SSL – serwer SSL z dystry-
bucj¹ certyfikatów.

Web Server SSL Solution jest przeznaczony dla œred-
nich i du¿ych firm, które potrzebuj¹ bezpiecznego ser-
wera www oraz w³asnego systemu autoryzacji. Utwo-
rzone certyfikaty s¹ nastêpnie wspó³zatwierdzane przez
firmê RSA Security, co umo¿liwia ich powszechne roz-
poznawanie. Pakiet ten mo¿e efektywnie zast¹piæ zew-
nêtrzne rozwi¹zania SSL, a w integracji z innymi
modu³ami RSA Keon – znacznie wzbogaciæ i rozwin¹æ
zarz¹dzanie certyfikatami.

UniCERT – modu³owy, skalowalny i elastyczny system
obs³ugi urzêdów certyfikatów.

Pozostaj¹cy w czo³ówce œwiatowej najwa¿niejszy ele-
ment œrodowiska architektury klucza publicznego, stwo-
rzony dla zapewnienia bezpieczeñstwa wszelkim ope-
racjom z zakresu e-biznesu. Jako system wydawania
i zarz¹dzania certyfikatami spe³nia wymagania ist-
niej¹ce w tradycyjnym œrodowisku prowadzenia dzia³al-
noœci komercyjnej (prywatnoœci, integralnoœci, nie-
podwa¿alnoœci i okreœlenia to¿samoœci).

� Security Policy – polityka bezpieczeñstwa – modu³
definiuj¹cy podstawow¹ strukturê dystrybucji zaufa-
nej informacji. Polityka bezpieczeñstwa zwykle za-
wiera wytyczne obs³ugi kluczy elektronicznych
i chronionej przez nie informacji oraz okreœla poziom
kontroli w oparciu o poziom zagro¿enia poszcze-
gólnych stref ca³ej infrastruktury.

� Certificate Practice Statement (CPS) – praktyczne
za³o¿enia certyfikacji – to modu³ szczegó³owo okre-
œlaj¹cy procedury operacyjne wdra¿anej polityki bez-
pieczeñstwa. Definiuje budowê i zasady dzia³ania
centrum certyfikacji (jednego lub wiêcej), sposoby
wydawania i uniewa¿niania certyfikatów, sposoby
generowania i certyfikowania kluczy oraz zasady ich
przechowywania i udostêpniania u¿ytkownikom.

� Certificate Authority (CA) – centrum certyfikacji
– podstawowy komponent architektury klucza publi-
cznego odpowiedzialny za zarz¹dzanie certyfikatami
przez ca³y cykl ich wa¿noœci, odpowiedzialny za wy-
dawanie certyfikatów w oparciu o informacje okre-
œlaj¹ce to¿samoœæ u¿ytkownika zawarte w wygene-
rowanych kluczach elektronicznych, definiowanie
okresów wa¿noœci wydawanych certyfikatów oraz
publikowanie list certyfikatów uniewa¿nionych (Certi-
ficate Revocation List – CRL).

� Registration Authority (RA) – centrum rejestracji
u¿ytkowników – element poœrednicz¹cy pomiêdzy
centrum certyfikacji a u¿ytkownikami kluczy, obs³u-
guj¹cy ¿¹dania wygenerowania certyfikatów na pod-
stawie informacji o u¿ytkownikach. Poziom jakoœci
us³ug centrum rejestracji okreœla stopieñ zaufania
dla wydanych certyfikatów.B
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� Certificate Distribution System (CDS) – system dys-
trybucji certyfikatów – mechanizm obs³uguj¹cy otrzy-
mywanie kluczy przez u¿ytkowników koñcowych.
Zwykle jest to katalog korporacyjny (serwer LDAP)
funcjonuj¹cy jako repozytorium certyfikatów i serwer
udostêpniaj¹cy informacje o statusie danego certyfi-
katu przy u¿yciu protoko³u okreœlania statusu (Onli-
ne Certificate Status Protocol – OCSP).

OmniRoot – uzupe³nienie systemu wydawania certyfi-
katów w ramach UniCERT.

OmniRoot jest opcjonaln¹ us³ug¹ dla systemu archite-
ktury klucza publicznego, która daje u¿ytkownikom uni-
katow¹ mo¿liwoœæ w zakresie definiowania w³asnej ar-
chitektury PKI. Jedynie producent UniCERT oferuje
swoim klientom opcjê stworzenia w³asnej hierarchii wy-
dawania certyfikatów (hierarchii urzêdów certyfikacji)
lub integracji architektury klucza publicznego wdra¿anej
u u¿ytkownika z architektur¹ PKI istniej¹c¹ u producen-
ta. Oznacza to, ¿e OmniRoot daje u¿ytkownikom licen-
cje na wydawanie certyfikatów kwalifikowanych i weryfi-
kowanych w hierarchii CA producenta, co w efekcie
umo¿liwia natychmiastowe rozpoznawanie certyfikatów
w popularnych przegl¹darkach internetowych.

Validation Authority

G³ównym komponentem Infrastruktury Klucza publiczne-
go s¹ certyfikaty. S¹ to wirtualne identyfikatory wystawio-
ne przez niezale¿ne urzêdy certyfikacji (CA), zapew-
niaj¹ce mo¿liwoœæ potwierdzenia to¿samoœci osoby, or-
ganizacji, komputera itp. Tak samo jak przy fizycznych
dokumentach tj. dowód osobisty, prawo jazdy, informacje
te mog¹ wygasn¹æ, zostaæ uniewa¿nione lub zawieszo-
ne. Dlatego aby zapewniæ integralnoœæ i prawid³ow¹ pra-
cê ca³ego systemu niezbêdne s¹ mechanizmy spraw-
dzaj¹ce poprawnoœæ oraz wa¿noœæ certyfikatów.

Tumbleweed Validation Authority – czo³owy system
walidacji certyfikatów.

Kompletny, skalowalny system weryfikacji certyfikatów w
czasie rzeczywistym, z szerokim wsparciem dla standar-
dów bezpieczeñstwa i kluczowych produktów e-security.
Produkty firmy Tumbleweed stanowi¹ niezbêdne uzu-
pe³nienie modelu PKI o us³ugi sprawdzania statusu wa¿-
noœci certyfikatów klucza publicznego. S¹ funkcjonalnym
odpowiednikiem us³ugi potwierdzania wa¿noœci karty
kredytowej dla akceptuj¹cego transakcjê p³atnicz¹ wy-
konywan¹ t¹ kart¹ oraz œwiatowym standardem rea-
lizuj¹cym zadania weryfikacji statusu certyfikatu.
Wspó³pracuj¹ z wszystkimi urzêdami certyfikacji. Pozwa-
laj¹ na budowê serwerów realizuj¹cych wszystkie znane
protoko³y badania statusu certyfikatów (CRL, CRL Distri-
bution Points, OCSP i w³asny standard firmy: CRT). Za-
wieraj¹ uzupe³nienia dla najpopularniejszych aplikacji
PKI (programów pocztowych, serwerów i przegl¹darek
www). Dostêpne s¹ te¿ narzêdzia programistyczne (tool-
kity) u³atwiaj¹ce dodawanie funkcjonalnoœci badania sta-
tusu certyfikatów do w³asnych aplikacji.

Certyfikaty elektroniczne umo¿liwiaj¹ firmom i osobom
prywatnym dokonywanie transakcji finansowych i urzê-
dowych operacji w œwiecie elektronicznym. Niemniej,
podobnie jak dowody to¿samoœci i karty kredytowe, po-

siadaj¹ okreœlony czas wa¿noœci oraz mog¹ zostaæ za-
gubione lub skradzione, lub po prostu odebrane przez
instytucjê, która nadaje prawa do ich u¿ywania. Podob-
nie jak w przypadku zwyk³ej transakcji, równie¿ w œwie-
cie elektronicznym kontrahent dokonuje sprawdze-
nia/potwierdzenia wa¿noœci przedstawionego dokumen-
tu – firmy wykorzystuj¹ce elektroniczny obrót dokumen-
tami i œrodkami finansowymi musz¹ mieæ mo¿liwoœæ
weryfikacji prezentowanego przez klienta certyfikatu. Tê
funkcjonalnoœæ w czasie rzeczywistym, w sposób stabil-
ny i kompleksowy oferuje Validation Authority. Dostêp-
ne jako produkt lub zarz¹dzalna us³uga oprogramowa-
nie Tumbleweed VA, niezale¿nie od marki u¿ywanej ar-
chitektury PKI, przy wspó³pracy z urzêdami certyfikacji
i serwerami us³ugi LDAP (katalog korporacyjny) doko-
nuje niepodwa¿alnej weryfikacji certyfikatów przedsta-
wianych przez strony bior¹ce udzia³ w transakcji.

Time-Stamping Authority

Time-Stamping Authority jest Zaufan¹ Trzeci¹ Stron¹
(TTP), tworz¹c¹ znaczniki czasowe, które mog¹ zostaæ
wykorzystane w celu wykazania, i¿ pewna informacja
istnia³a w konkretnej chwili. Znacznik czasowy (time-

stamp) jest niezaprzeczalnym dowodem, ¿e dane nie
zosta³y sfa³szowane oraz nie zosta³a zmodyfikowana
data ich utworzenia. S¹ one generowane na podstawie
skrótu kryptograficznego wiadomoœci.

DSE 200 – sprzêtowe zabezpieczanie dokumentów.

Document Sealing Engine 200 s³u¿y do zaopatrywania
dokumentów elektronicznych w podpis cyfrowy i stem-
pel czasowy. Urz¹dzenie posiada certyfikat FIPS 140-2
Level 3 i mo¿e zostaæ ³atwo w³¹czone w istniej¹c¹ infra-
strukturê bezpieczeñstwa. Do³¹czone narzêdzia dla
programistów pozwalaj¹ na zintegrowanie obs³ugi
sprzêtu z aplikacjami Java lub C, pracuj¹cymi pod kon-
trol¹ systemów Linux, Solaris i Windows.

Narzêdzia programistyczne

Uzupe³nieniem wy¿ej opisnych przyk³adów systemów
i urz¹dzeñ s¹ narzêdzia do implementacji kryptograficz-
nych metod ochrony informacji w systemach informaty-
cznych. Nale¿¹ do nich m.in. kompletne œrodowiska do
szerokiego spektrum jêzyków programowania i syste-
mów, w celu przystosowania posiadanych aplikacji do
korzystania ze standardów bezpieczeñstwa oraz
wyspecjalizowanych modu³ów sprzêtowych. Pakiety
programistyczne autorstwa najlepszych firm na rynku
e-security umo¿liwiaj¹ zastosowanie standardów bez-
pieczeñstwa, jak i specyficznych funkcji obs³uguj¹cych
sprzêtowe modu³y kryptograficzne (HSM). Nale¿¹ do
nich m.in. biblioteki wspomagaj¹ce modu³y sprzêtowe,
systemy do bezpiecznego wykonywania kodu Java lub
C/C++ oraz biblioteki programistyczne dla obs³ugi certyfi-
katów.

Grzegorz Kantowicz
opracowano na podstawie materia³ów firm

CryptoTech, nCipher, RSA Security, Unicard, Tumbleweed, SafeNet
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Biometria mo¿e byæ zdefiniowana jako sposób roz-

poznawania i identyfikacji osobistej opartej na ce-

chach fizycznych i behawioralnych. S¹ to miêdzy

innymi: linie papilarne, kszta³t twarzy czy d³oni,

charakterystyczne cechy têczówki oka, pisma rêcz-

nego, jak równie¿ mowa, sposób uderzania w kla-

wisze, a nawet uk³ad ¿y³ nadgarstka. Biometria

mo¿e byæ wykorzystana do uniemo¿liwiania nieau-

toryzowanych prób dostêpu do bankomatów, kom-

puterów osobistych, sieci komputerowych, telefo-

nów komórkowych, domowych systemów alarmo-

wych, zamków drzwiowych, kart procesorowych...

– lista jest nieograniczona.

Identyfikacja biometryczna jest lepsza od obecnie sto-
sowanych metod korzystaj¹cych z kart dostêpu, nume-
rów PIN i hase³ z wielu przyczyn. Najistotniejsze jest to,
¿e obecnie stosowane metody identyfikuj¹ numer, kartê
czy has³o, a nie osobê. Autoryzacja w takim przypadku
nie jest w ¿aden sposób zwi¹zana z osob¹ – jest
zwi¹zana wy³¹cznie z urz¹dzeniem. Prawdziwa, biome-
tryczna identyfikacja zastêpuje potrzebê pamiêtania
has³a ca³kowicie. Biometryczne metody identyfikacji mo-
g¹ byæ stosowane zarówno niezale¿nie, jak i w po³¹cze-
niu z dotychczas stosowanymi rozwi¹zaniami.

Dziêki zastosowaniu dodatkowych systemów ochrony
takich jak zapisywanie jedynie matematycznego wzorca
cech charakterystycznych czy szyfrowanie transmisji,
informacje s¹ chronione zarówno przed przypadkowym
jak i celowym dzia³aniem intruzów.

Systemy biometryczne zapewniaj¹ wysoki poziom bezpie-
czeñstwa oraz wygody. Osoby podlegaj¹ce autoryzacji
nie musz¹ nosiæ z sob¹ ¿adnych specjalnych kart, pamiê-
taæ skomplikowanych hase³ itd. Z drugiej strony techniki te
nadaj¹ siê do zabezpieczania zarówno pilnie strze¿onych
zasobów, jak i pojedynczych komputerów PC. Spadaj¹ce
ceny sprawi³y, ¿e biometria trafi³a pod strzechy.

Techniki biometryczne s¹ obecnie jednym z najbardziej
dynamicznie rozwijaj¹cych siê dzia³ów teleinformatyki.
Rosn¹ca iloœæ przetwarzanych informacji powoduje, ¿e
wa¿nym problemem staje siê zapewnienie najwy¿szej
jakoœci kontroli dostêpu. Mowa tu zarówno o kontroli
dostêpu do pomieszczeñ, jak i autoryzacji u¿ytkowni-
ków korzystaj¹cych z okreœlonych danych lub progra-
mów. Tradycyjne techniki oparte na kartach magnetycz-
nych, mikroprocesorowych czy te¿ na systemach hase³
maj¹ zbyt wiele wad, by podo³aæ obecnym wymaga-
niom u¿ytkowników. Przede wszystkim kartê magne-
tyczn¹ czy mikroprocesorow¹ mo¿na po prostu ukraœæ,
has³o mo¿na podejrzeæ lub je po prostu wymyœliæ (zde-

cydowana wiêkszoœæ u¿ytkowników stosuje trywialne
has³a, jak imiê, data urodzin czy numer rejestracyjny
samochodu).

Problemy te nie wystêpuj¹ w przypadku kontroli biome-
trycznej, jest ona bowiem oparta na specyficznych ce-
chach organizmu, charakterystycznych dla ka¿dego
cz³owieka. Warto podkreœliæ, ¿e równie¿ z punktu wi-
dzenia kosztów systemy oparte na kartach nie s¹ naj-
bardziej korzystne: wszak oprócz czytnika trzeba jesz-
cze zakupiæ, czêsto niebagateln¹, liczbê kart. Co gor-
sza, w przypadku kart magnetycznych konieczna jest
ich okresowa wymiana! A przecie¿ w odciski palców ni-
kogo nie musimy wyposa¿aæ. Dziêki powstaniu roz-
wi¹zañ, w których weryfikacja jest przeprowadzona
przez komputer, czytnik nie musi ju¿ byæ tak wy³adowa-
ny elektronik¹. W praktyce oznacza to, ¿e profesjonalne
urz¹dzenia, np. do identyfikacji na podstawie linii papi-
larnych, mo¿na ju¿ kupiæ za oko³o 1000 PLN netto.

W chwili obecnej najpopularniejsze techniki biometrycz-
ne mo¿na podzieliæ na nastêpuj¹ce podgrupy:
� systemy oparte na rozpoznawaniu geometrii twarzy;

� systemy oparte na rozpoznawaniu linii papilarnych;

� systemy oparte na rozpoznawaniu geometrii d³oni;

� systemy oparte na rozpoznawaniu cech charaktery-
stycznych têczówki oka.

Powy¿sza lista nie wyczerpuje wszystkich mo¿liwoœci,
tym niemniej s¹ to obecnie najpopularniejsze i najpo-
wszechniej stosowane systemy.

Geometria twarzy

Metoda weryfikacji geometrii twarzy nale¿y (obok wery-
fikacji têczówki oka) do najmniej inwazyjnych. Nie jest
wymagany absolutnie ¿aden kontakt fizyczny z urz¹-
dzeniem. Wykorzystuje siê fakt, ¿e twarze dwóch ró¿-
nych osób nigdy nie bêd¹ identyczne. W procesie wery-
fikacji budowany jest matematyczny wzorzec twarzy,
który jest nastêpnie porównywany ze wzorcem zapisa-
nym w trakcie rejestracji. Je¿eli obydwa wzorce do sie-
bie pasuj¹, oznacza to pozytywn¹ weryfikacjê i udziela-
ne s¹ odpowiednie prawa dostêpu. Nie stanowi¹ prze-
szkody okulary, zarost, makija¿ czy zmiana uczesania.
Czêsto stosowany jest uk³ad dwóch kamer jednoczeœ-
nie w celu zwiêkszenia wiarygodnoœci odczytu.

Geometria d³oni

Weryfikacja geometrii d³oni jest bardzo wygodn¹ i wia-
rygodn¹ metod¹ – dziêki temu znajduje zastosowanie
w systemach kontroli dostêpu i rejestracji czasu pracy.
Zalety tego rodzaju weryfikacji zosta³y uznane i doce-B
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nione miêdzy innymi przez wiele amerykañskich insty-
tucji rz¹dowych i wojskowych. Zasada dzia³ania jest
prosta. Po umieszczeniu d³oni w komorze urz¹dzenia
mierzony jest rozmiar i kszta³t d³oni – d³ugoœæ, szero-
koœæ i gruboœæ czterech palców oraz obszar pomiêdzy
kostkami palców (kciuk nie jest wykorzystywany). Od-
bywa siê to poprzez oœwietlenie d³oni promieniami pod-
czerwonymi i odczytanie obrazu macierz¹ CCD – two-
rzony jest trójwymiarowy obraz kszta³tu d³oni (kilka ró¿-
nych po³o¿eñ). Z wyników pomiarów tworzony jest
9-bajtowy (maksimum) wzorzec, który zapisywany jest
w pamiêci razem z kodem ID osoby. Proces weryfikacji
u¿ytkownika polega na wprowadzeniu kodu ID oraz po-
równaniu wzorca d³oni aktualnie analizowanego ze
wzorcem umieszczonym w pamiêci. Je¿eli wynik po-
równania jest pozytywny (osoba próbuj¹ca dostaæ siê
do pomieszczenia jest osob¹ uprawnion¹), efektem jest
np. otwarcie drzwi. Dostêpna jest tak¿e wersja czytni-
ka wymagaj¹ca autoryzcji dwóch osób jednoczeœnie
w celu otwarcia drzwi do np. skarbca. System potrafi
tak¿e dostosowaæ siê do zmian geometrii d³oni postê-
puj¹cych na skutek np. starzenia lub tycia.

Wiele osób na pewno zastanawia siê, co bêdzie, jeœli
rêka zostanie obciêta i u¿yta w celu fa³szywej weryfika-
cji. OdpowiedŸ jest prosta – nic z tego. Ju¿ po kilku se-
kundach od amputacji d³oñ traci swoje w³aœciwoœci, co
jest spowodowane g³ównie odp³ywem krwi. W nie-
d³ugim czasie nastêpuje tak¿e stê¿enie poœmiertne, co
uniemo¿liwia jej prawid³owe u³o¿enie na skanerze.

Linie papilarne

Wbrew pozorom, linie papilarne nie s¹ wynalazkiem
XX wieku. Ju¿ w staro¿ytnoœci wykorzystywano odcisk
palca na parafinowej pieczêci do identyfikacji nadawcy
listu i nienaruszalnoœci jego treœci, tym niemniej rzeczy-
wiœcie daktyloskopia zrobi³a nieprawdopodobn¹ furorê
w wieku XX. Poczyniono badania, dziêki którym udowo-
dniono, ¿e linie papilarne praktycznie jednoznacznie
identyfikuj¹ cz³owieka. Nasze palce pokryte s¹ mistern¹
siatk¹ „wzgórz i dolin”. Jak ³atwo zauwa¿yæ, „doliny”
czasami siê rozdwajaj¹, ³¹cz¹ lub koñcz¹ œlepym
zau³kiem. To w³aœnie uk³ad tych punktów (minutii) sta-
nowi podstawê identyfikacji odcisków placów.

Podstaw¹ identyfikacji daktyloskopijnej s¹ w³aœciwoœci
linii papilarnych, które charakteryzuje: niezmiennoœæ,
niezniszczalnoœæ (nieusuwalnoœæ), indywidualnoœæ (nie-
powtarzalnoœæ).

� Niezmiennoœæ oznacza, ¿e wzór linii (tworz¹cy siê
ju¿ w okresie p³odowym) pozostaje taki sam przez
ca³e ¿ycie cz³owieka – a¿ do gnilnego rozk³adu cia³a.

� Niezniszczalnoœæ oznacza, ¿e rysunek ten nie ule-
ga zniszczeniu przez ca³e ¿ycie cz³owieka. Uszko-
dzenie naskórka powoduje przejœciowe zak³ócenia
wzoru i zostaje on przywrócony po zagojeniu siê
rany. Jedynie g³êbokie rany powoduj¹ trwa³e zmiany
w wygl¹dzie linii papilarnych. Powsta³e wówczas bli-
zny s¹ dodatkowymi cechami charakterystycznymi.

� Indywidualnoœæ oznacza, ¿e ka¿dy rysunek wzoru
linii papilarnych jest niepowtarzalny. Wed³ug obli-
czeñ matematycznych, przypadek identycznoœci
dwóch wzorów mo¿e siê zdarzyæ dopiero w masie
64 miliardów ludzi, a wiêc istnienie osób o identycz-
nych wzorach linii papilarnych jest ma³o prawdo-
podobne, je¿eli weŸmiemy pod uwagê obecne za-
ludnienie kuli ziemskej. Obliczenia te potwierdza co-
dzienna praca registratur daktyloskopijnych na
ca³ym œwiecie. Do dnia dzisiejszego nie stwierdzo-
no, aby u dwóch osób wyst¹pi³y identyczne wzory.

Metoda identyfikacji bazuj¹ca na badaniu w³aœciwoœci
linii papilarnych, dotychczas dostêpna jedynie dla
wyspecjalizowanych laboratoriów, dziêki b³yskawiczne-
mu postêpowi technologicznemu mo¿e ju¿ byæ pow-
szechnie stosowana w domu czy biurze. Nie bez zna-
czenia jest te¿ stosunkowo niewielki rozmiar skanerów
linii papilarnych, co znacznie u³atwia zarówno ich insta-
lacjê, jak i u¿ytkowanie.

Wzór têczówki oka

Têczówka ka¿dego oka jest absolutnie wyj¹tkowa.
W ca³ej populacji ludzkiej nie ma dwóch têczówek, któ-
rych szczegó³owy opis matematyczny by³by identyczny,
nawet w przypadku identycznych (jednojajowych) bliŸ-
ni¹t czy trojaczków.

W systemach biometrycznych jednym z kluczowych
problemów jest zapewnienie unikatowoœci odpowiedniej
cechy. Problemem nie jest wiêc np. zbadanie wymiarów
d³oni, ale przeprowadzenie badañ stwierdzaj¹cych, ja-
kie cechy d³oni i w jakiej kombinacji s¹ odpowiednio
unikatowe. Z prowadzonych badañ p³ynie jeden wnio-
sek: jednym z najbardziej unikatowych identyfikatorów
jest têczówka oka.

Têczówka oka kszta³tuje siê w ci¹gu dwóch pierw-
szych lat naszego ¿ycia i nie zmienia siê a¿ do œmierci.
Ulega zniszczeniu natomiast w bardzo krótkim czasie
po œmierci, maksymalnie 5 sekund po zgonie. Co wa¿-
ne: powy¿sze informacje dotycz¹ charakterystycznych
(identyfikuj¹cych) cech têczówki. S¹ one niezmienne
(poza mechanicznym uszkodzeniem i przypadkiem
raka nie zanotowano odstêpstw od tej regu³y), co zaœ
najwa¿niejsze – punktów charakterystycznych jest a¿
266. Jest to parokrotnie wiêcej ni¿ punktów charaktery-
stycznych odcisku palca. Mo¿liwa jest wiêc ogromna
liczba kombinacji i, przyznaæ trzeba, natura korzysta
z tego bardzo skwapliwie. Wystarczy powiedzieæ, ¿e
nawet u jednej i tej samej osoby têczówka lewego ró¿ni
siê od têczówki prawego oka.

Przed œrodowiskiem zewnêtrznym têczówkê chroni ro-
gówka i cia³ko szkliste. W odró¿nieniu od siatkówki, tê-
czówka jest wyraŸnie widoczna z pewnej odleg³oœci.
Rejestrowanie obrazów w celu rozpoznania i za-
akceptowania okreœlonej osoby jest ³atwe w realizacji
i nieinwazyjne.
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¯adna inna technologia biometryczna nie mo¿e równaæ
siê z matematyczn¹ pewnoœci¹ i nieinwazyjnym dzia³aniem
metody rozpoznawania têczówki.

Proces rozpoznawania têczówki

Przypadkowe wzory têczówki stanowi¹ odpowiednik
skomplikowanego „ludzkiego kodu paskowego”, zbudo-
wanego z popl¹tanej siateczki tkanki ³¹cznej oraz in-
nych, widzialnych elementów. Olbrzymia ró¿norodnoœæ
obrazów têczówki, jej stabilnoœæ w okresie ¿ycia
cz³owieka oraz odpornoœæ na zmiany, spowodowane
wykonywan¹ prac¹ lub innymi czynnikami, to istotne
zalety z punktu widzenia zautomatyzowanych pomia-
rów biometrycznych. Proces rozpoznawania têczówki
zosta³ opracowany przez firmê Iridian1.

Proces rozpoznawania têczówki rozpoczyna siê od
uchwycenia jej obrazu za pomoc¹ urz¹dzeñ wideo, lo-
kalizuj¹cych oko i têczówkê. Nastêpnie okreœlone zo-
staj¹ granice Ÿrenicy i zewnêtrzna granica têczówki.
Nastêpnie specjalna kamera wykonuje zdjêcie têczówki
o bardzo wysokiej rozdzielczoœci. Systemy radz¹ ju¿
sobie z przypadkowymi i celowymi ruchami g³owy, mru-
gniêciem czy przymkniêciem powieki. Nie stanowi¹ pro-
blemu okulary czy szk³a kontaktowe. Nastêpnie system
ze zrobionego zdjêcia przygotowuje kod, zawieraj¹cy
skrócony opis punktów charakterystycznych.

W systemach zaawansowanych taki kod jest nastêpnie
szyfrowany (z zastosowaniem szyfrów jednokierunko-
wych) i porównywany z zaszyfrowanym kodem orygi-
na³u – zapisanym w bazie danych. W tego typu syste-
mach nawet po wykradzeniu zaszyfrowanego kodu nie
jest mo¿liwe odtworzenie na jego podstawie zarysu tê-
czówki. Istniej¹ce rozwi¹zania zapewniaj¹ poziom
b³êdów rzêdu 10-10 a nawet 10-20. Nic wiêc dziwnego,
¿e tego typu systemy zdobywaj¹ rosn¹c¹ popularnoœæ
w szczególnie wymagaj¹cych instalacjach.

Wzór têczówki jest przetwarzany i zakodowany w po-
staci rekordu IrisCode™, który jest nastêpnie przecho-
wywany i u¿ywany do rozpoznawania przy ka¿dej
transakcji, podczas której ¿ywa têczówka jest przedsta-
wiana do porównania.

Identyfikacja trwa zwykle oko³o dwóch sekund.

Wa¿nym wyró¿nikiem technologii rozpoznawania tê-
czówki jest mo¿liwoœæ pe³nego przeszukania bazy da-
nych, bez ¿adnych ograniczeñ liczby zawartych w niej
rekordów IrisCode™.

Najlepsza metoda identyfikacji

Matematyczno-naukowe podstawy procesu rozpozna-
wania têczówki IriScan w jasny sposób dowodz¹, ¿e
jest to najlepsza technika biometryczna. Obiektywne te-
sty, przeprowadzone przez instytucje rz¹dowe i przed-
siêbiorstwa, potwierdzi³y, ¿e tak niskiej stopy b³êdów nie
udaje siê osi¹gn¹æ w ¿adnej innej metodzie biometrycz-
nej. Rozpoznawanie têczówki zapewnia poziom pewno-
œci statystycznej o wiele rzêdów wielkoœci wy¿szy od
mo¿liwoœci innych metod biometrycznych.

Porównuj¹c rozpoznawanie têczówki z innymi metoda-
mi biometrycznymi, warto zadaæ kilka trudnych pytañ:
� Czy okreœlona technika wykorzystuje naprawdê uni-

katowe cechy cia³a ludzkiego i jaka jest naukowa
podstawa twierdzenia o wyj¹tkowoœci tych cech?

� Jaka jest statystyczna podstawa niepowtarzalnoœci
(charakterystyki biometrycznej) w obrêbie populacji?

� Ile niezale¿nych zmiennych (stopni swobody) jest
mierzonych przy zastosowaniu danej techniki?

� Jaka jest stopa b³êdów krzy¿owych i czy zosta³a
obliczona w sposób obiektywny?

� Ile wynosi wspó³czynnik rozstrzygalnoœci d-prim
(d’)?

� Czy technika umo¿liwia wyczerpuj¹ce przeszukanie
w czasie rzeczywistym bazy danych o dowolnych
rozmiarach?

� Czy uzyskany kod mo¿e byæ wykorzystany do
wspó³pracy z ró¿nymi bazami danych, a nawet z ró¿-
nymi produktami do rozpoznawania to¿samoœci?

Najwa¿niejsze cechy

identyfikatora biometrycznego

Najwa¿niejsze cechy ka¿dego identyfikatora biometry-
cznego to:
� poziom niezale¿nego zró¿nicowania wybranego

wskaŸnika w ca³ej populacji ludzkiej, poniewa¿ od
niego zale¿y wyj¹tkowoœæ identyfikatora (na przy-
k³ad têczówki);

� niezmiennoœæ identyfikatora w czasie i odpornoœæ na
wp³ywy zewnêtrzne;

� mo¿liwoœci komputeryzacji procesów wydajnego ko-
dowania i niezawodnego rozpoznawania wzorca
identyfikuj¹cego.

We wszystkich tych kryteriach ¿aden inny identyfikator
biometryczny nie dorównuje têczówce.

Kolejne cechy zwiêkszaj¹ce przydatnoœæ têczówki do
automatycznej identyfikacji osób to:
� jej naturalne odseparowanie od œrodowiska zewnê-

trznego i zabezpieczenie przed jego wp³ywami, wy-
nikaj¹ce z faktu, ¿e jest to wewnêtrzny organ oka.
Przy tym mo¿liwe jest zapisanie i zakodowanie jego
obrazu przy u¿yciu kamery wideo umieszczonej
w odpowiedniej odleg³oœci;

� jej fizjologiczna reakcja na œwiat³o i naturalne ruchy
Ÿrenic, uniemo¿liwiaj¹ce zast¹pienie ¿ywej tkanki fo-
tografi¹ lub jakimœ innym odwzorowaniem;

� ograniczona zale¿noœæ od kodu genetycznego oso-
by, zapewniaj¹ca, ¿e nawet identyczne (jednojajo-
we) bliŸniaki i trojaczki maj¹ wzory têczówek tak
samo ró¿ne pod wzglêdem szczegó³ów matematy-
cznych, jak osoby niespokrewnione.

Przyk³ady rozwi¹zañ

Ze wzglêdu na ró¿norodnoœæ oferty tego typu urz¹dzeñ
na rynku œwiatowym, wybra³em tylko kilka przyk³adów
oferowanych czytników.B
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Linie papilarne

W przypadku kontroli dostêpu weryfikacja musi siê od-
bywaæ bardzo szybko i z du¿¹ dok³adnoœci¹. S³u¿¹ do
tego specjalne czytniki linii papilarnych. Urz¹dzenia
takie wyposa¿one s¹ w okienko, do którego nale¿y
przy³o¿yæ opuszkê palca. System sprawdza nasze linie
papilarne, bada uk³ad punktów charakterystycznych
i innych cech identyfikuj¹cych, wreszcie porównuje te
dane z zapamiêtanym wzorcem. Stosowane mog¹ tu
byæ dwa rozwi¹zania: albo identyfikacja jest dokonywa-
na w samym czytniku (jest to wtedy urz¹dzenie doœæ
z³o¿one), albo w po³¹czonym z nim komputerze PC.
W tym drugim przypadku czytnik jest tak naprawdê wy-
sokiej jakoœci „skanerem” i nie musi byæ wyposa¿ony
w szczególnie skomplikowane oprogramowanie. W³aœ-
nie to umo¿liwi³o zdecydowane obni¿enie cen na te
urz¹dzenia.

Mo¿liwoœci weryfikacyjne urz¹dzenia opieraj¹ siê na
mo¿liwoœciach oprogramowania umieszczonego w ko-
mputerze. Jedn¹ z metod sprawdzenia linii papilarnych
jest stworzenie obrazu palca przy pomocy czujnika
pojemnoœciowego. Czujnik ten rejestruje ró¿nice w po-
jemnoœci naszej skóry w danym punkcie. Dziêki temu
zarys naszych linii papilarnych pochodzi de facto z g³êbi
skóry. To z kolei oznacza niewra¿liwoœæ na proste usz-
kodzenia opuszki palca.

Skoro w tego typu urz¹dzeniach punkt ciê¿koœci zosta³
przeniesiony na komputer PC, to wa¿na staje siê jakoœæ
tego oprogramowania. Na ca³e szczêœcie, do podanych
urz¹dzeñ dostêpne s¹ wysokiej klasy gotowe rozwi¹za-
nia zapewniaj¹ce najbardziej rygorystyczne poziomy
autoryzacji. Co wiêcej, dostêpne s¹ te¿ specjalne pa-
kiety programistyczne pozwalaj¹ce na samodzielne
tworzenie z³o¿onych rozwi¹zañ przy zastosowaniu opi-
sanych urz¹dzeñ.

Identix BioTouch PCMCIA

Czytnik odcisków palców BioTouch PC Card jest
prze³omem w dziedzinie bezpieczeñstwa i wygody u¿yt-
kowników komputerów przenoœnych. Czytnik ten wy-

konano w formie karty
PC-Card Type II, da siê go
wiêc zastosowaæ w niemal
dowolnym notebooku. Wy-
starczy nacisn¹æ bok karty,
a wysunie siê specjalna
podk³adka z polem odczy-

tu. Ca³oœæ skonstruowana jest z wielk¹ dba³oœci¹ o er-
gonomiê i ³atwoœæ u¿ywania. Czytnik BioTouch dostar-
czany jest wraz z oprogramowaniem Biologon Client for
Windows, które umo¿liwia kontrolê dostêpu do systemu
operacyjnego.

Jeœli istnieje potrzeba zabezpieczenia ca³ej sieci, opro-
gramowanie Biologon mo¿e byæ w bardzo ³atwy sposób
skonfigurowane w celu logowania do dowolnej domeny
Windows NT przy pomocy serwera Biologon for Win-
dows (dostêpnego osobno) – w takim przypadku wzor-
ce odcisków palców mog¹ byæ przechowywane central-

nie. Oprogramowanie Biologon zastêpuje klasyczne
okienko logowania siê do systemu MS Windows. Dziêki
temu logowanie zostaje uproszczone do granic mo¿li-
woœci – wystarczy przytkn¹æ palec do pola odczytu. Na-
wet naciœniêcie klawisza ENTER nie jest potrzebne.

Specyfikacja techniczna

Sprzêt: karta Type II PCMCIA; certyfikaty FCC/B/CE.
Czytnik biometryczny: czytnik optyczny Identix DFR-300
Fingerprint Reader.

Wymagania:
� Pentium 100 MHz lub szybszy;
� minimum 32 MB RAM;
� 10 MB wolnego miejsca na dysku twardym;
� wolny slot Type II PC Card (PCMCIA);
� system operacyjny:

Microsoft Windows 95/98/NT/2000/ME/XP.
Proste dzia³anie: umieœæ PC Card w slocie, wysuñ czyt-
nik linii papilarnych, umieœæ palec na czytniku.

Identix BioTouch USB

BioTouch USB to optyczny czytnik liniii papilarnych
chroni¹cy dostêp zarówno do pojedynczych kompute-
rów jak i ca³ych sieci. Jest autonomicznym urz¹dzeniem
typu plug-and-play wyposa¿onym w interfejs USB.
Ochrona dostêpu do komputera za pomoc¹ linii papilar-
nych jest niew¹tpliwie niezwykle pewnym i wygodnym
sposobem zabezpieczenia danych firmy. Klasyczne
has³a mog¹ byæ przecie¿ zapomniane, podejrzane
przez niepowo³ane osoby, itd.

Wykorzystanie zaawansowanej technologii CMOS firmy
Motorola gwarantuje wysok¹ dok³adnoœæ odczytu.
Urz¹dzenie posiada zintegrowany system kontroli rea-
guj¹cy na takie czynniki, jak: u³o¿enie palca, jakoœæ od-
cisku palca, si³a nacisku, itp. System ten zdecydowanie
poprawia jakoœæ odczytu, a co za tym idzie, umo¿liwia
jeszcze bardziej precyzyjn¹ weryfikacjê to¿samoœci.
Czytnik przechwytuje i zapamiêtuje rozk³ad minutii pal-
ca. Wiêkszoœæ obrazu odcisku palca u¿ytkownika jest
usuwana, co redukuje ryzyko wykorzystania przecho-
wywanych danych w celu podrobienia odcisku palca.
Co wiêcej – dane przechowywane s¹ w znacznie mniej-
szej objêtoœci, to zaœ umo¿liwia przyspieszenie procesu
weryfikacji to¿samoœci.

Specyfikacja techniczna

Wymiary: 96 mm x 31 mm x 60 mm (d³. x wys. x szer.).

Waga: 150 gramów.

Czytnik biometryczny:
� czytnik optyczny DFR-200;
� powierzchnia odczytu 17x17 mm;
� rozdzielczoœæ pozioma 530dpi;
� rozdzielczoœæ pionowa 380dpi;
� czytnik CMOS;
� odczyt odcisku palca w zakresie 360 stopni.
Interfejs: USB i kabel 1,8 m.

Zasilanie: napiêcie sta³e 4,4-5,25V z portu USB; pobór
pr¹du w stanie czuwania 8 mA.
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Inne: temperatura pracy od 0 do +55 stopni; certyfikaty
FCC/CE/VCCI/Ctick.

Oprogramowanie: Biologon for Windows Desktop
Client/Server.

System operacyjny:
Microsoft Windows 95/98/NT/2K/ME/XP.

IMM Skan 200

IMMSkan 200 jest przeznaczony do zastosowañ w sy-
stemach kontroli dostêpu
i w systemach rejestracji
czasu pracy. Terminal
mo¿e pracowaæ autonomi-
cznie lub z komputerem
poprzez kana³ komunika-
cyjny RS-485 lub RS-232.

Cechy charakterystyczne
to:

� niepodwa¿alna weryfikacja na podstawie linii papi-
larnych;

� odpornoœæ na fa³szerstwa;

� eliminacja kart, ¿etonów, tajnych hase³;

� zapewnienie prywatnoœci; zapamiêtany wzorzec linii
papilarnych nie mo¿e byæ wykorzystany do innych
celów;

� prosta i szybka obs³uga;

� bezpoœrednie sterowanie ryglem i lini¹ alarmow¹;

� mo¿liwoœæ pracy autonomicznej lub z komputerem;

� wyrób polski z g³owic¹ sensorow¹ linii papilarnych.
Urz¹dzenie jest pierwszym krajowym biometrycznym
terminalem linii papilarnych z g³owic¹ sensorow¹, za-
pewniaj¹cym wiarygodn¹ weryfikacjê u¿ytkowników.

Terminal ma szeroko rozbudowane mo¿liwoœci funkcjo-
nalne. Umo¿liwia rejestracjê wzorców linii papilarnych
u¿ytkowników, weryfikacjê osób, rejestracjê zdarzeñ
w ruchu osób wchodz¹cych i wychodz¹cych, nadawa-
nie i cofanie uprawnieñ poszczególnym u¿ytkownikom,
zmianê parametrów konfiguracyjnych. Porównuje wpro-
wadzony obraz linii papilarnych z przechowywanym
wzorcem. Po pozytywnej weryfikacji terminal zapisuje
zdarzenie do pamiêci i w systemach kontroli dostêpu
wysy³a sygna³ do rygla, odblokowuj¹cego zamek drzwi.
Rozpoznawanie u¿ytkowników odbywa siê w terminalu,
co znacznie obni¿a czas oczekiwania na weryfikacjê
i otwarcie drzwi oraz uniezale¿nia terminal od awarii lo-
kalnej sieci.

IMMSkan 200 zapewnia najwy¿szy stopieñ bezpieczne-
go rozpoznawania, wykorzystuj¹c wprowadzony kod
osobisty, numer karty zbli¿eniowej i obraz linii papilar-
nych, dziêki wyposa¿eniu terminalu:

� w sensorow¹ g³owicê linii papilarnych, bêd¹c¹ naj-
nowszym osi¹gniêciem technologii œwiatowej;

� w g³owicê kart zbli¿eniowych;

� w klawiaturê, umo¿liwiaj¹c¹ wprowadzanie kodu
osobistego.

Oprogramowanie

Terminal IMMSkan 200 pracuje pod kontrol¹ opracowa-
nego w Instytucie Maszyn Matematycznych oprogramo-
wania XChronos realizuj¹cego funkcje kontroli dostêpu
i rejestracji czasu pracy.

Wspó³praca

Terminal wspó³pracuje z systemami firm: Andover Con-
trols, CERBERUS, COTAG, Honeywell, JOHNSON
CONTROLS i innymi z wykorzystaniem interfejsu typu
Wiegand.

Wykonanie

Terminal jest dostêpny w wersji zintegrowanej oraz
modu³owej.

Rozpoznawanie geometrii d³oni

Niestety, identyfikacja za pomoc¹ linii papilarnych ma
swoje wady: g³êbsze uszkodzenia powierzchni skóry
mog¹ mieæ wp³yw na odczyt, a wiêc i na identyfikacjê
danej osoby. Bior¹c to pod uwagê warto rozwa¿yæ iden-
tyfikacjê przy pomocy geometrii d³oni. Przyk³adem ta-
kiego urz¹dzenia jest HandKey II. Czytnik ten wykonuje
trójwymiarowe zdjêcie naszej d³oni, rejestruj¹c d³ugoœæ,
szerokoœæ, gruboœæ czterech palców oraz wielkoœæ
obszarów pomiêdzy kostkami. £¹cznie wykonywanych
jest ponad 90 pomiarów ró¿nych cech charakterystycz-
nych d³oni. Wynik tych pomiarów jest przechowywany
w pamiêci urz¹dzenia w formie (maksimum) 9-bajtowe-
go wzorca.

Identyfikator ten jest praktycznie unikatowy dla ka¿dego
cz³owieka. Specjalny system kontroluj¹cy u³o¿enie d³oni
zapewnia, ¿e wykonany wzorzec bêdzie dok³adnie pa-
sowa³ do zaprezentowanej d³oni. A jak wygl¹da sam
proces autoryzacji? Wystarczy podejœæ do urz¹dzenia
i na jego klawiaturze podaæ swój numer. Dziêki temu
urz¹dzenie wie, z jakim wzorcem porównywaæ nasz¹
d³oñ. Potem wystarczy umieœciæ d³oñ na charakterysty-
cznej tabliczce w dolnej czêœci urz¹dzenia. To wszy-
stko! Na wyœwietlaczu pojawi siê odpowiedni komunikat
o dopuszczeniu lub odrzuceniu próby dostêpu. Samo
urz¹dzenie mo¿e te¿ wys³aæ sygna³ otwieraj¹cy bramê
czy zezwalaj¹cy programowi na pokazanie odpowied-
nich informacji.

Jak widaæ, HandKey II jest reprezentantem urz¹dzeñ
„inteligentnych”, bo wyposa¿onych w pamiêæ wzorców,
a co za tym idzie, w mo¿liwoœæ autoryzacji osób. W bar-
dziej z³o¿onych instalacjach urz¹dzenia takie mo¿na
³¹czyæ w ca³e sieci – wspólnie zarz¹dzane i administro-
wane. Co wiêcej, tego typu urz¹dzenia (skoro autoryza-
cja jest dokonywana „wewn¹trz”) mo¿na tak skonfiguro-
waæ, by „udawa³y” np. czytnik kodów kreskowych czy
czytnik kart magnetycznych. W efekcie nic nie trzeba
zmieniaæ w istniej¹cym oprogramowaniu zabezpie-
czaj¹cym dostêp. WyobraŸmy sobie kontrolê dostêpu
do pewnego pomieszczenia bankowego. Do tej pory
otwarcie drzwi by³o wyzwalane odczytaniem odpowied-
niej karty magnetycznej w czytniku po³¹czonym z zam-
kiem. Dodatkowo czytnik przesy³a³ numer karty oraz go-B
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dzinê wejœcia do pomieszczenia do komputera klasy
PC.

Na komputerze tym dzia³a³ specjalizowany system od-
czytuj¹cy te dane i pozwalaj¹cy na ich odpowiednie
raportowanie. Otó¿ w takiej sytuacji wystarczy czytnik
kart magnetycznych zamieniæ na „inteligentne” urz¹dze-
nie biometryczne. Nie trzeba wymieniaæ oprogramowa-
nia na komputerze! Oprogramowanie to bêdzie przeko-
nane, ¿e ca³y czas ma do czynienia z czytnikiem kart
magnetycznych. Dziêki systemom geometrii d³oni nie
musimy siê martwiæ nawet bardzo g³êbokim skalecze-
niem naszego palca. Warto przy tym podkreœliæ, ¿e tego
typu rozwi¹zania w realnych instalacjach mo¿na dodat-
kowo wzbogacaæ o odczyt linii papilarnych.

HandKey II

Czytnik geometrii d³oni HandKey II firmy Recognition
Systems Inc. bazuj¹c na sprawdzonej technologii re-
jestruje i weryfikuje kszta³t d³oni w czasie krótszym od
1 sekundy.

Konstrukcja i zasada dzia³ania

Konstrukcja HandKey II zapew-
nia najwy¿szy stopieñ nieza-
wodnoœci. Ka¿de urz¹dzenie
stanowi kompletny system kon-
troli dostêpu zawieraj¹cy stero-
wnik rygla, obs³ugê wyjœcia
i monitorowanie alarmu. Wszy-
stkie informacje w³¹cznie z da-
nymi oraz modu³em decyzyjnym

znajduj¹ siê wewn¹trz urz¹dzenia. Zabezpiecza to sy-
stem przed problemami z sieci¹ komputerow¹ i zapew-
nia nieprzerwane dzia³anie i bezpieczeñstwo, nawet
gdy po³¹czenie z g³ównym komputerem steruj¹cym zo-
stanie przerwane. Po umieszczeniu d³oni w komorze
urz¹dzenia mierzony jest jej rozmiar i kszta³t: d³ugoœæ,
szerokoœæ i gruboœæ czterech palców oraz obszar po-
miêdzy kostkami (kciuk nie jest wykorzystywany).

Wynikiem pomiaru jest trójwymiarowy obraz kszta³tu
d³oni, który zamieniany jest na 9-bajtowy wzorzec, zapi-
sywany ³¹cznie z kodem ID osoby badanej. Proces we-
ryfikacji polega na wprowadzeniu kodu ID i porównaniu
przypisanego doñ wzorca z aktualnie badan¹ d³oni¹.
Jeœli wynik jest pozytywny, tzn. osoba badana jest
osob¹ uprawnion¹, efektem bêdzie np. otwarcie drzwi.
Do zarz¹dzania i kontroli nad czytnikami HandKey II
s³u¿y oprogramowanie HandNet for Windows umo¿li-
wiaj¹ce wspó³pracê czytników w sieci.

Cechy HandKey II

� obs³uga i monitorowanie drzwi;

� wejœcie dla czytników kart magnetycznych;

� obs³uga wyjœcia;

� wy³¹cznik alarmowy, pamiêæ dla 512 u¿ytkowników
(z mo¿liwoœci¹ rozbudowy do 32512);

� wyjœcie drukarkowe RS-232;

� praca jednostanowiskowa lub w sieci;

� emulacja czytników kart;

� zintegrowana budowa;
� 62 definiowalne strefy czasowe;
� dostêpna wersja zewnêtrzna odporna na warunki

atmosferyczne;
� bogaty wybór opcji komunikacyjnych (modem, sieæ

Ethernet).
Dane techniczne

� czas weryfikacji: poni¿ej 1 sekundy;
� zasilanie: 12-24 V DC;
� podtrzymanie pamiêci: do 5 lat przy standardowej

baterii litowej;
� d³ugoœæ kodu PIN: od 1 do 10 cyfr z klawiatury lub

czytnika kart;
� pamiêæ zdarzeñ: 5187 zdarzeñ;
� komunikacja: RS-485 (4 wire and 2 wire), RS-232

Serial Printer Support, sieæ lokalna;
� wejœcia: Proximity, Wiegant, czytniki kart magnetycz-

nych lub kodów kreskowych;
� kontrola drzwi: wyjœcie zasilania rygla, monitorowa-

nie: czujnik otwarcia pokrywy i otwarcia drzwi, 2 wej-
œcia dodatkowe, 3 wyjœcia dodatkowe, Request for
Exit;

� pojemnoœæ pamiêci: 512 u¿ytkowników, rozszerzana
do 32512;

� kod alarmowy: jednocyfrowy, definiowany przez u¿ytko-
wnika;

� strefy czasowe: 62 strefy, nielimitowane definiowa-
nie dni wolnych;

� wymiary: 21,7 cm d³. x 22,3 cm szer. x 29,6 cm wys.;
� masa: 2,7 kg.

Wzór têczówki oka

Prywatnoœæ danych osobistych
w dzisiejszym skomplikowanym
spo³eczeñstwie jest iluzoryczna.
Gdy jedyn¹ metod¹ identyfikacji
i ochrony s¹ has³a, numery iden-
tyfikacyjne lub numery statystycz-
ne obywateli, ka¿dy jest nara¿ony
na naruszenie poufnoœci swoich
danych osobistych lub bezpie-
czeñstwa. Tradycyjne metody
identyfikacji nie zapewniaj¹ wysokiego poziomu zabez-
pieczenia przed dostêpem osób niepowo³anych i ka¿dy
mo¿e skorzystaæ z tych informacji w celu symulowania
to¿samoœci innej osoby.

Za pomoc¹ wykorzystania takiej fa³szywej to¿samoœci
mo¿liwe jest uzyskanie dostêpu do wa¿nych informacji
osobistych i firmowych, a nawet dokonanie przestêp-
stwa. Rozpoznawanie têczówki pozwala na praktyczne
wyeliminowanie przypadków oszustw podczas uwie-
rzytelniania oraz podszywania siê pod czyj¹œ to¿sa-
moœæ, a tak¿e umo¿liwia bezpieczne kontrolowanie do-
stêpu do rejonów, materia³ów lub danych, dozwolonego
wy³¹cznie dla okreœlonych, upowa¿nionych osób.
Oprócz ochrony prywatnoœci, rozpoznawanie têczówki
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mo¿e byæ wykorzystane do niezliczonych innych zasto-
sowañ, zapewniaj¹c ochronê i bezpieczeñstwo.

Handel elektroniczny

– transakcje online

– zaopatrzenie przedsiêbiorstw

Dla skutecznego wykorzystania potencja³u handlu ele-
ktronicznego konieczne jest stosowanie niezwykle so-
lidnych i niezawodnych zabezpieczeñ. Krytyczne zna-
czenie ma absolutnie pewna identyfikacja osób po obu
stronach transakcji zawieranej za poœrednictwem sieci
komputerowej. Dla maksymalnego bezpieczeñstwa te-
chnologia szyfrowania danych musi byæ uzupe³niona
o proces identyfikacji, taki jak rozpoznawanie têczówki,
pozwalaj¹cy na bezpoœrednie powi¹zanie transakcji
z osob¹ upowa¿nion¹, a nie elektronicznym identyfika-
torem lub has³em, do którego dostêp mog¹ uzyskaæ
inne osoby.

Dane medyczne
oraz inne informacje osobiste

Oznaczenie dokumentacji medycznej lub innych wa¿-
nych informacji osobistych nazwiskiem osoby, jej nume-
rem lub kodem identyfikacyjnym nie zapewnia bezpie-
czeñstwa, ani dok³adnoœci danych przy dostarczaniu le-
karstw. Informacje stanowi¹ce w³asnoœæ przedsiêbior-
stwa lub dane osobiste mog¹ zostaæ zapieczêtowane
przy u¿yciu zapisu IrisCode™, zapewniaj¹c, ¿e to¿sa-
moœæ pacjenta lub dawcy pozostaje utajona. Jedynie
uprawniony „w³aœciciel” danych lub wyników mo¿e uzy-
skaæ do nich dostêp lub upowa¿niæ do tego innego u¿y-
tkownika, co zapewnia ochronê poufnoœci i zabezpie-
czenie danych osobistych.

Identyfikacja dla celów bezpieczeñstwa

– kontrola dostêpu

– weryfikacja to¿samoœci

Stopieñ bezpieczeñstwa budynków przedsiêbiorstw,
skarbców, rejonów z ograniczonym dostêpem oraz ich
zawartoœci zale¿y od dok³adnoœci i niezawodnoœci sy-
stemów kontroli dostêpu. Numery PIN, kody, has³a, pla-
kietki identyfikacyjne, klucze oraz inne identyfikatory
mog¹ ³atwo zostaæ sfa³szowane, podrobione lub przejê-
te w nielegalny sposób. ¯aden z tych podatnych na
sfa³szowanie identyfikatorów nie mo¿e zagwarantowaæ
ani potwierdziæ z absolutn¹ pewnoœci¹ to¿samoœci oso-
by, która je przedstawia. Rozpoznawanie têczówki daje
absolutn¹ pewnoœæ, ¿e osoba uzyskuj¹ca dostêp do

wa¿nych œrodków, materia³ów lub rejonów jest w³aœnie
t¹ osob¹, która ma prawo do takiego dostêpu.

Ochrona sieci komputerowych

– kontrola to¿samoœci u¿ytkowników

– bezpieczeñstwo komputerów

Rozpoznawanie têczówki zwiêksza bezpieczeñstwo
komputerów i sieci komputerowych oraz przechowywa-
nych, udostêpnianych i przetwarzanych danych, po-
przez pewn¹ identyfikacjê uprawnionego u¿ytkownika,
a nie has³a, którego mo¿na ³atwo siê nauczyæ lub zapi-
saæ je w formie elektronicznej. Dziêki rozpoznawaniu
têczówki osoby zagra¿aj¹ce systemom komputerowym
oraz intruzi, tacy jak „hakerzy”, napotykaj¹ potê¿n¹ ba-
rierê chroni¹c¹ dostêp do wa¿nych baz danych.

Bankomaty

– handel detaliczny

– podró¿e i zakup biletów

Technologia rozpoznawania têczówki zapewnia znacz-
ne korzyœci i udogodnienia w transporcie publicznym
i imprezach masowych. Pasa¿erowie i osoby doje¿-
d¿aj¹ce do pracy mog¹ unikn¹æ niedogodnoœci zwi¹za-
nych z zakupem biletów, dokumentów uprawniaj¹cych
do przejazdu i koniecznoœci¹ posiadania drobnych sum
w bilonie. Wydawanie biletów w oparciu o rozpozna-
wanie têczówki da³oby wygodê u¿ytkownikom oraz
usprawnienie ksiêgowoœci, przep³ywu œrodków pieniê¿-
nych i redukcjê kosztów firmom œwiadcz¹cym us³ugi
transportowe.

Egzekwowanie prawa

– wojsko

– instytucje administracji pañstwowej

Stacjonarne oraz mobilne platformy rozpoznawania tê-
czówki przyspieszaj¹ lokaln¹ identyfikacjê i rejestracjê,
przetwarzanie danych osób przybywaj¹cych z zagrani-
cy oraz kontrolê to¿samoœci pracowników. Systemy
tego typu umo¿liwiaj¹ pewn¹ identyfikacjê pracow-
ników, osób odwiedzaj¹cych oraz przebywaj¹cych
w zak³adach karnych, mog¹ uproœciæ kontrolê admini-
stracyjn¹ w instytucjach administracji pañstwowej oraz
zapewniaj¹ automatyczn¹ i natychmiastow¹ weryfikacjê
to¿samoœci w ka¿dym œrodowisku pracy, w którym ko-
nieczne jest efektywne po³¹czenie wysokiego stopnia
kontroli oraz wygody u¿ytkowania systemu.

Emerytury,

renty, œwiadczenia socjalne,

œwiadczenie us³ug

Najwa¿niejsz¹ zalet¹ technologii rozpoznawania tê-
czówki jest zdolnoœæ do realizacji w czasie rzeczywi-
stym lub w trybie offline wyczerpuj¹cych wyszukiwañ
w bazach danych zawieraj¹cych rekordy IrisCode™
o prawie nieograniczonych rozmiarach. Ta mo¿liwoœæ
ma szczególne znaczenie dla obs³ugi du¿ych progra-
mów dotycz¹cych uprawnieñ do œwiadczeñ lub us³ug,B
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w otoczeniu zapewniaj¹cym ochronê przed oszustwem.
Wielokrotne rejestracje pod fa³szywymi numerami iden-
tyfikacyjnymi zostaj¹ praktycznie wyeliminowane dziêki
zastosowaniu systemu, który nie powoduje jednoczeœ-
nie stygmatyzacji osób z przesz³oœci¹ kryminaln¹ i nie
jest podatny na nadu¿ycia dla celów politycznych, tak
jak inne procedury identyfikacji.

Kamery fotografuj¹ce dwoje oczu

Zastosowania:

� dostêp do budynków;
� praca s³u¿b imigracyjnych/zabezpieczenia lotnisk;
� centra informacyjne;
� zak³ady i elektrownie;
� przyjêcia i zwolnienia wiêŸniów w zak³adach kar-

nych;
� kontrola czasu pracy i obecnoœci pracowników.

Cechy charakterystyczne:

� kamera dwuoczna;
� Auto Focus, regulacja rozci¹gania i nachylenia obrazu;
� polecenia g³osowe;
� zasiêg 45-75 cm;
� minimalny zakres wspó³pracy ze strony u¿ytkownika.

Kontrola dostêpu do komputera

Kamery fotografuj¹ce jedno oko Oki IrisPass-h

Zastosowania:

� logowanie do sieci lokalnej;
� logowanie do domeny;
� dostêp jednorazowy;
� zarz¹dzanie sieci¹ lokaln¹;
� zabezpieczenia komputerów osobistych SAFLink

SAF2000T.

Cechy charakterystyczne:

� dioda czerwona i zielona;
� zasiêg od 3 do 10 cm.

Panasonic BM-100/120

Zastosowania:

� logowanie do sieci lokalnej;
� logowanie do domeny;
� dostêp jednorazowy;
� zarz¹dzanie sieci¹ lokaln¹;
� zabezpieczenia komputerów osobistych.

Cechy charakterystyczne:

� oprogramowanie IO Software SecureSuiteT;
� dioda czerwona i zielona;
� zasiêg 40-60 cm;
� niewielki rozmiar.

Opracowa³ Grzegorz Kantowicz
na podstawie materia³ów firm

AutoID Polska, Iridian Technologies, OKI oraz Panasonic

Przypisy

� Firma Iridian jest wy³¹cznym w³aœcicielem i twórc¹ innowacyj-
nej techniki identyfikacji biometrycznej, opartej na rozpozna-
waniu niepowtarzalnych wzorów widocznych na têczówce lu-
dzkiego oka – kolorowym pierœcieniu otaczaj¹cym Ÿrenicê.
Proces rozpoznawania têczówki zosta³ przez firmê opatento-
wany na ca³ym œwiecie. Za³o¿ona w 1990 r. (jako Delaware
Corporation) firma IriScan rozpoczê³a dzia³alnoœæ w 1993 r.,
teraz wystêpuje pod mark¹ IRIDIAN stosuj¹c swoj¹ uni-
katow¹ technologiê w produktach komercyjnych, przeznaczo-
nych pocz¹tkowo do kontroli dostêpu, zastosowañ peniten-
cjarnych oraz identyfikacji osób dla celów bezpieczeñstwa.
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Wiêkszoœæ producentów rozwi¹zañ antywiruso-

wych od dawna przesta³a siê ograniczaæ tylko do

ochrony komputerów przed wirusami, robakami

i koniami trojañskimi. Dlatego zamiast „systemy

antywirusowe” powinniœmy zacz¹æ korzystaæ z okre-

œlenia „systemy antimalware”. S³owo „malware” po-

chodzi od angielskiego „malicious software” (z³o-

œliwe programy). Pod t¹ nazw¹ kryj¹ siê programy

dzia³aj¹ce na szkodê u¿ytkownika, komputera lub

sieci komputerowej.

Na co wiêc powinien zwróciæ uwagê u¿ytkownik oraz
w jaki system wyposa¿yæ swój PC, aby ochroniæ siê
przed coraz nowszymi formami zagro¿eñ?

Hakerzy i twórcy wirusów wymyœlaj¹ coraz to nowsze,
trudniejsze do wykrycia sposoby, aby wykraœæ poufne
dane u¿ytkownikom i osi¹gn¹æ korzyœci finansowe.
Ka¿dego dnia pojawiaj¹ siê nowe zagro¿enia, które s¹
w stanie nawet w ci¹gu kilku godzin zainfekowaæ
tysi¹ce komputerów na ca³ym œwiecie.

Du¿¹ rolê odgrywaj¹ programy szpieguj¹ce (spyware),
narzêdzia hakerskie, kreatory wirusów, dialery, fa³szywe
alarmy wirusowe, rozsy³ane za pomoc¹ poczty elektro-
nicznej i komunikatorów (hoaxy) czy programy symu-
luj¹ce infekcje (jokes). Doœæ groŸnym ostatnio zjawi-
skiem jest phishing, który polega m.in. na fa³szowaniu
wiadomoœci e-mail, które przekierowuj¹ na strony www
do z³udzenia przypominaj¹ce oryginalne witryny ban-
ków czy instytucji finansowych. Phishing wykorzystuje
równie¿ luki w programach, takich jak Outlook Express
czy Internet Explorer. Inny rodzaj zagro¿eñ stwarzaj¹
luki bezpieczeñstwa (vulnerability). S¹ to cechy syste-
mu informatycznego, które czêsto wykorzystuj¹ twórcy
wirusów, ¿eby przej¹æ kontrolê nad komputerem. Luki
systemowe mo¿na podzieliæ na: wynikaj¹ce z b³êdnego
lub niedopracowanego kodu oprogramowania, np. sy-
stemu operacyjnego, luki wprowadzone do systemu
przez administratora poprzez b³êdn¹ konfiguracjê za-
bezpieczeñ oraz luki wprowadzane przez u¿ytkowników
stacji roboczych, np. wy³¹czenie ochrony permanentnej
w oprogramowaniu antywirusowym.

Wraz ze wzrostem liczby zagro¿eñ roœnie te¿ liczba
dostêpnych rozwi¹zañ programowych i sprzêtowych
zabezpieczaj¹cych nasze komputery przed zagro¿e-
niami.

Bior¹c pod uwagê to, ¿e ka¿dego dnia jesteœmy nara-
¿eni na niebezpieczeñstwo ze strony nowych z³oœliwych
kodów, powinniœmy korzystaæ z innowacyjnych syste-
mów bezpieczeñstwa, które ochroni¹ nas nawet przed
nieznanymi jeszcze zagro¿eniami. Pamiêtajmy, ¿e stale
zwiêksza siê nie tylko liczba wirusów, ale równie¿ po-

ziom ich technologicznego zaawansowania. Proste, ty-
powe systemy zabezpieczeñ, niestety, nie maj¹ ju¿ racji
bytu. Niezaktualizowane w odpowiednim czasie nie po-
trafi¹ zidentyfikowaæ najnowszych wirusów, gdy¿ nie
posiadaj¹ ich sygnatur.

Zanim powstanie szczepionka, wirus mo¿e rozprze-
strzeniæ siê na du¿¹ skalê. Na rynku pojawi³y siê ju¿
technologie, które blokuj¹ wirusy nieznanego rodzaju,
nawet gdy oprogramowanie nie zostanie jeszcze za-
ktualizowane. Zabezpieczaj¹ równie¿ przed próbami
w³amañ oraz wirusami sieciowymi, stanowi¹c drug¹
warstwê zabezpieczenia i uzupe³niaj¹c system antywi-
rusowy. Jest to dobry sposób na przewidywanie zagro-
¿enia, czyli dzia³anie prewencyjne. Ca³y proces jest
w pe³ni zoptymalizowany. Najpierw oprogramowanie
antywirusowe filtruje znane zagro¿enia, a nastêpnie
skupia siê na pozosta³ych, nieznanych wirusach, anali-
zuj¹c, czy je zablokowaæ. Jako przyk³ad mo¿na tu
wymieniæ technologiê TruPrevent zaimplementowane
w produktach Panda Software. Okazuje siê, ¿e ca³y
proces jest w pe³ni skuteczny i nie powoduje fa³szywych
alarmów. Identyfikowane s¹ tylko te z³oœliwe kody, które
stanowi¹ potencjalne zagro¿enie w zabezpieczonym
komputerze. Dziêki zastosowaniu ochrony plików i pro-
cesów systemy takie same potrafi¹ siê obroniæ przed
prób¹ zaburzenia ci¹g³oœci ochrony. Sieæ komputerowa
nie pozostaje wtedy bez ochrony nawet na sekundê.

Technologie TruPrevent potrafi¹ przeanalizowaæ zacho-
wanie nieznanego zagro¿enia, sprawdzaj¹c, czy nie po-
dejmuje ¿adnych niebezpiecznych dzia³añ w systemie.

Po³¹czenie tradycyjnego systemu antywirusowego z me-
chanizmem do walki z nierozpoznanym, najnowszym
i najbardziej niebezpiecznym kodem sta³o siê nowym
wyznacznikiem jakoœci bezpieczeñstwa systemów kom-
puterowych.

Bardzo istotnym elementem w systemach antywiruso-
wych jest korzystanie z aktualnej wersji oprogramowa-
nia. U¿ytkownicy mniej zaawansowanych rozwi¹zañ
musz¹ sami zadbaæ o to, aby regularnie pobieraæ nowe
wersje i aktualizowaæ bazy sygnatur wirusów minimum
raz dziennie. Uaktualnienie takie udostêpniane jest
u¿ytkownikom danego programu zaraz po pojawie-
niu siê nowych szczepionek. Lepszym, wygodniejszym
i bezpieczniejszym rozwi¹zaniem s¹ aktualizacje auto-
matyczne – u¿ytkownik nie musi ingerowaæ w pracê da-
nej aplikacji.

Program antywirusowy musi wykrywaæ nie tylko ró¿ne-
go rodzaju wirusy, ale równie¿ zabezpieczaæ komputer
przed w³amaniami. Firewall jest podstawowym elemen-
tem, w który powinien byæ wyposa¿ony system. Czêsto
pomocne okazuje siê równie¿ zabezpieczenie po³¹czeñB
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bezprzewodowych Wi-Fi, z których korzysta coraz
wiêksze grono u¿ytkowników. Istotna jest równie¿ funk-
cja do walki z programami szpieguj¹cymi i phishingiem,
w celu ochrony poufnych danych. Niektóre programy
zapewniaj¹ mechanizm informowania o wynikach auto-
diagnozy oraz informuj¹ o zagro¿eniu wirusowym
obecnym na ca³ym œwiecie. Powy¿sze podstawowe wy-
magania dotycz¹ pojedynczego u¿ytkownika. Kwestia
systemu antywirusowego w przypadku sieci komputero-
wych wymaga szerszego wyjaœnienia.

Dobrym zabezpieczeniem sieci, niezale¿nie od ich wiel-
koœci, jest stosowanie warstwowej strategii ochrony.
Jak wiadomo, g³ównym Ÿród³em zagro¿enia jest inter-
net, a nie dyskietki i p³yty CD, jak mia³o to miejsce jesz-
cze nie tak dawno. Dlatego warto zabezpieczyæ sieæ
lokaln¹ ju¿ na styku z internetem, tak aby zagro¿e-
nia typu malware przedostaj¹ce siê z internetu by³y od
razu blokowane. Stosowanie strategii warstwowej
zwiêksza efektywnoœæ ochrony antywirusowej, dlatego
warto inwestowaæ w tego typu rozwi¹zania. Ochrona
antimalware mo¿e byæ zastosowana w trzech ró¿nych
warstwach: na ka¿dej stacji roboczej (ochrona kompu-
tera, na którym instaluje siê oprogramowanie antywiru-
sowe), na serwerze (ochrona serwera plików lub poczty
w wewnêtrznej sieci korporacyjnej) oraz w miejscu
po³¹czenia sieci lokalnej z internetem (ochrona strefy
brzegowej, gdzie malware jest rozpoznawany przy wej-
œciu). Trzeci¹ warstwê najczêœciej stanowi¹ rozwi¹za-
nia sprzêtowe, które z bardzo du¿¹ przepustowoœci¹
skanuj¹ ca³y ruch przychodz¹cy i wychodz¹cy. Roz-
wi¹zaniem takim zazwyczaj zarz¹dza siê zdalnie z kon-
soli administracyjnej, z któr¹ administrator ³¹czy siê po-
przez szyfrowane po³¹czenie HTTPS. Czêsto urz¹dze-
nia takie s¹ wyposa¿one w dodatkowe modu³y ochrony,
w zale¿noœci od potrzeb firmy. Podstawow¹ funkcjê
pe³ni modu³ antimalware, w którym dostêp do konsoli
musi byæ szybki, ³atwy, ale przede wszystkim bezpiecz-
ny. Sama konsola powinna byæ prosta w u¿yciu, intui-
cyjna tak, aby nawet mniej zaawansowany administra-
tor potrafi³ skonfigurowaæ odpowiednio urz¹dzenie, nie
pozostawiaj¹c luk w zabezpieczeniach, które haker
móg³by wykorzystaæ do przeprowadzenia ataku. Wa¿n¹
rzecz¹ jest tak¿e œledzenie i obserwacja tego, co dzieje
siê w sieci. Dlatego tak istotna jest funkcja umo¿li-
wiaj¹ca przegl¹danie raportów o zdarzeniach (np. wy-
krycie wirusa) w czasie rzeczywistym. Administrator
mo¿e sprawdziæ, który z komputerów w sieci próbuje,
przyk³adowo, œci¹gn¹æ zainfekowany plik, jakich rodza-
jów zagro¿eñ jest najwiêcej itp. Modu³ antimalware po-
winien charakteryzowaæ siê du¿¹ skutecznoœci¹, ³atwo-
œci¹ w konfiguracji, ale równie¿ du¿¹ szybkoœci¹

dzia³ania (np. urz¹dzenie Panda GateDefender firmy
Panda Software potrafi obs³u¿yæ ruch od 5 Mbps do 30
Mbps).

Spam

obni¿a wydajnoœæ przedsiêbiorstwa

Oprócz opisywanego modu³u antimalware, który jest
odpowiedzialny za ochronê przed wszelkimi zagro¿e-
niami z internetu, istotne s¹ równie¿ funkcja antyspa-
mowa oraz filtry stron internetowych (Web Filter).
Wed³ug statystyk Panda Software w ci¹gu jednego dnia
wysy³anych jest 31 miliardów wiadomoœci e-mail, z cze-
go 40 proc. uznawane jest za spam, czyli w ci¹gu jed-
nego dnia wysy³a siê 12,4 miliarda niechcianych wiado-
moœci. Œrednio jedna osoba w ci¹gu jednego roku
otrzymuje 2200 wiadomoœci-œmieci. Czas potrzebny do
usuniêcia jednej niechcianej wiadomoœci wynosi oko³o
4-5 sekund1. Prosta kalkulacja pokazuje, ¿e na samo
usuwanie niechcianych e-maili tracimy œrednio 3 godzi-
ny w roku. Na tym jednak nie koniec. Niepo¿¹danymi
skutkami obecnoœci spamu s¹ tak¿e koszt zajmowane-
go przez nie miejsca na serwerze oraz czasu procesora
potrzebnego na ich obs³ugê, zmarnotrawiona na ich
przesy³anie przepustowoœæ ³¹cza internetowego itd.
Dlatego tak wa¿ny jest dobry filtr antyspamowy, który
sam usunie niechciane wiadomoœci, zanim dostan¹ siê
do sieci. Doœæ znana w tej dziedzinie jest firma Mail-
Shell, która specjalizuje siê w systemach antyspamo-
wych i posiada rozwiniêt¹ bazê sygnatur. U¿ytkownicy
nie musz¹ na w³asn¹ rêkê usuwaæ irytuj¹cych e-maili,
a serwery pocztowe nie s¹ zbêdnie zapychane. Koszty
zarz¹dzania spamem mo¿na obni¿yæ w takim przypad-
ku do minimum. Aplikacje antyspamowe umo¿liwiaj¹
wybór poszczególnych opcji, jak postêpowaæ w przy-
padku, kiedy jakaœ wiadomoœæ zostaje uznana jako
spam. Do opcji tych nale¿y miêdzy innymi usuniêcie
wiadomoœci, przekierowanie wiadomoœci na adres
e-mail wskazany przez administratora lub dodanie do
tematu wiadomoœci wyrazu „spam”. Tê ostatni¹ opcjê
mo¿na wykorzystaæ dalej, konfiguruj¹c regu³y w kliencie
pocztowym w taki sposób, aby wiadomoœci zawieraj¹ce
wyraz SPAM w temacie by³y automatycznie przenoszo-
ne do folderu nazwanego np. Spam. Filtry antyspamo-
we powinny byæ oparte na kilku silnikach skanuj¹cych
automatycznie pocztê i posiadaæ jednoczeœnie zdol-
noœæ samodzielnego uczenia siê, tak aby tysi¹ce wia-
domoœci nie trafia³o na nasze skrzynki, a jednoczeœnie
te wa¿ne nie by³y kasowane. Pierwszy silnik porównuje
zawartoœæ wiadomoœci z zawartoœci¹ z wewnêtrznej li-
sty wiadomoœci œmieci, zapisanej w postaci bazy syg-
natur, która jest automatycznie aktualizowana. Mecha-
nizm ten sprawdza równie¿, czy dana wiadomoœæ by³a
wysy³ana „hurtowo”, czyli do wielu adresatów w tym
samym czasie. Drugi silnik powinien odpowiadaæ za
sprawdzenie reputacji nadawcy – czy ten nie jest przy-
padkiem na wewnêtrznej liœcie spamerów, zapisanej
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w bazie sygnatur, która jest równie¿ automatycznie
aktualizowana. Trzeci mechanizm, zaimplementowany
w urz¹dzeniu, powinien odpowiadaæ za zawartoœæ wia-
domoœci – styl, przeznaczenie, jêzyk oraz s³owa kluczo-
we sugeruj¹ce, ¿e jest to spam (np. v-i-a-g-r-a itp.). Filtr
antyspamowy powinien siê wyró¿niaæ równie¿ mo¿liwo-
œci¹ skanowania wiadomoœci pod wzglêdem trików
technicznych, zwykle u¿ywanych przez spamerów. Za-
stosowanie kilku ró¿nych poziomów skanowania po-
zwala okreœliæ prawdopodobieñstwo, czy dana wiado-
moœæ jest spamem i podj¹æ odpowiednie dzia³ania. Na
przyk³ad, przy prawdopodobieñstwie na poziomie 99
proc. wiadomoœæ zostaje uznana jako spam i skasowa-
na. Je¿eli bêdzie poni¿ej ustawionej wartoœci, zostanie
uznana jako „Prawdopodobnie spam” i zapisana w od-
powiednim folderze lub zostanie przepuszczona, jeœli
zostanie uznana za po¿¹dan¹.

Jak wiadomo, internet jest w obecnych czasach najczê-
œciej u¿ywanym Ÿród³em informacji. Wed³ug statystyk,
co trzecia zatrudniona osoba ma dostêp do internetu,
30-40 proc. czasu spêdzonego w internecie nie jest
zwi¹zane z prac¹. Statystyki mówi¹ tak¿e, ¿e ponad 60
proc. zatrudnionych u¿ywa internetu w celach prywat-
nych, a 70 proc. wszystkich odwiedzin stron pornografi-
cznych jest dokonywane w godzinach pracy2. Strata
czasu pracy i zachowania nieetyczne to nie jedyne za-
gro¿enia. Odwiedzaj¹c witryny pornograficzne, haker-
skie, itp., mo¿na naraziæ komputer na infekcjê wirusem,
dialerem czy programem szpieguj¹cym, co mo¿e do-
prowadziæ do zniszczenia i utraty danych. Na rynku do-
stêpnych jest wiele filtrów URL, które sprawdzaj¹ strony
internetowe i wyszukuj¹ okreœlone s³owa kluczowe. Je-
¿eli w tekœcie na stronie internetowej znajd¹ wyraz
„seks”, administrator mo¿e w doœæ prosty sposób zablo-
kowaæ tak¹ stronê. Co zrobiæ jednak, je¿eli strona nie
zawiera treœci pornograficznych, tylko jest to, przyk³ado-
wo, serwis wiadomoœci i w jednym z artyku³ów, np. o wi-
rusie HIV, pojawia siê wyraz „seks”? Niestety, proste
filtry w tego typu przypadkach nie sprawdzaj¹ siê
– potrzebne s¹ inteligentniejsze rozwi¹zania.

Pozostaje zatem pytanie, jak walczyæ z tym zjawiskiem,
które coraz bardziej siê pog³êbia? Jest wiele sposobów
rozwi¹zania tego problemu. Mo¿na przecie¿ zabloko-
waæ dostêp do internetu wszystkim pracownikom, ale
bez internetu trudno siê pracuje, jest to bowiem wci¹¿
g³ówne Ÿród³o aktualnych informacji. Nie jest to dobre
rozwi¹zanie. Istnieje, oczywiœcie, mo¿liwoœæ kontrolo-
wania stacji roboczych poszczególnych osób, które ko-
rzystaj¹ z internetu. Ale powiedzmy szczerze, zajê³oby
to zbyt du¿o czasu i zasobów, wiêc w œrednich firmach
ta opcja nie jest raczej mo¿liwa. Pozostaje jeszcze
wprowadzenie kontrolowanego dostêpu do internetu
przez serwer proxy lub ograniczanie dostêpu do witryn
tylko niektórym pracownikom itd. Rozwi¹zañ jest wiele,
jednak nie wszystkie wszêdzie siê sprawdzaj¹. Najlep-
szym wyjœciem jest dobry filtr URL, którego listy s¹ bar-
dzo czêsto aktualizowane i wzbogacane o nowe adre-

sy. Firma Cobion jest specjalist¹ w katalogowaniu stron
internetowych. Maj¹c specjalne mechanizmy, automaty-
cznie wyszukuje w internecie witryny o okreœlonych ka-
tegoriach tematycznych. Posiada jedn¹ z najd³u¿szych
i najczêœciej aktualizowanych list filtrów URL na œwie-
cie. Zawiera ponad 20 milionów adresów WEB, zanali-
zowano ju¿ ponad 2600 milionów stron internetowych.
Ka¿dego dnia lista ta zostaje zwiêkszona o wiêcej ni¿
100 000 nowych adresów. W przypadku filtrów URL
istotna jest mo¿liwoœæ wyboru kategorii tematycznej,
któr¹ chcemy zablokowaæ pracownikom. Oprócz tego
administrator musi mieæ sposobnoœæ skonfigurowania
bia³ej i czarnej listy adresów stron www, domen oraz
adresów IP. Jeœli natomiast prezes firmy ma wszech-
stronne zainteresowania, administrator musi mieæ mo¿-
liwoœæ skonfigurowania listy VIP, tzn. wskazaæ kompute-
ry, których u¿ytkownicy bêd¹ mieli dostêp do wszy-
stkich stron internetowych.

Kluczow¹ korzyœci¹, jaka wynika z zastosowania sprzê-
towego rozwi¹zania antywirusowego, jest m.in. bardzo
szybka instalacja takiego rozwi¹zania, nawet w sieciach
komputerowych o bardzo skomplikowanej typologii i do-
wolnych systemach operacyjnych. Inn¹ doœæ istotn¹ za-
let¹ jest zmniejszenie obci¹¿enia sieci. Instalacja na
brzegach sieci powoduje, oprócz zwiêkszenia bezpie-
czeñstwa, zmniejszenie niepotrzebnego wewnêtrznego
ruchu sieciowego, w wyniku blokowania spamu czy nie-
po¿¹danych stron www. Dodatkowo zostaj¹ odci¹¿one
serwery pocztowe. Optymalna wydajnoœæ przy zniko-
mym wp³ywie na ruch w sieci czyni urz¹dzenie ca³kowi-
cie niewidocznym dla u¿ytkowników.

Po³¹czenie sprzêtu i oprogramowania w jednym urz¹-
dzeniu umo¿liwia osi¹gniêcie najwy¿szej wydajnoœci
w skanowaniu i zwalczaniu niebezpiecznego kodu.

Nale¿y pamiêtaæ, ¿e tak naprawdê nie istniej¹ metody
zabezpieczenia, programy antywirusowe, które daj¹
100-proc. gwarancjê bezpieczeñstwa, miar¹ jakoœci
rozwi¹zania jest jednak zbli¿enie siê do tego idea³u.
Istotna jest równie¿ mo¿liwoœæ dostosowania siê do
indywidualnych potrzeb i wymagañ u¿ytkowników. Jed-
no jest pewne – w obliczu rosn¹cej liczby zagro¿eñ
i zwiêkszonego ryzyka infekcji nie wolno zapomnieæ
o bezpieczeñstwie naszych komputerów. Nale¿y chro-
niæ je, korzystaj¹c z najnowszych technologii. Wyœcig
zbrojeñ trwa – bezpieczniej ju¿ nie bêdzie.

Arkadiusz Rabiega
autor jest pracownikiem firmy Panda Software Polska

Przypisy

1 Spam Filter Review
(hhtp://www.spamfilterreview.com/spam-statistics.html).
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