Cena 15 zt (w tym 0 % VAT)
ISBN 83-921962-8-7

sponsor . . »

7)67‘(16011’50

Add Camera




~ XVl Migdzynarodowe Targi kqcznosci

-22-24.03.200¢
kodi

Najwazniejsza w Polsce impreza branzy IT

Organizator: Patroni medialni:
e BibiEu
Ty
tel: 42 637 B
vt\ll)\(;lﬁﬁlilz:dszs.pl/ targi/intertelecom




L e
Veracomp SA 2o U |

specjalizowany
dystrybutor
rozwigzan
teleinformatycznych

B|UeOCOat Zabezpieczenia sieci
Systems _ Zapory Ogniowe

- Systemy IDS [ IPS

Check Point

Kontrola tresci

o WeSethtemet, - Kontrola zawartosci poczty
- Filtrowanie ruchu www
; FRIRTINET - Ochrona antywirusowa
I (@ Bezpieczny zdalny dostep
. do zasobow
| - HETHRLS - Bramki VPN IPsec
u - Systemy zdalnego dostepu
N ] przez protokot SSL
u INTERNET - ldentyfikacja, uwierzytelnianie
SECURITY ) :
SYSTEMS® I autoryzacja
N - o
RSA Sy.stsmy monitoringu
Q SECURITY wizyjnego IP
(D) SONY
m SECURE

COMPUTING

>
SurfContrel veracomtp
. . L L L
utimaco N
safeware Veracomp SA prowadzi sprzedaz produktow i ustug

wytacznie za posrednictwem Partneréw Handlowych.

VERACOMP SA informuje, ze wszelkie znaki towarowe i nazwy zawarte w niniejszej publikacji zostaty uzyte za zgoda ich wtascicieli
i stanowig przedmiot ich praw ochronnych. Uzywanie, kopiowanie, opracowywanie i jakiekolwiek postugiwanie sie tymi znakami
bez uprzedniej zgody wtascicieli praw ochronnych jest zabronione.



Podczas trwania targow
INTERTELECOM 2006 w fodzi (22-24 marca 2006 +)

zapraszamy na:

KONFERENCJE

»Komunikacja elektroniczna
- konwergencja sieci: biznes, technologie, requlacje”
(22 marca 2006 r. w sali $2, hala nr 1 o godz. 12.30)

dla pierwszych 50. uczestnikow KONFERENCJI
redakejo INFOTELA
przygotowata milqg niespodzianke!

TEMAT:

Rozwigzania NNGN

czyli

Neftia

New Generation Nefwork

Organizator

M2G

tel. (52) 325 83 10; fax (52) 373 52 43
e-mail: officc@msgmedia.pl
www.msgmedia.pl

Sponsor

netia

Patronat branZowy Patronat medialny

'@r HNIF@TB * TECHBOX.PL



ISBN 83-921962-8-7
Cena 15 zt (w tym 0% VAT)
Naktad: 7000 egz.

Wydawca:

M2G

MSG - Media s.c.
ul. Stawowa 110
85-323 Bydgoszcz
tel. (52) 325 83 10
fax (52) 373 52 43
office@msgmedia.pl
www.techbox.pl

Sponsor wydania

UQT&CGT@
LA A J
Redakcja

Marek Kantowicz
Grzegorz Kantowicz

DTP
Czestaw Winiecki

Marketing
Janusz Fornalik
Arkadiusz Damrath

Korekta
Ewa Winiecka

Druk
Drukarnia ABEDIK
Sp. z 0.0.
85-861 Bydgoszcz
ul. Glinki 84
tel./fax (52) 370 07 10
info@abedik.pl
www.abedik.pl

Systemy monitoringu.i kontroli dostepu

Wstep
Jerzy Trzepla - kierownik dziatu rozwigzan
bezpieczenstwa w Veracomp

Blazej Marciniak
Telewizja przemysfowa CCTV
czy cyfrowy minitoring IP?

Mariusz Rzepka

Bezpieczenstwo biur terenowych:
krok naprzod czy wstecz?

tukasz Swiatek

Trusted Computing
sposobem na zabezpieczenie notebookow

Michat Kutakowski

Techniki obrony przed atakami
przez przepetnienie bufora

Sony: nowa zewnetrzna obudowa
do kamery SNC

System do zarzadzania czasem pracy
X/TIME

Grzegorz Kantowicz

Kryptograficzne elementy bezpieczenstwa
i kontroli dostepu

Grzegorz Kantowicz
Biometryczne systemy zabezpieczen

Arkadiusz Rabiega
Bezpieczniej juz nie bedzie

W

Z

14-6

22-37

38-45

46-48



4 Systemy monitoringu.i kontroli dostepu

Jerzy Trzepla

kierownik dziatu rozwigzan bezpieczenstwa
w Veracomp

Koniecznos¢ zapewnienia bezpieczenstwa to jeden
z obowigzkéw kazdego menedzera, wynikajacy nie tyl-
ko z wymagan biznesowych, ale réwniez z regulaciji
prawnych. Obecnie co najmniej 60 ustaw naktada obo-
wigzek zapewnienia ochrony i bezpieczenstwa informa-
cji wewnatrz organizacji. Wymaga to z kolei podjecia
catego szeregu dziatan: decyzji organizacyjnych, szko-
len, wdrozenia pewnych rozwigzan technologicznych
i, co najwazniejsze, musi by¢ to ciggly proces, a nie jed-
norazowa akcja.

Systemy informatyczne instytucji i przedsigbiorstw sg
obecnie, bardziej niz kiedykolwiek wcze$niej, narazone
na roéznorodne niebezpieczenstwa. Wynika to z faktu
upowszechnienia internetu jako $rodka komunikaciji
biznesowej. Jednoczesnie internet jako $rodowisko
globalne, w ktérym odlegtosci, granice, strefy czasowe
nie majg praktycznego znaczenia, a jednocze$nie
wzglednie tatwo mozna zachowa¢ anonimowo$¢, stat
sie obszarem szczegdlnego zainteresowania dla grup
przestepczych. Obecnie okreélenie cyberprzestep-
czo$¢ jest w pelni uzasadnione, ataki nie sg juz prze-
prowadzane przez nieprzystosowanych spotecznie
maniakéw czy zbuntowanych nastolatkéw, ale przez
dobrze zorganizowane, miedzynarodowe grupy prze-
stepcze.

System zabezpieczen jest jak mur obronny biegnacy
wokét sredniowiecznego miasta, gwarantuje tak dobrg
ochrone, jak mocny jest w najstabszym miejscu. Sku-
teczne zablokowanie lub utrudnienie ataku w jednym
miejscu, powoduje natychmiastowe przeniesienie ataku
w miejsca stabiej chronione. Mozna wiec ze 100-proc.
prawdopodobienstwem przyja¢, ze atak bedzie przepro-
wadzony w najstabszym, najmniej chronionym miejscu.

Whynika stad konieczno$¢ budowy zréwnowazonych sy-
steméw ochronnych, dostosowanych do przewidywa-
nych drég i metod ataku.

W filmach sensacyjnych mozna niejednokrotnie zoba-
czy¢ hakera komputerowego wtamujacego sie do syste-
mu, tamigcego hasta itp. Jest to jeden z mitéw nie znaj-
dujgcych pokrycia w rzeczywistoéci — stosowane obec-
nie mechanizmy ochronne w postaci systemow firewall
stanowig wystarczajgco skuteczne zabezpieczenie.
Obecnie ataki sg znacznie bardziej wyrafinowane i wy-
korzystujg luki bezpieczenstwa istniejgce w aplikacjach,
np. takich jak edytory tekstéw czy przegladarki plikow
graficznych. Wynika stad konieczno$¢ wykorzystywania
zaawansowanych systeméw blokowania wtaman.

Techniczne mechanizmy kontroli potgczen sieciowych
oraz uzytkownikéw moga by¢ nieskuteczne, jezeli atak
bedzie oparty na metodach socjotechnicznych. Jak
dowodzi Kevin Mitnick w swojej ksigzce, mechanizmy
techniczne sg trudne do przetamania, ale ludzie fatwo
daja sie podejsé i oszukaé. Nie oznacza to wcale, ze je-
stedmy wobec takich atakéw bezbronni. Istniejg mecha-
nizmy silnego uwierzytelniania, ktérych wdrozenie prze-
ciwdziata takim naruszeniom polityki bezpieczenstwa.
Jednocze$nie automatycznie zanika obyczaj zapisywa-
nia haset na kartkach przyklejonych do klawiatury.

Innym powaznym zagrozeniem spotykanym obecnie
jest tzw. spam czyli niechciana korespondencja, ktorg
kazdego dnia znajdujemy w swojej poczcie elektro-
nicznej. Wraz z interesujagcymi lub nieinteresujacymi
ofertami handlowymi mozemy otrzymac i przypadkiem
uruchomi¢ program, ktéry zacznie bez naszej wiedzy
i zgody wykorzystywa¢ nasz komputer w celu realizacji
zadan zleconych przez hakera. Moze to by¢ np.
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wystanie zawartosci ksigzki adresowej albo rowniez
innych bardziej istotnych poufnych danych. Ale istnieje
w tym przypadku drugie dno. Nasz komputer moze
w takiej sytuacji zosta¢ tzw. zombie, komputerem
stuzgcym do dalszego rozsytania spamu lub innego
ztosliwego kodu. Powaznym zagrozeniem w takiej sytu-
acji nie jest to, ze kto$ wykorzystuje nasz komputer, ale
przede wszystkim to, ze moze za jego pomocg roz-
powszechnia¢ tresci zakazane, np. wzywajgce do prze-
mocy czy dzieciecg pornografie. Udowodnienie wtasnej
niewinnosci moze byé zadaniem trudnym lub niewyko-
nalnym.

Kolejnym zagrozeniem, czesto bagatelizowanym, jest
utrata przechowywanych danych. Powszechnie korzy-
stamy z przenos$nych urzgdzen (komputery, palmtopy,
zaawansowane telefony), ktére mogg zosta¢ skradzio-
ne lub zgubione. Strata materialna, jaka si¢ z tym
wigze, moze by¢ znikomo mata w poréwnaniu z kon-
sekwencjami pozyskania zapisanych w urzgdzeniu da-
nych przez osoby nieupowaznione. Grozi nam ujawnie-
nie danych stanowigcych tajemnice przedsigbiorstwa
lub nawet takich, ktérych ochrona wynika z obo-
wigzujgcego prawa.

Powyzszy spis nie wyczerpuje, oczywiécie, katalogu,
mozliwych zagrozen i scenariuszy ataku, dlatego syste-
my ochrony stosowane dotychczas muszg by¢ stale
i na biezgco unowocze$niane i uzupetniane, tak aby nie
pozostawia¢ miejsc nie chronionych lub ostabionych.
Z tego powodu budowe systemu nalezy rozpoczac
od zdefiniowania zasobéw oraz ich znaczenia dla fir-
my, okresli¢ rodzaje oraz poziom ryzyka, na jakie sg
wystawione i na tej podstawie zdefiniowa¢ wymagania
wobec mechanizméw ochronnych. Opracowany projekt
pozwala na skuteczng implementacje systemu zabez-
pieczen, ktérego praca podlega statemu monitorowa-
niu. Monitorowanie systemu jest szczegodlnie istotne,
gdyz w ten sposéb mozemy zgromadzi¢ informacje
o stwierdzonych incydentach zagrozenia bezpieczen-
stwa, ktére po analizie mogg stanowi¢ ewentualny do-
wod w sprawie lub by¢ podstawg do modyfikacji syste-
mu bezpieczenstwa.

Jak wida¢, proces przygotowania, wdrozenia i
zarzadzania jest zlozony i wymaga specijalistycznych
rozwigzan oraz stosownych stuzb po stronie ich uzytko-
wnika. Duze instytucje i przedsigbiorstwa sg w stanie
uruchomi¢ oraz utrzymaé tego typu systemy oraz liczne
zespoly specjalistow realizujgcych na biezaco procesy
bezpieczenstwa. Nie oznacza to bynajmniej, ze mate
firmy nie moga wdrozy¢ skutecznych zabezpieczen.
Producenci rozwigzan ochronnych rozumiejgc specy-
fike matych firm zmodyfikowali swoja oferte, tak aby
odpowiedzie¢ na potrzeby matych firm.

Systemy wielofunkcyjne nazywane UTM (Unified
Thread Management) przeznaczone sg wiasnie dla

tego segmentu rynku. Cechg charakterystyczng roz-
wigzan UTM jest potgczenie w jednym urzgdzeniu wielu
mechanizméw ochronnych: firewall, IPS, ochrona anty-
wirusowa, filtrowanie tresci, ochrona przed spamem
oraz oprogramowaniem szpiegowskim itp. Jednoczes-
nie zarzadzanie tymi rozwigzaniami jest znacznie upro-
szczone, tak aby skutecznie mogt je wdrozy¢ inzynier
nie majgcy duzej wiedzy z zakresu bezpieczenstwa sie-
ciowego.

Veracomp SA, jako dystrybutor specjalizujgcy sie w sy-
stemach zabezpieczen, oferuje szeroki wachlarz r6zno-
rodnych systemoéw zabezpieczajgcych przeznaczonych
dla odbiorcéw réznej wielkosci, z réznych segmentow
rynku, o specyficznych wymaganiach. Ale naszg role
rozumiemy znacznie szerzej, gdyz system bezpie-
czenstwa to nie tylko zestaw rozwigzan technolo-
gicznych. Bezpieczenstwo to przede wszystkim $wiado-
mos$¢ uzytkownikéw, stad krzewimy wiedze o zagroze-
niach i metodach przeciwdziatania w ramach wiasnej
inicjatywy FORT — Forum Ochrony Rozwigzan
Teleinformatycznych oraz na konferencjach powszech-
nych lub branzowych.

Dla firm oraz instytucji zainteresowanych wybranymi
aspektami bezpieczenstwa organizujemy warsztaty,
gdzie mozna sie bardziej szczegétowo zapoznaé z kon-
kretnymi realizacjami technicznymi. W centrum edu-
kacyjnym Compendium prowadzone sg na biezaco
szkolenia z tematyki bezpieczenstwa.

Veracomp SA wspotpracuje z uznanymi producentami,
liderami rynku w zakresie rozwigzan bezpieczenstwa,
gdyz tylko taki dobor partneréow gwarantuje odpowied-
nio wysoki poziom oferowanych zabezpieczen. Jednym
z podstawowych partneréw Veracomp SA jest firma
CheckPoint Software Technologies, oferujgca od kil-
kunastu lat stosowane powszechnie rozwigzania Fi-
rewall-1. Powszechno$¢ stosowania technologii Check-
Point potwierdza fakt, ze wszystkie 100 firm wcho-
dzgcych w skiad Fortune 100 korzysta z systemow
CheckPoint.

Ponadto oferta Veracomp SA obejmuje produkty firm:
Internet Security Systems, Nokia Enterprise Solutions,
RSA Security, Secure Computing, Fortinet Inc., Surf
Control, Utimaco Safeware AG, BlueCoat.

Szczegodtowe informacje
mozna odszukac na stronach:
www.veracomp.pl,

a w przypadku pytan zachecamy do kontaktu
pod adresem:
bezpieczenstwo@veracomp.pl.
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Telewizja przemystowa CCTV
czy cyfrowy monitoring IP?

Wybierajagc system do monitorowania wizyjnego
nalezy sobie zadac pytanie: Potrzebuje prostego
rejestrowania obrazow z kamer czy tez systemu
monitoringu cyfrowego?

Roéznica jest podstawowa. Nadzér wideo CCTV to
przede wszystkim analogowy, prosty i tani system reje-
strowania obrazéw z kamer. Transmisja z kamer jest
przesytana kablami koncentrycznymi do centralnego re-
jestratora, gdzie jest zapisywana przewaznie na mag-
netowidzie VHS lub za posrednictwem urzadzen kon-
wertujgcych sygnat do postaci cyfrowej, zapis jest doko-
nywany na twardym dysku. Analogowe systemy CCTV
oferujg bardzo niewielkie mozliwosci konfiguracyjne.
Dodawanie nowych kamer oznacza zawsze koniecz-
no$¢ montazu dodatkowego okablowania, osobnego do
transmisji i do zasilania, niekiedy takze do sterowania
kamerg ruchoma. Dodatkowo sg bardzo ograniczone
mozliwoéci konfiguracji parametrow pracy samej kame-
ry. Jesli po zamontowaniu w trudno dostepnym miejscu
okaze sie, ze Zle zostata ustawiona np. przystona lub
ostroé¢ obrazu, pozostaje do wyboru albo sie do kame-
ry dosta¢, albo jg Sciggna¢ na dét. Takze inne ograni-
czenia CCTV uwidoczniajg sie przy pewnej skali. Przy
archiwizacji na taSmach VHS zawsze istnieje ryzyko, ze
wiasciwa tasma sie zgubi, zostanie nadpisana, niepo-
prawnie opisana lub niemozliwa do odnalezienia w krot-
kim czasie. Wyszukiwanie konkretnego zdarzenia ozna-
cza konieczno$¢ recznego przegladniecia na szybkim
podgladzie niekiedy dziesigtek godzin nagran, co jest
zmudne i czasochtonne. Do prostych zastosowan ana-
logowe rozwigzania CCTV sg wystarczajace, zwtaszcza
jesli nie jest planowana ich rozbudowa.

Posrednim etapem w migracji do technologii wideo IP
sg rozwigzania hybrydowe, ktére w dalszym ciggu wy-
korzystujg analogowe kamery CCTV oraz transmisje,
jednakze przed zapisem materiat jest konwertowany na
rejestratorze do postaci cyfrowej. Rozwigzuje to czesé
problemoéw zwigzanych z archiwizacjg danych, jednak-
ze w dalszym ciggu pozostawia ograniczenia kamer
analogowych.

Cyfrowy monitoring wideo IP jest systemem znacz-
nie wykraczajgcym poza zwyklg rejestracje obrazéow
otoczenia. Dzieki wbudowanej inteligencji potrafi takze
podda¢ obraz analizie i zaprezentowa¢ administratoro-
wi nie tyle obraz z kamer, co obraz sytuacji. Koszty ka-
mer IP sg nieco wyzsze od tradycyjnych analogowych
kamer, lecz posiadajg nieporéwnywalnie wiekszg komp-
leksowos¢. Wykorzystujg zaawansowane techniki prze-

twarzania obrazu oraz ,wbudowang inteligencje”.
Kamera w takim systemie jest czym$ znacznie wiecej
niz obiektywem z przetwornikiem AC. Znaczna cze$é
analizy obrazu i alarméw jest wykonywana juz na ka-
merze, odcigzajgc system zarzgdzajgcy i przyspie-
szajgc czas reakcji. Pomimo wyzszego poczatkowego
kosztu instalacji, system IP bardzo szybko staje sie tan-
szy w utrzymaniu i rozbudowie od swojego analogowe-
go odpowiednika.

v/ Dzieki wykorzystaniu protokotu transmisji IP nie po-
trzebuje dedykowanego okablowania, ktére determi-
nuje jego zasieg. Sie¢ komputerowa mozna bardzo
tatwo i tanio rozbudowaé, zwtaszcza wykorzystujac
powszechnie dostepne technologie transmisji bez-
przewodowej WLAN. Sygnaly sterujgce ruchomymi
kamerami PTZ sg przesytane ta samg drogg trans-
misji. Zbedne sg dodatkowe kable przenoszace syg-
naty kontrolne.

v/ Zastosowanie nowoczesnych standardéw konwersji
sygnatu wideo (MJPEG, MPEG4) umozliwia otrzy-
manie lepszych jakosciowo obrazéw obiektéw w ru-
chu, przy mniejszym zapotrzebowaniu na pasmo.
Mozna takze stosowa¢ rézne standardy konwersji
do roznych celéw: np. kompresje MPEG4 do
podgladu, MJPEG do archiwizacji danych. Dzieki cy-
frowej formie zapisu wyszukiwanie konkretnego za-
pisu obrazu jest niemal btyskawiczne: jako kryteria
wyszukiwania mozna uzy¢ dat, czasu lub nazwy ka-
mery, ktéra zarejestrowata zdarzenie.

v/ Skalowalno$¢ systemu IP jest niemal nieograniczo-
na: rozbudowa systemu o dodatkowe kamery spro-
wadza sie tylko do doprowadzenia do wybranego
miejsca transmisji Ethernet (kablem lub bezprzewo-
dowo). Doprowadzenie osobnego kabla zasilajacego
kamere moze nie byé konieczne. Wigekszo$¢ kamer
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IP potrafi pobiera¢ zasilanie z kabla Ethernet. Dzieje
sie to dzigki obstudze standardu zasilania Power
over Ethernet (PoE) 803.2af. Dzigki temu system
monitoringu sktadajacy sie z kilku kamer mozna roz-
budowa¢ nawet do 100 i wigcej kamer.

Rozbudowa systemu rejestracji oraz archiwizaciji
oznacza tylko zwigkszenie pojemno$ci pamigci dys-
kowej na firmowych serwerach lub macierzy dyskow.
Nie oznacza koniecznosci zakupu dedykowanych
urzadzen archiwizujgcych, wymagajacych obstugi
oraz zarzadzania. Caly system jest zarzgdzany jak
infrastruktura sieciowa. Eliminuje to koniecznos¢ za-
trudniania i szkolenia dodatkowego personelu. Dzig-
ki wbudowanej w system inteligencji nie jest konie-
czne Sledzenie na biezaco obrazéw na kamerach.
Operator jest tylko powiadamiany o wydarzeniach
nalezacych do wczesniej zakwalifikowanych klas
alarmoéw. Takze wtedy nie musi to oznacza¢ konie-
cznoéci wykazywania sie refleksem. System zarea-
guje we wczesdniej zaplanowany sposob, np. zamy-
kajac elektroniczne zamki, powiadamiajac odpo-
wiednie stuzby.

Bezpieczenstwo danych fatwiej zapewni¢ w syste-
mie IP, poniewaz mogg by¢ one archiwizowane
w zupehie innej lokalizacji niz kamera, wiec znisz-
czenie lokalnego repozytorium danych niczego prze-
stepcom nie da. Dzigki zastosowaniu profesjonalnych
systemoéw zabezpieczen danych mozna zapewni¢ ich
integralno$¢ nawet w wypadku awarii sprzetu.

Jedno Centrum Monitoringu moze $wiadczy¢ ustugi
monitoringu wielu klientom zabezpieczajgc wiele
obiektow jednoczesnie, dzieki przesytaniu danych
poza zabezpieczany obiekt dodatkowo podnoszgc
ich poziom bezpieczenstwa.

W odréznieniu od systeméw analogowych, systemy
IP mozna niewielkim kosztem dobrze zabezpieczyé
przed nieautoryzowanym dostepem. Bezpieczen-
stwo sieci komputerowych jest na bardzo wysokim
poziomie, wiekszo$¢ urzadzen stosowanych w sie-
ciach przesytowych potrafi szyfrowa¢ transmisje. Nic
nie stoi na przeszkodzie, aby wykorzystywac kilka

metod zabezpieczen jednoczes$nie, wprost przeciw-
nie — jest to zalecana polityka. Dostep do samego
systemu takze mozna autoryzowaé, przyznajac
adekwatne do obowigzkéw prawa kazdemu upowaz-
nionemu uzytkownikowi. Zdalny dostep poprzez
internet mozna zrealizowa¢ bez kompromisu na
rzecz bezpieczenstwa. Upowazniona osoba moze
w bezpieczny sposéb zdalnie zarzadza¢ systemem.

v/ Zastosowanie kamer IP umozliwia korzystanie z ak-
tualizacji ich oprogramowania. W ten spos6b podno-
si niezawodno$¢ oraz pozwala na optymalne wyko-
rzystanie sprzetu, dzieki najnowszym technologiom
przetwarzania obrazu. Podobnie aktualizacje opro-
gramowania zarzgdzajgcego systemem mogg udo-
stepni¢ zupetnie nowe funkcjonalnosci bez po-
noszenia duzych naktadéw inwestycyjnych.

W kontrascie z analogowymi kamerami wideo, ktére sg
zasadniczo ,jednostronnymi” urzgdzeniami przesyta-
jacymi obraz, kamery IP pozwalajg takze na prze-
sytanie dZwieku, i to dwukierunkowo. Po podtgczeniu
mikrofonu monitoring mozna rozszerzy¢ o sygnaty aku-
styczne, ktére moga by¢ Zrédtem alarmu. Zarejestrowa-
ny materiat wideo moze posiada¢ wéwczas Sciezke
dZwiekowa, takze operator systemu moze poprzez
dotaczone do kamery IP gto$niki przekazywaé komuni-
katy lub ostrzezenia. Wigkszo$¢ kamer posiada wtasny
tzw. bufor pre-alarm, gdzie sa sktadowane klatki z kilku-
-kilkunastu sekund wstecz. W sytuacji alarmowej sg
one przesytane do systemu rejestracji, dzigki czemu
operator ma zapis nie tylko samego zdarzenia, ale tak-
ze jak do niego doszto. Wykorzystanie wbudowanych
w kamery IP mechanizméw wykrywania ruchu moze
znacznie poprawi¢ efektywnosé nawet niewielkiego sy-
stemu monitoringu. Poziom czuto$ci ruchu oraz jego
zakres mozna konfigurowaé bezposrednio na kamerze.
Dzieki temu kamera zignoruje poruszajagcy sie obiekt
wielkos$ci np. kota lub psa, ale zostanie wszczety alarm
przy pojawieniu sie obiektu wielkosci cztowieka. Nie
cate pole widzenia kamery musi by¢ monitorowane na
okoliczno$¢ ruchu, mozna to pole zawezi¢ do intere-
sujgcego obszaru, np. wejécie do budynku, drzwi lub
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okna. Kamery IP posiadajg takze ztgcza niskoprgdowe
I/0 (wejscia/wyjscia), ktére mozna wykorzysta¢ do ste-
rowania innymi urzadzeniami lub do przyjmowania syg-
natéow z tychze. Dzieki temu wykryty ruch na terenie
monitorowanym kamerg moze spowodowa¢ np. wig-
czenie oswietlenia lub syreny alarmowej. Kamery IP
mogg zmienia¢ samodzielnie parametry swojej pracy.
Dzieki automatycznemu przetaczaniu sie z trybu ,dzien-
nego” na ,hocny” zawsze otrzymujemy obrazy najwy-
zszej jakosci.

Czy tylko monitoring wideo?

Poza oczywistymi korzy$ciami wynikajacymi z faktu, ze
administrator bezpieczenstwa sieci moze by¢ takze
administratorem systemu monitoringu wideo, weZmy
pod uwage szerszy aspekt: zapewnienia bezpieczen-
stwa ludziom w sytuacjach kryzysowych. Wobec stale
wzrastajgcego ruchu ludzi — drogowego, pasazerskiego
na dworcach lotniczych lub kolejowych, komercyjnego
w centrach handlowych — niezwyktego znaczenia na-
biera zarzadzanie ruchem tlumu (crowd management).
Zle ustawiona tablica informacyjna na lotnisku lub dwor-
cu moze powodowaé gromadzenie sig ludzi. W ttumie
jest sie bardziej narazonym na kradziez lub incydent.
W wypadku zagrozenia ewakuowanie takiej liczby ludzi
nie bedzie mozliwe do przeprowadzenia w krétkim cza-
sie, a wybuch paniki moze by¢ groZniejszy w skutkach
od pozaru. Systemy zarzadzajagce monitoringiem IP
mozna wyposazy¢ w oprogramowanie pozwalajgce $le-
dzi¢ i analizowac¢ ruch ludzi, dzigki czemu takie ,waskie
gardta” mozna w pore zlokalizowa¢ i roztadowaé, np.
tylko przestawiajgc tablice informacyjng w przestronnie-
jsze miejsce. Centralne oprogramowanie analizujgce
jest zdolne do samodzielnego sterowania kamerami.
Moze takze $ledzi¢c wskazanego przez operatora
cztowieka, w sposéb ciggly monitorujac jego potozenie
poprzez przekazywanie sledzenia z kamery do kamery.
Poza aspektem zapewnienia bezpieczenstwa ludziom
mamy tez do czynienia z aspektem komercyjnym moni-
toringu IP. Jesli mozna policzy¢, ile oséb przewija sie
dziennie przez okreslony obszar, reklama sprzedana
w takim miejscu ma tez zupetnie inng wartos¢. System
monitoringu IP mozna takze wykorzysta¢ do zbierania
statystyk o liczbie np. ludzi odwiedzajgcych super-
markety w okreslonym czasie (Swieta). Pozwoli to na
lepsze przygotowanie dostepnosci towaru oraz liczby
ludzi do obstugi. Wraz z postgpem technologii analizy
obrazu bedzie mozna (oprécz liczby) okreslaé pte¢
i wiek klientéw. Takie informacje bedg niezwykle cenne
dla kadry zarzgdzajgcej centrum handlowym.

Dzieki monitorowaniu i biezacej analizie ruchu uliczne-
go mozna poznaé liczbe pojazdéw przejezdzajgcych
dziennie przez np. most i oszacowa¢ czas jego zuzycia
i konieczno$¢ remontu. Mozna takze zareagowaé np.
na awarie sygnalizacji $wietlnej i (dzieki powiadomieniu
policji) zapobiec lub ograniczyé skutki powstatego kor-
ka. Monitoring parkingdw i osiedli mieszkaniowych

s

pozwala na ograniczenie kradziezy i znacznie podno-
si poziom poczucia bezpieczenstwa mieszkancow.
W przysziosci zintegrowanie systeméw monitoringu
z biometrycznymi systemami rozpoznawania twarzy be-
dzie umozliwiato zidentyfikowanie twarzy znanego poli-
cji przestepcy w ttumie i $ledzenie jego poczynan.

Udziat kamer IP w ogolnej liczbie montowanych kamer
monitoringu jest obecnie rzgdu kilkunastu procent. Licz-
ba systeméw budowanych rocznie wytgcznie w opar-
ciu o IP wzrasta niezwykle dynamicznie. Przyktadem
moze tu by¢ projekt monitoringu stadionu sportowego
klubu Porto Football w Portugalii. Obiekt na 52 000
miejsc jest monitorowany przez 139 ruchomych kamer
IP Sony, ktérymi zarzgdza oraz rejestruje obrazy dedy-
kowane oprogramowanie RealShot Manager Sony. Ka-
mery w wodoszczelnych i wandaloodpornych obudo-
wach zapewniajg biezacy podglad sytuacji na trybu-
nach, parkingach, w kasach biletowych oraz bramkach
wejsciowych dla kibicéw. Odpowiednia optyka zastoso-
wana w kamerach zapewnia wysoka jakos¢ obrazéw
w zmiennych warunkach os$wietlenia stonecznego. Po-
zwala tez rejestrowaé zblizenia wystarczajgce na od-
roznienie ryséw twarzy osoby bedacej po drugiej stro-
nie stadionu. Operatorzy systemu monitoringu maja
biezgcy podglad sytuacji na 42-calowych ekranach
dzieki zastosowaniu ,warstw” interfejsu zarzadzajgcego
oprogramowania Sony. Wystarczy wybraé interesujacy
operatora obiekt, aby obejrze¢ jego otoczenie, a takze
wnetrze, przechodzgc na odpowiednie ,warstwy”: budy-
nek z zewnatrz, konkretne pietro, nastepnie pokd;.
Dzieki mozliwosci wprowadzenia do oprogramowania
RealShot Manager dwuwymiarowych map terenu,
obstuga systemu jest bardzo intuicyjna.

Migracja systeméw monitoringu w strone $rodowiska IP
jest nieunikniona i juz postepuje od strony centrum
zarzgdzania przesuwajgc sie w strone kamer. Z pewno-
écig warto przed podjeciem decyzji doktadniej prze-
analizowaé oczekiwania wobec systemu monitoringu
nie tylko dzi$, lecz takze i jutro.

Btazej Marciniak
menedzer produktu w Veracomp SA
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Bezpieczenstwo biur

terenowych:

krok naprzod czy wstecz?

Biura terenowe sg obecnie fundamentalng czescig
kazdego rozwijajagcego sie przedsiebiorstwa. Jesli
warunki rynkowe sa odpowiednie, biura terenowe
moga udostepni¢ przedsiebiorstwu nawet caly
nowy region. Systemy bezpieczeristwa IT nowej
generacji sa czynnikiem umozliwiajagcym wzrost.

Przedsigbiorstwa o skali miedzynarodowej w wigkszym
stopniu koncentrujg sie na dziatalnosci marketingowe;j
zorientowanej na rynek lokalny, za$ tradycyjna struktura
takiego przedsiebiorstwa ulega daleko idagcym zmia-
nom: w miejsce centralnego biura sterujgcego powsta-
je sie¢ réwnorzednych oddziatéw przedsigbiorstwa.
WSsrod tych ksztattujgcych handel makrotrendéw warto
zwréci¢ uwage na jedng ze strategii wzrostu, ktéra od-
grywa decydujgca role w powodzeniu przedsigbiorstwa:
otwieranie biur terenowych. Biura terenowe umozliwiajg
firmom wejécie na nowy rynek poprzez wybranie lokali-
zacji w poblizu klienta, czego celem jest poprawa cyklu
sprzedazy.

Dlaczego jednak biura terenowe sg obecnie tak atrak-
cyjng propozycjg? W koncu kwestia wzrostu miedzyna-
rodowego nie jest sprawg nowa. Decydujacy wptyw na
podjecie decyzji ma stwierdzenie, czy warunki rynkowe
sg odpowiednie, lecz takg decyzje tatwiej podjaé dzieki
wchodzgcej technologii, ktéra zwieksza wydajnosé biu-
ra terenowego. Nowe technologie, takie jak VPN,
tworzg fundamenty, a wchodzace technologie, takie jak
VolIP, zapewniajg zaawansowane kanaty komunikacyj-
ne z innymi biurami.

Biorgc pod uwage kluczowa role IT w osiagnieciu zy-
skownosci przez nowe biura terenowe oraz potrzebe
szybkiego odzyskania kosztow zwigzanych z rozpocze-
ciem dziatalno$ci niezbedne jest, zeby systemy bezpie-
czenstwa IT gwarantowaly zwrot z inwestycji. Jakikol-
wiek spadek wydajnosci moze opdZni¢ firme o wiele
miesigcy przy prébie wchodzenia na nowy rynek.
W przypadku kazdej firmy jest to najgorszy typ op6Z-
nienia, poniewaz $wieze rynki praktycznie gwarantujg
sprzedaz. Ostatnie badania europejskie wykazaty, ze
70 proc. z 3000" administratoréw systemow IT odwiad-
czyto, ze uaktualniali oni szczepionki oprogramowania
antywirusowego w biurach terenowych i zdalnych kom-
puterach raz na tydzien, a nawet rzadziej. Zarzadzanie

bezpieczenstwem w biurach terenowych jest proble-
mem, ktory nie zniknie z kilku powodow.

Po pierwsze, liczba atakéw internetowych roénie z po-
wodu robakéw, takich jak Sasser czy szkodliwego opro-
gramowania, jak np. Code Red. Po drugie, przewaznie
zabezpieczenia w biurach terenowych nie sg tak dobre,
jak w gtéwnej siedzibie firmy. Po trzecie, w biurach tere-
nowych nie zawsze uzasadnione jest zatrudnienie
administratora IT, w zwigzku z czym cato$ciowe
zarzadzanie bezpieczenstwem firmy moze byé utrud-
nione.

Zabezpieczenie
najstabszego elementu

Stare porzekadto ,Jestes tak silny, jak twdj najstabszy
punkt” jest oczywiscie prawdziwe takze w systemach
bezpieczenstwa IT. Z powyzszych przyczyn wspoing
troskg manageréw IT sg biura terenowe. Rozwigzania
bezpieczenstwa punktowego nastepnej generacji, takie
jak Proventia M10 firmy Internet Security Systems sa
wiagciwym wyborem.

Takie urzadzenia wykorzystujg $rodki bezpieczenstwa,
ktére do niedawna byly dostepne wytgcznie na pozio-
mie korporacji. Co wiecej, umozliwiajg one scentralizo-
wane zarzgdzanie systemem, ktéry posiada pojedynczy
interfejs zarzadzania bezpieczenstwem, obstugujacy
dwie bardzo istotne funkcje. Po pierwsze, pozwala on
zmniejszy¢ obcigzenie zwigzane z zarzgdzaniem bez-
pieczenstwa, po drugie — pozwala administratorom na
monitorowanie i prace z systemem bezpieczenstwa
jako catoscig, w przeciwienstwie do koniecznosci zaj-
mowania si¢ kilkoma systemami z osobna.

Dodatkowo, administratorzy IT w korporacjach musza
by¢ swiadomi potencjalnego skalowania systeméw bez-
pieczenstwa pod katem przysztych technologii VolP.
Aby to zrobi¢, dostgpna dzi§ nowa generacja rozwigzan
powinna zapewnia¢ ochrong inwestycji, oferujgc
dotgczenie $rodkéw bezpieczenstwa specyficznych dla
przysztych zastosowan, jak np. ochrona VolP. Ten typ
technologii zastosowany do ochrony punktu dostepo-
wego moze w przysziosci umozliwi¢ managerom IT
wprowadzenie zwigkszajgcych produktywnos¢ techno-
logii, takich jak VolP, w biurach miedzynarodowych.
Wazne jest tez, ze mogg one by¢ dotaczone do paraso-
la bezpieczenstwa catej firmy.
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Co wiecej, mozliwos¢ zmniejszenia prawdopodobien-
stwa ataku przez dziatania prewencyjne odsuwa konie-
czno$¢ uaktualnien systeméw bezpieczenstwa, przez
co jednoczes$nie redukuje koniecznos$é kolejnych inwes-
tycji w dtuzszym terminie (patrz rys. 1).

Interesujgce przyklady przedsiebiorstw wykorzystu-
jacych takie strategie zabezpieczenia prewencyjnego
obejmujg firme Basis Technologies2 — specjaliste w pro-
dukcji oprogramowania uzupetniajgcego rozwigzania
firmy SAP. Zamiast zdecydowa¢ sie na proste punkto-
we rozwigzanie, ktére wymagatoby uaktualniania co kil-
ka miesiecy, Basis zdecydowal sie na wdrozenie
w swoim biurze w Londynie systemu Proventia M10.
Poniewaz to rozwigzanie zawiera zabezpieczenia tak
zaawansowane, ze byly one do niedawna dostepne
wytgcznie na poziomie centrali, prawdopodobienstwo,
ze firma Basis bedzie musiata inwestowa¢ w kolejne
rozwigzania zabezpieczajgce, jest bardzo znikome.
Dzieki temu Basis moze przeznaczy¢ swoje zasoby na
szybkie zdobywanie rynku. Przyktad ten pokazuje, ze
poprzez dtugoterminowe planowanie biura terenowe
moga zapewni¢ sobie diugoterminowe oszczednosci.

Zapobiegawcze zabezpieczenia

Mimo ze systemy bezpieczenstwa IT przewaznie wdra-
zajg strategie zabezpieczen po zaistnieniu zagrozenia,
to jednak kluczem do zabezpieczenia wydajnosci jest
zapobieganie atakom. Zamiast kupowa¢ $rodki do
szybkiego zwigkszenia wydajnosci po ataku, przedsie-
biorstwa zwracajg sie w strone filozofii inwestowania
w zabezpieczenia zapobiegajace atakom. Gartner prze-
widuje, ze przed koricem roku 2005° wydatki na nowe
wdrozenia dedykowanych systeméw zapobiegania
wtamaniom przekroczg wydatki przeznaczone na wdro-
zenia podobnych systeméw do wykrywania wtaman.

Zabezpieczanie jest potgczeniem technik zaréwno wy-
krywania, jak i zapobiegania, ktére bazujg na po-
chodzacych z grup badawczych informacjach na temat
aktualnych i potencjalnych zagrozen. Z powodu stale
rosngcej liczby nowych i zmodyfikowanych zagrozen,

systemy bezpieczenstwa sg jedynie tak dobre, jak naj-
$wiezsze informacje wywiadowcze. Inwestujac w roz-
wigzania bezpieczenstwa manager IT musi podja¢ de-
cyzje o wielkosci zasobéw dedykowanych do danego
zagrozenia oraz o tym, jakie rozwigzanie zapobiegaw-
cze powinno by¢ uzyte. Na przyktad, laboratoria badaw-
cze, takie jak X-Force firmy ISS, oferujg ré6zne poziomy
analizy zagrozen pogrupowane jako AlertCon 1-4, prze-
kazujgce informacje o stabych punktach, propozycjach
dziatan i prognozach zagrozen. Ustugi takie, jak te
z gwarancjg bezpieczenstwa, sa oferowane firmom z li-
sty Global 500 oraz rzgdom réznych krajow $wiata, za-
pewniajgc subskrybentom spokojne funkcjonowanie.

Scentralizowane zarzadzanie

Managerowie IT muszg dodatkowo rozwazy¢ fakt, ze
mimo iz informacje wywiadowcze dla systemoéw zabez-
pieczajgcych sg najSwiezsze i najpetniejsze z mozli-
wych, to sposob, w jaki te informacje sg rozpowszech-
niane, jest réwnie istotny, jak one same. Nic nie da
identyfikujgca i analizujgca zagrozenia grupa badaw-
cza, taka jak X-Force, jesli sie¢ zabezpieczen nie jest
na biezgco uaktualniana.

Przewaznie personel IT recznie uaktualnia kazde
urzadzenie, ale wskaZnik koszt/korzy$¢ dla zapewnie-
nia kompletnej platformy zabezpieczen przed zagroze-
niami w biurze terenowym jest przewaznie zbyt wysoki.
Rozwigzaniem tego problemu jest wybér zabezpie-
czenia, ktére oferuje centralne zarzagdzanie. W rzeczy-
wistosci znaczy to, ze kazde z biur terenowych moze
odnosi¢ korzyéci z milionéw dolarow zainwestowa-
nych w badania bezpieczenstwa przez takie grupy, jak
X-Force.

Dodatkowo, scentralizowane zarzgdzanie oznacza, ze
biura terenowe mogg otrzymywaé informacje o naj-
nowszych zagrozeniach bezpieczenstwa przez syn-
chronizacje z resztg sieci uruchomiong z centralnego
punktu administracyjnego. Réwnie wazne jest to, ze
ataki na biura terenowe mogg by¢ monitorowane i elimi-
nowane z jednego punktu. Funkcja taka zapewnia
wyzszy poziom integralno$ci w obrebie sieci i ogranicza
koszty wsparcia IT w biurach terenowych.

W momencie, gdy nowe rozwigzania zabezpieczen
punktowych zostajg zintegrowane z siecig biur tereno-
wych, kluczowym punktem rozwazan staje sie ewolucja
sieci. Przewaznie osoba podejmujgca decyzje doty-
czgce dziatki IT uzasadnia wydatki poprzez zwrot z in-
westycji. Jest on potgczony z produktywnoscig, ktéra
jednoczesnie jest zalezna od zabezpieczen.

Problem, z ktérym stykajg sie architekci systemow IT,
zwtaszcza tych, w ktérych wystepuja biura terenowe
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jest taki, ze przewaznie klasyczne systemy sg tworzone
na zasadach inwestycji typu ,czekaj i patrz”. Oznacza
to, ze w momencie, gdy pojawig sie problemy z bezpie-
czenstwem, nowa technologia jest kupowana, zeby je
rozwiazaé. Prowadzi to do beztadnego zestawienia r6z-
norakich narzedzi bezpieczenstwa, ktoére nie potrafig
efektywnie wspolpracowac ze sobg czynigc caly system
koszmarnym w zarzadzaniu.

Poza tym filozofia taka w zaden spos6b nie wptywa na
skrécenie czasu pomiedzy odkryciem stabych punktéw
a atakiem. Poniewaz ataki stajg si¢ coraz bardziej za-
awansowane, czekajgc z zabezpieczeniami na mo-
ment, kiedy atak zostanie przeprowadzony, sie¢ nara-
zona jest na powazne awarie.

Nastepny etap tworzenia sieci odsuwa na bok te
powszechne problemy dzieki wdrozeniu powszechnie
stosowanych urzadzen zabezpieczajgcych o wysokim
stopniu bezpieczenstwa, dzieki czemu punkty monitoro-
wania mogg by¢ zdecentralizowane, co oferuje duzg
elastyczno$¢ rozwigzania. Te punkty monitorowania
mogg dostarcza¢ cenne informacje do centralnego sy-
stemu zarzgdzajacego.

Systemy zarzgdzajace, takie jak SiteProtector firmy ISS,
umozliwiajg centralne zarzgdzanie zaporami ogniowy-
mi, ochrong antywirusowg, badanie tresci www oraz po-
czty elektronicznej czy ochrone przed atakami typu ha-
cking czy Brute Forcing, umozliwiajgc szybkie wykrycie
potencjalnych zagrozen przez agregacje i korelacje wy-
krytych zdarzen.

Juz teraz przedsiebiorstwa zamierzajg stosowaé takg
metodologie. Przykltadem moze by¢ firma Heidelberger
Sand und Kies®*, ktéra produkuje wysokiej klasy mate-
rialy budowlane w Niemczech. Uzywa ona rozwigzania
Proventia M10 jako podstawy do przysziego scentrali-
zowanego zarzgdzania.

Poza odpieraniem atakéw systemy bezpieczenstwa nie
moga pomija¢ przysztych technologii. Oferowanie
urzgdzenia zabezpieczajgcego, ktdre zasadniczo stosu-
je po kolei rozne filtry zabezpieczajgce, mija sie z ce-
lem, poniewaz wptywa to na op6Znienie sygnatu. Cze-
sto systemy przy$pieszajg inspekcje na poziomie pakie-
tu dzieki duzej przepustowosci, ale tak naprawde op6Z-
nienia sg najbardziej istotne dla aplikacji pracujgcych w
sieci. Na przyktad VolP nie moze funkcjonowaé przy
opo6Znieniach sieciowych wigkszych niz 150 milisekund.
Jesli $rodki bezpieczenstwa zwigkszajg opdZnienia
ponad te wartos¢, istotne dla przedsiebiorstwa techno-
logie, takie jak VolP, odmawiajg postuszenstwa. Takie
ograniczenia mogg oznaczac, ze produktywnos¢ i ren-
towno$¢ biura terenowego maleje. Przedsiebiorstwa,
ktére myslg o szybkiej ekspansji, muszg pomysle¢
o tym wczesniej czy pdZniej, w przeciwnym razie ryzy-
kujg porazke na nowych rynkach.

Zabezpieczenia
nastepnej generacji

Przy zastosowaniu technologii, takich jak ADSL, WLAN
czy Wi-Max — pomagajgcych zwigkszy¢ rentownos¢
biur terenowych — bezpieczenstwo tych biur staje sie te-
matem, ktory bedzie w centrum uwagi w 2006 roku.
Fakt, ze liczba nowych i modyfikowanych zagrozen sta-
le rosnie, a dodatkowo czas pomigdzy wykryciem
stabych punktéw a atakiem maleje, oznacza, ze kolejna
era w zarzadzaniu systemami IT narodzi si¢ w najbliz-
szych latach.

Przedsigbiorstwa nie bedg juz usatysfakcjonowane
tataniem dziur po przeprowadzeniu ataku, ale wymaga-
ne bedzie przygotowanie na zagrozenie, zanim sie ono
pojawi. Co wiecej, zabezpieczenia muszg sprostac¢
przysztym strategiom IT przedsiebiorstwa. Je$li $rodki
bezpieczenstwa nie pozwalajg firmie na maksymaliza-
cje wykorzystania zwiekszajgcych produktywnos¢ apli-
kacji, to znaczy, ze nie sg warte inwestowania w nie.

Jesli przedsigbiorstwa chcg czerpaé korzyéci z nowych
rynkéw, to biura terenowe sg wiasciwym sposobem na
to, by by¢ blisko klientéw. Niemniej logistyczne przygo-
towanie sposobu, w jaki biuro to bedzie wspotpraco-
walo z resztg organizacji, jest rownie istotne, jak decy-
zja zwigzana z wejéciem na ten rynek.

Bez wiasciwego wsparcia systeméw IT i ich zabezpie-
czenia biura terenowe moga sta¢ sie cigzarem, jednak
jesli otrzymajg odpowiednie zasoby, mogg by¢ prze-
pustkg do catkiem nowej ligi wzrostu.

Mariusz Rzepka
menedzer produktu w Veracomp

Przypisy

Dane zaczerpnigte z badan Sophos, dostepne na stronie in-
ternetowej Sophos w dziale biura prasowego. Zamieszczony
ponizej adres strony www przekieruje przegladarke na ogtosze-
nie prasowe odnoszace sie do badan. Peiny adres strony jest
nastepujacy:
http:/Awww.sophos.com/pressoffice/pressrel/uk/20030429survey.html.

Petne studium przypadku firmy Basis Technologies dostgpne
jest na stronie internetowej ISS (niestety, studium przypadku fir-
my Basis nie byto ostatnio dostepne, dlatego adres internetowy
zawarty jest w odno$niku. Peiny adres strony to:
www.iss.net).

Dane z raportu Gartnera na 2005 rok ,Bezpieczenstwo w kierun-
ku zapobieganiu atakom”. Badania z 29 paZdziernika 2004 r.
Dot. G00123633.

Petne studium przypadku firmy Heidelberger Sand und Kies
dostepne jest na stronie internetowej ISS. Zamieszczony odno-
$nik przekieruje przegladarke bezposrednio do czeéci strony
ISS zawierajacej informacje dla klienta. Petny adres strony in-
ternetowej to:
http:./www.iss.net/about/testimonials/heidelberger.php.
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Trusted Computing
sposobem na zabezpieczenie

notebookow?

Technologia Trusted Computing jest w stanie prze-
ciwdziata¢ zagrozeniom i problemom, ktére nekajg
dzisiejsze przedsiebiorstwa w zakresie IT. Pomaga
takze zwiekszy¢ kontrole nad sieciami korporacyj-
nymi oraz poprawi¢ mobilnos¢ i produktywnosé
w firmach. Tworzenie realnego bezpieczeristwa
informatycznego wymaga przejrzystych koncepcji,
dobrej technologii, infrastruktury i ludzi, ktorzy
rozwijaja, komunikujg i uzywaja produktéw bezpie-
czenstwa.

O co chodzi w Trusted Computing?

Technologia Trusted Computing (TC), podobnie jak
standardy tworzone przez Trusted Computing Group,
sg wysoko kompleksowymi zagadnieniami. Nie ma jed-
nak oczywistej definicji TC. Najblizsza mojemu po-
gladowi méwi, ze Trusted Computing jest $rodowiskiem
IT lub obszarem w jego wnetrzu, w ktérym uzytkownik,
administrator IT lub partner biznesowy moze mie¢ ,za-
ufanie”, z tym, ze termin ,zaufanie” zawiera w sobie
inne terminy, takie jak ,integralnos¢ systeméw”, ,nieza-
wodno$¢” i ,przewidywalnoé¢”. Proste, prawda? | o to
chodzi. Nie komplikujmy tymczasem tej prostoty defini-
cjami poje¢, wprowadzaniem skrotéw i szczegotdw
technologii. Tekst ten ma dawa¢ ogodlne pojecie o za-
gadnieniu. Zaczne od klasyfikacji dwoch podstawowych
zatozen Trusted Computing.

Zatozenie 1

Uzycie dodatkowych komponentéw sprzetowych istot-
nie zwieksza bezpieczenstwo. Méwimy tu o tokenach,
kartach chipowych oraz TPM (Trusted Platform Mo-
dule).

Zalozenie 2

Ostateczng ochrone danych gwarantuje tylko szyfrowa-
nie. Klucze szyfrujgce muszg by¢ przechowywane
w zgodzie z zatozeniem 1.

A teraz komentarz. O ile tokeny i karty chipowe sg nam
znane i powszechnie stosowane, to TPM moze stano-
wi¢ zagadke — a jest to istotna czg$¢ idei Trusted Com-
puting. Trusted Platform Module, w jednym zdaniu,
stuzy do zapewnienia integralno$ci oprogramowania
uzywanego w systemie, w tym rozwigzan bezpieczen-
stwa. TPM nie jest tylko ideg, ale rzeczywisto$cia.
W 2004 roku Microsoft ogtosit, ze zaimplementuje TPM
w nowym systemie operacyjnym, nazwanym roboczo

Longhorn. Komponent systemu odpowiedzialny za TPM
bedzie nazywat sie NGSCB (Next Generation Secure
Computing Base). Nowy system Microsoftu jest wcigz
w przygotowaniu, ale juz dzi$§ mozna kupi¢ notebooki
i desktopy wyposazone w TPM. Oczywiécie, dostepne
sg rozwigzania szyfrujgce wspotpracujgce z TPM.
A wiec realizacja idei Trusted Computing przez uzytko-
wnikéw komputeréw osobistych jest juz teraz catkowicie
mozliwa. Popatrzmy zatem, gdzie i jak stosuje sie Tru-
sted Computing.

Jak to wyglada w praktyce?

Notebooki sg aktualnie preferowanym narzedziem pra-
cy w firmach. Zwykle zawierajg one duzg liczbe waz-
nych i wartosciowych danych. Mozemy sobie tatwo wy-
obrazi¢ liczbe zagrozen, jakim podlegaja majac kontakt
z siecig globalng.

Wirusy
Ataki DoS

Naduzycia sieci
Nieautoryzowany dostep
Kradziez danych poufnych
Fraudy finansowe
Sabotaz

Kradzieze laptopow

1121314151617 (8
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Liczba respondentow

Zrodio: CSI/FBI: Przestepstwa komputerowe
i badanie bezpieczenistwa 2003

Komputery przenos$ne sg zagrozone wieloma typami
identyfikowalnych atakéw, w tym takze ,niesieciowych”.
Jak wynika z wykresu, pierwszym typem sa ataki wiru-
sowe, takie same jakie zagrazajg tradycyjnym kompute-
rom PC. Konieczne jest zatem wyposazenie zsieciowa-
nych notebooké6w w dobre oprogramowanie antywiruso-
we. Ale co zrobi¢ z drugim co do wazno$ci zagroze-
niem — kradziezg? Kradziez oznacza, ze tracimy kon-
trole nad naszg (firmowg) wtasnoécia. Przytocze to, co
Microsoft méwi na ten temat w ,Dziesieciu niezmien-
nych prawach bezpieczeristwa”. Prawo numer 3 brzmi:
Jezeli ,zty cztowiek” dostaje fizyczny, nieograniczony
dostep do twojego komputera, ten komputer po prostu
przestaje by¢ TWOJ. Ale Microsoft tworzy systemy ope-
racyjne, a my mamy problem ze sprzetem. Czy powin-
niSmy zatem pogodzi¢ sie z przykrg $wiadomoscig, ze
posiadanie notebooka stanowi zagrozenie samo w so-
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bie dla naszych danych i nas samych? Otéz niekonie-
cznie. Jezeli przesuniemy spojrzenie poza oprogramo-
wanie operacyjne, znajdziemy odpowiedZ.

Sklasyfikujmy komputery przenosne w dwdéch robo-
czych kategoriach. Jedng z nich jest stan, w ktérym no-
tebook jest ,wytgczony”. To zwykle stan, w ktérym kom-
puter dostaje sie w rece ztodzieja. Przyjrzyjmy sie za-
tem problemowi zabezpieczenia ,wigczenia zasilania”.

WyobraZmy sobie, ze notebook zostaje skradziony lub
po prostu pozostawiony w takséwce. | tu okazuje sie,
ze pomimo utraty sprzetu ten wcigz moze by¢ chronio-
ny przed nieautoryzowanym odczytem danych! Metoda
ochrony w takich przypadkach nazywa sie Bulk Encryp-
tion. Bulk Encryption oznacza, ze kazdy sektor na dys-
ku twojego bytego notebooka jest zaszyfrowany. Do-
tychczas mozna byto przynajmniej teoretycznie zapew-
ni¢ szyfrowanie danych na notebookach, ale wytacznie
na poziomie oprogramowania systemowego lub aplika-
cji. Takie indywidualne szyfrowanie plikéw i folderéw
wymagato jednak specyficznej polityki bezpieczenstwa
i zdyscyplinowanych uzytkownikéw. Zdyscyplinowany
uzytkownik to z kolei taki, ktéry chce, ma czas i dba
o bezpieczenstwo swoich plikéw, usuwa te, ktérych juz
nie potrzebuje itd. Uzytkownik musiatby stosowaé pew-
nego typu polityke bezpieczenstwa, chocby wtasng. Ale
takie zachowania uzytkownikéw zwykle nie funkcjonujg
w realnym $wiecie. Kto administruje sieciami, ten wie,
ze tacy uzytkownicy sg jak mityczny Graal — to legenda.
Rozwigzanie stanowi tutaj metoda Bulk Encryption.
Uwalnia bowiem uzytkownikéw od zadan administratora
sieci, czyni ich bardziej produktywnymi i bezpiecznymi.
Po prostu szyfrowanie Bulk Encryption dziata w tle, bez
zadnych interakcji z uzytkownikiem i jest od niego
zupetnie niezalezne. Bulk Encryption oznacza zatem
petng ochrone notebooka w trybie ,wytgczony”. Zabez-
piecza zaréwno system plikoéw, jak i baze danych SAM
(Security Account Manager), w ktorej sktadowane sg
hasta. Ochrona SAM jest konieczna, gdyz zlodziej
mogtby prébowaé podmieni¢ baze SAM. Bulk Encryp-
tion zabezpiecza system operacyjny, aplikacje, dane
— po prostu zabezpiecza wszystko, co jest na dysku.
Wygodne, prawda? Powstrzymuje zlodzieja nawet przed
odczytaniem plikdw, ktére pozostaly otwarte na pulpi-
cie, kiedy komputer przeszedt w stan hibernaciji.

Bulk Encryption jest technologig aktualnie wykorzysty-
wang na milionach stacji roboczych na calym $wiecie.
Te zabezpieczenia nigdy, w ciagu 10 lat istnienia i roz-
woju, nie zostaty ztamane. Jednak zagadnienia bezpie-
czenstwa nie sg statyczne — zagrozenia i scenariusze
obrony wcigz ewoluujg. Z tego powodu kazdy produ-
cent powinien wychodzi¢ poza istniejgce dzisiaj za-
grozenia i sposoby przeciwdziatania. Takim wyj$ciem
,poza’ jest — dla przyktadu — praktyczne wdrozenie
ochrony sprzetowej z kluczami szyfrujgcymi. Innym za-
gadnieniem, ktére mozna wzigé pod uwage, jest pro-
blem atakéw stownikowych. Takie ataki wykazujg du-
zg skutecznos¢ w zastosowaniu przeciwko rozwigza-
niom w petni programowym, ale stajg si¢ nieskuteczne
w zderzeniu ze strukturami sprzetowymi. To jest wias-
nie miejsce do zastosowania wspomnianego TPM (Tru-

sted Platform Module). Praktycznym, czysto sprzeto-
wym, zastosowaniem TPM jest na przyktad sytuacja,
w ktorej kto$ probuje podtgczy¢ skradziony dysk do in-
nego systemu. Jezeli nawet zna lub ztamie hasta doste-
pu, to odczytanie danych bedzie niemozliwe — taka ak-
cja wymaga autoryzacji ,swojego” TPM. To tak zwany
Machine Binding, czyli ,przywigzanie” danych do plat-
formy sprzetowe;j.

Oczywiscie, dla zlodzieja problemem nierozwigzywal-
nym, poza TPM, pozostanie wcigz zaszyfrowanie da-
nych na no$niku.

Funkcja Bulk Encryption i koncepcje Trusted Compu-
ting sg realizowane aktualnie przez unikatowe oprogra-
mowanie szyfrujgce SafeGuard Easy firmy Utimaco.
Oprogramowanie to razem z TPM i IBM ESS (Embeded
Security Subsystem) zostato — dla przyktadu — zastoso-
wane w kilkunastu instytucjach finansowych w Europie.
Instytucje te uzywajg zwykle notebookéw jako rozbudo-
wanych stacji klienckich — sa wyposazone w oprogra-
mowanie pozwalajgce $wiadczy¢ ustugi konsultingowe
klientom koncowym. Gdyby takie oprogramowanie
z danymi klientéw dostalo sie w niepowotane rece
— mogtoby dojs¢é do spadku konkurencyjnosci rynkowej
tych firm. Latwo sobie wyobrazi¢ takze duzo dotkliwsze
konsekwencje.

ZaczeliSmy od teorii Trusted Computing. Potem byly
wzmianki o TPM, opisy Bulk Encryption i kilku koncepcji
oraz pomystéw na rozwéj zabezpieczen w informatyce.
Koncze ten wstep do Trusted Computing praktycznymi
przyktadami wzietymi z naszej dzisiejszej rzeczywisto-
&ci biznesowej. Istniejg juz gotowe i sprawdzone pro-
dukty, bedgce urzeczywistnieniem zatozen przyjetych
przez Trusted Computing Group. Zalecen TCG uzywajg
do budowy komponentéw najwieksi producenci, tacy
jak Microsoft, IBM, ale dziatajg tez firmy specjalizowa-
ne, jak Utimaco, dostarczajagce catej gamy produktow
szyfrujgcych dane lokalnie i w transmisji sieciowe;.

Wiemy, ze bezpieczenstwo IT nie jest procesem sta-
tycznym, ale postepujacym. Ta krotka lektura pokazuje,
ze idea i tres¢ Trusted Computing stanowi istotng pod-
stawe do tworzenia silnych produktéw bezpieczenstwa,
ktérych stosowanie wzmacnia bezpieczenstwo IT w fir-
mach, a przez to — ich konkurencyjno$¢ i pozycje ryn-
kowa. Trusted Computing nie jest zatem jedng z tysiecy
bezuzytecznych koncepcji naukowych, cho¢ jej bezpo-
$rednia przydatno$¢ do uzytku korcowego jest nikta.
Producenci IT od lat jednak wdrazajg Trusted Compu-
ting. Biorac do reki pltyte z takim produktem, jak Safe-
Guard Easy warto wiedzie¢, ze stanowi ona inkarnacje
wielu lat prac naukowych, konsultacji branzowych i te-
stébw. Zawarte na niej oprogramowanie naprawde be-
dzie chroni¢ nasze dane — nawet jezeli nasz notebook
jest juz naszym BYLYM notebookiem. Czego, oczywi-
Scie, ani sobie, ani Wam nie zycze.

tukasz Swiatek
menedzer produktow w Veracomp SA
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Techniki obrony przed atakami
przez przepefnienie bufora

Posrod nagtowkow list dyskusyjnych raportu-
jacych podatnosci w aplikacjach czesto zobaczyé¢
mozna pojecie przepetnienia bufora (ang. buffer
overflow). Na ogot wystepuje ono w kontekscie
mozliwosci zdalnego wykonania dowolnego kodu
albo przynajmniej ataku typu DoS, czyli unierucho-
mienia podatnej aplikacji. Eksperci przewidujg dal-
szy wzrost wykrywanej liczby takich podatnosci
zwlaszcza w duzych systemach informatycznych
o niedostepnym kodzie Zrédfowym. Narazone sg
systemy operacyjne, motory baz danych, serwery
web. W niniejszym artykule chciatbym przyblizyé
czytelnikowi mechanizmy przepetnienia bufora, po-
kazaé, skad sie biorg podatnosci tego typu i jak
mozna sie przed nimi bronié.

Przepetnienie jest efektem btedu programisty, ktéry nie
kontroluje dtugosci i formatu danych przetwarzanych
przez aplikacje. Jest to najczesciej przypadtos¢ aplikacii
napisanych w C i C++, poniewaz w tych jezykach naj-
czesciej stosowana jako bufor danych tablica jest jedy-
nie wskaznikiem do pamieci i nie przechowuje informa-
cji o swojej dlugosci. Konstrukcja taka, kiedy$ podykto-
wana wzgledami wydajno$ciowymi, dzisiaj odbija sie
czkawka. Jakie sg konsekwencje wpisania do tablicy
wiekszej liczby danych niz jest ona w stanie pomiesci¢?
Zeby sie o tym przekonaé, nalezy zrozumieé podstawy
zarzadzania pamiecig.

Wspotczesne systemy operacyjne stosujg technike tzw.
pamieci wirtualnej. Oznacza ona, ze proces nie ma
dostepu do bezposredniej adresacji pamieci fizycznej,
ale jest wyposazony we wiasng przestrzen adresowa.
Niemal zawsze (z wyjatkiem kilku systeméw main-
frame’owych) jest to petna, 32-bitowa przestrzen dyna-
micznie mapowana przez jgdro do rzeczywistych zaso-
béw komputera: pamieci operacyjnej i pliku badz party-
cji wymiany. Mapowanie to nastepuje w jednostkach
zwanych stronami. Ma ono wiele zalet. Obok wygody
zwigzanej z zarzgdzaniem pamiecig i programami nie
L,wpadajgcymi” na siebie na skutek btedu programisty,
istnieje tez mozliwo$¢ wprowadzenia praw dostepu dla
okre$lonej strony pamieci operacyjnej. Rodzaje tych
praw zalezg od systemu operacyjnego i architektury
(cato$¢ operacji mapowania jest wspomagana sprzeto-
wo przez procesor), ale zwykle funkcjonuje przynaj-
mniej rozréznienie pomiedzy strong RO (ang. Read

Only) a RW (ang. Read/Write). Przyjrzyjmy sie teraz,
jak wyglada wykorzystanie pamigci przez proces. Uru-
chomienie pliku wykonywalnego powoduje start tzw.
loadera, czyli struktury odpowiedzialnej za prawidtowe
umieszczenie programu w pamieci. Loader relokuje
(zmienia adresy uzywane w kodzie, tak by pasowaty do
aktualnej mapy pamieci) i taduje do pamieci poszcze-
golne segmenty programu. Trzy najwazniejsze z nich to
text, .bss i .data. Segment .text zawiera kod programu.
Strony pamieci go zawierajgce majg z reguly ustawiong
flage RO. .data i .bss to dane programu, odpowiednio
zainicjowane i nie. Obie te przestrzenie nie wyczerpujg
jednak zasobdéw potrzebnych procesowi do sktadowa-
nia danych, istniejg bowiem sytuacje, w ktérych progra-
mista nie jest w stanie przewidzie¢ liczby pamieci, kt6-
rej uzywaé bedzie program. Jedng z nich jest urucho-
mienie funkcji. Na etapie pisania programu nie da sie
powiedzie¢, ile razy funkcja bedzie wywotana, czy to
z poziomu samej siebie, czy innych funkcji. Nie wiado-
mo zatem, ile kopii danych lokalnych bedzie potrzeb-
nych jednocze$nie. Rozwigzaniem tego problemu jest
stos. Stos jest strukturg danych implementujacg model
LIFO (ang. Last In First Out), przypominajaca rzeczy-
wisty stos papieru albo talie kart. Dane sg zdejmowa-
ne z wierzchotka stosu i odktadane na wierzchotek.
Struktura taka nadaje si¢ idealnie do przechowywania
danych lokalnych funkcji, poniewaz zmienne mozna na
niej odktada¢ w kolejnosci, w ktorej funkcje te sa
wywotywane. Drugim przypadkiem szczegélnym sag
dane alokowane dynamicznie, ktérym pamie¢ przydzie-
lana jest z tzw. sterty. Przepemienia stosu (stack over-
flow) i sterty (heap overflow) stanowig trzon najpopular-
niejszych podatnosci wynikajacych z mozliwosci nie-
uprawnionego manipulowania pamiecia.

text sterta
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Rys. 1. Przestrzen adresowa procesu. Linux x86.

Przyjrzyjmy sie blizej samemu mechanizmowi ataku. Po
zatadowaniu programu do pamieci mogtby on wygladac
na przyktad tak, jak na rys. 1.
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Przyktad ten dotyczy systemu Linux na platformie x86,
ale jego konsekwencje sg ogdélne i w rébwnym stopniu
dotyczg innych systemoéw.

Przeanalizujmy, co doktadnie dzieje sie, kiedy wotana
jest nowa funkcja, jak w ponizszym przyktadzie (1):

function a(int k) {

int f[3];

fl0] = k; < )
}

void main(){
a(7); < (1)
}

Kolejno:

1. Na stos odktadane sg argumenty funkcji (w odwrot-
nej kolejnosci), w tym przypadku liczba 7;

2. Na stos odktadany jest adres powrotu funkcji (re-
jestr IP);

3. Na stos odktadany jest tzw. wskaznik ramki (rejestr
EBP);
Nastepuje skok do nowego adresu;

5. Na stosie rezerwowane jest miejsce na wszystkie
zmienne lokalne funkcji (w tym przypadku 10-ele-
mentowa tablice f).

W punkcie (2) stos wyglada jak na rys. 2. Jak tatwo za-
uwazy¢, wobec braku kontroli granic tablicy, nadpisanie
nieistniejgcego f[5] skonczy sie modyfikacjg adresu po-
wrotu funkcji, co oznacza dla atakujgcego przejecie
kontroli nad wykonaniem programu.

kierunek przyrostu stosu

EBP |[RET | 7

- przestrzen adresowa "
Rys. 2. Stos po wywotaniu funkcji. Linux x86.

Wspotczesne procesory nie rozrozniajg kodu od da-
nych. Majgc do dyspozycji aplikacje podatng na prze-
petnienie bufora, atakujacy moze zapisa¢ na stosie kod
i przenies¢ do niego sterowanie. Jest to najczestsza
i najbardziej powszechna forma przepetnienia stosu,

jako ze na 32-bitowych procesorach z rodziny x86 nie
ma osobnej flagi dajacej prawo wykonania pamieci,
a wiec znajdujacy si¢ na stosie kod mozna wykonywa¢
tak samo jak segment .text. Jednak nawet gdyby stos
nie byt wykonywalny, nie oznacza to jeszcze catkowite-
go zablokowania atakéw z przepetnieniem bufora. Ata-
kujacy moze bowiem odtozy¢ na stosie parametry
wywotania systemowego badz funkcji zawartej w kté-
rej$ z bibliotek dzielonych i (zaktadajgc, ze uda mu sie
pozna¢ adres tego wywotania) skoczy¢ do kodu zde-
finiowanego gdzie indziej z wtasnymi parametrami.

Te klase atakow okresla sie zwyczajowo jako
‘return-to-libc’, od nazwy biblioteki standardowej jezyka
C. Ograniczeniem jest jedynie ilo§¢ miejsca na stosie,
ktérg dysponuje atakujgcy i uprawnienia atakowanego
procesu.

Problem nie dotyczy jedynie aplikacji serwerowych,
przyjmujgcych dane z internetu. Podatna moze by¢ na
przyktad biblioteka obstugujgca pliki graficzne. W ten
sposéb specjalnie spreparowany obrazek bedzie mogt
by¢ uzyty do wykonania dowolnej operacji z prawami
uzytkownika go otwierajgcego. Co wiecej, podatnosé
biblioteki moze implikowa¢ podatno$¢ wielu aplikacji
uzywajacych jej do obrébki obrazu.

Wazne, zeby uswiadomi¢ sobie, ze maszyna, na ktérg
przypuszczono atak umozliwiajgcy wykonanie dowolnej
operacji w systemie, musi zosta¢ przeinstalowana, aze-
by znowu mozna jg byto traktowaé jako platforme za-
ufana. Przy odpowiednich $rodkach i determinacji ata-
kujacy, ktéry uzyskat najwyzszy poziom uprawnien
w zaatakowanym systemie, moze tak zamaskowac
swojg obecnos¢, ze jego dziatania przestang by¢ wido-
czne dla administratora systemu. Co wiecej, nie majgc
pewnosci kiedy doszio do krytycznego zdarzenia, nie
mozna ufa¢ kopii zapasowej systemu, moze ona bo-
wiem zawiera¢ zarébwno tzw. rootkit, czyli aplikacje
ukrywajacg napastnika w systemie i zapewniajagcg mu
uprzywilejowany dostep, jak i zwyczajnie zmodyfikowa-
ne dane, ktére nie beda juz dtuzej wiarygodne.

Co mozna zatem zrobi¢, aby poradzi¢ sobie z proble-
mem przepetnien bufora? Z catg pewnoscig uwazniej
pisa¢ aplikacje. Nawotywanie do rozwagi w tym zakre-
sie trwa juz prawie 10 lat (pierwszy gtosny artykut! na
temat tej techniki wtaman ukazat sie w listopadzie ‘96),
a zgtaszanych podatnosci jest ciagle coraz wiecej, co
wiecej — liderami statystyk pozostajg te same firmy.

Nie wynika to z braku odpowiednich metod zarzadzania
jakoscig. Istniejg wyspecjalizowane firmy zajmujace sie
tzw. audytem kodu zrédtowego. Za pomocg dedykowa-
nych narzedzi i eksperckiej wiedzy weryfikujg kod
zrédtowy pod katem wystgpowania w nim niebezpiecz-
nych konstrukcji. Pozwala to nie tylko zmniejszy¢ ryzy-
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ko wtamania, ale i ograniczy¢ odpowiedzialno$¢ cywilng
firmy piszacej oprogramowanie. Podpisujac umowe
o stworzenie aplikacji warto zawsze sprawdzi¢, czy do-
stawca wykonuje niezalezny audyt kodu (niezalezny,
czyli wykonywany przez zewnetrzng firme gwarantujaca
jego jako$¢ swojg renoma), czy tez zapisuje w umowie
licencyjnej ,dostawca nigdy i pod zadnym pozorem nie
ponosi zadnej odpowiedzialnosci za straty wywotane
uzytkowaniem...”.

Naturalnie, ogromna wigkszo$¢ uzywanych aplikaciji jest
oprogramowaniem generalnego przeznaczenia, co bar-
dzo ogranicza mozliwo$¢ wptywania na jego producen-
ta. Co wtedy? Wiekszo$¢ popularnych systemoéw ope-
racyjnych implementuje obecnie zabezpieczenia przed
przepetnieniem stosu. Microsoft w Windows 2003 SP1
i Windows XP SP2 implementuje technologie zwang
DEP2. Uzywa ona mechanizmoéw sprzetowych (gtownie
na procesorach 64-bitowych) i programowych do zapo-
biezenia wykonania kodu na stosie.

Podobny mechanizm, nazwany PaX3, juz od dawna ist-
nieje dla systeméw Linux. Programowa wersja obu me-
chanizméw sprowadza sie do odktadania na stosie do-
datkowej, losowej wartoéci zwanej canary, ktorej inte-
gralnos¢ jest pdézniej sprawdzana.

Aplikacja, ktéra stwierdzi atak na samg siebie, moze
w ten sposéb dobrowolnie zakonczy¢ swoje dziatanie
zanim zostanie wykorzystana jako nosnik kodu napast-
nika. Podejscie takie ma jeden mankament — wymaga
rekompilacji aplikacji. Nie jest to duzy kfopot dla uzyt-
kownikéw aplikacji o dostepnym kodzie zrédtowym,
wiele z nich posiada juz skompilowane wersje zgodne
z opisanymi technikami zabezpieczen.

Nieco inaczej wyglada sytuacja w obszarze zabezpie-
czen przed atakami typu ‘return-to-libc’. W ramach pa-
kietu PaX otrzymujemy implementacje techniki ASLR
(ang. Address Space Layout Randomization), powaznie
utrudniajgca atakujgcemu odgadniecie adresu zadanej
funkcji w pamieci. Systemy operacyjne Microsoft'u jak
dotad nie posiadajg takiego zabezpieczenia, tym nie-
mniej jest ono mozliwe do zrealizowania przez oprogra-
mowanie stron trzecich*.

Co jednak zrobi¢, jesli chroniona aplikacja jest jedno-
cze$nie niemozliwa do zmodyfikowania, a z drugiej
strony — zbyt krytyczna, zeby ingerowa¢ w system ze-
wnetrznym oprogramowaniem? Na tym etapie pozosta-
je inspekcja danych wysytanych do i z aplikacji na po-
ziomie sieciowym. Trzeba powiedzie¢, ze w ogoélnym
przypadku znalezienie kodu moggcego przepeti¢ bufor
jest dos¢ trudne. Oparte na sygnaturach systemy
ochronne, nawet czesto uaktualniane, sg pomy$lane ra-
czej jako zabezpieczenie przed znanymi i powszechny-
mi robakami niz przed twérczym umystem cztowieka.

System, ktoéry miatby chroni¢ przed przepetnieniami bu-
fora na poziomie ogélnym, powinien:

v/ zrozumie€ i zdekodowac protokot, ktorym postuguje
sie aplikacja;

v zidentyfikowac i wyizolowa¢ parametry podejrzewa-
ne o to, ze zawierajg kod binarny;

v/ zdekodowa¢ i zdeasemblowa¢ kod binarny oraz
przeprowadzi¢ jego analize;

v/ wobec stwierdzenia cech charakterystycznych dla
ataku, zablokowa¢ komunikacje.

Przyktadem takiego systemu dla aplikacji webowych
moze by¢ Web Intelligence® firmy Check Point, zawie-
rajgcy modut Malicious Code Protector, ktory potrafi za-
blokowa¢ kazda komunikacje Web zawierajacg kod wy-
konywalny.

Rozwéj w dziedzinie systemoéw chronigcych przed catg
klasa atakéw, jaka sa przepetnienia bufora, jest obecnie
niezwykle dynamiczny zwtaszcza w grupie systemow
analizujgcych ruch przed dotarciem do docelowego sy-
stemu.

W nadchodzgcym czasie nalezy spodziewac sie zarow-
no nowych premier, jak i intensywnego wzrostu mozli-
wosci istniejgcych systemoéw ochronnych. To wazna
wiadomos$¢é, bowiem w sytuacji, kiedy czas pomiedzy
publikacja informacji o podatnoéci a jej masowym wyko-
rzystaniem ciagle maleje, stosowanie systeméw chro-
nigcych przed catg klasg atakéw staje sie konieczno-
Scig.
Michat Kutakowski
inzynier bezpieczeristwa IT w Veracomp SA

Przypisy

1 Aleph1 ,Smashing The Stack For Fun And Profit”, Phrack#49.
2 http://support.microsoft.com/kb/875352.
3 http://www.grsecurity.net/.

4 np. produkt WehnTrust firmy Wehnus
(http://www.wehnus.com).

5 http:/
www.checkpoint.com/products/web_intelligence/index.html.

O autorze

Michat Kutakowski
jest inzynierem bezpieczenstwa IT
w Dziale Systeméw Sieciowych

firmy Veracomp SA.
W branzy od czterech lat.
Z autorem mozna skontaktowac sie
piszac na adres:
michal.kulakowski@veracomp.pl.



Chciatbys, zeby ktos$ taki
myszkowat po Twoich danych?

CheckPoint Integrity zabezpiecza Twoje dane
przed oprogramowaniem szpiegowskim

CheckPoint Integrity™, niekwestionowany lider ochrony stanowisk roboczych, chroni
przed stratami finansowymi powodowanymi przez cyberprzestepcédw korzystajacych

Z oprogramowania szpiegowskiego czy koni trojanskich w celu kradziezy istotnych danych
lub bezprawnego korzystania z infrastruktury informatycznej przedsiebiorstwa.

Poza neutralizacjg oprogramowania szpiegowskiego oraz gwarancje dostepu
szpiegowskiego Integrity zapewnia do sieci tylko dla sprawdzonych
kompleksowa, pewng, sprawdzong i bezpiecznych komputerow. Integrity
ochrone stanowisk roboczych oraz zapewnia niezréwnang fatwos¢ wdrozenia
wykorzystywanych sieci przed robakami i zarzadzania.

internetowymi, atakami hybrydowymi Integrity wspétpracuje z urzgdzeniami

czy innymi wyrafinowanymi metodami sieciowymi wielu producentéw, realizujac
wspotczesnych atakéw. Techniki ochrony idee Total Access Protection, w celu
oferowane przez Integrity obejmuja: zagwarantowania dostepu do sieci
osobisty firewall, blokowanie ruchu tylko dla komputeréw spetniajacych
wychodzacego, przeciwdziatanie zatozenia przyjetej polityki bezpieczenstwa.

witamaniom, usuwanie oprogramowania

W celu uzyskania wiecej informac;ji
zapraszamy do kontaktu pod adresem:
bezpieczenstwo@veracomp.pl
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s SOFTWARE TECHNOLOGIES LTD. Veracomp SA jest Autoryzowanym Dystrybutorem
rozwigzan Check Point Software Technologies.

We Secure the Internet Prowadzi sprzedaz wytacznie za posrednictwem Partneréw Handlowych.

www.veracomp.pl
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Sony: nowa zewnetrzna
obudowa do kamery SNC

Na rynku polskim pojawify sie nowe, zewnetrz-
ne obudowy Sony do kamery SNC RZ25P.
Hermetyczna obudowa i rozmaite uchwyty po-
zwalajg na zamontowanie kamery na masztach
i $cianach na zewnatrz budynkow.

Nowa obudowa zewnetrzna do kamery Sony
SNC-RZ25P wyposazona zostata w wodoszczelng
i odporng na uszkodzenia przeszklong kopute.
Opcjonalnie do obudowy mozna doda¢ specjalne
uchwyty montazowe, ktére umozliwig zainstalowanie
kamery na maszcie lub przy $cianie. Aby zainstalo-
wac¢ kamere na maszcie lub na rogu budynku trzeba
wykorzysta¢ dwa uchwyty. Najpierw konieczne jest
zastosowanie uchwytu nasciennego (SONIP-SN-
CA-WM20G). Nastepnie do obudowy z uchwytem
nasciennym mozna zamontowa¢ uchwyt montazowy
do masztu (SONIP-SNCA-PMS3) lub uchwyt monta-
zowy narozny (SONIP-SNCA-CA2).

Uniwersalna ruchoma kamera IP

SNC RZ25P to najnowsza ruchoma kamera I[P
Sony. Obstuguje standardy kompresji MPEG-4 oraz
JPEG. Mozna jg podtgczy¢ bezposrednio do sieci
LAN lub do sieci bezprzewodowej poprzez ztgcze
FE 10/100 Mbps (RJ45). Wbudowany serwer www
umozliwia konfiguracji i natychmiastowy podglad ob-
razu w standardowej graficznej przegladarce www.
Poziomy zasieg wynosi maksymalnie 340 stopni,
pionowy do 120 stopni, co w potgczeniu z 18-krot-
nym przyblizeniem optycznym daje kamerze mozli-
wo$¢ objecia nadzorem nawet duzego magazynu
czy parkingu.

Podglad typu ,,panorama”
oraz bezposredni i funkcja ,,dzieri/ noc”

Kamera umozliwia przetgczanie czutosci, przystoso-
wujgc sie automatycznie do zmieniajgcych sie wa-
runkéw oswietlenia. W ciagu dnia kamera generuje
kolorowy obraz do poziomu o$wietlenia 0,7 lukséw,
W nocy przetgcza sie na tryb czarno-bialy, dajgc ob-
raz nawet przy o$wietleniu 0,01 luksa. Przetaczanie
moze by¢ ustawione na 3 sposoby: automatyczne,
manualne lub czasowe (zegar). SNC RZ25P moze
w cyfrowy sposéb potaczy¢ obrazy z poszczegdl-
nych sfer i wygenerowa¢ w ten sposéb nieruchoma

panorame monitorowanego obiektu. Wskazanie
punktu podglgdu nastepuje poprzez klikniecie wy-
branego punktu na panoramie. Kamera ma takze
mozliwo$¢é zaprogramowania pozycji (kombinacja
potozenia poziomego, pionowego oraz zblizenia).

Obraz wysokiej rozdzielczosci

Dzieki wbudowanemu przetwornikowi 1/4 Exwave
HAD CCD kamera SNC RZ25P przekazuje bardzo
ostre i wyraZzne obrazy w maksymalnej rozdzielczo-
$ci 640x480 pikseli, zarbwno w kompresji MPEG-4,
jak i M-JPEG. Maksymalna wydajnos¢ kamery
w klatkach na sekunde (fps):

v standard JPEG: 25 fps
(640x480);

(320x240), 18 fps

v standard MPEG-4: 25 fps (320x240), 15 fps
(640x480).

Kamera posiada takze analogowe wyjécie wideo,
dzieki ktéremu sygnat wideo moze by¢ przekazywa-
ny do analogowego monitora lub urzadzenia reje-
strujacego (ztgcze BNC).
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sygnatu audio

Kamera SNC RZ25P obstuguje standardy kodowa-
nia audio: ITU-T G.711 oraz G.726. Dzieki temu ka-
mera wyposazona w ztgcze wejsciowe na mikrofon
moze monitorowac¢ obiekt takze akustycznie, wykry-
ty sygnat audio traktujgc jako alarm. Kamera posia-
da takze wyjscie audio na gtoéniki aktywne. Pozwa-

la to operatorowi przekazywaé do monitorowanego
obiektu komunikaty gtosowe, ostrzezenia itp.

Funkcje alarmu

Kamera SNC RZ25P posiada wbudowang funkcje
detekcji ruchu, a przy podtgczonym mikrofonie takze
dzwiekdéw. Funkcja ta umozliwia przekazywanie in-
formacji o alarmie na zewnetrzne ztgcze nisko-
pradowe. Kamera moze takze przyjmowac takie sy-
gnaly na wejéciowy obwdéd niskopradowy (czujnik
w drzwiach, itp.). Pamieé Pre-/Post-Alarm umozliwia
zarejestrowanie kilku, kilkunastu sekund podgladu
sprzed zdarzenia, ktére wywotato alarm. Pojemno$é
bufora (definiowana w menu) wynosi:

v kompresja MPEG-4: ok 30 sekund (pre-/post-
15 sek.); przy 320x240, 25 fps i 512 kbps;

v kompresja JPEG: ok. 10 sekund (pre-/post-
5 sec), przy 320x240, 15 fps i jakosci obrazu na
poziomie 3.

Dane rejestrowane sg przesytane na serwer FTP lub
do aplikacji zarzadzajgcej RealShotTM Manager
Sony. Nieruchome obrazy moga by¢ wysytane takze
na zdefiniowany adres e-mail (3 obrazy w formacie
JPEG).

Funkcje sieciowe

W celu kontrolowania QoS (Quality of Service)
kamera SNC RZ25P stosuje adaptacyjng kontrole
generowanych klatek na sekundg. W ten sposéb
dostosowuje sie do wydajnosci sieci, zapobiegajac
zrywaniu strumienia wideo i audio. Kamera zapew-
nia jednoczesny dostep dwudziestu uzytkownikom
w trybie JPEG oraz dziesieciu w MPEG-4. Dzigki
obstudze standardu multicast kamera moze transmi-
towa¢ strumien wideo i audio do wiekszej liczby
uzytkownikow. Dzieje sie to we wspotpracy z multi-
castowym routerem lub przetgcznikiem warstwy 3.
Filtrowanie adresow IP pozwala ograniczy¢ dostepu
do kamery. Mozna stworzy¢ maksymalnie 10 grup
adresoéw IP uprawnionych do tgczenia si¢ z kamera.
Mozliwe jest takze tworzenie do 4 grup uzytkowni-
kéw o zréznicowanych uprawnieniach.

Wspoipraca z systemem monitoringu
RealShot Manager

Wykorzystujgc  aplikacje RealShotTM Manager
mozna zbudowa¢ profesjonalne centrum monitorin-
gu, zapewniajgce catkowita kontrole nad kamerami
i serwerami kamer Sony. Przechowywane archiwa
moga by¢ przeszukiwane po znacznikach daty, alar-
mach oraz dodanych komentarzach. Intuicyjny inter-
fejs zapewnia szybki dostep do kamery/ archiwum.
Dzieki mozliwosci podiozenia przestrzennej mapy
monitorowanego obiektu jako tta aplikacji tatwo sie
zorientowac w lokalizacji kazdej z kamer. Do zbudo-
wania rozlegtej infrastruktury transportowej mozna
wykorzysta¢ szybkie sieci bezprzewodowe np. sy-
stem Tsunami MP.11a firmy Proxim, bedacy w ofer-
cie firmy Veracomp.

Autoryzowanym dystrybutorem
rozwigzan
Sony networld Video
na rynku polskim
jest Veracomp SA.
Wiecej informacji
mozna znalez¢ na stronie

www.veracomp.pl



- extra
Internet creator

Platforma nin- _
nowoczesne rozwigzania dla biznesu

W zwiazku z tym, iz serwisy internetowe wymagajq do$¢ czestej aktualizacji to w przypadku standardowych rozwigzan
(przekazywanie materiatow, poprawek, informacji do specjalizowanej firmy) nie zawsze docierajg one na czas do
odwiedzajacych serwis. W wyniku powstatych op6znien odwiedzajgcey strone z trudem znajdujq wiasciwe informacie,
rosnie liczba wiadomosci nieaktualnych lub powtarzajacych sie, nie ma spojnosci w wygladzie graficznym witryny

i w nawigacji, na gtownej stronie brakuje informacji o najwazniejszych nowosciach w serwisie, pietrza sie trudnosci

z zarzadzaniem duza liczba plikow.

W takich przypadkach naturalng rzecza jest przeniesienie obowigzku aktualizacji serwisu na osoby tworzace jego tre$¢

i nadanie im uprawnien do samodzielnej modyfikacji witryny. Takie wiasnie mozliwosci daje stworzony przez nas System
Zarzadzania Serwisem Internetowym Ze wzgledu na tatwosé jego obstugi jest on idealnym narzedziem nawet
dla 0s6b z minimalng wiedzg informatyczna.

www.extranet.pl | tel.623-23-54, fax.657-29-57 | email: biuro@extranet.pl
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System do zarzadzania L|S|T!
czasem pracy X/TIME

System X/TIME to rozwigzanie do elektronicznego
zarzadzania czasem pracy, wykorzystywane w przed-
siebiorstwach roznej wielkosci, roznych branz. Dzie-
ki swej elastycznosci system posiada referencje
w branzy przemysfowej, w handlu, bankowosci,
w sektorze ubezpieczeniowym, jak i w administracji
publicznej.

Wszystkie obszary funkcjonalne objete dziataniem sy-
stemu X/TIME, takie jak rejestracja czasu pracy, kontro-
la dostepu, rejestracja danych stotéwki czy planowanie
zmian sg obstugiwane za pomocg jednej karty dostepu,
przez jeden system o jednolitej bazie danych i platfor-
mie obstugi. Wszystkie dane w ramach systemu sg do-
stepne w czasie rzeczywistym, co umozliwia korzysta-
nie z takich funkcji systemu, jak monitorowanie obec-
nosci pracownikdéw online czy monitorowanie dziatania
terminali kontroli dostepu i rejestracji czasu pracy.

System X/TIME umozliwia korzystanie z nowoczesnych
technologii, takich jak obstuga aplikacji przez internet
czy rejestracja czasu pracy z wykorzystaniem telefonéw
komorkowych. Jest systemem otwartym, umozliwia wy-
miane danych z narzedziami Microsoft oraz Lotus No-
tes. System operacyjny Unix lub Windows, na ktérym
bazuje X/TIME oraz wykorzystanie zaawansowanych
baz danych, zapewnia szybkie przetwarzanie danych
zaréwno przy rejestracji pracownika na terminalu, pod-
czas codziennej pracy dziatu kadr, jak i przy przetwa-
rzaniu danych masowych, np. przy przenoszeniu da-
nych do ptac.

Zalety systemu:

v kompleksowe i zintegrowane rozwigzanie;

v system otwarty — umozliwia wykorzystanie narzedzi
programowych innych firm;

v/ budowa modutowa systemu — dobdr tylko tych jego
elementow, ktore odpowiadajg wymaganiom Klienta;

v praca w Srodowisku graficznym Windows — serwe-
rem bazy danych jest MS-SQL Server lub Oracle;

v/ pracujgcy w systemie operacyjnym Windows NT,
zapewniajacy niezawodno$¢ oraz bezpieczenstwo
danych;

v/ mozliwos¢ wspoltpracy (wymiana danych) z innymi
produktami firmy Microsoft (gtéwnie Word, Excel);

v/ praca wielostanowiskowa w sieciach obstugiwanych
przez srodowisko Windows;

v/ zapewnienie dostepu do informacji oraz mozliwosci
zmiany informacji tylko dla oséb uprawnionych;

v/ system oferuje mozliwo$¢ stopniowego rozszerzania
jego funkcjonalnosci do systeméw zbierania danych
zakladowych, rejestracji danych maszyn czy kontroli
jakosci produkcii;

Zakres funkcjonalny X/TIME:

* rejestrowanie  przekazywanie
wejscia/wyjscia pracownika; komunikatéw pracownikom;

¢ rejestrowanie e planowanie zatrudnienia;
wyjsC prywatnych e kontrole pracy portieréw
i stuzbowych oraz delegacji;  j straznikow;

o rejestrach: na gzytnikach _» kontrole dostepu
lub bezposrednio w systemie 4o urzadzen, pomieszczen
innych rodzajéw i zaktad6w;
nu.eobecn.os.u; . * bezgotdwkowa obstuge

* rejestracje innych odchylen  sprzedazy wewnetrznej;
od harmonogramow « obstuge stotowki;

Czasu pracy: zamian zmian, . .
nadgodzin itp.; * obstuge tankowania paliw.

e rozliczenie czasu pracy;
przygotowanie
eksportu danych;

v jedna instalacja obstuguje wiele lokalizacji i jedno-
stek gospodarczych;

v interfejsy do wielu systeméw kadrowo-ptacowych.

Karty identyfikacyjne

Kazdy pracownik wyposazony jest w indywidualng karte

identyfikacyjng. Oferowane czytniki wspétpracujg z na-

stepujacymi rodzajami kart:

v Karta magnetyczna — informacja o numerze karty
zakodowana jest na pasku magnetyczny;

v Karta z kodem kreskowym na podczerwien — infor-
macja o numerze karty zakodowana jest w kodzie
kreskowym zabezpieczonym czarnym paskiem, tak
aby kod nie byt widoczny gotym okiem;

v/ Karta chipowa — informacja o numerze zakodowana
jest w ukfadzie scalonym wtopionym w karte;

v Karta zblizeniowa — pozwala na bezkontaktowy od-
czyt karty przez czytnik z odlegtosci od 10 do 40
centymetrow, co pozwala np. na noszenie karty
w portfelu bez koniecznosci jej wyjmowania.

Na wszystkich rodzajach kart mozna nadrukowa¢ logo
firmy, adres, zdjecie pracownika lub inne dane pracow-
nika.

Nasi Klienci, wykorzystujacy rozwigzanie X/TIME: Fer-
rero, Grupa Zywiec, Hochland Polska, WAGO Elwag.

LST Sp. z o.0.
ul. Grunwaldzka 45A

81-754 Sopot
tel. (+48 58) 55 00 263
http://www.LST.com.pl
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Kryptograficzne elementy

bezpieczenstwa

i kontroli dostepu

Optymalny dobor sposobu rozwigzywania problemow
i osiggania celow z zakresu ochrony informacji wyma-
ga bardzo specjalistycznej wiedzy, znajomosci rynku
rozwigzan przeznaczonych dla takich zastosowan oraz
duzego doswiadczenia w praktycznym wykorzystywa-
niu dostepnych strategii, metod, narzedzi i produktow.
W zaleznosci od stopnia zlozonosci: od mafych roz-
wigzan dla uzytkownikéw indywidualnych po skompli-
kowane systemy, wspierane bardzo rozbudowang in-
frastrukturg organizacyjng (polityki i procedury), nale-
2y zawsze zdefiniowa¢ poprawnie problem, wyspe-
cyfikowa¢ wymagania, zanalizowac potrzeby, przepisy
prawa, cele organizacyjne, standardy technologiczne,
zaprojektowa¢ model operacyjny, niezbedne polityki
i procedury funkcjonowania, przygotowa¢ harmono-
gram realizacji, okreslic strategie i specyfikacje testow
funkcjonalnych, systemowych, akceptacyjnych, przy-
gotowac plany implementacji, integracji, wdrozenia pi-
lotowego, wdrozenia produkcyjnego, strategie i plany
zarzgdzania oraz migracji systemu i inne. W kazdym
ze szczegotowych opisow dziatan, stanowic one bedg
pewien kompromis miedzy mozliwosciami ekonomi-
cznymi a zakresem ochrony.

Poza ogélnymi obszarami typowymi dla budowy syste-

moéw ochrony informaciji, szczegding role odgrywajg za-

gadnienia zwigzane z ogélnie rozumiana kryptografia.

W dalszej czesci artykutu omdwione zostang naste-

pujgce zagadnienia:

v/ podpis elektroniczny (zagadnienia bezpiecznego pod-
pisu elektronicznego),

v systemy kart elektronicznych,

v technologie i standardy ochrony informacji,

v/ organizacyjne aspekty systemoéw Zaufanej Trzeciej
Strony (polityki, procedury),

v sprzetowe $rodki ochrony informaciji
moduty kryptograficzne),

v/ system tachografu cyfrowego wg wymagan EU,

v infrastruktura i aplikacje PKI w $rodowisku Microsoft
Windows.

Przy duzych projektach jednym z wazniejszych elemen-

tow jest analiza ryzyka i wdrazania systemoéw zarzadza-

nia bezpieczenstwem informaciji. Jest to szczegdlnie

wazne przy powigzaniu wyzej wymienionych zagadnien

z zagadnieniami bezpieczenstwa sieci, systeméw anty-

wirusowych, ciggtosci zasilania, zarzadzania kopiami

zapasowymi danych i innych obszaréw zwigzanych

z bezpieczenstwem funkcjonowania systemoéw informa-

tycznych.

(sprzetowe

Objasnienia skrotow:

PKI — Public Key Infrastructure — zbiér powigzanych
ze sobgq technologii bezpieczenstwa, opartych na obie-
gu certyfikatéw klucza publicznego. Celem PKI jest za-
pewnienie efektywnego i bezpiecznego zarzadzania
kluczami publicznymi. Rezultatem prawidtowo funkcjo-
nujacych regut PKI jest system, w ktorym uzytkownik
uzyskuje uwierzytelniony dostep do danych i aplikacji,
zas przesytanym tresciom nadawane sg atrybuty pouf-
nosci i niezaprzeczalnosci. W sktad PKI wchodzg roz-
maite instytucje (urzedy) oraz rozwigzania sprzetowe
i programowe, ktorych obiektem operacji sq certyfika-
ty oparte na szyfrowaniu asymetrycznym.

FIPS - Federal Information Processing Standard
— zbidr norm stworzony przez amerykanski Narodowy
Instytut Standardéw i Technologii (NIST), definiujacy
wymagdania i standardy w zakresie tworzenia bezpie-
cznych systeméw komputerowych, z zatozenia na uzy-
tek rzadu USA, pdzniej wykorzystywany rowniez jako
standard w instytucjach komercyjnych oraz przez pro-
ducentéw sprzetu kryptograficznego.

CA - Certificate Authority — osrodek wydawania certy-
fikatow klucza publicznego, dziatajacy na zasadzie za-
ufanej strony trzeciej i stanowiacy jeden z podstawo-
wych sktadnikéw PKI. Urzedy certyfikacji zorganizowa-
ne sg na zasadzie hierarchii, w ktorej zaufanie do
pewnego CA wynika ze zweryfikowania go przez inny
CA. Na szczycie struktury miesci sie tzw. zrodtowy
Urzad Certyfikacji (root CA), ktory przedstawia sie
wilasnorecznie wydanym certyfikatem.

ACCE - Advanced Configurable Crypto Environment
— opracowane przez firme AEP Srodowisko sprzeto-
wo-programistyczne do bezpiecznego przechowywania
i zarzadzania kluczami kryptograficznymi. Charakte-
ryzuje sie odpornoscia na manipulacje zgodng ze
standardami zabezpieczen FIPS 140-1 level 4 oraz
ITSEC E3. W zakresie zarzadzania kluczami oferuje
bezpieczne sktadowanie ponad 1000 kluczy wraz
z mozliwosciami ich eksportowania i przesyfania.
ACCE jest podstawg wysokiej klasy modutdéw sprzeto-
wych z serii AEP SureWare. Standardowe algorytmy
szyfrujace (3-DES, RSA, DSA, Diffie-Hellman. MD5,
SHA-1) moga zosta¢ wzbogacone o nowe mechaniz-
my, za$ kazdy modut podlega zdalnej konfiguracji.
PKCS — Public Key Cryptography Standards — jeden
ze standardow PKCS. Definiuje niezalezny interfejs
programistyczny dla urzadzen kryptograficznych, ta-
kich jak karty elektroniczne.

CSP — Cryptographic Service Provider — producent lub
dostawca bibliotek programowych zawierajacych
funkcje zwigzane z obstugg operacji kryptograficz-
nych.
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Infrastruktura
Klucza Publicznego

Zaprojektowanie i wdrozenie witasciwej dla danej orga-
nizacji Infrastruktury Klucza Publicznego moze ustano-
wi¢ szkielet wiekszosci ustug ochrony informacii, jakie
bedg definiowane, projektowane i wdrazane w nastep-
nych miesigcach i latach. Technologie uzywane do bu-
dowy PKI sg juz do$¢ rozpowszechnione, oferowane
przez wielu producentéw, w duzym zakresie spotykane
juz w podstawowej formie w ramach popularnych sy-
steméw operacyjnych i pakietéw biurowych. Jednak
witasciwa analiza potrzeb, wymagan prawnych, standar-
dow i technologii zapewniajgcych kompatybilnosé, nie-
zawodnos$¢ i bezpieczenstwo realizacji tych odpowie-
dzialnych ustug ciggle wymagajg unikatowej wiedzy
i doSwiadczenia.

PKI to nie tylko technologia i kryptografia. To réwniez,
a raczej przede wszystkim, bardzo precyzyjnie zaprojek-
towany model dziatania, role i odpowiedzialnosci ucze-
stnikéw tej infrastruktury, sposéb petnienia tych rél
przez strony wymiany informacji, jasne i przejrzyste
procedury funkcjonowania, bezpieczenstwo i ciggtos¢
Swiadczenia ustug, wyczerpujaco okreslone srodowisko
prawne mapujgce technologie, bity i bajty na znane
nam z realnego $wiata pojecia odpowiedzialnoéci, woli,
dowodu, poufnosci, identyfikacji, niepodwazalnosci itp.

Osiggniecie tych celow wykracza duzo dalej niz instala-
cja wybranego oprogramowania i uruchomienie techni-
cznych interfejsow pozwalajgcych wygenerowac certyfi-
katy. To co dla demonstracji modelu PKI stanowi
koniec, nawet trudno nazwa¢ wstepem prawdziwej,
majacej oparcie w prawie, zgodnej z potrzebami i wy-
maganiami organizacyjnymi Infrastrukturze Klucza Pub-
licznego.

W ramach przygotowan i samego wdrozenia PKI nalezy
zdefiniowaé, zaprojektowaé i wdrozy¢ te, stanowigcg
w zasadzie istote infrastruktury, fundamentalng czes¢
odpowiedzialnego modelu PKI: polityki, procedury, ko-
deksy postepowania, umowy, plany dziatan, role uczest-
nikéw itd. itp. Bez odpowiedniej dla danej organizacji
(byé moze bardzo ograniczonej, ale niemozliwej do po-
miniecia!) specyfikacji i dokumentacji organizacyjnej cze-
éci PKI zbudowany i wdrozony system informatyczny
jest tylko tym, czym jest fizycznie: zbiorem serweréw, ap-
likacji, urzgdzen przetwarzajgcych ciggi bitéw i bajtow, a
pomiedzy nim a tak pozgdanymi pojeciami jak podpis
elektroniczny, identyfikacja, niezaprzeczalno$é, autenty-
czno$¢, poufnosé itd. pozostanie ogromna przepas¢ nie-
dookreslonych i przypadkowych domystéw, twierdzen,
zaprzeczen, unikania odpowiedzialno$ci itd.

Podpis elektroniczny

Od chwili ogtoszenia zamiaru opracowania ustawy
o podpisie elektronicznym ogromne rzesze uzytkowni-
kéw i dostawcow rozwigzan, ktérzy w jakimé zakresie
wczesniej zetkneli sie z tym pojeciem, odetchnety z ulga

3-DES - Triple Data Encryption Standard — algorytm
szyfrowania oparty na DES, lecz oferujacy wieksza
przestrzen klucza (keyspace) i odporno$c¢ na ataki me-
toda brute-force.

DES - Data Encryption Standard — algorytm szy-
frujacy, powstaty w latach 70. z inicjatywy rzadu USA.
DES oferuje 64-bitowe szyfrowanie oparte na kluczu
56-bit. Parametry te nie gwarantuja obecnie bezpie-
czenstwa, dlatego zalecane jest stosowanie jego sil-
niejszej odmiany (3DES) lub nowego algorytmu AES.
RSA - tworcy: Rivest, Shamir, Adleman — algorytm
szyfrowania asymetrycznego, wynaleziony w 1978 r.
przez trzech kryptograféw. Ma wszechstronne zasto-
sowanie jako mechanizm szyfrowania, podpisywania
i wymiany kluczy symetrycznych.

DSA - Digital Signature Algorithm — algorytm szy-
frujacy, opublikowany w 1994 r. przez NIST (National
Institute of Standards and Technology) w Stanach
Zjednoczonych. Jest odmiang algorytmu El-Gamal,
stosowang, szczegolnie do ustanawiania podpisu cyfro-
wego.

Diffie-Hellman - Diffie Hellman — protokdt wymiany
wspdlnie utworzonego klucza symetrycznego z wyko-
rzystaniem szyfrowania asymetrycznego. Technologia
ta wystawiona jest na atak typu ,man-in-the-middle”.
Utworzona w 1976 r,, pozniej opatentowana, od roku
1997 moze by¢ uzywana bez naruszenia prawa paten-
towego.

SHA - Secure Hash Algorithm — algorytm z rodziny
funkcji mieszajacych (hash functions). Stuzy do gene-
rowania 160-bitowego skrétu dokumentu elektronicz-
nego, stosowanego do potwierdzania integralnosci
przekazu. Wielkos¢ skrétu SHA-1 sprawia, ze jest bar-
dziej odporny na atak metoda paradoksu urodzenio-
wego (Birthday Attack) niz podobny algorytm MDS5,
ktory tworzy skrot 128-bitowy.

liczac na oczekiwane od dawna doprecyzowanie jedno-
litych i obowigzujgcych z mocy prawa wymagan i kon-
sekwencji stosowania podpisu elektronicznego, ktérego
olbrzymig role w gospodarce elektronicznej trudno
przecenic. Niestety, rzeczywisto$¢ okazata sie bardziej
skomplikowana niz zamierzenia i plany zaréwno usta-
wodawcéw w kraju, Europie i na $wiecie, jak i twércow
technologii i standardéw dotyczgcych podpisu elektro-
nicznego lub z nim zwigzanych.

Zagadnienia te nie sag intuicyjne, fatwe i oczywiste,

zwtaszcza gdy watpliwoéci wykraczaja poza modelowe,

kryptograficzne pojecie ,podpisu cyfrowego”. Nalezg do
nich:

v/ zagadnienia prawne dotyczgce podpisu zwyklego
i kwalifikowanego (w tym szczegdlnie ustawa i roz-
porzadzenia w Polsce oraz przepisy i zalecenia
europejskie),

v technologie i standardy podpiséw, dokumentéw pod-
pisanych, protokotéw uzywanych w ramach podpisy-
wania i weryfikaciji,

v/ procesy i model podpisywania oraz weryfikacji pod-
pisu (w tym réwniez walidacja certyfikatow),

v/ zagadnienia organizacyjne,
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v aplikacje i standardy programistycznych API zwigza-
nych z uzywaniem podpisu elektronicznego,

v/ zakres, sposob, standardy i metody korzystania
z ustug Zaufanej Trzeciej Strony (w tym ustug certy-
fikacyjnych, oznaczania czasem, walidacji, notaryza-
cji, itd.).

Systemy
kart elektronicznych

Karty elektroniczne znalazty bardzo szerokie zastoso-
wania w ramach systemoéw bezpieczenstwa informacji
zarébwno w roli osobistego tokenu zwiekszajacego bez-
pieczenstwo proceséw identyfikacji i silnego uwierzytel-
niania, jak i jako nosnik kluczy w ramach infrastruktury
PKI i éciéle z nig zwigzanej instytucji podpisu elektro-
nicznego. W sktad systemu kart -elektronicznych
wchodzg m.in. karty pamigciowe, procesorowe, krypto-
graficzne, zaréwno stykowe jak i zblizeniowe oraz
wszelkie technologie i rozwigzania dotyczace kart
— czytniki i terminale, protokoly, aplikacje, narzedzia, in-
terfejsy programistyczne API itp.

Technologie i standardy

Wspbéiczesne systemy informatyczne wysoko cenig so-
bie otwarto$¢ i standardowos¢ uzytych rozwigzan,
dajacych ich wiascicielom znaczny poziom niezalez-
nosci w doborze sktadnikbw swoich systeméw,
utatwiajgcych migracje oraz zapewniajacych pewien po-
ziom przejrzystoéci co do bezpieczenstwa stosowanych
metod, Srodkéw i protokotéw komunikacyjnych. W przy-
padku systeméw ochrony informacji wystepuje szcze-
goélnie duzo standardéw, zalecen, formatéw, protokotow,
dobrych praktyk itd. dotyczgcych stosowanych w ra-
mach tych systemow technologii lub opisujgcych zasa-
dy ich uzywania, model organizacyjny, role i odpowie-
dzialno$¢ poszczegdlnych modutéw i podsystemow.
Mozna tu wymieni¢ m.in. skréty typu: SSL, PKI, RSA,
CRL, CRT, CDP, TSP, DES, AES, RC4, SGS, SCS,
SCA, SIM, USIM, WIM, S/WIM X.509, LDAP, OCSP,
SSCD, CN, SN.

Systemy
tachografu cyfrowego

Na podstawie rozporzadzenia Rady Europy 2135/98
powotana zostata do zycia koncepcja systemu tacho-
grafu cyfrowego (STC, ang. Digital Tachograph System)
jako nowoczesnej drogi do rozwigzania problemu reje-
stracji czasu pracy kierowcéw samochodéw ciezaro-
wych i kontroli parametréw tej pracy. W Polsce regula-
cje tego rozporzadzenia wprowadzita ustawa z dnia 29
lipca 2005 r. ,,O systemie tachograféw cyfrowych”. Jed-
nym ze wspotautoréw koncepcji i realizacji tego syste-
mu w Polsce jest firma Crypto Tech z Krakowa. Ponie-
waz techniczna realizacja koncepcji bezpieczenstwa
obiegu informacji w tym systemie bazuje na uzyciu

kryptograficznych kart procesorowych, specjalizowane-
go modelu PKI, certyfikatow cyfrowych, podpisu cyfro-
wego, naturalnym stato sie zaangazowanie firmy w pra-
ce standaryzacyjne, legislacyjne i wdrozeniowe.

W zakresie zastosowania kryptografii w systemach bez-
pieczenstwa i kontroli dostepu mozemy wyrézni¢ kilka
grup rozwigzan:

® rozwigzania dla korporacji,

@ podpis elektroniczny,

® systemy PKI,

@® ochrona e-commerce,

@ kontrola dostepu i uprawnien,

@ bezpieczenstwo sieci.

Rozwigzania dla korporacji

Uwierzytelnienie uzytkownika

Jedng z funkcji wspotczesnej karty kryptograficznej jest
uwierzytelnienie, czyli bezpieczna weryfikacja tozsamo-
éci uzytkownika. Karty takie czesto wspierajg zaréwno
proste systemy zblizeniowe, jak i rozwigzania wyma-
gajace zaawansowanego uwierzytelnienia z uzyciem
kodu PIN. Najczesciej dziatajg z wieloma rozpowszech-
nionymi na rynku czytnikami kart takich producentéw,
jak Gemplus, SCM Microsystems i Omnikey.

Kontrola dostepu i logowania

Karta korporacyjna umozliwia przydzielenie uzytkowni-
kowi dostepu do obiektow fizycznych (budynek lub po-
mieszczenie) oraz zasoboéw informatycznych, takich jak
aplikacja, system operacyjny czy sie¢ korporacyjna.
Rozwigzanie takie czesto zawiera mozliwo$¢é integraciji
z istniejgcyg infrastrukturg sprzetowo-programowsg, cze-
go rezultatem jest wygodne i bezpieczne ,jednokrotne
uwierzytelnienie” (SSO — Single Sign-On).

Bezpieczny nosnik klucza

Karty zapewniajg kluczom kryptograficznym trwatosé,
bezpieczenstwo i odporno$¢ na proéby nieautoryzowa-
nego dostepu. Wyspecjalizowany system operacyjny
wraz ze sprzetowymi zabezpieczeniami tworzg jedno
z najbezpieczniejszych $rodowisk dla przechowywania
kluczy prywatnych i wykonywania na nich operaciji
kryptograficznych. Klucz nie jest udostepniany na
zewnatrz urzgdzenia, tak jak w przypadku tradycyjnych,
mniej bezpiecznych no$nikéw, np. dysku twardego, to-
kenu USB, dyskietki.

Kwalifikowany podpis elektroniczny

Karta powinna posiada¢ certyfikat bezpieczenstwa
ITSEC na poziomie E3 high, co umozliwia jej zastoso-
wanie do sktadania podpisu elektronicznego opartego
na kwalifikowanych certyfikatach klucza publicznego
(kwalifikowany podpis elektroniczny). Stosowane roz-
wigzania powinny by¢ zgodne z ustawa ,O podpisie
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elektronicznym” i realizowaé zalecenia legislacyjne Unii
Europejskiej.

Szyfrowanie danych

Stosowanie kart wieloaplikacyjnych umozliwia wykony-
wanie wielu operacji zwigzanych z szyfrowaniem.
Oprocz bezpiecznego przenoszenia i skladowania
kluczy prywatnych, karta taka wyposazona jest w za-
awanasowane oprogramowanie umozliwiajace urucha-
mianie kryptograficznych operacji wewnatrz zabezpie-
czonego uktadu scalonego. W ramach obstugiwanych
dziatan znajduje sie szyfrowanie i deszyfrowanie DES,
3-DES i RSA, generowanie kluczy RSA oraz generowa-
nie i weryfikacja podpisu RSA.

Integracja z PKI

Stosowanie sprawdzonych rozwigzan i standardow
umozliwia m.in. funkcjonowanie w ramach Infrastruktury
Klucza Publicznego (PKI). Oprogramowanie kart czesto
jest oparte na sprawdzonym systemie operacyjnym, np.
SetCOS i aplikacjach kryptograficznych, opartych na
standardach PKCS#11, PKCS#15, PC/S.C.

Podpis elektroniczny

Obecne techniki funkcjonowania wspétczesnych przed-
siebiorstw coraz cze$ciej wymuszajg na nich przejscie
z tradycyjnego obiegu dokumentoéw na ich odpowiednik
elektroniczny. Aby byt on w petni funkcjonalny, koniecz-
ne sg narzedzia, takie jak podpis elektroniczny. Zapew-
nia on nastepujgce funkcje:

v autentyczno$¢ — zapewnia, iz nadawca jest tym, za
kogo sie podaje,

v integralno$¢ — zapewnia, ze wiadomos¢ nie zostata
zmodyfikowana w drodze do odbiorcy,

v/ niezaprzeczalno$¢ — zapewnia, ze wiadomos$¢ zo-
stata podpisana przez konkretng osobe.

Bezpieczna poczta

Zagrozenia

Przesytanie e-maili poprzez publiczne, pozbawione za-
bezpieczen sieci stato sie ryzykowng operacjg. Wsrod
wielu zagrozen, na jakie jest narazona elektroniczna
przesytka, znajdujg sie powazne naruszenia prywatno-
$ci odbiorcy i nadawcy, a nawet niebezpieczenstwo in-
gerencji w ich systemy komputerowe. Niezabezpieczo-
ny e-mail moze zosta¢ odczytany, zmieniony lub skaso-
wany bez upowaznienia i wiedzy zainteresowanych
stron.

Mozliwosci obrony

Stosowane szeroko zabezpieczenie transmisji poprzez
kodowanie SSL nie daje petnej gwarancji bezpieczen-
stwa. Istnieje zatem potrzeba silnej ochrony przesytki
na kazdym etapie jej obiegu. Swiatowym standardem
bezpieczenstwa poczty elektronicznej stato sie roz-
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wigzanie polegajgce na szyfrowaniu wiadomosci klu-
czem kryptograficznym i opatrywaniu jej podpisem cy-
frowym.

Obecnie oferowane systemy ochrony poczty elektro-
nicznej, oparte na silnym szyfrowaniu wiadomosci
i zatgcznikéw, podpisywaniu cyfrowym za pomocg klu-
czy do 2048 bitdéw, obstugg schematu bezposredniego
zaufania i systemu Zaufanej Strony Trzeciej (TTP)
wspotpracujg takze z kartami elektronicznymi.

Zaufanie i bezpieczenstwo

Pojecie bezpieczenstwa przeszito w ostatnich latach po-
wazng ewolucje, w wyniku ktorej wyksztalcita sie grupa
czterech cech okreslajgcych warunki konieczne do
uznania ustugi za bezpieczna.

Bezpieczna poczta zapewnia spetnienie wszystkich wy-
magan bezpieczenstwa, okreslonych nastepujgcymi
wiasciwosciami:

v/ uwierzytelnienie,

v integralnos$¢,

v poufnosé,

v/ niezaprzeczalnos¢.

Obecnie coraz czesciej systemy tworzenia sieci VPN
stanowig uzupetnienie instalacji typu ,$ciana ognia”
i budowane sg w oparciu o infrastrukture klucza
publicznego (PKI). Podstawg ochrony Wirtualnej Sieci
Prywatnej jest uwierzytelnianie uzytkownikéw poprzez
bezpieczng weryfikacje certyfikatow.

Zbudowanie bezpiecznej sieci w oparciu o takie roz-
wigzanie przynosi nastepujgce korzysci:

v bezpieczenstwo w sieci,

v/ uniwersalne uwierzytelnienie,

v skalowalnos$¢.

Bezpieczna witryna

Bezpieczenstwo w przegladarce www

Istniejgcy obecnie model zabezpieczenia komunikaciji
pomiedzy przegladarkg a serwerem www uwzglednia
standardowe modele bezpieczenstwa, oparte na szyfro-
waniu SSL. Szybki rozwoj opartych na www systemow
elektronicznego handlu i bankowosci wymaga coraz
czesciej rozwigzan dostosowanych do rosngcych
potrzeb klientéw. Silne szyfrowanie jest konieczne przy
takich procesach, jak logowanie na witryne www
i wysytanie formularza z poufnymi danymi.

Integracja z PKI

Stosowane obecnie systemy zabezpieczania witryny
www umozliwiajg bezpieczenstwo oparte z jednej stro-
ny na certyfikacie klienta, a z drugiej — na zaufanym
zrédle potwierdzajgcym wiarygodno$é transakcji. W ten
sposob realizowane zostajg zasady budowy infra-
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struktury klucza publicznego, zapewniajgce poufnosc,
obustronne uwierzytelnienie oraz integralno$¢ danych.

Zaufanie i bezpieczenstwo

Celem PKI jest zapewnienie najwyzszego poziomu bez-
pieczenstwa w systemach opartych na kryptografii klu-
cza publicznego. Pojecie bezpieczenstwa przeszio
w ostatnich latach ewolucje, w wyniku ktérej wy-
ksztalcita sie grupa czterech wtasnosci okreslajacych
warunki konieczne do uznania ustugi za bezpieczng:

® uwierzytelnienie,
@ integralnos¢,

® poufnose,

@ niezaprzeczalnosé.

PKI gwarantuje spetnienie wymogoéw bezpieczenstwa
wyznaczonych powyzszymi cechami.

Elementy srodowiska PKI

PKI obstuguje wszelkie zdarzenia zwigzane z obiegiem
certyfikatow klucza publicznego poprzez zorganizo-
wang strukture obiektow, operacji i zasad postepowa-
nia. Podstawowe obiekty PKI to urzedy rejestracji (RA)
i certyfikacji (CA), a takze rozmaite sktadnice kluczy
i certyfikatébw oraz listy uniewaznionych certyfikatow
(CRL). Obiektom tym towarzyszg operacje, takie jak
rejestracja uzytkownika, wydawanie certyfikatow, gene-
rowanie par kluczy kryptograficznych, przedtuzanie wa-
znosci certyfikatu, uniewaznianie certyfikatow, odzyski-
wanie certyfikatu z bezpiecznego repozytorium i wiele
innych. Nad caloscig czuwa zbiér zasad regulujgcych
reguly postepowania w $rodowisku PKI i okreslanych
jako polityki bezpieczenstwa.

Karta elektroniczna a PKI

Srodowisko PKI wymaga obecnosci bezpiecznego no$-
nika poufnej informacji, ktéra stuzy do identyfikacji po-
siadacza i uwierzytelniania jego dziatan. Karta elektro-
niczna jest obecnie najbardziej rozpowszechnionym
urzadzeniem tej kategorii. Budowane systemy infrastru-
ktury klucza publicznego wspotpracujg z zaawansowa-
nymi kartami typu multiSIGN, ktére stuza jako bezpiecz-
ne narzedzie pracy z danymi i uprawnieniami chronio-
nymi certyfikatami klucza publicznego.

Ochrona e-commerce

Profesjonalne systemy ochrony e-commerce oferuja
najwiekszy stopien zabezpieczenia dla aplikacji korzy-
stajgcych z formularzy HTTP, obstugujgcych ptatnosci
elektroniczne i transfery bankowe. Zgodno$¢ ze stan-
dardami umozliwia dostosowanie rozwigzania do kaz-
dego zbioru urzgdzen uwierzytelniajacych uzytkownika,
takich jak systemy kart elektronicznych lub tokenéw
USB. Dodatkowym atutem jest wsparcie dla infra-

Systemy monitoringu.i kontroli dostepu

struktury klucza publicznego (PKI), utatwiajgce stoso-
wanie certyfikatu uzytkownika w procesie zawierania
bezpiecznych transakcji.

Istota ochrony handlu elektronicznego

Proces zawierania transakcji handlowych i bankowych
poprzez sie¢ jest jedng z najbardziej wrazliwych i po-
datnych na zagrozenia operacji przeprowadzanych
w internecie. Z tego powodu istotne jest bezpieczen-
stwo typu end-to-end, ktore chroni transakcje na kaz-
dym etapie jej przeprowadzania.

Rola standardéw

Zroznicowanie wspotczesnego rynku IT powoduje ko-
nieczno$¢ oferowania otwartych propozycji, ktére nie
wykluczajg integracji z dowolnym z wielu szeroko roz-
powszechnionych systeméw e-commerce.

Kontrola dostepu
i uprawnien

Do kontroli dostepu i uprawnien stosowane sg obecnie
wysoko specjalizowane terminale i czytniki kontroli
dostepu do obiektéw bazujgce na technologiach kart
elektronicznych i metodach biometrycznych. Sg to m.in.
systemy ochrony informacji i kontroli dostepu do zaso-
béw informatycznych (wspélna karta), np. w ramach in-
frastruktury klucza publicznego, karty bezstykowe lub
stykowe oraz skanery linii papilarnych.

Metody biometrycznej identyfikacji i weryfikacji tozsa-
mosci ludzi przenoszg do cyfrowego $wiata proces roz-
poznawania osoby na podstawie jej fizycznych lub
behawioralnych cech unikatowych tylko dla danej oso-
by. Takie automatyczne metody biometryczne prze-
wyzszajg obecnie szeroko stosowane metody zastep-
czej identyfikacji polegajace na prezentowaniu PIN-u,
hasta lub posiadaniu specjalnego urzgdzenia identyfi-
kacyjnego, jednak umiejetnie zintegrowane z innymi
technologiami moga potaczy¢ zalety obu rozwigzan.

Bezpieczenstwo sieci

Powszechnie stosowane rozwigzania sprzetowe i pro-

gramowe obejmuja:

v IDS/IPS — systemy detekcji/prewenciji intruzéw,

v Firewall — rozbudowane systemy $cian ogniowych
filtrujgce ruch wejsciowy/wyj$ciowy,

v Proxy — ustuga posredniczgca pomiedzy klientem
a ustuga, z ktérg klient chce nawigza¢ potaczenie.
Moze posiada¢ funkcje buforujgce oraz filtrujgce,

v/ VPN — bramki umozliwiajgce bezpieczne podtgcze-
nie sie do wewnetrznych zasobéw firmy z dowolne-
go miejsca na $wiecie,

v SSL Gateway — ustuga terminujgca potgczenia
(sesje) SSL przed wejsciem do sieci firmowej. Dzig-
ki nim mozna zredukowaé obcigzenie serwerdéw
ustugowych.
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Przyktady rozwigzan

Na rynku dostepne sa karty i tokeny elektroniczne o réz-
nych parametrach uzytkowych i r6znym stopniu zabez-
pieczenia. Wiele aplikacji i systeméw specjalizowanych,
jak i ogolnie dostepnych na rynku moze by¢ wspiera-
nych przez takie urzgdzenia, znakomicie podnoszac ich
poziom bezpieczenstwa.

Karty elektroniczne

Karty elektroniczne zawierajg specjalizowany mikropro-
cesor z wlasng pamiecig o rozbudowanej kontroli do-
stepu. Stosowane sg w wielu dziedzinach bezpieczen-
stwa, od sktadania podpisu elektronicznego poprzez lo-
gowanie oparte na bezpiecznym protokole SSL, do szy-
frowania danych. Ponizej kilka przyktadéw kart ofero-
wanych przez firme Crypto Tech.

CryptoCard multiSIGN — zaawansowana karta zgodna
z ustawg o podpisie elektro-
nicznym.

CryptoCard multiSIGN jest
specjalizowang kryptografi-
czng karta mikroproceso-
rowg przeznaczong do rea-
lizacji kwalifikowanego i nie-
kwalifikowanego podpisu elektronicznego oraz funkciji
identyfikacji i silnego uwierzytelniania uzytkownikow.

Karta ta, uzupetniona o oprogramowanie podpisujgce

i uwierzytelniajace, stanowi doskonate narzedzie wspie-

rajace szerokga game rozwigzan pracujagcych w ramach

Infrastruktury Klucza Publicznego (PKI). Wsparcie dla

dominujgcych na rynku standardéw pozwala na uzycie

karty w typowych zastosowaniach wewnatrz organizaciji

(takich jak dostep do komputeréw, sieci i innych zaso-

béw) oraz petng realizacje idei oraz w peni realizowaé

idee podpisu cyfrowego. CryptoCard multiSIGN moze
zawiera¢ aplikacje niekwalifikowanego podpisu elektro-
nicznego lub certyfikowang aplikacje podpisu kwa-
lifikowanego. W tym drugim przypadku karta stanowi
komponent techniczny zgodny z wymaganiami polskie-
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go prawa stawianymi dla bezpiecznych urzadzen do
sktadania kwalifikowanego podpisu elektronicznego.
Oferujemy roéwniez unikatowg wersje karty realizujgca
jednoczesnie obie wersje podpisu elektronicznego,
tgczac zalety obu zastosowan.

CryptoCard PKI — uniwersalna karta elektroniczna dla
systemoéw bezpieczenstwa.

CryptoCard PKI jest kryptograficzng karta mikropro-
cesorowg o0 wszechstronnym zastosowaniu. Wraz
z oprogramowaniem stanowi doskonate narzedzie
wspierajgce szerokg game rozwigzan pracujgcych w ra-
mach Infrastruktury Klucza Publicznego (PKI). Wspar-
cie dla dominujacych na rynku standardéw pozwala na
uzycie karty w typowych zastosowaniach wewnatrz or-
ganizacji, jak dostep do komputeréw, sieci i innych za-
sobow informatycznych, oraz w peini realizowaé
zatozenia podpisu cyfrowego. Odpowiednio duza ilos¢
pamieci pozwala przechowywac wiele informacji, umoz-
liwiajac realizacje réznych funkcji, np. zestawianie bez-
piecznego potagczenia z serwerem www, podpisywanie
i szyfrowanie poczty elektronicznej, logowanie do do-
meny Windows 2000/XP i wiele innych.

Mechanizmy  zarzadzania
kluczami i szyfrowania sa
zlokalizowane na Kkarcie.
Karta zarowno generuje klu-
cze, przechowuje je w pa-
mieci, jak réwniez przy ich
uzyciu szyfruje informacje
na zlecenie zewnetrznych
aplikacji po weryfikacji kodu
PIN uzytkownika. Wysoki
poziom bezpieczenstwa kar-
ty potwierdzony jest odpo-
wiednimi certyfikatami. Sy-
stem operacyjny karty bazu-
je na systemie certyfikowanym do poziomu ITSEC E3
HIGH lub FIPS 140-1 Level 2, a obecnie jest w trakcie
certyfikacji wg standardu Common Criteria EAL4+.

Oprogramowanie CryptoCard PKI realizuje standardy
PKCS#11 i PKCS#15 oraz zawiera certyfikowany przez
firme Microsoft modut CSP do pracy w ramach Crypto-
API. Poniewaz interfejsy te wykorzystujg standard
PC/SC, mozliwe jest uzywanie szerokiej gamy czytni-
kéw w $rodowisku Windows. Karta spetnia réwniez wy-
magania European Digital Signature Law i polskiej
ustawy o podpisie elektronicznym.
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Pakiet CryptoCard PKI tatwo integruje sie z popular-
nymi aplikacjami bezpiecznej poczty, uwierzytelniania
w przegladarkach i generowania podpiséw cyfrowych.
CryptoCard PKI wspotpracuje z oprogramowaniem lide-
row rynku PKI: Entrust, RSA Security, CheckPoint, Net-
scape, Microsoft, SecGo i innych.

Tokeny USB

Jako alternatywe dla zestawu karta elektroniczna + czy-
tnik kart bardzo czesto stosuje sie tokeny USB
podiagczane wprost do wolnego portu USB w kompute-
rze, hubie, monitorze, itp. Jest to rozwigzanie szczeg6l-
nie wygodne dla posiadaczy notebookéw. Przyktadem
takiego urzadzenia jest iKey 1000, przeznaczony do sil-
nego uwierzytelniania w oparciu o model challenge-
-response (,zapytanie-odpowiedz”) oraz do przechowy-
wania haset i kluczy chronionych osobistymi kodami
uzytkownika (PIN), bez sprzetowej kryptografii asyme-
trycznej RSA. IKey 2032 jest z kolei funkcjonalnym od-
powiednikiem kart kryptograficznych i przechowuje klu-
cze kryptograficzne oraz wykonuje na nich operacje
wewnatrz tokenu.

iKey 1000 oferuje bezpieczenstwo uwierzytelniania
uzytkownika w systemach sieciowych, obstuguje stan-
dard plug and play pod
Windows 2000. Dodatkowo
iKey 1000 moze pracowaé
w systemie Windows 2000
jako urzadzenie uwierzytel-
niajgce podczas dostepu do
systemu — ,smart token lo-
gin” oraz podczas szyfro-
wania plikéw. Latwo integruje sie z programami Out-
look, Outlook Express i Internet Explorer. Posiada wbu-
dowany algorytm liczenia skrétu MD5 oraz generator
liczb pseudolosowych. Zbudowany jest na bazie
struktury plikéw dla kart elektronicznych zgodnie
z normg ISO 7816-4, posiada trzy tryby dostepu do sy-
stemu plikow: dostep nieograniczony, dostep tylko dla
uzytkownika, dostep tylko dla administratora. Umozliwia
to elastyczng konfiguracje pamieci, dajac mozliwos¢
petnego zabezpieczenia danych przed niepowotanym
odczytem lub modyfikacjg. Duza liczba wewnetrznej pa-
mieci EEPROM — 8 KB (z mozliwo$cig rozszerzenia do
32 KB) potrafi sprosta¢ wigkszosci wymagan konfigura-
cyjnych uzytkownikéw. Dostepny jest tez bogaty zestaw
narzedzi typu SDK, umozliwiajacy integracje z dowol-
nym oprogramowaniem.

Produkowany przez SafeNet Inc. iKey 2032 jest pierw-
szym w swojej klasie przenosnym urzadzeniem uwie-
rzytelniajgcym zdolnym do przechowywania kluczy pry-
watnych, cyfrowych certyfikatow i wykonywania operacji
podpisu elektronicznego — jest prawdziwym tokenem
PKI. iKey 2032 zapewnia wszystkie aspekty bezpiecze-
nstwa wymagane przez systemy PKI, w tym wykonywa-
nie operacji deszyfrowania i podpisywania wewnatrz to-
kenu. Dostarcza niezbednych funkcji kryptograficznych
dla przegladarek Netscape i Internet Explorer oraz dla
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klientéw poczty elektronicznej, tj. Outlook, Outlook Ex-
press i Netscape Communicator, a takze innych aplika-
cji PKI takich producentéw, jak: Betrusted, Entrust,
Xcert, Verisign, CheckPoint, KyberPASS i innych. Do
iKey 2032 oferujemy tez bogaty zestaw narzedzi SDK,
umozliwiajgcy integracje z dowolnym oprogramowa-
niem. Duza liczba wewnetrznej pamieci EEPROM — od
8 KB do 32 KB — potrafi sprosta¢ wigkszoéci wymagan
konfiguracyjnych uzytkownikéw.

Karty elektroniczne moga by¢ réwniez dostarczone
w formie klucza/tokena USB. Taka wygodna dla wybra-
nych zastosowan po-
staé jest rowniez dosé
atrakcyjpa cenowo, a
funkcjonalnie zbudowa-
na jest na bazie ,anoni-
mowego” matego czytni-
ka kart elektronicznych
w formie klucza USB i
karty w formacie |D-000
(SIM). Lacznie stanowig
one rozwigzania tokendw/kluczy USB spotykane na
rynku firm Rainbow/SafeNet, Alladin, ARX itp.

Tokeny haset jednorazowych

RSA SecurlD — dwusktadnikowe, bezpieczne uwie-
rzytelnienie.

Rozwiazanie firmy RSA realizujace funkcje uwierzytel-
niania uzytkownikbw w szeroko pojetym dostepie do
sieci korporacyjnej jest zbudowane w oparciu o strate-
gie dwuczesciowej weryfikacji tozsamosci danego uzyt-
kownika. Typowym ,analogowym” przyktadem takiego
rozwigzania jest sposob korzystania z karty bankomato-
wej, gdzie do poprawnego zautoryzowania si¢ w syste-
mie konieczne sg dwa komponenty — wazna karta
(,co8-co-masz”) i numer identyfikacyjny PIN (,cos-co-
wiesz”). W przypadku rozwigzania elektronicznego ko-
nieczny jest PIN oraz dodatkowy numer, generowany
automatycznie co minute przez niewielkie urzadzenie
zwane tokenem.

Aby sie zalogowa¢ w systemie,
nalezy poda¢ niezmienny PIN
oraz zgodny z nim numer, wyswie-
tlony na ekraniku tokena — w sy-
stemie obliczana jest kombinacja
obydwu numeréw i na podstawie
rezultatu podejmowana jest decy-
zja dotyczgca zaufania dla uzytko-
wnika. System jest zaimplementowany dla dtugiej listy
systemow operacyjnych (m. in. systeméw Microsoft, sy-
stemu Linux i innych systeméw Unix), moze wspotpra-
cowa¢ z wieloma posredniczacymi sposobami uwie-
rzytelniania (Novell NMAS, Microsoft Windows, Linux
PAM i in.). Dla poszczeg6lnych rodzajow zasobéw (gru-
py lub pojedynczne aplikacje/strony web, zasoby siecio-
we VPN, zasoby dyskowe i in.) dostepne sg moduty
RSA Authentication Agents, wspotpracujgce z central-

RSA SecuriD
SD600
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BlackBerry
z programowym tokenem
RSA SecurlD

RSA SecurlD

RSA SecurlD SID700 RSA SecurilD SD200

nym komponentem systemu o nazwie RSA Authentica-
tion Manager.

Czytniki kart elektronicznych

Na rynku znajduje sie bogata oferta czytnikéw kart
elektronicznych do stosowania w systemach ochrony
informacji oraz systemach kontroli dostepu do zasobéw
i obiektow. Modele dla réznych Srodowisk i interfejsow
(szeregowych, réwnolegtych, USB, PS/2, itd.). Zgodne
ze standardami: 1ISO7816, EMV, PC/SC, PKCS#11, itp.
Dostepne sg takze modele zintegrowane ze skanerem

linii papilarnych.

SCR531 — dualny czytnik dla
h’ USB i portu szeregowego.

Czytnik SCR531 obstuguje ko-
. munikacje poprzez port szerego-
~» wy i USB. Funkcjonalno$¢ tego
modelu  odpowiada mozliwo-
\ éciom dwoch innych czytnikéw
SCM Microsystems — SCR131
i SCR331. Urzadzenie jest wypo-
sazone w wymienny kabel odpo-
wiadajacy obstugiwanym standardom potgczenia z ko-
mputerem.
SCR243 — czytnik PCMCIA dla
notebookow.
Czytnik SCR243 zaprojektowany
specjalnie dla uzytkownikéw mo-
bilnych. Model SCR243 jest

zgodny ze standardowym slotem

PCMCIA Type Il w notebookach. Oprogramowanie fir-
mowe czytnika moze by¢ sprawnie aktualizowane dzig-
ki wbudowanej pamieci flash. SCR243 jest zgodny ze

standardami EMV | oraz PC/SC
i wspotpracuje ze wszystkimi
wazniejszymi  modelami  kart
elektronicznych.

SPR532 — bezpieczne wprowa-
dzanie PIN.
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Czytniki z serii SPRx32 umozliwiajg ochrone kodu PIN
podczas przesytania go do karty elektroniczne;.
SPR532 to najbardziej uniwersalny model, wspierajacy
komunikacje z komputerem poprzez dwa podstawowe
interfejsy — USB i port szeregowy. Czytnik znajduje za-
stosowanie w rozwigzaniach wymagajacych poufnego
dostepu, takich jak logowanie do zaufanej sieci czy
bankowo$¢ internetowa.

CardMan 6121 Dongle — naj-
mniejszy na $wiecie czytnik
USB.

CardMan Dongle jest przenos-
nym miniczytnikiem wyposazo-
nym we wtyczke USB i gniazdo
SIM dla karty procesorowe;j.
Niewielki rozmiar i zwarta konstrukcja sprawiajg, ze
urzadzenie to znajduje szerokie zastosowanie na stale
rosngcym rynku kart elektronicznych. Zgodnos$é ze spe-
cyfikacjg GSM 11.11 umozliwia $cigganie danych z sie-
ci wprost na karte. Produkt nalezy do szerokiej rodziny
czytnikow CardMan Desktop i jest zgodny ze standar-
dowymi interfejsami.

Czytnik jest dostarczany ze sterownikami dla systemoéw
Windows
98/Me/NT/2000/XP/CE, Linux,
Mac OS X.

CardMan Trust 3821 — czytnik
dla e-commerce.

CardMan Trust 3821 jest
wyspecjalizowanym czytnikiem
kart elektronicznych, dedyko-
wanym dla handlu elektronicznego i zdalnej bankowo-
Sci. Jest wyposazony w wyswietlacz (2 linie x 16 zna-
kéw) oraz klawiature do wprowadzania kodéw PIN. Pro-
dukt jest przedstawicielem rodziny czytnikéw CardMan
Trust, charakteryzujgcych sie dodatkowym zabezpie-
czeniem proces6w wprowadzania i modyfikacji kodu
PIN oraz zgodnoscig ze standardem EMV, tworzagcym
podwaliny bezpiecznego srodowiska e-commerce.

Kontrola dostepu do zasobow IT

Oferowane na rynku rozwigzania integruja zazwyczaj
technologie uwierzytelniania z szerokim wachlarzem
aplikacji i ustug. Produkty te realizujg kontrole dostepu
w stopniu znacznie wykraczajgcym poza standardowg
funkcjonalno$¢ danej aplikacji. Wysoki stopier zabez-
pieczenia uzyskiwany jest dzigki stosowaniu zaawanso-
wanych kart elektronicznych, petnym uwierzytelnieniu
stron wymiany danych, czesto dodatkowej integracji
z metodami biometrycznymi. Dostepne rozwigzania
moga uzupetiaé¢ systemy kontroli dostepu do pomiesz-
czen poprzez stosowanie dualnych kart elektronicz-
nych, ktérych czesé bezstykowa odpowiedzialna jest za
dostep do pomieszczen, a uktad z procesorem kryp-
tograficznym zintegrowany jest z np. Infrastrukturg Klu-
cza Publicznego (PKI).

CryptoCard Logon — zestaw do logowania z wykorzy-
staniem karty CryptoCard.
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CryptoCard Logon jest nowoczesnym rozwigzaniem fir-
my Crypto Tech, pozwalajgcym wykorzystywaé karty
procesorowe z rodziny CryptoCard do logowania w sy-
stemie Windows. Rozwigzanie to uzupetnia standardo-
we elementy systemu Windows, dodajgc mozliwo$¢ wy-
korzystania karty do zabezpieczenia komputera nie
bedacego elementem domeny. Informacje stuzgce do
logowania (nazwa uzytkownika, statyczne hasto) sg za-
pisane w pamieci karty procesorowej i zabezpieczone
kodem PIN. Dzieki temu posiadacz karty nie musi pa-
mieta¢ hasta. Hasto tym lepiej chroni komputer, im jest
diuzsze i trudniejsze do zgadniecia. Hasto zapisane na
karcie moze by¢ odpowiednio dlugie i skomplikowane,
poniewaz nie trzeba go pamietaé.

CryptoCard Logon jest elementem rozwigzania pozwa-
lajgcego na bazie karty elektronicznej zbudowaé sy-
stem dostepu do zasobdéw. Ta sama karta moze réwno-
czesnie petni¢ wiele funkcji. Moze by¢ fizycznym iden-

tyfikatorem ze zdjeciem i elementami uniemozli-
wiajgcymi sfatlszowanie karty. Moze, w przypadku tzw.
kart hybrydowych, dzieki wbudowanemu uktadowi zbli-
zeniowemu stuzy¢ do kontroli dostepu fizycznego do
pomieszczen. Moze przechowywaé klucze i certyfikaty
stuzagce do uzyskiwania dostgpu do systemow tele-
informatycznych. Pozwala takze na sktadanie podpisu
elektronicznego i szyfrowanie danych.

Dodatkowym zabezpieczeniem jest mozliwos¢ bloko-
wania komputera oraz wygaszenie ekranu poprzez
wyciggniecie karty z czytnika. Powoduje to pojawienie
sie ekranu z informacjg o zablokowaniu stacji, a jedyny-
mi dostepnymi metodami jej odblokowania sg ponowne
wiozenie karty i podanie kodu PIN (mozliwo$¢ recznego
wpisania nazwy uzytkownika i hasta jest ustalana przez
administratora).

RSA ClearTrust — zarzadzanie dostepem do serwiséw
WWW.

W miare wzrostu znaczenia wizerunku firmy w interne-
cie, ro$nie zapotrzebowanie na narzedzia zarzadzania
uzytkownikami i uprawnieniami w dostepie do witryn in-
ternetowych. Ten zakres oprogramowania okreslany
jest nazwg Infrastruktury Zarzadzania Uprawnieniami
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(Priviledge Management Infrastructure/PMI). Produkt
ClearTrust firmy RSA Security zostat stworzony, aby re-
alizowac¢ te wiasnie funkcjonalnos¢. Jego wykorzystanie
mozliwe jest w sieciach intranetowych, extranetowych,
portalach informacyjnych, systemach wymiany informa-
cji. We wszystkich zastosowaniach uzywany jest me-
chanizm jednorazowego logowania (Single Sign-On).
Graficzny interfejs do zarzadzania uprawnieniami opar-
tymi na przydziale rol zdefiniowanych w strukturze
LDAP, petna integracja z architekturg klucza publiczne-
go oraz implementacja SAML sg najwazniejszymi zale-
tami ClearTrust jako produktu o uznanej marce i wyso-
kim poziomie jakosci.

iCafe-Pay — przyktadowy system ptatnosci za korzysta-
nie ze stanowisk kawiarni internetowe;.

System iCafe-Pay zostal zaprojektowany jako sposéb
zautomatyzowania problemu rozliczania czasu spedzo-
nego przy komputerach popularnych kawiarni interneto-
wych. Produkt realizuje kontrole dostepu do stanowisk
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oraz umozliwia korzystanie z nich wytgcznie na podsta-
wie odpowiedniej karty elektronicznej zawierajacej
wczesniej wykupione punkty. Karta taka petni role kar-
netu, za pomocg ktérego mozna odblokowac stacje
uzytkownika wytacznie na czas, za ktéry zostata pobra-
na optata z karty elektronicznej. Karta moze réwniez
stuzy¢ do ptacenia za wszelkie ustugi oferowane w ka-
wiarni, a takze zawiera¢ inne aplikacje, np. Digital ID,
czyli certyfikat klucza publicznego.

System sktada sie z oprogramowania klienta iCafe-Pay
Client, serwera operacji kryptograficznych iCafe-Pay
Server wraz z programem wizualizacji aktywnosci
wszystkich stacji klientéw oraz aplikacji iCafe-Pay Su-
pervisor, stuzacej do personalizacji i wydawania kart,
sprzedazy punktéw na kartach, konfiguracji systemu.
W sktad systemu wchodzg czytniki kart elektronicznych
i elektroniczne karty procesorowe.

Ochrona danych

Bezpieczenstwo pojedynczej stacji roboczej, réwnie
wazne jak bezpieczenstwo sieci, wymaga dedykowa-
nych rozwigzan sprzetowo-programowych chronigcych
wszelkie mozliwe aspekty pracy uzytkownika. Ponizej
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przedstawiam kilka rozwigzan firmy Utimaco Safeware
AG i WinMagic Inc.

SafeGuard Advanced Security — wszechstronna kon-
trola dostepu.

SafeGuard Advanced Security zapewnia uzytkownikom
roznorodnych $rodowisk sieciowych bezpieczenstwo
procesu logowania i ochrone danych poprzez wszech-
stronng kontrole dostepu. Z jednej strony zapewnia za-
awansowang definicje przywilejoéw i tatwos¢ zarzadza-
nia, z drugiej strony — pozwala na praktyczne zastoso-
wanie wysokich wymagan istniejgcych polityk bezpie-
czenstwa w firmie. Oprogramowanie to wykorzystywa-
ne jest w ochronie intranetu przed Swiadomymi i nie-
Swiadomymi atakami ze strony wewnetrznego personelu.
SafeGuard Advanced Security oferuje rowniez mozliwo-
Sci bezpiecznego uwierzytelnienia poprzez zastosowa-
nie procedury trzech sposobéw wezwanie/odpowiedz.
Tylko uzytkownik posiadajacy karte elektroniczng
i znajacy jej kod PIN moze zalogowa¢ sie do systemu.
SGAS weryfikuje klucz prywatny uzytkownika bezpo-
Srednio na karcie elektronicznej, co uniemozliwia prze-
chwycenie hasta podczas procesu logowania.

SafeGuard Easy — zabezpieczenie danych na dysku
twardym.

SafeGuard Easy jest programem, ktéry zapewnia uzyt-
kownikowi ochrone waznych danych na komputerach
przenosnych i pojedynczych stacjach roboczych.
Ochrona systemu podczas fadowania, koniecznos¢
uwierzytelnienia przed bootowaniem systemu (PBA)
i kodowanie dysku przy uzyciu mocnych algorytmoéw
powoduje, ze osoba nieuprawniona nie ma dostepu do
stacji roboczej. Dane chronione w ten sposéb sg bez-
pieczne przy prébie ich rozkodowania z wykorzysta-
niem zaawansowanych narzedzi, nawet wtedy gdy dysk
twardy zostanie wyjety z komputera lub skopiowany. Do
najwazniejszych zalet SG Easy nalezg tatwos$¢ instala-
cji i konfiguracji oraz dziatanie w spos6b przezroczysty
dla uzytkownika.

SafeGuard LAN Crypt — bezpieczna administracja sieci.

SafeGuard LAN Crypt dostarcza maksimum bezpie-
czenstwa poprzez ochrone poufnych danych. Kodowa-
nie danych odbywa sie przez wykorzystanie powszech-
nie akceptowalnych mocnych algorytméw, takich jak np.
128 bit IDEA. Zgodnie z EDC (Enterprise Distribution
Concept), system realizuje oddzielenie administracji
sieci od zarzgdzania bezpieczenstwem. Tylko admini-
strator ma mozliwo$¢ przypisywania kluczy do plikéw
i katalogéw. Nawet administrator sieci bez specjalnych
uprawnien nie moze przeczyta¢ plikobw z danymi zako-
dowanymi poprzez SafeGuard LAN Crypt. Dane i ich
bezpieczenstwo kontrolowane sg poprzez centralne
przypisanie kluczy.

SafeGuard PrivateCrypto — bezpieczna wymiana da-
nych.

SafeGuard PrivateCrypto jest programem, ktéry umozli-
wia zabezpieczenie poufnych danych i plikéw za po-
mocg algorytmu AES o dtugosci klucza 128 bitéw oraz

hasta bez wzgledu na to, czy nasze poufne dane znaj-
dujg sie na lokalnym komputerze, czy tez sa przesytane
przez internet. Integracja z systemem Windows oraz
z oprogramowaniem do czytania poczty elektronicznej
sprawia, ze dane sg przesylane w sposob bezpieczny
i prosty. Dostepna takze wersja SafeGuard PrivateCry-
pto dla Pocket PC daje mozliwo$¢ ochrony danych na
urzadzeniach przenoénych.

SafeGuard PrivateDisk — elektroniczny sejf dla plikow.

SafeGuard PrivateDisk jest rozwigzaniem zabezpie-
czajacym poufne pliki przed nieautoryzowanym doste-
pem. Bez réznicy jest, czy wazne pliki sg przechowywa-
ne na pojedynczej stacji, czy tez w sieci — dostep do
nich jest w skuteczny sposoéb chroniony przed nie-
upowaznionymi osobami. Technologia Secure Virtual
Disk oferowana przez Utimaco Safeware jest idealnym
rozwigzaniem tego problemu: oprogramowanie automa-
tycznie zabezpiecza wazne i cenne pliki zachowujac je
w ,elektronicznym sejfie”. Elektroniczny sejf moze by¢
tworzony przez PrivateDisk na dyskach lokalnych lub
przenosnych nosnikach danych (stacja dyskietek, na-
ped ZIP lub dysk magnetooptyczny, CD-ROM, DVD,
karta pamigci flash itd.).

WinMagic SecureDoc — kompleksowe szyfrowanie
dyskow i partyciji.

SecureDoc firmy WinMagic Inc. jest nowoczesnym pro-
gramem przeznaczonym do szyfrowania catych dyskow
oraz wybranych partycji. Program szyfrujgc dysk lub
partycje szyfruje praktycznie kazdy jego sektor, dzieki
czemu wszystkie informacje przechowywane sg na nim
wytgcznie w formie zaszyfrowanej, tgcznie z samym sy-
stemem operacyjnym, wszystkimi danymi, plikami tym-
czasowymi, plikami wymiany (swap file), plikami znaj-
dujgcymi sie w koszu oraz tymi, ktore zostaty z kosza
usuniete. Gwarantuje to, ze zadne poufne informacje
nigdy nie znajda sie na dysku w formie niezaszyfrowa-
nej, a tym samym — nie zostang odczytane przez osoby
niepowotane. Szyfrowanie catego dysku i wszystkich
przechowywanych na nim informaciji jest jedyng metoda
dajaca uzytkownikowi 100 proc. bezpieczenstwa.

WinMagic SecureDoc Enterprise Server

SecureDoc Enterprise Server korzystajagc z sieci
LAN/WAN umozliwia tatwg i bezpieczng instalacje pro-
gramu SecureDoc na wszystkich stacjach roboczych
w sieci. Program wspotpracuje z Active Directory, PKI,
tokenami USB (kartami kryptograficznymi), co pozwala
na duze oszczednosci finanséw, poniewaz mozna wy-
korzysta¢ istniejaca juz w przedsigbiorstwie strukture.
SecureDoc Enterprise Server umozliwia administrato-
rom stworzenie prostej paczki instalacyjnej, ktéra na-
stepnie moze zostaé przestana na stacje robocze po-
przez sie¢ LAN/WAN. Ponadto program korzysta
z ustugi LDAP, dzieki czemu administrator ma mozli-
woé¢ tatwego zaimportowania istaniejgcych profili
uzytkownika z Active Directory lub z serweréw PKI. Se-
cureDoc Enterprise Server umozliwia rowniez importo-
wanie danych z innych baz wykorzystujac plik MS Excel
CSV. Koncepcja organizowania grup uzytkownikow
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znacznie utatwia zarzadzanie kluczami szyfrujgcymi,
ich zbiorami (KeyFile) jak réwniez profilami uzytkowni-
kow, ktore w tatwy sposéb moga by¢ przenoszone po-
miedzy ré6znymi grupami. Administrator ma petng kon-
trole nad projektem i moze dowolnie zmienia¢ profile
uzytkownikéw z jednego miejsca w sieci. Dzigki wyko-
rzystaniu bazy MS SQL Server lub MS Access administra-
tor ma mozliwo$¢ dowolnego zwigkszania liczby uzytkow-
nikéw korzystajacych z SecureDoc Disk Encryption.

Nowoczesny model bezpieczenstwa wymaga wzboga-
cenia popularnych aplikacji o mozliwosci wspotpracy ze
standardami bezpieczenstwa. Istotng role odgrywa tutaj
oprogramowanie dedykowane do celéw bezpiecznej
komunikacji. Oto kilka zaawansowanych systemoéw
ochrony komunikacji i przesytania danych czotowych
producentéw rynku e-security.

SecureTransport — bezpieczny system wymiany doku-
mentow.

Firma Tumbleweed jest jednym z wiodacych na $wiecie
dostawcow rozwigzan w zakresie bezpieczenstwa sieci
komputerowych i ochrony danych w systemach elektro-
nicznego obiegu dokumentéw (Electronic Dokument In-
terchange/EDI). Jednym z trzech podstawowych pro-
duktéw tej firmy jest oprogramowanie SecureTransport
— rozwigzanie zapewniajgce korporacjom dostosowany
do ich wymagan, wieloplatformowy i wielostronny sy-
stem wymiany dokumentéw w wiekszo$ci najwazniej-
szych formatéw (facznie ponad 100), jakie sg obecnie
stosowane w $rodowisku e-commerce. Mozliwosci
wspotpracy z szerokim wachlarzem systemoéw opera-
cyjnych, relacyjnych baz danych, systeméw ERP, ser-
werdéw aplikacyjnych i nowoczesnych technologii szy-
frujgcych to najwazniejsze zalety SecureTransport jako
niezawodnego i bezpiecznego narzedzia do transferu
danych pomigdzy jego uzytkownikami. Unikatowymi ce-
chami rozwigzania Secure Transport jako catosci sg in-
tegracja z infrastrukturg informatyczng o praktycznie
nieograniczonej rozpietosci geograficznej i niepod-
wazalno$¢ metod potwierdzajacych dostarczenie da-
nych do uzytkownika koricowego.

Elementy systemu SecureTransport

SureWare Net — ochrona trasmisji w sieciach.

AEP SureWare NET jest produktem zapewniajgcym
wysoki poziom bezpieczenstwa i szybko$¢ przesytania
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w ochronie transmisji danych w
sieciach IP. Pozwala uzyskaé¢ za-
rowno niepodwazalng poufnos¢
danych, jak i uwierzytelnianie toz-
samoéci uzytkownikow. Poprzez
wykorzystanie natywnego opro-
gramowania VPN oraz architektury klucza publicznego
Unicert, w ustugach uwierzytelniania i certyfikacji, do-
starcza uzytkownikom maksymalnej ochrony danych
przed prébami ich przechwycenia czy modyfikacji, jakg
zapewnia istniejgca obecnie technologia. Produkt moze
zosta¢ wiaczony jako brama bezpieczenstwa IP pomie-
dzy wybranymi interfejsami sieciowymi lub przytaczony
do dowolnej stacji roboczej jako wsparcie transmisji
end-to-end pomiedzy punktami, ktérych oddzielenie od
reszty sieci ma istotne znaczenie. AEP SureWare NET
dostepny jest w trzech wersjach (ED20M, EC20M,
CD20M), zaleznych od wsparcia dla poszczegélnych
algorytméw szyfrowania oraz konfiguracji systemu
w zwigzku ze wspotpracg z okreslonymi urzedami cer-
tyfikacji w architekturze PKI.

Cechy systemu:

v wykorzystanie protokotu IPSEC (szyfrowanie na
warstwie IP),

v/ mozliwo$¢ opcjonalnego podigczenia sprzetowego
modutu szyfrujgcego AEP SureWare NET Keyper
HSM,

v mozliwo$é¢ korzystania z podpisanych cyfrowo certy-
fikatow przechowywanych na kartach mikroproceso-
rowych,

v zintegrowany czytnik kart, wyswietlacz i klawiatura
w obudowie 19",

v/ mozliwosci audytu i rejestracji dziatan.
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AEP Netilla Security Platform — zarzadzanie VPN
przez www.

AEP Netilla Security Platform to nowatorskie urzadze-
nie petnigce funkcje uniwersalnej, bezpiecznej bramki
taczacej chronione wewnetrzne zasoby firmy z szere-
giem aplikacji klienckich. Po-
zwala to na duzg swobode

nawigzywania potgczen z fir-

mowym intranetem z dowol- ELTT -
nie zlokalizowanej maszyny =~
wyposazonej w standardowg
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przegladarke www. Duzg zaletg rozwigzania jest nieza-
lezno$¢ od stosowanej w firmie platformy, umozli-
wiajgca szybka komunikacje pomiedzy wieloma rozmai-
tymi urzgdzeniami w réznych lokalizacjach. Od strony
administracyjnej oferuje skoncentrowane zarzadzanie
jednym urzgadzeniem, dostepnym w bezpieczny sposéb
poprzez interfejs www, zestaw polecen linii komend
oraz port szeregowy.

Platforma:

v/ umozliwia pracownikom bezpieczny zdalny dostep
do zasobdéw firmy,

v/ zapewnia bezpieczenstwo komunikacji w sposob
przezroczysty dla systemu uzytkownika,

v jest niezalezna od istniejgcej platformy aplikacyjnej.
KyberPass TrustPlatform — zintegrowana platforma
bezpiecznego e-biznesu.

TrustPlatform firmy KyberPass jest w petni zintegrowa-
nym wewnetrznie rozwigzaniem, umozliwiajgcym prze-
niesienie obecnych form dziatalnosci w $rodowisko e-
biznesu firmie w kazdej skali i w dowolnym punkcie roz-
woju. Niezaleznie od rodzaju i liczby wykorzystywanych
aplikacji, TrustPlatform oferuje bezproblemowe wdroze-
nie i krotki okres pomiedzy jego ukonczeniem a poja-
wieniem sie oferty firmy na rynku elektronicznym. Po-
przez wykorzystanie takiej platformy firma zyskuje
wieksza kontrole nad wydatkami i wydajno$cig prowa-
dzonych intereséw i zarzgdzaniem liniami projektowymi
w zgodzie z zatozeniami strategii ROl (Return On Inve-
stment). Rozwigzanie zbudowano z trzech $cisle
wspotpracujgcych ze sobg komponentéow — TP Security
Server, TP Desktop Plug-ins i TP Developer Toolkit
— serwera ustug zwigzanych z kontrola bezpieczenstwa
i integralnosci danych, aplikacji klienckiej obstugujgcej
integracje zewnetrznych aplikacji z systemem bezpie-
czenstwa i szeroko udokumentowanego zestawu biblio-
tek programistycznych, umozliwiajgcego dostosowanie
specyficznych cech rozwigzania do oczekiwan uzytkow-
nika. W wersji oferowanej w sprzedazy petny pakiet
zawiera moduty obstugi intra- i extranetu (Common Ser-
vices, Extranet Services, VPN support), sterowniki
i translatory obstugi formatu XML (B2B Integration Ser-
vices, Secure XML Web Services), komponenty umozli-
wiajgce wspotprace z architekturg PKI (PKI Validation
Services) oraz rozszerzenia Marketplace Extensions
dla konkretnych rodzajow dziatalnosci biznesowej. Jako
gotowe komponenty skladnika Desktop Plug-ins
dostepne sg Extranet Plug-in, Signing Plug-in i Email
Plug-in, dzieki ktérym firma natychmiast po ukonczeniu
wdrozenia moze w 100 proc. wykorzysta¢ elektroniczny
obieg dokumentéw, réwnolegle lub zamiennie z uzy-
ciem rozwigzan analogowych.

Sprzetowe moduly kryptograficzne

Sg to urzadzenia zwigkszajace efektywno$c¢ i szybkos¢
pracy protokotéw kryptograficznych do bezpiecznej wy-
miany informacji. Dzieki zastosowaniu unikatowych roz-
wigzan umozliwiajg osiggniecie najwyzszego poziomu
bezpieczenstwa dla kluczy kryptograficznych w syste-
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mach PKI. Realizujg réwniez zaawansowany system
zarzadzania kluczami kryptograficznymi.

W ramach sprzetowych modutéw kryptograficznych
(HSM) istniejg dwie rodziny produktow. Pierwsza to
akceleratory SSL, ktére rozwigzujg problem szybkiego
przetwarzania autoryzacji na serwerach www. Druga ro-
dzina to moduly zarzgdzajgce kluczami kryptograficzny-
mi — odgrywajg one kluczowg role w zabezpieczaniu
wrazliwych danych (np. klucze urzedow certyfikacji) ele-
mentéw Infrastruktury Klucza Publicznego (PKI).

Moduty HSM

Sg to sprzetowe moduty przeznaczone do przechowy-
wania, ochrony i zarzgdzania kluczami kryptograficzny-
mi w Infrastrukturze Klucza Publicznego (PKI).

SureWare Keyper — centrum zarzgdzania kluczami
kryptograficznymi.

AEP SureWare Keyper to sprzetowy modut kryptogra-
ficzny, zapewniajgcy najwy-
zszy stopien bezpieczenstwa.
Modut oferuje szybkie genero-
wanie i bezpieczne przecho-
wywanie kluczy kryptograficz-
nych w $rodowisku odpornym
na manipulacje. Ztgcze Ether-
net umozliwia wspoétdzielenie
urzadzenia w sieci TCP/IP. SureWare Keyper Profes-
sional posiada zintegrowany wyswietlacz, klawiature,
czytnik kart oraz przetgcznik sprzetowy do uruchamia-
nia operacji tworzenia kopii zapasowych kluczy, zmiany
ustawien i aktywowania serwisoéw kryptograficznych.
Urzgdzenie jest jednym z nielicznych modeli HSM po-
siadajgcych najwyzszy certyfikat bezpieczenstwa FIPS
140-1 Level 4. Przeznaczone jest dla najbardziej wyma-
gajacych obiektow Srodowiska PKI, takich jak urzedy
certyfikacji, do przeprowadzania najistotniejszych ope-
racji kryptograficznych, takich jak generowanie kluczy
urzedow. Urzadzenie jest dostepne réwniez w postaci
karty PCI, wyposazonej dodatkowo w zewnetrzny czyt-
nik kart z klawiaturg i wyswietlaczem, podtaczanym po-
przez SureWare OmniPort.
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Private Server/EMV — wysoko wydajny, elastyczny

i skalowalny HSM.
$rodowisko dla wykonywa-

nia operacji kryptograficz-

nych, przechowywania kluczy oraz zarzgdzania nimi.
netHSM — zaawansowany sieciowy HSM.

HSM firmy nCipher reprezentuje nowg generacje sprze-
tu kryptograficznego, zdolng do zastapienia rozbudowa-
nych i kosztownych roz-
wigzan serwerowych. Modut
zostat zaprojektowany do
wspétdzielenia swojej funk-
cjonalnosci w sieciach wy-
magajgcych bezpiecznego transferu i silnego uwierzy-
telniania. Wydajno$¢ kryptograficzna netHSM siega
1600 podpiséw 1024-bitowych na sekunde. Ponadto
modut umozliwia bezpieczne sktadowanie nieograni-
czonej ilosci kluczy i wspodtprace z maksymalnie 20 ser-
werami. Zgodno$é ze Srodowiskiem nCipher Security
World otwiera szerokie mozliwoéci dostosowania
netHSM do polityki bezpieczenstwa w firmie.

nShield — zaawansowana ochrona i zarzgdzanie klu-
czami kryptograficznymi.
Modut nShield to nie tylko wy-
) sokiej klasy produkt zapew-
-y " niajacy bezpieczne przechowy-
wanie kluczy kryptograficz-
nych. To takze unikatowe, opa-
rte na zabezpieczeniach sprze-
towych i programowych, bez-
pieczne $rodowisko nCipher Security World — komplet-
ne rozwigzanie do zarzgdzania kluczami kryptograficz-
nymi. Do modutu dotaczony jest pakiet oprogramowa-
nia, w sktad ktérego wchodzi m.in. aplikacja KeySafe,
ktéra z wykorzystaniem graficznego interfejsu pozwala
na sprawne zarzadzanie $rodowiskiem. Srodowisko
nCipher Security World sprawnie integruje sig¢ z ist-
niejacymi systemami PKI, a dodatkowe narzedzia pro-
gramistyczne umozliwiajg tworzenie wtasnych aplikacji
wykorzystujacych zalety modutu nShield. Mechanizmy
zarzgdzania kluczami uzupetniono funk-cjami akcelera-
cji operacji kryptograficznych. Ze wzgledu na uniwersal-
ny charakter i zgodno$é¢ ze standardami Infrastruktury
Klucza Publicznego nShield znajduje zastosowanie
w wielu zwigzanych z bezpieczenstwem sektorach
branzy IT, od zlozonych $rodowisk PKI poprzez syste-
my bezpiecznego dostepu do baz danych do rozwigzan
przeznaczonych do szybkiego przetwarzania operacji
SSL. Najnowszy model nShield 800 jest najmocniej-
szym urzadzeniem z serii, jest on zdolny do wykonania
800 podpiséw (1024-bitowych). Dodatkowo zostata po-
prawiona wydajno$¢ pozostatych funkcji urzadzenia.

Private Server to modut
HSM podtaczany przez sieé.
Zapewnia on bezpieczne

nForce — bezpieczenstwo PKI i maksymalna wydaj-
no$¢ SSL.

Moduty sprzetowe nForce
zapewniaja znaczace zwiek-
szenie szybkosci operacji
SSL. Najnowsza generacja
tych urzadzen pozwala na
osiggniecie  przepustowosci
1600 nowych potaczen SSL
na sekunde, co redukuje
zapotrzebowanie na moc
obliczeniowg serweréw. Rozwigzania korzystajgce
z nForce sg szybsze i tansze niz tradycyjne implemen-
tacje SSL, pozbawione sprzetowej akceleracji.

Podstawg bezpieczenstwa wiekszosci ustug sieciowych
jest ochrona kluczy prywatnych wykorzystywanych
przez sesje SSL. Urzgdzenie nForce posiada certyfikat
FIPS 140-2 Level 2, co oznacza najwyzszy poziom bez-
pieczenstwa kluczy, ktérych sktadowanie i przetwarza-
nie odbywa sie w ramach odpornego na manipulacje
modutu kryptograficznego.

Wszystkie moduty nCipher funkcjonujg w ramach $ro-
dowiska Security World, ktére odpowiada za bezpie-
czenstwo zarzadzania dostepem, skalowalno$¢ roz-
wigzan budowanych na ich podstawie oraz dystrybucje
kluczy kryptograficznych. Osadzenie sprzetu w tak
zdyscyplinowanej strukturze umozliwia dowolne tacze-
nie modutéw w celu dopasowania rozwigzan kryptogra-
ficznych do zr6znicowanych potrzeb ustug z zakresu
bezpieczenstwa.

W module nForce funkcjom przyspieszajgcym operacje
SSL towarzyszy bezpieczna obstuga kluczy kryptografi-
cznych w odpornym na manipulacje $rodowisku.
Urzgdzenie wypetnia zapotrzebowanie na wielofunkcyj-
ny modut bezpieczenstwa, dostosowany zaréwno do
pracy z serwerem SSL, jak i Infrastrukturg Klucza Publi-
cznego. nForce dostepny jest w formie karty PCI lub
zewnetrznego modutu SCSI. Modutowi towarzyszy
oprogramowanie KeySafe oraz technologia nCipher
Remote Operator do zdalnego zarzgdzania kluczami.

nForce Ultra jest kontynuacjg udanej serii akcelerato-
row nForce. Najnowszy model oferuje niespotykanag
na rynku wydajno$¢ 10.000 operacji na sekunde. Jest
on réwniez pierwszym urzgdzeniem przetwarzajgcym
w catosé sesje SSL/TLS na karcie. Dodatkowo wysokg
jakos¢ urzadzenia gwarantuje certyfikat FIPS 140-2 Le-
vel 3.

Akceleratory SSL

Sg to urzadzenia zewnetrzne i karty PCI pozwalajace
na przeniesienie ciezaru operacji kryptograficznych (np.
obstuga sesji SSL) z procesora serwera na wysoko wy-
dajny akcelerator.

SureWare Runner — rozwigzanie dla obcigzonych ser-
weréw SSL.

Akceleratory AEP to rodzina rozwigzan zwiekszajacych
wydajnos¢ operacji SSL na serwerach www. Modele
SureWare Runner 1000 i SureWare Runner 2000 umo-
Zliwiajg przeprowadzanie odpowiednio 1000 i 2000
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1024-bitowych transakcji SSL na
sekunde. Przeniesienie obliczen
kryptograficznych do akceleratora
AEP pozwala ponadto na znaczne
zredukowanie obcigzenia proce-
sora na serwerze www, CO prowa-
dzi do podniesienia wydajnosci calego rozwigzania
opartego na SSL. Badania laboratoryjne wykazaty na-
wet 12-krotne przyspieszenie operacji SSL w proce-
sach stosujgcych AEP SSL Accelerator. Model S1000
oferuje ponadto funkcje zarzadzania kluczami kryp-
tograficznymi.

nFast Ultra — maksymalna wydajno$¢ operacji SSL.

Najnowszy akcelerator firmy nCipher oferuje najwyz-
szg wydajnos¢é przetwarzania SSL
i umozliwia catkowite przejecie
wykonywania operacji SSL oraz
-+ : odcigzenie procesorow serwera,
w ktérym zainstalowana jest karta
nFast Ultra. Dziatanie modutu
oparte jest na catkowitym przeje-
ciu obstugi sesji SSL i przekazywaniu do docelowej ap-
likacji czystego (zdeszyfrowanego) strumienia danych.
W ten sposob nFast Ultra staje sie niezalezny od zew-
netrznych interfejséw sieciowych i nie wymaga zainsta-
lowania na macierzystym serwerze aplikacji wspie-
rajacych SSL.
Wydajnos¢ nFast Ultra wynosi do 10,000 potgczen na
sekunde dla kluczy 1024-bitowych, maksymalna wiel-
kos¢ obstugiwanych kluczy to 4096 bitow, za$ przepu-
stowos$¢ siega 300 Mbps. Modut w petni wspiera proto-
kot SSL, tacznie z szyfrowaniem symetrycznym i asy-
metrycznym. Firma nCipher zapowiada na pierwszy
kwartat 2006 r. dodanie do nFast Ultra mozliwosci
zarzgdzania kluczami kryptograficznymi i certyfikowanie
urzgdzenia do standardu FIPS.

Urzadzenia specjalizowane

Istnieja réwniez sprzetowe moduty kryptograficzne
o specjalnym przeznaczeniu. Poza standardowg funk-
cjonalnoscig zostaly one wyposazone przez producenta
w dodatkowe funkcje, ktére umozliwiajg wykorzystanie
ich dla specyficznych zastosowan.

CoSign — centralny modut przechowujgcy klucze uzyt-
kownikow.

CoSign firmy Algorithmic Re-
search oferuje kompletne $ro-
dowisko do sktadania podpi-
su elektronicznego. Zaletg
CosSgn jest przeniesienie admi-
nistracji na zewnetrzny system
obstugi uzytkownikédw typu Microsoft Active Directory
lub LDAP. Urzgdzenie korzysta réwniez z repozytoriow
certyfikatow  klucza  publicznego,  wspéipracujac
z czotowymi urzedami certyfikatow. CoSign posiada ce-
rtyfikat FIPS 140-2 Level 3, co sytuuje urzadzenie
w klasie rozwigzan korporacyjnych wymagajgcych wy-
sokiego poziomu bezpieczenstwa. Produkt jest stale

rozwijany, a jego najnowsza wersja obstuguje kolejny
system katalogowy Novel/NDS i umozliwia grupom
uzytkownikéw wspotdzielenie kluczy podpisujacych.
Dzieki wydajnej architekturze i prostej administracji Co-
Sign jest idealnym rozwigzaniem dla bezpiecznego
podpisywania dokumentéw funkcjonujgcych w ztozo-
nych systemach obiegu informaciji elektroniczne;j.

Z rodziny CoSign pochodzi réwniez mniej rozbudowany
Signlet, certyfikowany do poziomu bezpieczenstwa
FIPS 140-2 Level 1. Urzadzenie obstuguje podpisywa-
nie dokumentéw i poczty elek-tronicznej z poziomu po-
pularnych aplikacji biurowych: MS Word, MS Excel, MS
Outlook oraz Adobe Acrobat. Signlet przeznaczony jest
dla matych i $rednich firm, ktére poszukujg efektywnego
rozwigzania do silnego zabezpieczenia dokumentéw
elektronicznych.

Unikatowa cechg CoSign i Signlet jest reczne sktadanie
tradycyjnego pisemnego podpisu, ktory nastepnie jest
konwertowany do pliku graficznego i funkcjonuje jako
bezpieczny ekwiwalent podpisu elektronicznego.
payShield — czotowy HSM dla e-commerce.

Znaczenie modutu kryptograficznego payShield wynika
z rygorystycznego przestrzegania zasad bezpieczen-
stwa transakcji internetowych.
Urzadzenie spetnia kryptograficzne
wymagania standardéw Visa 3-D
Secure oraz MasterCard SPA

i znajduje zastosowanie w proce- =

sach e-commerce. Certyfikacja do

poziomu FIPS 140-2 Level 3 spra-

wia, ze payShield moze stanowi¢

podstawe bezpiecznej, odpornej na manipulacje infra-
struktury ptatnosci elektronicznych. Zaimplementowa-
ne funkcje kryptograficzne wraz z szerokg gama
wspieranych algorytméw  szyfrujgcych zapewniajg
duzg szybkos¢ wykonywania wszechstronnych operacji
kryptograficznych. Modut payShield jest osadzony

w uznanym modelu Security World, stworzonym przez

firme nCipher w celu zapewnienia bezpiecznego

zarzadzania kluczami kryptograficznymi.

Witasciwosci payShield:

v w petni zgodny ze Scistymi wymaganiami standardu
3-D Secure,

v/ wspiera inne standardy i aplikacje, takie jak Master-
Card SecureCode, EMV SmartCards, EFTPOS,
przetwarzanie ATM PIN,

v jest kompletnym Srodowiskiem zarzgdzania klucza-
mi symetrycznymi i asymetrycznymi,

v przyspiesza przetwarzanie kryptograficzne, elimi-
nujgc ,waskie gardta” i umozliwiajgc uwierzytelnienie
transakcji w czasie rzeczywistym,

v/ wspiera dedykowane API, ktére pozwalajg na dosto-
sowanie do potrzeb uzytkownika operacji szyfrowa-
nia, deszyfrowania i podpisywania.

Elementy infrastruktury PKI

Sa to systemy i aplikacje do obstugi najbardziej rozpo-
wszechnionego modelu obiegu i zarzgdzania certyfika-
tami. Do dyspozycji mamy zaréwno kompletne $rodowi-
ska, jak i pojedyncze, wyspecjalizowane produkty.

=
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Certification Authority

Urzad certyfikacji wydaje elektroniczne certyfikaty toz-
samosci dla innych osoéb czy instytucji. Jest przyktadem
Zaufanej Trzeciej Strony. Urzedem certyfikacji moze
by¢ zewnetrzna firma, ktéra za pewng optata wydaje
certyfikat na podstawie, ktorego mozna poswiadczy¢
tozsamos¢ wiasciciela klucza. Istnieje rowniez mozli-
wos$¢ ustanowienia urzedu certyfikacji wewnatrz firmy,
dzieki czemu uniezaleznimy sie od zewnetrznych insty-
tuciji.

RSA Keon Certificate Authority — weryfikacja certyfi-
katow w czasie rzeczywistym.

Modut ten zaspokaja rosngce zapotrzebowanie na in-
strument do wydawania, zarzgdzania i weryfikacji certy-
fikatow klucza publicznego. Zostat zbudowany na otwa-
rtych standardach w celu wspoipracy z szerokg gamag
programoéw zgodnych z Infrastrukturg Klucza Publiczne-
go (PKI). Potwierdzona niezaleznymi testami skalowal-
no$¢ umozliwia budowanie systeméw zdolnych do
obstugi ponad 8 milionéw uzytkownikéw. Certificate Au-
thority posiada unikatowg mozliwo$¢ weryfikacji certyfi-
katéw w czasie rzeczywistym poprzez Online Certificate
Status Protocol (OCSP). Modut wspiera rowniez stan-
dard Certificate Revocation List (CRL), w ktérym weryfi-
kacja odbywa sie w ustalonych odstepach czasu.

RSA Keon Root Signing Service — zgodnos$¢ certyfi-
katow z wielu zrédet.

Root Signing Service zapewnia zgodno$¢ uzywanych
certyfikatbw z oprogramowaniem komunikacyjnym
i rozszerza funkcjonalno$¢ wewnatrzfirmowego roz-
wigzania Certificate Authority poza ramy organizacji,
w ktdrej jest stosowany. W ten sposob mozna utworzy¢
bezpieczne relacje z wieloma partnerami, dostawcami
i klientami. Modut ten tworzy pomost pomiedzy global-
nie uznawanymi certyfikatami w programach klienckich
a certyfikatami wydawanymi w ramach niezaleznej
struktury urzedéw certyfikatow. Zapobiega to odrzuce-
niu nierozpowszechnianego certyfikatu przez
przegladarke www lub innego klienta. Operacja ta nie
zmienia statusu certyfikatu z firmowego na uznawany
przez RSA.

RSA Keon Web PassPort — integracja autoryzacji
SSL, S/MIME, VPN.

Web PassPort integruje sig¢ z oprogramowaniem komu-
nikacyjnym zdolnym do wspétpracy z kluczem publicz-
nym (przegladarka, klient poczty) w celu uproszczenia
procesu autoryzacji w systemach opartych na SSL,
S/MIME lub VPN. Modut dziata w oparciu o logowanie
na serwer Web PassPort, pobieranie danych uzytkow-
nika z katalogu zgodnego z LDAP oraz przekazywanie
certyfikatu poprzez plug-in Web PassPort zainstalowa-
ny w oprogramowaniu uzytkownika. Centrum systemu
stanowi wirtualna karta zawierajaca certyfikaty i klucze
publiczne uzytkownika, zabezpieczone symetrycznym
256-bitowym kluczem RC5 oraz dodatkowo 112-bito-
wym algorytmem 3DES. System umozliwia korzystanie
z wielu takich wirtualnych kart, przez co uzytkownik

moze autoryzowac¢ sie w réznych srodowiskach, ktore
nie wspolpracujg ze sobg. Web PassPort automatycz-
nie aktualizuje Microsoft Trusted Certificate Authority
List, co pozwala na integracje certyfikatow z programa-
mi Microsoftu.

RSA Keon Web Server SSL — serwer SSL z dystry-
bucjg certyfikatow.

Web Server SSL Solution jest przeznaczony dla $red-
nich i duzych firm, ktére potrzebujg bezpiecznego ser-
wera www oraz wiasnego systemu autoryzacji. Utwo-
rzone certyfikaty sg nastepnie wspétzatwierdzane przez
firme RSA Security, co umozliwia ich powszechne roz-
poznawanie. Pakiet ten moze efektywnie zastapi¢ zew-
netrzne rozwigzania SSL, a w integracji z innymi
modutami RSA Keon — znacznie wzbogaci¢ i rozwingé
zarzgdzanie certyfikatami.

UniCERT — modutowy, skalowalny i elastyczny system
obstugi urzedéw certyfikatow.

Pozostajagcy w czotébwce $wiatowej najwazniejszy ele-
ment $rodowiska architektury klucza publicznego, stwo-
rzony dla zapewnienia bezpieczenstwa wszelkim ope-
racjom z zakresu e-biznesu. Jako system wydawania
i zarzadzania certyfikatami spetnia wymagania ist-
niejgce w tradycyjnym Srodowisku prowadzenia dziatal-
nosci komercyjnej (prywatnoéci, integralnosci, nie-
podwazalnosci i okreslenia tozsamosci).

® Security Policy — polityka bezpieczenstwa — modut
definiujgcy podstawowa strukture dystrybucji zaufa-
nej informacji. Polityka bezpieczenstwa zwykle za-
wiera wytyczne obstugi kluczy elektronicznych
i chronionej przez nie informacji oraz okresla poziom
kontroli w oparciu o poziom zagrozenia poszcze-
golnych stref catej infrastruktury.

® Certificate Practice Statement (CPS) — praktyczne
zatozenia certyfikacji — to modut szczegétowo okre-
$lajacy procedury operacyjne wdrazanej polityki bez-
pieczenstwa. Definiuje budowe i zasady dziatania
centrum certyfikacji (jednego lub wiecej), sposoby
wydawania i uniewazniania certyfikatow, sposoby
generowania i certyfikowania kluczy oraz zasady ich
przechowywania i udostepniania uzytkownikom.

® Certificate Authority (CA) — centrum certyfikacji
— podstawowy komponent architektury klucza publi-
cznego odpowiedzialny za zarzgdzanie certyfikatami
przez caty cykl ich waznosci, odpowiedzialny za wy-
dawanie certyfikatbw w oparciu o informacje okre-
$lajace tozsamos¢ uzytkownika zawarte w wygene-
rowanych kluczach elektronicznych, definiowanie
okres6w waznosci wydawanych certyfikatow oraz
publikowanie list certyfikatéw uniewaznionych (Certi-
ficate Revocation List — CRL).

® Registration Authority (RA) — centrum rejestracji
uzytkownikéw — element posredniczacy pomiedzy
centrum certyfikacji a uzytkownikami kluczy, obstu-
gujacy zgdania wygenerowania certyfikatow na pod-
stawie informacji o uzytkownikach. Poziom jakosci
ustug centrum rejestracji okre$la stopien zaufania
dla wydanych certyfikatow.
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@ Certificate Distribution System (CDS) — system dys-
trybuciji certyfikatow — mechanizm obstugujacy otrzy-
mywanie kluczy przez uzytkownikéw koncowych.
Zwykle jest to katalog korporacyjny (serwer LDAP)
funcjonujacy jako repozytorium certyfikatow i serwer
udostepniajgcy informacje o statusie danego certyfi-
katu przy uzyciu protokotu okre$lania statusu (Onli-
ne Certificate Status Protocol — OCSP).

OmniRoot — uzupetnienie systemu wydawania certyfi-

katow w ramach UniCERT.

OmniRoot jest opcjonalng ustuga dla systemu archite-
ktury klucza publicznego, ktéra daje uzytkownikom uni-
katowa mozliwo$¢ w zakresie definiowania wtasnej ar-
chitektury PKI. Jedynie producent UniCERT oferuje
swoim klientom opcje stworzenia wtasnej hierarchii wy-
dawania certyfikatow (hierarchii urzedéw certyfikaciji)
lub integraciji architektury klucza publicznego wdrazanej
u uzytkownika z architekturg PKI istniejacg u producen-
ta. Oznacza to, ze OmniRoot daje uzytkownikom licen-
cje na wydawanie certyfikatow kwalifikowanych i weryfi-
kowanych w hierarchii CA producenta, co w efekcie
umozliwia natychmiastowe rozpoznawanie certyfikatow
w popularnych przegladarkach internetowych.

Validation Authority

Gtéwnym komponentem Infrastruktury Klucza publiczne-
go s3g certyfikaty. Sg to wirtualne identyfikatory wystawio-
ne przez niezalezne urzedy certyfikacji (CA), zapew-
niajgce mozliwo$¢ potwierdzenia tozsamosci osoby, or-
ganizacji, komputera itp. Tak samo jak przy fizycznych
dokumentach tj. dowdd osobisty, prawo jazdy, informacje
te moga wygasng¢, zosta¢ uniewaznione lub zawieszo-
ne. Dlatego aby zapewni¢ integralno$¢ i prawidtowg pra-
ce calego systemu niezbedne sg mechanizmy spraw-
dzajgce poprawnos$é oraz waznosé certyfikatow.
Tumbleweed Validation Authority — czotowy system
walidacji certyfikatow.

Kompletny, skalowalny system weryfikacji certyfikatow w
czasie rzeczywistym, z szerokim wsparciem dla standar-
déw bezpieczenstwa i kluczowych produktow e-security.
Produkty firmy Tumbleweed stanowig niezbedne uzu-
petnienie modelu PKI o ustugi sprawdzania statusu waz-
nosci certyfikatow klucza publicznego. Sa funkcjonalnym
odpowiednikiem ustugi potwierdzania waznosci karty
kredytowej dla akceptujacego transakcje ptatniczg wy-
konywang tg kartg oraz Swiatowym standardem rea-
lizujgcym zadania weryfikacji statusu certyfikatu.
Wspotpracujg z wszystkimi urzedami certyfikacji. Pozwa-
lajg na budowe serwerdw realizujgcych wszystkie znane
protokoty badania statusu certyfikatow (CRL, CRL Distri-
bution Points, OCSP i wtasny standard firmy: CRT). Za-
wierajg uzupetnienia dla najpopularniejszych aplikaciji
PKI (programéw pocztowych, serweréw i przeglagdarek
www). Dostepne sg tez narzedzia programistyczne (tool-
kity) utatwiajgce dodawanie funkcjonalnosci badania sta-
tusu certyfikatéw do wtasnych aplikacji.

Certyfikaty elektroniczne umozliwiajg firmom i osobom
prywatnym dokonywanie transakcji finansowych i urze-
dowych operacji w $wiecie elektronicznym. Niemniej,
podobnie jak dowody tozsamosci i karty kredytowe, po-
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siadajg okreslony czas waznos$ci oraz mogg zosta¢ za-
gubione lub skradzione, lub po prostu odebrane przez
instytucje, ktéra nadaje prawa do ich uzywania. Podob-
nie jak w przypadku zwyklej transakgcji, rowniez w $wie-
cie elektronicznym kontrahent dokonuje sprawdze-
nia/potwierdzenia waznosci przedstawionego dokumen-
tu — firmy wykorzystujgce elektroniczny obrét dokumen-
tami i $rodkami finansowymi muszg mie¢ mozliwos¢
weryfikacji prezentowanego przez klienta certyfikatu. Te
funkcjonalno$¢ w czasie rzeczywistym, w sposoéb stabil-
ny i kompleksowy oferuje Validation Authority. Dostep-
ne jako produkt lub zarzgdzalna ustuga oprogramowa-
nie Tumbleweed VA, niezaleznie od marki uzywanej ar-
chitektury PKI, przy wspotpracy z urzedami certyfikacji
i serwerami ustugi LDAP (katalog korporacyjny) doko-
nuje niepodwazalnej weryfikacji certyfikatéw przedsta-
wianych przez strony biorgce udziat w transakcji.

Time-Stamping Authority

Time-Stamping Authority jest Zaufang Trzecig Strong
(TTP), tworzaca znaczniki czasowe, ktére mogg zostaé
wykorzystane w celu wykazania, iz pewna informacja
istniata w konkretnej chwili. Znacznik czasowy (time-
stamp) jest niezaprzeczalnym dowodem, ze dane nie
zostaly sfatszowane oraz nie zostata zmodyfikowana
data ich utworzenia. Sg one generowane na podstawie
skrotu kryptograficznego wiadomosci.

DSE 200 — sprzetowe zabezpieczanie dokumentow.

Document Sealing Engine 200 stuzy do zaopatrywania
dokumentéw elektronicznych w podpis cyfrowy i stem-
pel czasowy. Urzadzenie posiada certyfikat FIPS 140-2
Level 3 i moze zostac tatwo wtgczone w istniejgcg infra-
strukture bezpieczenstwa. Dotgczone narzedzia dla
programistébw pozwalajg na zintegrowanie obstugi
sprzetu z aplikacjami Java lub C, pracujgcymi pod kon-
trolg systemow Linux, Solaris i Windows.

Narzedzia programistyczne

Uzupetnieniem wyzej opisnych przyktadéw systemoéw
i urzgdzen sg narzedzia do implementaciji kryptograficz-
nych metod ochrony informacji w systemach informaty-
cznych. Nalezg do nich m.in. kompletne $rodowiska do
szerokiego spektrum jezykéw programowania i syste-
mow, w celu przystosowania posiadanych aplikacji do
korzystania ze standardow bezpieczenstwa oraz
wyspecjalizowanych modutéw sprzetowych. Pakiety
programistyczne autorstwa najlepszych firm na rynku
e-security umozliwiajg zastosowanie standardéw bez-
pieczenstwa, jak i specyficznych funkcji obstugujacych
sprzetowe moduty kryptograficzne (HSM). Nalezg do
nich m.in. biblioteki wspomagajgce moduty sprzetowe,
systemy do bezpiecznego wykonywania kodu Java lub
C/C++ oraz biblioteki programistyczne dla obstugi certyfi-
katow.

Grzegorz Kantowicz
opracowano na podstawie materiatow firm
CryptoTech, nCipher, RSA Security, Unicard, Tumbleweed, SafeNet
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Biometryczne

Systemy monitoringu.i kontroli dostepu

systemy zabezpieczen

Biometria moze byc¢ zdefiniowana jako sposob roz-
poznawania i identyfikacji osobistej opartej na ce-
chach fizycznych i behawioralnych. Sg to miedzy
innymi: linie papilarne, ksztaft twarzy czy dtoni,
charakterystyczne cechy teczowki oka, pisma recz-
nego, jak rowniez mowa, sposob uderzania w kla-
wisze, a nawet ukiad zyl nadgarstka. Biometria
moze by¢ wykorzystana do uniemozliwiania nieau-
toryzowanych prob dostepu do bankomatéw, kom-
puterow osobistych, sieci komputerowych, telefo-
now komorkowych, domowych systemow alarmo-
wych, zamkow drzwiowych, kart procesorowych...
— lista jest nieograniczona.

Identyfikacja biometryczna jest lepsza od obecnie sto-
sowanych metod korzystajgcych z kart dostepu, nume-
row PIN i haset z wielu przyczyn. Najistotniejsze jest to,
ze obecnie stosowane metody identyfikujg numer, karte
czy hasto, a nie osobe. Autoryzacja w takim przypadku
nie jest w zaden sposob zwigzana z osobg — jest
zwigzana wytgcznie z urzadzeniem. Prawdziwa, biome-
tryczna identyfikacja zastepuje potrzebe pamietania
hasta catkowicie. Biometryczne metody identyfikacji mo-
g3 by¢ stosowane zaréwno niezaleznie, jak i w potacze-
niu z dotychczas stosowanymi rozwigzaniami.

Dzigki zastosowaniu dodatkowych systemoéw ochrony
takich jak zapisywanie jedynie matematycznego wzorca
cech charakterystycznych czy szyfrowanie transmisji,
informacje sg chronione zaréwno przed przypadkowym
jak i celowym dziataniem intruzéw.

Systemy biometryczne zapewniajg wysoki poziom bezpie-
czenstwa oraz wygody. Osoby podlegajgce autoryzacji
nie musza nosi¢ z sobg zadnych specjalnych kart, pamie-
ta¢ skomplikowanych haset itd. Z drugiej strony techniki te
nadajg sie do zabezpieczania zaréwno pilnie strzezonych
zasobow, jak i pojedynczych komputeréw PC. Spadajace
ceny sprawity, ze biometria trafita pod strzechy.

Techniki biometryczne sg obecnie jednym z najbardziej
dynamicznie rozwijajacych si¢ dziatow teleinformatyki.
Rosngca ilo$¢ przetwarzanych informacji powoduje, ze
waznym problemem staje sie zapewnienie najwyzszej
jakosci kontroli dostepu. Mowa tu zaréwno o kontroli
dostepu do pomieszczen, jak i autoryzacji uzytkowni-
kow korzystajgcych z okreslonych danych lub progra-
moéw. Tradycyjne techniki oparte na kartach magnetycz-
nych, mikroprocesorowych czy tez na systemach haset
majg zbyt wiele wad, by podota¢ obecnym wymaga-
niom uzytkownikdéw. Przede wszystkim karte magne-
tyczng czy mikroprocesorowg mozna po prostu ukra$é,
hasto mozna podejrze¢ lub je po prostu wymysli¢ (zde-

cydowana wiekszo$¢ uzytkownikéw stosuje trywialne
hasta, jak imie, data urodzin czy numer rejestracyjny
samochodu).

Problemy te nie wystepuja w przypadku kontroli biome-
trycznej, jest ona bowiem oparta na specyficznych ce-
chach organizmu, charakterystycznych dla kazdego
cztowieka. Warto podkresli¢, ze réwniez z punktu wi-
dzenia kosztow systemy oparte na kartach nie sg naj-
bardziej korzystne: wszak oprocz czytnika trzeba jesz-
cze zakupi¢, czesto niebagatelna, liczbe kart. Co gor-
sza, w przypadku kart magnetycznych konieczna jest
ich okresowa wymiana! A przeciez w odciski palcow ni-
kogo nie musimy wyposaza¢. Dzieki powstaniu roz-
wigzan, w ktérych weryfikacja jest przeprowadzona
przez komputer, czytnik nie musi juz by¢ tak wytadowa-
ny elektronikg. W praktyce oznacza to, ze profesjonalne
urzadzenia, np. do identyfikacji na podstawie linii papi-
larnych, mozna juz kupi¢ za okoto 1000 PLN netto.
W chwili obecnej najpopularniejsze techniki biometrycz-
ne mozna podzieli¢ na nastepujace podgrupy:
v/ systemy oparte na rozpoznawaniu geometrii twarzy;
v/ systemy oparte na rozpoznawaniu linii papilarnych;
v/ systemy oparte na rozpoznawaniu geometrii dioni;
v systemy oparte na rozpoznawaniu cech charaktery-
stycznych teczéwki oka.
Powyzsza lista nie wyczerpuje wszystkich mozliwo$ci,
tym niemniej sg to obecnie najpopularniejsze i najpo-
wszechniej stosowane systemy.

Geometria twarzy

Metoda weryfikacji geometrii twarzy nalezy (obok wery-
fikacji teczowki oka) do najmniej inwazyjnych. Nie jest
wymagany absolutnie zaden kontakt fizyczny z urza-
dzeniem. Wykorzystuje sie fakt, ze twarze dwéch r6z-
nych oséb nigdy nie bedg identyczne. W procesie wery-
fikacji budowany jest matematyczny wzorzec twarzy,
ktéry jest nastepnie porébwnywany ze wzorcem zapisa-
nym w trakcie rejestracji. Jezeli obydwa wzorce do sie-
bie pasuja, oznacza to pozytywna weryfikacje i udziela-
ne sg odpowiednie prawa dostepu. Nie stanowig prze-
szkody okulary, zarost, makijaz czy zmiana uczesania.
Czesto stosowany jest uktad dwoch kamer jednoczes-
nie w celu zwiekszenia wiarygodnosci odczytu.

Weryfikacja geometrii dtoni jest bardzo wygodng i wia-
rygodng metodg — dzieki temu znajduje zastosowanie
w systemach kontroli dostepu i rejestracji czasu pracy.
Zalety tego rodzaju weryfikacji zostaty uznane i doce-
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nione miedzy innymi przez wiele amerykanskich insty-
tucji rzgdowych i wojskowych. Zasada dziatania jest
prosta. Po umieszczeniu dtoni w komorze urzgdzenia
mierzony jest rozmiar i ksztalt dtoni — dtugosé, szero-
kos$¢ i grubo$¢ czterech palcéw oraz obszar pomiedzy
kostkami palcoéw (kciuk nie jest wykorzystywany). Od-
bywa sie to poprzez oswietlenie dtoni promieniami pod-
czerwonymi i odczytanie obrazu macierzg CCD — two-
rzony jest trojwymiarowy obraz ksztattu dtoni (kilka réz-
nych potozen). Z wynikbw pomiaréw tworzony jest
9-bajtowy (maksimum) wzorzec, ktéry zapisywany jest
w pamieci razem z kodem ID osoby. Proces weryfikacji
uzytkownika polega na wprowadzeniu kodu ID oraz po-
rownaniu wzorca dtoni aktualnie analizowanego ze
wzorcem umieszczonym w pamieci. Jezeli wynik po-
rownania jest pozytywny (osoba prébujgca dostac sie
do pomieszczenia jest osobg uprawniona), efektem jest
np. otwarcie drzwi. Dostepna jest takze wersja czytni-
ka wymagajgca autoryzcji dwoch os6b jednoczesnie
w celu otwarcia drzwi do np. skarbca. System potrafi
takze dostosowac si¢ do zmian geometrii dioni poste-
pujgcych na skutek np. starzenia lub tycia.

Wiele os6b na pewno zastanawia sie, co bedzie, jesli
reka zostanie obcieta i uzyta w celu falszywej weryfika-
cji. Odpowiedz jest prosta — nic z tego. Juz po kilku se-
kundach od amputacji dion traci swoje wtasciwosci, co
jest spowodowane gtéwnie odptywem krwi. W nie-
diugim czasie nastepuje takze stezenie po$miertne, co
uniemozliwia jej prawidtowe utozenie na skanerze.

Linie papilarne

Wbrew pozorom, linie papilarne nie sg wynalazkiem
XX wieku. Juz w starozytnosci wykorzystywano odcisk
palca na parafinowej pieczeci do identyfikacji nadawcy
listu i nienaruszalnosci jego tresci, tym niemniej rzeczy-
wiscie daktyloskopia zrobita nieprawdopodobng furore
w wieku XX. Poczyniono badania, dzieki ktérym udowo-
dniono, ze linie papilarne praktycznie jednoznacznie
identyfikujg cztowieka. Nasze palce pokryte sg misterng
siatkg ,wzgérz i dolin”. Jak fatwo zauwazy¢, ,doliny”
czasami sie rozdwajaja, tgcza lub konczg Slepym
zautkiem. To witasnie uktad tych punktéw (minutii) sta-
nowi podstawe identyfikacji odciskéw placéw.

Podstawg identyfikacji daktyloskopijnej sg wtasciwosci

linii papilarnych, ktére charakteryzuje: niezmienno$c,

niezniszczalno$¢ (nieusuwalnos¢), indywidualnosé (nie-

powtarzalnos$¢).

« Niezmienno$¢ oznacza, ze wzér linii (tworzacy sie
juz w okresie ptodowym) pozostaje taki sam przez
cate zycie cztowieka — az do gnilnego rozktadu ciata.

v Niezniszczalnos¢ oznacza, ze rysunek ten nie ule-
ga zniszczeniu przez cale zycie cztowieka. Uszko-
dzenie naskoérka powoduje przejsciowe zaktécenia
wzoru i zostaje on przywrécony po zagojeniu sig
rany. Jedynie gtebokie rany powodujg trwate zmiany
w wygladzie linii papilarnych. Powstate wéwczas bli-
zny sg dodatkowymi cechami charakterystycznymi.
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v Indywidualnos¢é oznacza, ze kazdy rysunek wzoru
linii papilarmych jest niepowtarzalny. Wedtug obli-
czen matematycznych, przypadek identycznosci
dwoch wzoréw moze sie zdarzyé dopiero w masie
64 miliardéw ludzi, a wiec istnienie osoéb o identycz-
nych wzorach linii papilarnych jest mato prawdo-
podobne, jezeli wezmiemy pod uwage obecne za-
ludnienie kuli ziemskej. Obliczenia te potwierdza co-
dzienna praca registratur daktyloskopijnych na
catym $éwiecie. Do dnia dzisiejszego nie stwierdzo-
no, aby u dwoch oséb wystapity identyczne wzory.

Metoda identyfikacji bazujgca na badaniu wtasciwosci
linii papilarmych, dotychczas dostgpna jedynie dla
wyspecjalizowanych laboratoriéw, dzieki btyskawiczne-
mu postepowi technologicznemu moze juz by¢ pow-
szechnie stosowana w domu czy biurze. Nie bez zna-
czenia jest tez stosunkowo niewielki rozmiar skanerow
linii papilarnych, co znacznie utatwia zaréwno ich insta-
lacje, jak i uzytkowanie.

Wzor teczowki oka

Teczéwka kazdego oka jest absolutnie wyjgtkowa.
W catej populacji ludzkiej nie ma dwoch teczoéwek, kto-
rych szczegétowy opis matematyczny bytby identyczny,
nawet w przypadku identycznych (jednojajowych) bliz-
nigt czy trojaczkow.

W systemach biometrycznych jednym z kluczowych
problemoéw jest zapewnienie unikatowos$ci odpowiedniej
cechy. Problemem nie jest wiec np. zbadanie wymiarow
dfoni, ale przeprowadzenie badan stwierdzajgcych, ja-
kie cechy dtoni i w jakiej kombinacji sg odpowiednio
unikatowe. Z prowadzonych badan ptynie jeden wnio-
sek: jednym z najbardziej unikatowych identyfikatorow
jest teczéwka oka.

Teczéwka oka ksztaltuje sie w ciggu dwoéch pierw-
szych lat naszego zycia i nie zmienia sie az do $mierci.
Ulega zniszczeniu natomiast w bardzo krotkim czasie
po $mierci, maksymalnie 5 sekund po zgonie. Co waz-
ne: powyzsze informacje dotyczg charakterystycznych
(identyfikujgcych) cech teczéwki. Sa one niezmienne
(poza mechanicznym uszkodzeniem i przypadkiem
raka nie zanotowano odstepstw od tej reguty), co za$
najwazniejsze — punktéw charakterystycznych jest az
266. Jest to parokrotnie wiecej niz punktéw charaktery-
stycznych odcisku palca. Mozliwa jest wiec ogromna
liczba kombinacji i, przyznaé trzeba, natura korzysta
z tego bardzo skwapliwie. Wystarczy powiedzie¢, ze
nawet u jednej i tej samej osoby teczéwka lewego roézni
sie od teczéwki prawego oka.

Przed srodowiskiem zewnetrznym teczéwke chroni ro-
gowka i ciatko szkliste. W odréznieniu od siatkdwki, te-
czéwka jest wyraznie widoczna z pewnej odlegtosci.
Rejestrowanie obrazéw w celu rozpoznania i za-
akceptowania okreslonej osoby jest tatwe w realizacji
i nieinwazyjne.
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Zadna inna technologia biometryczna nie moze réwnaé
sie z matematyczng pewnoscig i nieinwazyjnym dziataniem
metody rozpoznawania teczowki.

Proces rozpoznawania teczowki

Przypadkowe wzory teczowki stanowig odpowiednik
skomplikowanego ,ludzkiego kodu paskowego”, zbudo-
wanego z poplatanej siateczki tkanki tgcznej oraz in-
nych, widzialnych elementow. Olbrzymia réznorodnosé
obrazéw teczéwki, jej stabilno$¢ w okresie zycia
cztowieka oraz odporno$é na zmiany, spowodowane
wykonywana pracg lub innymi czynnikami, to istotne
zalety z punktu widzenia zautomatyzowanych pomia-
row biometrycznych. Proces rozpoznawania teczowki
zostat opracowany przez firme Iridian’.

Proces rozpoznawania teczéwki rozpoczyna si¢ od
uchwycenia jej obrazu za pomocg urzgdzen wideo, lo-
kalizujgcych oko i tgeczéwke. Nastepnie okreslone zo-
stajg granice Zrenicy i zewnetrzna granica teczéwki.
Nastepnie specjalna kamera wykonuje zdjecie teczéwki
o bardzo wysokiej rozdzielczoéci. Systemy radzg juz
sobie z przypadkowymi i celowymi ruchami gtowy, mru-
gnieciem czy przymknieciem powieki. Nie stanowig pro-
blemu okulary czy szkta kontaktowe. Nastepnie system
ze zrobionego zdjecia przygotowuje kod, zawierajgcy
skrécony opis punktow charakterystycznych.

W systemach zaawansowanych taki kod jest nastepnie
szyfrowany (z zastosowaniem szyfréw jednokierunko-
wych) i poréwnywany z zaszyfrowanym kodem orygi-
natu — zapisanym w bazie danych. W tego typu syste-
mach nawet po wykradzeniu zaszyfrowanego kodu nie
jest mozliwe odtworzenie na jego podstawie zarysu te-
czowki. Istniejgce rozwigzania zapewniajg poziom
btedow rzedu 107'% a nawet 102°. Nic wiec dziwnego,
ze tego typu systemy zdobywajg rosnacg popularno$¢
w szczegolnie wymagajacych instalacjach.

Wzoér teczéwki jest przetwarzany i zakodowany w po-
staci rekordu IrisCode™, ktéry jest nastepnie przecho-
wywany i uzywany do rozpoznawania przy kazdej
transakcji, podczas ktorej zywa teczéwka jest przedsta-
wiana do poréwnania.

Identyfikacja trwa zwykle okoto dwoéch sekund.
Waznym wyréznikiem technologii rozpoznawania te-
czowki jest mozliwosé petnego przeszukania bazy da-

nych, bez zadnych ograniczen liczby zawartych w niej
rekordow lrisCode™.

Najlepsza metoda identyfikacji

Matematyczno-naukowe podstawy procesu rozpozna-
wania teczéwki IriScan w jasny sposob dowodzg, ze
jest to najlepsza technika biometryczna. Obiektywne te-
sty, przeprowadzone przez instytucje rzagdowe i przed-
siebiorstwa, potwierdzity, ze tak niskiej stopy btedéw nie
udaje sie osiggna¢ w zadnej innej metodzie biometrycz-
nej. Rozpoznawanie teczéwki zapewnia poziom pewno-
&ci statystycznej o wiele rzedoéw wielkoéci wyzszy od
mozliwoéci innych metod biometrycznych.
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Poréwnujgc rozpoznawanie teczéwki z innymi metoda-

mi biometrycznymi, warto zadac¢ kilka trudnych pytan:

v/ Czy okre$lona technika wykorzystuje naprawde uni-
katowe cechy ciata ludzkiego i jaka jest naukowa
podstawa twierdzenia o wyjgtkowosci tych cech?

v/ Jaka jest statystyczna podstawa niepowtarzalnosci
(charakterystyki biometrycznej) w obrebie populacji?

v lle niezaleznych zmiennych (stopni swobody) jest
mierzonych przy zastosowaniu danej techniki?

v Jaka jest stopa btedéw krzyzowych i czy zostata
obliczona w sposob obiektywny?

v lle wynosi wspotczynnik rozstrzygalnosci d-prim
(d)?

v/ Czy technika umozliwia wyczerpujgce przeszukanie
w czasie rzeczywistym bazy danych o dowolnych
rozmiarach?

v Czy uzyskany kod moze by¢ wykorzystany do
wspotpracy z r6znymi bazami danych, a nawet z réz-
nymi produktami do rozpoznawania tozsamosci?

Najwazniejsze cechy
identyfikatora biometrycznego

Najwazniejsze cechy kazdego identyfikatora biometry-

cznego to:

v/ poziom niezaleznego zréznicowania wybranego
wskaznika w caftej populacji ludzkiej, poniewaz od
niego zalezy wyjatkowo$é identyfikatora (na przy-
ktad teczowki);

v/ niezmienno$¢ identyfikatora w czasie i odporno$¢ na
wplywy zewnetrzne;

v/ mozliwo$ci komputeryzacji proceséw wydajnego ko-
dowania i niezawodnego rozpoznawania wzorca
identyfikujacego.

We wszystkich tych kryteriach zaden inny identyfikator

biometryczny nie doréwnuje teczéwce.

Kolejne cechy zwiekszajgce przydatnos$¢ teczéwki do

automatycznej identyfikacji oséb to:

v jej naturalne odseparowanie od $rodowiska zewne-
trznego i zabezpieczenie przed jego wptywami, wy-
nikajgce z faktu, ze jest to wewnetrzny organ oka.
Przy tym mozliwe jest zapisanie i zakodowanie jego
obrazu przy uzyciu kamery wideo umieszczonej
w odpowiedniej odlegtosci;

v jej fizjologiczna reakcja na $wiatto i naturalne ruchy
Zrenic, uniemozliwiajgce zastagpienie zywej tkanki fo-
tografig lub jakimé innym odwzorowaniem;

v/ ograniczona zalezno$¢ od kodu genetycznego oso-
by, zapewniajgca, ze nawet identyczne (jednojajo-
we) blizniaki i trojaczki majg wzory teczéwek tak
samo rozne pod wzgledem szczegétdbw matematy-
cznych, jak osoby niespokrewnione.

Przyktady rozwigzan

Ze wzgledu na r6znorodnos¢ oferty tego typu urzadzen
na rynku $wiatowym, wybratem tylko kilka przyktadow
oferowanych czytnikéw.
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Linie papilarne

W przypadku kontroli dostepu weryfikacja musi sie od-
bywa¢ bardzo szybko i z duzg doktadnoscig. Stuzg do
tego specjalne czytniki linii papilarnych. Urzadzenia
takie wyposazone sg w okienko, do ktérego nalezy
przytozy¢ opuszke palca. System sprawdza nasze linie
papilarne, bada uktad punktéw charakterystycznych
i innych cech identyfikujgcych, wreszcie poréwnuje te
dane z zapamietanym wzorcem. Stosowane mogg tu
by¢ dwa rozwigzania: albo identyfikacja jest dokonywa-
na w samym czytniku (jest to wtedy urzadzenie do$¢
ztozone), albo w potgczonym z nim komputerze PC.
W tym drugim przypadku czytnik jest tak naprawde wy-
sokiej jakosci ,skanerem” i nie musi by¢é wyposazony
w szczegolnie skomplikowane oprogramowanie. Wias-
nie to umozliwito zdecydowane obnizenie cen na te
urzadzenia.

Mozliwosci weryfikacyjne urzadzenia opieraja sie na
mozliwosciach oprogramowania umieszczonego w ko-
mputerze. Jedna z metod sprawdzenia linii papilarnych
jest stworzenie obrazu palca przy pomocy czujnika
pojemnosciowego. Czujnik ten rejestruje réznice w po-
jemnosci naszej skoéry w danym punkcie. Dzigki temu
zarys naszych linii papilarnych pochodzi de facto z gtebi
skory. To z kolei oznacza niewrazliwo$¢ na proste usz-
kodzenia opuszki palca.

Skoro w tego typu urzgdzeniach punkt ciezkosci zostat
przeniesiony na komputer PC, to wazna staje sie jako$¢
tego oprogramowania. Na cate szczescie, do podanych
urzgdzen dostepne sg wysokiej klasy gotowe rozwigza-
nia zapewniajgce najbardziej rygorystyczne poziomy
autoryzacji. Co wiecej, dostepne sg tez specjalne pa-
kiety programistyczne pozwalajgce na samodzielne
tworzenie ztozonych rozwigzan przy zastosowaniu opi-
sanych urzadzen.

Identix BioTouch PCMCIA

Czytnik odciskow palcéw BioTouch PC Card jest
przetomem w dziedzinie bezpieczenstwa i wygody uzyt-
kownikéw komputeréw przeno$nych. Czytnik ten wy-
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konano w formie Kkarty
PC-Card Type Il, da si¢ go
wiec zastosowaé w niemal
dowolnym notebooku. Wy-
starczy nacisnaé bok karty,
a wysunie sie specjalna
podktadka z polem odczy-
tu. Cato$¢ skonstruowana jest z wielkg dbatoscig o er-
gonomie i tatwo$¢ uzywania. Czytnik BioTouch dostar-
czany jest wraz z oprogramowaniem Biologon Client for
Windows, ktére umozliwia kontrole dostepu do systemu
operacyjnego.

Jesli istnieje potrzeba zabezpieczenia calej sieci, opro-
gramowanie Biologon moze by¢ w bardzo tatwy sposéb
skonfigurowane w celu logowania do dowolnej domeny
Windows NT przy pomocy serwera Biologon for Win-
dows (dostepnego osobno) — w takim przypadku wzor-
ce odciskéw palcéw mogg byé przechowywane central-

nie. Oprogramowanie Biologon zastepuje klasyczne
okienko logowania si¢ do systemu MS Windows. Dzigki
temu logowanie zostaje uproszczone do granic mozli-
wosci — wystarczy przytkng¢ palec do pola odczytu. Na-
wet nacisniecie klawisza ENTER nie jest potrzebne.

Specyfikacja techniczna
Sprzet: karta Type Il PCMCIA; certyfikaty FCC/B/CE.
Czytnik biometryczny: czytnik optyczny Identix DFR-300
Fingerprint Reader.
Wymagania:
v/ Pentium 100 MHz lub szybszy;
v/ minimum 32 MB RAM,;
v 10 MB wolnego miejsca na dysku twardym:;
v/ wolny slot Type Il PC Card (PCMCIA);
v/ system operacyjny:
Microsoft Windows 95/98/NT/2000/ME/XP.
Proste dziatanie: umie$¢ PC Card w slocie, wysun czyt-
nik linii papilarnych, umie$¢ palec na czytniku.

Identix BioTouch USB

BioTouch USB to optyczny czytnik liniii papilarnych
chroniagcy dostep zaréwno do pojedynczych kompute-
row jak i catych sieci. Jest autonomicznym urzgdzeniem
typu plug-and-play wyposazonym w interfejs USB.
Ochrona dostgpu do komputera za pomoca linii papilar-
nych jest niewatpliwie niezwykle pewnym i wygodnym
sposobem zabezpieczenia danych firmy. Klasyczne
hasta moga by¢ przeciez zapomniane, podejrzane
przez niepowotane osoby, itd.

Wykorzystanie zaawansowanej technologii CMOS firmy
Motorola gwarantuje wysokg doktadno$¢ odczytu.
Urzgdzenie posiada zintegrowany system kontroli rea-
gujacy na takie czynniki, jak: utozenie palca, jako$é od-
cisku palca, sita nacisku, itp. System ten zdecydowanie
poprawia jako$¢ odczytu, a co za tym idzie, umozliwia
jeszcze bardziej precyzyjng weryfikacje tozsamosci.
Czytnik przechwytuje i zapamietuje rozktad minutii pal-
ca. Wiekszos¢ obrazu odcisku palca uzytkownika jest
usuwana, co redukuje ryzyko wykorzystania przecho-
wywanych danych w celu podrobienia odcisku palca.
Co wiecej — dane przechowywane sg w znacznie mniej-
szej objetosci, to zas umozliwia przyspieszenie procesu
weryfikacji tozsamosci.

Specyfikacja techniczna

Wymiary: 96 mm x 31 mm x 60 mm (dt. X wys. x szer.).
Waga: 150 graméw.

Czytnik biometryczny:

czytnik optyczny DFR-200;

powierzchnia odczytu 17x17 mm;

rozdzielczo$¢ pozioma 530dpi;

rozdzielczo$¢ pionowa 380dpi;

czytnik CMOS;

odczyt odcisku palca w zakresie 360 stopni.
Interfejs: USB i kabel 1,8 m.

Zasilanie: napiecie state 4,4-5,25V z portu USB; pobor
pragdu w stanie czuwania 8 mA.

AN N N U G N
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Inne: temperatura pracy od 0 do +55 stopni; certyfikaty
FCC/CE/VCCI/Ctick.
Oprogramowanie: Biologon for
Client/Server.

System operacyjny:

Microsoft Windows 95/98/NT/2K/ME/XP.

Windows Desktop

IMM Skan 200

IMMSkan 200 jest przeznaczony do zastosowan w sy-
stemach kontroli dostepu
i w systemach rejestracji
czasu pracy. Terminal
moze pracowac autonomi-
cznie lub z komputerem
poprzez kanat komunika-
cyjny RS-485 lub RS-232.

Cechy
to:

charakterystyczne

v/ niepodwazalna weryfikacja na podstawie linii papi-
larnych;

v odporno$¢ na fatszerstwa;

eliminacja kart, zetonéw, tajnych haset;

zapewnienie prywatnosci; zapamietany wzorzec linii

papilarnych nie moze by¢ wykorzystany do innych

celow;

v prosta i szybka obstuga;

v/ bezposrednie sterowanie ryglem i linig alarmowa;

v

v
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mozliwo$¢ pracy autonomicznej lub z komputerem;

wyrob polski z glowicg sensorowa linii papilarnych.
Urzadzenie jest pierwszym krajowym biometrycznym
terminalem linii papilarnych z gtowicg sensorowa, za-
pewniajgcym wiarygodng weryfikacje uzytkownikow.

Terminal ma szeroko rozbudowane mozliwosci funkcjo-
nalne. Umozliwia rejestracje wzorcéw linii papilarnych
uzytkownikoéw, weryfikacje osob, rejestracje zdarzen
w ruchu os6b wchodzacych i wychodzacych, nadawa-
nie i cofanie uprawnien poszczegélnym uzytkownikom,
zmiang parametréw konfiguracyjnych. Poréwnuje wpro-
wadzony obraz linii papilarnych z przechowywanym
wzorcem. Po pozytywnej weryfikacji terminal zapisuje
zdarzenie do pamieci i w systemach kontroli dostepu
wysyta sygnat do rygla, odblokowujgcego zamek drzwi.
Rozpoznawanie uzytkownikéw odbywa sie w terminalu,
co znacznie obniza czas oczekiwania na weryfikacje
i otwarcie drzwi oraz uniezaleznia terminal od awarii lo-
kalnej sieci.
IMMSkan 200 zapewnia najwyzszy stopien bezpieczne-
go rozpoznawania, wykorzystujgc wprowadzony kod
osobisty, numer karty zblizeniowej i obraz linii papilar-
nych, dzigki wyposazeniu terminalu:
v w sensorowg gtowice linii papilarnych, bedaca naj-
nowszym osiagnigciem technologii $wiatowej;
v w gtowice Kkart zblizeniowych;
v w Kklawiature, umozliwiajgcg wprowadzanie kodu
osobistego.

Systemy monitoringu.i kontroli dostepu

Oprogramowanie

Terminal IMMSkan 200 pracuje pod kontrolg opracowa-
nego w Instytucie Maszyn Matematycznych oprogramo-
wania XChronos realizujgcego funkcje kontroli dostepu
i rejestracji czasu pracy.

Wspéipraca

Terminal wspotpracuje z systemami firm: Andover Con-
trols, CERBERUS, COTAG, Honeywell, JOHNSON
CONTROLS i innymi z wykorzystaniem interfejsu typu
Wiegand.

Wykonanie

Terminal jest dostepny w wersji zintegrowanej oraz
modutowej.

Rozpoznawanie geometrii dfoni

Niestety, identyfikacja za pomoca linii papilarnych ma
swoje wady: gtebsze uszkodzenia powierzchni skéry
moga mie¢ wptyw na odczyt, a wiec i na identyfikacje
danej osoby. Biorgc to pod uwage warto rozwazy¢ iden-
tyfikacje przy pomocy geometrii dioni. Przyktadem ta-
kiego urzgdzenia jest HandKey Il. Czytnik ten wykonuje
tréjwymiarowe zdjecie naszej dtoni, rejestrujgc dugosc,
szeroko$¢, grubos¢ czterech palcow oraz wielko$é
obszaréw pomiedzy kostkami. Lgcznie wykonywanych
jest ponad 90 pomiaréw roéznych cech charakterystycz-
nych dtoni. Wynik tych pomiaréw jest przechowywany
w pamigci urzadzenia w formie (maksimum) 9-bajtowe-
go wzorca.

Identyfikator ten jest praktycznie unikatowy dla kazdego
cztowieka. Specjalny system kontrolujgcy utozenie dfoni
zapewnia, ze wykonany wzorzec bedzie doktadnie pa-
sowat do zaprezentowanej dtoni. A jak wyglada sam
proces autoryzacji? Wystarczy podej$¢ do urzgdzenia
i na jego klawiaturze poda¢ swoéj numer. Dzieki temu
urzadzenie wie, z jakim wzorcem poréwnywaé nasza
dton. Potem wystarczy umiesci¢ dton na charakterysty-
cznej tabliczce w dolnej czesci urzadzenia. To wszy-
stko! Na wys$wietlaczu pojawi sie odpowiedni komunikat
o dopuszczeniu lub odrzuceniu préby dostepu. Samo
urzagdzenie moze tez wysta¢ sygnat otwierajgcy brame
czy zezwalajgcy programowi na pokazanie odpowied-
nich informacji.

Jak wida¢, HandKey Il jest reprezentantem urzadzen
sinteligentnych”, bo wyposazonych w pamie¢ wzorcow,
a co za tym idzie, w mozliwo$¢ autoryzacji os6b. W bar-
dziej zlozonych instalacjach urzgdzenia takie mozna
tgczy¢ w cate sieci — wspodlnie zarzadzane i administro-
wane. Co wigcej, tego typu urzadzenia (skoro autoryza-
cja jest dokonywana ,wewnatrz”) mozna tak skonfiguro-
waé, by ,udawaly” np. czytnik kodow kreskowych czy
czytnik kart magnetycznych. W efekcie nic nie trzeba
zmieniaé w istniejgcym oprogramowaniu zabezpie-
czajagcym dostep. Wyobrazmy sobie kontrole dostepu
do pewnego pomieszczenia bankowego. Do tej pory
otwarcie drzwi byto wyzwalane odczytaniem odpowied-
niej karty magnetycznej w czytniku potaczonym z zam-
kiem. Dodatkowo czytnik przesytat numer karty oraz go-
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dzine wejscia do pomieszczenia do komputera klasy
PC.

Na komputerze tym dziatat specjalizowany system od-
czytujacy te dane i pozwalajgcy na ich odpowiednie
raportowanie. Otéz w takiej sytuacji wystarczy czytnik
kart magnetycznych zamieni¢ na ,inteligentne” urzadze-
nie biometryczne. Nie trzeba wymienia¢ oprogramowa-
nia na komputerze! Oprogramowanie to bedzie przeko-
nane, ze caly czas ma do czynienia z czytnikiem kart
magnetycznych. Dzigki systemom geometrii dioni nie
musimy sie¢ martwi¢ nawet bardzo gtebokim skalecze-
niem naszego palca. Warto przy tym podkresli¢, ze tego
typu rozwigzania w realnych instalacjach mozna dodat-
kowo wzbogaca¢ o odczyt linii papilarnych.

HandKey Il

Czytnik geometrii dioni HandKey Il firmy Recognition
Systems Inc. bazujgc na sprawdzonej technologii re-
jestruje i weryfikuje ksztatt dtoni w czasie krétszym od
1 sekundy.

Konstrukcja i zasada dziatania

Konstrukcja HandKey Il zapew-
nia najwyzszy stopien nieza-
wodnosci. Kazde urzadzenie
stanowi kompletny system kon-
troli dostepu zawierajacy stero-
wnik rygla, obstuge wyjscia
i monitorowanie alarmu. Wszy-
stkie informacje wigcznie z da-
nymi oraz modutem decyzyjnym
znajdujg sie wewnatrz urzadzenia. Zabezpiecza to sy-
stem przed problemami z siecig komputerowg i zapew-
nia nieprzerwane dziatanie i bezpieczenstwo, nawet
gdy potgczenie z gtbwnym komputerem sterujgcym zo-
stanie przerwane. Po umieszczeniu dtoni w komorze
urzgdzenia mierzony jest jej rozmiar i ksztatt: dtugosc,
szeroko$¢ i grubos¢ czterech palcédw oraz obszar po-
miedzy kostkami (kciuk nie jest wykorzystywany).

Wynikiem pomiaru jest tréjwymiarowy obraz ksztattu
dfoni, ktéry zamieniany jest na 9-bajtowy wzorzec, zapi-
sywany fgcznie z kodem ID osoby badanej. Proces we-
ryfikacji polega na wprowadzeniu kodu ID i poréwnaniu
przypisanego don wzorca z aktualnie badang dtonig.
Jedli wynik jest pozytywny, tzn. osoba badana jest
osobg uprawniona, efektem bedzie np. otwarcie drzwi.
Do zarzgdzania i kontroli nad czytnikami HandKey Il
stuzy oprogramowanie HandNet for Windows umozli-
wiajgce wspotprace czytnikéw w sieci.

Cechy HandKey Il

v obstuga i monitorowanie drzwi;

v wejscie dla czytnikbw kart magnetycznych;

v obstuga wyjscia;

v wytgcznik alarmowy, pamie¢ dla 512 uzytkownikow
(z mozliwoscig rozbudowy do 32512);

wyjscie drukarkowe RS-232;

praca jednostanowiskowa lub w sieci;

emulacja czytnikow kart;
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v zintegrowana budowa;

v/ 62 definiowalne strefy czasowe;

v/ dostepna wersja zewnetrzna odporna na warunki
atmosferyczne;

v/ bogaty wybér opcji komunikacyjnych (modem, sie¢
Ethernet).

Dane techniczne

v/ czas weryfikacji: ponizej 1 sekundy;

v zasilanie: 12-24 V DC;

v/ podtrzymanie pamieci: do 5 lat przy standardowej
baterii litowej;

v dlugos¢ kodu PIN: od 1 do 10 cyfr z klawiatury lub
czytnika kart;

v/ pamie¢ zdarzen: 5187 zdarzen;

v/ komunikacja: RS-485 (4 wire and 2 wire), RS-232
Serial Printer Support, sie¢ lokalna;

v/ wejscia: Proximity, Wiegant, czytniki kart magnetycz-
nych lub koddéw kreskowych;

v kontrola drzwi: wyjécie zasilania rygla, monitorowa-
nie: czujnik otwarcia pokrywy i otwarcia drzwi, 2 wej-
Scia dodatkowe, 3 wyjscia dodatkowe, Request for
Exit;

v/ pojemno$¢ pamieci: 512 uzytkownikéw, rozszerzana
do 32512;

v kod alarmowy: jednocyfrowy, definiowany przez uzytko-
whnika;

v strefy czasowe: 62 strefy, nielimitowane definiowa-
nie dni wolnych;

v/ wymiary: 21,7 cm dt. x 22,3 cm szer. x 29,6 cm wys.;

v/ masa: 2,7 kg.

Wzor teczowki oka

Prywatno$é danych osobistych
w dzisiejszym skomplikowanym
spoteczenstwie jest iluzoryczna.
Gdy jedyng metodg identyfikacji
i ochrony sg hasta, numery iden-
tyfikacyjne lub numery statystycz-
ne obywateli, kazdy jest narazony
na naruszenie poufnosci swoich
danych osobistych lub bezpie-
czenstwa. Tradycyjne metody
identyfikacji nie zapewniajg wysokiego poziomu zabez-
pieczenia przed dostepem oséb niepowotanych i kazdy
moze skorzystaé z tych informacji w celu symulowania
tozsamosci innej osoby.

Za pomocg wykorzystania takiej fatszywej tozsamosci
mozliwe jest uzyskanie dostepu do waznych informaciji
osobistych i firmowych, a nawet dokonanie przestep-
stwa. Rozpoznawanie teczéwki pozwala na praktyczne
wyeliminowanie przypadkéw oszustw podczas uwie-
rzytelniania oraz podszywania sie pod czyjg$ tozsa-
mos¢, a takze umozliwia bezpieczne kontrolowanie do-
stepu do rejonéw, materiatow lub danych, dozwolonego
wytgcznie dla okreslonych, upowaznionych o0s6b.
Oprécz ochrony prywatnosci, rozpoznawanie teczéwki
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moze by¢ wykorzystane do niezliczonych innych zasto-
sowan, zapewniajac ochrone i bezpieczenstwo.

Handel elektroniczny
- transakcje online
— zaopatrzenie przedsiebiorstw

Dla skutecznego wykorzystania potencjatu handlu ele-
ktronicznego konieczne jest stosowanie niezwykle so-
lidnych i niezawodnych zabezpieczen. Krytyczne zna-
czenie ma absolutnie pewna identyfikacja osob po obu
stronach transakcji zawieranej za posrednictwem sieci
komputerowej. Dla maksymalnego bezpieczenstwa te-
chnologia szyfrowania danych musi by¢ uzupetniona
o proces identyfikaciji, taki jak rozpoznawanie teczowki,
pozwalajacy na bezpoérednie powigzanie transakcji
z osobg upowazniona, a nie elektronicznym identyfika-
torem lub hastem, do ktérego dostep moga uzyskac
inne osoby.

Dane medyczne
oraz inne informacje osobiste

Oznaczenie dokumentacji medycznej lub innych waz-
nych informacji osobistych nazwiskiem osoby, jej nume-
rem lub kodem identyfikacyjnym nie zapewnia bezpie-
czenstwa, ani doktadnosci danych przy dostarczaniu le-
karstw. Informacje stanowigce wtasnos$¢ przedsiebior-
stwa lub dane osobiste moga zosta¢ zapieczetowane
przy uzyciu zapisu IrisCode™, zapewniajgc, ze tozsa-
mos$¢ pacjenta lub dawcy pozostaje utajona. Jedynie
uprawniony ,witasciciel” danych lub wynikéw moze uzy-
ska¢ do nich dostep lub upowaznié¢ do tego innego uzy-
tkownika, co zapewnia ochrone poufnosci i zabezpie-
czenie danych osobistych.

Identyfikacja dla celow bezpieczenstwa
— kontrola dostepu
— weryfikacja tozsamosci

Stopien bezpieczenstwa budynkéw przedsiebiorstw,
skarbcow, rejonédw z ograniczonym dostepem oraz ich
zawartosci zalezy od doktadnosci i niezawodnosci sy-
steméw kontroli dostepu. Numery PIN, kody, hasta, pla-
kietki identyfikacyjne, klucze oraz inne identyfikatory
moga tatwo zosta¢ sfalszowane, podrobione lub przeje-
te w nielegalny sposéb. Zaden z tych podatnych na
sfatszowanie identyfikatorbw nie moze zagwarantowac
ani potwierdzi¢ z absolutng pewnoscig tozsamosci oso-
by, ktéra je przedstawia. Rozpoznawanie teczéwki daje
absolutng pewno$¢, ze osoba uzyskujgca dostep do

waznych srodkéw, materiatéw lub rejonéw jest wiasnie
ta osoba, ktéra ma prawo do takiego dostepu.

Ochrona sieci komputerowych
— kontrola tozsamosci uzytkownikéw
- bezpieczenistwo komputeréw

Rozpoznawanie teczéwki zwieksza bezpieczenstwo
komputeréw i sieci komputerowych oraz przechowywa-
nych, udostepnianych i przetwarzanych danych, po-
przez pewng identyfikacje uprawnionego uzytkownika,
a nie hasta, ktérego mozna tatwo sie nauczy¢ lub zapi-
sa¢ je w formie elektronicznej. Dzigki rozpoznawaniu
teczowki osoby zagrazajgce systemom komputerowym
oraz intruzi, tacy jak ,hakerzy”, napotykajg potezng ba-
rierg chronigcg dostep do waznych baz danych.

Bankomaty
— handel detaliczny
— podroéze i zakup biletow

Technologia rozpoznawania teczéwki zapewnia znacz-
ne korzysci i udogodnienia w transporcie publicznym
i imprezach masowych. Pasazerowie i osoby dojez-
dzajgce do pracy moga unikngé niedogodnosci zwigza-
nych z zakupem biletow, dokumentéw uprawniajgcych
do przejazdu i koniecznoécig posiadania drobnych sum
w bilonie. Wydawanie biletbw w oparciu o rozpozna-
wanie teczowki datoby wygode uzytkownikom oraz
usprawnienie ksiegowosci, przeptywu $rodkéw pienigz-
nych i redukcje kosztow firmom $wiadczacym ustugi
transportowe.

Egzekwowanie prawa
— wojsko
— instytucje administracji panstwowej

Stacjonarne oraz mobilne platformy rozpoznawania te-
czbéwki przyspieszajg lokalng identyfikacje i rejestracje,
przetwarzanie danych oséb przybywajgcych z zagrani-
cy oraz kontrole tozsamosci pracownikéw. Systemy
tego typu umozliwiajg pewng identyfikacje pracow-
nikéw, os6b odwiedzajgcych oraz przebywajgcych
w zaktadach karnych, mogg uprosci¢ kontrole admini-
stracyjng w instytucjach administracji pafnstwowej oraz
zapewniajg automatyczng i natychmiastowg weryfikacje
tozsamosci w kazdym $rodowisku pracy, w ktorym ko-
nieczne jest efektywne potgczenie wysokiego stopnia
kontroli oraz wygody uzytkowania systemu.

Emerytury,
renty, Swiadczenia socjalne,
Swiadczenie ustug

Najwazniejszg zaleta technologii rozpoznawania te-
czowki jest zdolnos¢ do realizacji w czasie rzeczywi-
stym lub w trybie offline wyczerpujgcych wyszukiwan
w bazach danych zawierajgcych rekordy IrisCode™
0 prawie nieograniczonych rozmiarach. Ta mozliwo$¢
ma szczegdlne znaczenie dla obstugi duzych progra-
moéw dotyczgcych uprawnien do $wiadczen lub ustug,



Systemy monitoringu.i kontroli dostepu 45

w otoczeniu zapewniajgcym ochrone przed oszustwem.
Wielokrotne rejestracje pod fatszywymi numerami iden-
tyfikacyjnymi zostajg praktycznie wyeliminowane dzigki
zastosowaniu systemu, ktory nie powoduje jednoczes-
nie stygmatyzacji oséb z przesztoscig kryminalng i nie
jest podatny na naduzycia dla celéw politycznych, tak
jak inne procedury identyfikaciji.

Kamery fotografujgce dwoje oczu

Kontrola dostepu do komputera

Kamery fotografujace jedno oko Oki IrisPass-h

Zastosowania:

v/ logowanie do sieci lokalnej;

v’ logowanie do domeny;

v/ dostep jednorazowy;

v/ zarzadzanie siecig lokalna;

v/ zabezpieczenia komputeréw osobistych SAFLink
SAF2000T.

Cechy charakterystyczne:
Oki IrisPass WG v dioda czerwona i zielona;

v/ zasieg od 3 do 10 cm.

Panasonic BM-100/120

Zastosowania:

v/ logowanie do sieci lokalnej;

v/ logowanie do domeny;

v/ dostep jednorazowy;

v/ zarzadzanie siecig lokalna;

v/ zabezpieczenia komputeréow osobistych.

Cechy charakterystyczne:

v oprogramowanie |0 Software SecureSuiteT;
v dioda czerwona i zielona;

v/ zasieg 40-60 cm;

v/ niewielki rozmiar.

Panasonic BM-ET 300

Zastosowania: Opracowat Grzegorz Kantowicz
dostep do budynkéw; na podstawie materiatéw firm
praca stuzb imigracyjnych/zabezpieczenia lotnisk; AutolD Polska, Iridian Technologies, OKI oraz Panasonic

4

4

v/ centra informacyjne;

v/ zaktady i elektrownie;

v przyjecia i zwolnienia wieznibw w zaktadach kar-
nych; . . o ' Firma Iridian jest wytgcznym wiascicielem i tworcg innowacyj-
kontrola czasu pracy i obecno$ci pracownikéw. nej techniki identyfikacji biometrycznej, opartej na rozpozna-
waniu niepowtarzalnych wzoréw widocznych na teczéwce lu-
dzkiego oka — kolorowym pierécieniu otaczajacym Zzrenice.
Proces rozpoznawania teczéwki zostat przez firme opatento-

Przypisy

AN

Cechy charakterystyczne:

v kamera dwuoczna; wany na catym $wiecie. Zatozona w 1990 r. (jako Delaware
v Auto Focus, regulacja rozciggania i nachylenia obrazu; Corporation) firma IriScan rozpoczeta dziatalno$é¢ w 1993 r.,
v polecenia glosowe; teraz wystepuje pod marka IRIDIAN stosujac swojg uni-

. . katowg technologie w produktach komercyjnych, przeznaczo-
v zasieg 45-75 cm; nych poczatkowo do kontroli dostepu, zastosowar peniten-
v/ minimalny zakres wspotpracy ze strony uzytkownika. cjarnych oraz identyfikacji oséb dla celéw bezpieczenstwa.
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Bezpieczniej juz nie bedzie

Wiekszos¢ producentéow rozwigzan antywiruso-
wych od dawna przestala sie ograniczac tylko do
ochrony komputeréow przed wirusami, robakami
i koniami trojariskimi. Dlatego zamiast ,systemy
antywirusowe” powinnismy zacza¢ korzystac¢ z okre-
Slenia ,,systemy antimalware”. Stowo ,,malware” po-
chodzi od angielskiego ,,malicious software” (zfo-
Sliwe programy). Pod ta nazwg kryja sie programy
dziatajgce na szkode uzytkownika, komputera lub
sieci komputerowej.

Na co wiec powinien zwrdci¢ uwage uzytkownik oraz
w jaki system wyposazy¢ swoj PC, aby ochroni¢ sie
przed coraz nowszymi formami zagrozen?

Hakerzy i twércy wiruséw wymyslajg coraz to nowsze,
trudniejsze do wykrycia sposoby, aby wykras¢ poufne
dane uzytkownikom i osiagna¢ korzysci finansowe.
Kazdego dnia pojawiaja sie nowe zagrozenia, ktore sg
w stanie nawet w ciggu kilku godzin zainfekowac
tysigce komputeréow na catym $wiecie.

Duzg role odgrywajg programy szpiegujgce (spyware),
narzedzia hakerskie, kreatory wirusow, dialery, fatszywe
alarmy wirusowe, rozsytane za pomoca poczty elektro-
nicznej i komunikatoréw (hoaxy) czy programy symu-
lujace infekcje (jokes). Do$¢ groznym ostatnio zjawi-
skiem jest phishing, ktéry polega m.in. na fatszowaniu
wiadomosci e-mail, ktére przekierowujg na strony www
do ztudzenia przypominajgce oryginalne witryny ban-
kow czy instytucji finansowych. Phishing wykorzystuje
rowniez luki w programach, takich jak Outlook Express
czy Internet Explorer. Inny rodzaj zagrozen stwarzajg
luki bezpieczenstwa (vulnerability). Sg to cechy syste-
mu informatycznego, ktére czesto wykorzystujg tworcy
wiruséw, zeby przejg¢ kontrole nad komputerem. Luki
systemowe mozna podzieli¢ na: wynikajgce z btednego
lub niedopracowanego kodu oprogramowania, np. sy-
stemu operacyjnego, luki wprowadzone do systemu
przez administratora poprzez btednag konfiguracje za-
bezpieczen oraz luki wprowadzane przez uzytkownikow
stacji roboczych, np. wytaczenie ochrony permanentnej
W oprogramowaniu antywirusowym.

Wraz ze wzrostem liczby zagrozen rosnie tez liczba
dostepnych rozwigzan programowych i sprzetowych
zabezpieczajgcych nasze komputery przed zagroze-
niami.

Biorgc pod uwage to, ze kazdego dnia jesteémy nara-
zeni na niebezpieczenstwo ze strony nowych ztosliwych
kodow, powinniémy korzysta¢ z innowacyjnych syste-
moéw bezpieczenstwa, ktére ochronig nas nawet przed
nieznanymi jeszcze zagrozeniami. Pamietajmy, ze stale
zwieksza si¢ nie tylko liczba wirusow, ale réwniez po-

ziom ich technologicznego zaawansowania. Proste, ty-
powe systemy zabezpieczen, niestety, nie majg juz raciji
bytu. Niezaktualizowane w odpowiednim czasie nie po-
trafig zidentyfikowa¢ najnowszych wiruséw, gdyz nie
posiadajg ich sygnatur.

Zanim powstanie szczepionka, wirus moze rozprze-
strzeni¢ sie na duzg skale. Na rynku pojawily sie juz
technologie, ktore blokujg wirusy nieznanego rodzaju,
nawet gdy oprogramowanie nie zostanie jeszcze za-
ktualizowane. Zabezpieczajg réwniez przed probami
wtaman oraz wirusami sieciowymi, stanowigc druga
warstwe zabezpieczenia i uzupetniajgc system antywi-
rusowy. Jest to dobry sposéb na przewidywanie zagro-
zenia, czyli dziatanie prewencyjne. Caty proces jest
w peti zoptymalizowany. Najpierw oprogramowanie
antywirusowe filtruje znane zagrozenia, a nastgpnie
skupia sie na pozostatych, nieznanych wirusach, anali-
zujgc, czy je zablokowaé¢. Jako przyktad mozna tu
wymieni¢ technologie TruPrevent zaimplementowane
w produktach Panda Software. Okazuje sie, ze caly
proces jest w petni skuteczny i nie powoduje fatszywych
alarméw. Identyfikowane sa tylko te ztosliwe kody, ktére
stanowig potencjalne zagrozenie w zabezpieczonym
komputerze. Dzigki zastosowaniu ochrony plikéw i pro-
ceséw systemy takie same potrafig sie¢ obroni¢ przed
prébg zaburzenia ciaggtosci ochrony. Sie¢ komputerowa
nie pozostaje wtedy bez ochrony nawet na sekunde.

Technologie TruPrevent potrafig przeanalizowa¢ zacho-
wanie nieznanego zagrozenia, sprawdzajgc, czy nie po-
dejmuje zadnych niebezpiecznych dziatan w systemie.

Potaczenie tradycyjnego systemu antywirusowego z me-
chanizmem do walki z nierozpoznanym, najnowszym
i najbardziej niebezpiecznym kodem stato sie nowym
wyznacznikiem jako$ci bezpieczenstwa systeméw kom-
puterowych.

Bardzo istotnym elementem w systemach antywiruso-
wych jest korzystanie z aktualnej wersji oprogramowa-
nia. Uzytkownicy mniej zaawansowanych rozwigzan
muszg sami zadbac o to, aby regularnie pobiera¢ nowe
wersje i aktualizowa¢ bazy sygnatur wiruséw minimum
raz dziennie. Uaktualnienie takie udostgpniane jest
uzytkownikom danego programu zaraz po pojawie-
niu sie nowych szczepionek. Lepszym, wygodniejszym
i bezpieczniejszym rozwigzaniem sa aktualizacje auto-
matyczne — uzytkownik nie musi ingerowa¢ w prace da-
nej aplikaciji.

Program antywirusowy musi wykrywa¢ nie tylko rézne-
go rodzaju wirusy, ale réwniez zabezpieczaé komputer
przed wlamaniami. Firewall jest podstawowym elemen-
tem, w ktéry powinien byé wyposazony system. Czesto
pomocne okazuje sig réwniez zabezpieczenie potgczen
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bezprzewodowych Wi-Fi, z ktoérych korzysta coraz
wieksze grono uzytkownikoéw. Istotna jest rowniez funk-
cja do walki z programami szpiegujacymi i phishingiem,
w celu ochrony poufnych danych. Niektére programy
zapewniajg mechanizm informowania o wynikach auto-
diagnozy oraz informuja o zagrozeniu wirusowym
obecnym na catym $wiecie. Powyzsze podstawowe wy-
magania dotyczg pojedynczego uzytkownika. Kwestia
systemu antywirusowego w przypadku sieci komputero-
wych wymaga szerszego wyjasnienia.

Dobrym zabezpieczeniem sieci, niezaleznie od ich wiel-
kosci, jest stosowanie warstwowej strategii ochrony.
Jak wiadomo, gtéwnym Zzrodtem zagrozenia jest inter-
net, a nie dyskietki i ptyty CD, jak miato to miejsce jesz-
cze nie tak dawno. Dlatego warto zabezpieczy¢ sie¢
lokalng juz na styku z internetem, tak aby zagroze-
nia typu malware przedostajgce sie z internetu byty od
razu blokowane. Stosowanie strategii warstwowej
zwigksza efektywnosé ochrony antywirusowej, dlatego
warto inwestowa¢ w tego typu rozwigzania. Ochrona
antimalware moze by¢ zastosowana w trzech réznych
warstwach: na kazdej stacji roboczej (ochrona kompu-
tera, na ktérym instaluje sie oprogramowanie antywiru-
sowe), na serwerze (ochrona serwera plikéw lub poczty
w wewnetrznej sieci korporacyjnej) oraz w miejscu
potgczenia sieci lokalnej z internetem (ochrona strefy
brzegowej, gdzie malware jest rozpoznawany przy wej-
Sciu). Trzecig warstwe najczesciej stanowig rozwigza-
nia sprzetowe, ktére z bardzo duzg przepustowoscig
skanujg caly ruch przychodzacy i wychodzgcy. Roz-
wigzaniem takim zazwyczaj zarzadza si¢ zdalnie z kon-
soli administracyjnej, z ktérg administrator faczy sie po-
przez szyfrowane potaczenie HTTPS. Czesto urzadze-
nia takie sg wyposazone w dodatkowe moduty ochrony,
w zaleznoéci od potrzeb firmy. Podstawowg funkcje
petni modut antimalware, w ktérym dostep do konsoli
musi by¢ szybki, tatwy, ale przede wszystkim bezpiecz-
ny. Sama konsola powinna by¢ prosta w uzyciu, intui-
cyjna tak, aby nawet mniej zaawansowany administra-
tor potrafit skonfigurowaé odpowiednio urzadzenie, nie
pozostawiajgc luk w zabezpieczeniach, ktére haker
mogtby wykorzysta¢ do przeprowadzenia ataku. Wazng
rzeczg jest takze $ledzenie i obserwacja tego, co dzieje
sie w sieci. Dlatego tak istotna jest funkcja umozli-
wiajgca przeglagdanie raportéw o zdarzeniach (np. wy-
krycie wirusa) w czasie rzeczywistym. Administrator
moze sprawdzi¢, ktéry z komputeréw w sieci probuje,
przyktadowo, $ciggna¢ zainfekowany plik, jakich rodza-
jow zagrozen jest najwiecej itp. Modut antimalware po-
winien charakteryzowac¢ sie duzg skutecznoscig, tatwo-
Scig w konfiguracji, ale roéwniez duzg szybkoscig
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dziatania (np. urzadzenie Panda GateDefender firmy
Panda Software potrafi obstuzyé¢ ruch od 5 Mbps do 30
Mbps).

Spam
obniza wydajnosc¢ przedsiebiorstwa

Oprécz opisywanego modutu antimalware, ktory jest
odpowiedzialny za ochrong przed wszelkimi zagroze-
niami z internetu, istotne sg réwniez funkcja antyspa-
mowa oraz filtry stron internetowych (Web Filter).
Wedtug statystyk Panda Software w ciggu jednego dnia
wysytanych jest 31 miliardow wiadomosci e-mail, z cze-
go 40 proc. uznawane jest za spam, czyli w ciggu jed-
nego dnia wysyta sie 12,4 miliarda niechcianych wiado-
mosci. Srednio jedna osoba w ciggu jednego roku
otrzymuje 2200 wiadomosci-Smieci. Czas potrzebny do
usuniecia jednej niechcianej wiadomosci wynosi okoto
4-5 sekund!. Prosta kalkulacja pokazuje, ze na samo
usuwanie niechcianych e-maili tracimy $rednio 3 godzi-
ny w roku. Na tym jednak nie koniec. Niepozgdanymi
skutkami obecnosci spamu sg takze koszt zajmowane-
go przez nie miejsca na serwerze oraz czasu procesora
potrzebnego na ich obstuge, zmarnotrawiona na ich
przesytanie przepustowos$¢ facza internetowego itd.
Dlatego tak wazny jest dobry filtr antyspamowy, ktory
sam usunie niechciane wiadomosci, zanim dostana sie
do sieci. Do$¢ znana w tej dziedzinie jest firma Mail-
Shell, ktéra specjalizuje sie w systemach antyspamo-
wych i posiada rozwinietg baze sygnatur. Uzytkownicy
nie muszg na wtasng reke usuwac irytujgcych e-maili,
a serwery pocztowe nie sg zbednie zapychane. Koszty
zarzgdzania spamem mozna obnizy¢ w takim przypad-
ku do minimum. Aplikacje antyspamowe umozliwiajg
wybor poszczegélnych opcji, jak postepowaé w przy-
padku, kiedy jakas$ wiadomo$¢ zostaje uznana jako
spam. Do opcji tych nalezy migdzy innymi usuniecie
wiadomosci, przekierowanie wiadomos$ci na adres
e-mail wskazany przez administratora lub dodanie do
tematu wiadomoséci wyrazu ,spam”. Te ostatnig opcje
mozna wykorzysta¢ dalej, konfigurujgc reguty w kliencie
pocztowym w taki sposéb, aby wiadomosci zawierajace
wyraz SPAM w temacie byly automatycznie przenoszo-
ne do folderu nazwanego np. Spam. Filtry antyspamo-
we powinny by¢ oparte na kilku silnikach skanujgcych
automatycznie poczte i posiada¢ jednoczesnie zdol-
no$é samodzielnego uczenia sie, tak aby tysigce wia-
domosci nie trafiato na nasze skrzynki, a jednoczeénie
te wazne nie byty kasowane. Pierwszy silnik poréwnuje
zawarto$¢ wiadomosci z zawarto$cig z wewnetrznej li-
sty wiadomosci $mieci, zapisanej w postaci bazy syg-
natur, ktéra jest automatycznie aktualizowana. Mecha-
nizm ten sprawdza réwniez, czy dana wiadomo$¢ byta
wysytana ,hurtowo”, czyli do wielu adresatow w tym
samym czasie. Drugi silnik powinien odpowiada¢ za
sprawdzenie reputacji nadawcy — czy ten nie jest przy-
padkiem na wewnetrznej liscie spameréw, zapisanej
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w bazie sygnatur, ktéra jest réwniez automatycznie
aktualizowana. Trzeci mechanizm, zaimplementowany
w urzgdzeniu, powinien odpowiada¢ za zawarto$¢ wia-
domosci — styl, przeznaczenie, jezyk oraz stowa kluczo-
we sugerujace, ze jest to spam (np. v-i-a-g-r-a itp.). Filtr
antyspamowy powinien sie wyréznia¢ rowniez mozliwo-
écia skanowania wiadomos$ci pod wzgledem trikow
technicznych, zwykle uzywanych przez spameréw. Za-
stosowanie kilku réznych pozioméw skanowania po-
zwala okresli¢ prawdopodobienstwo, czy dana wiado-
mos$¢ jest spamem i podjg¢ odpowiednie dziatania. Na
przykiad, przy prawdopodobienstwie na poziomie 99
proc. wiadomos$¢ zostaje uznana jako spam i skasowa-
na. Jezeli bedzie ponizej ustawionej wartosci, zostanie
uznana jako ,Prawdopodobnie spam” i zapisana w od-
powiednim folderze lub zostanie przepuszczona, jesli
zostanie uznana za pozadanag.

Jak wiadomo, internet jest w obecnych czasach najcze-
Sciej uzywanym zrédtem informacji. Wedtug statystyk,
co trzecia zatrudniona osoba ma dostep do internetu,
30-40 proc. czasu spedzonego w internecie nie jest
zwigzane z pracg. Statystyki méwig takze, ze ponad 60
proc. zatrudnionych uzywa internetu w celach prywat-
nych, a 70 proc. wszystkich odwiedzin stron pornografi-
cznych jest dokonywane w godzinach pracy?. Strata
czasu pracy i zachowania nieetyczne to nie jedyne za-
grozenia. Odwiedzajgc witryny pornograficzne, haker-
skie, itp., mozna narazi¢ komputer na infekcje wirusem,
dialerem czy programem szpiegujacym, co moze do-
prowadzi¢ do zniszczenia i utraty danych. Na rynku do-
stepnych jest wiele filtrow URL, ktére sprawdzajg strony
internetowe i wyszukujg okre$lone stowa kluczowe. Je-
zeli w tekscie na stronie internetowej znajdg wyraz
,Seks”, administrator moze w do$¢ prosty sposéb zablo-
kowac¢ takag strone. Co zrobi¢ jednak, jezeli strona nie
zawiera tresci pornograficznych, tylko jest to, przyktado-
wo, serwis wiadomosci i w jednym z artykutéw, np. o wi-
rusie HIV, pojawia sie wyraz ,seks”? Niestety, proste
filtry w tego typu przypadkach nie sprawdzajg sie
— potrzebne sg inteligentniejsze rozwigzania.

Pozostaje zatem pytanie, jak walczy¢ z tym zjawiskiem,
ktére coraz bardziej sie pogtebia? Jest wiele sposobow
rozwigzania tego problemu. Mozna przeciez zabloko-
wac¢ dostep do internetu wszystkim pracownikom, ale
bez internetu trudno sie pracuje, jest to bowiem wcigz
gtéwne zrodio aktualnych informacji. Nie jest to dobre
rozwigzanie. Istnieje, oczywiscie, mozliwo$¢ kontrolo-
wania stacji roboczych poszczegoélnych osob, ktore ko-
rzystajg z internetu. Ale powiedzmy szczerze, zajetoby
to zbyt duzo czasu i zasobdw, wigc w $rednich firmach
ta opcja nie jest raczej mozliwa. Pozostaje jeszcze
wprowadzenie kontrolowanego dostepu do internetu
przez serwer proxy lub ograniczanie dostepu do witryn
tylko niektérym pracownikom itd. Rozwigzan jest wiele,
jednak nie wszystkie wszedzie sie sprawdzaja. Najlep-
szym wyjéciem jest dobry filtr URL, ktérego listy sg bar-
dzo czesto aktualizowane i wzbogacane o nowe adre-

sy. Firma Cobion jest specjalistg w katalogowaniu stron
internetowych. Majgc specjalne mechanizmy, automaty-
cznie wyszukuje w internecie witryny o okreslonych ka-
tegoriach tematycznych. Posiada jedng z najdtuzszych
i najczesciej aktualizowanych list filtrow URL na $wie-
cie. Zawiera ponad 20 milionéw adreséw WEB, zanali-
zowano juz ponad 2600 milionéw stron internetowych.
Kazdego dnia lista ta zostaje zwiekszona o wiecej niz
100 000 nowych adresow. W przypadku filtrow URL
istotna jest mozliwo$¢ wyboru kategorii tematycznej,
ktérg chcemy zablokowa¢ pracownikom. Oprécz tego
administrator musi mie¢ sposobno$¢ skonfigurowania
biatej i czarnej listy adreséw stron www, domen oraz
adreséw IP. Jesli natomiast prezes firmy ma wszech-
stronne zainteresowania, administrator musi mie¢ moz-
liwo$¢ skonfigurowania listy VIP, tzn. wskaza¢ kompute-
ry, ktérych uzytkownicy bedg mieli dostep do wszy-
stkich stron internetowych.

Kluczowg korzyscig, jaka wynika z zastosowania sprze-
towego rozwigzania antywirusowego, jest m.in. bardzo
szybka instalacja takiego rozwigzania, nawet w sieciach
komputerowych o bardzo skomplikowanej typologii i do-
wolnych systemach operacyjnych. Inng doé¢ istotng za-
letg jest zmniejszenie obciazenia sieci. Instalacja na
brzegach sieci powoduje, oprécz zwiekszenia bezpie-
czenstwa, zmniejszenie niepotrzebnego wewnetrznego
ruchu sieciowego, w wyniku blokowania spamu czy nie-
pozadanych stron www. Dodatkowo zostajg odcigzone
serwery pocztowe. Optymalna wydajno$¢ przy zniko-
mym wptywie na ruch w sieci czyni urzgdzenie catkowi-
cie niewidocznym dla uzytkownikow.

Potgczenie sprzetu i oprogramowania w jednym urzg-
dzeniu umozliwia osiggniecie najwyzszej wydajnosci
w skanowaniu i zwalczaniu niebezpiecznego kodu.
Nalezy pamieta¢, ze tak naprawde nie istniejg metody
zabezpieczenia, programy antywirusowe, ktére dajg
100-proc. gwarancje bezpieczenstwa, miarg jakosci
rozwigzania jest jednak zblizenie sie do tego ideatu.
Istotna jest réwniez mozliwo$¢ dostosowania sie do
indywidualnych potrzeb i wymagan uzytkownikéw. Jed-
no jest pewne — w obliczu rosnacej liczby zagrozen
i zwiekszonego ryzyka infekcji nie wolno zapomnieé
0 bezpieczenstwie naszych komputeréw. Nalezy chro-
ni¢ je, korzystajac z najnowszych technologii. Wyscig
zbrojen trwa — bezpieczniej juz nie bedzie.

Arkadiusz Rabiega
autor jest pracownikiem firmy Panda Software Polska

Przypisy

' Spam Filter Review
(hhtp://www.spamfilterreview.com/spam-statistics.html).

2 Cobion.
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na te same zagrozenia,

co najwieksze
miedzynarodowe
korporacje!

Badz tak samo zabezpieczony!
Korzystaj z Check Point Express Cl !

CheckPoint Express™ jest zintegrowang brama bezpieczenstwa przeznaczong dla srednich
przedsiebiorstw. Express oferuje te same mechanizmy zabezpieczen i taki sam poziom ochrony,
jaki jest stosowany przez wszystkie firmy Fortune 100.

Zintegrowane rozwigzanie CheckPoint Pracownicy mobilni moga bez przeszkéd
Express Cl zapewnia wszystkie mechanizmy nawigzywac bezpieczna tacznosc z firmag
bezpieczenstwa wymagane do ochrony sieci korzystajgc z mechanizmow sieci prywatnych
oraz zdalnego dostepu dla pracownikéw (VPN) gwarantujgcych poufnosé przesytanych
mobilnych. Aby zagwarantowaé wysoki danych. Wygoda rozwigzania polega na tym,
poziom zabezpieczehn w miejscu styku z siecig ~ ze mozna korzysta¢ z mechanizmow IPSec
zewnetrzng CheckPoint Express tgczy zalety oraz SSL, zaleznie od potrzeb i wtasnych

sprawdzonego rozwigzania Firewall-1 preferencji.

z mechanizmami przeciwdziatania wlamaniom  Dodatkowo ochrona antywirusowa wbudowana

SmartDefense, aby uniemozliwi¢ w Express ClI, blokuje réznorodne ztosliwe

przeprowadzenie wyrafinowanych atakéw. préby ataku ktérych celem moga by¢ serwery

Dzieki temu firmowe dane pozostajg oraz komputery robocze.

bezpieczne. Wszystkie funkcje zabezpieczen zarzgdzane sg
o ) z jednego miejsca, korzystajgc z efektywnych

W celu uzyskania wiecej informacji i wygodnych narzedzi SmartCenter.

zapraszamy do kontaktu pod adresem:
bezpieczenstwo@veracomp.pl

| . aan
Check Point 1]

SOFTWARE TECHNOLOGIES LTD. Veracomp SA jest Autoryzowanym Dystrybutorem

rozwigzan Check Point Software Technologies.
We Secure the Internet Prowadzi sprzedaz wyfacznie za posrednictwem Partneréw Handlowych.

www.veracomp.pl




v ) ostep a
+ Finansowanie rozwo;u komumkac]l ele tromczne],
* Bezpieczenstwo komunikacji elektroniczne;j.
Sesje tematyczne - biznes
» BEwiatowe trendy w komunikacji elektronicznej, kierunki rozwoju
iich wp3yw na biznes oraz budowanie spo3eczefistwa informacyjnego w Polsce;
* Modele biznesowe w komunikacji elektronicznej;
* Narzédzia wzrostu budowy infrastruktury dostépowej w Polsce;
* Prezentacje Sponsoréw i Partnerdéw.
Sesje tematyczne - technologie
* Nowoczesne us3ugi mobilne;
* Rynek us?ug szerokopasmowych w dobie globalizacji;
* Przysz3ocea technologii UMTS i WiMAX w Polsce i Europie;
* Telefonia IP;
* Potréjna us3uga - Triple-play;
* Us?ugi dostépu do internetu
(mobile internet, internet szerokopasmowy, internet satelitarny);
* Telewizja cyfrowa.

Sponsorzy: Partnerzy: ,
‘
/Y N Scecy
IZPAS orange” «

Imprezy towarzyszace:

* Rozstrzygniecie VIl edycji ogélnopolskiego konkursu

o Laur INFOTELA ﬂ

* Uroczysta Gala telekomunikacji * Wyjazd do Pragi
* Biesiada ,,Przy Gorskim Strumyku” ® Konkurs w rzucie komorka

Patronat medialny:

M@Tﬂm $ TECHBOX.PL

Organizator:

M ( i ul. Stawowa 110, 85-323 Bydgoszcz
MEDIA | tel. (52) 325 83 10, fax (52) 373 52 43, www.msgmedia.pl






