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Grupa ZPAS

Drodzy Czytelnicy, niezwykle mito mi zaprezentowac firmy ZPAS SA
i ZPAS-NET w ramach Biblioteki Infotela. Mamy ponadtrzydziestolet-
nig historie i z powodzeniem przeszlismy okres transformacji (w tym
prywatyzacji) na poczatku lat dziewiecdziesigtych. Ciggle rozwijamy
sie i realizujemy powazne inwestycje, dzieki czemu nasz zakiad bar-
dzo czesto przedstawiany jest nie tylko jako przyktad nowoczesno-
Sci, ale takze jako przyktad sukcesu grupy ludzi, ktérzy wierzg w po-
wodzenie swoich dziatari i nie obawiajg sie realizacji trudnych za-
mierzeni. Niniejsza publikacja stanowi zaledwie wycinek informacji
0 nas, dlatego zapraszam zainteresowane osoby do odwiedzenia
naszych stron (nie tylko internetowych), nie tylko dlatego, ze zaktad
znajduje sie w niezwykle malowniczym regionie Pogdrza Sudeckie-
go, ale réwniez, aby zapoznac sie ze stosowanymi rozwigzaniami, wynikajgcymi z potrzeb
naszych klientéw.

Odnoszgc sie do sfery produkcji warto zaznaczyc, ze ZPAS SA jest firmg oferujgcg dos¢
szerokg game wyrobdw i trudno wydzielic jedng branze, w ktérej zmiescitby sie profil
zaktadu. Na ogot producenci podobni do nas skupiajg sie na produktach przeznaczonych
tylko dla energetyki badz tylko telekomunikacji, natomiast my te branze staralismy sie in-
tegrowac juz w drugiej potowie lat 90., kiedy np. idea internetu w gniazdku sieciowym
jeszcze uwazana bylta za fantazje. Obecnie rozwijamy integracje obuddw teleinformatycz-
nych i energetycznych prébujgc stworzyé wspding platforme, co z pewnoscig pozostaje
w zwigzku z rozwojem branzy IT, ktdra coraz bardziej wkracza we wszystkie sektory i ob-
szary gospodarki i przemystu. Raporty TELEINFO 500 czy Raport Computerworld w ostat-
niej edycji klasyfikowaty nas na czwartej pozycji w kraju w tabeli producentéw sprzetu tele-
komunikacyjnego, moge wiec przyjac, ze jest to dominujgcy obszar zainteresowania naszej
firmy.

Piotr Baranowski
prezes zarzgdu ZPAS SA

ZPAS

Wyroby produkowane w Przygérzu najcze-
Sciej stanowig teletechniczne zabezpieczenie
nowoczesnych systemoéw telekomunikacyjnych,
informatycznych i energetycznych. Firma ZPAS
w czerwcu 2004 roku podzielita sie na dwa
zakltady: ZPAS SA i ZPAS-NET sp. z o.0.
Nowe rozwigzania technologiczne tej firmy po-
zwolity stworzy¢ jednolitg i kompleksowa oferte
produktéw. Wyroby ZPAS SA i ZPAS-NET dzie-
ki tym rozwigzaniom pozwalajg na potaczenie
wczes$niej rozdzielonych grup produktéow bran-
zy informatycznej i energetyczne;.

Oferta ZPAS SA obejmuje obudowy teleinfor-
matyczne 19" i 21" (w tym szafy serwerowe, te-
lekomunikacyjne, kompatybilne elektromagne-

tycznie oraz inne w wersjach stojgcych i wi-
szgcych), obudowy energetyczne (stojace i wi-
szgce) oraz obudowy w wykonaniu specjalnym.
Oferta ZPAS-NET zawiera elementy okablowa-
nia strukturalnego, osprzet telekomunikacyjny,
szafy zewnetrzne dostepowe, szafy i rozdzielni-
ce z wyposazeniem elektrycznym, pulpity dys-
pozytorskie i sterownicze, synoptyczne tablice
mozaikowe, rozproszony system nadzoru ZPAS
Control Oversee.

ZPAS SA posiada certyfikat zapewnienia ja-
kosci 1ISO 9001:2000 i certyfikat systemu za-
rzadzania srodowiskiem ISO 14001:1996. Wie-
cej informacji na temat firmy znajduje si¢ na
stronie internetowej www.zpas.pl.
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Warto wiedzieé
.. Oferta telefonéw IP Alcatela dla biznesu,

ktéra obejmowata modele Alcatel 4038 i 4068 IP Touch,
zostata rozszerzona o dwa kolejne: Alcatel 4018 IP
Touch — model podstawowy oraz Alcatel 4028 IP
Touch dla uzytkownikéw $rednio zaawansowanych.
Dzieki zastosowaniu otwartych standardéow — VXML
(voice XML), rozwigzania Alcatela oferujg swobodny
dostep do szerokiej gamy dodatkowych ustug tele-
komunikacyjnych przeznaczonych dla pracownikow,
ktére obejmujg m.in. ujednolicone systemy komunika-
cji i wyspecjalizowane aplikacje dla biznesu. Wsréd
wielu przyktadowych aplikacji, ktére moga by¢ uru-
chamiane na telefonach Alcatel IP Touch, sa: osobi-
sty asystent, ustugi rutingu potaczen, zarzadzanie ka-
lendarzem spotkan i obstugg sal konferencyjnych,
ustugi zwigzane z ochrong budynkéw oraz programy
wspierajgce zarzgdzanie hotelem. Uzupetieniem
oferty telefonébw stacjonarnych przeznaczonych do
wspotpracy z tradycyjnymi sieciami telefonicznymi
TDM sg 3 nowe modele: Alcatel 4019 — aparat dla
rynku masowego, Alcatel 4029 — reprezentujgcy kla-
se $rednig oraz Alcatel 4039 dedykowany dla najbar-
dziej wymagajgcych uzytkownikéw. Telefony te uzu-
petniajg dotychczasowa linig telefonéw z rodziny Al-
catel Reflexes, chronigc w ten sposob wczesniejsze
inwestycje w infrastrukture telefoniczna.

Z .. Bank Millennium, w ramach realizacji stra-

tegii rozwoju sprzedazy kredytéw hipotecznych w in-
ternecie, uruchomit aplikacie CRM do obstugi zgto-
szen klientéw. Aplikacja wdrozona przez firme tech-
nologiczng eo Networks wprowadza nowe standar-
dy w obstudze klientéw on-line. Rozwigzanie taczy
dziatania zwigzane z obstugg klientéw banku, od pier-
wszego kontaktu za poérednictwem internetu. Aplika-
cja jest zintegrowana ze stronami internetowymi ban-
ku oraz innych portali internetowych.

Z .. Firma Compuware Corporation poinformo-

wata o podpisaniu ostatecznej umowy kupna pry-
watnej firmy Adlex mieszczacej sie w Marlborough,
w stanie Massachusetts. Jedyne europejskie biuro
Adlex miesci sie w Gdansku. Transakcja opiewa na
ok. 36 min dolaréw, a jej finalizacja ma sie odby¢
w najblizszym czasie. W jej wyniku ok. 80 pracowni-
kéw firmy Adlex znajdzie zatrudnienie w Compuware.
Firma Adlex jest pionierem technologii zarzgdzania
dostarczaniem ustug (Service Delivery Management
— SDM), ktéra umozliwia operatorom internetu i klien-
tom korporacyjnym diagnozowanie aplikacji dostar-
czanych uzytkownikom oraz zarzgdzanie ich jakoscig.
Zapewniajgc ogromng funkcjonalno$¢, monitorowanie
komfortu pracy uzytkownikéw bez uzycia agentow

oraz szczeg6towa analize wydajnosci aplikacji, tech-
nologia ta uzupetia linie produktéw Vantage firmy
Compuware.

Z .. Crowley Data Poland, operator teleko-

munikacyjny, dostawca rozwigzan transmisji danych
i gtosu, od maja 2005 r. oferuje swoje ustugi odbior-
com na rynku t6dzkim. Crowley gwarantuje uzytkow-
nikom radiowy dostep w technologii LMDS w promie-
niu nawet do 30 kilometréw od centrum miasta, ulicy
Piotrkowskiej, przy ktérej zainstalowano stacje ba-
zowa. Klienci Crowley, poza profesjonalnym doste-
pem do internetu, bedg mogli skorzystaé m.in. z kom-
pleksowej ustugi telefonicznej TeleKontakt, umozli-
wiajgcej obnizenie kosztow prowadzonych rozmow
telefonicznych nawet o 40 proc. W najblizszym cza-
sie firma planuje takze instalacje w todzi najno-
woczes$niejszych urzadzen zapewniajgcych transmi-
sje w nowym standardzie WIMAX.

"
.. Energis Polska i Inotel podpisaly umowe

o wspotpracy. Na jej mocy operator bedzie mogt do-
starcza¢ klientom profesjonalne ustugi telefonii inter-
netowej w oparciu o platforme Inotel. Energis bedzie
oferowat ustugi telefonii internetowej za posrednic-
twem swojej sieci partneréw, resellerow oraz samo-
dzielnie. Firmy, ktére zdecyduja sie na podtaczenie
do platformy Inotel, bedg mogly telefonowa¢ za po-
mocg specjalnych aparatéw telefonicznych (tzw. IP
Phone), bramek VolP, do ktérych mozna podtgczy¢
dowolny aparat telefoniczny, lub przy pomocy stucha-
wek i mikrofonu podtgczonych do komputera.

"
.. Funkwerk Enterprise Communications

wprowadzita na rynek nowy telefon VolP — elmeg
IP290. Telefon posiada dwuwierszowy wyswietlacz
graficzny oraz uktad klawiatury dostosowany do stan-
dardéw przemystowych, co umozliwia jego intuicyjng
obstuge. Pig¢ dowolnie programowanych przyciskow
pozwala na blyskawiczne odnajdywanie numeréw,
pod ktére najczesciej dzwonimy i na natychmiastowe
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ustanawianie potgczenia z tymi numerami. Telefon
wspiera wiele funkcji znanych z sieci telefonii kon-
wencjonalnej, takich jak ,oddzwanianie gdy numer
jest zajety” czy przekierowywania potaczen. Ksigzka
adresowa pozwala zapisa¢ do 100 numeréw. Telefon
posiada pamie¢ potgczen nieodebranych, klawisze
szybkiego wybierania, funkcje zawieszania potaczen
czy tez przekierowywania potgczen. Elmeg IP290 zo-
stat wykonany w opcji wielojezycznej. Dodatkowy port
Ethernet ze wsparciem VLAN umozliwia podigczenie
telefonu IP bezposrednio do komputera. Aparat
wspotpracuje z oprogramowaniem Microsoft Messen-
ger, a takze ze standardowymi urzgdzeniami ofero-
wanymi przez innych producentow.

" 4
.. Juniper Networks podat, iz podpisat

wigzace umowy przejecia Peribit Networks, lidera
w technologii optymalizacji sieci WAN, oraz Redline
Networks, pioniera w rozwoju technologii Application
Front End (AFE). Transakcja przejecia Peribit Net-
works wyceniana jest na okoto 337 milionéw dolaréw
w gotéwcee, akcjach i opcjach na wykup akcji. Trans-
akcja przejecia Redline Networks wyceniana jest na
okoto 132 milionéw dolaréw w gotdéwce i opcjach na
wykup akgcji.

Z .. W maju br. firma MCX Systems wprowa-

dzita na rynek nowa linig rozwigzan telekomunikacyj-
nych NeXspan. Sg to serwery teleinformatyczne no-
wej generacji, integrujgce tradycyjne systemy tgczno-
éci z technologiami IP. Na linig NeXspan sktadajg sie
cztery modele, ktore dzieki elastycznosci konfiguracji
odpowiadajg na potrzeby kazdej firmy, niezaleznie od
jej wielkosci. MCX Systems jest w Polsce wytgcznym
przedstawicielem koncernu Aastra MATRA Telecom,
ktéry w maju br. przejat od EADS Telecom zarzgdza-
nie produkcjg i dystrybucjg systemoéw telekomunika-
cyjnych M6500IP oraz NeXspan we wszystkich kra-
jach $wiata.

Z .. Micromuse ogtosito ze Netia zakupita

i obecnie wdraza pakiet Netcool, stuzgcy do za-
rzgdzania zdarzeniami dla catej infrastruktury ustug
IP, ATM oraz Frame Relay. Netia jest najwiekszym
niezaleznym operatorem telefonii stacjonarnej w Pol-
sce $wiadczacym zintegrowane ustugi glosowe i prze-
sytania danych, jak réwniez hurtowe ustugi sieciowe
poprzez w petni cyfrowg sie¢ opartg na technologii
Swiatlowodow, ktorej jest wytgcznym wiascicielem.
Netia spodziewa sie, iz pakiet Netcool zwiekszy jej
wydajno$¢ operacyjng, w miare jak firma bedzie sku-
piata swojg dziatalno$¢ na rosnacym rynku komunika-
cji biznesowej w Polsce.

Z .. Microsoft poinformowat o wprowadzeniu na

rynek 64-bitowych wersji Windows Server 2003 oraz

Windows XP Professional. Nowe oprogramowanie
zapewni uzytkownikom wyzszg wydajno$¢ w zakresie
zarzadzania danymi, tworzenia zaawansowanych
graficznie aplikacji oraz zwiekszong stabilnos¢ i bez-
pieczenstwo dziatania systeméw. Rozwigzania ofe-
rujg trzydziestodwukrotne zwiekszenie pamieci fizycz-
nej oraz tysigckrotne pamieci wirtualnej, pozwalajgc
na prace z ogromnymi pakietami danych, bez potrze-
by dzielenia ich na mniejsze jednostki. Nowe wersje
systeméw umozliwia réwniez zwiekszenie wydajnosci
w zakresie cyfrowego programowania tresci, inzynierii
informatycznej, prac naukowo-badawczych oraz roz-
woju gier komputerowych.

Z .. NextiraOne zostata wyr6zniona nagrodg

dla najlepszego partnera Cisco Systems w roku 2004
w dziedzinie Managed Services w regionie EMEA.
NextiraOne zostata nagrodzona przede wszystkim za
zdecydowane ukierunkowanie firmy na oferowanie
wysokiej jakosci ustug.

"
.. Telmax (SPIN) w konsorcjum z Przedsie-

biorstwem Informatycznym Kamsoft podpisat umowe
na nadzér autorski i konserwacje systemu informa-
tycznego Narodowego Funduszu Zdrowia. Wartos¢
kontraktu wynosi 13 246 tys. zt netto. Wszystkie pra-
ce majg zosta¢ wykonane do konca biezgcego roku.

Z .. Prezes Urzedu Regulacji Telekomunikacji

i Poczty oglosit rozpoczecie postepowania przetargo-
wego na trzy rezerwacje czestotliwo$ci z zakresu
3,6-3,8 GHz. Czestotliwosci te sg przeznaczone do
wykorzystania na obszarze catego kraju w stuzbie
radiokomunikacyjnej statej lgdowej (sieci typu punki-
wielopunkt). Mogg by¢ wykorzystywane dla systemow
radiowego dostgpu abonenckiego w sieciach stacjo-
narnych (np. dla ustug szerokopasmowego dostepu
do internetu). Oferty na rezerwacje jednej pary ka-
natéw dupleksowych o szerokosci 2x3,5 MHz mozna
sktada¢ do 15 czerwca br. Kazdy uczestnik przetargu
moze ztozy¢ maksymalnie trzy oferty.

Z .. Veracomp rozszerza portfolio produktow

w zakresie bezpieczenhstwa. Dystrybutor rozpoczat
sprzedaz nowego oprogramowania SurfControl Enter-
prise Threat Shield do zaawansowanej ochrony przed
programami szpiegujgcymi (spyware). Nowy produkt
SurfControl redefiniuje pojecie ochrony przed zto$li-
wymi aplikacjami. Enterprise Threat Shield blokuje in-
stalacje programoéw szpiegujgcych na komputerach
podtaczonych do sieci korporacyjne;.

Opracowat Rafat Mikotajczak
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System okablowania
strukturalnego PowerLink

System okablowania strukturalnego PowerLink fir-
my ZPAS-NET jest nowoczesnym produktem kablo-
wym do zastosowan teleinformatycznych w nowo-
czesnych budynkach biurowych i przemystowych.
Roznorodnos¢ produktow uwzgledniajaca wymaga-
nia transmisyjne, jak rowniez estetyke uzytkows,
potaczona z rozsadna ceng sprawia, ze system ma
na rynku coraz wigekszg rzesze zwolennikow. Jest
to produkt polski, dostosowany do wymagarn rynku
lokalnego. Unikatowa cechg systemu wyrézniajgca
go sposrod oferty konkurencji jest mozliwos¢ rea-
lizacji systemow automatyki budynkowej ZPAS
M-BUS Control.

Rekomendujemy do tego celu budowe okablowania
w oparciu o podsystem PowerVS. Zalecenia ZPAS
opracowane w oparciu 0 normy dotyczace okablowania
strukturalnego (EIA/TIA 568B, EN 50173, ISO 11801)
pozwalajg zaproponowac¢ inwestorom nadmiarowe ka-
naty okablowania strukturalnego, ktére pomimo braku
zatozen dotyczacych budynkowych systeméw automa-
tyki (Building Management Systems — BMS) w momen-
cie realizacji inwestycji okablowania pozwolg inwestoro-
wi w przysztosci na implementacje zaawansowanego
systemu automatyki budynkowej w oparciu o istniejace
okablowanie strukturalne.

Grupy produktow systemu PowerLink

Sieci lokalne i korporacyjne

Opis systemu PowerLink

PowerLink jest systemem kablowym zgodnym z norma-
mi branzowymi okre$lajgcymi parametry techniczne dla
kategorii 5e, tj. EIA/TIA 568B.2, ISO 11801, EN 50173.
Podstawag systemu jest uniwersalne ztacze szczelino-
we, kompatybilne ze ztgczami 110 i LSA. Ztgcza te znaj-
duja sie w panelach dystrybucyjnych i gniazdach abo-
nenckich. Mozna w nim terminowac¢ kable narzedziami
uderzeniowymi dowolnych producentéw. Kable syste-
mowe standardowo dostepne sg w powtokach LSOH.
Na zyczenie oferujemy kable miedziane w powtokach
PVC i PE.

Gniazda abonenckie sag zrealizowane w oparciu o uni-
wersalne moduty transmisyjne typu keystone RJ-45

mm Standardy

PowerLink 5e ~ UTP, 19"i 10", prekonfigurowane  UTP 4-parowe kat. 5e — EIA/TIA 568 B.2,
prekonfigurowane 1U i modularne 24126 AWG, PVC, klasa D — EN 50173 i ISO
8i24[RJ45 natynkowe LSOH, PE, kable PE 11801 2nd edition
i 2U 48[RJ45, i powierzchniowe w wersji zelowanej
modularne 1U 1i20RJ45, i suchej

PowerLink TX  ©d 1 do 24 portéw 2SS UTP 4-parowe kat. 6 — EIA/TIA 568 B.2,
A |2, 24 AWG, PVC, LSOH  klasa E — EN 50173 i ISO

W gniazdach 11801 2nd edition
modularnych modut

PowerSafe 5e  STP, 19"i 10", STP  transmisyjny typu FTP, 4-parowe kat. 5e — EIA/TIA 568 B.2,
prekonfigurowane 1U KEYSTONE 24 AWG, PVC, LSOH, klasa D—-EN50173i1SO
81 24[RJ45, PE 11801 2nd edition

PowerSafe TX  Modulame 1U FTP, STP SSTP Kat. 6 — EIA/TIA 568 B.2,
g‘j‘:sdo 24 portow 4-parowe 24 AWG, klasa E — EN 50173 ISO

PVC, LSOH 11801 2nd edition

PowerVS UTP, 1U 50CRJ12, UTP RJ11iRJ12 25,501 10 par UTP kat. 3 — EIA/TIA 568 B.2,
1U 60 par, klasa C — EN 50173 i ISO
3U 150 par 11801 2nd edition

OptiLAN 1U, 2U, 3U, 10, 19 ST, S.C., MTRJ, LC, SM 9/125i MM 50/125 OM1, OM2, OM3:

OptiTEL i 21" oraz nascienne  FC-SM i MM oraz E2000 i62,5/15, LSOH, 1SO 11801 2nd edition

Scista i luzna tuba
oraz uniwersalne
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osadzone w plytkach czotowych 22,5 x 45 mm lub 25 x
50 mm z przestong przeciwkurzowg. W ofercie znajduja
sie tez gniazda w ,polskim” standardzie mocowania.
Dla wszystkich typéw gniazd ZPAS-NET oferuje syste-
my ramek i puszek natynkowych oraz gniazd elektrycz-
nych majgcych zastosowanie w dedykowanych instala-
cjach zasilajacych.

W malych instalacjach natynkowych przydatne moga
okaza¢ sie pojedyncze i podwojne gniazda powierzch-
niowe RJ-45 UTP kategorii 5e ze ztgczem RJ bez
ostony przeciwkurzowej. Panele dystrybucyjne sa skon-
struowane w oparciu o specjalnie zaprojektowane ob-
wody drukowane, zapewniajace uzyskanie odpowied-
nich parametréow transmisyjnych przy maksymalnej
gestosci potgczen. Kable krosowe wykonane z kabla
o przekroju 24 AWG posiadajg fabrycznie zaterminowa-
ne ztgcza RJ45, dodatkowo wzmocnione, uformowane
w technologii wtrysku tworzyw sztucznych ostony, co
powoduje duzg ich gietkos¢ i praktycznie 100-proc. od-
porno$¢ na uszkodzenia mechaniczne.

Bezpieczenstwo danych

W nowoczesnym $rodowisku biznesowym, podlega-
jacym nieustannym zmianom i modyfikacjom, istotng
cechg zabezpieczajgcg bezawaryjne dziatanie syste-
moéw komunikacyjnych jest niezawodnos$¢ infrastruktu-
ry kablowej. Mozna jg osiggna¢ decydujac sie na roz-
wigzania firm posiadajacych dtugoletnie do$wiadczenie
w branzy, uznanych na rynku, oferujgcych produkty wy-
sokiej jakosci, potwierdzonej certyfikatami niezaleznych
laboratoriéw.

W tym celu firma ZPAS SA powotata w roku 2004
spotke ZPAS-NET, ktéra skupia wszystkie produkty i kom-
petencje zwigzane z technologiami informatycznymi
i telekomunikacyjnymi. ZPAS-NET jest 100-proc. wtas-

noscig ZPAS SA i bezposrednim spadkobiercg dtugo-
letnich tradycji ZPAS SA w dziedzinie teleinformatyki
i telekomunikacii.

100-proc. gwarancje niezawodno$ci infrastruktury kab-
lowej i bezpieczenstwa danych zapewni jedynie system
zainstalowany przez kompetentnych instalatoréw, po-
siadajgcych wysokie kwalifikacje i stosowne uprawnie-
nia producenta.

Autoryzowanymi partnerami ZPAS-NET sa najlepsze
firmy instalatorskie. Dbamy o ich kompetencje, oferujac
zaawansowane programy szkoleniowe i wsparcie tech-
niczne.

Autoryzowani Partnerzy ZPAS-NET to firmy zaufane.
JesteSmy przekonani, ze gdy zdecydujecie sie na ich
ustugi, potwierdzag swoj profesjonalizm podczas prac in-
stalacyjnych.

Rekojmig bezpieczenstwa uzytkownika systemu kablo-
wego oprocz wysokiej jakosci produktéw i profesjonal-
nego serwisu jest gwarancja systemowa. Procedura
uzyskania gwarancji systemowej ZPAS-NET jest nie-
skomplikowana, a klient decyduje o okresie jej obo-
wigzywania. Gwarancjg moga by¢ objete instalacje wy-
konane przez firmy posiadajgce Autoryzacje ZPAS-
NET. Maksymalny okres to 25 lat, a minimalny to 5 lat.
System gwarancji systemowych ZPAS-NET umozliwia
przedtuzenie pierwotnego okresu gwarancyjnego na
dalsze lata. Po uptywie okresu gwarancji wystarczy
zgtosi¢ che¢ przediuzenia gwarancji. Po dokonaniu
przez specjalistéw ZPAS-NET przegladu instalacji gwa-
rancja jest przedtuzana na kolejne 5 lat. Procedure te
uzytkownik instalacji moze powtarza¢ wielokrotnie az
do momentu fizycznego demontazu okablowania. Jest
to mozliwo$¢ dajgca uzyskanie gwarancji niezawodne-
go dziatania na caly czas uzytkowania okablowania.

ZPAS-NET jako producent elementéw okablowania
strukturalnego dopuszcza w instalacjach certyfikowa-
nych zastosowanie kabli liniowych firmy MADEX oraz
miedzianych i $wiattowodowych kabli teleinformatycz-
nych firmy DRAKA Multimedia Cables Niemcy. Wszy-
stkie kable firmowane logo ZPAS pochodzag z fabryk
firmy DRAKA. Jednocze$nie ZPAS-NET jest jednym
z dwéch dystrybutoréow petnej oferty kablowej firmy
DRAKA, w tym kabli wspétosiowych, przemystowych
i specjalnych. Wiecej informacji dotyczacych systemu
znajduje sie na stronach internetowych www.zpas.net.

Dziat marketingu ZPAS-NET
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W niniejszym artykule przedstawiam ogolng klasy-
fikacje obudow produkowanych przez ZPAS SA.
Poniewaz szczegdtowo zajmuje sie tylko wybrany-
mi wyrobami, dlatego zachecam do zapoznania sie
z pelng oferta umieszczong na naszych stronach
internetowych www.zpas.pl. Na podanych stronach
znajdujg sie rownoczesnie dane kontaktowe do na-
szych pracownikow, ktorzy w przypadku konkret-
nych potrzeb klientéw moga udzieli¢c dodatkowych
wyjasnien i porad technicznych. Nie omawiam m. in.
grupy obudow energetycznych (stanowigcej od-
rebng galaz w klasyfikacji obudéw ZPAS), stojakow
(obudow o konstrukcji otwartej), obudow wiszg-
cych i wyposazenia dodatkowego. Skupiam sie na-
tomiast na obudowach stojacych, stanowiacych
dominujgcg kategorie produkowanych w ZPAS SA
urzadzen zabezpieczenia teletechnicznego oraz po-
krotce wspominam o szafkach SD i SJ.

Obudowy teleinformatyczne produkowane w ZPAS SA
mozna podzieli¢ na trzy grupy: szafy stojgce, szafki
wiszace i stojaki (racki). W grupie szaf stojgcych w obe-
cnej ofercie produkcyjnej znajdujg sie: standardowe
szafy SZB 19", szafy SZBk 19" zgodne z wymogami
EMC, szafy komputerowe SZB PC 19", szafy serwero-
we SZB SE 19", szafy kolokacyjne DSR 19" oraz szafy
telekomunikacyjne (SZT 21", SZT-1 19"/21", SZT-2
19"). Do obudéw stojgcych zaliczyé nalezy rowniez sto-
jaki dwuramowe (SRD 19") i jednoramowe (SRS 19"
i SRC 19"), ktérych jednak nie bede omawiat.

Obudowy teleinformatyczne
- szafy stojace SZB

Podstawowa, uniwersalna szafa teleinformatyczna
SZB przeznaczona jest do zastosowania wewnatrz po-
mieszczen. Oferowana jest w 44 wykonaniach gabary-
towych (w tym 17 jest dostepnych w statej sprzedazy
z magazynu ZPAS), w wysokosciach od 15 U do 45 U.
Szerokosci i gtebokosci tych szaf wykonywane sg jako
kombinacja dwoch wielkoéci: 600 i 800 mm. Szafy SZB
posiadajg rozbudowany system konfiguracji dotyczacy
réwniez mozliwosci wyposazenia w r6zne wykonania
drzwi, oston i tzw. dachéw. Szafy przystosowane sg do
montazu szeregowego (zespotowego), a konstrukcja
szaf pozwala na doprowadzenie kabli z dowolnej strony
takze przy takim rodzaju zabudowy.

Szafy standardowo wyposazane sg m.in. w cztery belki
nosne o rozstawie 19", niemniej w szafach o szerokosci
800 mm istnieje mozliwo$¢ ustawienia belek nosnych
w rozstawie 21". Obudowy te posadowione mogg by¢

®

Fot. 1. Szafa SZB o szer. 600 mm
z drzwiami przednimi blaszanymi z szyba szklang
i zamkiem baskwilowym

na kotkach lub regulowanych stopkach albo na co-
kotach prostych lub z mozliwoscia poziomowania.
W ZPAS SA produkowane sg réwniez wykonania nie-
standardowe szaf, gdzie rozwigzania konstrukcyjne sg
dostosowywane do potrzeb klienta, jednak mozliwos$¢
zmian wymaga wczesniejszych konsultacji z naszymi
pracownikami. Informacje dotyczgce zakresu dostawy
i wyposazenia dodatkowego znajdujg si¢ na naszych
stronach internetowych.

Jako uzupetnienie przyblize niekiére dane techniczne
szaf SZB. Szkielet i belki nosne wykonane sg z blachy
stalowej o grubosci 2,0 mm, ostony boczne i drzwi bez
szyby z blachy stalowej 1,0 mm, natomiast przy
drzwiach z szybg metapleksowa grubo$¢ blachy wynosi
1,5 mm, a w przypadku drzwi blaszanych z szybg ze
szkta hartowanego wielko$¢ ta wynosi 2,0 mm. Przy za-
stosowaniu drzwi szklanych grubo$é szkta (hartowane-
go) wynosi 6,0 mm. Stopien ochrony dla tych szaf jest
na poziomie IP 20 (zgodnie z normg PN 92/E-08106/
EN 60529 / IEC 529), ale moze by¢ podwyzszony do IP
41. Szkielet, dach, ostony, drzwi i cok6ét malowane sg
w standardzie farbg proszkowg o grubej strukturze
w kolorze RAL 7035, jednak po uzgodnieniu mozliwe
jest wykonanie szaf w innym, dowolnym kolorze z kata-



Sieci lokalne i korporacyjne

logu RAL. Belki nosne wykonuje sie z alucynku, nato-
miast niektére elementy (np. wysiegniki) sg ocynkowane.

Szafy stojace SZBk, SZB PC,
SZB SE i DSR

Powyzej do$¢ szczegdtowo przyblizylem uniwersalne
szafy SZB, poniewaz inne grupy szaf bazujac na kon-
strukcji SZB stanowig rozwigzania pochodne. Oma-
wiajgc inne szafy kategorii SZB skupig sie wiec na réz-
nicujgcych je wtasciwosciach i rozwigzaniach konstruk-
cyjnych.

Wersja najbardziej zblizong do szaf SZB sg szafy SZBk
19" zgodne z wymogami EMC. Gtéwnym zadaniem
tych obuddéw jest ekranowanie urzgdzen emitujgcych
fale elektromagnetyczne. Szafy te produkowane sa
w 24 wykonaniach i w poréwnaniu z szafami standardo-
wymi majg troche zawezony zakres wyposazenia pod-
stawowego, co wynika z koniecznosci spetnienia wymo-
géw EMC. Inne wtasciwoéci pozostajg bez zmian, np.
mozliwo$¢ wyposazenia w odpowiedni system wenty-
lacyjny czy systemy doprowadzania kabli. Szafy te
przeszly badania na skuteczno$¢ ekranowania i posia-
dajg certyfikat Instytutu Telekomunikacji i Akustyki Po-
litechniki Wroctawskiej oraz certyfikat Agencji Bezpie-
czenstwa Wewnetrznego w Warszawie.

Szafy SZB PC produkowane sa w 16 wykonaniach
w zakresie wysokosci od 36 U do 45 U. Podobnie jak
szafy SZBK, sg one w znacznym stopniu oparte na kon-
strukcji podstawowej SZB, co pozwala na petng kom-

Fot. 2. Szafa SZB PC o szer. 600 mm
z drzwiami przednimi blaszanymi z szyba szklang

Fot. 3. Szafa SZB SE o szerokosci 600 mm
z drzwiami przednimi szklanymi

patybilno$¢ montazu urzadzen i wyposazenia dodatko-
wego dla standardu 19". Cechg szczegding tej grupy
jest podziat przestrzeni wewnetrznej obudowy na dwie
komory, poprzez rozdzielenie konstrukcji pétkg na kla-
wiature komputera.

Szafy serwerowe SZB SE 19" sg obudowami zapew-
niajgcymi ochrone sprzetu zainstalowanego w serwe-
rowniach. Oferowane sg w 14 wykonaniach gabaryto-
wych. Szafy te cechuje rozbudowany system konfi-
guracji oston, drzwi i tzw. dachéw. Pozwala to np. na
projektowanie i kontrolowanie drogi strumienia wenty-
lacyjnego wewnatrz urzgdzen, czemu pomagajg inne
niz w przypadku szaf SZB rozwigzania w zakresie per-
foracji oston i drzwi. W przypadku szaf serwerowych
nalezy wskaza¢ na dos¢ istotne réznice konstrukcyjne
w odniesieniu do standardu SZB: wysuwang rame
wsporczg w cokole (zabezpieczajgca przed przechyla-
niem szafy podczas wysuwania zabudowanych ciezkich
urzgdzen, np. serweréw), montaz 6 belek no$nych czy
jedna dla wszystkich wykonan gtebokos¢ catkowitg szaf
1000 mm. Szafy SZB SE posiadajg takze odmienny sy-
stem otworowania ptyt dolnych i gérnych, co stwarza
duzo wieksze mozliwosci montazowe przy zabudowie
urzadzen.

Szafy kolokacyjne DSR 19" pozwalajg na umieszcze-
nie w jednej szafie kilku niezaleznych serweréw. Ich za-
daniem jest ochrona zainstalowanych urzadzen przy
jednoczesnym zapewnieniu wtasciwej wentylacji. Szafy
te wykonuje sie w 6 wariantach podziatu przestrzeni do
zabudowy. Drzwi przednie i tylne wykonywane sg z bla-
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Fot. 4. Szafy DSR w zabudowie szeregowej

chy stalowej perforowanej w trzech wysokosciach: 47 U,
23 U, 11 U, przy czym z tylu szafy zamiast kilku drzwi
mozna zamontowa¢ jedng ostone na catej wysokosci
szafy. Standardowo z boku szaf przewidziano zastoso-
wanie oston perforowanych, ktére w przypadku zabudo-
wy szeregowej mogg peti¢ funkcje przegrody. Drzwi
i ostony wyposazane sg w zamki jednopunktowe bez
klamki, jednak na zyczenie klienta mozna zastosowaé
inne zamki. Poszczegdlne przedzialy szafy oddzielane
sg za pomocg mocowanych do szkieletu poziomych
przegréd. Kazdy z tych przedziatéw posiada niezalezny
stelaz 19" i wydzielone kanaty kablowe biegngce po

Fot. 5. Szafka SD o wysokosci 10 U
z drzwiami szklanymi - widok z przodu

Fot. 6. Szafka SJ o wysokosci 10 U
z drzwiami szklanymi

obu stronach obudowy. Wprowadzenia kabli do szafy
mozna dokonaé od gory lub od dotu.

Obudowy teleinformatyczne
- szafki wiszace

Grupa obudéw wiszacych obejmuje: szafki SKI 10",
szafki SD 19", szafki SJ 19" oraz szafki SWT 19"/21".
Szafki wiszace dwusekcyjne SD 19" (dostepne w 5 wy-
sokosciach od 6 U do 18 U), podobnie jak wersja jed-
nosekcyjna SJ 19" (dostepne w 6 wysokosciach od 4 U
do 18 U), przeznaczone sg do zastosowania wewnatrz
pomieszczen. Konstrukcyjnie szafki SD skftadajg sie
z dwoéch sekcji, umozliwiajgc ,otwieranie” szafki na
tgczeniu sekcji, co umozliwia dostep z boku do urza-
dzen zamontowanych wewnatrz (patrz fot.). Gteboko$¢
catkowita szafek SD wynosi 500 mm. Wersja jedno-
sekcyjna SJ wykonywana jest w dwoéch gleboko-
$ciach, 400 i 600 mm.

Standardowo szafki wyposazone sg w dwa katowniki
no$ne w rozstawie 19" z plynng regulacjg potozenia,
za$lepki petne i przepust szczotkowy. Materiatem pod-
stawowym jest blacha stalowa (korpus o gr. 1,25 mm,
ostona tylna 0,8 mm, katowniki noéne 1,5 mm, zaslep-
ki petne i drzwi blaszane 1,0 mm), przy czym drzwi
przednie moga by¢ blaszane lub ze szkta hartowanego
o gr. 4,0 mm. Wykonczenie powierzchni podobne jak
w szafach stojgcych. Stopien szczelnosci szafek SD
i SJ wynosi IP 30 (PN 92/E-08106/EN 60 529/IEC 529).
Podobnie jak w przypadku obudéw stojgcych, do szafek
dostepny jest szeroki zakres elementéw wyposaze-
nia dodatkowego: potki, szuflady, zesp6t wentylacyjny,
listwy zasilajgce itd.

Krzysztof Karwowski
specjalista ds. PR i reklamy ZPAS SA
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Firma Eaton jest producentem rodziny zasilaczy
bezprzerwowych (UPS) Powerware 9315. Menedze-
rowie dziatow informatyki i administratorzy obie-
ktow mogg korzysta¢ obecnie z modeli o mocach
300/400 kVA i wspotczynniku mocy na wyjsciu 0,9,
dostepnym wczesniej tylko w modelach o mocy
625 kVA. Kazdy z modeli z rodziny 9315 mo-
Ze wspolpracowac online poprzez sie¢ ethernet
lub internet z systemami zdalnego monitorowania
i zarzgdzania.

Wigksza moc czynna na wyjsciu Powerware 9315 to
tréjfazowy zasilacz bezprzerwowy online z systemem
podwojnej konwersji, posiadajgcy wysoko wydajne i za-
awansowane mozliwosci komunikacyjne z systemami
informatycznymi o krytycznym znaczeniu dla przedsie-
biorstwa. Dla przyktadu, nowy wspoétczynnik mocy na
wyjéciu modelu 9315 400 kVA oznacza zwiekszenie
mocy czynnej na wyjsciu z 320 do 360 kW, co czyni
z niego odpowiedni system dla centréw przetwarzania
danych nastepnej generacji, stosujgcych serwery mo-
gace wykorzysta¢ wyzszy wspoétczynnik mocy.
Wspotczynnik mocy wyjsciowej 0,9 to realny wzrost
mocy uzytecznej bez zwigkszania powierzchni zajmo-
wanej przez zasilacz, a wiec ujmujgc to inaczej
— wzrost mocy uzytecznej w przeliczeniu na powierzch-
nie zajmowana przez zasilacz. Ta cecha sprawia, ze
menedzerowie dziatow informatyki i administratorzy
obiektow majg wiekszg swobode w zarzgdzaniu obcia-
zeniem i planowaniu zagospodarowania obiektow.
Zasilacze bezprzerwowe z rodziny 9315 wyposazone
sg réwniez w technologie podwojnej konwersji online,
ktéra eliminuje anomalie zasilania i zapewnia wysoki
poziom bezpieczenstwa na poziomie niemal 100 proc.
czasu uzytecznego, chronigc dotgczone serwery,
urzadzenia pamieci masowej, sprzet sieciowy i urza-
dzenia medyczne.

Powerware 9315 to rozwigzanie w zakresie zarzadza-
nia energia, ktére gwarantuje stabilne, zgodne z norma-
mi zasilanie systeméw o krytycznym znaczeniu w ban-
kowosci, placowkach stuzby zdrowia, administracji pu-
blicznej i $rodowiskach korporacyjnych.

Niezaleznie od podwyzszonego wspotczynnika mocy
0,9, wersja 9315 zostata wyposazona w zintegrowane
gniazdo komunikacyjne X-Slot. Zwigksza to mozliwosci
komunikacyjne zasilacza UPS poprzez umozliwienie
obstugi réznorodnego oprogramowania oraz aplikacji
komunikacyjnych, w tym:

umozliwia bezposrednig integracje informacji z UPS
(pomiary i status) z systemem zarzgdzania budyn-
kiem, korzystajacym z protokotu Modbus RTU,

umozliwia zdalne monitorowanie za posrednictwem
standardowej przegladarki internetowej, poczty elek-
tronicznej lub systemu zarzgdzania siecig, korzy-
stajgcego z protokétu SNMP.

Gniazdo X-Slot jest zasilane z UPS, co zapewnia nieza-
wodng komunikacje w razie awarii, za$ funkcja hot
swap utatwia instalacje opcji komunikacyjnych.

Powerware 9315 zaprojektowano z zastosowaniem nad-
miarowych komponentéw o krytycznym znaczeniu, mini-
malnej liczbie ptytek drukowanych, w petni cyfrowego
przetwarzania sygnatu oraz doskonatego chtodzenia.

Zasilacze Powerware 9315 mozna tgczy¢ rownolegle,
zaréwno dla uzyskania nadmiarowosci, jak i zwigksze-
nia mocy, korzystajgc z opatentowanej technologii Po-
werware Hot Sync UPS. Technologia Powerware Hot
Sync umozliwia prace dwoch lub wiecej modutéw UPS
w tandemie bez tgczacej je plataniny kabli. Tego rodza-
ju bezprzewodowe rozwigzanie oznacza, ze jednostki
pracujg synchronicznie, nawet jesli pracujg niezaleznie
od siebie. Gdy jeden z modutéw ulegnie awarii, druga
jednostka natychmiast przejmuje obcigzenie, nie dopu-
szczajgc do zatamania sieci. Nadmiarowos¢ typu N + 1
zapewnia dodatkowy stopier niezawodnosci, jednocze-
Snie eliminujgc pojedyncze punkty awarii, spotykane
w innych réwnolegtych systemach nadmiarowych, sto-
sowanych w przemysle.

Podobnie jak inne modele z rodziny zasilaczy Po-
werware 9xxx, zasilacz 9315 zapewnia catkowitg ochro-
ne przed wszystkimi dziewigcioma powszechnie spoty-
kanymi problemami zasilania, a wiec zanikiem napiecia,
spadkiem mocy, przepieciami, zanizonym lub zawyzo-
nym napieciem, przejsciowymi zakléceniami przebie-
gu napiecia/prgdu, szumami, wahaniami czestotliwosci
oraz znieksztatceniami harmonicznymi.

Opracowano na podstawie materiatow firmy Eaton
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strukturalnego Xpatch

Jednym z podstawowych elementow sieci lokal-
nych i korporacyjnych jest okablowanie struktu-
ralne. Okablowanie miedziane czy swiatfowodowe
jest czescig sprzetowag catego systemu przesytu
danych. W oparciu o medium miedziane obecnie
budowane s sieci zlozone z osprzetu katego-
rii 6 umozliwiajagcego budowe faczy i kanatéw
klasy E.

Firma Moeller posiada w swojej ofercie system sie-
ciowy Xpatch. Na system ten sktadajg sie obudowy
teleinformatyczne oraz elementy pasywne sieci, ta-
kie jak: panele krosowe (patchpanele), kable telein-
formatyczne (skretki 4-parowe), kable krosowe (patch-
kable), gniazdka podtgczeniowe i osprzet. Wszystkie
elementy pasywne okablowania strukturalnego do-
stepne sg w dwéch rodzajach: w wersji ekranowanej
(FTP, SFTP, STP, CSTP) oraz nieekranowanej
(UTP). Sie¢ zbudowana z elementéw ekranowanych
jest mniej podatna na zaktécenia (zaréwno obce, jak
i wtasne) i umozliwia maksymalne wykorzystanie pa-
rametréw sieci (szybko$¢, pasmo, odlegtos¢), nato-
miast elementy nieekranowane sg tansze. Panele
krosowe mogg by¢ w wersji standardowej — kazdy
panel posiada 16 lub 24 portéw RJ45 lub w wersji
modutowej, gdzie kazde gniazdo RJ (RJ11, RJ12,
RJ45 UTP i FTP) montowane jest oddzielnie (rys. 1a
i 1b). Wersja modutowa pozwala na bardzo tatwe
rekonfigurowanie toréw oraz na doktadne dopasowa-
nie liczby modutéw do potrzeb. Moduty RJ dostepne
sg oddzielnie, a terminowanie modutu wykonuje sie
w systemie IDC (wciskowy — wymagana zaciskarka).

Rys. 1a. Panel krosowy 1U, 24-portowy ekranowany
kat. 6
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Rys. 1b. Panel krosowy modufowy 1U, ekranowany
wraz z ekranowanymi modufami kat. 5 (5e)

Wersje standardowe paneli krosowych terminowane
s3 za pomocg ztgczy LSA (specjalne narzedzie wcisko-
we LSA). Panele krosowe telefoniczne (kat. 3, ISDN)
przy wysokosci 1U mieszczg 25 lub 50 gniazd (rys. 2).

Rys. 2. Panel krosowy telefoniczny 1U 50 gniazd RJ45

Kable teleinformatyczne — 4x2xAWG24/23/22 wyko-
nane sg w réznych kategoriach — 5 (5e), 6 i 7 (1200
MHz) (rys. 3). Ich powloki w zaleznosci od wersji wy-
konane sg z PVC lub jako niskodymne i niepalne:

Rys. 3. Przekroj kabla CSTP (podwdjny ekran)
kat. 7 (1200 MHz)

LSOH i FRNC. Roéwniez tu mamy wybér sposréd
wersji ekranowanych (FTP, SFTP, STP, CSTP) i nie-
ekranowanych (UTP). Wykorzystuje sie je gtéwnie do
okablowania strukturalnego pionowego i poziomego
— pomiedzy rozdzielnicami pietrowymi oraz od roz-
dzielnic do gniazdek. Takze kable krosowe dostepne
sg w petnej palecie wykonan oraz koloréw (wazne
dla instalatoréw). Kolory wykonan to szary (podsta-
wowy), czerwony, niebieski, zielony, zétty (rys. 4). Do
specjalnych zastosowan mozemy wykorzysta¢ kabel
~crossover” — krosujgcy tory (w ramach toréw ztgcza

-
=
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Rys. 4. Kable krosowe kat. 5 (5e) UTP i 6 STP
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RJ45). Dtugos¢ kabli krosowych mozna dobra¢ wg
ciggu: 0,5; 1; 1,5; 2; 2,5; 3; 4; 5; 7; 10 m.

Gniazdka podtgczeniowe wykonywane sg w kat. 5
(5e) i 6 jako ekranowane 2xRJ45 w wersji podtynko-
wej (rys. 5). W ofercie jest réwniez puszka natyn-
kowa do gniazdka. Puszka i gniazdo dostepne sa
w dwoch kolorach: kremowym i $nieznobiatym.

Rys. 5. Gniazdo 2xRJ45 ekranowane

W oparciu o wymienione komponenty mozna budo-
wacé zar6bwno proste sieci teleinformatyczne, jak i sie-
ci rozlegte, np. wielobudynkowe.

Samo uzycie odpowiedniej jako$ci komponentéw nie
wystarcza do tego, by sie¢ spetniata odpowiednig kla-
se. Nalezy przestrzega¢ regut i zalecen dotyczacych
samej instalacji urzadzen (a w szczegoélnosci uktada-
nia kabli). Pamietajmy o tym, ze instalujgc w nieod-
powiedni sposéb nawet najlepsze komponenty nie
wykorzystamy w petni ich mozliwosci.

Nowoscig w ofercie sg szafki nascienne 19" Xpatch
Basic Line (fot. 6). Ich atutem jest dobra cena final-
nego produktu, ktéra zostata uzyskana poprzez zopty-

Fot. 6. Szafka nascienna NWE Basic Line

malizowany system produkcyjny. Szafki majg mozli-
wo$¢ zabudowy od 6 U do 18 U i wystepujg w dwoch
wersjach: jedno- i dwusekcyjne. Dostepna jest tak-
ze nowa linia szaf stojgcych Basic Line NCE (fot. 7)
o pojemnosci od 23 U do 46 U. Konstrukcja ramowa
pozwala na duze obcigzenie szafy. Dzieki symetrycz-
noéci z trzech stron stosuje sie te same elementy do
zabudowy: Sciana petna lub z drzwiami metalowymi
na boki i tyt szafy. Szafy standardowe oferowane sg
w wielu wariantach wykonan. W ofercie Moellera

Fot. 7. Szafa stojaca NCE Basic Line

znajdujg sie takze szafy serwerowe (fot. 8) o gteboko-
§ci 1000 mm (wys. 42 U i 46 U, szer. 600 mm i 800
mm). Sg one bogato wyposazone i przygotowane do
instalowania serweréw komputerowych. Szafy te ofe-
rowane sg w kolorze czarnym RAL 9005.

Fot. 8. Szafa serwerowa

Bogaty osprzet dodatkowy, taki jak: cokoty, szyny, li-
stwy montazowe, uchwyty i wieszaki kablowe, pane-
le za$lepiajgce, polki, listwy zasilajgce, specyfikowa-
ne oswietlenie i wentylacja umozliwiajg dostosowa-
nie zabudowy szaf do indywidualnych potrzeb.

Adam Wtastowski
Product Manager Moeller Electric
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Sie¢ bezprzewodowa P r°2’..M
klasy biznesowej:
ORINOCO AP4000 i AP700

Proxim

Punktem dostepowym o najwiekszych mozliwo-
Sciach i wytyczajagcym nowe standardy jakosSci
w technologii WLAN jest ORINOCO AP4000 firmy
Proxim.

W= | 1)

AP4000 jest pierwszym punktem do-
stepowym posiadajacym wbudowane
radio obstugujace wszystkie trzy stan-
dardy radiowe: 802.11a, 802.11b oraz
802.11g jednocze$nie. Posiada wszy-
stkie funkcjonalnosci niezbedne w no-
woczesnej sieci bezprzewodowej, obstu-
guje najnowsze standardy bezpieczen-
stwa oraz ma mozliwo$¢ dotgczenia an- '
ten zewnetrznych Dual Band, dziata-
jacych w pasmie 2,4 oraz 5,15-5,25
GHz poprzez dedykowane konektory.
AP4000 zapewnia wyzszg wydajnosé
przy jednoczesnej pracy klientéw ra-
diowych: do 40 Mbit/s przeptywnosci
w czasie jednoczesnej pracy klientow
802.11g i 802.11a. AP4000 potrafi obstugiwa¢ wiele
grup roboczych przy réznych mechanizmach bezpie-
czenstwa dla kazdej z nich: tak by pracownicy, goscie
oraz podwykonawcy firmy mogli fatwo i bezpiecznie ko-
rzysta¢ z firmowej infrastruktury IT. Dzigki statemu roz-

wijaniu funkcjonalnosci przez firme Proxim AP4000
obstuguje najnowsze standardy wzajemnej autentykacji
WPA2, TKIP, 802.1x (PEAP, TTLS, TLS, SIM), dyna-
miczne, zmienne klucze szyfrujgce zmieniane per uzyt-
kownik/sesja/czas, oraz szyfracje¢ AES,
protokoty 802.11i, 802.11e (Wireless Mul-
timedia — QoS). Dzigki rozwijanym proto-
kotom transmisji glosu w sieciach bez-
przewodowych juz mozna stosowac w fir-
mowych sieciach rozwigzania typu voice
over wireless: VOWLAN. Zdalne admini-
i strowanie moze by¢ w petni bezpieczne
dzigki szyfrowaniu sesji HTTPS (SSL),
SSH lub poprzez SNMPv3 oraz niekto-
potliwe nawet przy aktualizacji oprogra-
mowania: stary firmware AP jest kasowa-
ny nie podczas aktualizacji, ale po popra-
wnym uruchomieniu nowego. Réwniez
dokonanie lokalnego resetu przez nie-
upowazniong osobe nie musi spowodo-
wac¢ skasowania konfiguracji, poniewaz
J po restarcie AP pobierze nowy plik kon-
figuracyjny ze zdefiniowanej lokalizacji
w sieci. Sugerowana cena detaliczna
AP4000 wynosi 2140 zt netto.

Y | feneim] 1110
%I—__#‘""—L—

Wszystkie mozliwosci AP4000 sg takze dostepne
w mniejszym AP700, ktory rézni sie od AP4000 jedynie
konfiguracja interfejséw radiowych: AP700 moze praco-
waé w trybie 11a lub 11b/g. Sugerowana cena detalicz-
na AP700 wynosi 1481 zt netto.
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Tsunami

Pro Irm

WIRELESS NETWORKS

MP.11a/MP.11a R: systemy
topologii punkt-wielopunkt

Tsunami MP.11a przeznaczony jest do transmisji
danych dla wielu zastosowan, takich jak: szeroko-
pasmowy dostep do internetu, fgczenie segmentow
sieci LAN firm czy monitoring wizyjny w technolo-
gii video IP. Umozliwia tez w prosty sposob rozsze-
rzenie sieci lokalnej, tworzac siec¢ radiowg o zasie-
gu do ok. 12 km od stacji bazowej. Wersja zewne-
trzna Tsunami MP.11a R umoZliwia osigganie wiek-
szych zasiegéw od wersji MP.11a z uwagi na elimi-
nacje dtugich kabli niskostratnych, silnie ttu-
migcych sygnat 5GHz.

.

Tsunami MP.11a - wersja
do montazu wewnetrznego

Rodzina Tsunami MP.11a
skitada sie z 3 urzadzen

Tsunami MP.11a R - wersja
do montazu zewnetrznego

sji ze zintegrowang anteng 23dBi oraz SU-A bez
anteny, ale ztgczem radiowym N. Wedtug wtasnych
wymagan nalezy dobra¢ kable niskostratne oraz an-
teny.

Tsunami MP.11a nalezy do najefektywniejszych syste-
mow radiowej transmisji danych w pasmach wolnych od
optat z uwagi na unikatowy, opracowany przez firme
Proxim protokét WORP: Wireless Outdoor Router Pro-
tocol. Dzieki WORP systemy transmisyjne Proxim
dziatajg stabilniej, zapewniajg wigkszy zasieg, wiekszg
realng przepustowo$¢ oraz mozliwo$é jednoczesnej
obstugi znacznie wigkszej liczby urzgdzen
klienckich niz standardowe urzgdzenia
WLAN stosujgce protokoty 802.11. Wzrost
wydajnosci osiggnieto dzieki zastosowaniu
mechanizméw multipleksowania danych
polegajagcych na gromadzeniu pakietow IP
w powiekszonych ramkach warstwy drugiej,
dzieleniu ich i przesytaniu jednorazowo
w ramkach WORP zblizonych maksymalnie
do rozmiaru 2304 bajtéw. Mechanizm ten
zmniejsza udziat nagtéwkow IP w transmisji
ogoétem, co skutkuje znacznym zwieksze-
niem rzeczywistych transferow. W samym
protokole WORP zawarte sa mechanizmy
symetrycznego oraz asymetrycznego stero-
wania przeptywnoscia, uwierzytelniania sta-
cji protokotem MD5-CHAP, natomiast trans-
misja jest szyfrowana algorytmem AES
z kluczem 128-bitowym.

Kluczowe funkcjonalnosci Tsunami MP.11a/MP.11a R

superpakietowanie oraz fragmentacja pakietéw, zarzadzanie pasmem
jedna stacja bazowa BSU lub BSU-R obstuguje do 250 stacji odbiorczych

. . ) Protokét WORP
niewymagajacych zadnych
modutéw. Jest to stacja ba- 250 stacji na BSU
zowa BSU (wymagana do DDRS
dziatania linku) oraz dwa Roaming SU
rodzaje urzgdzen odbior-
czych: stacja odbiorcza SU DFS, TPC
oraz rezydentna stacja od- -
biorcza RSU, bedaca tan- S
szg wersjg SU obstugujaca Bezpieczeristwo

8 adresow MAC na inter-
fejsie Ethernet. Tsunami
MP.11a R skiada sie réw-
niez z 3 kompletnych urzg-
dzen: stacji bazowej BSU-R
oraz dwéch rodzajow staciji
odbiorczych: SU-R w wer-

Log temperatury
No-sleep mode
54 i 48 Mbit/s
QoS, VLAN

dynamiczna negocjacja predkosci pracy na podstawie sygnatu radiowego

przetaczanie SU do zapasowego BSU w wypadku awarii gtéwnej stacji
bazowej, mobilne SU mogg przetaczac sie miedzy BSU do 200 km/h

dynamiczna selekcja kanatu pracy, kontrola mocy emitowanej co 3dB
tryb bridge, router (RIPv1/ RIPv2), NAT, DHCP (client/server/relay)

szyfrowanie transmisji AES, autentykacja stacji/klientow RADIUS, intra-cell
block, tworzenie do 16 podgrup stacji, filtrowanie pakietéw, Access List

logowanie temperatury wewnetrznej urzadzenia (tylko MP.11a R i QB.11a R)
prioryteryzacja wybranych stacji odbiorczych (tylko MP.11a R i QB.11a R
wyzsze radiowe predkosci pracy: 54 i 48 Mbit/s (tylko MP.11a R™ i QB.11a R)
sprzetowe wsparcie QoS oraz VLAN, obstuga po aktualizacji firmware”

* plany rozwojowe Q2/Q3 2005
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WIRELESS NETWORKS

Pro

QuickBridge.11a R:
system topologii punkt-punkt

Tsunami QuickBridge.11a R jest zmodyfikowang
wersjg Tsunami MP.11a dedykowana do szybkiego
tworzenia radiowych pofgczen punkt-punkt.

System jest oferowany w kompletnym zestawie skia-
dajgcym sie ze stacji bazowej (QB-BSU-R), stacji klienc-

Taurami
pankst -winlopunki:
MP.11a
N
g1 - i he, %
Tsunami + ﬁ.-'
punki-purkt: 0 ]
QuickBridge.11a .
-
." B
o :ZII
Internet

veracorny

kiej (QB-SU-R), dwéch sztuk zewnetrznego kabla Ether-
net z wodoszczelnymi koncéwkami w odcinkach po 50
metréw, dedykowanych zasilaczy PoE oraz zestawow
montazowych. Obydwie stacje QB.11a R posiadajg zin-
tegrowane anteny dualnej polaryzacji o zysku energety-
cznym 23 dBi, sg przystosowane do pracy w zakresie
temperatur od —33 do +60 stopni Celsjusza oraz sg go-
towe do montazu zaraz po wyjeciu z pudetka dzieki fa-
brycznej prekonfiguracji zestawu.

Najistotniejszg zaleta QuickBridge.11a R jest jego
zgodnos$¢ z MP.11a R — oznacza to, ze QB.11a R moz-
na rozbudowaé do topologii punkt-wielopunkt.
W konfiguraciji stacji bazowej QB-BSU-R zmienia si¢ jej
tryb pracy na SU i wéwczas obydwa urzadzenia (baza
QB.11a oraz jej stacja odbiorcza) stajg sie stacjami od-
biorczymi MP.11a, ktére bedg wspoétpracowaé z dowol-
ng stacjg bazowa: wewnetrzng BSU lub zewnetrzng
BSU-R.

Zdecydowana wigkszos¢ sieci radiowych zaczynata od
pojedynczych potaczen punkt-punkt, ktére w nastep-
stwie organicznego wzrostu sieci rozwijaty sie do rozbu-
dowanych systemoéw punkt-wielopunkt. Obydwa syste-
my moga wspotpracowac w sieci radiowej, przyktad ap-
likacji przedstawiamy ponizej:
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Dodatkowe informacje oraz ceny dostepne sg na www.veracomp.pl/tsunami.
Firma Veracomp proponuje swoim Partnerom przystgpienie do Programu Part-
nerskiego Proxim, dajacego dodatkowe korzysci oraz specjalne ceny. Szcze-
goly na stronach Centrum Edukacyjnego Compendium: www.compendium.pl.
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Ustuga podnoszgca wydajnosé

sieci klienckich

Firma BT wprowadzita nowg usfuge umozliwia-
jaca klientom biznesowym na calym sSwiecie na-
dawanie priorytetu przesytowi glosowemu, multi-
medialnemu i danych, ktore funkcjonujg rowno-
czesnie w sieciach konwergentnych. Nowa usfu-
ga, Six Class of Service Differentiated Services
Code Point (6 CoS DSCP) gwarantuje wydajnos¢
aplikacji przez nadanie priorytetu usfugom komu-
nikacyjnym w ramach szesciu odrebnych klas
ustug, dzieki czemu mozliwe jest dostosowanie
sie do przyszlych wymagan sieci korporacyjnych.

— W miare jak coraz wiecej przedsigbiorstw zaczyna
korzysta¢ z uwarunkowanych czasowo ustug zwigza-
nych z przesytem gfosu i obrazu przez wirtualne sieci
prywatne korzystajgce z technologii MPLS IP, rosnie
znaczenie klas ustug (Classes of Service) i sieci inteli-
gentnych, ktére moga przypisywac pierwszeristwo klu-
czowym aplikacjom. Wprowadzenie w sieciach BT
szesciu klas ustug podnosi standardy rynkowe. Takie
rozwigzanie docenig klienci, ktorzy przed podigcze-
niem swojej sieci do infrastruktury sieciowej dostaw-
cow ustug informatycznych i komunikacyjnych ocze-
kujg najwyzszej gwarancji wydajnego dziatania kilu-
czowych aplikacji — twierdzi Sandra O’Boyle z firmy
konsultingowej Current Analysi.

Aby spetni¢ zréznicowane wymagania klientéw doty-
czace jakosci ustug QoS, nowy produkt jest zgodny
ze standardem DSCP, ktéry zostat zaprojektowany
z przeznaczeniem dla nowoczesnych sieci i udosko-
nala rozwigzania QoS przez umozliwienie klientom
wyboru poziomu funkcjonowania w zaleznos$ci od da-
nego pakietu przez zaznaczenie okreslonej wartosci
pola DSCP w nagtéwku pakietu IP. To rozszerzenie
wczeéniejszej oferty BT 3CoS zostato wprowadzone
w zwigzku ze wzrastajgcym uzytkowaniem bardziej
zaawansowanych aplikacji, takich jak ERP (Enterprise
Resource Planning), telefonia korzystajgca z protokotu
IP i aplikacje strumieniowe wideo.

— W dzisiejszej cyfrowo usieciowionej gospodarce fir-
my coraz czesciej uzywajg wysoko zaawansowanych
aplikacji danych dziatajgcych w czasie rzeczywistym
— miedzy innymi zaawansowanej komunikacji gtoso-
wej i video przez protokdt IP. Nowa ustuga, 6CoS
DSCP, jest odpowiedzig BT na zapotrzebowanie klien-
téw na technologie konwergentnych danych i komuni-
kacji, pozwala im ona réwniez przygotowac sie na
dfugoterminowe wymagania zwigzane z funkcjonowa-
niem aplikacji (6CoS DSCP nie posiada ograniczeri
modeli 3 lub 4 klasy ani nie jest tak ztoZony, jak ustugi

posiadajgce wiecej niz szes¢ poziomdw klas) — uwaza
Aaron McCormack, wiceprezes BT Global Products.
Model 6CoS DSCP BT oferuje rowniez wieksza ela-
stycznos¢ i skalowalno$¢, umozliwiajac klientom kon-
cowym przetaczanie sie pomiedzy klasami bez dokony-
wania skomplikowanej konfiguracji. Zwiekszona przej-
rzysto$¢ w oznaczaniu pakietéw umozliwia klientom
tatwiejsze wdrozenie schematu w ich srodowisku, co
obniza tgczne koszty posiadania informatyki (total cost
of ownership, TCO) i udoskonala funkcjonowanie apli-
kacji. Konsumenci mogg na przyktad dostroi¢ swojg
sie¢, aby sprosta¢ wymaganiom aplikacji gtosowych
i danych czy tez mogg posiada¢ opcjonalna, dedyko-
wang klase multimedialng do korzystania z aplikacji
wideo.

W przeciwienstwie do ustug oferowanych przez kon-
kurencyjne firmy, nowa ustuga 6CoS DSCP dziata za-
rowno w sieciach nadrzednych, jak i podrzednych.
Funkcjonowanie ustugi 6CoS DSCP w sieci nadrzed-
nej zapewnia przedsigbiorstwom doskonate funkcjo-
nowanie ich uwarunkowanych czasowo aplikacji na-
wet w przypadku niespodziewanych, naglych zmian
w profilach ruchu sieciowego. Sie¢ aplikacji utrzymuje
nadane priorytety nawet w sytuacjach awarii poprzez
przekierowanie ruchu sieciowego.

BT jest jednym z wiodgcych $wiatowych dostawcow
rozwigzan komunikacyjnych. Firma obstuguje klientéw
w Europie, obu Amerykach, regionie Azji i Pacyfiku.
Jej gtéwne aktywnoséci koncentrujg sie na ustugach IT,
sieciowych ustugach telekomunikacyjnych (lokalnych,
krajowych i miedzynarodowych) oraz ustugach inter-
netowych.

BT posiada trzy dziaty biznesowe:

v/ BT Retail — wszechstronny zakres ustug ko-
munikacyjnych dla ponad 20 milionéw klientow
indywidualnych i przedsiebiorstw w Wielkiej
Brytanii,

v BT Wholesale — rozwigzania i ustugi sieciowe
dla ponad 600 operatorow telefonii stacjonar-
nej i komoérkowej oraz dostawcéw ustug inter-
netowych,

v/ BT Global Services — rozwigzania IT i sieciowe
na skale globalng, pozwalajgce sprosta¢ po-
trzebom organizacji prowadzacych dziatalno$¢
w wielu stronach $wiata. BT Global Services
prowadzi dziatalno$¢ w ponad 130 krajach.

Opracowano na podstawie materiatéw firmy BT
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Netia - zintegrowane

netia

ustugi dla biznesu
w sieci operatora
telekomunikacyjnego

IntegralNet to rozwigzanie bazujgce na platformie
integrujacej ustugi telekomunikacyjne operatora ze
specyficznymi rozwigzaniami dla nowoczesnych
central abonenckich (PABX). Model swiadczenia
usfug opiera sie na dostarczeniu przez operatora
nie tylko ustug gfosowych i transmisji danych, ale
rowniez peinej funkcjonalnosci wirtualnej centrali
abonenckiej.

Rozwigzanie IntegralNet bazuje na obstudze uzytkowni-
kéw, ktérzy majg dostep do internetu. W IntegralNet
uzytkownicy telefondéw oraz subskrypcja nowych abo-
nentéw nie sa, jak do tej pory, przypisane do jednego
miejsca geograficznego. Wykorzystujac protokédt [P
oraz dostep do internetu, w kazdym miejscu pracownik
firmy moze korzysta¢ z zasobéw IntegralNet. Platforma
oferuje szereg nowych funkcjonalnosci utatwiajgcych
nie tylko zarzadzanie wiasng czegscia abonentéw, ale
réwniez pozwala z nowg jakoscig (Class 5 — okre-
Slajaca niezawodnos$¢ urzadzen operatorskich) efektyw-
nie zarzadzac¢ catg firmg. Wykorzystujac obecny dostep
lub zestawiajgc nowe tgcza do internetu klient moze

sta¢ sie abonentem ustugi IntegralNet. Terminale abo-
nenckie w postaci Net phone lub adapteréw ab (IAD) sg
podigczane w wewnetrznej sieci LAN klienta. Liczba
podfaczonych terminali majacych status uzytkownika
IntegralNet zalezy od wykupionego pakietu zawiera-
jacego liczbe numeroéw telefonicznych zgodnych z kra-
jowym planem numeracyjnym. Kazdy numer-abonent
IntegralNet posiada funkcjonalnos¢ klasycznego uzyt-
kownika korzystajgcego z funkcji central abonenckich
PABX, a dzieki platformie IntegralNet funkcje te sg mu
oferowane przez internet.

Modele realizacji ustug IntegralNet
w Netii

Najwazniejsza funkcjonalno$¢ to oczywiscie realizowa-
nie potgczenia telefonicznego. Uzytkownik strefy Inte-
gralNet moze skorzysta¢ z wielu typéw terminali np. Net
phone, standardowy aparat analogowy, moze réwniez
wysta¢ faks. Poprzez wybranie numeru wewnetrznego
taczymy sie z abonentem wydzielonej strefy IntegralNet
w ramach jednej firmy.

Administrator wirtualnej
centrali IntegralNet mo-
ze w bardzo tfatwy spo-
s6b modelowaé tgcz-
no$¢ w swojej firmie
przez interfejs web. Na
przyktad:

v nadawaé nazwy abo-

Internaitiet Flatform

- nentom,
‘I\ : v zabrania¢ wybierania
" SIP Switch) okreslonych numeréw,
m‘%ﬂ' - 7
METL v/ aktywowa¢ nowe ustu-
B bt HORY gi dla numeréw we-
e wnetrznych, np. po-

czte gtosowa.
Uzytkownik IntegralNet
realizuje obecnie wiele
funkcji dostepnych do-

ADSL access

figed Hne

®

access via other
previder

Dial Up access tychczas z kosztownych
aparatobw systemowych
poprzez aplikacje CTI
powigzane z jego apara-
tem telefonicznym. Po-

any access with JAD
terminaticn|ab, ax, ISDN)

Rys. 1. Schemat pogladowy sieci z IntegralNet

przez przegladarke in-
ternetowg mozna w pro-
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sty i szybki sposéb korzystac
z zasobéw firmy (np. systemo-
wa ksigzka telefoniczna). Mes-
saging — integracja poczty elek-
tronicznej i wykorzystanie kon-
taktéw z wiasnej ksigzki adreso-
wej — pozwala na petny, niczym
nieograniczony dostep do infor-
magciji.

Oprocz szeregu funkcji admi-
nistracyjnych jest tez wiele ko-
rzyéci, ktére pozwalajg obnizy¢
koszty zwigzane z tgcznoscig
w przedsigbiorstwie. Caty ruch
telefoniczny zamykajacy sie w ra-
mach numeréw wewnetrznych
platformy IntegralNet jest wili-
czony w cene abonamentu za
ustuge. Moze to dotyczy¢ nie tyl-
ko jednego przedsigbiorstwa, ale
rowniez kilku wspétpracujgcych
ze sobg kooperantéw, tworza-
cych na platformie IntegralNet
grupe biznesowa. Bardzo istot-
nym elementem jest rbwniez mi-
nimum inwestycji w infrastruktu-
re telekomunikacyjng w nowej
siedzibie firmy lub brak koniecz-
noéci zakupu nowej centrali
PABX w przypadku potrzeby wy-
miany istniejacej. Wszystkie ko-
szty utrzymania i zarzadzania
dotychczas uzywanymi centrala-
mi abonenckimi w przypadku za-
stosowania rozwigzania Integral-
Net sprowadzajg sie do mie-
siecznego abonamentu. Waznag
role odgrywa réwniez kontro-
la kosztéw potaczen telefo-
nicznych wychodzacych poza
platforme IntegralNet. Petng in-
formacje o tym ruchu telefonicz-
nym, a co najwazniejsze — moz-
liwo$¢ szybkiego reagowania na
ewentualne naduzycia posiada
administrator IntegralNet.

== v

Przedsigbiorstwo z IntegralNet

cxem (1)
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Rys. 2. Dostep ustug glosowych na terenie catego kraju

i v

Przedsigbiorstwo z IntegralNet

s VG

Rys. 3. Administrowanie zasobami wirtualnej centrali

IntegralNet jest pierwsza ustugg w ofercie Netii realizo-
wang w ramach sieci NGN (Next Generation Network).
Gtownym zatozeniem NGN jest dostarczanie wszelkie-
go typu ustug i wartosci (content), bez przypisywania
i podziatu na rodzaj dostepu do sieci uzytku publiczne-
go. Juz niedtugo podstawowym elementem konkuren-
cyjnosci na rynku telekomunikacyjnym bedzie lista ustug
dodanych (VAS — value added services), ktore stang
sie podstawowymi cechami wyr6zniajgcymi poszukiwa-
ne przez klienta rozwigzanie. Dostep do uzytkownika
IntegralNet przez jeden numer telefonu — niezaleznie

gdzie si¢ znajduje, w domu, pracy, hotelu — jest tylko
przyktadem zastosowania integracji dostepnych zaso-
béw w celu unifikacji i tatwosci w komunikowaniu. Inte-
gralNet jest platformg otwarta, umozliwiajgca w przy-
sztosci implementacje i integracje réznego typu ustug,
funkcji i mediéw dostepowych, np. GSM i UMTS.

Krzysztof Barytowski

kierownik Dziatu Produktéw Telefonii Korporacyjnej
Departament Zarzgdzania i Rozwoju Produktow
Netia SA
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Produkt dia klienta
- nigdy odwrotnie

Wazne jest nie tylko to, co sie robi, ale rowniez
w jaki sposob. By efektywnie wprowadzic¢ usfugi
szerokopasmowe i telefonie trzeciej generacji
(3G), nie wystarczy sama oferta. Operatorzy
beda musieli coraz lepiej poznawac klientow
i skutecznie ksztattowac ich postawy.

Jeszcze nie tak dawno przetrwanie firmy na rynku
telekomunikacyjnym zalezato tylko od dobrej kontroli
kosztéw. | chociaz do dzi§ niewiele sie pod tym
wzgledem zmienito, najwieksi gracze sg Swiadomi,
ze zwiekszanie zyskéw nie jest mozliwe bez wpro-
wadzania nowych, innowacyjnych ustug, wzmac-
niajgcych wiez miedzy operatorem a klientem. Wiele
firm dostrzega takg witasnie szanse w ustugach
szerokopasmowych i telefonii trzeciej generaciji
(3G).

— Otwierajg sie nowe mozliwosci, widac¢ caly wa-
chlarz nowych zastosowari — twierdzi Julian Hewett,
analityk z brytyjskiej firmy konsultingowej Ovum.
— Przez branze pedzi potezna fala zmian.

Od zesztego roku abonenci Orange we Franciji
moga korzysta¢ ze sterowanej glosem poczty gtoso-
wej. Operator nie twierdzi, ze odkryt co$ nowego.
Site oddziatywania oferty przypisuje odwotaniu do
najbardziej naturalnych ludzkich zachowan.

— Uzywanie glosu to co$ naturalnego dla kazdego
z nas przynajmniej od momentu, kiedy koriczymy
pierwszy rok zycia — méwi Rich Miner, wiceprezes
Advanced Service Development Orange. — Wystar-
czy wydac taki czy inny dzwiek i zaraz ktos przybie-
gnie, by zaspokoic¢ nasze potrzeby. To przeciez nic
innego, jak gtosowy ,dostep do ustug”. WyobraZcie
sobie, ze zamiast tego kazemy dziecku przyciskac¢
jakies guziki!

Abonenci Orange najwyrazniej zgadzajg sie z tym
pogladem. Juz w koncu 2004 roku z nowej ustugi
korzystato 4 miliony klientéw. Z punktu widzenia Mi-
nera, to dopiero poczgtek. Wraz z wprowadzeniem
przekazu szerokopasmowego i telefonii 3G sytuacja
stanie sie o wiele bardziej interesujgca.

— Telefonia 3G jest jak widowisko z gatunku ,,Swiatto
i dZwiek” — twierdzi. — Gflos i obraz sg ze sobag
powigzane, tworzg nowg warto$é. Zeby dowiedzieé
sie, jaka bedzie pogoda, uzyjemy gtosu. Odpowie-
dzig bedzie obraz pokazujgcy prognoze na przyktad
w formie ikon.

Wiele firm widzi w nowych ustugach klucz do stwo-
rzenia jeszcze silniejszej wigzi miedzy operatorem
a klientem.

— Operatorzy sg dzis swiadomi, ze najcenniejsze za-
soby firmy to... klienci — méwi Glenn James, prezes
Unisys Global Communications and Media Practice.
— A to oznacza, ze proponowanie nowych ustug, kto-
re zaspokojg specyficzne oczekiwania klientow, jest
réwnoznaczne z zadowoleniem udziatowcow.

Jednak nowe ustugi, jak kazde inne novum, moga
okaza¢ sie mieczem obosiecznym — przestrzegajg
eksperci. Chociaz ich wprowadzenie niesie z sobg
obietnice zwiekszenia lojalnosci klientow, potencjal-
nie moga przynies¢ catkiem odwrotne skutki. Stanie
sie tak, jesli nowe techniki okazag sie dla klientow
zbyt skomplikowane albo po prostu niepotrzebne.
Sukces operatora nie zalezy tylko od tego, co nowe-
go zaproponuje abonentom. Nie mniej wazny jest
rowniez sposob, w jaki sie do tego zabierze.

Rozwoj dzien po dniu

Zmierzajgc w kierunku ustug szerokopasmowych
i telefonii 3G firmy skupialy sie przede wszystkim na
inwestycjach w infrastrukturg. Zdaniem Hewetta,
nadszedt czas, by zdecydowaé, ktore ustugi wpro-
wadzi¢. Wachlarz mozliwosci jest bardzo szeroki,
poczawszy od udostepniania serwisow informacyj-
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nych az po — wykorzystywany do réznych celéw
— przekaz wizualny.

— Nie mozemy zapominac, Ze istnieje podstawowa
réznica miedzy klientami ustug szerokopasmowych
i tymi, ktérzy korzystajg z tgcznosci bezprzewodowej
— podkres$la Hewett. — Dla tych pierwszych ilos¢ po-
bieranych danych nie ma wigkszego znaczenia, dla
drugich, wrecz przeciwnie. Podczas gdy pierwsi
bedg zainteresowani na przyktad filmami, drudzy
bedg wymagac przede wszystkim ,lekkich” danych.

— Przekaz szerokopasmowy i telefonia 3G kusi, by
stworzy¢ zintegrowang oferte, da¢ zaréwno uzyt-
kownikom indywidualnym, jak i biznesowym ,petnie
szczescia”: ciggly i jednoczesny dostep do wszy-
stkich kanatéw komunikacyjnych, telefonu, poczty
elektronicznej, przekazu wideo i internetu. W takim
Srodowisku — twierdzi Hewett — nie sposéb przece-
ni¢ znaczenia nowych modeli biznesowych. Wieksi
dostawcy mogg dostrzec konkretng wartos¢ we
wspotpracy z mniejszymi firmami, dostarczajgcymi
zawartosc¢ przeznaczong wytgcznie dla specyficzne-
go odbiorcy, takg, ktérg duza firma z przyczyn czy-
sto ekonomicznych nie moze sie powaznie zaintere-
sowac.

— Musimy przemyslec jeszcze wiele istotnych kwestii
— podkresla Hewett. — Mamy przed sobg réwnanie
z ogromng liczbg niewiadomych i nie sgdze, by kto-
kolwiek dzis byt w stanie przewidziec, jakie konsek-
wencje spowoduje pojawienie sie ustug szerokopas-
mowych i telefonii trzeciej generacji. Nie wiadomo,
za co ludzie bedg sktonni zaptaci¢. Wchodzimy na
zupetnie nieznany teren.

Jednym z najwazniejszych tematéw do przemysle-
nia pozostaje wcigz kwestia podstawowego — jesli
chodzi o zyski — zastosowania nowych mozliwosci.
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— Jezeli takie zastosowanie w ogdle istnieje — doda-
je Nick Lake, dyrektor Market Source Consulting
Unisys. — Watpie, by w przypadku szerokopasmo-
wego dostepu i telefonii 3G mozna byto spodziewac
sie produktow, ktére podbijg masowy rynek i stang
sie podstawowym Zrédtem przychoddw. Widziatbym
raczej w tej roli wiele réznych zastosowan niszo-
wych.

W takich warunkach innowacyjno$¢ i nieustanne
wzbogacanie oferty okaze sie z pewnoscig krytycz-
ne. Przyjecie takiego zatozenia powoduje daleko
idgce konsekwencje.

— Nie mozna stawia¢ wszystkiego na jedng Karte,
szczegdlnie na rynku, na ktérym nic nie jest pewne:
ani to, czego oczeKujg klienci, ani przebieg wyda-
rzen, ani skuteczno$¢ dziatan, ani tez, co takiego
moze przemowic¢ ludziom do wyobrazni — twierdzi
Miner. — Realizowanie obliczonych na wiele lat pla-
néw rozwoju ustug i produktéw wydaje sie w tym
przypadku mniej ryzykowne niz jednoczesne inwes-
towanie w réznych obszarach.

Podobnie widzi te kwestie Hewett. — Rozwdéj zmusza
firmy do ciggtego prowadzenia eksperymentéw. Wy-
grywa ten, kto potrafi przeprowadzic je taniej i szyb-
cigj... i ma dobre wyczucie rynku.

Catosciowe spojrzenie

Rozwo6j to wspaniata perspektywa. Firmy powinny
jednak uwazaé, by przez przypadek nie zostawi¢
klientéw w tyle.

— Rozwdj technologiczny zawsze przesciga potrzeby
i oczekiwania klientow — méwi Lake. — Sztuka pole-
ga na tym, by tagodzic¢ ten efekt, rozwija¢ sie w od-
powiednim tempie; upewnia¢ sie, Ze ,odlegtos¢”
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miedzy nowymi produktami i ustugami a moZliwo-
Sciami ich wykorzystania przez klientéw nie rosnie.

Operatorzy telekomunikacyjni bedg musieli aktywnie
ksztattowac postawy klientéw, a to oznacza co$ wie-
cej niz tylko przedtozenie nowej oferty. Muszg potra-
ktowa¢ problem cato$ciowo, uwzgledni¢ wszystkie
ptaszczyzny funkcjonowania przedsigbiorstwa: stra-
tegie i technologie, przebieg proceséw biznesowych
i marketing. Konieczne okaze sie réwniez budowa-
nie relacji partnerskich z innymi firmami. A co naj-
wazniejsze, trzeba bedzie zwréci¢ wiekszg uwage...
na samych klientéw.

— Zeby skutecznie budowad lojalno$é w przypadku
szerokopasmowego dostepu i 3G, firmy beda mu-
siaty potozyc¢ wigkszy nacisk na edukacje uzytkowni-
kéw — twierdzi Lake. — Centra obsfugi telefonicznej,
rozbudowane strony internetowe, indywidualna po-
moc w punktach sprzedazy stang sie podstawowymi
narzedziami. Skierowany do klienta przekaz musi
by¢ jasny, prosty i jednoznaczny.

Zdaniem Lake’a, oswajanie klientéw z nowymi ustu-
gami musi przebiega¢ stopniowo. By¢ moze roz-
wigzaniem okaze sie wprowadzenie ofert przewi-
dujgcych, iz klient bedzie mogt przez pewien czas
korzysta¢ z nich za darmo, podobnie jak ma to miej-
sce w przypadku wersji trial oprogramowania. Moz-
na takze wyobrazi¢ sobie inne wersje przebiegu wy-
darzen. Lake powotuje sie tu na koncepcje jednego
z operatoréw, ktéry wprowadzajac wraz z ofertg 3G
wizualng poczte gtosowg jednoczes$nie umozliwit po-
siadaczom tradycyjnych telefonéw korzystanie z niej
za posrednictwem internetu.

— Jest to gfeboko przemyslane posuniecie — twierdzi
Lake. — Wprowadzajgc oferte 3G firma tworzy, by
tak rzec, ,ustugi przejsciowe”, doktada staran, by
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wiasciciele zwyklych telefonéw nie czuli sie wyrzu-
ceni poza nawias. Oni réwniez w pewnym stopniu
mogg korzystac¢ z rozwoju technologii.

Podobnemu celowi stuzy, zdaniem Minera, opie-
rajgca sie na platformie Unisys, sterowana gtosem
poczta gtosowa Orange.

— Nowa ustuga spetnia w tej chwili funkcje eduka-
cyjng — podkresla Miner. — Uczymy 4 miliony ludzi,
jak korzysta¢ z ustug kierowanych gtosem. Oferta
takich ustug bedzie sie systematycznie zwiekszac.

Pytanie ,,co” i pytanie ,jak”

Tak czy inaczej, utrzymanie lojalnoéci dotychczaso-
wych klientéow bedzie wymaga¢ od operatoréw
wiele wysitku. Muszg doktadnie zrozumie¢ moty-
wacje uzytkownikédw, co oznacza konieczno$¢
zmiany nastawienia. Znajdujacy sie dotychczas
w centrum zainteresowania firm produkt musi
ustgpi¢ miejsca klientowi, a tradycyjna segmenta-
cja klientéw (np. pod wzgledem wieku) — podziatowi
uwzgledniajgcemu styl zycia i kierujgcym zachowa-
niami emocjom.

— Firmy telekomunikacyjne powinny doktadnie po-
znac i uwzglednic wplyw, jaki rozwdj technologiczny
wywiera na psychike klientow — twierdzi Lake. — Jak
zmienia ich samoocene i wtasny image, ktory pra-
gneliby narzuci¢ innym. Tylko zrozumienie aspiracji
pozwoli przewidzie¢ ich zachowania w przysztosci.

— Lojalnosci klientéw nie traci sie dajgc im wigcej,
niz potrzebujg — méwi Miner. — Z calg pewnoscig
odejdg, jesli poczujg sie sfrustrowani. Nie chodzi
wiec tylko o to, by oferowac im nowe ustugi. Trzeba
jeszcze zaproponowac je w taki sposéb, by byli
w stanie je zaakceptowac i z nich korzystac.

Przystosowanie firm telekomunikacyjnych do nowej
sytuacji bedzie wymaga¢ zmian nastawienia na
kazdym poziomie ich aktywnosci. Muszg dziata¢
szybko i efektywnie, a jednocze$nie — minimal-
nym kosztem. Przede wszystkim nalezy zwréci¢
uwage na przeptyw informacji dotyczacych klientow
— poczawszy od gromadzenia danych, przez anali-
ze, az po wprowadzanie w zycie ptynacych z tej
analizy wnioskéw.

— Budowanie lojalnosci w dobie szybkich zmian
technologicznych to nie tylko kwestia technologii i jej
zastosowari — podkre$la Lake. — To takze kwestia
doswiadczen i przyzwyczajen klientéw. Innymi sto-
wy, pytaniu ,co” musi w przypadku wprowadzania
nowych ustug towarzyszy¢ pytanie ,jak”.

Peter Haapaniemi
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Zagrozone sieci
bezprzewodowe

Specjalisci ostrzegaja, ze szybki rozwdj sieci bez-
przewodowych w wielu miastach naraza firmy na
ataki ,,podrozujacych hakeréw” oraz inne zagroze-
nia bezpieczenstwa. Badania zlecone przez RSA
Security wykazafy, ze ponad jedna trzecia firm uzy-
wajgcych sieci bezprzewodowych jest podatna na
ataki z ulicy lub sgsiednich budynkow.

— Dla potencjalnego hakera to prawie jak spacer wzdfuz
ulicy i naciskanie klamek kolejnych drzwi, jest niemal
pewne, Ze ktéres sie otworzg — moéwi Tim Pickard,
wiceprezes regionu ds. miedzynarodowego marketingu
(Area VP of International Marketing) w RSA Security.
— Nasze badania wykazaty, ze w samych tylko europej-
skich centrach finansowych sieci bezprzewodowe roz-
rastajg sie w tempie co najmniej 66 proc. rocznie, a po-
nad jedna trzecia firm nie ma zabezpieczen przed ata-
kami z tego kierunku.

Badania prowadzono w centrach biznesu we Frankfur-
cie, Londynie, Nowym Jorku i San Francisco. We wszy-
stkich tych miastach ponad jedna trzecia firmowych sieci
bezprzewodowych nie jest bezpieczna, dotyczy to 36 proc.
firm w Londynie, 34 proc. we Frankfurcie, 38 proc.
w Nowym Jorku i 35 proc. w San Francisco.

Ponadto, okazato sie, ze wiele firm nie stosuje nawet
podstawowych $rodkéw bezpieczenstwa, takich jak
zmiana domys$inej konfiguracji sieci. Oznacza to, ze
wiele punktow dostepowych sieci bezprzewodowych
moze wysyta¢ informacje utatwiajgce atak potencjalnym
hakerom. Ustawienia domy$ine ma 26 proc. punktow
dostepowych w Londynie, 30 proc. we Frankfurcie,
31 proc. w Nowym Jorku i 28 proc. w San Francisco.

Oprécz zagrozen bezpieczenstwa wystepujacych w fir-
mach badania wykazaty szybki wzrost liczby publicz-
nych punktéw dostepowych. Nalezy do nich 12 proc.
wszystkich bezprzewodowych punktéw dostepowych
w Londynie, 24 proc. we Frankfurcie, 21 proc. w No-
wym Jorku i 12 proc. w San Francisco.

— Liczby te sg dla wszystkich niezabezpieczonych firm
kolejnym powaznym ostrzezeniem, ktére powinno skfo-
ni¢ je do szybkiego dziatania — twierdzi Phil Cracknell,
dyrektor ds. technicznych w firmie netSurity i autor ra-
portu. — Szybki wzrost liczby publicznych bezprzewodo-
wych punktéw dostepowych nastepuje réwnolegle ze
wzrostem zagrozen dla firm, ktére uzywajg sieci bez-
przewodowych o stabych zabezpieczeniach lub w ogdle
bez nich. MozZliwos¢ przypadkowego lub zamierzonego
pofgczenia sie z siecig korporacyjng naraza firme na
rézne niebezpieczeristwa, na przyktad utrate poufnych
danych lub zainstalowanie szkodliwego programu. Moz-
liwos¢ korzystania z bardzo rozpowszechnionych publi-
cznych punktéw dostepowych sprawia, ze uzytkownicy
mobilni bedg coraz czesciej wykorzystywac sieci bez-
przewodowe. Pytanie tylko, do czyjej sieci sie dostang
oraz co zrobig, kiedy juz do niej wejda.

Tim Pickard z RSA Security dodaje: — Wyniki te wyjas-
niajg, dlaczego tak wazne jest zwigekszenie w firmach
Swiadomosci zagrozeri wystepujacych w sieciach prze-
wodowych i bezprzewodowych. Badania sg prowadzo-
ne juz czwarty rok i nie ma zadnych oznak poprawy sy-
tuacji. Korzysci, jakie zapewnia elastyczna i fatwa w uzy-
ciu technologia bezprzewodowa, sg oczywiste, ale na-
lezy réwniez stosowac odpowiednie zabezpieczenia.

Postugujac sie laptopem i oprogramowaniem dostep-
nym bezptatnie w internecie specjalisci prowadzacy ba-
dania mogli przechwytywac¢ informacje z korporacyj-
nych sieci bezprzewodowych po prostu jezdzgc samo-
chodem ulicami miast. Tak tatwy dostep niepowotanych
0s6b do sieci korporacyjnej moze by¢ wykorzystany do
uzyskania poufnych informacji, zaktécenia dziatalnosci
przedsigbiorstwa lub przeprowadzenia ataku przez in-
ternet na inng firme.

Badania zostaty wykonane na zlecenie RSA Security,
firmy zajmujacej sie ochrong tozsamosci i dostepu do
informacji. Przeprowadzita je niezalezna firma netSurity
specjalizujgca sie w problematyce bezpieczenstwa infor-
magcji. Badana stuzyty ocenie skali ,wyciekow” danych
z korporacyjnych sieci bezprzewodowych dajgcych ha-
kerom mozliwo$¢ dostepu do informacji z samochodéw
lub sasiednich budynkéw.

Opracowano na podstawie materiatéw
firmy RSA Security

Fot. Alcatel
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Od dostawcy do integratora
ustug teleinformatycznych

Sie¢ teleinformatyczna jest wykorzystywana przez
firmy w coraz szerszym zakresie, nie tylko do do-
stepu do internetu, intranetu i poczty elektronicz-
nej, ale takze do petnego dostepu do zasobow kor-
poracyjnych WWW czy obstugi wybranego syste-
mu transakcyjnego. Dzieki sieciom mozliwe jest
pofaczenie rozproszonych geograficznie placowek
dziatajagcych w ramach jednej korporacji, co z kolei
umozliwia bezposrednig transmisje danych i gfo-
su. Na rynku wzrasta popularnosé wykorzystania
zlozonych sieci teleinformatycznych, a takze zwie-
ksza sie zakres usfug, jakie firma decyduje sie po-
wierzy¢ dostawcy.

Odbiorcy ustug ITC coraz czeéciej zamawiajg nie tyl-
ko sprzet konieczny do technicznego zestawienia
potaczen, ale takze decydujg sie na peten outsourcing
ustug zwigzanych z zarzadzaniem, utrzymaniem, kon-
serwacjg i naprawami sieci, jednoczesnie korzystajgc
z szerszego pakietu ustug dodatkowych. Ewolucje po-
trzeb zgtaszanych przez klientow operatoréw teleko-
munikacyjnych ilustrujg ponizsze opisy do$wiadczen
i wdrozen Crowley Data Poland.

Krok pierwszy: Dzierzawa taczy Frame Relay

Podstawowy zakres ustug, czyli dostarczenie klientowi
sieci korporacyjnej, ilustruje przyktad zamoéwienia ztozo-
nego przez Telewizje Polskg na przetomie 2002 i 2003
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roku. Na zyczenie klienta, Crowley Data Poland
potaczyt jedenascie oddziatow regionalnych TVP z sie-
dzibg gtéwng w Warszawie przy ulicy Woronicza 17.
Projekt opierat sie gtéwnie na dzierzawie tgczy Frame
Relay — protokotu transmisji danych stosowanego na
rozlegltych sieciach komputerowych. Rozwigzanie to
umozliwito odbiorcy szybkg — z przepustowoscig do
2 Mbit/s — transmisje danych pomiedzy lokalizacjami.
Zakres projektu obejmowat centralny dostep do interne-
tu, ktéry w kolejnym roku $wiadczenia ustugi rozszerzo-
ny zostat do przeptywnosci 20 Mbit/s z mozliwoscig roz-
szerzenia do 40 Mbit/s. Klient odpowiedzialny byt za
konfiguracje wtasnych urzadzen aktywnych oraz za
zarzgdzanie calg siecig. Do konfiguracji ustugi wykorzy-
stano sie¢ dostepowag Crowley oraz sie¢ czterech in-
nych operatoréw. Przedsigwzigcie zrealizowano za po-
mocg $wiattowoddw, taczy radiowych oraz tgczy mie-
dzianych.

Krok drugi: Dzierzawa podstawowych
i zapasowych taczy telekomunikacyjnych, instalacja
i konfiguracja urzadzen, dostep do internetu

Projekt zrealizowany na potrzeby duzej firmy z branzy
produkcyjnej opierat sie na dostawie tgczy transmis;ji
danych o przeptywnosci 512 kbit/s — 2 Mbit/KB. Byto to
potaczenie o gwarantowanej przeptywnoéci, zacho-
wujace najwyzsze parametry bezpieczenstwa transferu
danych. Ustuga pozwolita na elastyczng konfiguracje
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tacza transmisyjnego poprzez indywidualny dobér od-
powiedniej szybkoéci gwarantowanej. W projekcie wy-
korzystano tacza zapasowe oparte na technologii ISDN,
gwarantujace niskie koszty utrzymania sieci zapasowej.
Ponadto w tej realizacji zastosowano zaréwno facza ra-
diowe, jak i tgcza miedziane. Rozwigzanie umozliwito
potaczenie wielu sieci komputerowych dedykowanymi
taczami o indywidualnie dobranych parametrach. Konfi-
guracja potaczenia kazdej lokalizacji byta realizowana
oddzielnie, w zaleznos$ci od faktycznych potrzeb. Roz-
wigzanie to zawierato wiecej elementéw niz w przypad-
ku Telewizji Polskiej: Crowley dostarczyt rowniez komp-
leksowg ustuge instalacji i konfiguracji urzadzen aktyw-
nych (routeréw i firewalli), tagczy zapasowych oraz moni-
toring catego rozwigzania.. Zarzadzanie siecig pozo-
stato po stronie klienta.

Krok trzeci: Outsourcing telekomunikacyjny

Jednym z najbardziej ztozonych projektéow zrealizowa-
nych w roku 2004 przez Crowley Data Poland byt out-
sourcing telekomunikacyjny zaproponowany Najwyz-
szej Izbie Kontroli. Projekt dotyczyt budowy rozlegtej
sieci WAN, dzieki certyfikatowi jakosci ustugi (SLA) za-
gwarantowano odpowiedni poziom $wiadczenia trans-
misji danych i szybki czas reakcji na ewentualne awarie.
Crowley dostarczyt urzadzenia i rozwigzania w tech-
nologii Frame Relay oraz sie¢ zapasowg zrealizowang
w oparciu o fgcza ISDN do 17 lokalizacji NIK-u w catej
Polsce. Elementem projektu byta rowniez dostawa, in-
stalacja, konfiguracja i utrzymanie urzadzen abonenc-
kich (routeréw i firewalli) oraz przeprowadzenie szkolen
dotyczacych wdrazanej ustugi i technologii telekomu-
nikacyjnych dla pracownikéw NIK. Klient zlecit operato-
rowi wszelkie zadania zwigzane z zarzadzaniem siecia.
W przypadku tego projektu wykorzystano sie¢ Crowley
oraz sieci dwoch innych operatoréw oraz zastosowano
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tgcza radiowe i tgcza miedziane, a takze dwuwarstwo-
wy model koncepcyjny (OSI). W roku 2005 projekt zo-
stanie poszerzony o transmisje gtosu przy wykorzysta-
niu technologii VolP.

W sektorze duzych korporacji oraz $rednich i matych
przedsiebiorstw zmiany oferty operatoréw dotyczg jej
zakresu — pakiet ustug $wiadczonych przez dostawcow
staje sie coraz szerszy i bardziej kompleksowy. Do
ustug transmisji danych dotgczane sg ustugi gtosowe,
dostawy, instalacje i zarzgdzanie sprzetem, zarzgdza-
nie siecig oraz caly szereg ustug dodanych, takich jak
tgcza zapasowe (backupowe), zdalny dostep, kolokacja
czy zarzadzanie bezpieczenstwem. Dziatalno$¢ pole-
gajaca na swiadczeniu wielu ustug w postaci opisanej
powyzej bywa nazywana integracjg telekomunikacyjng
lub outsourcingiem telekomunikacyjnym.

Mozna przypuszczaé, ze integracja ustug telekomunika-
cyjnych bedzie postepowac i operatorzy bedg coraz
chetniej oferowac ustugi zintegrowane. Wynika to z fa-
ktu, ze oferujac jednoczesnie ustugi transmisji danych
i gtosu, uzupetnione o inne ustugi dodane, operator jest
w stanie z jednej strony wykazac¢ istotne oszczednosci
u klienta (np. polegajace na obnizeniu kosztow utrzy-
mania infrastruktury gtosowej), a z drugiej — zachecié
szerokim portfelem ustug do blizszego zapoznania sie
z jego ofertg. Tendencja ta nasila sie w ostatnim czasie
i coraz czesciej sktania operatoréw telekomunikacyj-
nych do wspolpracy z integratorami systemowymi.
Dzigki temu zaréwno operatorzy, jak i integratorzy sg
w stanie zaspokoi¢ wszelkie potrzeby klienta zwigzane
z teleinformatykg, a odbiorca zyskuje kompleksowg
i dopasowang do jego potrzeb oferte.

Robert Idziak
dyrektor Dziatu Rozwigzari i Produktéw
Crowley Data Poland
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Optymalizacja korporacyjnych
struktur sieciowych,
czyli swiattowodem do biura

Nowoczesna komunikacja i stale rosngce zapotrze-
bowanie na szybkg transmisje danych wymagajg
perspektywicznie zorientowanych koncepcji siecio-
wych. Wspofczesne tendencje wskazujg na swiatfo-
wod, jako na medium bedgce podstawa teletrans-
misyjnej sieci przyszitosci.

W krajach Europy Srodkowowschodniej z roku na rok
przybywa instalacji $wiattowodowych w sieciach kor-
poracyjnych. Jednak daleko nam jeszcze do zachod-
nich sgsiadéw zaréwno pod wzgledem iloéci, jak i skali
przeprowadzanych inwestycji.

Wykorzystujgc amerykanska koncepcje okablowania
bazujgcg wytacznie na nieekranowanej skretce zapomi-
namy czesto o aplikacjach optycznych z ich niekwestio-
nowanymi zaletami i zwigzanymi z nimi znaczacymi
oszczedno$ciami.

Opis koncepcji FTTO
(Fiber to the Office)

Wykorzystujgc wtasciwosci $wiattowodu umozliwiajgce
transmisje danych na duze odlegto$ci mozna scentrali-
zowac¢ dystrybucje sieciowg w jednym punkcie. Taka

koncepcja okreslana jest mianem collapsed backbone.
Dzigki zastosowaniu takiego rozwigzania nie ma juz ko-
niecznos$ci zajmowania kolejnych pomieszczen na ko-
sztowne centra subdystrybucyjne wraz z dodatkowym
wyposazeniem.

Zastosowanie konwerteréw wieloportowych w centrum
dystrybucyjnym pozwala na ekonomiczng konwersje
portébw miedzianych na $wiattowodowe. Dzieki temu
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mozna wykorzysta¢ aktywne urzgdzenia wyposazone
w porty miedziane, co w znacznym stopniu obniza ko-
szty sieci.

Chcac doprowadzi¢ $wiattowdd do biura mozna wybie-
raé spoérod szerokiego asortymentu przetgcznikow
(wolno stojgcych, przystosowanych do montazu w na-
Sciennych kanatach kablowych lub podtogowych pusz-
kach dystrybucyjnych) konwertujgcych kazdy port cen-
tralnego przetgcznika na cztery porty terminali. Wszy-
stkie urzgdzenia kor\cowe moga by¢ podtgczone do sie-
ci poprzez standardowy kabel miedziany, a chcac uno-
wocze$ni¢ sieé, nalezy wymieni¢ tylko urzadzenia kon-
cowe.

Wieloportowe konwertery mediow majg posta¢ kompa-
ktowych urzgdzen Ethernet lub Fast Ethernet o duzej
gestoéci portow. Mozliwe jest zabudowanie 24 par por-
tow (skretka + Swiattowdd) w urzadzeniu o wysokosci
1U. Przy Gigabit Ethernet w urza-

dzeniu o wysokosci 3U mozna zre-

alizowa¢ konwersje do 18 portow.

Oprécz wysokiego zageszczenia

portéw systemy konwersji wyposa-

zone sg w redundantne zasilanie,

funkcje autocrossing oraz za-

rzadzanie SNMP/web based. Ma-

ksymalny zasieg transmisji $wia-

ttowodowej w trybie full duplex dla

wtdkien wielomodowych to: 2 km

dla Fast Ethernet oraz 275/550 m dla Gigabit Ethernet.
Przy wtéknach jednomodowych zasieg dla obydwu pro-
tokotéw wynosi 15/30/80/125 km w zaleznosci od wersji
interfejsu optycznego. Przy zastosowaniu systemu mo-
dularnego istnieje mozliwo$¢ konwersji réznych proto-
kotéw w jednym chassis.

Urzgdzenia koncowe — switche wolno stojgce, monto-
wane w kanatach instalacyjnych lub podpodtogowych
— s3 technologicznie zaawansowanymi przetgcznikami
warstwy drugiej z zaimplementowanymi mechanizmami
nadawania priorytetow z warstwy trzeciej oraz CoS dla
aplikacji VolP, z obstugg sieci VLAN zgodnie z IEEE
802.1pq. Switche wspieraja réwniez zasilanie urzadzen
koncowych przez skretke PoE (Power over Ethernet)
zgodnie z IEEE 802.1af. Oprécz interfejsu $wiattowodo-
wego Fast Ethernet posiadajg w zaleznosci od wersji
4 lub 6 portéw skretkowych. Zasieg transmisji poszcze-
goélnych protokotéw jest analogiczny jak w przypadku
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konwerterow wieloportowych i modularnych. W wers;ji
miniaturowej 45x45 mm do montazu w kanatach kablo-
wych i podpodtogowych przetgczniki mozna wyposazyé
w uplink $wiattowodowy Gigabit Ethernet majacy postac
portu optycznego zabudowanego na state lub modular-
nego jako transceiver SFP. Komunikacja z urzadzenia-
mi odbywa sie przez SNMP, TCP/IP lub Telnet. Dodat-
kowo oferowane jest oprogramowanie Device Manager,
umozliwiajgce administrowanie duzymi sieciami FTTO
w efektywny sposéb. Ze wzgledéw bezpieczenstwa
moze zosta¢ wdrozone opcjonalne oprogramowanie do
identyfikacji MAC, ktore uniemozliwia dostep do central-
nych zasob6w nieuprawnionym uzytkownikom.
Urzadzenia dedykowane do realizacji koncepcji FTTO
umozliwiajg realizacje catosci okablowania przy pomo-
cy $wiattowodu, a zarazem podtgczenie koncowych
urzadzen za posrednictwem kabla miedzianego. Stano-
wig tym samym ekonomiczne i przyszto$ciowe roz-
wigzanie inwestycyjne.
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Podstawowe atuty rozwigzan FTTO:

pionowe i poziome okablowanie $wiattowodowe bu-
dynku,

elastycznos$é i skalowalno$¢ sieci,

bezpieczenstwo transmisji, brak zaktécen, izolacja
galwaniczna,

brak kosztownych centréw subdystrybucyjnych,
pokonanie bariery 90 m na skretce,

beznarzedziowy montaz snap-in urzadzen instalacyj-
nych,

kompatybilno$¢ urzadzen instalacyjnych z syste-
mem Mosaic m.in. Legrand, Ackermann,

integracja z telefonig IP,

efektywna administracja.

Marcin Dabrowski
Account Manager w firmie Microsens
(www.microsens.com)
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Jak zabezpieczy¢ siec

Doswiadczenia ostatnich kilku lat pokazujg jedno-
znacznie, iz bezpieczenstwo sieci i narzedzia
stuzace do jego tworzenia beda w nadchodzacym
okresie czynnikiem krytycznym dla utrzymania
i kontroli wtasnych systeméw informatycznych.
Warto zwrdci¢ uwage na fakt, Ze zagrozenia dla sy-
stemow i urzadzen pojawiajgce sie po roku 2000
charakteryzuja sie catkiem inng postacia anizeli za-
grozenia, z ktérymi administratorzy borykali sie kil-
ka lat wczesniej. Ogromna czesé notyfikowanych
atakow to robaki i wirusy, ktére rozprzestrzeniajg
sie z niespotykang dotad szybkoscig i dokonujg
spustoszen w systemach produkcyjnych na skale
nienotowang przed rokiem 2000.

Jak broni¢ sie przed nowymi zagrozeniami? Oczywiscie,
mozna stosowac narzedzia reaktywne, jednakze ich
skuteczno$¢ jest tak duza, jak szybko$¢ reakcji ich pro-
ducenta, ktéry powinien jak najszybciej dostarczyé syg-
nature robaka lub wirusa. Opcja druga to zastosowanie
innych metod pozwalajgcych na kontrole dostepu do
sieci urzadzen, gdzie kryterium jest ,dobra kondycja”
hosta i niska podatno$¢ na zarazenie wirusem czy
zainfekowanie robakiem internetowym. Jednym z roz-
wigzan, ktére umozliwia takg kontrole dostepu, jest
Network Admission Control (NAC).

Rozwigzanie Network Admission Control zaktada, iz na-
wet w przypadku prawidtowej, optymalnej konfiguraciji
sieci mozliwe jest, iz w sieci bedzie pojawiat si¢ ruch
niepozadany, w szczegoélnosci ruch generowany przez
wirusy i internetowe robaki, ktory stuzy ich rozprzestrze-
nianiu sie. Takie zatozenie wskazuje jednoznacznie, iz
kontrola dostepu do sieci w oparciu o adresy MAC,
adresy IP czy tez port ustugi nie jest wystarczajgca dla
zahamowania ataku wirusa czy robaka. Konieczne jest
wprowadzenie dodatkowego elementu kontroli. Tym do-

Andibacs
Enabisd

Cieco Trust Agest
T, 2000, XP)

datkowym kryterium moze by¢ sprawdzenie, czy dany
host zadajacy dostepu do sieci posiada zainstalowane
i uruchomione odpowiednie aplikacje chronigce jego
samego przez atakiem.

Elementami skladowymi rozwigzania Cisco Network

Admission Control sg nastepujace komponenty:

v/ urzadzenie sieciowe Cisco (router, a w przysztoéci
takze przetgcznik sieciowy, punkt dostepu bezprze-
wodowego, koncentrator VPN etc.) wraz z odpo-
wiednim oprogramowaniem |10S,

v/ oprogramowanie komunikacyjne instalowane na sta-
cjach roboczych — Cisco Trust Agent,

v/ serwer uwierzytelnienia i autoryzacji, podejmujgcy
decyzje o dopuszczeniu uzytkownika do sieci — Cis-
co Secure Access Control Server.

Model dziatania
Network Admission Control

Czynnikiem warunkujgcym odporno$¢ systemu kon-
cowego na zagrozenia z sieci LAN oraz z sieci ze-
wnetrznych jest dedykowane oprogramowanie. Jest to
w szczegolnosci pakiet oprogramowania antywirusowe-
go, oprogramowanie Host Intrusion Protection System
(HIPS) zawierajgce Personal Firewalla etc. Trzeba pa-
mieta¢, zeby po instalacji tego oprogramowania odpo-
wiednio je skonfigurowaé oraz czesto aktualizowac.
Spetnienie tych warunkoéw jest konieczne, jezeli uzytko-
wnik chce uzyska¢ dostgp do sieci. Rozwigzanie NAC
wspotpracuje w tym zakresie z oprogramowaniem anty-
wirusowym TrendMicro OfficeScan, Symantec SAV,
McAfee VirusScan oraz z systemem HIPS — Cisco Se-
curity Agent.

O ile sprawdzenie czy tez wymuszenie uruchomienia
poszczegolnych aplikacji jest stosunkowo proste, np.
przez LoginScript, to juz sam fakt wymiany informaciji

AAR SErver

Rys. 1. Umiejscowienie komponentow Cisco Network Admission Control
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Uiytkownik wigcza komputer. Choe nawiazac komunikacje do serwera. Pierwszy pakiet [P

jest przechwytywany przez router | nastepuje uruchomienie procesu sprawdzania dla danego hosta.
Router uruchamia tzw. posture validation - proces odpytania CTA o kendycje bezpleczenstwa

hosta - uruchamione aplikacje ete, Komunikacja odbywa sig za pomoca EAPoUDP.

Po zebraniu infermac)i o uruchomionych aplikacjach CTA wysyla je (tzw. posture credentials)

do routera - réwniel @ wykorzystaniem EAPaUDP.

Router wysyla otrzymane , posture credentials” do serwera CSACS - dla podjecia decyzji

o wpuszczeniu uzytkownika do sieci lub tez jego odrzuceniu. Kemunikacja odbywa sie przez
EAPoRADIUS,

. Bdy jest to potrzebne, serwer CSACS moze dzialac jako proxy dla dodatkowego posiure validation”

na serwerze AV, Dzieje sie tak wowczas, gdy jednym z krytericw skladowych dopuszezenia do sieci
jest element unikatowy dla danej aplikacji antywirusowej. Komunikacja pomiedzy serwerami ACS
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oraz AV jest szyfrowana | edbywa sig za pomoca protokolu HCAR.

&, Serwer CSACS na podstawie danych otrzymanych z CTA oraz odpowiedzi otrzymanych
z serwera ACS ocenia kondycje hosta” [, Zdrowy”, ,.Do kwarantanny ™ etc.).

T. W przypadku gdy host jest dopuszczony do sieci lub warunkowo dopuszczony do sieci, serwer CSAC
wysyla Access-Accept do routera z ograniczeniami (listy dostepowe) dla uzytkownika.

8. Host olrzymuje/nie otrzymuje, olrzymuje z ograniczeniami dostep do sieci IP.

Rys. 2. Schemat dziatania agenta CTA

z serwerem uwierzytelnienia i autoryzacji (Cisco Secure
Access Control Server — CSACS) oraz cykliczne spraw-
dzanie kondycji hosta wymaga zastosowania dodatko-
wych narzedzi. W rozwigzaniu NAC taka funkcje petni
Cisco Trust Agent (CTA), ktéry na zadanie urzadzenia
sieciowego sprawdza stan poszczegoélnych aplikaciji
oraz przesyta zebrane informacje do serwera CSACS.
Agent CTA moze pobiera¢ informacje z innych aplikacji,
zatem polityke dopuszczenia uzytkownika do sieci moz-
na kreowac bardzo elastycznie — zgodnie z wymagania-
mi i oczekiwaniami administratorow.

Informacje zebrane przez CTA sa przesytane do serwe-
ra CSACS przez urzadzenia sieciowe w postaci zaszy-
frowanej. Serwer CSACS podejmuje na bazie otrzyma-
nych informacji decyzje, czy host z zabezpieczeniami
w stanie takim, jak to zebrat agent CTA, moze by¢ do-
puszczony do sieci.

Stan hosta jest cyklicznie sprawdzany, wykorzystuje sie
do tego celu mechanizm zapytan konfigurowanych na
urzagdzeniach sieciowych. Pozwala to na plynne wy-
krywanie uzytkownikéw, ktérzy z réznych powodow
wytgczajg poszczegblne aplikacje zabezpieczajace ho-
sta. W przypadku zanotowania takiego faktu moze zo-
sta¢ zablokowany dostep uzytkownika do sieci.

Mechanizm Network Admission Control pozornie nie
wnosi wiele do istniejgcych systemoéw sieciowych i za-
bezpieczen hostow. Warto jednak zauwazy¢ kilka aspe-
ktéw, ktére moga okaza¢ sie krytyczne dla funkcjono-
wania infrastruktury informatycznej w organizaciji, a kté-
re sg adresowane przez mechanizmy NAC:
1. Uzytkownik jest zobligowany do korzystania z aktu-
alnych ,engine” skanujgcych w oprogramowaniu
antywirusowym i najnowszych plikéw z sygnaturami

wiruséw. Powoduje to automatyczne uwolnienie ad-
ministratora od koniecznoéci skrupulatnego wytapy-
wania uzytkownikéw, ktérzy uruchamiajg komputer
bez dostepu do sieci po to, by po chwili dotaczy¢
kabel — chcg unikngé niedogodnosci zwigzanych
z aktualizacjg zasobdw.

. Uzytkownik jest zobligowany do korzystania z opro-

gramowania HIPS, co znaczgco obniza prawdo-
podobienstwo zarazenia wirusem lub robakiem czy
prawdopodobienstwo ataku na system operacyjny
(np. przez buffer overflow).

. W przypadku pojawienia sie w sieci zainfekowanego

komputera (np. laptopa pracownika mobilnego)
wszelkie niedogodnoséci z tym zwigzane dotykajg je-
dynie uzytkownikow lokalizacji, w ktérej pracuje dany
komputer. Ruch przez router (a w przysztosci przez
przetacznik sieciowy) jest blokowany do czasu prze-
prowadzenia procesu sprawdzenia kondycji bez-
pieczenstwa. W przypadku stosowania przetgczni-
koéw sieciowych jako punktow dopuszczenia/odrzu-
cenia uzytkownikbw oznacza to catkowitg izolacje
zarazonego hosta od sieci organizacji. Ciekawym
efektem jest tez oczyszczenie tgczy w sieci WAN: je-
zeli zainfekowany komputer znajduje sig¢ w lokalizacji
zdalnej, lokalny router blokuje ruch od zarazonego
hosta chronigc sieci w innych lokalizacjach przed
skanowaniem, a tym samym chroni pasmo dostepne
dla ,zdrowych” hostow.

. W przypadku krytycznych zagrozen mozliwe jest

natychmiastowe wymuszenie ponownego poddania
sie sprawdzeniu kondycji bezpieczenstwa. Dzieje sie
tak np. w sytuacji gdy pojawiajg sie sygnatury z infor-
macjami o wirusach atakujgcych aplikacje krytyczna
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w organizacji. Wowczas mozna wymusi¢ Sciggniecie
uaktualnienia, jako warunku niezbednego dla kon-
tynuowania pracy w sieci. Oczywiscie, w takich mo-
mentach moze okaza¢ si¢ konieczne wylogowanie
sie uzytkownikéw aplikacji na czas uaktualnienia,
jednakze jest to jedyny koszt catej operaciji.

Najbardziej zaawansowane rozwigzanie

Narzedzia kontroli odpornosci hosta na atak sg jednym
z najdynamiczniej rozwijanych kierunkéw w zakresie
bezpieczenstwa sieci i aplikacji. W chwili obecnej ich
zastosowanie to juz nie kwestia odpowiedzi na pytanie
w.czy’, ale raczej ,kiedy”. Rozwigzanie Network Admis-
sion Control pozwala nie tylko na samg kontrole od-
pornosci, ale takze na zintegrowanie rozwigzania z sie-
cig i narzedziami dostgpnymi w przetacznikach i route-
rach dla lepszej kontroli uzytkownikéw. Nawigzanie
wspotpracy pomiedzy Cisco i Microsoft w tym zakresie
wskazuje, iz budowanie mechanizméw opartych tylko
na infrastrukturze bez zaangazowania aplikacji, jak row-
niez tylko i wytgcznie opartych na hostach jest niewy-
starczajace. Nalezy spodziewac sig, iz juz w niedtugim
czasie funkcje podobne do NAC na routerach Cisco po-
jawiag sie w innych typach urzadzen, jednakze NAC jest
obecnie najbardziej zaawansowanym rozwigzaniem
w tym zakresie.

Michat Kraut
pracownik Cisco Systems

SZANOWNI PANSTWO,

Zapraszamy

do ocdwiedzenta wortal
poswieconego nowoczesnym
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Zoslal uruchamicny

na poczatku 2004 roku

pod adresem waw, lechbox.p!

Zachecamy do korzystania
Z lleznyeh uslug swiadczonych
przaz nowy wortal
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Wymagania dla uruchomienia
Cisco Network Admission Control:
1. Platforma routeréw:
Cisco 83x,
Cisco 1701, 1711, 1712, 1721, 1751, 1760,
Cisco 2600XM,
Cisco 2691,
Cisco 3640A,
Cisco 3660-ENT,
Cisco 3700,
Cisco 7200,
Cisco ISR (seria 1800, 2800, 3800).
. Oprogramowanie |0S:
v 10S 12.3.8T lub nowsze,
v’ 10S Firewall,
v 10S Advanced IP Services,
v |0S Advanced Security,
v 10S Advanced Enterprise.
. Aplikacje NAC-Enabled:
v’ McAfee VirusScan 7.0; 7.1; 8.0i,
v/ Symantec SAV 9.0,
v/ Symantec SCS 2.0,
v Trend Micro OfficeScan CE 6.5 lub nowszy,
v IBM Tivoli (w przysziosci).
. Serwer uwierzytelnienia i autoryzaciji:
v Cisco Secure Access Control Server 3.3 for Win-
dows,
v Cisco Secure Access Control Server 3.3 Solution.
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Rozwigzania wspierajgce
korporacyjne sieci

Juniper Networks wprowadzita na rynek nowe
rozwigzania wspierajgce korporacyjne sieci In-
franet. Uzupetniaja one zarzadzanie ruchem sie-
ciowym. Umozliwiajgc koordynacje wymuszania
zgodnosci w sieci z oceng na zakonczeniu sieci,
uwierzytelnianiem uzytkownikéw oraz bezpiecz-
nym transferem w punkcie koricowym nowe pro-
dukty zapewniaja organizacjom poziom kontroli
wykorzystania i zagrozen sieci, jaki jest nie-
zbedny dla zapewnienia dobrego funkcjonowania
i wysokiej dostepnosci ich ustug.

Wykorzystujgc najlepsza w swojej klasie technologie
obronng w punkcie korncowym oraz funkcjonalno$¢
weryfikacji komputera dostepng w Juniper Networks
SSL VPN (wirtualna sie¢ prywatna oparta na protoko-
le SSL) dla rozbudowanych przedsiebiorstw, urzgdze-
nie Infranet Controller oraz aplikacja Infranet Agent
pozwalajg przedsiebiorstwom chroni¢ ich sieci i za-
konczenia klienckie w odlegtych i rozproszonych loka-
lizacjach. Podejscie to stanowi odpowiedZ na wyzwa-
nia zwigzane z sieciami i bezpieczenstwem, jakie
stojg obecnie przed przedsigbiorstwami pragnacymi
zapewni¢ powszechny dostep do sieci, w tym dla
ciggle rosngcej liczby uzytkownikéw wiaczajacych sie
do sieci przy pomocy komputeréw przenosnych. Tra-
dycyjne podejécia skupiajgce sie na niekompletnych
modelach skanowania i blokowania, ktére powodujg
powstawanie dziur w bezpieczenstwie i wiazg sie
z konieczno$cig ponoszenia wysokich kosztéw, nie
stanowig odpowiedzi na te wyzwania czy tez na prob-
lem oprogramowania ztosliwego. Podejscie Juniper
Networks jest zgodne z rozwigzaniami heterogenicz-
nymi i wykorzystuje elementy technologii SSL VPN,
firewall oraz IPSec, zapewniajgc kompleksowe za-
bezpieczenie sieci.

Bezpieczny dostep

Nowy Enterprise Infranet Controller umozliwia sto-
sowanie warunkowego dostepu do sieci opartych
na uwierzytelnianiu uzytkownikéw oraz weryfikacje
cech bezpieczenstwa urzadzenia w czasie rzeczywi-
stym. Dynamiczny Infranet Agent przyjmuje uwie-
rzytelnienie uzytkownika, przeprowadza weryfika-
cje komputera oraz zapewnia opcjonalne uwierzytel-
niane i szyfrowane przekazanie do bramek wymu-
szajacych zgodno$¢ sieci. Bramki te zostang dostar-
czone w postaci aktualizacji oprogramowania syste-
moéw i urzadzen typu firewall NetScreen firmy Juniper
Networks. Rozwigzania te sg szeroko stosowane

w kluczowych miejscach w sieci i podejmuja precyzyj-
ne decyzje dotyczace ruchu sieciowego. Odbierajgc
sygnaly z urzadzenia Infranet Controller i przerywajac
potgczenia od agentéw bramki te mogag zapewnié¢
kompleksowe bezpieczenstwo transferu danych,
wigekszg kontrole nad politykg bezpieczenstwa, jak
rowniez przejrzystos¢ sieci, bez potrzeby wprowadza-
nia znacznych zmian w infrastrukturze. Zastosowanie
nowego urzgdzenia Juniper Networks Enterprise In-
franet Controller przyniesie korzysci podobne jak SSL
VPN, lecz na znacznie wiekszg skale, nie pozwalajgc
niezgodnym komputerom wigczaé sie do sieci kor-
poracyjnej i zapewniajac kontrole ruchu sieciowego
w przedsiebiorstwie.

— Specjalisci od bezpieczeristwa sieci doskonale
zdajg sobie sprawe, iz obecnie oferowane rozwigza-
nia nie rozwigzujg problemu wcigz rosngcej liczby
atakéw ani nie odpowiadajg na rosngce wymagania
ewoluujgcych sieci — zauwaza Andrew Harding,
dyrektor w dziale Zarzgdzania Produktami Juniper
Networks. — Juniper uporat sie juz z tym problemem
opracowujgc rozwigzanie SSL VPN dla rozbudowa-
nych przedsiebiorstw, ktdre zapewnia bezpieczny do-
step réznorodnym uzytkownikom, tgczgacym sig z réz-
nych miejsc przy pomocy zabezpieczonych lub nieza-
bezpieczonych urzgdzen. Dzigki potgczeniu funkcji
obronnych w odniesieniu do zakoriczenia sieci na-
szej platformy SSL VPN ze skalowalnoscig wydajno-
Sciowg naszych platform Firewall/VPN mozemy roz-
szerzy¢é model wykorzystania i bezpieczeristwo SSL
VPN dla dostepu zdalnego oraz ekstranetéw na roz-
legte sieci korporacyjne.

Kompatybilnosé z innymi rozwigzaniami

Enterprise Infranet Framework uzupetnia wspotprace
Juniper Networks z firmg Microsoft nad Network Ac-
cess Protection (zabezpieczenie dostepu do sieci)
oraz dziatania standaryzacyjne, takie jak Trusted
Network Connect Subgroup (podgrupa ds. tgcze-
nia zaufanych sieci) organizacji Trusting Computing
Group. Starania te stanowig nastepny etap na drodze
do integraciji polityk i wymuszania zgodnoéci uzytkow-
nika, aplikacji i sieci w sposéb bezproblemowy za po-
mocg otwartych, heterogenicznych rozwigzan utat-
wiajgcych zapewnienie bezpieczenstwa sieci.

Opracowano na podstawie materiatéw
firmy Juniper Networks
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Budowa i bezpieczenstwo

sieci Wi-Fi

Budowa bezpiecznej sieci bezprzewodowej w firmie,
ktora zapewni poufng transmisje danych oraz mozli-
wos¢ kontroli dostepu, nie koriczy sie na zakupie
kart bezprzewodowych oraz punktow dostepowych.
Wprowadzenie mechanizméw bezpieczeristwa sieci
bezprzewodowej w duzej firmie wigze sie z koniecz-
noscig zakupu serwera centralnej autoryzacji uzyt-
kownikéw RADIUS oraz, w zaleznosci od decyzji
o zastosowaniu konkretnych mechanizmow bezpie-
czeristwa, dodatkowych systemow, takich jak infra-
struktura klucza publicznego. Moze sie zdarzyc, iz
powyzsze systemy sg juz zainstalowane i wykorzy-
stywane w firmie do innych celow, jak np. zdalny
dostep poprzez system Remote Access Server lub
poprzez tunele VPN. W takim przypadku wdrozenie
sieci bezprzewodowej jest znacznie prostsze.

Jakie mechanizmy bezpieczenstwa dla sieci bezprze-
wodowych powinno sie zatem stosowac w sieciach kor-
poracyjnych? Po pierwsze, muszg by¢ to mechanizmy
standardowe, ktére wspierane sg przez wielu producen-
tow, tak aby byla mozliwos¢ wyboru dostawcy
urzadzen. Jednym ze standardéw kontroli dostepu do
sieci jest standard IEEE 802.1x, czyli tzw. Network Lo-
gin. Zaletg tego standardu jest mozliwo$¢ wykorzysta-
nia go do kontroli dostepu do sieci bezprzewodowej, jak
réwniez sieci przewodowej, co pozwala na stosowanie
jednakowych mechanizméw i systeméw do kontroli do-
stepu do sieci. W ramach standardu IEEE 802.1x zdefi-
niowano mozliwo$¢ korzystania z rozszerzonych proto-
kotéw autoryzacji uzytkownikéw. Najczesciej spotykane
mechanizmy autoryzacji w ramach IEEE 802.1x to:
EAP-MD5, EAP-TLS, EAP-TTLS oraz PEAP. Wybie-
rajac jeden z powyzszych standardéw do autoryzaciji
dostepu uzytkownikbw do sieci musimy zapewni¢

Artur Borowski — dyrektor generalny 3Com w Polsce:

obstuge tego protokotu przez karte sieciowag lub system
operacyjny po stronie klienta oraz przez serwer
RADIUS, ktéry jest wymagany przez standard |IEEE
802.1x. Punkt dostepowy musi obstugiwac tylko proto-
kot IEEE 802.1x, gdyz protokoty rozszerzonej autoryza-
cji uzytkownikéw sg transportowane w ramach IEEE
802.1x.

Protokét EAP-MD5 jest najprostszym rozszerzonym
protokotem autoryzacji uzytkownika. Wymaga on po
stronie klienckiej podania nazwy uzytkownika i hasta.
Nazwa uzytkownika i hasto sprawdzane sg w central-
nym systemie autoryzacji RADIUS, gdzie podejmowana
jest decyzja, czy wpusci¢ uzytkownika do sieci, czy nie.
EAP-MD5 zapewnia jedynie autoryzacje uzytkownika
i tutaj rola tego protokotu sie konczy. EAP-MD5 nie za-
pewnia negocjacji kluczy oraz algorytmu szyfracji, tak
wiec po procesie autoryzacji transmisja danych nie jest
szyfrowana lub moze by¢ szyfrowana, ale jedynie przez
np. protokét szyfracje WEP ze statycznym, wspotdzielo-
nym kluczem szyfracji.

Protokét EAP-TLS jest na dzien dzisiejszy najlepszym
mechanizmem autoryzacji w sieci bezprzewodowej. Do
procesu autoryzacji oraz wymiany kluczy szyfracji wy-
korzystuje on cyfrowe certyfikaty, ktére musza by¢
wygenerowane dla kazdej stacji koncowej oraz dla ser-
wera RADIUS. Rozwigzanie takie pozwala na wzajem-
ne uwierzytelnienie klienta oraz punktu dostgpowego
i negocjacje kluczy szyfracji. Niestety, zastosowanie
tego protokotu wymaga generacji cyfrowych certyfika-
téw i zarzgdzania nimi, co wigze si¢ z koniecznoscig
uruchomienia systemu klucza publicznego w ramach
firmy i, niestety, jest zwigzane z dodatkowymi kosztami.
Kolejne dwa protokoly rozszerzonej autoryzacji
EAP-TTLS i PEAP sg pewnym rozwigzaniem dla
zmniejszenia kosztéw zwigzanych z koniecznoscig ge-

— Rynek rozwigzan bezprzewodowych sukcesywnie rosnie, giéwnie w obszarze
rozwigzarn dla klientéw indywidualnych — SOHO. W tym segmencie najwiekszym
powodzeniem cieszg sie najprostsze rozwigzania. Te swoistg nisze wykorzystujg
operatorzy telekomunikacyjni oferujgc np. zestawy tgczy ADSL z koncentratorem
bezprzewodowym. Dla operatoréw promowanie takiego rozwigzania to swietna
metoda na utrzymanie istniejgcych i pozyskiwanie nowych klientéw. Dla uzytkow-
nikéw, w dobie powszechnosci komputeréw przenosnych, wyjgtkowo przyjazna

metoda dostepu do Internetu. Wkrétce rozwigzania Wi-Fi bedg standardem w wigk-

szosci doméw i mieszkan. Za sprawg operatorow GSM obserwujemy réwniez

wzrost liczby hot-spotéw. W wielu miejscach publicznych mozna juz dzis korzystac

z Internetu przez Wi-Fi. Kazdy z operatorow ma w tym obszarze swoje pomysty

i rozwigzania. Upowszechnienie bezprzewodowego dostepu do Internetu stwarza

tez szanse na nowe kontrakty dla producentéw rozwigzar bezprzewodowych. Na-

lezy sie zatem spodziewa¢ dalszego wzrostu sprzedazy urzadzeri Wi-Fi. Wraz z umacnianiem sie wersji 11g,
Wi-Fi winno znaleZ¢ sie réwniez w rozwigzaniach dla instytucji — wymagajgcych wyzszych przepustowosci
i bezpieczenistwa transmisji. Na ten sektor liczy 3Com.
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neracji cyfrowych certyfikatéw dla kazdej stacji korco-
wej. Powyzsze standardy wymagajg cyfrowego certyfi-
katu tylko dla serwera RADIUS. Cyfrowy certyfikat na
serwerze RADIUS pozwala na otworzenie bezpieczne-
go tunelu, wewnatrz ktérego przeprowadzana jest auto-
ryzacja z wykorzystaniem innych protokotéw autoryza-
cyjnych. Moze to by¢ jeden z protokotéw EAP lub pro-
tokoty nieco starsze typu PAP, CHAP, MS-CHAP,
MS-CHAP v.2. Podobnie jak w przypadku protokotu
EAP-TLS, oprécz autoryzacji uzytkownika do sieci za-
pewniana jest réwniez negocjacja kluczy szyfracji do
zapewnienia bezpiecznej transmisji bezprzewodowe;j.
Oprécz autoryzacji uzytkownika w sieci bezprzewodo-
wej z wykorzystaniem protokotu IEEE 802.1x oraz
jednego ze wspomnianych protokotéw rozszerzonej au-
toryzacji EAP-MD5, EAP-TLS, EAP-TTL lub PEAP ko-
nieczne jest wybranie algorytmu szyfracji danych w sie-
ci bezprzewodowej. Mamy do wyboru w zasadzie trzy
mozliwoséci: szyfracje WEP, szyfracje WPA (TKIP) oraz
szyfracje AES. Oczywiécie, najlepszym wyborem be-
dzie zastosowanie szyfracji AES (Advanced Encryption
Standard), ktéra jako nastepca szyfracji 3DES oferuje
najwiekszy poziom bezpieczenstwa. Trzeba jednak
zwréci¢ uwage, ze nie wszystkie urzadzenia dostepne
na rynku oferujg szyfracje AES. W tym przypadku ko-
nieczne bedzie zastosowanie szyfracji WPA lub ostate-
cznie szyfracji WEP. Szyfracja WPA oraz szyfracja WEP
mogg byé uzywane bez koniecznosci stosowania kon-
troli dostepu IEEE 802.1x i algorytméw rozszerzonej
autoryzacji. Tego typu rozwigzania nie powinny by¢ jed-
nak stosowane do zabezpieczania transmisji danych
w sieciach korporacyjnych.

Bardzo istotnym mechanizmem w korporacyjnych punk-
tach dostepowych jest protokét IAPP (Inter Access
Point Protocol), nad ktérym prace prowadzi grupa stan-
daryzacyjna 802.11f. Prosze zwr6ci¢ uwage, ze w przy-
padku wykorzystania mechanizmu network login IEEE
802.1x oraz protokotdw rozszerzonej autoryzacji typu
EAP-TLS, EAP-TTLS i PEAP generowane s3g klucze
szyfracji do zapewnienia bezpiecznej transmisji danych
miedzy punktem dostepowym a kartg klienckg. Po auto-
ryzacji klucz szyfracji jest znany karcie bezprzewodowe;j
oraz konkretnemu punktowi bezprzewodowemu, do kto-
rego byt dotgczony klient. Przejscie klienta bezprze-
wodowego z jednego punktu dostepowego do drugiego
wigze si¢ z konieczno$cig ponownej autoryzacji uzyt-
kownika, gdyz drugi punkt dostgpowy nie ma zad-
nych informacji o danym kliencie. Standard |EEE
802.11f definiuje sposéb wymiany informacji pomiedzy
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Przyktadowe rozwiazanie
infrastruktury bezprzewodowej
Zz wykorzystaniem urzadzen firmy 3Com

punktami dostepowymi o autoryzacji klienta bezprzewo-
dowego eliminujgc konieczno$¢ ponownej autoryzaciji.

Innym mechanizmem przydatnym w korporacji moze
byé automatyczny przydziat klienta bezprzewodowego
do konkretnej sieci wirtualnej w zaleznoéci od podane;j
nazwy uzytkownika.

Podsumowujgc: dla zastosowan korporacyjnych sieci
bezprzewodowych powinnismy stosowa¢ protokét IEEE
802.1x z jednym z bezpiecznych mechanizméw autory-
zacji EAP-TLS, EAP-TTLS lub PEAP oraz szyfracjg
AES lub WPA.

Firma 3Com produkuje aktualnie nastepujgce punkty
dostepowe dla zastosowan korporacyjnych: Access-
Point 8250, AccessPoint 8500, AccessPoint 8750 oraz
AccessPoint 7250. Trzy pierwsze punkty dostepowe to
tak faktycznie jeden dwuradiowy punkt dostepowy z roz-
nym wyposazeniem. AccessPoint 8250 ma zainstalowa-
ny jeden modut radiowy |IEEE 802.11g, ktory jest wste-
cznie zgodny ze standardem |IEEE 802.11b oraz ma je-
den slot wolny na instalacje dodatkowego modutu. Ac-
cessPoint 8500 jest wyposazony w jeden modut radio-
wy |IEEE 802.11a oraz jeden slot wolny. W Access-Point
8750 zainstalowano dwa moduty: IEEE 802.11g oraz
IEEE 802.11a. AccessPoint 7250 jest jednoradiowym
punktem dostepowym wyposazonym w interfejs radio-
wy IEEE 802.11g. Wszystkie cztery wymienione punkty
dostepowe obstugujg wymienione w artykule mechaniz-
my autoryzacji uzytkownikow, szyfracji danych (wraz
z AES — Advanced Encryption Standard) i mechaniz-
my dodatkowe, takie jak obstuga sieci wirtualnych w sie-
ci bezprzewodowej oraz protokét komunikacji miedzy
punktami dostepowymi IAPP.

Jako urzgdzenia dla klientow bezprzewodowych 3Com
proponuje karty 3Com Wireless 11a/b/g PC Card with
XJACK Antenna (3CRPAG175) do komputeréw przeno-
$nych wyposazonych w gniazda PC Card oraz 3Com
Wireless 11a/b/g PCI Card (3CRDAG675) do kompute-
réow stacjonarnych wyposazonych w ztgcza PCI.

Opracowano na podstawie materiatow firmy 3com

Niniejszy artykut ukazat sie w INFOTELU NR 6/2004
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Ochrona danych w internecie

Internet otwiera przed nami wielkie mozliwosci, ale
korzystanie z niego nie jest pozbawione pewnego
ryzyka. W drodze do pefnego wykorzystania inter-
netu wielkg role do odegrania majg technologie
ochrony danych. Kazdy uzytkownik Internetu musi
chroni¢ wiasne zasoby przed niepowofanym doste-
pem z zewnatrz.

Zagadnienia bezpieczenstwa na styku z internetem na-
bierajg innego wymiaru, jesli nasza firma decyduje sie
prowadzi¢ przez sie¢ swoje interesy. Internet daje tu
szczegolnie atrakcyjne mozliwoéci. Od kilku lat na na-
szych oczach dokonuje si¢ ewolucja stron interneto-
wych, ktore przestajg pemi¢ funkcje tylko reklamo-
we, a stajg sie miejscem przeprowadzania transakcji
e-commerce, wartych juz dzi$ setki miliardéw dolaréw.
Internet jest nowym teatrem dla prowadzenia intereséw,
a wigzgca sie z tym redukcja kosztoéw firm powoduje, ze
uczestnictwo w gospodarce internetowej przestaje byé
opcja, a staje sie koniecznoscia. To, co jeszcze dzi$ jest
zrédtem przewagi konkurencyjnej, jutro bedzie obo-
wigzujgcym standardem. Niestety, powszechnej adap-
tacji rozwigzan internetowych czesto towarzyszy ignoro-
wanie probleméw zwigzanych z zapewnieniem bezpie-
czenstwa. Nagtasniane ostatnio przez media ataki
hackeréw na popularne sklepy internetowe unaocznity
fakt, ze nawet najwigksi reprezentanci nowej gospodar-
ki nie ustrzegli si¢ razacych zaniedban w tej dziedzinie.
Tymczasem dlugofalowe powodzenie przedsiewziecia
wymaga zdobycia zaufania klientéw i partneréw przez
zapewnienie ich transakcjom maksymalnego bezpie-
czenstwa. Problemem, przed jakim stojg firmy chcace
budowac bezpieczne rozwigzania internetowe, nie jest
brak dostepnych rozwigzan, lecz integracja dostepnych
Srodkéw technicznych w spojny system, gdyz zadne
pojedyncze urzgdzenie nie zapewni pozgdanego bez-
pieczenstwa. Firma Cisco zaprojektowata cato$ciowe
rozwigzanie bezpieczenstwa dla firm korzystajgcych
z internetu i wykorzystujgcych sie¢ dla prowadzenia
dziatalno$ci gospodarcze;.

Wymagania stawiane

przed bezpiecznym stykiem z Internetem
Infrastruktura sieciowa na styku firmy z internetem po-
winna zapewnia¢ uzytkownikom:

v bezpieczenstwo,

v wydajnos¢,

v skalowalno$&¢,

v/ niezawodno$¢ i wysokg dostepnosc.

Bezpieczenstwo

Internet przynosi nam oprécz nowych mozliwosci réwniez
nowe zagrozenia. Najpowszechniejsze problemy bez-

pieczenstwa to swiadome lub przypadkowe niszczenie
albo modyfikacja danych (badZz podczas transmisji,
badz rezydujgcych na serwerach), zablokowanie ustug
(znane jako atak typu Denial of Service) przez zalew
fikcyjng informacjg zuzywajacg zasoby sieci i kompute-
réw, podszywanie sie pod uzytkownikéw badz pod ser-
wer, wykonywanie nieautoryzowanych transakcji bez
odpowiednich uprawnien.

Majac $wiadomos¢ faktu, ze nie istnieje zadne pojedyn-

cze rozwigzanie gwarantujgce bezpieczenstwo, styk

z internetem nalezy zaprojektowa¢ maksymalnie, wyko-

rzystujgc dostepne technologie ochrony danych, takie

jak:

v kontrola dostepu — np. firewall Cisco PIX, router
z oprogramowaniem |OS Firewall Feature Set,

v detekcja atakéw — np. Cisco Secure IDS,
v/ kontrola tozsamosci — np. Cisco Secure ACS, SSL,
v/ poufnos¢ i integralno$é — np. IPsec, SSL,
v autentyczno$¢ — podpisy cyfrowe, certyfikaty cyfrowe.

Maksymalizacja wydajnosci zwykle stoi w sprzecznosci
z checig zapewnienia maksymalnego bezpieczenstwa.
Odpowiedni dobér urzadzen, takich jak router brzego-
wy, firewall, sonda IDS pozwala na czesciowe roz-
wigzanie tego dylematu. Wydajno$¢ catego rozwigzania
styku z Internetem jest taka, jaka jest wydajnos¢ jego
najstabszego ogniwa, tak wiec szczegélne znaczenie
ma poprawne zaprojektowanie catego rozwigzania, tak
aby zidentyfikowaé wszelkie potencjalne waskie gardta,
a nastepnie je usunggé.

Skalowalnos¢

Skalowalno$¢ styku z Internetem to skalowalno$¢ urza-
dzen sieciowych, a w przypadku rozwigzan e-commerce
réwniez skalowalno$¢ serwerow WWW. W obu przy-

Serwery www

Content switch

Reverse-proxy cache

IDS sensor
Firewall

IDS sensor

Content router

q,

ing router

Bezpieczny styk z internetem
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padkach petng, liniowg skalowalno$¢ mozna uzyskac
tylko poprzez dodawanie urzadzen sieciowych (np. fire-
walli) i serweréw WWW oraz rozktad obcigzenia pomie-
dzy nimi. Algorytm rozktadu obcigzenia powinien reago-
wac na rzeczywiste obcigzenie urzadzen. W przypadku
rozwigzan typu e-commerce dodatkowg trudno$¢ spra-
wia konieczno$¢ utrzymywania integralnosci transakcji
poprzez zapewnienie, ze wszystkie sesje w ramach jed-
nej transakcji beda obstugiwane przez ten sam serwer.
Wszystkie te wymagania realizuje technologia nazywa-
na content switching, obecna na takich urzgdzeniach,
jak Cisco Local Director i Cisco Content Smart Switch.

Niezawodnos¢é i wysoka dostepnoscé

Niezawodnos$¢ styku z internetem jest zawsze bardzo
istotna,. Dla zastosowan typu e-commerce kazda minu-
ta przestoju oznacza wymierne straty. Wysoka dostep-
no$é, czyli zdolno$¢ sieci do samonaprawy wymaga
petnej redundancji wszystkich elementéw sieciowych,
tacznie z serwerami. Dodatkowo dostepne muszg by¢
technologie pozwalajgce na szybka identyfikacje awarii
i natychmiastowe, najlepiej niezauwazalne dla uzytkow-
nika, przetgczenie na urzadzenie zapasowe. Dobrze
tez, jesli w czasie normalnej pracy element zapasowy
jest wykorzystywany odcigzajgc urzadzenie podstawo-
we. W przypadku serweréw detekcja awarii powinna
polegac¢ nie tyle na weryfikacji czy dany serwer pracuje,
ale na weryfikacji czy dany serwer aktualnie posiada
plik zadany przez uzytkownika (te funkcje realizuje
technologia content switching). Ponizej wymienione sg
technologie spetniajace wiekszo$¢ przedstawionych wy-
magan:

v/ redundancja operatoréw internetowych (ISP) — tech-
nika multihoming i protokét BGP4,

v/ redundancja przytacza do operatora internetowego
— technika multihoming i protokét BGP4,

v redundancja routeréw brzegowych — technika Cisco
HSRP oraz technika multihoming i protok6t BGP4,

v/ redundancja firewalli — funkcja statefull failover fire-
walla Cisco PIX lub w przypadku farmy firewalli tech-
nologia content switching,

v/ redundancja serwerow WWW — technologia content
switching.

W przypadku rozwigzan e-commerce dodatkowym za-
bezpieczeniem moze by¢ stworzenie dwéch, geografi-
cznie oddalonych centrow komputerowych, kazdego
z wtasnym stykiem z internetem. Dla uzytkownika oba
centra powinny byé reprezentowane przez jeden adres
URL. Jest to mozliwe dzieki technologii content routing,
wykorzystujacej cechy protokotu DNS i podejmuja-
cej optymalne decyzje, do ktdérego centrum skierowac
uzytkownika na podstawie takich parametrow, jak
obcigzenie komputeréw w centrach czy ich odlegto$¢
od uzytkownika. Technologia content routing jest do-
stepna na urzgdzeniach Cisco Distributed Director i Ci-
sco Content Smart Switch.
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Elementy sktadowe
bezpiecznego styku z Internetem

Screening router

Screening router jest to nazwa nadawana routerowi
taczacemu firme z Internetem, stanowigcemu jednocze-
$nie pierwszg linie obrony. Router ten powinien odfiltro-
wywac niepozgdany ruch przed dostaniem sie do sieci
firmy. Dzigki oprogramowaniu IOSTM Firewall Feature
Set dla routeréw Cisco, filtracja dokonywana przez rou-
ter nie musi ogranicza¢ sie do prostego sprawdzania
zawarto$ci nagtéwka kazdego pakietu, ale moze mie¢
charakter kontekstowy. Router identyfikuje wtedy kon-
wersacje nawigzywane w sieci i interpretuje znaczenie
kazdego pakietu w kontekécie nawigzanych konwersa-
cji (technika ta nosi nazwe Context Based Access Lists
— CBAC). Podnosi to znacznie pewno$¢ dziatania filtra-
cji i zmniejsza ryzyko jej przetamania, a sam router na-
biera charakteru prostego firewalla. Screening router
bedzie dobrze petnit swojg funkcje, jesli sam bedzie do-
brze zabezpieczony przed dostepem ze strony oséb
niepozgdanych.

Firewall

Firewall stanowi kluczowy element zabezpieczajgcy fir-
me przed zewnetrznym $wiatem Internetu. Ponosi on
gtéwng odpowiedzialno$¢ za bezpieczenstwo sieci we-
wnetrznej firmy i to on realizuje wtasciwe mechanizmy
ochrony danych. Firewall Cisco PIX, typowo skonfiguro-
wany, wykorzystuje do zabezpieczenia sieci wewnetrz-
nej firmy nastepujgce technologie:

v/ Adaptive Security Algorithm monitorujgcy konwersa-
cje w sieci i powodujacy, ze firewall dziata w trybie
tzw. stateful security,

v translacja adresow sieciowych (NAT) dla ruchu
wchodzgcego i wychodzgcego,

v/ obrona przed atakami typu Denial of Service (funk-
cja nazywana réwniez Sunc Flood Defend),

v technika cut-through proxy umozliwiajgca weryfika-
cje tozsamosci uzytkownika przy jednoczesnym za-
chowaniu wydajnosci sieci,

v filtracja ruchu w oparciu o adres URL,

v filtracja apletéw Javy i elementow ActiveX.

Intrusion Detection System

Intrusion Detection System to rozwigzanie pozwalajgce
na monitoring w czasie rzeczywistym zdarzen za-
chodzacych w sieci oraz, w razie potrzeby, reagujgce
na niepozgdane zjawiska. Generalnie umozliwia on wy-
kluczenie z monitorowanego segmentu sieci intruza
prébujgcego jakiejkolwiek aktywnosci. W sktad rozwigza-
nia wchodzi sonda (Cisco Secure IDS Sensor), bedaca
urzadzeniem monitorujgcym konkretny segment sieci
lokalnej, oraz konsola operatorska (Cisco Secure IDS
Director), stanowigca aplikacje wizualizujgcg w czasie
rzeczywistym informacje o atakach w sieci. Kluczowym
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elementem rozwigzania jest baza danych z wzorcami
znanych atakéw (tzw. sygnaturami) pozwalajgca na ich
identyfikacje.

W typowej implementacji systemu IDS sondy rozmie-
szcza sig przed i za kazdym firewallem. Dzigki temu
otrzymujemy petny obraz jego skutecznosci, gdyz do-
stajemy informacje o wszystkich atakach na naszg sie¢
oraz o tych z nich, ktére zdotaty przenikng¢ przez fire-
wall. Aplikacje Cisco Secure IDS Director umieszcza
sie w sieci wewnetrznej (za firewallem), a sondy komu-
nikuja sie z nia wydzielonymi tagczami. Sama sonda nie
stanowi ostabienia systemu bezpieczenstwa, gdyz jest
zupetnie niewidoczna w sieci, nie jest tez waskim
gardtem, gdyz jedynie podstuchuje ruch w segmencie
Ethernet, nie uczestniczac w transmisji.

Content Switch

Content Switch to specjalizowane urzadzenie dla $ro-
dowisk e-commerce i portali internetowych. Jego zada-
niem jest skierowanie zgdania klienta do wtasciwego
serwera WWW |ub urzadzenia typu cache. Decyzja
o tym, do ktérego serwera skierowa¢ zgdanie, podej-
mowana jest w oparciu o szereg konfigurowalnych pa-
rametrow:

v/ dostepnos¢ serwera,

v/ obcigzenie serwera,

v/ czas odpowiedzi z serwera,

v dostgpno$é zagdanego pliku na serwerze,
v

parametry sieciowe warstwy 3 i 4 zadania (adres IP,
port TCP, itp.),

v/ parametry sieciowe warstwy 5, 6 i 7 zgdania, takie
jak: adres URL, identyfikator sesji SSL czy obecne
w zgdaniu Cookie.

W sytuacji, gdy wszystkie dostepne serwery sg prze-
ciazone, przetacznik moze uruchomi¢ dodatkowe ser-
wery lub urzadzenia typu cache, bedace w rezerwie,
kopiujac na nie szczegdlnie czesto zadane pliki i do-
dajgc je do farmy serweréw do czasu zmniejszenia
»popytu”.

Rezultatem dziatania content switcha jest minimalizacja
czasu odpowiedzi z serwera obserwowana przez klien-
ta i eliminacja okres6w niedostepnosci ustug. Ubocz-
nym efektem jego pracy jest dodatkowa ochrona serwe-
row WWW, gdyz content switch, podobnie jak firewall,
dziata w trybie stateful security. Przetaczniki te, np. Cis-
co Content Smart Switch 11000 lub Cisco Local Direc-
tor umieszczane sg bezposrednio przed serwerami
WWW. W przypadku rozbudowanych data center mozli-
we jest stworzenie wielopoziomowej hierarchii przetgczni-
kéw typu content switch.

Content Routing

Content Router znajduje swoje zastosowanie w sytuacji
budowy wielu, geograficznie oddalonych, centréw da-

nych. Jego zadaniem jest skierowanie zgdania klienta
do wtasciwego centrum. Router moze skorzysta¢ tu
z kombinacji nastepujacych kryteriow:

v/ dostepno$¢ zagdanego pliku w danym data center,
v/ obcigzenie danego data center,

v odlegtos¢ data center od uzytkownika, ktory wyge-
nerowat zgdanie,

v aktualny stan sieci.

Najczesciej stosowang przez content router technikg
skierowania klienta do wybranego data center jest
wspoipraca z systemem DNS i zwrdcenie powigzania
stosowanego przez uzytkownika adresu URL z wybra-
nym adresem IP wtasciwego data center. Proces ten
jest zupetnie niezauwazalny z punktu widzenia klienta.
Efektem dziatania content routera jest minimalizacja
czasu odpowiedzi obserwowana przez klienta i elimina-
cja okresow niedostepnosci ustug.

Cache

Integralnym elementem tgcza internetowego kazdej
firmy powinien by¢ cache internetowy. Urzadzenie to
znajduje zastosowanie zaréwno w przypadku korzy-
stania z internetu przez pracownikéw naszej firmy, jak
i w przypadku udostepniania naszych serwerow WWW
uzytkownikom Internetu, jednak jego rola jest w kazdej
z tych sytuacji ré6zna.

W pierwszym przypadku urzgdzenie cache dziata
w trybie transparent caching. Polega on na nie-
widocznym dla uzytkownikéw przekierowywaniu od-
wotan do serwiséw internetowych i skierowywaniu ich
do urzgdzania cache. Urzgdzeniem przekierowujgcym
odwotania jest najczeéciej router znajdujacy sie na sty-
ku z internetem (screening router). Cache w imieniu
uzytkownika znajduje informacje na Internecie i odpo-
wiada na zgdanie.

Celem dziatania transparent cache jest skrocenie
czasu odpowiedzi dla uzytkownikéw i zmniejszenie
obcigzenia tgczy transmisjg powtarzajacych sie infor-
magciji.

W przypadku drugim urzgdzenie cache dziata w trybie
reverse-proxy caching. W tym trybie cache obstuguje
zgdania klientbw w imieniu danej grupy serweréw
WWW. Celem dziatania reverse cache jest odciazenie
serwerow WWW z transmisji pewnych, najczesciej sta-
tycznych, informacji. Uzytkownicy sg w sposoéb przezro-
czysty, ale wybiorczy przekierowywani do urzgdzenia
cache, a urzadzeniem przekierowujgcym jest najcze-
Sciej content switch.

Opracowano na podstawie materiatow
firmy Cisco Systems

Niniejszy artykut ukazat sie w INFOTELU NR 1/2004
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Nortel WLAN 2300

Nortel Networks zaprezentowaf nowe portfolio pro-
duktow do zastosowarn w budowie sieci WLAN
— serie 2300, ktora do atutow swojej poprzedniczki
— serii 2200 dodafa elementy jakze istotne dla uzyt-
kownikow korporacyjnych: mniejsze koszty eksplo-
atacji i wiekszg skalowalnosc.

Oferowana przez Nortel nowa seria WLAN 2300 ma za-
pewni¢ realizacje wysokiej jakosci aplikacji w zakresie
transmisji gtosu, danych i multimediéw — dzieki czemu
bezprzewodowa sie¢ LAN staje sie podstawowa formg
komunikacji dla przedsigbiorstw. Zapewniajgce uzyska-
nie najlepszego na rynku modelu w zakresie catkowite-
go kosztu posiadania oraz niespotykang wczesniej
tatwos$¢ instalacji i zarzgdzania oferowane przez Nortel
rozwigzanie sktada sie z nastepujgcych elementow:

v/ WLAN 2330 — Access Point;

v WLAN 2300 — System Zarzgdzania;

v/ WLAN 2350 — Security Switch;

v/ WLAN 2360 — Security Switch;

v WLAN 2370 — Security Switch;

v WLAN 2380 — Security Switch.

— Specjalisci oczekujg zapewnienia im mozliwosci
potgczenia sie z siecig w sposoéb niezawodny i bez-
pieczny, niezaleznie od tego, czy uzywajg telefo-
nu komdrkowego, notatnika elektronicznego (PDA),
WLAN, czy aparatu telefonicznego IP — powiedziat Aa-
ron Vance, starszy analityk Synergy Research Group.
— Nortel ma w swojej ofercie rozwigzania w zakresie sy-
stemoéw ftgcznosci bezprzewodowej, a nowa oferta
pomoze klientom uprosci¢ zarzgdzanie i obnizy¢ ogol-
ny poziom kosztéw. Dodatkowo strategia firmy Nortel
w zakresie wprowadzania funkcji fgcznosci bezprzewo-
dowej do produktéw pracujgcych w sieci przewodowej
jest zgodna z kierunkiem, w ktorym zmierza rynek.
Celem naszej wizji rozwoju tgcznosci mobilnej jest pod-
niesienie poziomu jakosci obstugi uzytkownikéw oraz
przyczynienie sie do wzrostu poziomu wydajnosci pracy
i sprawnosci dziatania naszych klientow — powiedziat
Malcolm Collins, prezes Enterprise Networks Nortel.
— Przy pomocy oferowanych przez Nortel rozwigzan
w zakresie tgcznosci mobilnej klienci mogg realizowac
bezpieczne, konwergentne ustugi sieciowe w spo-
sob identyczny z dostepnymi za posrednictwem infra-
struktury przewodowej. Wprowadzenie tej nowej oferty
produktow pozwala nam na zaoferowanie naszych roz-
wigzari w zakresie fgcznosci bezprzewodowej dla
petnej gamy klientéw, poczynajgc od dostawcdéw ustug,
duzych korporacji, az po mate przedsiebiorstwa.

— Nortel chce uzyskac¢ pozycje lidera na szybko zmie-
niajgcym sie rynku miedzy innymi dzieki wprowadzaniu
funkcji w zakresie tgcznosci bezprzewodowej do pro-
duktow pracujgcych w sieci przewodowej — dodat Col-

lins. — Bedziemy realizowac
aplikacje i ustugi w sposdb
najbardziej wygodny i wydaj-
ny, aby poméc wszystkim
klientom podnies¢ poziom
wydajnosci pracy oraz obni-
Zy¢ koszty.

Elementem kluczowym dla
realizacji tej wizji jest nowa
oferta produktéw przeznaczo-
nych do pracy w sieci WLAN,
sktadajaca sie z serii WLAN
2300. Pozwala ona spetnié

Malcolm Collins,

otrzeby w zakresie tgczno- prezes
F,) t b¥|  Wlientd al' Enterprise Networks
Sci mobilnej klientow zalicza- Nortel

nych do wszystkich segmen-

téw rynku, poczynajac od

matych i $rednich firm, az po duze przedsigbiorstwa
i dostawcow ustug. Zakres skalowalno$ci tych urzadzen
zapewnia mozliwo$¢ rozbudowy systeméw w zakresie
tgcznosci mobilnej wraz z rozwojem klientéw, rozsze-
rzajgcych swoje systemy w celu zapewnienia obstugi
nowych uzytkownikéw i aplikacji, przy jednoczesnym
zapewnieniu ochrony poczgtkowych inwestycji.

Nowa seria WLAN 2300 to rozwigzanie w zakresie
WLAN zapewniajgce:

v wyzszy poziom wydajnoéci pracy uzyskiwany dzieki
posiadanym funkcjom oraz poziomowi odpornosci
na uszkodzenia pozwalajgcemu na realizacje wyso-
kiej jakosci aplikacji gtosowych i multimedialnych za
posrednictwem sieci WLAN;

v/ nizszy catkowity koszt, uzyskany dzieki zredukowa-
niu liczby elementéw sieciowych wymagajgcych
zainstalowania i zarzadzania;

v wiekszy zakres elastycznosci — seria WLAN 2300
jest zoptymalizowana pod kagtem zastosowania
w sieci tgcznosci mobilnej we wspoétpracy z dowol-
nym urzgdzeniem — WLAN Handset, Mobile Voice
Client, przeno$ne urzadzenie Blackberry, przeno$ny
komputer. Ponadto szeroki zakres skalowalnosci,
pozwalajgcy na obstuge zaréwno tylko kilku, jak
réwniez tysiecy punktow dostepowych za posredni-
ctwem szeregu sieci;

v wieksze mozliwosci w zakresie zarzadzania dzieki
zaawansowanym funkcjom stuzacym do wspomaga-
nia procesu eksploatacji oraz narzedziom pozwa-
lajgcym na monitorowanie i tworzenie raportow;

v/ wysoki poziom bezpieczenstwa dzieki zastosowaniu
architektury WLAN oraz najlepszych na rynku roz-
wigzan w zakresie bezpieczenstwa.

Opracowano na podstawie materiatéw
firmy Nortel Networks
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Odporna sieé

Sieci zabezpieczone w 100 procentach nie istniejg.
Zawsze jest jakies ryzyko wlamania i wycieku waz-
nych danych. Mozna je jednak minimalizowaé po-
przez wiasciwa budowe i odpowiedniag konfiguracje
zabezpieczen danej sieci.

Podstawowg zasadg bezpieczenstwa jest tworzenie
wielu niezaleznych, lecz wspotpracujgcych ze soba
warstw. Czasy, gdy do zapewnienia spokoju uzytkowni-
kom (i administratorowi) wystarczat zwykly firewall, sg
juz zamierzchtg przesztoscig. Wraz ze wzrostem stop-
nia ztozonosci atakéw nieuchronny byt wzrost ztozono-
Sci zabezpieczen.

Jezeli kto$ uwaza, ze zapewnienie bezpieczenstwa jest
bardzo tatwe, to btgdzi. Praktycznie kazdy element sie-
ci moze by¢ celem ataku i dlatego trzeba go odpowied-
nio zabezpieczy¢. Przygladajgc sie naszym sieciom,
a takze czytajac zalecenia pisane przez ekspertéw (np.
cykl dokumentéw opisujgcych architekture bezpieczen-
stwa SAFE autorstwa Cisco) mozemy wyr6zni¢ kil-
ka gtéwnych grup urzadzen i mechanizméw zabez-
pieczen:

v/ urzadzenia koncowe — czyli stacje robocze, serwe-
ry, laptopy, ale takze PDA. To one sg Zrodtami i cela-
mi transmisji danych i to one padajg ofiarg wiruséw,
robakéw, wtaman, kradziezy danych. Systemy za-
bezpieczen urzadzen koncowych musza dzisiaj
wyprzedza¢ o krok wirusy i zamiast polega¢ na
sygnaturach powinny rozpoznawac¢ charakterystycz-
ne objawy probleméw i zapobiega¢ im jeszcze
zanim problemy zostang w petni zdiagnozowane
przez ludzi. Przyktadem takiego nowoczesnego
zabezpieczenia dla systeméw operacyjnych Micro-
soft Windows, Linux i Solaris jest Cisco Security
Agent;

v firewalle — wcigz niezbedny sktadnik systemu za-
bezpieczen, pozwalajgcy kontrolowac przeptyw da-
nych pomiedzy zdefiniowanymi segmentami sieci,
dziatajgcy jak grodzie wodoszczelne. Firewalle wy-
muszajg czes¢ polityki bezpieczenstwa dotyczaca
komunikacji i dostepu, a takze weryfikacje po-
prawnos$ci transmisji dla podstawowych protokotéw
sieciowych. W ofercie Cisco znajdujg sie zaréwno fi-
rewalle dedykowane (seria Cisco Secure PIX),
moduty do przetacznikédw LAN (Cisco Firewall Servi-
ce Module), jak i zintegrowane firewalle w routerach
(Cisco Secure I0S Firewall);

v sieci lokalne — oprécz zagrozen z zewnatrz sieci fir-
mowe narazone sg na ataki pochodzgce z wewnatrz
sieci. Ataki takie mogg by¢é wymierzone przeciwko
urzgdzeniom koncowym badz samej infrastrukturze

sieciowej. Udany atak moze oznaczac¢ utrate danych
badz tez brak mozliwoéci korzystania z sieci, co cze-
sto bywa réownie dokuczliwe. Aby zmniejsza¢ ryzyko
takich atakéw, wskazane jest zastosowanie wyrafi-
nowanych mechanizméw zabezpieczajgcych np.
przed atakami na serwery DHCP, przed podszywa-
niem si¢ pod inne komputery czy tez przed
podstuchiwaniem ruchu (wbrew popularnemu mnie-
maniu stosowanie przetacznika samo w sobie nie
jest zabezpieczeniem). Funkcje takie sg zaimple-
mentowane na przetgcznikach Catalyst firmy Cisco;

sieci bezprzewodowe — radiowa transmisja danych
to kolejna bolgczka administratoréw. Niestychanie
tatwe do podstuchania, co w przypadku wigkszosci
popularnych zabezpieczen prowadzi jednak do
przetamania kluczy szyfrujgcych czy dostepu do sie-
ci przez nieupowaznione osoby. Dopiero potaczenie
zaawansowanych systeméw kluczy dynamicznych
(np. EAP-FAST, TKIP) i innych mechanizméw do-
stepnych w ramach programu Cisco Certified Wire-
less Extensions (CCX) pozwala na podniesienie
poprzeczki powyzej poziomu osigganego przez dzi-
siejszych wtamywaczy;

zapobieganie atakom sieciowym — czyli wykrywa-
nie w ruchu sieciowym pewnych charakterystycz-
nych sygnatur to domena sond wykrywajgcych ataki
(IDS — Intrusion Detection System), a raczej ich naj-
nowszej generacji (IPS — Intrusion Protection Sy-
stem), ktéra oprécz wykrywania atakéw potrafi takze
podjg¢ dziatania zapobiegawcze, na przyktad prze-
rwaé transmisje sieciowg lub nawet przekonfiguro-
wacé inne urzadzenia sieciowe (routery, firewalle),
aby zabroni¢ atakujacemu dostgpu do sieci. Zapo-
biec takim atakom mozna dzieki dedykowanym son-
dom Cisco IDS, modutom do przetgcznikow LAN
(IDSM) lub modutom do routeréw (NM-IDS);
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v zapobieganie atakom paralizu ustug (DDoS)
— oprocz prostych atakéw sieciowych, dajgcych sie
stosunkowo prosto wykry¢, firmy coraz czesciej stojg
przed grozbg atakoéw paralizu ustug pochodzgcych
z wielu zrédet rozproszonych w internecie. Identyfi-
kacja takich atakow i skuteczne zapobieganie wy-
maga zaawansowanej analizy statystycznej ruchu
w sieci, z uwzglednieniem wielu jego parametrow.
Analiza i identyfikacja to pierwszy krok, na podsta-
wie wnioskow nalezy nastepnie uruchomi¢ mechani-
zmy blokujgce takie ataki. Cisco Guard jest nowator-
skim systemem analizy ruchu pozwalajgcym na
dynamiczne filtrowanie ruchu eliminujgce nawet do
99 proc. ruchu niepozgdanego, pochodzgcego np.
z atakéw DDoS na firmowe serwery DNS. Takie roz-
wigzanie zastosowane przez operatora pozwoli na
unikniecie przecigzenia tgcza dostepowego i zapew-
nienie widocznosci np. sklepu internetowego przez
swoich klientéw pomimo ataku;
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tektura zapewniajgca wspoétprace tych elementow. Fir-
ma Cisco od lat promuje bezpieczenstwo, poczgwszy
od publikacji zalecen (architektura SAFE), poprzez do-
stepng od 2004 roku architekture kontroli dostepu do
sieci (NAC — Network Access Control), w ramach ktorej
wspotpracujg ze sobg czotowi producenci zabezpieczen
(np. Microsoft, Network Associates, Symantec, Trend
Micro, czy IBM), az po ogtoszony w tym roku kolejny
etap tej architektury, czyli adaptatywng reakcje sieci na
zagrozenia (Adaptive Threat Defense). Sa to kon-
sekwentnie realizowane kroki zainicjowanej przez Cisco
koncepcji Self-Defending Network, czyli samobronigcej
sie sieci.

Marek Moskal
inzynier systemowy w Cisco Systems

monitorowanie i zarzadza-
nie — zadne z mechanizmoéow
nie beda skuteczne, jezeli ad-
ministrator nie ma zadnego
wgladu w to, co sie dzieje
W jego sieci. Administrator po-
winien zbiera¢ dane wystar-
czajagce do tego, by zna¢ stan
normalny swojej sieci i méc
szybko identyfikowa¢ anoma-
lie zgtaszane przez urzgdze-
nia oraz obserwowaé reakcje
posiadanych systemoéw za-
bezpieczenn. Bez zbierania
tych danych, a przede wszy-
stkim bez inteligentnego sy-
stemu decydujgcego, ktore
z milionébw wydarzen nalezy
przedstawi¢ w przejrzystej for-
mie, panowanie nad siecig
staje si¢ niemozliwe po prze-
kroczeniu  pewnej liczby
urzagdzen. Przyktadem kom-
pleksowego systemu pozwa-
lajagcego zbiera¢ i analizo-
waé dane z szeregu zrédet
(firewalle, routery, przetaczni-
ki, sondy IDS itp.) jest Cis-
co Security Monitoring, Ana-
lysis and Response System
(CS-MARS).

=

Wszystkie te elementy z osobna
podnoszg bezpieczenstwo sieci,
jednak same urzadzenia i tech- .
nologie to nie wszystko. Potrzeb-
na jest wizja, koncepcja, archi-
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Lepiej zapobiegaé€ niz leczyé¢

Firma Cisco Systems poinformowata o wpro-
wadzeniu na rynek nowej serii produktéow pod
nazwag Cisco Adaptive Security Appliance (ASA)
5500, obejmujacej nowatorskie, wielofunkcyjne
urzadzenia umozliwiajgce profilaktyczna ochrone
sieci przed atakami.

Urzadzenia z serii Cisco ASA 5500 kontrolujg ruch
w sieci (w tym ruch generowany przez aplikacje) i za-
pewniaja elastyczng tagcznos¢ w wirtualnych sieciach
prywatnych (VPN), a przy tym pozwalajg obnizy¢
taczne koszty wdrozenia i eksploatacji zabezpieczen
oraz uproscié ich strukture.

Seria Cisco ASA 5500, ktéra obejmuje modele Cisco
ASA 5510, Cisco ASA 5520 oraz Cisco ASA 5540,
jest kluczowym elementem rozpoczetego niedawno
programu adaptacyjnej obrony przed zagrozeniami
(Adaptive Threat Defense). Program ten stanowi ko-
lejna faze realizacji strategii zabezpieczenn Self-De-
fending Network, (SDN) Cisco. Wszystkie urzgdzenia
z nowej serii zaprojektowano w taki sposéb, aby za-
pewni¢ ochrone matych, $rednich oraz duzych przed-
siebiorstw, a przy tym umozliwi¢ skalowanie pod
wzgledem liczby jednocze$nie $wiadczonych ustug
oraz ujednolicenie zarzadzania. Dzieki temu urzadze-
nia te pozwalajg jednoczesnie korzystac z wielu ustug
ochrony z zachowaniem duzej wydajnosci i bez zwie-
kszania ztozonoéci eksploataciji.

W nowych rozwigzaniach wykorzystano wszechstron-
ne, a zarazem zaawansowane zabezpieczenia stoso-
wane wczesniej w wysokiej jakosci urzgdzeniach za-
bezpieczajgcych z serii PIX i IPS 4200 oraz koncen-
tratorach VPN 3000. Ponadto produkty z serii ASA
5500 oferujg rozbudowany zestaw ustug sieci VPN,
w tym zdalny dostep z wykorzystaniem technologii
IPSec i SSL, a takze pozwalajg realizowa¢ potgcze-
nia miedzy osrodkami w technologii IPSec, z zastoso-
waniem mechanizméw gwarantowania jakosci ustug
(QoS). Dodatkowe zalety nowych produktéw to duze
mozliwo$éci integracji z sieciami IP oraz obstuga
mechanizméw gwarantowania jakosci ustug (QoS),
routingu, protokotu IPv6 oraz multicastingu. Dzieki
temu opisywane urzgdzenia mozna instalowa¢ w sie-
ciach bez zaktécania dozwolonego ruchu oraz przery-
wania pracy aplikaciji.

— Tradycyjny model wdrazania ustug ochrony powo-
duje powstawanie hermetycznych grup urzgdzeri, a po-
nadto zmusza przedsiebiorstwa do kompromisow
miedzy efektywnoscig dziatania a wszechstronnoscig
zabezpieczeri — mowi Joel Conover, starszy analityk
ds. infrastruktury przedsiebiorstw w firmie Current
Analysis. — Integracja wielu technologii w ramach
urzgdzen z serii ASA 5500 pozwala rozwigzac pro-
blem zarzgdzania licznymi urzgdzeniami zabezpie-
czajgcymi. Dzieki temu moZliwe i optacalne staje sie
wdrazanie wszechstronnych ustug ochrony obejmu-
Jgcych wiekszg liczbe lokalizacji sieciowych.

Adaptacyjna obrona przed zagrozeniami

Urzadzenia z serii Cisco ASA 5500 oferujg zaawan-
sowane ustugi zapewniajgce adaptacyjng obrone
przed zagrozeniami, w tym mechanizm Anti-X, zabez-
pieczenia aplikacji oraz funkcje kontroli sieci i po-
wstrzymywania zagrozen zaprojektowane w celu za-
pewnienia ujednoliconej, petnej ochrony zasobow
0 znaczeniu krytycznym. Sieciowe mechanizmy ob-
ronne Anti-X chronig systemy klientéw przed robaka-
mi i wirusami oraz programami typu spyware i adware,
a takze pozwalajg precyzyjnie kontrolowac¢ ruch w sie-
ci, zapobiega¢ atakom hakeréw i wlkamaniom oraz
broni¢ sie przed atakami polegajacymi na odmowie
ustugi (DoS). Jednoczesnie korelacja wszystkich zda-
rzen zwigzanych z zabezpieczeniami odbywa sie
w ramach jednego urzgdzenia.

Ustugi ochrony aplikacji dostepne w urzadzeniach
z serii Cisco ASA 5500 umozliwiajg zaawansowang
kontrole aplikacji oraz nadzér nad nimi, tym samym
zapewniajgc dynamiczng i niezawodng ochrone apli-
kacji dziatajgcych w sieci. Powyzsze ustugi obejmujg
nadz6r nad silnie obcigzajgcymi sie¢ programa-
mi typu P2P, takimi jak Kazaa czy programy do na-
tychmiastowego przesytania wiadomosci (komunika-
tory), a takze kontrole adresébw URL w sieci WWW
oraz ochrone i sprawdzanie integralnosci podstawo-
wych aplikacji przedsiebiorstw (takich jak bazy da-
nych). Dodatkowo dostepne sg liczne mechanizmy
ochrony dostosowane do potrzeb poszczegéinych
aplikacji w zakresie tgcznosci Voice over IP (VolP)
oraz ustug multimedialnych.
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Kolejng funkcjg urzadzen z serii Cisco ASA 5500 sg
ustugi sterowania siecig i powstrzymywania zagro-
zen, ktére zapewniajg precyzyjny nadzér nad uzyt-
kownikami, dostepem do aplikacji i przeptywem ruchu
w sieci, a takze ich segmentacje. Obejmujg one zapo-
re z mechanizmem kontroli pakietow warstw 2—4, kt6-
ra pozwala klientom monitorowa¢ stan wszystkich
potaczen w sieci, a tym samym uniemozliwi¢ nieupo-
waznionym osobom dostep do niej. Produkty z serii
Cisco ASA 5500 oferujg takze funkcje wirtualizacji,
ktére umozliwiajg segmentacje sieci oraz zapewniajg
skalowalno$c¢ ustug.

Zaawansowana ochrona dostepu
do sieci VPN

Produkty z serii ASA 5500 oferujg obszerny zestaw
ustug umozliwiajgcych tworzenie sieci VPN w oparciu
o technologie IPSec i SSL. Ustugi te mozna integro-
wac z opisanymi powyzej technologiami adaptacyjnej
obrony przed zagrozeniami, aby uniemozliwi¢ wyko-
rzystanie sieci VPN do przesytania robakéw i wiruséw
oraz dokonywania wtaman. Dzigki konwergencji me-
chanizméw obstugi sieci VPN w technologii IPSec
i SSL, urzadzenia z serii Cisco ASA 5500 mozna sto-
sowa¢ w dowolnych wariantach instalacji sieci VPN.
Obejmujg one sieci tgczace osrodki, zarzgdzane
komputery, petny lub ograniczony dostep do sieci
przedsiebiorstwa oraz dostep do sieci partneréw bgdz
ekstranetu. Klienci mogg zapewni¢ bezpieczny do-
step zdalny dowolnym uzytkownikom, niezaleznie od
miejsca ich pobytu, w oparciu o jedno urzadzenie
i jedng infrastrukture zarzgdzania. Urzgdzenia z serii
Cisco ASA 5500 mozna réwniez integrowac z dotych-
czasowymi klastrami koncentratoréw Cisco VPN 3000.
W ten sposéb klienci mogg wykorzysta¢ dotychczaso-
we inwestycje w sieci VPN, a zarazem wdrozy¢ naj-
bardziej zaawansowane mechanizmy obstugi tych
sieci oraz zabezpieczenia.

Oszczedna i funkcjonalna platforma

Rozwiazania z serii Cisco ASA 5500 pozwalajg zwie-
kszy¢ optacalno$¢ i efektywno$¢ dziatania systemoéow
zabezpieczen wdrazanych przez klientéw. Umozli-
wiajg one miedzy innymi rozszerzanie ustug w opar-
ciu o moduty programowe i sprzetowe, standaryzacje
platform obejmujacych wiele lokalizacji, uproszcze-
nie eksploatacji poprzez wdrozenie wspolnej ustugi
zarzadzania i monitorowania obejmujacej wiele
urzadzen zabezpieczajgcych oraz uproszczenie roz-
wigzywania problemoéw i lokalizowania usterek. Profil
ustug umozliwia dostosowywanie rozwigzan do po-
trzeb poszczegolnych lokalizacji i funkcji. Dzieki temu
klienci moga tworzy¢ w oparciu o urzgdzenia Cisco
ASA 5500 standardowe systemy zabezpieczen wyko-
rzystywane przez wielu uzytkownikdw, unikajgc sto-
sowania wielu niezgodnych ze sobg platform oraz
struktur zarzgdzania. Metoda adaptacyjna polegajaca

na wykorzystaniu jednego urzgdzenia do realizaciji
wielu ustug pozwala zmniejszy¢ liczbe wdrazanych
(i wymagajacych zarzgdzania) platform oraz stworzy¢
wspolne $rodowisko do eksploatacji wszystkich wdro-
zonych rozwigzan i zarzadzania nimi. Powyzsza me-
toda pozwala uproéci¢ konfigurowanie, monitorowa-
nie, rozwiazywanie probleméw oraz szkolenie perso-
nelu odpowiedzialnego za zabezpieczenia.

Wiele z ujednoliconych ustug zarzadzania dostep-
nych na platformie Cisco ASA 5500 jest $wiadczo-
nych za pomocg modutu Adaptive Security Device
Manager, ktéry zapewnia zarzadzanie pojedynczymi
urzadzeniami, oraz pakietu Cisco Security Manage-
ment Suite, kitéry umozliwia zarzadzanie wieloma
urzadzeniami. Adaptive Security Device Manager to
zintegrowany menedzer urzadzen dziatajgcy w opar-
ciu o sie¢ WWW, umozliwiajgcy konfigurowanie wszy-
stkich urzadzen zabezpieczajacych oraz urzadzen
sieci VPN. Oferuje on takze funkcje zintegrowanego
monitorowania stanu i ustug oraz raportowania w tym
zakresie; rozwigzanie to jest przeznaczone do obstu-
gi mniejszych instalacji, obejmujgcych maksymalnie
10 urzadzen.

Pakiet Cisco Management Security Suite stworzono
natomiast z myslg o wigkszych instalacjach. Umozli-
wia on zarzadzanie wieloma ustugami, funkcjami
i osrodkami na podstawie regut. Pakiet ten mozna
stosowa¢ w Srodowiskach platform hybrydowych, w ra-
mach ktérych funkcjonujg rézne urzadzenia, routery
i przetaczniki. Dodatkowo obejmuje on mechanizmy
nadzoru nad aktualizacjg oraz kontroli obejmujgce
wielu uzytkownikéw i cate dzialy. Polgczenie wszy-
stkich powyzszych funkcji zarzadzania umozliwia
klientowi zaawansowane administrowanie pojedyn-
czymi urzgdzeniami oraz grupami konwergentnych
urzadzen zabezpieczajgcych.

Wszechstronne ustugi ochrony

Klienci uzywajacy urzadzen z serii Cisco ASA 5500
(a takze wszelkich zabezpieczer oferowanych przez
Cisco) moga korzysta¢ z ustug Cisco Incident Readi-
ness and Response Services, ktére umozliwiajg oce-
ne biezacej gotowosci zabezpieczen. Ponadto dostep-
ne sg procesy i procedury projektowania zabezpie-
czen pozwalajgce wykrywaé, neutralizowa¢ i minima-
lizowa¢ ataki w sieci. Pod koniec maja Cisco udostep-
ni rbwniez bezptatny pakiet zasobéw MySDN, dostep-
ny w sieci WWW, ktéry obejmuje informacje na te-
mat stabych punktéw, aktualnych zagrozen, sygnatur
oraz strategii neutralizowania zagrozen. Nowe ustugi
wchodzg w zakres oferty zabezpieczen Cisco obej-
mujgcej caty cykl eksploatacji produktow. Potgczenie
tych rozwigzan zapewnia ochrone sieci na poziomie
catego systemu.

Opracowano na podstawie materiatéw
firmy Cisco Systems
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Urzadzenia pod nadzorem

Firma Cisco Systems przedstawita urzgdzenie Cis-
co Wireless Location Appliance 2700, ktore jest
pierwszym w branzy, fatwym do wdrozenia roz-
wigzaniem umozliwiajagcym jednoczesne monitoro-
wanie tysiecy bezprzewodowych urzadzen klien-
ckich zgodnych ze standardem IEEE 802.11 w ra-
mach dotychczasowych infrastruktur bezprzewo-
dowych sieci lokalnych (WLAN) klientow. Cisco
Wireless Location Appliance 2700 umozliwia eko-
nomiczne, precyzyjne lokalizowanie urzadzen
w bezprzewodowych sieciach lokalnych, co pozwa-
la na optymalizacje przesytania gfosu, danych.

Dodatkowg zaletg urzadzenia jest mozliwo$¢ szybkiego
rozpoznawania zagrozen. Ponadto mozna je $ciéle zin-
tegrowa¢ z rozwigzaniami technicznymi i aplikacjami
oferowanymi przez innych partneréw. Dzieki temu moz-
na sprawniej tworzy¢ nowe, wazne aplikacje dla przed-
siebiorstw w celu optymalizacji wykorzystania zasobow
oraz usprawnienia proceséw biznesowych.

W urzgdzeniu Cisco Wireless Location Appliance 2700
zastosowano mechanizm identyfikacji radiowe]j ofero-
wany przez system sterowania bezprzewodowego Cis-
co WCS (Wireless Control System). Umozliwia on loka-

lizowanie urzadzen korzystajgcych z sieci zgodnych ze
standardem 802.11 (zaréwno upowaznionych, jak i nie-
upowaznionych) z doktadnoscig do kilku metréw. Moz-
na w ten sposéb okresla¢ potozenie laptopédw, kompu-
terow kieszonkowych, zestawdw stuchawkowych w tech-
nologii Voice over Wireless LAN (VoWLAN), nielegal-
nych punktéw dostepowych oraz urzgdzen wyposazo-
nych w aktywne znaczniki identyfikacji radiowej (RFID)
zgodne ze standardem 802.11. Potozenie kazdego
urzgdzenia jest nanoszone w trybie graficznym na pla-
ny budynkéw w systemie Cisco WCS, co umozliwia
administratorom sieci szybkie i fatwe ich odnajdywanie.

Firma IBM, globalny partner strategiczny Cisco, stwo-
rzyta jednolitg infrastrukture bezprzewodowej sieci lokal-
nej umozliwiajgcyg realizacje catej gamy ustug, w opar-
ciu o ktorg tworzone sg nowe aplikacje bezprzewodo-
we przeznaczone dla klientéw z ré6znych sektoréw ryn-
ku (w tym w zakresie ustug lokalizacyjnych).

— Ustugi lokalizacyjne umoZliwiajg przedsiebiorstwom
wdrazanie nowych aplikacji pozwalajgcych wykorzysta¢
wyjatkowe mozliwosci, jakie stwarza tgcznosc¢ bezprze-
wodowa — uwaza Don Lopes, dyrektor ds. rozwoju glo-
balnego rynku tgcznosci bezprzewodowej w IBM Gilobal
Services. — Po zintegrowaniu z systemem bezprzewo-
dowej sieci lokalnej ustugi lokalizacyjne stajg sie waz-
nym elementem eksploatacji i ochrony sieci, a takze
zarzgdzania nig.

Cisco i IBM wspdlnie promujag wykorzystanie aktywnych
znacznikéw identyfikacji radiowej (RFID) w bezprzewo-
dowych sieciach lokalnych. Znaczniki te pozwalajg
klientom, takim jak Westchester Medical Center, moni-
torowaé cenne urzadzenia przenosne i urzadzenia
zgodne ze standardem 802.11 oraz zarzgdza¢ nimi.

— W osrodku Westchester Medical Center obsfuga
klienta ma kluczowe znaczenie — twierdzi Tom Tosca-
no, dyrektor ds. telekomunikacyjnych w o$rodku West-
chester Medical Center. — Urzgdzenie lokalizacyjne ofe-
rowane przez Cisco i IBM pozwala nam precyzyjnie
okresla¢ miejsce przechowywania poszczegdinych ele-
mentéw wyposazenia szpitala — od wozkéw inwalidz-
kich po aparature EKG — dzigki czemu nasi pracownicy
mogg zapewnic najlepszg i najszybszg opieke.

Urzadzenie Cisco Wireless Location Appliance 2700
umozliwia wdrozenie ro6znych aplikacji wykorzystu-
jacych zalety tgcznosci bezprzewodowej, ktore umozli-
wiajg migdzy innymi:

v/ monitorowanie zasobdéw — w tym zapobieganie zgu-
bieniu badz kradziezy cennych urzadzen bezprze-
wodowych, takich jak nowoczesna aparatura me-
dyczna, a takze szybkie lokalizowanie najwazniej-
szych pracownikéw i zasobéw w obrebie catego
przedsiebiorstwa korzystajgcego z tgcznosci bez-
przewodowej;

v/ zarzadzanie zasobami i automatyzacja przeptywu
pracy — w tym optymalizacje wykorzystania zasobow
oraz usprawnienie przeptywu i rozdziatu pracy;

v/ ochrone — poprzez lokalizowanie zrédet zagrozen
w bezprzewodowej sieci lokalnej, takich jak nielegal-
ne punkty dostepowe i urzadzenia, w celu sprawne-
go rozwigzywania problemoéw;

v/ wykorzystanie ustug przesytania gtosu w bezprze-
wodowych sieciach lokalnych (Voice over Wireless
LAN) — w tym precyzyjne lokalizowanie urzgdzen
w celu zapewnienia zgodnoéci z wymaganiami
w tym zakresie, obejmujacymi na przyktad rozsze-
rzone ustugi stuzb ratunkowych.

— Urzgdzenie Cisco Wireless Location Appliance po-
zwala precyzyjnie lokalizowaé urzadzenia na potrzeby
aplikacji o znaczeniu krytycznym — méwi Alan Cohen,
dyrektor ds. produktéw w dziale sieci bezprzewodo-
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wych Cisco. — Wspdipracujgc z wieloma réznymi part-
nerami dostarczajgcymi rozwigzania techniczne i apli-
kacje, Cisco stara sie promowac ustugi lokalizacyjne
jako nieodzowny element wszystkich bezprzewodo-
wych sieci lokalnych.

Wraz z urzgdzeniem Cisco Wireless Location Appliance
oferowany jest obszerny, otwarty interfejs programo-
wania, ktoéry utatwia wdrazanie ustug lokalizacyjnych
w przedsigbiorstwach. Interfejs ten stuzy do Scistej inte-
gracji z zewnetrznymi aplikacjami, w tym rozwigzaniami
do monitorowania urzgdzen bezprzewodowych w sie-
ciach 802.11 firmy PanGo Networks. Firma PanGo — je-
den z najwiekszych dostawcow aplikacji lokalizacyjnych
— zintegrowata oferowane rozwigzanie do identyfikacji
radiowej w sieciach Wi-Fi, PanGo Locator, z urzadze-
niem Cisco Wireless Location Appliance. Scista integra-
cja aplikacji PanGo Locator z urzgdzeniem umozliwia
prezentacje zasobow w $Srodowisku bezprzewodowej
sieci LAN w czasie rzeczywistym. Oferowane rozwigza-
nie pozwala znacznie lepiej wykorzysta¢ krytyczne
zasoby, takie jak woézki inwalidzkie i pompy infuzyjne
w placowkach stuzby zdrowia lub wézki widtowe i palety
w zaktadach produkcyjnych. Tym samym umozliwia ob-
nizenie kosztow inwestycyjnych i kosztéw leasingu,
a takze przyspiesza wyszukiwanie urzadzen oraz za-
pewnia sprawniejszg obstuge ze strony personelu.

— Informacja o nowym rozwigzaniu to doskonata wiado-
mos¢ dla kazdego klienta, ktory chce zwiekszy¢ mozli-
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wosci posiadanej sieci oraz zarzgdzac nig w inteligent-
ny sposob — stwierdza Mike McGuinness, prezes i dy-
rektor generalny firmy PanGo Networks. — Cisco umoz-
liwito bezproblemowsg integracje aplikacji lokalizacyj-
nych, takich jak PanGo Locator, z sieciami, a tym sa-
mym tworzenie rozwigzan o mozliwosciach znacznie
wyKraczajgcych poza dostepne dotychczas na rynku.

W celu zapewnienia klientom ochrony inwestycji w bez-
przewodowe sieci lokalne i umozliwienia ich dalszej roz-
budowy Cisco bedzie udostepnia¢ kolejne ustugi loka-
lizacyjne w ramach dodatkowych aplikacji zewnetrznych.

— Bardzo nas cieszy wprowadzenie przez Cisco nowa-
torskiego i wszechstronnego urzgdzenia Wireless Loca-
tion Appliance. Jest ono pierwszym w branzy rozwigza-
niem umoZzliwiajgcym rozpoznawanie lokalizacji infra-
struktury w bezprzewodowych sieciach lokalnych i sta-
nowi solidng podstawe do tworzenia réznorodnych apli-
kacji lokalizacyjnych. Ponadto zapewnia klientom obni-
Zenie kosztow eksploatacji sieci — konkluduje Yuval
Bar-Gil, dyrektor generalny firmy AeroScout. — Wspot-
pracujemy z Cisco, aby zapewnic¢ scistg integracje
urzgdzenia Cisco Wireless Location Appliance z apli-
kacja AeroScout MobileView, ktdra stuzy do monitoro-
wania systemdow przedsiebiorstwa. Pozwoli to stworzy¢
catosciowe rozwigzanie dla klientéw.

Opracowano na podstawie materiatow Cisco Systems
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Ltatwiejsze zarzadzanie
I wieksza dostepnosc¢

Unisys zaprezentowat serwer ES7000 540, wyposa-
zony w procesory Intel Xeon oraz udoskonalony
system zarzgdzania Sentinel. Dodatkowo firma
udostepnita dane dowodzace, iz serwery ES7000,
dziatajac na platformie Wintel, w petni dorownuja
sprawnoscig systemom Unix/RISC.

Prowadzone przez dwa lata badania wielu systemoéw
eksploatowanych przez klientéw firmy Unisys pokazuja,
iz 75 proc. serweréw ES7000 osiggneto wskaznik do-
stepnosci przekraczajgcy 99,999 proc. Co wiecej, sy-
stem Sentinel umozliwia zredukowanie liczby oséb ad-
ministrujgcych system nawet o 40 proc.

Dyspozycyjnos¢é na poziomie
przewyzszajacym 99,999 proc.

W pierwszym udostepnionym raporcie dotyczagcym dy-
spozycyjnosci serwer6w pracujgcych w rzeczywistych
Srodowiskach biznesowych pod kontrolg systemu Win-
dows firma Unisys stwierdzita, ze 78 proc. sposéréd ba-
danych systemoéw osiggneto peing dyspozycyjnosc,
pracujac non stop, bez zadnych przestojow. Ogdinie,
serwery pracujgce pod kontrolg Windows 2000 Data-
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center Server lub Windows Server 2003 Datacenter
Edition osiagnety Sredni stopien dostepnoéci na pozio-
mie 99,996 proc. Dane do raportu gromadzone byty
na przestrzeni dwoch lat i pochodzity z rzeczywistych
Srodowisk produkcyjnych klientéw — uzytkownikow ser-
weréow ES7000 na terenie Ameryki Pdtnocnej. Uzy-
ska ne wyniki dotyczg konfiguracji nieklastrowych. Nie
sg w nich uwzglednione przestoje planowane, np.
zwigzane z procedurami konserwacyjnymi. Unisys
osiggnat taki rezultat bez implementacji kosztownych
rozwigzan instalowanych na wypadek awarii. Szczegoty
raportu dostepne sg pod adresem: www.unisys.com/da-
tacenter/availability-study/.

— Serwer ES7000 oferuje nam wydajnosc, jakiej potrze-
bujemy, pracujgc w Srodowisku, ktére jest bardzo ela-
styczne, fatwe w zarzgdzaniu, skalowalne i pozwala
zminimalizowac nieplanowane przestoje — méwi Gary
Clark, dyrektor korporacyjnego oddziatu ustug informa-
tycznych La-Z-Boy. — Dzigki intensywnym testom za-
uwazylismy, ze ES7000 pracuje z dyspozycyjnoscig
rzedu pieciu dziewigtek. Chociaz poczgtkowo zaan-
gazowalismy ES7000 w projekt konsolidacji 12 serwe-
row aplikacji i baz danych, wydajnos¢ skalowata sie tak
dobrze i byta tak wiarygodna, iz obecnie uruchamiamy
wiecej niz 80 baz danych na jednej 8-procesorowej par-
tycji, znaczgco ograniczajgc koszty zwigzane z zaku-
pem dodatkowego sprzetu.

Wiegksza wydajno$¢ przy mniejszej cenie, tatwiejsze
administrowanie i niemal 100 proc. dyspozycyjno$¢ po-
wodujg, ze Unisys ES7000 przyciaga klientow chetnych
do czerpania korzysci z przejScia na systemy standary-
zowane. To odpowiednia platforma dla kierownictwa,
chcgcego osiagnaé przewage konkurencyjng poprzez
obnizenie kosztow wynikajacych z zastosowania infra-
struktury informatycznej standardu Windows. Obecnie
z platformy ES7000 korzystajg firmy na catym $wiecie.
WSsroéd najnowszych klientéw, ktérzy zdecydowali sie
na zakup platformy ES7000 sg: SafeCo Insurance, Pier
1 Imports, State of Indiana, NTT Data of Japan,
Kaufmannische Krankenkasse (KKH), czwarta pod
wzgledem wielkoéci firma oferujace ubezpieczenia
zdrowotne na rynku niemieckim, wtadze Sztokholmu
oraz Jungheinrich AG, niemiecka firma produkcyjna.

— Wyniki naszego raportu dotyczgcego dyspozycyjnosci
pokazujg, ze Windows jest nie tylko systemem klasy
enterprise, ale faktycznie stanowi najlepszg opcje dla
klientéw, ktérym zalezy na optymalizacji budzetu IT
swojej firmy — twierdzi Dennis Oldroyd, dyrektor ds.
serweréw w Microsoft. — Unisys ES7000 razem z Win-
dows Datacenter Edition wyraznie pokazaf, iz oferuje
niemal 100-proc. niezawodnos¢. Korzysci finansowe
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plyngce z uzytkowania tych technologii stanowig obec-
nie nieodpartg alternatywe.

— Wyniki badan, jakie przeprowadzit Unisys, sg impo-
nujgce — mowi Richard Dracott, odpowiedzialny za En-
terprise Marketing and Planning w Grupie Enterprise
Platforms w firmie Intel. — ES7000 oparty na proceso-
rach Intel Xeon oraz wykorzystujgcy technologie firmy
Microsoft zaprezentowat niestychany poziom dostepno-
Sci w rzeczywistym Srodowisku biznesowym. To wyraz-
nie pokazuje, ze klienci mogg osiggac znaczgcg wydaj-
nos$¢, rownoczesnie czerpigc korzysci z tych standardo-
wych technologii.

Administrowanie
przy uzyciu technologii Sentinel

Oprogramowanie Sentinel daje serwerowi ES7000 za-
awansowane mozliwosci, przez co stanowi on odpo-
wiednig platforme dla realizacji krytycznych zadan biz-
nesowych. W przeciwienstwie do konkurencji, ofe-
rujgcej systemy ogoélnego monitorowania i raportowa-
nia, Sentinel automatycznie wykrywa problemy serwe-
ra, systemu operacyjnego, jak réwniez aplikacji i baz
danych, rozwigzujac je bez ingerencji cztowieka. Unisys
oferuje narzedzia do zarzgdzania aplikacjami, takimi jak
Microsoft SQL Server, co daje najlepszg w swojej klasie
wydajnos¢, niezawodnos$¢ i fatwos¢ administrowania.

— Pierwsi docenilismy potencjat, jaki Windows moze
mie¢ w kategorii systemow produkcyjnych i nadal pod-
kreslamy nasze pierwszeristwo w tej dziedzinie — uwa-
za Chander Khanna, wiceprezes zajmujacy si¢ marke-
tingiem platform w Unisys Corp. — Jestesmy zobo-
wigzani do tego, aby nasi klienci osiggali ekonomiczne
korzysci, stosujgc centra przetwarzania danych w stan-
dardzie Windows. Determinacja uzytkownikéw ES7000
pokazuje korzysci ptyngce ze standaryzacji platform
produkcyjnych Microsoft/Intel.

Najlepsza dyspozycyjnos¢
wsrod systemow produkcyjnych

32-procesorowy serwer Unisys ES7000 540 (Orion)
poddany badaniu TPC wykonat 304,148.50 transakcji
w ciggu minuty (tpmC), przy cenie 6,18 dolaréow za
jedna transakcje. Wedtug TPC (Transaction Processing
Council), ES7000 jest najbardziej wydajnym serwerem
sposréd maszyn 32-bitowych.

Poddawany testom serwer byt wyposazony w 32 proce-
sory Intel Xeon MP, o czestotliwosci pracy 3 GHz kazdy,
4 MB pamigci podrecznej 3. poziomu oraz 64 GB pa-
migci operacyjnej. Serwer obstugiwat Microsoft SQL
Server 2000 Enterprise Edition i pracowat w oparciu
o system operacyjny Microsoft Windows Server 2003
Datacenter Edition. Test TPC-C jest standardowym te-
stem pomiaru wydajnosci transakcyjnej i ekonomicznej
(mierzy stosunek ceny do wydajnosci) serwerow.

3D - Visible Enterprise (3D-VE)

Strategia 3D-VE taczy procesy biznesowe z infrastruk-
tura informatyczna. Uwidacznia zwigzki przyczyno-
wo-skutkowe, jakie zachodzg pomiedzy procesami biz-
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nesowymi a wykorzystywanymi rozwigzaniami tech-
nologicznymi. Pozwala przewidzie¢ skutki potencjal-
nych decyzji biznesowych, zanim decyzje te zostang
podjete, a pienigdze wydane. Serwer ES7000 daje or-
ganizacjom elastyczno$¢ i bezpieczenstwo niezbedne
do zagwarantowania, ze posiadana infrastruktura infor-
matyczna sprosta ich celom biznesowym.

Przy wspétpracy z Microsoft, Unisys przedstawit archi-
tekture IB for MSA (Infrastructure Blueprint for Microsoft
Systems Architecture). 1B for MSA jest w petni spraw-
dzona, udokumentowang architekturg, bazujacg na naj-
lepszych praktykach wykorzystywanych przez wioda-
cych na rynku dostawcow technologii, w tym firme Uni-
sys. Daje to klientom gwarancje, ze Unisys rozumie ich
potrzeby w zakresie infrastruktury i moze dostarczyé im
catoéciowe rozwigzania, pozwalajace osigga¢ zamie-
rzone cele biznesowe.

Wysoka dostepnos¢ gwarantowana przez serwer
ES7000 stanowi fundament architektury IB for MSA,
ktora, z kolei, opisuje kroki, jakie nalezy podja¢ przy bu-
dowie centrum przetwarzania danych na platformie
Windows. IB for MSA moéwi, jak zagwarantowaé wy-
sokg dostepnos¢ catej infrastruktury. Dotyczy to row-
niez poawaryjnego odtwarzania danych, bedacego klu-
czowym elementem strategii 3D-VE.

Opracowano na podstawie materiatéw firmy Unisys

Niniejszy artykut ukazat si¢ w INFOTELU NR 6/2004



46

Sieci lokalne i korporacyjne

System routujacy CRS 1

Niedawno Cisco Systems zaprezentowato nowy
router, a wilasciwie system routujgcy — Carrier
Routing System 1 (CRS-1), nad ktorym firma
pracowata przez ponad pie¢ lat. Jest to pier-
wszy router zbudowany z mysla o rytmie pracy
analogicznym do central telefonicznych — raz
wlgczony ma pracowacé przez dziesieciolecia
bez przerw konserwacyjnych mimo kolejnych
uaktualniern funkcjonalnosci oraz rozbudowy
pojemnosci. | praktycznie bez przerw spowodo-
wanych przez awarie.

Nowatorska architektura systemu minimalizuje skut-
ki zarbwno awarii sprzetu, btedéw oprogramowania,
jak i niektérych typow atakéw hakerskich, umozliwia
tez zapewnienie ciggtosci pracy na poziomie 99,999
proc. Oznacza to przestoje krétsze niz 5 minut
W ciggu roku.

Juz w wersji podstawowej przepustowo$¢ systemu
— 1,2 Thit/s — wystarczytaby do udostepnienia po-
nad dwu milionom mieszkancéw Warszawy osobis-
tych taczy o przepustowosci 0,5 Mbit/s. W wersji
najbardziej rozbudowanej pojemno$¢ systemu wy-
posazonego w 1152 karty 40 Gbit/s wynosi 92
Thit/s. To o dwa rzedy wielkosci wigcej niz jaki-
kolwiek dzisiejszy router. Dwa takie systemy wysta-
rczylyby do zapewnienia rownoczesnej tgcznosci
telefonicznej wszystkim mieszkaricom Ziemi. Rze-
czywistym przeznaczeniem tych routeréw jest jed-
nak uproszczenie budowy operatorskich punktéw
dostepu do sieci (Point Of Presence) oraz obnize-
nie kosztow ich eksploatacji.

Nowatorskie podejscie
do punktow dostepu

Dzisiejsze punkty dostepu za-
wierajg kilka rodzajéw urza-
dzen: routery dostepowe stu-
zace do podtgczania klientow
i obstugujgce zaawansowane
ustugi operatorskie (takie, jak
np. MPLS czy QoS), urzgdze-
nia agregujace ruch, routery
szkieletowe, ktérych zadaniem
jest szybkie przetaczanie duzej
ilosci ruchu pomiedzy urza-
dzeniami brzegowymi, a tak-
ze potgczenie POP z siecig
szkieletowg operatora. Do tego
dochodzg urzgdzenia realizu-
jace specyficzne funkcje — np.
cache, rozwigzania bezpie-

czenstwa sieciowego itp. Problem polega na tym,
ze ze wzgledu na liczbe niezbednych urzadzen
— dodatkowo zdublowanych ze wzgledu na wyma-
gany poziom niezawodnosci — 20-40 proc. wszystkich
portéw w urzgdzeniach jest wykorzystywanych we-
wnetrznie, do budowy struktury samego POP.
CRS-1, dzieki swojej niezawodnosci i wydajnosci,
moze zastgpi¢ wigkszo$¢ tych urzadzen radykalnie
zmniejszajac zardéwno liczbe potrzebnych potgczen,
jak i upraszczajgc zarzgdzanie. Nie oznacza to by-
najmniej koniecznosci wyrzucenia starych urzadzen
szkieletowych. Od wielu lat w budowie sieci opera-
torskich obowigzuje reguta ,Dzisiejszy szkielet jest
brzegiem jutra” — w miare uptywu czasu rosnie licz-
ba typow interfejséw do istniejgcych urzadzen
szkieletowych oraz liczba dostepnych funkcji opro-
gramowania. Dzieki temu stare urzgdzenia szkiele-
towe po odpowiednim przekonfigurowaniu mogag
zosta¢ przeniesione na brzeg sieci i wykorzystane
do podtgczania klientéw. Tak stato sie z routerami
z serii 7xxx — pierwotnie skonstruowanymi z my$lg
o szkielecie sieci, a nastepnie przeniesionymi na jej
brzeg. Tak stanie si¢ tez z routerami Cisco 12000
GSR juz dzi$ zresztg wiele z nich jest wykorzysty-
wanych na brzegu sieci.

Architektura wzorem

z superkomputerow

CRS-1 wykorzystuje catkowicie nowg, rozproszong
architekture sprzetowa wzorowang na architekturze
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superkomputeréw. W najpro-
stszej wersji caty system mie-
éci sie w pojedynczej, wolno
stojgcej szafie. Maksymalnie
rozbudowany system obejmu-
je 72 stelaze zawierajgce kar-
ty liniowe oraz osiem stelazy
Z rozproszong, trzystopniowg
matrycg przetgczajgcg opar-
ta na polach komutacyjnych
BeneSa. Oczywiscie, rozbu-
dowe o kolejne stelaze moz-
na wykona¢ bez przerywania
obstugi juz podtaczonych abo-
nentow.

Stelaz z kartami liniowymi za-
wiera umieszczong centralnie
pasywna magistrale (tzw. mid-
plane), do ktérej od tytu wig-
czane sg karty liniowe o prze-
pustowoéci 40 Gbit/s kazda,
natomiast od przodu — moduty
interfejsow. Dzigki takiej konstrukcji zmiana typu
tacza nie wymaga wymiany catej karty liniowej, a je-
dynie modutu interfejsow — analogicznie do wymia-
ny modutéw optycznych GBIC w urzadzeniach gi-
gabitowych.

Obecnie karta liniowa moze wspoétpracowaé takze
z modutem OC-768/STM-256 o przepustowosci 40
Gbit/s, czteroportowym modutem OC-192/STM-64
(4x10 Gbit/s) albo cztero- lub o$mioportowym mo-
dutem 10 GbE. W tym ostatnim przypadku wystepu-
je nadsubskrypcja, bardzo czesto bowiem umowa
ustugowa przewiduje ograniczenie gwarantowane-
go pasma (np. CIR) w stosunku do teoretycznej
przepustowosci facza; w takich przypadkach nad-
subskrypcja umozliwia lepsze wykorzystanie szkie-
letu. W przyszioéci, w miare wzrostu potrzeb uzyt-
kownikéw, bedzie réowniez wzrastata réznorodnosc
kart interfejsow.

Kazda karta liniowa zawiera dwa uktady SPP (Sili-
con Packet Processor), z ktérych jeden obstuguje
8 tys. kolejek wejsciowych, a drugi — 8 tys. kolejek
wyjéciowych. Liczba kolejek bedzie mogta by¢
w przysztosci dodatkowo zwigkszona. Wbrew na-
zwie, opracowany wspoélnie z firmg IBM uktad SPP
jest nie tyle procesorem, ile macierzg pracujgcych
rownolegle 32-bitowych procesoréw RISC o tgcz-
nej wydajnosci 44 GIPS (gigainstrukcji na sekunde),
a wiec kilkakrotnie wigcej od najszybszych proceso-
row Intela i AMD. Ten specjalizowany uktad komu-
nikacyjny zawiera w sumie 185 milionéw tranzysto-
row (ponad trzykrotnie wiecej niz Pentium 4 Intela
i prawie o potowe wigcej niz Prescott) i 38 milionéw
bramek. Jest to najbardziej skomplikowany ASIC
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(uktad scalony specjalizowany do wykonywania
okreslonego zadania) na $wiecie.

Oprogramowanie sterujace

Cho¢ oprogramowanie sterujgce pracg CRS-1 nosi
nazwe Cisco I0S XR i ma interfejs uzytkownika
bardzo podobny do tradycyjnego 10S-a, nie ma
z nim wiele wspdélnego. W przeciwienstwie do ,mo-
nolitycznego” poprzednika (przynajmniej z punktu
widzenia uzytkownika; wewnetrznie niektore wersje
systemu wprowadzaly pewne elementy modularno-
&ci), nowy system operacyjny jest oparty na mikro-
kernelu systemu czasu rzeczywistego QNX. Mikro-
jadro systemu wykonuje tylko najbardziej podstawo-
we funkcje zwigzane z obstugg watkéw oraz za-
rzadzaniem i ochrong zasob6w, m.in. pamieci, nato-
miast wszystkie pozostate funkcje zostaty przenie-
sione do proceséw ustugowych. Dzigki temu btedy
w pracy procesoéw obstugujacych nawet kluczowe
funkcje systemu sg natychmiast izolowane, a sy-
stem jest bardzo wydajny i stabilny. Jest to jeden
z pierwszych wypadkoéw zastosowania tak radykal-
nego podejécia do oprogramowania sterujacego
praca routerow. Dotychczasowe ,modularne” syste-
my routerowe umozliwiajg uruchamianie zaledwie
od kilku do kilkunastu osobnych proceséw, w I0S
XR jest ich kilkaset.

Kazda karta liniowa oraz zarzgdzajgca wykonu-
je wiasng kopie mikrojgdra, przy czym wzajemnie
sprawdzajg one swdj stan i dostepnosé. Procesy
ustugowe mogag by¢ wykonywane lokalnie lub na
dowolnym procesorze zamontowanym w routerze.
Taka architektura umozliwia niezalezne zarzadzanie
procesami, uaktualnianie systemu oraz dodawanie
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nowych funkcjonalnoéci bez koniecznosci restartu
catego systemu (In-Service Software Upgrades),
a nawet bez wstrzymywania ruchu i utraty pakietow
(Non-Stop Forwarding). Dzigki réwnolegtej pracy
poszczeg6lnych elementéw systemu, specjalnym
procedurom kontrolnym wigczonym we wszystkie
kluczowe procesy, a takze mozliwoéci uruchamiania
dowolnego procesu na dowolnym procesorze, w ra-
zie jakiejkolwiek awarii zadania realizowane przez
uszkodzone zasoby mogg zosta¢ wznowione na in-
nych procesorach z zachowaniem stanu wszystkich
sesji (Stateful Switchover). Cisco 10S XR wykorzy-
stuje ponadto procedury samouzdrawiania oraz
automatycznej obrony przed atakami DDoS (Distri-
buted Denial of Service) kierowanymi przeciwko
routerowi.

Ulatwione zarzadzanie

Problemy ze stratg miejsca w rozrastajgcych sie
punktach dostepu znane sa od dawna. Dotychcza-
sowe préby ich rozwigzania polegaty na potacze-
niu routeréw przy pomocy matrycy optycznej. Takie
podej$cie umozliwia zaoszczedzenie portéw abo-
nenckich, jednak nie upraszcza zarzadzania, ktére
jest bardzo skomplikowane w przypadku duzych
POP-6w. Tymczasem z punktu widzenia operatora
CRS-1 jest pojedynczym weztem sieci — bez wzgle-
du na liczbe stelazy, z ktorych sie sktada. Zdecydo-
wanie upraszcza to zarzadzanie zarédwno samym
systemem, jak i calg siecig. Efekt ten osiagnieto
m.in. dzieki zastosowaniu specjalnych mechaniz-
mow zbierajacych i agregujacych wszelkie informa-
cje pochodzace z réznych podzespotéw urzgdze-
nia, a takze wewnetrznych procedur odpowiedzial-
nych za rozestanie wszelkich zmian konfiguracyj-
nych.

Nie zawsze jednak jeden wielki superrouter jest po-
trzebny. W wielu zastosowaniach przydatna jest
mozliwo$¢ przeznaczenia dedykowanego routera
np. do obstugi VPN klienta. | z tym CRS-1 daje so-
bie rade. Jego oprogramowanie umozliwia partycjo-
nowanie routera albo, innymi stowy, podziat na rou-
tery wirtualne. Kazdy taki router wirtualny jest catko-
wicie odseparowany logicznie od pozostatych — za-
wiera wtasny komplet wszystkich tablic, wtasne pro-
cesy obstugi, wlasne oprogramowanie, a nawet
wlasng ,przestrzenn adresowg IP” (co jest istotne
przede wszystkim w przypadku obstugi tzw. klas
nierutowalnych, wykorzystywanych do obstugi sieci
prywatnych).

CRS-1 zostal skonstruowany jako urzgdzenie ope-
ratorskie majgce obstugiwaé ustugi konwergentne
— zarbwno znane dzisiaj, jak i przyszite. Internet
w coraz wiekszym stopniu przejmuje ustugi dotych-

Sieci lokalne. i korporacyjne

czas realizowane w niezaleznych sieciach. Coraz
wiekszg popularno$¢ zdobywajg tacza szerokopas-
mowe. W Japonii jest juz ponad 11 min abonentéw
ustugi ADSL, a co kwartat przybywa kolejny milion.
Kolejnych 2,6 min abonentéw korzysta z dostepu
przez sieci telewizji kablowej, a 1,1 min ze $wiatto-
wodu do domu. W marcu tego roku catkowity ruch
w dwoch najwiekszych japonskich weztach interne-
towych przekroczyt w sumie 100 Gbit/s. Podobng
dynamike obserwuje Deutche Telecom, ktéry ma
juz ponad 4 min abonentéw DSL. Wedtug firmy ba-
dawczej Point Topic’s, pod koniec ub.r. byto na
Swiecie 73,4 min abonentéw samego tylko DSL.

Takze w Polsce liczba abonentéw sieci szerokopas-
mowych roénie, cho¢ nie tak szybko, jak mozna by
oczekiwac. Pod koniec 2003 r. liczba uzytkownikow
Neostrady wyniosta 177 tysigecy. Dla poréwnania:
w tym samym czasie Aster miat ok. 34,6 tys. abo-
nentéw, a Chello (UPC) — 33 tys. Liczby te nie rzu-
caja na kolana, jezeli wezmie sie pod uwage, ze In-
ternet jest czesto postrzegany jako medium o zna-
czeniu cywilizacyjnym poréwnywalnym do biezgcej
wody i kanalizacji. By¢ moze jednak dzieki wykorzy-
staniu funduszy unijnych uda sie przyspieszy¢ bu-
dowe nowoczesnej, szerokopasmowej sieci doste-
powej, a to spowoduje wzrost zapotrzebowania na
wydajne sieci szkieletowe. Ponadto w ostatnim cza-
sie wszyscy trzej wspomniani operatorzy podniesli
przepustowos$ci w ramach swoich pakietow ustugo-
wych o przynajmniej 30 proc., a niektérzy juz
przebakujg o ustugach wideo na zadanie wyma-
gajacych jeszcze wiekszych predkosci — to rowniez
zwigksza obcigzenie szkieletu. Nie tylko wiec na
$wiecie, ale i w Polsce bedzie rosng¢ rynek dla du-
zych urzadzen szkieletowych.

Zbudowanie CRS-1 ma dla Cisco Systems nie tylko
znaczenie czysto handlowe. Urzadzenie to bardzo
wysoko ,podnosi poprzeczke” konkurentom. Przez
diugi czas wygladato na to, ze Cisco zapomniato
o rozwoju technologii routingu, na ktérej wyrosto,
koncentrujgc sie na inwestowaniu w takie rozwigza-
nia, jak telefonia IP, bezpieczenstwo sieciowe czy
sieci bezprzewodowe. Teraz firma pokazata ,Iwi pa-
zur” réwniez na tym polu. CRS jest tez dla Cisco
swego rodzaju ,technologig kosmiczng”. Do$wiad-
czenia zdobyte przy jego budowie juz przenikajg do
sprzetu nizszej klasy, a nalezy sie spodziewaé, ze
z biegiem czasu proces ten ulegnie znacznemu na-
sileniu.

(Opracowano na podstawie materiatow
firmy Cisco Systems)
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