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2 Sieci lokalne i korporacyjne

Grupa ZPAS

Drodzy Czytelnicy, niezwykle mi³o mi zaprezentowaæ firmy ZPAS SA

i ZPAS-NET w ramach Biblioteki Infotela. Mamy ponadtrzydziestolet-

ni¹ historiê i z powodzeniem przeszliœmy okres transformacji (w tym

prywatyzacji) na pocz¹tku lat dziewiêædziesi¹tych. Ci¹gle rozwijamy

siê i realizujemy powa¿ne inwestycje, dziêki czemu nasz zak³ad bar-

dzo czêsto przedstawiany jest nie tylko jako przyk³ad nowoczesno-

œci, ale tak¿e jako przyk³ad sukcesu grupy ludzi, którzy wierz¹ w po-

wodzenie swoich dzia³añ i nie obawiaj¹ siê realizacji trudnych za-

mierzeñ. Niniejsza publikacja stanowi zaledwie wycinek informacji

o nas, dlatego zapraszam zainteresowane osoby do odwiedzenia

naszych stron (nie tylko internetowych), nie tylko dlatego, ¿e zak³ad

znajduje siê w niezwykle malowniczym regionie Pogórza Sudeckie-

go, ale równie¿, aby zapoznaæ siê ze stosowanymi rozwi¹zaniami, wynikaj¹cymi z potrzeb

naszych klientów.

Odnosz¹c siê do sfery produkcji warto zaznaczyæ, ¿e ZPAS SA jest firm¹ oferuj¹c¹ doœæ

szerok¹ gamê wyrobów i trudno wydzieliæ jedn¹ bran¿ê, w której zmieœci³by siê profil

zak³adu. Na ogó³ producenci podobni do nas skupiaj¹ siê na produktach przeznaczonych

tylko dla energetyki b¹dŸ tylko telekomunikacji, natomiast my te bran¿e staraliœmy siê in-

tegrowaæ ju¿ w drugiej po³owie lat 90., kiedy np. idea internetu w gniazdku sieciowym

jeszcze uwa¿ana by³a za fantazjê. Obecnie rozwijamy integracjê obudów teleinformatycz-

nych i energetycznych próbuj¹c stworzyæ wspóln¹ platformê, co z pewnoœci¹ pozostaje

w zwi¹zku z rozwojem bran¿y IT, która coraz bardziej wkracza we wszystkie sektory i ob-

szary gospodarki i przemys³u. Raporty TELEINFO 500 czy Raport Computerworld w ostat-

niej edycji klasyfikowa³y nas na czwartej pozycji w kraju w tabeli producentów sprzêtu tele-

komunikacyjnego, mogê wiêc przyj¹æ, ¿e jest to dominuj¹cy obszar zainteresowania naszej

firmy.

Piotr Baranowski

prezes zarz¹du ZPAS SA

ZPAS
Wyroby produkowane w Przygórzu najczê-

œciej stanowi¹ teletechniczne zabezpieczenie
nowoczesnych systemów telekomunikacyjnych,
informatycznych i energetycznych. Firma ZPAS
w czerwcu 2004 roku podzieli³a siê na dwa
zak³ady: ZPAS SA i ZPAS-NET sp. z o.o.

Nowe rozwi¹zania technologiczne tej firmy po-

zwoli³y stworzyæ jednolit¹ i kompleksow¹ ofertê
produktów. Wyroby ZPAS SA i ZPAS-NET dziê-

ki tym rozwi¹zaniom pozwalaj¹ na po³¹czenie
wczeœniej rozdzielonych grup produktów bran-

¿y informatycznej i energetycznej.

Oferta ZPAS SA obejmuje obudowy teleinfor-

matyczne 19" i 21" (w tym szafy serwerowe, te-

lekomunikacyjne, kompatybilne elektromagne-

tycznie oraz inne w wersjach stoj¹cych i wi-

sz¹cych), obudowy energetyczne (stoj¹ce i wi-

sz¹ce) oraz obudowy w wykonaniu specjalnym.
Oferta ZPAS-NET zawiera elementy okablowa-

nia strukturalnego, osprzêt telekomunikacyjny,
szafy zewnêtrzne dostêpowe, szafy i rozdzielni-

ce z wyposa¿eniem elektrycznym, pulpity dys-

pozytorskie i sterownicze, synoptyczne tablice
mozaikowe, rozproszony system nadzoru ZPAS
Control Oversee.

ZPAS SA posiada certyfikat zapewnienia ja-

koœci ISO 9001:2000 i certyfikat systemu za-

rz¹dzania œrodowiskiem ISO 14001:1996. Wiê-

cej informacji na temat firmy znajduje siê na
stronie internetowej www.zpas.pl.
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... Oferta telefonów IP Alcatela dla biznesu,
która obejmowa³a modele Alcatel 4038 i 4068 IP Touch,
zosta³a rozszerzona o dwa kolejne: Alcatel 4018 IP
Touch – model podstawowy oraz Alcatel 4028 IP
Touch dla u¿ytkowników œrednio zaawansowanych.
Dziêki zastosowaniu otwartych standardów – VXML
(voice XML), rozwi¹zania Alcatela oferuj¹ swobodny
dostêp do szerokiej gamy dodatkowych us³ug tele-
komunikacyjnych przeznaczonych dla pracowników,
które obejmuj¹ m.in. ujednolicone systemy komunika-
cji i wyspecjalizowane aplikacje dla biznesu. Wœród
wielu przyk³adowych aplikacji, które mog¹ byæ uru-
chamiane na telefonach Alcatel IP Touch, s¹: osobi-
sty asystent, us³ugi rutingu po³¹czeñ, zarz¹dzanie ka-
lendarzem spotkañ i obs³ug¹ sal konferencyjnych,
us³ugi zwi¹zane z ochron¹ budynków oraz programy
wspieraj¹ce zarz¹dzanie hotelem. Uzupe³nieniem
oferty telefonów stacjonarnych przeznaczonych do
wspó³pracy z tradycyjnymi sieciami telefonicznymi
TDM s¹ 3 nowe modele: Alcatel 4019 – aparat dla
rynku masowego, Alcatel 4029 – reprezentuj¹cy kla-
sê œredni¹ oraz Alcatel 4039 dedykowany dla najbar-
dziej wymagaj¹cych u¿ytkowników. Telefony te uzu-
pe³niaj¹ dotychczasow¹ liniê telefonów z rodziny Al-
catel Reflexes, chroni¹c w ten sposób wczeœniejsze
inwestycje w infrastrukturê telefoniczn¹.

... Bank Millennium, w ramach realizacji stra-
tegii rozwoju sprzeda¿y kredytów hipotecznych w in-
ternecie, uruchomi³ aplikacjê CRM do obs³ugi zg³o-
szeñ klientów. Aplikacja wdro¿ona przez firmê tech-
nologiczn¹ eo Networks wprowadza nowe standar-
dy w obs³udze klientów on-line. Rozwi¹zanie ³¹czy
dzia³ania zwi¹zane z obs³ug¹ klientów banku, od pier-
wszego kontaktu za poœrednictwem internetu. Aplika-
cja jest zintegrowana ze stronami internetowymi ban-
ku oraz innych portali internetowych.

... Firma Compuware Corporation poinformo-
wa³a o podpisaniu ostatecznej umowy kupna pry-
watnej firmy Adlex mieszcz¹cej siê w Marlborough,
w stanie Massachusetts. Jedyne europejskie biuro
Adlex mieœci siê w Gdañsku. Transakcja opiewa na
ok. 36 mln dolarów, a jej finalizacja ma siê odbyæ
w najbli¿szym czasie. W jej wyniku ok. 80 pracowni-
ków firmy Adlex znajdzie zatrudnienie w Compuware.
Firma Adlex jest pionierem technologii zarz¹dzania
dostarczaniem us³ug (Service Delivery Management
– SDM), która umo¿liwia operatorom internetu i klien-
tom korporacyjnym diagnozowanie aplikacji dostar-
czanych u¿ytkownikom oraz zarz¹dzanie ich jakoœci¹.
Zapewniaj¹c ogromn¹ funkcjonalnoœæ, monitorowanie
komfortu pracy u¿ytkowników bez u¿ycia agentów

oraz szczegó³ow¹ analizê wydajnoœci aplikacji, tech-
nologia ta uzupe³nia liniê produktów Vantage firmy
Compuware.

... Crowley Data Poland, operator teleko-
munikacyjny, dostawca rozwi¹zañ transmisji danych
i g³osu, od maja 2005 r. oferuje swoje us³ugi odbior-
com na rynku ³ódzkim. Crowley gwarantuje u¿ytkow-
nikom radiowy dostêp w technologii LMDS w promie-
niu nawet do 30 kilometrów od centrum miasta, ulicy
Piotrkowskiej, przy której zainstalowano stacjê ba-
zow¹. Klienci Crowley, poza profesjonalnym dostê-
pem do internetu, bêd¹ mogli skorzystaæ m.in. z kom-
pleksowej us³ugi telefonicznej TeleKontakt, umo¿li-
wiaj¹cej obni¿enie kosztów prowadzonych rozmów
telefonicznych nawet o 40 proc. W najbli¿szym cza-
sie firma planuje tak¿e instalacjê w £odzi najno-
woczeœniejszych urz¹dzeñ zapewniaj¹cych transmi-
sjê w nowym standardzie WIMAX.

... Energis Polska i Inotel podpisa³y umowê
o wspó³pracy. Na jej mocy operator bêdzie móg³ do-
starczaæ klientom profesjonalne us³ugi telefonii inter-
netowej w oparciu o platformê Inotel. Energis bêdzie
oferowa³ us³ugi telefonii internetowej za poœrednic-
twem swojej sieci partnerów, resellerów oraz samo-
dzielnie. Firmy, które zdecyduj¹ siê na pod³¹czenie
do platformy Inotel, bêd¹ mog³y telefonowaæ za po-
moc¹ specjalnych aparatów telefonicznych (tzw. IP
Phone), bramek VoIP, do których mo¿na pod³¹czyæ
dowolny aparat telefoniczny, lub przy pomocy s³ucha-
wek i mikrofonu pod³¹czonych do komputera.

... Funkwerk Enterprise Communications
wprowadzi³a na rynek nowy telefon VoIP – elmeg
IP290. Telefon posiada dwuwierszowy wyœwietlacz
graficzny oraz uk³ad klawiatury dostosowany do stan-
dardów przemys³owych, co umo¿liwia jego intuicyjn¹
obs³ugê. Piêæ dowolnie programowanych przycisków
pozwala na b³yskawiczne odnajdywanie numerów,
pod które najczêœciej dzwonimy i na natychmiastowe
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ustanawianie po³¹czenia z tymi numerami. Telefon
wspiera wiele funkcji znanych z sieci telefonii kon-
wencjonalnej, takich jak „oddzwanianie gdy numer
jest zajêty” czy przekierowywania po³¹czeñ. Ksi¹¿ka
adresowa pozwala zapisaæ do 100 numerów. Telefon
posiada pamiêæ po³¹czeñ nieodebranych, klawisze
szybkiego wybierania, funkcjê zawieszania po³¹czeñ
czy te¿ przekierowywania po³¹czeñ. Elmeg IP290 zo-
sta³ wykonany w opcji wielojêzycznej. Dodatkowy port
Ethernet ze wsparciem VLAN umo¿liwia pod³¹czenie
telefonu IP bezpoœrednio do komputera. Aparat
wspó³pracuje z oprogramowaniem Microsoft Messen-
ger, a tak¿e ze standardowymi urz¹dzeniami ofero-
wanymi przez innych producentów.

... Juniper Networks poda³, i¿ podpisa³
wi¹¿¹ce umowy przejêcia Peribit Networks, lidera
w technologii optymalizacji sieci WAN, oraz Redline
Networks, pioniera w rozwoju technologii Application
Front End (AFE). Transakcja przejêcia Peribit Net-
works wyceniana jest na oko³o 337 milionów dolarów
w gotówce, akcjach i opcjach na wykup akcji. Trans-
akcja przejêcia Redline Networks wyceniana jest na
oko³o 132 milionów dolarów w gotówce i opcjach na
wykup akcji.

... W maju br. firma MCX Systems wprowa-
dzi³a na rynek now¹ liniê rozwi¹zañ telekomunikacyj-
nych NeXspan. S¹ to serwery teleinformatyczne no-
wej generacji, integruj¹ce tradycyjne systemy ³¹czno-
œci z technologiami IP. Na liniê NeXspan sk³adaj¹ siê
cztery modele, które dziêki elastycznoœci konfiguracji
odpowiadaj¹ na potrzeby ka¿dej firmy, niezale¿nie od
jej wielkoœci. MCX Systems jest w Polsce wy³¹cznym
przedstawicielem koncernu Aastra MATRA Telecom,
który w maju br. przej¹³ od EADS Telecom zarz¹dza-
nie produkcj¹ i dystrybucj¹ systemów telekomunika-
cyjnych M6500IP oraz NeXspan we wszystkich kra-
jach œwiata.

... Micromuse og³osi³o ¿e Netia zakupi³a
i obecnie wdra¿a pakiet Netcool, s³u¿¹cy do za-
rz¹dzania zdarzeniami dla ca³ej infrastruktury us³ug
IP, ATM oraz Frame Relay. Netia jest najwiêkszym
niezale¿nym operatorem telefonii stacjonarnej w Pol-
sce œwiadcz¹cym zintegrowane us³ugi g³osowe i prze-
sy³ania danych, jak równie¿ hurtowe us³ugi sieciowe
poprzez w pe³ni cyfrow¹ sieæ opart¹ na technologii
œwiat³owodów, której jest wy³¹cznym w³aœcicielem.
Netia spodziewa siê, i¿ pakiet Netcool zwiêkszy jej
wydajnoœæ operacyjn¹, w miarê jak firma bêdzie sku-
pia³a swoj¹ dzia³alnoœæ na rosn¹cym rynku komunika-
cji biznesowej w Polsce.

... Microsoft poinformowa³ o wprowadzeniu na
rynek 64-bitowych wersji Windows Server 2003 oraz

Windows XP Professional. Nowe oprogramowanie
zapewni u¿ytkownikom wy¿sz¹ wydajnoœæ w zakresie
zarz¹dzania danymi, tworzenia zaawansowanych
graficznie aplikacji oraz zwiêkszon¹ stabilnoœæ i bez-
pieczeñstwo dzia³ania systemów. Rozwi¹zania ofe-
ruj¹ trzydziestodwukrotne zwiêkszenie pamiêci fizycz-
nej oraz tysi¹ckrotne pamiêci wirtualnej, pozwalaj¹c
na pracê z ogromnymi pakietami danych, bez potrze-
by dzielenia ich na mniejsze jednostki. Nowe wersje
systemów umo¿liwi¹ równie¿ zwiêkszenie wydajnoœci
w zakresie cyfrowego programowania treœci, in¿ynierii
informatycznej, prac naukowo-badawczych oraz roz-
woju gier komputerowych.

... NextiraOne zosta³a wyró¿niona nagrod¹
dla najlepszego partnera Cisco Systems w roku 2004
w dziedzinie Managed Services w regionie EMEA.
NextiraOne zosta³a nagrodzona przede wszystkim za
zdecydowane ukierunkowanie firmy na oferowanie
wysokiej jakoœci us³ug.

... Telmax (SPIN) w konsorcjum z Przedsiê-
biorstwem Informatycznym Kamsoft podpisa³ umowê
na nadzór autorski i konserwacjê systemu informa-
tycznego Narodowego Funduszu Zdrowia. Wartoœæ
kontraktu wynosi 13 246 tys. z³ netto. Wszystkie pra-
ce maj¹ zostaæ wykonane do koñca bie¿¹cego roku.

... Prezes Urzêdu Regulacji Telekomunikacji
i Poczty og³osi³ rozpoczêcie postêpowania przetargo-
wego na trzy rezerwacje czêstotliwoœci z zakresu
3,6–3,8 GHz. Czêstotliwoœci te s¹ przeznaczone do
wykorzystania na obszarze ca³ego kraju w s³u¿bie
radiokomunikacyjnej sta³ej l¹dowej (sieci typu punkt-
wielopunkt). Mog¹ byæ wykorzystywane dla systemów
radiowego dostêpu abonenckiego w sieciach stacjo-
narnych (np. dla us³ug szerokopasmowego dostêpu
do internetu). Oferty na rezerwacjê jednej pary ka-
na³ów dupleksowych o szerokoœci 2x3,5 MHz mo¿na
sk³adaæ do 15 czerwca br. Ka¿dy uczestnik przetargu
mo¿e z³o¿yæ maksymalnie trzy oferty.

... Veracomp rozszerza portfolio produktów
w zakresie bezpieczeñstwa. Dystrybutor rozpocz¹³
sprzeda¿ nowego oprogramowania SurfControl Enter-
prise Threat Shield do zaawansowanej ochrony przed
programami szpieguj¹cymi (spyware). Nowy produkt
SurfControl redefiniuje pojêcie ochrony przed z³oœli-
wymi aplikacjami. Enterprise Threat Shield blokuje in-
stalacjê programów szpieguj¹cych na komputerach
pod³¹czonych do sieci korporacyjnej.

Opracowa³ Rafa³ Miko³ajczak B
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System okablowania strukturalnego PowerLink fir-

my ZPAS-NET jest nowoczesnym produktem kablo-

wym do zastosowañ teleinformatycznych w nowo-

czesnych budynkach biurowych i przemys³owych.

Ró¿norodnoœæ produktów uwzglêdniaj¹ca wymaga-

nia transmisyjne, jak równie¿ estetykê u¿ytkow¹,

po³¹czona z rozs¹dn¹ cen¹ sprawia, ¿e system ma

na rynku coraz wiêksz¹ rzeszê zwolenników. Jest

to produkt polski, dostosowany do wymagañ rynku

lokalnego. Unikatow¹ cech¹ systemu wyró¿niaj¹c¹

go spoœród oferty konkurencji jest mo¿liwoœæ rea-

lizacji systemów automatyki budynkowej ZPAS

M-BUS Control.

Rekomendujemy do tego celu budowê okablowania

w oparciu o podsystem PowerVS. Zalecenia ZPAS

opracowane w oparciu o normy dotycz¹ce okablowania

strukturalnego (EIA/TIA 568B, EN 50173, ISO 11801)

pozwalaj¹ zaproponowaæ inwestorom nadmiarowe ka-

na³y okablowania strukturalnego, które pomimo braku

za³o¿eñ dotycz¹cych budynkowych systemów automa-

tyki (Building Management Systems – BMS) w momen-

cie realizacji inwestycji okablowania pozwol¹ inwestoro-

wi w przysz³oœci na implementacjê zaawansowanego

systemu automatyki budynkowej w oparciu o istniej¹ce

okablowanie strukturalne.

Opis systemu PowerLink

PowerLink jest systemem kablowym zgodnym z norma-
mi bran¿owymi okreœlaj¹cymi parametry techniczne dla
kategorii 5e, tj. EIA/TIA 568B.2, ISO 11801, EN 50173.
Podstaw¹ systemu jest uniwersalne z³¹cze szczelino-
we, kompatybilne ze z³¹czami 110 i LSA. Z³¹cza te znaj-
duj¹ siê w panelach dystrybucyjnych i gniazdach abo-
nenckich. Mo¿na w nim terminowaæ kable narzêdziami
uderzeniowymi dowolnych producentów. Kable syste-
mowe standardowo dostêpne s¹ w pow³okach LSOH.
Na ¿yczenie oferujemy kable miedziane w pow³okach
PVC i PE.

Gniazda abonenckie s¹ zrealizowane w oparciu o uni-
wersalne modu³y transmisyjne typu keystone RJ-45
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Grupy produktów systemu PowerLink

Panele Gniazda Kable Standardy

PowerLink 5e UTP, 19" i 10",
prekonfigurowane 1U
8 i 24� RJ45
i 2U 48� RJ45,
modularne 1U
od 1 do 24 portów
RJ45

UTP prekonfigurowane
i modularne
natynkowe
i powierzchniowe
1 i 2� RJ45,
22,5� 45mm
i 25� 50mm,
w gniazdach
modularnych modu³
transmisyjny typu
KEYSTONE

UTP 4-parowe
24 i 26 AWG, PVC,
LSOH, PE, kable PE
w wersji ¿elowanej
i suchej

kat. 5e – EIA/TIA 568 B.2,
klasa D – EN 50173 i ISO
11801 2nd edition

PowerLink TX UTP 4-parowe
24 AWG, PVC, LSOH

kat. 6 – EIA/TIA 568 B.2,
klasa E – EN 50173 i ISO
11801 2nd edition

PowerSafe 5e STP, 19" i 10",
prekonfigurowane 1U
8 i 24� RJ45,
modularne 1U
od 1 do 24 portów
RJ45

STP FTP, 4-parowe
24 AWG, PVC, LSOH,
PE

kat. 5e – EIA/TIA 568 B.2,
klasa D – EN 50173 i ISO
11801 2nd edition

PowerSafe TX FTP, STP SSTP
4-parowe 24 AWG,
PVC, LSOH

kat. 6 – EIA/TIA 568 B.2,
klasa E – EN 50173 i ISO
11801 2nd edition

PowerVS UTP, 1U 50� RJ12,
1U 60 par,
3U 150 par

UTP RJ11 i RJ12 25, 50 i 10 par UTP kat. 3 – EIA/TIA 568 B.2,
klasa C – EN 50173 i ISO
11801 2nd edition

OptiLAN 1U, 2U, 3U, 10, 19
i 21" oraz naœcienne

ST, S.C., MTRJ, LC,
FC-SM i MM oraz E2000

SM 9/125i MM 50/125
i 62,5/15, LSOH,
œcis³a i luŸna tuba
oraz uniwersalne

OM1, OM2, OM3:
ISO 11801 2nd edition

OptiTEL

System okablowania
strukturalnego PowerLink



osadzone w p³ytkach czo³owych 22,5 x 45 mm lub 25 x
50 mm z przes³on¹ przeciwkurzow¹. W ofercie znajduj¹
siê te¿ gniazda w „polskim” standardzie mocowania.
Dla wszystkich typów gniazd ZPAS-NET oferuje syste-
my ramek i puszek natynkowych oraz gniazd elektrycz-
nych maj¹cych zastosowanie w dedykowanych instala-
cjach zasilaj¹cych.

W ma³ych instalacjach natynkowych przydatne mog¹
okazaæ siê pojedyncze i podwójne gniazda powierzch-
niowe RJ-45 UTP kategorii 5e ze z³¹czem RJ bez
os³ony przeciwkurzowej. Panele dystrybucyjne s¹ skon-
struowane w oparciu o specjalnie zaprojektowane ob-
wody drukowane, zapewniaj¹ce uzyskanie odpowied-
nich parametrów transmisyjnych przy maksymalnej
gêstoœci po³¹czeñ. Kable krosowe wykonane z kabla
o przekroju 24 AWG posiadaj¹ fabrycznie zaterminowa-
ne z³¹cza RJ45, dodatkowo wzmocnione, uformowane
w technologii wtrysku tworzyw sztucznych os³ony, co
powoduje du¿¹ ich giêtkoœæ i praktycznie 100-proc. od-
pornoœæ na uszkodzenia mechaniczne.

Bezpieczeñstwo danych

W nowoczesnym œrodowisku biznesowym, podlega-

j¹cym nieustannym zmianom i modyfikacjom, istotn¹
cech¹ zabezpieczaj¹c¹ bezawaryjne dzia³anie syste-

mów komunikacyjnych jest niezawodnoœæ infrastruktu-

ry kablowej. Mo¿na j¹ osi¹gn¹æ decyduj¹c siê na roz-

wi¹zania firm posiadaj¹cych d³ugoletnie doœwiadczenie
w bran¿y, uznanych na rynku, oferuj¹cych produkty wy-

sokiej jakoœci, potwierdzonej certyfikatami niezale¿nych
laboratoriów.

W tym celu firma ZPAS SA powo³a³a w roku 2004
spó³kê ZPAS-NET, która skupia wszystkie produkty i kom-

petencje zwi¹zane z technologiami informatycznymi
i telekomunikacyjnymi. ZPAS-NET jest 100-proc. w³as-

noœci¹ ZPAS SA i bezpoœrednim spadkobierc¹ d³ugo-
letnich tradycji ZPAS SA w dziedzinie teleinformatyki
i telekomunikacji.

100-proc. gwarancjê niezawodnoœci infrastruktury kab-
lowej i bezpieczeñstwa danych zapewni jedynie system
zainstalowany przez kompetentnych instalatorów, po-
siadaj¹cych wysokie kwalifikacje i stosowne uprawnie-
nia producenta.

Autoryzowanymi partnerami ZPAS-NET s¹ najlepsze
firmy instalatorskie. Dbamy o ich kompetencje, oferuj¹c
zaawansowane programy szkoleniowe i wsparcie tech-
niczne.

Autoryzowani Partnerzy ZPAS-NET to firmy zaufane.
Jesteœmy przekonani, ¿e gdy zdecydujecie siê na ich
us³ugi, potwierdz¹ swój profesjonalizm podczas prac in-
stalacyjnych.

Rêkojmi¹ bezpieczeñstwa u¿ytkownika systemu kablo-
wego oprócz wysokiej jakoœci produktów i profesjonal-
nego serwisu jest gwarancja systemowa. Procedura
uzyskania gwarancji systemowej ZPAS-NET jest nie-
skomplikowana, a klient decyduje o okresie jej obo-

wi¹zywania. Gwarancj¹ mog¹ byæ objête instalacje wy-

konane przez firmy posiadaj¹ce Autoryzacjê ZPAS-
NET. Maksymalny okres to 25 lat, a minimalny to 5 lat.
System gwarancji systemowych ZPAS-NET umo¿liwia
przed³u¿enie pierwotnego okresu gwarancyjnego na
dalsze lata. Po up³ywie okresu gwarancji wystarczy
zg³osiæ chêæ przed³u¿enia gwarancji. Po dokonaniu
przez specjalistów ZPAS-NET przegl¹du instalacji gwa-

rancja jest przed³u¿ana na kolejne 5 lat. Procedurê tê
u¿ytkownik instalacji mo¿e powtarzaæ wielokrotnie a¿
do momentu fizycznego demonta¿u okablowania. Jest
to mo¿liwoœæ daj¹ca uzyskanie gwarancji niezawodne-

go dzia³ania na ca³y czas u¿ytkowania okablowania.

ZPAS-NET jako producent elementów okablowania
strukturalnego dopuszcza w instalacjach certyfikowa-

nych zastosowanie kabli liniowych firmy MADEX oraz
miedzianych i œwiat³owodowych kabli teleinformatycz-

nych firmy DRAKA Multimedia Cables Niemcy. Wszy-

stkie kable firmowane logo ZPAS pochodz¹ z fabryk
firmy DRAKA. Jednoczeœnie ZPAS-NET jest jednym
z dwóch dystrybutorów pe³nej oferty kablowej firmy
DRAKA, w tym kabli wspó³osiowych, przemys³owych
i specjalnych. Wiêcej informacji dotycz¹cych systemu
znajduje siê na stronach internetowych www.zpas.net.

Dzia³ marketingu ZPAS-NET
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W niniejszym artykule przedstawiam ogóln¹ klasy-

fikacjê obudów produkowanych przez ZPAS SA.

Poniewa¿ szczegó³owo zajmujê siê tylko wybrany-

mi wyrobami, dlatego zachêcam do zapoznania siê

z pe³n¹ ofert¹ umieszczon¹ na naszych stronach

internetowych www.zpas.pl. Na podanych stronach

znajduj¹ siê równoczeœnie dane kontaktowe do na-

szych pracowników, którzy w przypadku konkret-

nych potrzeb klientów mog¹ udzieliæ dodatkowych

wyjaœnieñ i porad technicznych. Nie omawiam m. in.

grupy obudów energetycznych (stanowi¹cej od-

rêbn¹ ga³¹Ÿ w klasyfikacji obudów ZPAS), stojaków

(obudów o konstrukcji otwartej), obudów wisz¹-

cych i wyposa¿enia dodatkowego. Skupiam siê na-

tomiast na obudowach stoj¹cych, stanowi¹cych

dominuj¹c¹ kategoriê produkowanych w ZPAS SA

urz¹dzeñ zabezpieczenia teletechnicznego oraz po-

krótce wspominam o szafkach SD i SJ.

Obudowy teleinformatyczne produkowane w ZPAS SA

mo¿na podzieliæ na trzy grupy: szafy stoj¹ce, szafki

wisz¹ce i stojaki (racki). W grupie szaf stoj¹cych w obe-

cnej ofercie produkcyjnej znajduj¹ siê: standardowe

szafy SZB 19", szafy SZBk 19" zgodne z wymogami

EMC, szafy komputerowe SZB PC 19", szafy serwero-

we SZB SE 19", szafy kolokacyjne DSR 19" oraz szafy

telekomunikacyjne (SZT 21", SZT-1 19"/21", SZT-2

19"). Do obudów stoj¹cych zaliczyæ nale¿y równie¿ sto-

jaki dwuramowe (SRD 19") i jednoramowe (SRS 19"

i SRC 19"), których jednak nie bêdê omawia³.

Obudowy teleinformatyczne

– szafy stoj¹ce SZB

Podstawowa, uniwersalna szafa teleinformatyczna

SZB przeznaczona jest do zastosowania wewn¹trz po-

mieszczeñ. Oferowana jest w 44 wykonaniach gabary-

towych (w tym 17 jest dostêpnych w sta³ej sprzeda¿y

z magazynu ZPAS), w wysokoœciach od 15 U do 45 U.

Szerokoœci i g³êbokoœci tych szaf wykonywane s¹ jako

kombinacja dwóch wielkoœci: 600 i 800 mm. Szafy SZB

posiadaj¹ rozbudowany system konfiguracji dotycz¹cy

równie¿ mo¿liwoœci wyposa¿enia w ró¿ne wykonania

drzwi, os³on i tzw. dachów. Szafy przystosowane s¹ do

monta¿u szeregowego (zespo³owego), a konstrukcja

szaf pozwala na doprowadzenie kabli z dowolnej strony

tak¿e przy takim rodzaju zabudowy.

Szafy standardowo wyposa¿ane s¹ m.in. w cztery belki

noœne o rozstawie 19", niemniej w szafach o szerokoœci

800 mm istnieje mo¿liwoœæ ustawienia belek noœnych

w rozstawie 21". Obudowy te posadowione mog¹ byæ

na kó³kach lub regulowanych stopkach albo na co-

ko³ach prostych lub z mo¿liwoœci¹ poziomowania.

W ZPAS SA produkowane s¹ równie¿ wykonania nie-

standardowe szaf, gdzie rozwi¹zania konstrukcyjne s¹

dostosowywane do potrzeb klienta, jednak mo¿liwoœæ

zmian wymaga wczeœniejszych konsultacji z naszymi

pracownikami. Informacje dotycz¹ce zakresu dostawy

i wyposa¿enia dodatkowego znajduj¹ siê na naszych

stronach internetowych.

Jako uzupe³nienie przybli¿ê niektóre dane techniczne

szaf SZB. Szkielet i belki noœne wykonane s¹ z blachy

stalowej o gruboœci 2,0 mm, os³ony boczne i drzwi bez

szyby z blachy stalowej 1,0 mm, natomiast przy

drzwiach z szyb¹ metapleksow¹ gruboœæ blachy wynosi

1,5 mm, a w przypadku drzwi blaszanych z szyb¹ ze

szk³a hartowanego wielkoœæ ta wynosi 2,0 mm. Przy za-

stosowaniu drzwi szklanych gruboœæ szk³a (hartowane-

go) wynosi 6,0 mm. Stopieñ ochrony dla tych szaf jest

na poziomie IP 20 (zgodnie z norm¹ PN 92/E-08106/

EN 60529 / IEC 529), ale mo¿e byæ podwy¿szony do IP

41. Szkielet, dach, os³ony, drzwi i cokó³ malowane s¹

w standardzie farb¹ proszkow¹ o grubej strukturze

w kolorze RAL 7035, jednak po uzgodnieniu mo¿liwe

jest wykonanie szaf w innym, dowolnym kolorze z kata-B
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Obudowy
teleinformatyczne ZPAS SA

Fot. 1. Szafa SZB o szer. 600 mm
z drzwiami przednimi blaszanymi z szyb¹ szklan¹

i zamkiem baskwilowym



logu RAL. Belki noœne wykonuje siê z alucynku, nato-

miast niektóre elementy (np. wysiêgniki) s¹ ocynkowane.

Szafy stoj¹ce SZBk, SZB PC,

SZB SE i DSR

Powy¿ej doœæ szczegó³owo przybli¿y³em uniwersalne

szafy SZB, poniewa¿ inne grupy szaf bazuj¹c na kon-

strukcji SZB stanowi¹ rozwi¹zania pochodne. Oma-

wiaj¹c inne szafy kategorii SZB skupiê siê wiêc na ró¿-

nicuj¹cych je w³aœciwoœciach i rozwi¹zaniach konstruk-

cyjnych.

Wersj¹ najbardziej zbli¿on¹ do szaf SZB s¹ szafy SZBk

19" zgodne z wymogami EMC. G³ównym zadaniem

tych obudów jest ekranowanie urz¹dzeñ emituj¹cych

fale elektromagnetyczne. Szafy te produkowane s¹

w 24 wykonaniach i w porównaniu z szafami standardo-

wymi maj¹ trochê zawê¿ony zakres wyposa¿enia pod-

stawowego, co wynika z koniecznoœci spe³nienia wymo-

gów EMC. Inne w³aœciwoœci pozostaj¹ bez zmian, np.

mo¿liwoœæ wyposa¿enia w odpowiedni system wenty-

lacyjny czy systemy doprowadzania kabli. Szafy te

przesz³y badania na skutecznoœæ ekranowania i posia-

daj¹ certyfikat Instytutu Telekomunikacji i Akustyki Po-

litechniki Wroc³awskiej oraz certyfikat Agencji Bezpie-

czeñstwa Wewnêtrznego w Warszawie.

Szafy SZB PC produkowane s¹ w 16 wykonaniach

w zakresie wysokoœci od 36 U do 45 U. Podobnie jak

szafy SZBk, s¹ one w znacznym stopniu oparte na kon-

strukcji podstawowej SZB, co pozwala na pe³n¹ kom-
patybilnoœæ monta¿u urz¹dzeñ i wyposa¿enia dodatko-

wego dla standardu 19". Cech¹ szczególn¹ tej grupy

jest podzia³ przestrzeni wewnêtrznej obudowy na dwie

komory, poprzez rozdzielenie konstrukcji pó³k¹ na kla-

wiaturê komputera.

Szafy serwerowe SZB SE 19" s¹ obudowami zapew-

niaj¹cymi ochronê sprzêtu zainstalowanego w serwe-

rowniach. Oferowane s¹ w 14 wykonaniach gabaryto-

wych. Szafy te cechuje rozbudowany system konfi-

guracji os³on, drzwi i tzw. dachów. Pozwala to np. na

projektowanie i kontrolowanie drogi strumienia wenty-

lacyjnego wewn¹trz urz¹dzeñ, czemu pomagaj¹ inne

ni¿ w przypadku szaf SZB rozwi¹zania w zakresie per-

foracji os³on i drzwi. W przypadku szaf serwerowych

nale¿y wskazaæ na doœæ istotne ró¿nice konstrukcyjne

w odniesieniu do standardu SZB: wysuwan¹ ramê

wsporcz¹ w cokole (zabezpieczaj¹c¹ przed przechyla-

niem szafy podczas wysuwania zabudowanych ciê¿kich

urz¹dzeñ, np. serwerów), monta¿ 6 belek noœnych czy

jedn¹ dla wszystkich wykonañ g³êbokoœæ ca³kowit¹ szaf

1000 mm. Szafy SZB SE posiadaj¹ tak¿e odmienny sy-

stem otworowania p³yt dolnych i górnych, co stwarza

du¿o wiêksze mo¿liwoœci monta¿owe przy zabudowie

urz¹dzeñ.

Szafy kolokacyjne DSR 19" pozwalaj¹ na umieszcze-

nie w jednej szafie kilku niezale¿nych serwerów. Ich za-

daniem jest ochrona zainstalowanych urz¹dzeñ przy

jednoczesnym zapewnieniu w³aœciwej wentylacji. Szafy

te wykonuje siê w 6 wariantach podzia³u przestrzeni do

zabudowy. Drzwi przednie i tylne wykonywane s¹ z bla-
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Fot. 2. Szafa SZB PC o szer. 600 mm
z drzwiami przednimi blaszanymi z szyb¹ szklan¹

Fot. 3. Szafa SZB SE o szerokoœci 600 mm
z drzwiami przednimi szklanymi



chy stalowej perforowanej w trzech wysokoœciach: 47 U,

23 U, 11 U, przy czym z ty³u szafy zamiast kilku drzwi

mo¿na zamontowaæ jedn¹ os³onê na ca³ej wysokoœci

szafy. Standardowo z boku szaf przewidziano zastoso-

wanie os³on perforowanych, które w przypadku zabudo-

wy szeregowej mog¹ pe³niæ funkcjê przegrody. Drzwi

i os³ony wyposa¿ane s¹ w zamki jednopunktowe bez

klamki, jednak na ¿yczenie klienta mo¿na zastosowaæ

inne zamki. Poszczególne przedzia³y szafy oddzielane

s¹ za pomoc¹ mocowanych do szkieletu poziomych

przegród. Ka¿dy z tych przedzia³ów posiada niezale¿ny

stela¿ 19" i wydzielone kana³y kablowe biegn¹ce po

obu stronach obudowy. Wprowadzenia kabli do szafy

mo¿na dokonaæ od góry lub od do³u.

Obudowy teleinformatyczne

– szafki wisz¹ce

Grupa obudów wisz¹cych obejmuje: szafki SKI 10",

szafki SD 19", szafki SJ 19" oraz szafki SWT 19"/21".

Szafki wisz¹ce dwusekcyjne SD 19" (dostêpne w 5 wy-

sokoœciach od 6 U do 18 U), podobnie jak wersja jed-

nosekcyjna SJ 19" (dostêpne w 6 wysokoœciach od 4 U

do 18 U), przeznaczone s¹ do zastosowania wewn¹trz

pomieszczeñ. Konstrukcyjnie szafki SD sk³adaj¹ siê

z dwóch sekcji, umo¿liwiaj¹c „otwieranie” szafki na

³¹czeniu sekcji, co umo¿liwia dostêp z boku do urz¹-

dzeñ zamontowanych wewn¹trz (patrz fot.). G³êbokoœæ

ca³kowita szafek SD wynosi 500 mm. Wersja jedno-

sekcyjna SJ wykonywana jest w dwóch g³êboko-

œciach, 400 i 600 mm.

Standardowo szafki wyposa¿one s¹ w dwa k¹towniki

noœne w rozstawie 19" z p³ynn¹ regulacj¹ po³o¿enia,

zaœlepki pe³ne i przepust szczotkowy. Materia³em pod-

stawowym jest blacha stalowa (korpus o gr. 1,25 mm,

os³ona tylna 0,8 mm, k¹towniki noœne 1,5 mm, zaœlep-

ki pe³ne i drzwi blaszane 1,0 mm), przy czym drzwi

przednie mog¹ byæ blaszane lub ze szk³a hartowanego

o gr. 4,0 mm. Wykoñczenie powierzchni podobne jak

w szafach stoj¹cych. Stopieñ szczelnoœci szafek SD

i SJ wynosi IP 30 (PN 92/E-08106/EN 60 529/IEC 529).

Podobnie jak w przypadku obudów stoj¹cych, do szafek

dostêpny jest szeroki zakres elementów wyposa¿e-

nia dodatkowego: pó³ki, szuflady, zespó³ wentylacyjny,

listwy zasilaj¹ce itd.

Krzysztof Karwowski
specjalista ds. PR i reklamy ZPAS SAB
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Fot. 5. Szafka SD o wysokoœci 10 U
z drzwiami szklanymi – widok z przodu

Fot. 6. Szafka SJ o wysokoœci 10 U
z drzwiami szklanymi

Fot. 4. Szafy DSR w zabudowie szeregowej



Firma Eaton jest producentem rodziny zasilaczy
bezprzerwowych (UPS) Powerware 9315. Mened¿e-
rowie dzia³ów informatyki i administratorzy obie-
któw mog¹ korzystaæ obecnie z modeli o mocach
300/400 kVA i wspó³czynniku mocy na wyjœciu 0,9,
dostêpnym wczeœniej tylko w modelach o mocy
625 kVA. Ka¿dy z modeli z rodziny 9315 mo-
¿e wspó³pracowaæ online poprzez sieæ ethernet
lub internet z systemami zdalnego monitorowania
i zarz¹dzania.

Wiêksza moc czynna na wyjœciu Powerware 9315 to
trójfazowy zasilacz bezprzerwowy online z systemem
podwójnej konwersji, posiadaj¹cy wysoko wydajne i za-
awansowane mo¿liwoœci komunikacyjne z systemami
informatycznymi o krytycznym znaczeniu dla przedsiê-
biorstwa. Dla przyk³adu, nowy wspó³czynnik mocy na
wyjœciu modelu 9315 400 kVA oznacza zwiêkszenie
mocy czynnej na wyjœciu z 320 do 360 kW, co czyni
z niego odpowiedni system dla centrów przetwarzania
danych nastêpnej generacji, stosuj¹cych serwery mo-
g¹ce wykorzystaæ wy¿szy wspó³czynnik mocy.

Wspó³czynnik mocy wyjœciowej 0,9 to realny wzrost
mocy u¿ytecznej bez zwiêkszania powierzchni zajmo-
wanej przez zasilacz, a wiêc ujmuj¹c to inaczej
– wzrost mocy u¿ytecznej w przeliczeniu na powierzch-
niê zajmowan¹ przez zasilacz. Ta cecha sprawia, ¿e
mened¿erowie dzia³ów informatyki i administratorzy
obiektów maj¹ wiêksz¹ swobodê w zarz¹dzaniu obci¹-
¿eniem i planowaniu zagospodarowania obiektów.

Zasilacze bezprzerwowe z rodziny 9315 wyposa¿one
s¹ równie¿ w technologiê podwójnej konwersji online,
która eliminuje anomalie zasilania i zapewnia wysoki
poziom bezpieczeñstwa na poziomie niemal 100 proc.
czasu u¿ytecznego, chroni¹c do³¹czone serwery,
urz¹dzenia pamiêci masowej, sprzêt sieciowy i urz¹-
dzenia medyczne.

Powerware 9315 to rozwi¹zanie w zakresie zarz¹dza-
nia energi¹, które gwarantuje stabilne, zgodne z norma-
mi zasilanie systemów o krytycznym znaczeniu w ban-
kowoœci, placówkach s³u¿by zdrowia, administracji pu-
blicznej i œrodowiskach korporacyjnych.

Rozszerzone mo¿liwoœci

komunikacji w sieci

Niezale¿nie od podwy¿szonego wspó³czynnika mocy
0,9, wersja 9315 zosta³a wyposa¿ona w zintegrowane
gniazdo komunikacyjne X-Slot. Zwiêksza to mo¿liwoœci
komunikacyjne zasilacza UPS poprzez umo¿liwienie
obs³ugi ró¿norodnego oprogramowania oraz aplikacji
komunikacyjnych, w tym:

� umo¿liwia bezpoœredni¹ integracjê informacji z UPS
(pomiary i status) z systemem zarz¹dzania budyn-
kiem, korzystaj¹cym z protoko³u Modbus RTU,

� umo¿liwia zdalne monitorowanie za poœrednictwem
standardowej przegl¹darki internetowej, poczty elek-
tronicznej lub systemu zarz¹dzania sieci¹, korzy-
staj¹cego z protokó³u SNMP.

Gniazdo X-Slot jest zasilane z UPS, co zapewnia nieza-
wodn¹ komunikacjê w razie awarii, zaœ funkcja hot
swap u³atwia instalacjê opcji komunikacyjnych.

Powerware 9315 zaprojektowano z zastosowaniem nad-
miarowych komponentów o krytycznym znaczeniu, mini-
malnej liczbie p³ytek drukowanych, w pe³ni cyfrowego
przetwarzania sygna³u oraz doskona³ego ch³odzenia.

Zasilacze Powerware 9315 mo¿na ³¹czyæ równolegle,
zarówno dla uzyskania nadmiarowoœci, jak i zwiêksze-
nia mocy, korzystaj¹c z opatentowanej technologii Po-
werware Hot Sync UPS. Technologia Powerware Hot
Sync umo¿liwia pracê dwóch lub wiêcej modu³ów UPS
w tandemie bez ³¹cz¹cej je pl¹taniny kabli. Tego rodza-
ju bezprzewodowe rozwi¹zanie oznacza, ¿e jednostki
pracuj¹ synchronicznie, nawet jeœli pracuj¹ niezale¿nie
od siebie. Gdy jeden z modu³ów ulegnie awarii, druga
jednostka natychmiast przejmuje obci¹¿enie, nie dopu-
szczaj¹c do za³amania sieci. Nadmiarowoœæ typu N + 1
zapewnia dodatkowy stopieñ niezawodnoœci, jednocze-
œnie eliminuj¹c pojedyncze punkty awarii, spotykane
w innych równoleg³ych systemach nadmiarowych, sto-
sowanych w przemyœle.

Powerware 9315 UPS

Podobnie jak inne modele z rodziny zasilaczy Po-
werware 9xxx, zasilacz 9315 zapewnia ca³kowit¹ ochro-
nê przed wszystkimi dziewiêcioma powszechnie spoty-
kanymi problemami zasilania, a wiêc zanikiem napiêcia,
spadkiem mocy, przepiêciami, zani¿onym lub zawy¿o-
nym napiêciem, przejœciowymi zak³óceniami przebie-
gu napiêcia/pr¹du, szumami, wahaniami czêstotliwoœci
oraz zniekszta³ceniami harmonicznymi.

Opracowano na podstawie materia³ów firmy Eaton

Sieci lokalne i korporacyjne 11
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Zasilanie awaryjne



Jednym z podstawowych elementów sieci lokal-
nych i korporacyjnych jest okablowanie struktu-
ralne. Okablowanie miedziane czy œwiat³owodowe
jest czêœci¹ sprzêtow¹ ca³ego systemu przesy³u
danych. W oparciu o medium miedziane obecnie
budowane s¹ sieci z³o¿one z osprzêtu katego-
rii 6 umo¿liwiaj¹cego budowê ³¹czy i kana³ów
klasy E.

Firma Moeller posiada w swojej ofercie system sie-
ciowy Xpatch. Na system ten sk³adaj¹ siê obudowy
teleinformatyczne oraz elementy pasywne sieci, ta-
kie jak: panele krosowe (patchpanele), kable telein-
formatyczne (skrêtki 4-parowe), kable krosowe (patch-
kable), gniazdka pod³¹czeniowe i osprzêt. Wszystkie
elementy pasywne okablowania strukturalnego do-
stêpne s¹ w dwóch rodzajach: w wersji ekranowanej
(FTP, SFTP, STP, CSTP) oraz nieekranowanej
(UTP). Sieæ zbudowana z elementów ekranowanych
jest mniej podatna na zak³ócenia (zarówno obce, jak
i w³asne) i umo¿liwia maksymalne wykorzystanie pa-
rametrów sieci (szybkoœæ, pasmo, odleg³oœæ), nato-
miast elementy nieekranowane s¹ tañsze. Panele
krosowe mog¹ byæ w wersji standardowej – ka¿dy
panel posiada 16 lub 24 portów RJ45 lub w wersji
modu³owej, gdzie ka¿de gniazdo RJ (RJ11, RJ12,
RJ45 UTP i FTP) montowane jest oddzielnie (rys. 1a
i 1b). Wersja modu³owa pozwala na bardzo ³atwe
rekonfigurowanie torów oraz na dok³adne dopasowa-

nie liczby modu³ów do potrzeb. Modu³y RJ dostêpne
s¹ oddzielnie, a terminowanie modu³u wykonuje siê
w systemie IDC (wciskowy – wymagana zaciskarka).

Wersje standardowe paneli krosowych terminowane
s¹ za pomoc¹ z³¹czy LSA (specjalne narzêdzie wcisko-
we LSA). Panele krosowe telefoniczne (kat. 3, ISDN)
przy wysokoœci 1U mieszcz¹ 25 lub 50 gniazd (rys. 2).

Kable teleinformatyczne – 4x2xAWG24/23/22 wyko-
nane s¹ w ró¿nych kategoriach – 5 (5e), 6 i 7 (1200
MHz) (rys. 3). Ich pow³oki w zale¿noœci od wersji wy-
konane s¹ z PVC lub jako niskodymne i niepalne:

LSOH i FRNC. Równie¿ tu mamy wybór spoœród
wersji ekranowanych (FTP, SFTP, STP, CSTP) i nie-

ekranowanych (UTP). Wykorzystuje siê je g³ównie do
okablowania strukturalnego pionowego i poziomego
– pomiêdzy rozdzielnicami piêtrowymi oraz od roz-

dzielnic do gniazdek. Tak¿e kable krosowe dostêpne
s¹ w pe³nej palecie wykonañ oraz kolorów (wa¿ne
dla instalatorów). Kolory wykonañ to szary (podsta-

wowy), czerwony, niebieski, zielony, ¿ó³ty (rys. 4). Do
specjalnych zastosowañ mo¿emy wykorzystaæ kabel
„crossover” – krosuj¹cy tory (w ramach torów z³¹cza
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System okablowania
strukturalnego Xpatch

Rys. 1a. Panel krosowy 1U, 24-portowy ekranowany
kat. 6

Rys. 2. Panel krosowy telefoniczny 1U 50 gniazd RJ45

Rys. 3. Przekrój kabla CSTP (podwójny ekran)
kat. 7 (1200 MHz)

Rys. 1b. Panel krosowy modu³owy 1U, ekranowany
wraz z ekranowanymi modu³ami kat. 5 (5e) Rys. 4. Kable krosowe kat. 5 (5e) UTP i 6 STP



RJ45). D³ugoœæ kabli krosowych mo¿na dobraæ wg
ci¹gu: 0,5; 1; 1,5; 2; 2,5; 3; 4; 5; 7; 10 m.

Gniazdka pod³¹czeniowe wykonywane s¹ w kat. 5
(5e) i 6 jako ekranowane 2xRJ45 w wersji podtynko-
wej (rys. 5). W ofercie jest równie¿ puszka natyn-
kowa do gniazdka. Puszka i gniazdo dostêpne s¹
w dwóch kolorach: kremowym i œnie¿nobia³ym.

W oparciu o wymienione komponenty mo¿na budo-
waæ zarówno proste sieci teleinformatyczne, jak i sie-
ci rozleg³e, np. wielobudynkowe.

Samo u¿ycie odpowiedniej jakoœci komponentów nie
wystarcza do tego, by sieæ spe³nia³a odpowiedni¹ kla-
sê. Nale¿y przestrzegaæ regu³ i zaleceñ dotycz¹cych
samej instalacji urz¹dzeñ (a w szczególnoœci uk³ada-
nia kabli). Pamiêtajmy o tym, ¿e instaluj¹c w nieod-
powiedni sposób nawet najlepsze komponenty nie
wykorzystamy w pe³ni ich mo¿liwoœci.

Nowoœci¹ w ofercie s¹ szafki naœcienne 19" Xpatch

Basic Line (fot. 6). Ich atutem jest dobra cena final-
nego produktu, która zosta³a uzyskana poprzez zopty-

malizowany system produkcyjny. Szafki maj¹ mo¿li-

woœæ zabudowy od 6 U do 18 U i wystêpuj¹ w dwóch

wersjach: jedno- i dwusekcyjne. Dostêpna jest tak-

¿e nowa linia szaf stoj¹cych Basic Line NCE (fot. 7)

o pojemnoœci od 23 U do 46 U. Konstrukcja ramowa

pozwala na du¿e obci¹¿enie szafy. Dziêki symetrycz-

noœci z trzech stron stosuje siê te same elementy do

zabudowy: œciana pe³na lub z drzwiami metalowymi

na boki i ty³ szafy. Szafy standardowe oferowane s¹

w wielu wariantach wykonañ. W ofercie Moeller’a

znajduj¹ siê tak¿e szafy serwerowe (fot. 8) o g³êboko-
œci 1000 mm (wys. 42 U i 46 U, szer. 600 mm i 800
mm). S¹ one bogato wyposa¿one i przygotowane do
instalowania serwerów komputerowych. Szafy te ofe-
rowane s¹ w kolorze czarnym RAL 9005.

Bogaty osprzêt dodatkowy, taki jak: coko³y, szyny, li-

stwy monta¿owe, uchwyty i wieszaki kablowe, pane-

le zaœlepiaj¹ce, pó³ki, listwy zasilaj¹ce, specyfikowa-

ne oœwietlenie i wentylacja umo¿liwiaj¹ dostosowa-

nie zabudowy szaf do indywidualnych potrzeb.

Adam W³astowski
Product Manager Moeller Electric

Sieci lokalne i korporacyjne 13
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Rys. 5. Gniazdo 2xRJ45 ekranowane

Fot. 6. Szafka naœcienna NWE Basic Line

Fot. 7. Szafa stoj¹ca NCE Basic Line

Fot. 8. Szafa serwerowa



Punktem dostêpowym o najwiêkszych mo¿liwo-
œciach i wytyczaj¹cym nowe standardy jakoœci
w technologii WLAN jest ORiNOCO AP4000 firmy
Proxim.

AP4000 jest pierwszym punktem do-

stêpowym posiadaj¹cym wbudowane
radio obs³uguj¹ce wszystkie trzy stan-

dardy radiowe: 802.11a, 802.11b oraz
802.11g jednoczeœnie. Posiada wszy-

stkie funkcjonalnoœci niezbêdne w no-

woczesnej sieci bezprzewodowej, obs³u-

guje najnowsze standardy bezpieczeñ-

stwa oraz ma mo¿liwoœæ do³¹czenia an-

ten zewnêtrznych Dual Band, dzia³a-

j¹cych w paœmie 2,4 oraz 5,15-5,25
GHz poprzez dedykowane konektory.
AP4000 zapewnia wy¿sz¹ wydajnoœæ
przy jednoczesnej pracy klientów ra-

diowych: do 40 Mbit/s przep³ywnoœci
w czasie jednoczesnej pracy klientów
802.11g i 802.11a. AP4000 potrafi obs³ugiwaæ wiele

grup roboczych przy ró¿nych mechanizmach bezpie-

czeñstwa dla ka¿dej z nich: tak by pracownicy, goœcie

oraz podwykonawcy firmy mogli ³atwo i bezpiecznie ko-

rzystaæ z firmowej infrastruktury IT. Dziêki sta³emu roz-

wijaniu funkcjonalnoœci przez firmê Proxim AP4000
obs³uguje najnowsze standardy wzajemnej autentykacji
WPA2, TKIP, 802.1x (PEAP, TTLS, TLS, SIM), dyna-
miczne, zmienne klucze szyfruj¹ce zmieniane per u¿yt-

kownik/sesja/czas, oraz szyfracjê AES,
protoko³y 802.11i, 802.11e (Wireless Mul-
timedia – QoS). Dziêki rozwijanym proto-
ko³om transmisji g³osu w sieciach bez-
przewodowych ju¿ mo¿na stosowaæ w fir-
mowych sieciach rozwi¹zania typu voice

over wireless: VoWLAN. Zdalne admini-
strowanie mo¿e byæ w pe³ni bezpieczne
dziêki szyfrowaniu sesji HTTPS (SSL),
SSH lub poprzez SNMPv3 oraz niek³o-
potliwe nawet przy aktualizacji oprogra-
mowania: stary firmware AP jest kasowa-
ny nie podczas aktualizacji, ale po popra-
wnym uruchomieniu nowego. Równie¿
dokonanie lokalnego resetu przez nie-
upowa¿nion¹ osobê nie musi spowodo-
waæ skasowania konfiguracji, poniewa¿
po restarcie AP pobierze nowy plik kon-
figuracyjny ze zdefiniowanej lokalizacji
w sieci. Sugerowana cena detaliczna
AP4000 wynosi 2140 z³ netto.

Wszystkie mo¿liwoœci AP4000 s¹ tak¿e dostêpne

w mniejszym AP700, który ró¿ni siê od AP4000 jedynie

konfiguracj¹ interfejsów radiowych: AP700 mo¿e praco-

waæ w trybie 11a lub 11b/g. Sugerowana cena detalicz-

na AP700 wynosi 1481 z³ netto.B
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Sieæ bezprzewodowa
klasy biznesowej:
ORiNOCO AP4000 i AP700
Proxim



Tsunami MP.11a przeznaczony jest do transmisji
danych dla wielu zastosowañ, takich jak: szeroko-
pasmowy dostêp do internetu, ³¹czenie segmentów
sieci LAN firm czy monitoring wizyjny w technolo-
gii video IP. Umo¿liwia te¿ w prosty sposób rozsze-
rzenie sieci lokalnej, tworz¹c sieæ radiow¹ o zasiê-
gu do ok. 12 km od stacji bazowej. Wersja zewnê-
trzna Tsunami MP.11a R umo¿liwia osi¹ganie wiêk-
szych zasiêgów od wersji MP.11a z uwagi na elimi-
nacjê d³ugich kabli niskostratnych, silnie t³u-
mi¹cych sygna³ 5GHz.

Rodzina Tsunami MP.11a

sk³ada siê z 3 urz¹dzeñ

niewymagaj¹cych ¿adnych

modu³ów. Jest to stacja ba-

zowa BSU (wymagana do

dzia³ania linku) oraz dwa

rodzaje urz¹dzeñ odbior-

czych: stacja odbiorcza SU

oraz rezydentna stacja od-

biorcza RSU, bêd¹ca tañ-

sz¹ wersj¹ SU obs³uguj¹c¹

8 adresów MAC na inter-

fejsie Ethernet. Tsunami

MP.11a R sk³ada siê rów-

nie¿ z 3 kompletnych urz¹-

dzeñ: stacji bazowej BSU-R

oraz dwóch rodzajów stacji

odbiorczych: SU-R w wer-

sji ze zintegrowan¹ anten¹ 23dBi oraz SU-A bez
anteny, ale z³¹czem radiowym N. Wed³ug w³asnych
wymagañ nale¿y dobraæ kable niskostratne oraz an-
teny.

Tsunami MP.11a nale¿y do najefektywniejszych syste-
mów radiowej transmisji danych w pasmach wolnych od
op³at z uwagi na unikatowy, opracowany przez firmê
Proxim protokó³ WORP: Wireless Outdoor Router Pro-
tocol. Dziêki WORP systemy transmisyjne Proxim
dzia³aj¹ stabilniej, zapewniaj¹ wiêkszy zasiêg, wiêksz¹
realn¹ przepustowoœæ oraz mo¿liwoœæ jednoczesnej

obs³ugi znacznie wiêkszej liczby urz¹dzeñ

klienckich ni¿ standardowe urz¹dzenia

WLAN stosuj¹ce protoko³y 802.11. Wzrost

wydajnoœci osi¹gniêto dziêki zastosowaniu

mechanizmów multipleksowania danych

polegaj¹cych na gromadzeniu pakietów IP

w powiêkszonych ramkach warstwy drugiej,

dzieleniu ich i przesy³aniu jednorazowo

w ramkach WORP zbli¿onych maksymalnie

do rozmiaru 2304 bajtów. Mechanizm ten

zmniejsza udzia³ nag³ówków IP w transmisji

ogó³em, co skutkuje znacznym zwiêksze-

niem rzeczywistych transferów. W samym

protokole WORP zawarte s¹ mechanizmy

symetrycznego oraz asymetrycznego stero-

wania przep³ywnoœci¹, uwierzytelniania sta-

cji protoko³em MD5-CHAP, natomiast trans-

misja jest szyfrowana algorytmem AES

z kluczem 128-bitowym.

Sieci lokalne i korporacyjne 15
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Tsunami
MP.11a/MP.11a R: systemy
topologii punkt-wielopunkt

Kluczowe funkcjonalnoœci Tsunami MP.11a/MP.11a R

Protokó³ WORP superpakietowanie oraz fragmentacja pakietów, zarz¹dzanie pasmem

250 stacji na BSU jedna stacja bazowa BSU lub BSU-R obs³uguje do 250 stacji odbiorczych

DDRS dynamiczna negocjacja prêdkoœci pracy na podstawie sygna³u radiowego

Roaming SU prze³¹czanie SU do zapasowego BSU w wypadku awarii g³ównej stacji
bazowej, mobilne SU mog¹ prze³¹czaæ siê miêdzy BSU do 200 km/h

DFS, TPC dynamiczna selekcja kana³u pracy, kontrola mocy emitowanej co 3dB

Bridge/router tryb bridge, router (RIPv1/ RIPv2), NAT, DHCP (client/server/relay)

Bezpieczeñstwo szyfrowanie transmisji AES, autentykacja stacji/klientów RADIUS, intra-cell
block, tworzenie do 16 podgrup stacji, filtrowanie pakietów, Access List

Log temperatury logowanie temperatury wewnêtrznej urz¹dzenia (tylko MP.11a R i QB.11a R)

No-sleep mode prioryteryzacja wybranych stacji odbiorczych (tylko MP.11a R i QB.11a R

54 i 48 Mbit/s wy¿sze radiowe prêdkoœci pracy: 54 i 48 Mbit/s (tylko MP.11a R* i QB.11a R)

QoS, VLAN sprzêtowe wsparcie QoS oraz VLAN, obs³uga po aktualizacji firmware*

* plany rozwojowe Q2/Q3 2005

Tsunami MP.11a – wersja
do monta¿u wewnêtrznego

Tsunami MP.11a R – wersja
do monta¿u zewnêtrznego



Tsunami QuickBridge.11a R jest zmodyfikowan¹
wersj¹ Tsunami MP.11a dedykowan¹ do szybkiego
tworzenia radiowych po³¹czeñ punkt-punkt.

System jest oferowany w kompletnym zestawie sk³a-
daj¹cym siê ze stacji bazowej (QB-BSU-R), stacji klienc-

kiej (QB-SU-R), dwóch sztuk zewnêtrznego kabla Ether-
net z wodoszczelnymi koñcówkami w odcinkach po 50
metrów, dedykowanych zasilaczy PoE oraz zestawów
monta¿owych. Obydwie stacje QB.11a R posiadaj¹ zin-
tegrowane anteny dualnej polaryzacji o zysku energety-
cznym 23 dBi, s¹ przystosowane do pracy w zakresie
temperatur od –33 do +60 stopni Celsjusza oraz s¹ go-
towe do monta¿u zaraz po wyjêciu z pude³ka dziêki fa-
brycznej prekonfiguracji zestawu.

Najistotniejsz¹ zalet¹ QuickBridge.11a R jest jego
zgodnoœæ z MP.11a R – oznacza to, ¿e QB.11a R mo¿-
na rozbudowaæ do topologii punkt-wielopunkt.
W konfiguracji stacji bazowej QB-BSU-R zmienia siê jej
tryb pracy na SU i wówczas obydwa urz¹dzenia (baza
QB.11a oraz jej stacja odbiorcza) staj¹ siê stacjami od-
biorczymi MP.11a, które bêd¹ wspó³pracowaæ z dowol-
n¹ stacj¹ bazow¹: wewnêtrzn¹ BSU lub zewnêtrzn¹
BSU-R.

Zdecydowana wiêkszoœæ sieci radiowych zaczyna³a od
pojedynczych po³¹czeñ punkt-punkt, które w nastêp-
stwie organicznego wzrostu sieci rozwija³y siê do rozbu-
dowanych systemów punkt-wielopunkt. Obydwa syste-
my mog¹ wspó³pracowaæ w sieci radiowej, przyk³ad ap-
likacji przedstawiamy poni¿ej:
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Tsunami
QuickBridge.11a R:
system topologii punkt-punkt

Dodatkowe informacje oraz ceny dostêpne s¹ na www.veracomp.pl/tsunami.
Firma Veracomp proponuje swoim Partnerom przyst¹pienie do Programu Part-
nerskiego Proxim, daj¹cego dodatkowe korzyœci oraz specjalne ceny. Szcze-
gó³y na stronach Centrum Edukacyjnego Compendium: www.compendium.pl.



Firma BT wprowadzi³a now¹ us³ugê umo¿liwia-

j¹c¹ klientom biznesowym na ca³ym œwiecie na-

dawanie priorytetu przesy³owi g³osowemu, multi-

medialnemu i danych, które funkcjonuj¹ równo-

czeœnie w sieciach konwergentnych. Nowa us³u-

ga, Six Class of Service Differentiated Services

Code Point (6 CoS DSCP) gwarantuje wydajnoœæ

aplikacji przez nadanie priorytetu us³ugom komu-

nikacyjnym w ramach szeœciu odrêbnych klas

us³ug, dziêki czemu mo¿liwe jest dostosowanie

siê do przysz³ych wymagañ sieci korporacyjnych.

– W miarê jak coraz wiêcej przedsiêbiorstw zaczyna

korzystaæ z uwarunkowanych czasowo us³ug zwi¹za-

nych z przesy³em g³osu i obrazu przez wirtualne sieci

prywatne korzystaj¹ce z technologii MPLS IP, roœnie

znaczenie klas us³ug (Classes of Service) i sieci inteli-

gentnych, które mog¹ przypisywaæ pierwszeñstwo klu-

czowym aplikacjom. Wprowadzenie w sieciach BT

szeœciu klas us³ug podnosi standardy rynkowe. Takie

rozwi¹zanie doceni¹ klienci, którzy przed pod³¹cze-

niem swojej sieci do infrastruktury sieciowej dostaw-

ców us³ug informatycznych i komunikacyjnych ocze-

kuj¹ najwy¿szej gwarancji wydajnego dzia³ania klu-

czowych aplikacji – twierdzi Sandra O’Boyle z firmy

konsultingowej Current Analysi.

Aby spe³niæ zró¿nicowane wymagania klientów doty-

cz¹ce jakoœci us³ug QoS, nowy produkt jest zgodny

ze standardem DSCP, który zosta³ zaprojektowany

z przeznaczeniem dla nowoczesnych sieci i udosko-

nala rozwi¹zania QoS przez umo¿liwienie klientom

wyboru poziomu funkcjonowania w zale¿noœci od da-

nego pakietu przez zaznaczenie okreœlonej wartoœci

pola DSCP w nag³ówku pakietu IP. To rozszerzenie

wczeœniejszej oferty BT 3CoS zosta³o wprowadzone

w zwi¹zku ze wzrastaj¹cym u¿ytkowaniem bardziej

zaawansowanych aplikacji, takich jak ERP (Enterprise

Resource Planning), telefonia korzystaj¹ca z protoko³u

IP i aplikacje strumieniowe wideo.

– W dzisiejszej cyfrowo usieciowionej gospodarce fir-

my coraz czêœciej u¿ywaj¹ wysoko zaawansowanych

aplikacji danych dzia³aj¹cych w czasie rzeczywistym

– miêdzy innymi zaawansowanej komunikacji g³oso-

wej i video przez protokó³ IP. Nowa us³uga, 6CoS

DSCP, jest odpowiedzi¹ BT na zapotrzebowanie klien-

tów na technologiê konwergentnych danych i komuni-

kacji, pozwala im ona równie¿ przygotowaæ siê na

d³ugoterminowe wymagania zwi¹zane z funkcjonowa-

niem aplikacji (6CoS DSCP nie posiada ograniczeñ

modeli 3 lub 4 klasy ani nie jest tak z³o¿ony, jak us³ugi

posiadaj¹ce wiêcej ni¿ szeœæ poziomów klas) – uwa¿a

Aaron McCormack, wiceprezes BT Global Products.

Model 6CoS DSCP BT oferuje równie¿ wiêksz¹ ela-

stycznoœæ i skalowalnoœæ, umo¿liwiaj¹c klientom koñ-

cowym prze³¹czanie siê pomiêdzy klasami bez dokony-

wania skomplikowanej konfiguracji. Zwiêkszona przej-

rzystoœæ w oznaczaniu pakietów umo¿liwia klientom

³atwiejsze wdro¿enie schematu w ich œrodowisku, co

obni¿a ³¹czne koszty posiadania informatyki (total cost

of ownership, TCO) i udoskonala funkcjonowanie apli-

kacji. Konsumenci mog¹ na przyk³ad dostroiæ swoj¹

sieæ, aby sprostaæ wymaganiom aplikacji g³osowych

i danych czy te¿ mog¹ posiadaæ opcjonaln¹, dedyko-

wan¹ klasê multimedialn¹ do korzystania z aplikacji

wideo.

W przeciwieñstwie do us³ug oferowanych przez kon-

kurencyjne firmy, nowa us³uga 6CoS DSCP dzia³a za-

równo w sieciach nadrzêdnych, jak i podrzêdnych.

Funkcjonowanie us³ugi 6CoS DSCP w sieci nadrzêd-

nej zapewnia przedsiêbiorstwom doskona³e funkcjo-

nowanie ich uwarunkowanych czasowo aplikacji na-

wet w przypadku niespodziewanych, nag³ych zmian

w profilach ruchu sieciowego. Sieæ aplikacji utrzymuje

nadane priorytety nawet w sytuacjach awarii poprzez

przekierowanie ruchu sieciowego.

BT jest jednym z wiod¹cych œwiatowych dostawców

rozwi¹zañ komunikacyjnych. Firma obs³uguje klientów

w Europie, obu Amerykach, regionie Azji i Pacyfiku.

Jej g³ówne aktywnoœci koncentruj¹ siê na us³ugach IT,

sieciowych us³ugach telekomunikacyjnych (lokalnych,

krajowych i miêdzynarodowych) oraz us³ugach inter-

netowych.

Opracowano na podstawie materia³ów firmy BT

Sieci lokalne i korporacyjne 17

B
IB

L
IO

T
E

K
A

IN
F

O
T

E
L

A

Us³uga podnosz¹ca wydajnoœæ
sieci klienckich

BT posiada trzy dzia³y biznesowe:

� BT Retail – wszechstronny zakres us³ug ko-
munikacyjnych dla ponad 20 milionów klientów
indywidualnych i przedsiêbiorstw w Wielkiej
Brytanii,

� BT Wholesale – rozwi¹zania i us³ugi sieciowe
dla ponad 600 operatorów telefonii stacjonar-
nej i komórkowej oraz dostawców us³ug inter-
netowych,

� BT Global Services – rozwi¹zania IT i sieciowe
na skalê globaln¹, pozwalaj¹ce sprostaæ po-
trzebom organizacji prowadz¹cych dzia³alnoœæ
w wielu stronach œwiata. BT Global Services
prowadzi dzia³alnoœæ w ponad 130 krajach.



IntegralNet to rozwi¹zanie bazuj¹ce na platformie
integruj¹cej us³ugi telekomunikacyjne operatora ze
specyficznymi rozwi¹zaniami dla nowoczesnych
central abonenckich (PABX). Model œwiadczenia
us³ug opiera siê na dostarczeniu przez operatora
nie tylko us³ug g³osowych i transmisji danych, ale
równie¿ pe³nej funkcjonalnoœci wirtualnej centrali
abonenckiej.

Rozwi¹zanie IntegralNet bazuje na obs³udze u¿ytkowni-
ków, którzy maj¹ dostêp do internetu. W IntegralNet
u¿ytkownicy telefonów oraz subskrypcja nowych abo-
nentów nie s¹, jak do tej pory, przypisane do jednego
miejsca geograficznego. Wykorzystuj¹c protokó³ IP
oraz dostêp do internetu, w ka¿dym miejscu pracownik
firmy mo¿e korzystaæ z zasobów IntegralNet. Platforma
oferuje szereg nowych funkcjonalnoœci u³atwiaj¹cych
nie tylko zarz¹dzanie w³asn¹ czêœci¹ abonentów, ale
równie¿ pozwala z now¹ jakoœci¹ (Class 5 – okre-
œlaj¹c¹ niezawodnoœæ urz¹dzeñ operatorskich) efektyw-
nie zarz¹dzaæ ca³¹ firm¹. Wykorzystuj¹c obecny dostêp
lub zestawiaj¹c nowe ³¹cza do internetu klient mo¿e

staæ siê abonentem us³ugi IntegralNet. Terminale abo-
nenckie w postaci Net phone lub adapterów ab (IAD) s¹
pod³¹czane w wewnêtrznej sieci LAN klienta. Liczba
pod³¹czonych terminali maj¹cych status u¿ytkownika
IntegralNet zale¿y od wykupionego pakietu zawiera-
j¹cego liczbê numerów telefonicznych zgodnych z kra-
jowym planem numeracyjnym. Ka¿dy numer-abonent
IntegralNet posiada funkcjonalnoœæ klasycznego u¿yt-
kownika korzystaj¹cego z funkcji central abonenckich
PABX, a dziêki platformie IntegralNet funkcje te s¹ mu
oferowane przez internet.

Modele realizacji us³ug IntegralNet

w Netii

Najwa¿niejsza funkcjonalnoœæ to oczywiœcie realizowa-
nie po³¹czenia telefonicznego. U¿ytkownik strefy Inte-
gralNet mo¿e skorzystaæ z wielu typów terminali np. Net
phone, standardowy aparat analogowy, mo¿e równie¿
wys³aæ faks. Poprzez wybranie numeru wewnêtrznego
³¹czymy siê z abonentem wydzielonej strefy IntegralNet
w ramach jednej firmy.

Administrator wirtualnej
centrali IntegralNet mo-

¿e w bardzo ³atwy spo-

sób modelowaæ ³¹cz-

noœæ w swojej firmie
przez interfejs web. Na
przyk³ad:

� nadawaæ nazwy abo-

nentom,

� zabraniaæ wybierania
okreœlonych numerów,

� aktywowaæ nowe us³u-

gi dla numerów we-

wnêtrznych, np. po-

cztê g³osow¹.

U¿ytkownik IntegralNet
realizuje obecnie wiele
funkcji dostêpnych do-

tychczas z kosztownych
aparatów systemowych
poprzez aplikacje CTI
powi¹zane z jego apara-

tem telefonicznym. Po-

przez przegl¹darkê in-

ternetow¹ mo¿na w pro-B
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Netia – zintegrowane
us³ugi dla biznesu
w sieci operatora
telekomunikacyjnego

Rys. 1. Schemat pogl¹dowy sieci z IntegralNet



sty i szybki sposób korzystaæ
z zasobów firmy (np. systemo-
wa ksi¹¿ka telefoniczna). Mes-
saging – integracja poczty elek-
tronicznej i wykorzystanie kon-
taktów z w³asnej ksi¹¿ki adreso-
wej – pozwala na pe³ny, niczym
nieograniczony dostêp do infor-
macji.

Oprócz szeregu funkcji admi-
nistracyjnych jest te¿ wiele ko-
rzyœci, które pozwalaj¹ obni¿yæ
koszty zwi¹zane z ³¹cznoœci¹
w przedsiêbiorstwie. Ca³y ruch
telefoniczny zamykaj¹cy siê w ra-
mach numerów wewnêtrznych
platformy IntegralNet jest wli-
czony w cenê abonamentu za
us³ugê. Mo¿e to dotyczyæ nie tyl-
ko jednego przedsiêbiorstwa, ale
równie¿ kilku wspó³pracuj¹cych
ze sob¹ kooperantów, tworz¹-
cych na platformie IntegralNet
grupê biznesow¹. Bardzo istot-
nym elementem jest równie¿ mi-
nimum inwestycji w infrastruktu-
rê telekomunikacyjn¹ w nowej
siedzibie firmy lub brak koniecz-
noœci zakupu nowej centrali
PABX w przypadku potrzeby wy-
miany istniej¹cej. Wszystkie ko-
szty utrzymania i zarz¹dzania
dotychczas u¿ywanymi centrala-
mi abonenckimi w przypadku za-
stosowania rozwi¹zania Integral-

Net sprowadzaj¹ siê do mie-

siêcznego abonamentu. Wa¿n¹
rolê odgrywa równie¿ kontro-

la kosztów po³¹czeñ telefo-

nicznych wychodz¹cych poza
platformê IntegralNet. Pe³n¹ in-

formacjê o tym ruchu telefonicz-

nym, a co najwa¿niejsze – mo¿-

liwoœæ szybkiego reagowania na
ewentualne nadu¿ycia posiada
administrator IntegralNet.

Co dalej

IntegralNet jest pierwsz¹ us³ug¹ w ofercie Netii realizo-

wan¹ w ramach sieci NGN (Next Generation Network).

G³ównym za³o¿eniem NGN jest dostarczanie wszelkie-

go typu us³ug i wartoœci (content), bez przypisywania

i podzia³u na rodzaj dostêpu do sieci u¿ytku publiczne-

go. Ju¿ nied³ugo podstawowym elementem konkuren-

cyjnoœci na rynku telekomunikacyjnym bêdzie lista us³ug

dodanych (VAS – value added services), które stan¹

siê podstawowymi cechami wyró¿niaj¹cymi poszukiwa-

ne przez klienta rozwi¹zanie. Dostêp do u¿ytkownika

IntegralNet przez jeden numer telefonu – niezale¿nie

gdzie siê znajduje, w domu, pracy, hotelu – jest tylko

przyk³adem zastosowania integracji dostêpnych zaso-

bów w celu unifikacji i ³atwoœci w komunikowaniu. Inte-

gralNet jest platform¹ otwart¹, umo¿liwiaj¹c¹ w przy-

sz³oœci implementacjê i integracjê ró¿nego typu us³ug,

funkcji i mediów dostêpowych, np. GSM i UMTS.

Krzysztof Bary³owski

kierownik Dzia³u Produktów Telefonii Korporacyjnej

Departament Zarz¹dzania i Rozwoju Produktów

Netia SA
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Rys. 2. Dostêp us³ug g³osowych na terenie ca³ego kraju

Rys. 3. Administrowanie zasobami wirtualnej centrali



Wa¿ne jest nie tylko to, co siê robi, ale równie¿
w jaki sposób. By efektywnie wprowadziæ us³ugi
szerokopasmowe i telefoniê trzeciej generacji
(3G), nie wystarczy sama oferta. Operatorzy
bêd¹ musieli coraz lepiej poznawaæ klientów
i skutecznie kszta³towaæ ich postawy.

Jeszcze nie tak dawno przetrwanie firmy na rynku
telekomunikacyjnym zale¿a³o tylko od dobrej kontroli
kosztów. I chocia¿ do dziœ niewiele siê pod tym
wzglêdem zmieni³o, najwiêksi gracze s¹ œwiadomi,
¿e zwiêkszanie zysków nie jest mo¿liwe bez wpro-
wadzania nowych, innowacyjnych us³ug, wzmac-
niaj¹cych wiêŸ miêdzy operatorem a klientem. Wiele
firm dostrzega tak¹ w³aœnie szansê w us³ugach
szerokopasmowych i telefonii trzeciej generacji
(3G).

– Otwieraj¹ siê nowe mo¿liwoœci, widaæ ca³y wa-
chlarz nowych zastosowañ – twierdzi Julian Hewett,
analityk z brytyjskiej firmy konsultingowej Ovum.
– Przez bran¿ê pêdzi potê¿na fala zmian.

Od zesz³ego roku abonenci Orange we Francji
mog¹ korzystaæ ze sterowanej g³osem poczty g³oso-
wej. Operator nie twierdzi, ¿e odkry³ coœ nowego.
Si³ê oddzia³ywania oferty przypisuje odwo³aniu do
najbardziej naturalnych ludzkich zachowañ.

– U¿ywanie g³osu to coœ naturalnego dla ka¿dego
z nas przynajmniej od momentu, kiedy koñczymy
pierwszy rok ¿ycia – mówi Rich Miner, wiceprezes
Advanced Service Development Orange. – Wystar-
czy wydaæ taki czy inny dŸwiêk i zaraz ktoœ przybie-
gnie, by zaspokoiæ nasze potrzeby. To przecie¿ nic
innego, jak g³osowy „dostêp do us³ug”. WyobraŸcie
sobie, ¿e zamiast tego ka¿emy dziecku przyciskaæ
jakieœ guziki!

Abonenci Orange najwyraŸniej zgadzaj¹ siê z tym
pogl¹dem. Ju¿ w koñcu 2004 roku z nowej us³ugi
korzysta³o 4 miliony klientów. Z punktu widzenia Mi-
nera, to dopiero pocz¹tek. Wraz z wprowadzeniem
przekazu szerokopasmowego i telefonii 3G sytuacja
stanie siê o wiele bardziej interesuj¹ca.

– Telefonia 3G jest jak widowisko z gatunku „œwiat³o
i dŸwiêk” – twierdzi. – G³os i obraz s¹ ze sob¹
powi¹zane, tworz¹ now¹ wartoœæ. ¯eby dowiedzieæ
siê, jaka bêdzie pogoda, u¿yjemy g³osu. Odpowie-
dzi¹ bêdzie obraz pokazuj¹cy prognozê na przyk³ad
w formie ikon.

Wiele firm widzi w nowych us³ugach klucz do stwo-
rzenia jeszcze silniejszej wiêzi miêdzy operatorem
a klientem.

– Operatorzy s¹ dziœ œwiadomi, ¿e najcenniejsze za-
soby firmy to... klienci – mówi Glenn James, prezes
Unisys Global Communications and Media Practice.
– A to oznacza, ¿e proponowanie nowych us³ug, któ-
re zaspokoj¹ specyficzne oczekiwania klientów, jest
równoznaczne z zadowoleniem udzia³owców.

Jednak nowe us³ugi, jak ka¿de inne novum, mog¹
okazaæ siê mieczem obosiecznym – przestrzegaj¹
eksperci. Chocia¿ ich wprowadzenie niesie z sob¹
obietnicê zwiêkszenia lojalnoœci klientów, potencjal-
nie mog¹ przynieœæ ca³kiem odwrotne skutki. Stanie
siê tak, jeœli nowe techniki oka¿¹ siê dla klientów
zbyt skomplikowane albo po prostu niepotrzebne.
Sukces operatora nie zale¿y tylko od tego, co nowe-
go zaproponuje abonentom. Nie mniej wa¿ny jest
równie¿ sposób, w jaki siê do tego zabierze.

Rozwój dzieñ po dniu

Zmierzaj¹c w kierunku us³ug szerokopasmowych
i telefonii 3G firmy skupia³y siê przede wszystkim na
inwestycjach w infrastrukturê. Zdaniem Hewetta,
nadszed³ czas, by zdecydowaæ, które us³ugi wpro-
wadziæ. Wachlarz mo¿liwoœci jest bardzo szeroki,
pocz¹wszy od udostêpniania serwisów informacyj-B
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Produkt dla klienta
– nigdy odwrotnie



nych a¿ po – wykorzystywany do ró¿nych celów
– przekaz wizualny.

– Nie mo¿emy zapominaæ, ¿e istnieje podstawowa
ró¿nica miêdzy klientami us³ug szerokopasmowych
i tymi, którzy korzystaj¹ z ³¹cznoœci bezprzewodowej
– podkreœla Hewett. – Dla tych pierwszych iloœæ po-
bieranych danych nie ma wiêkszego znaczenia, dla
drugich, wrêcz przeciwnie. Podczas gdy pierwsi
bêd¹ zainteresowani na przyk³ad filmami, drudzy
bêd¹ wymagaæ przede wszystkim „lekkich” danych.

– Przekaz szerokopasmowy i telefonia 3G kusi, by
stworzyæ zintegrowan¹ ofertê, daæ zarówno u¿yt-
kownikom indywidualnym, jak i biznesowym „pe³niê
szczêœcia”: ci¹g³y i jednoczesny dostêp do wszy-
stkich kana³ów komunikacyjnych, telefonu, poczty
elektronicznej, przekazu wideo i internetu. W takim
œrodowisku – twierdzi Hewett – nie sposób przece-
niæ znaczenia nowych modeli biznesowych. Wiêksi
dostawcy mog¹ dostrzec konkretn¹ wartoœæ we
wspó³pracy z mniejszymi firmami, dostarczaj¹cymi
zawartoœæ przeznaczon¹ wy³¹cznie dla specyficzne-
go odbiorcy, tak¹, któr¹ du¿a firma z przyczyn czy-
sto ekonomicznych nie mo¿e siê powa¿nie zaintere-
sowaæ.

– Musimy przemyœleæ jeszcze wiele istotnych kwestii
– podkreœla Hewett. – Mamy przed sob¹ równanie
z ogromn¹ liczb¹ niewiadomych i nie s¹dzê, by kto-
kolwiek dziœ by³ w stanie przewidzieæ, jakie konsek-
wencje spowoduje pojawienie siê us³ug szerokopas-
mowych i telefonii trzeciej generacji. Nie wiadomo,
za co ludzie bêd¹ sk³onni zap³aciæ. Wchodzimy na
zupe³nie nieznany teren.

Jednym z najwa¿niejszych tematów do przemyœle-
nia pozostaje wci¹¿ kwestia podstawowego – jeœli
chodzi o zyski – zastosowania nowych mo¿liwoœci.

– Je¿eli takie zastosowanie w ogóle istnieje – doda-
je Nick Lake, dyrektor Market Source Consulting
Unisys. – W¹tpiê, by w przypadku szerokopasmo-
wego dostêpu i telefonii 3G mo¿na by³o spodziewaæ
siê produktów, które podbij¹ masowy rynek i stan¹
siê podstawowym Ÿród³em przychodów. Widzia³bym
raczej w tej roli wiele ró¿nych zastosowañ niszo-
wych.

W takich warunkach innowacyjnoœæ i nieustanne
wzbogacanie oferty oka¿e siê z pewnoœci¹ krytycz-
ne. Przyjêcie takiego za³o¿enia powoduje daleko
id¹ce konsekwencje.

– Nie mo¿na stawiaæ wszystkiego na jedn¹ kartê,
szczególnie na rynku, na którym nic nie jest pewne:
ani to, czego oczekuj¹ klienci, ani przebieg wyda-
rzeñ, ani skutecznoœæ dzia³añ, ani te¿, co takiego
mo¿e przemówiæ ludziom do wyobraŸni – twierdzi
Miner. – Realizowanie obliczonych na wiele lat pla-
nów rozwoju us³ug i produktów wydaje siê w tym
przypadku mniej ryzykowne ni¿ jednoczesne inwes-
towanie w ró¿nych obszarach.

Podobnie widzi tê kwestiê Hewett. – Rozwój zmusza
firmy do ci¹g³ego prowadzenia eksperymentów. Wy-
grywa ten, kto potrafi przeprowadziæ je taniej i szyb-
ciej... i ma dobre wyczucie rynku.

Ca³oœciowe spojrzenie

Rozwój to wspania³a perspektywa. Firmy powinny
jednak uwa¿aæ, by przez przypadek nie zostawiæ
klientów w tyle.

– Rozwój technologiczny zawsze przeœciga potrzeby
i oczekiwania klientów – mówi Lake. – Sztuka pole-
ga na tym, by ³agodziæ ten efekt, rozwijaæ siê w od-
powiednim tempie; upewniaæ siê, ¿e „odleg³oœæ”
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miêdzy nowymi produktami i us³ugami a mo¿liwo-
œciami ich wykorzystania przez klientów nie roœnie.

Operatorzy telekomunikacyjni bêd¹ musieli aktywnie
kszta³towaæ postawy klientów, a to oznacza coœ wiê-
cej ni¿ tylko przed³o¿enie nowej oferty. Musz¹ potra-
ktowaæ problem ca³oœciowo, uwzglêdniæ wszystkie
p³aszczyzny funkcjonowania przedsiêbiorstwa: stra-
tegiê i technologiê, przebieg procesów biznesowych
i marketing. Konieczne oka¿e siê równie¿ budowa-
nie relacji partnerskich z innymi firmami. A co naj-
wa¿niejsze, trzeba bêdzie zwróciæ wiêksz¹ uwagê...
na samych klientów.

– ¯eby skutecznie budowaæ lojalnoœæ w przypadku
szerokopasmowego dostêpu i 3G, firmy bêd¹ mu-
sia³y po³o¿yæ wiêkszy nacisk na edukacjê u¿ytkowni-
ków – twierdzi Lake. – Centra obs³ugi telefonicznej,
rozbudowane strony internetowe, indywidualna po-
moc w punktach sprzeda¿y stan¹ siê podstawowymi
narzêdziami. Skierowany do klienta przekaz musi
byæ jasny, prosty i jednoznaczny.

Zdaniem Lake’a, oswajanie klientów z nowymi us³u-
gami musi przebiegaæ stopniowo. Byæ mo¿e roz-
wi¹zaniem oka¿e siê wprowadzenie ofert przewi-
duj¹cych, i¿ klient bêdzie móg³ przez pewien czas
korzystaæ z nich za darmo, podobnie jak ma to miej-
sce w przypadku wersji trial oprogramowania. Mo¿-
na tak¿e wyobraziæ sobie inne wersje przebiegu wy-
darzeñ. Lake powo³uje siê tu na koncepcjê jednego
z operatorów, który wprowadzaj¹c wraz z ofert¹ 3G
wizualn¹ pocztê g³osow¹ jednoczeœnie umo¿liwi³ po-
siadaczom tradycyjnych telefonów korzystanie z niej
za poœrednictwem internetu.

– Jest to g³êboko przemyœlane posuniêcie – twierdzi
Lake. – Wprowadzaj¹c ofertê 3G firma tworzy, by
tak rzec, „us³ugi przejœciowe”, dok³ada starañ, by

w³aœciciele zwyk³ych telefonów nie czuli siê wyrzu-
ceni poza nawias. Oni równie¿ w pewnym stopniu
mog¹ korzystaæ z rozwoju technologii.

Podobnemu celowi s³u¿y, zdaniem Minera, opie-
raj¹ca siê na platformie Unisys, sterowana g³osem
poczta g³osowa Orange.

– Nowa us³uga spe³nia w tej chwili funkcjê eduka-
cyjn¹ – podkreœla Miner. – Uczymy 4 miliony ludzi,
jak korzystaæ z us³ug kierowanych g³osem. Oferta
takich us³ug bêdzie siê systematycznie zwiêkszaæ.

Pytanie „co” i pytanie „jak”

Tak czy inaczej, utrzymanie lojalnoœci dotychczaso-
wych klientów bêdzie wymagaæ od operatorów
wiele wysi³ku. Musz¹ dok³adnie zrozumieæ moty-
wacje u¿ytkowników, co oznacza koniecznoœæ
zmiany nastawienia. Znajduj¹cy siê dotychczas
w centrum zainteresowania firm produkt musi
ust¹piæ miejsca klientowi, a tradycyjna segmenta-
cja klientów (np. pod wzglêdem wieku) – podzia³owi
uwzglêdniaj¹cemu styl ¿ycia i kieruj¹cym zachowa-
niami emocjom.

– Firmy telekomunikacyjne powinny dok³adnie po-
znaæ i uwzglêdniæ wp³yw, jaki rozwój technologiczny
wywiera na psychikê klientów – twierdzi Lake. – Jak
zmienia ich samoocenê i w³asny image, który pra-
gnêliby narzuciæ innym. Tylko zrozumienie aspiracji
pozwoli przewidzieæ ich zachowania w przysz³oœci.

– Lojalnoœci klientów nie traci siê daj¹c im wiêcej,
ni¿ potrzebuj¹ – mówi Miner. – Z ca³¹ pewnoœci¹
odejd¹, jeœli poczuj¹ siê sfrustrowani. Nie chodzi
wiêc tylko o to, by oferowaæ im nowe us³ugi. Trzeba
jeszcze zaproponowaæ je w taki sposób, by byli
w stanie je zaakceptowaæ i z nich korzystaæ.

Przystosowanie firm telekomunikacyjnych do nowej
sytuacji bêdzie wymagaæ zmian nastawienia na
ka¿dym poziomie ich aktywnoœci. Musz¹ dzia³aæ
szybko i efektywnie, a jednoczeœnie – minimal-
nym kosztem. Przede wszystkim nale¿y zwróciæ
uwagê na przep³yw informacji dotycz¹cych klientów
– pocz¹wszy od gromadzenia danych, przez anali-
zê, a¿ po wprowadzanie w ¿ycie p³yn¹cych z tej
analizy wniosków.

– Budowanie lojalnoœci w dobie szybkich zmian
technologicznych to nie tylko kwestia technologii i jej
zastosowañ – podkreœla Lake. – To tak¿e kwestia
doœwiadczeñ i przyzwyczajeñ klientów. Innymi s³o-
wy, pytaniu „co” musi w przypadku wprowadzania
nowych us³ug towarzyszyæ pytanie „jak”.
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Specjaliœci ostrzegaj¹, ¿e szybki rozwój sieci bez-
przewodowych w wielu miastach nara¿a firmy na
ataki „podró¿uj¹cych hakerów” oraz inne zagro¿e-
nia bezpieczeñstwa. Badania zlecone przez RSA
Security wykaza³y, ¿e ponad jedna trzecia firm u¿y-
waj¹cych sieci bezprzewodowych jest podatna na
ataki z ulicy lub s¹siednich budynków.

– Dla potencjalnego hakera to prawie jak spacer wzd³u¿
ulicy i naciskanie klamek kolejnych drzwi, jest niemal
pewne, ¿e któreœ siê otworz¹ – mówi Tim Pickard,
wiceprezes regionu ds. miêdzynarodowego marketingu
(Area VP of International Marketing) w RSA Security.
– Nasze badania wykaza³y, ¿e w samych tylko europej-
skich centrach finansowych sieci bezprzewodowe roz-
rastaj¹ siê w tempie co najmniej 66 proc. rocznie, a po-
nad jedna trzecia firm nie ma zabezpieczeñ przed ata-
kami z tego kierunku.

Badania prowadzono w centrach biznesu we Frankfur-

cie, Londynie, Nowym Jorku i San Francisco. We wszy-

stkich tych miastach ponad jedna trzecia firmowych sieci
bezprzewodowych nie jest bezpieczna, dotyczy to 36 proc.
firm w Londynie, 34 proc. we Frankfurcie, 38 proc.
w Nowym Jorku i 35 proc. w San Francisco.

Ponadto, okaza³o siê, ¿e wiele firm nie stosuje nawet
podstawowych œrodków bezpieczeñstwa, takich jak
zmiana domyœlnej konfiguracji sieci. Oznacza to, ¿e
wiele punktów dostêpowych sieci bezprzewodowych
mo¿e wysy³aæ informacje u³atwiaj¹ce atak potencjalnym
hakerom. Ustawienia domyœlne ma 26 proc. punktów
dostêpowych w Londynie, 30 proc. we Frankfurcie,
31 proc. w Nowym Jorku i 28 proc. w San Francisco.

Oprócz zagro¿eñ bezpieczeñstwa wystêpuj¹cych w fir-
mach badania wykaza³y szybki wzrost liczby publicz-
nych punktów dostêpowych. Nale¿y do nich 12 proc.
wszystkich bezprzewodowych punktów dostêpowych
w Londynie, 24 proc. we Frankfurcie, 21 proc. w No-
wym Jorku i 12 proc. w San Francisco.

– Liczby te s¹ dla wszystkich niezabezpieczonych firm
kolejnym powa¿nym ostrze¿eniem, które powinno sk³o-
niæ je do szybkiego dzia³ania – twierdzi Phil Cracknell,
dyrektor ds. technicznych w firmie netSurity i autor ra-
portu. – Szybki wzrost liczby publicznych bezprzewodo-
wych punktów dostêpowych nastêpuje równolegle ze
wzrostem zagro¿eñ dla firm, które u¿ywaj¹ sieci bez-
przewodowych o s³abych zabezpieczeniach lub w ogóle
bez nich. Mo¿liwoœæ przypadkowego lub zamierzonego
po³¹czenia siê z sieci¹ korporacyjn¹ nara¿a firmê na
ró¿ne niebezpieczeñstwa, na przyk³ad utratê poufnych
danych lub zainstalowanie szkodliwego programu. Mo¿-
liwoœæ korzystania z bardzo rozpowszechnionych publi-
cznych punktów dostêpowych sprawia, ¿e u¿ytkownicy
mobilni bêd¹ coraz czêœciej wykorzystywaæ sieci bez-
przewodowe. Pytanie tylko, do czyjej sieci siê dostan¹
oraz co zrobi¹, kiedy ju¿ do niej wejd¹.

Tim Pickard z RSA Security dodaje: – Wyniki te wyjaœ-
niaj¹, dlaczego tak wa¿ne jest zwiêkszenie w firmach
œwiadomoœci zagro¿eñ wystêpuj¹cych w sieciach prze-
wodowych i bezprzewodowych. Badania s¹ prowadzo-

ne ju¿ czwarty rok i nie ma ¿adnych oznak poprawy sy-

tuacji. Korzyœci, jakie zapewnia elastyczna i ³atwa w u¿y-

ciu technologia bezprzewodowa, s¹ oczywiste, ale na-

le¿y równie¿ stosowaæ odpowiednie zabezpieczenia.

Pos³uguj¹c siê laptopem i oprogramowaniem dostêp-

nym bezp³atnie w internecie specjaliœci prowadz¹cy ba-

dania mogli przechwytywaæ informacje z korporacyj-

nych sieci bezprzewodowych po prostu je¿d¿¹c samo-

chodem ulicami miast. Tak ³atwy dostêp niepowo³anych
osób do sieci korporacyjnej mo¿e byæ wykorzystany do
uzyskania poufnych informacji, zak³ócenia dzia³alnoœci
przedsiêbiorstwa lub przeprowadzenia ataku przez in-

ternet na inn¹ firmê.

Badania zosta³y wykonane na zlecenie RSA Security,
firmy zajmuj¹cej siê ochron¹ to¿samoœci i dostêpu do
informacji. Przeprowadzi³a je niezale¿na firma netSurity
specjalizuj¹ca siê w problematyce bezpieczeñstwa infor-

macji. Badana s³u¿y³y ocenie skali „wycieków” danych
z korporacyjnych sieci bezprzewodowych daj¹cych ha-

kerom mo¿liwoœæ dostêpu do informacji z samochodów
lub s¹siednich budynków.

Opracowano na podstawie materia³ów
firmy RSA Security

Fot. Alcatel
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Zagro¿one sieci
bezprzewodowe



Sieæ teleinformatyczna jest wykorzystywana przez
firmy w coraz szerszym zakresie, nie tylko do do-
stêpu do internetu, intranetu i poczty elektronicz-
nej, ale tak¿e do pe³nego dostêpu do zasobów kor-
poracyjnych WWW czy obs³ugi wybranego syste-
mu transakcyjnego. Dziêki sieciom mo¿liwe jest
po³¹czenie rozproszonych geograficznie placówek
dzia³aj¹cych w ramach jednej korporacji, co z kolei
umo¿liwia bezpoœredni¹ transmisjê danych i g³o-
su. Na rynku wzrasta popularnoœæ wykorzystania
z³o¿onych sieci teleinformatycznych, a tak¿e zwiê-
ksza siê zakres us³ug, jakie firma decyduje siê po-
wierzyæ dostawcy.

Odbiorcy us³ug ITC coraz czêœciej zamawiaj¹ nie tyl-
ko sprzêt konieczny do technicznego zestawienia
po³¹czeñ, ale tak¿e decyduj¹ siê na pe³en outsourcing
us³ug zwi¹zanych z zarz¹dzaniem, utrzymaniem, kon-
serwacj¹ i naprawami sieci, jednoczeœnie korzystaj¹c
z szerszego pakietu us³ug dodatkowych. Ewolucjê po-
trzeb zg³aszanych przez klientów operatorów teleko-
munikacyjnych ilustruj¹ poni¿sze opisy doœwiadczeñ
i wdro¿eñ Crowley Data Poland.

Krok pierwszy: Dzier¿awa ³¹czy Frame Relay

Podstawowy zakres us³ug, czyli dostarczenie klientowi
sieci korporacyjnej, ilustruje przyk³ad zamówienia z³o¿o-
nego przez Telewizjê Polsk¹ na prze³omie 2002 i 2003

roku. Na ¿yczenie klienta, Crowley Data Poland
po³¹czy³ jedenaœcie oddzia³ów regionalnych TVP z sie-
dzib¹ g³ówn¹ w Warszawie przy ulicy Woronicza 17.
Projekt opiera³ siê g³ównie na dzier¿awie ³¹czy Frame
Relay – protoko³u transmisji danych stosowanego na
rozleg³ych sieciach komputerowych. Rozwi¹zanie to
umo¿liwi³o odbiorcy szybk¹ – z przepustowoœci¹ do
2 Mbit/s – transmisjê danych pomiêdzy lokalizacjami.
Zakres projektu obejmowa³ centralny dostêp do interne-
tu, który w kolejnym roku œwiadczenia us³ugi rozszerzo-
ny zosta³ do przep³ywnoœci 20 Mbit/s z mo¿liwoœci¹ roz-
szerzenia do 40 Mbit/s. Klient odpowiedzialny by³ za
konfiguracjê w³asnych urz¹dzeñ aktywnych oraz za
zarz¹dzanie ca³¹ sieci¹. Do konfiguracji us³ugi wykorzy-
stano sieæ dostêpow¹ Crowley oraz sieæ czterech in-
nych operatorów. Przedsiêwziêcie zrealizowano za po-
moc¹ œwiat³owodów, ³¹czy radiowych oraz ³¹czy mie-
dzianych.

Krok drugi: Dzier¿awa podstawowych

i zapasowych ³¹czy telekomunikacyjnych, instalacja

i konfiguracja urz¹dzeñ, dostêp do internetu

Projekt zrealizowany na potrzeby du¿ej firmy z bran¿y
produkcyjnej opiera³ siê na dostawie ³¹czy transmisji
danych o przep³ywnoœci 512 kbit/s – 2 Mbit/KB. By³o to
po³¹czenie o gwarantowanej przep³ywnoœci, zacho-
wuj¹ce najwy¿sze parametry bezpieczeñstwa transferu
danych. Us³uga pozwoli³a na elastyczn¹ konfiguracjê
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Od dostawcy do integratora
us³ug teleinformatycznych

Sieæ korporacyjna

Telewizji Polskiej SA



³¹cza transmisyjnego poprzez indywidualny dobór od-
powiedniej szybkoœci gwarantowanej. W projekcie wy-
korzystano ³¹cza zapasowe oparte na technologii ISDN,
gwarantuj¹ce niskie koszty utrzymania sieci zapasowej.
Ponadto w tej realizacji zastosowano zarówno ³¹cza ra-
diowe, jak i ³¹cza miedziane. Rozwi¹zanie umo¿liwi³o
po³¹czenie wielu sieci komputerowych dedykowanymi
³¹czami o indywidualnie dobranych parametrach. Konfi-
guracja po³¹czenia ka¿dej lokalizacji by³a realizowana
oddzielnie, w zale¿noœci od faktycznych potrzeb. Roz-
wi¹zanie to zawiera³o wiêcej elementów ni¿ w przypad-
ku Telewizji Polskiej: Crowley dostarczy³ równie¿ komp-
leksow¹ us³ugê instalacji i konfiguracji urz¹dzeñ aktyw-
nych (routerów i firewalli), ³¹czy zapasowych oraz moni-
toring ca³ego rozwi¹zania.. Zarz¹dzanie sieci¹ pozo-
sta³o po stronie klienta.

Krok trzeci: Outsourcing telekomunikacyjny

Jednym z najbardziej z³o¿onych projektów zrealizowa-
nych w roku 2004 przez Crowley Data Poland by³ out-
sourcing telekomunikacyjny zaproponowany Najwy¿-
szej Izbie Kontroli. Projekt dotyczy³ budowy rozleg³ej
sieci WAN, dziêki certyfikatowi jakoœci us³ugi (SLA) za-
gwarantowano odpowiedni poziom œwiadczenia trans-
misji danych i szybki czas reakcji na ewentualne awarie.
Crowley dostarczy³ urz¹dzenia i rozwi¹zania w tech-
nologii Frame Relay oraz sieæ zapasow¹ zrealizowan¹
w oparciu o ³¹cza ISDN do 17 lokalizacji NIK-u w ca³ej
Polsce. Elementem projektu by³a równie¿ dostawa, in-
stalacja, konfiguracja i utrzymanie urz¹dzeñ abonenc-
kich (routerów i firewalli) oraz przeprowadzenie szkoleñ
dotycz¹cych wdra¿anej us³ugi i technologii telekomu-
nikacyjnych dla pracowników NIK. Klient zleci³ operato-
rowi wszelkie zadania zwi¹zane z zarz¹dzaniem sieci¹.
W przypadku tego projektu wykorzystano sieæ Crowley
oraz sieci dwóch innych operatorów oraz zastosowano

³¹cza radiowe i ³¹cza miedziane, a tak¿e dwuwarstwo-
wy model koncepcyjny (OSI). W roku 2005 projekt zo-
stanie poszerzony o transmisjê g³osu przy wykorzysta-
niu technologii VoIP.

W sektorze du¿ych korporacji oraz œrednich i ma³ych
przedsiêbiorstw zmiany oferty operatorów dotycz¹ jej
zakresu – pakiet us³ug œwiadczonych przez dostawców
staje siê coraz szerszy i bardziej kompleksowy. Do
us³ug transmisji danych do³¹czane s¹ us³ugi g³osowe,
dostawy, instalacje i zarz¹dzanie sprzêtem, zarz¹dza-
nie sieci¹ oraz ca³y szereg us³ug dodanych, takich jak
³¹cza zapasowe (backupowe), zdalny dostêp, kolokacja
czy zarz¹dzanie bezpieczeñstwem. Dzia³alnoœæ pole-
gaj¹ca na œwiadczeniu wielu us³ug w postaci opisanej
powy¿ej bywa nazywana integracj¹ telekomunikacyjn¹
lub outsourcingiem telekomunikacyjnym.

Mo¿na przypuszczaæ, ¿e integracja us³ug telekomunika-
cyjnych bêdzie postêpowaæ i operatorzy bêd¹ coraz
chêtniej oferowaæ us³ugi zintegrowane. Wynika to z fa-
ktu, ¿e oferuj¹c jednoczeœnie us³ugi transmisji danych
i g³osu, uzupe³nione o inne us³ugi dodane, operator jest
w stanie z jednej strony wykazaæ istotne oszczêdnoœci
u klienta (np. polegaj¹ce na obni¿eniu kosztów utrzy-
mania infrastruktury g³osowej), a z drugiej – zachêciæ
szerokim portfelem us³ug do bli¿szego zapoznania siê
z jego ofert¹. Tendencja ta nasila siê w ostatnim czasie
i coraz czêœciej sk³ania operatorów telekomunikacyj-
nych do wspó³pracy z integratorami systemowymi.
Dziêki temu zarówno operatorzy, jak i integratorzy s¹
w stanie zaspokoiæ wszelkie potrzeby klienta zwi¹zane
z teleinformatyk¹, a odbiorca zyskuje kompleksow¹
i dopasowan¹ do jego potrzeb ofertê.

Robert Idziak
dyrektor Dzia³u Rozwi¹zañ i Produktów

Crowley Data Poland
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Sieæ korporacyjna

Najwy¿szej Izby Kontroli



Nowoczesna komunikacja i stale rosn¹ce zapotrze-
bowanie na szybk¹ transmisjê danych wymagaj¹
perspektywicznie zorientowanych koncepcji siecio-
wych. Wspó³czesne tendencje wskazuj¹ na œwiat³o-
wód, jako na medium bêd¹ce podstaw¹ teletrans-
misyjnej sieci przysz³oœci.

W krajach Europy Œrodkowowschodniej z roku na rok
przybywa instalacji œwiat³owodowych w sieciach kor-
poracyjnych. Jednak daleko nam jeszcze do zachod-
nich s¹siadów zarówno pod wzglêdem iloœci, jak i skali
przeprowadzanych inwestycji.

Wykorzystuj¹c amerykañsk¹ koncepcjê okablowania
bazuj¹c¹ wy³¹cznie na nieekranowanej skrêtce zapomi-
namy czêsto o aplikacjach optycznych z ich niekwestio-
nowanymi zaletami i zwi¹zanymi z nimi znacz¹cymi
oszczêdnoœciami.

Opis koncepcji FTTO

(Fiber to the Office)

Wykorzystuj¹c w³aœciwoœci œwiat³owodu umo¿liwiaj¹ce
transmisjê danych na du¿e odleg³oœci mo¿na scentrali-
zowaæ dystrybucjê sieciow¹ w jednym punkcie. Taka

koncepcja okreœlana jest mianem collapsed backbone.
Dziêki zastosowaniu takiego rozwi¹zania nie ma ju¿ ko-
niecznoœci zajmowania kolejnych pomieszczeñ na ko-
sztowne centra subdystrybucyjne wraz z dodatkowym
wyposa¿eniem.

Zastosowanie konwerterów wieloportowych w centrum
dystrybucyjnym pozwala na ekonomiczn¹ konwersjê
portów miedzianych na œwiat³owodowe. Dziêki temu
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Optymalizacja korporacyjnych
struktur sieciowych,
czyli œwiat³owodem do biura

Switch instalacyjny
Gigabit, wersja

z portem uplink SFP



mo¿na wykorzystaæ aktywne urz¹dzenia wyposa¿one
w porty miedziane, co w znacznym stopniu obni¿a ko-
szty sieci.

Chc¹c doprowadziæ œwiat³owód do biura mo¿na wybie-
raæ spoœród szerokiego asortymentu prze³¹czników
(wolno stoj¹cych, przystosowanych do monta¿u w na-
œciennych kana³ach kablowych lub pod³ogowych pusz-
kach dystrybucyjnych) konwertuj¹cych ka¿dy port cen-
tralnego prze³¹cznika na cztery porty terminali. Wszy-
stkie urz¹dzenia koñcowe mog¹ byæ pod³¹czone do sie-
ci poprzez standardowy kabel miedziany, a chc¹c uno-
woczeœniæ sieæ, nale¿y wymieniæ tylko urz¹dzenia koñ-
cowe.

Urz¹dzenia

Wieloportowe konwertery mediów maj¹ postaæ kompa-
ktowych urz¹dzeñ Ethernet lub Fast Ethernet o du¿ej
gêstoœci portów. Mo¿liwe jest zabudowanie 24 par por-
tów (skrêtka + œwiat³owód) w urz¹dzeniu o wysokoœci
1U. Przy Gigabit Ethernet w urz¹-
dzeniu o wysokoœci 3U mo¿na zre-
alizowaæ konwersjê do 18 portów.
Oprócz wysokiego zagêszczenia
portów systemy konwersji wyposa-
¿one s¹ w redundantne zasilanie,
funkcjê autocrossing oraz za-
rz¹dzanie SNMP/web based. Ma-
ksymalny zasiêg transmisji œwia-
t³owodowej w trybie full duplex dla
w³ókien wielomodowych to: 2 km
dla Fast Ethernet oraz 275/550 m dla Gigabit Ethernet.
Przy w³óknach jednomodowych zasiêg dla obydwu pro-
toko³ów wynosi 15/30/80/125 km w zale¿noœci od wersji
interfejsu optycznego. Przy zastosowaniu systemu mo-
dularnego istnieje mo¿liwoœæ konwersji ró¿nych proto-
ko³ów w jednym chassis.

Urz¹dzenia koñcowe – switche wolno stoj¹ce, monto-
wane w kana³ach instalacyjnych lub podpod³ogowych
– s¹ technologicznie zaawansowanymi prze³¹cznikami
warstwy drugiej z zaimplementowanymi mechanizmami
nadawania priorytetów z warstwy trzeciej oraz CoS dla
aplikacji VoIP, z obs³ug¹ sieci VLAN zgodnie z IEEE
802.1pq. Switche wspieraj¹ równie¿ zasilanie urz¹dzeñ
koñcowych przez skrêtkê PoE (Power over Ethernet)
zgodnie z IEEE 802.1af. Oprócz interfejsu œwiat³owodo-
wego Fast Ethernet posiadaj¹ w zale¿noœci od wersji
4 lub 6 portów skrêtkowych. Zasiêg transmisji poszcze-
gólnych protoko³ów jest analogiczny jak w przypadku

konwerterów wieloportowych i modularnych. W wersji
miniaturowej 45x45 mm do monta¿u w kana³ach kablo-
wych i podpod³ogowych prze³¹czniki mo¿na wyposa¿yæ
w uplink œwiat³owodowy Gigabit Ethernet maj¹cy postaæ
portu optycznego zabudowanego na sta³e lub modular-
nego jako transceiver SFP. Komunikacja z urz¹dzenia-
mi odbywa siê przez SNMP, TCP/IP lub Telnet. Dodat-
kowo oferowane jest oprogramowanie Device Manager,
umo¿liwiaj¹ce administrowanie du¿ymi sieciami FTTO
w efektywny sposób. Ze wzglêdów bezpieczeñstwa
mo¿e zostaæ wdro¿one opcjonalne oprogramowanie do
identyfikacji MAC, które uniemo¿liwia dostêp do central-
nych zasobów nieuprawnionym u¿ytkownikom.

Urz¹dzenia dedykowane do realizacji koncepcji FTTO
umo¿liwiaj¹ realizacjê ca³oœci okablowania przy pomo-
cy œwiat³owodu, a zarazem pod³¹czenie koñcowych
urz¹dzeñ za poœrednictwem kabla miedzianego. Stano-
wi¹ tym samym ekonomiczne i przysz³oœciowe roz-
wi¹zanie inwestycyjne.

Podstawowe atuty rozwi¹zañ FTTO:

� pionowe i poziome okablowanie œwiat³owodowe bu-
dynku,

� elastycznoœæ i skalowalnoœæ sieci,
� bezpieczeñstwo transmisji, brak zak³óceñ, izolacja

galwaniczna,
� brak kosztownych centrów subdystrybucyjnych,
� pokonanie bariery 90 m na skrêtce,
� beznarzêdziowy monta¿ snap-in urz¹dzeñ instalacyj-

nych,
� kompatybilnoœæ urz¹dzeñ instalacyjnych z syste-

mem Mosaic m.in. Legrand, Ackermann,
� integracja z telefoni¹ IP,
� efektywna administracja.

Marcin D¹browski
Account Manager w firmie Microsens

(www.microsens.com)
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24-portowy zarz¹dzalny konwerter
100BaseTX/100BaseFX

Switch instalacyjny
MICROSENS

z funkcjonalnoœci¹
PoLAN wspó³pracuj¹cy

z telefonem IP



Doœwiadczenia ostatnich kilku lat pokazuj¹ jedno-
znacznie, i¿ bezpieczeñstwo sieci i narzêdzia
s³u¿¹ce do jego tworzenia bêd¹ w nadchodz¹cym
okresie czynnikiem krytycznym dla utrzymania
i kontroli w³asnych systemów informatycznych.
Warto zwróciæ uwagê na fakt, ¿e zagro¿enia dla sy-
stemów i urz¹dzeñ pojawiaj¹ce siê po roku 2000
charakteryzuj¹ siê ca³kiem inn¹ postaci¹ ani¿eli za-
gro¿enia, z którymi administratorzy borykali siê kil-
ka lat wczeœniej. Ogromna czêœæ notyfikowanych
ataków to robaki i wirusy, które rozprzestrzeniaj¹
siê z niespotykan¹ dot¹d szybkoœci¹ i dokonuj¹
spustoszeñ w systemach produkcyjnych na skalê
nienotowan¹ przed rokiem 2000.

Jak broniæ siê przed nowymi zagro¿eniami? Oczywiœcie,
mo¿na stosowaæ narzêdzia reaktywne, jednak¿e ich
skutecznoœæ jest tak du¿a, jak szybkoœæ reakcji ich pro-
ducenta, który powinien jak najszybciej dostarczyæ syg-
naturê robaka lub wirusa. Opcja druga to zastosowanie
innych metod pozwalaj¹cych na kontrolê dostêpu do
sieci urz¹dzeñ, gdzie kryterium jest „dobra kondycja”
hosta i niska podatnoœæ na zara¿enie wirusem czy
zainfekowanie robakiem internetowym. Jednym z roz-
wi¹zañ, które umo¿liwia tak¹ kontrolê dostêpu, jest
Network Admission Control (NAC).

Rozwi¹zanie Network Admission Control zak³ada, i¿ na-
wet w przypadku prawid³owej, optymalnej konfiguracji
sieci mo¿liwe jest, i¿ w sieci bêdzie pojawia³ siê ruch
niepo¿¹dany, w szczególnoœci ruch generowany przez
wirusy i internetowe robaki, który s³u¿y ich rozprzestrze-

nianiu siê. Takie za³o¿enie wskazuje jednoznacznie, i¿
kontrola dostêpu do sieci w oparciu o adresy MAC,
adresy IP czy te¿ port us³ugi nie jest wystarczaj¹ca dla
zahamowania ataku wirusa czy robaka. Konieczne jest
wprowadzenie dodatkowego elementu kontroli. Tym do-

datkowym kryterium mo¿e byæ sprawdzenie, czy dany
host ¿¹daj¹cy dostêpu do sieci posiada zainstalowane
i uruchomione odpowiednie aplikacje chroni¹ce jego
samego przez atakiem.

Elementami sk³adowymi rozwi¹zania Cisco Network
Admission Control s¹ nastêpuj¹ce komponenty:

� urz¹dzenie sieciowe Cisco (router, a w przysz³oœci
tak¿e prze³¹cznik sieciowy, punkt dostêpu bezprze-
wodowego, koncentrator VPN etc.) wraz z odpo-
wiednim oprogramowaniem IOS,

� oprogramowanie komunikacyjne instalowane na sta-
cjach roboczych – Cisco Trust Agent,

� serwer uwierzytelnienia i autoryzacji, podejmuj¹cy
decyzjê o dopuszczeniu u¿ytkownika do sieci – Cis-
co Secure Access Control Server.

Model dzia³ania

Network Admission Control

Czynnikiem warunkuj¹cym odpornoœæ systemu koñ-
cowego na zagro¿enia z sieci LAN oraz z sieci ze-
wnêtrznych jest dedykowane oprogramowanie. Jest to
w szczególnoœci pakiet oprogramowania antywirusowe-
go, oprogramowanie Host Intrusion Protection System
(HIPS) zawieraj¹ce Personal Firewalla etc. Trzeba pa-
miêtaæ, ¿eby po instalacji tego oprogramowania odpo-
wiednio je skonfigurowaæ oraz czêsto aktualizowaæ.
Spe³nienie tych warunków jest konieczne, je¿eli u¿ytko-
wnik chce uzyskaæ dostêp do sieci. Rozwi¹zanie NAC
wspó³pracuje w tym zakresie z oprogramowaniem anty-

wirusowym TrendMicro OfficeScan, Symantec SAV,
McAfee VirusScan oraz z systemem HIPS – Cisco Se-

curity Agent.

O ile sprawdzenie czy te¿ wymuszenie uruchomienia
poszczególnych aplikacji jest stosunkowo proste, np.
przez LoginScript, to ju¿ sam fakt wymiany informacji
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Jak zabezpieczyæ sieæ

Rys. 1. Umiejscowienie komponentów Cisco Network Admission Control



z serwerem uwierzytelnienia i autoryzacji (Cisco Secure
Access Control Server – CSACS) oraz cykliczne spraw-
dzanie kondycji hosta wymaga zastosowania dodatko-
wych narzêdzi. W rozwi¹zaniu NAC tak¹ funkcjê pe³ni
Cisco Trust Agent (CTA), który na ¿¹danie urz¹dzenia
sieciowego sprawdza stan poszczególnych aplikacji
oraz przesy³a zebrane informacje do serwera CSACS.
Agent CTA mo¿e pobieraæ informacje z innych aplikacji,
zatem politykê dopuszczenia u¿ytkownika do sieci mo¿-

na kreowaæ bardzo elastycznie – zgodnie z wymagania-

mi i oczekiwaniami administratorów.

Informacje zebrane przez CTA s¹ przesy³ane do serwe-

ra CSACS przez urz¹dzenia sieciowe w postaci zaszy-

frowanej. Serwer CSACS podejmuje na bazie otrzyma-

nych informacji decyzjê, czy host z zabezpieczeniami
w stanie takim, jak to zebra³ agent CTA, mo¿e byæ do-

puszczony do sieci.

Stan hosta jest cyklicznie sprawdzany, wykorzystuje siê
do tego celu mechanizm zapytañ konfigurowanych na
urz¹dzeniach sieciowych. Pozwala to na p³ynne wy-

krywanie u¿ytkowników, którzy z ró¿nych powodów
wy³¹czaj¹ poszczególne aplikacje zabezpieczaj¹ce ho-

sta. W przypadku zanotowania takiego faktu mo¿e zo-

staæ zablokowany dostêp u¿ytkownika do sieci.

Mechanizm Network Admission Control pozornie nie
wnosi wiele do istniej¹cych systemów sieciowych i za-

bezpieczeñ hostów. Warto jednak zauwa¿yæ kilka aspe-

któw, które mog¹ okazaæ siê krytyczne dla funkcjono-

wania infrastruktury informatycznej w organizacji, a któ-

re s¹ adresowane przez mechanizmy NAC:

1. U¿ytkownik jest zobligowany do korzystania z aktu-

alnych „engine” skanuj¹cych w oprogramowaniu
antywirusowym i najnowszych plików z sygnaturami

wirusów. Powoduje to automatyczne uwolnienie ad-
ministratora od koniecznoœci skrupulatnego wy³apy-
wania u¿ytkowników, którzy uruchamiaj¹ komputer
bez dostêpu do sieci po to, by po chwili do³¹czyæ
kabel – chc¹ unikn¹æ niedogodnoœci zwi¹zanych
z aktualizacj¹ zasobów.

2. U¿ytkownik jest zobligowany do korzystania z opro-
gramowania HIPS, co znacz¹co obni¿a prawdo-
podobieñstwo zara¿enia wirusem lub robakiem czy
prawdopodobieñstwo ataku na system operacyjny
(np. przez buffer overflow).

3. W przypadku pojawienia siê w sieci zainfekowanego
komputera (np. laptopa pracownika mobilnego)
wszelkie niedogodnoœci z tym zwi¹zane dotykaj¹ je-

dynie u¿ytkowników lokalizacji, w której pracuje dany
komputer. Ruch przez router (a w przysz³oœci przez
prze³¹cznik sieciowy) jest blokowany do czasu prze-

prowadzenia procesu sprawdzenia kondycji bez-

pieczeñstwa. W przypadku stosowania prze³¹czni-

ków sieciowych jako punktów dopuszczenia/odrzu-

cenia u¿ytkowników oznacza to ca³kowit¹ izolacjê
zara¿onego hosta od sieci organizacji. Ciekawym
efektem jest te¿ oczyszczenie ³¹czy w sieci WAN: je-

¿eli zainfekowany komputer znajduje siê w lokalizacji
zdalnej, lokalny router blokuje ruch od zara¿onego
hosta chroni¹c sieci w innych lokalizacjach przed
skanowaniem, a tym samym chroni pasmo dostêpne
dla „zdrowych” hostów.

4. W przypadku krytycznych zagro¿eñ mo¿liwe jest
natychmiastowe wymuszenie ponownego poddania
siê sprawdzeniu kondycji bezpieczeñstwa. Dzieje siê
tak np. w sytuacji gdy pojawiaj¹ siê sygnatury z infor-

macjami o wirusach atakuj¹cych aplikacjê krytyczn¹
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Rys. 2. Schemat dzia³ania agenta CTA



w organizacji. Wówczas mo¿na wymusiæ œci¹gniecie
uaktualnienia, jako warunku niezbêdnego dla kon-
tynuowania pracy w sieci. Oczywiœcie, w takich mo-
mentach mo¿e okazaæ siê konieczne wylogowanie
siê u¿ytkowników aplikacji na czas uaktualnienia,
jednak¿e jest to jedyny koszt ca³ej operacji.

Najbardziej zaawansowane rozwi¹zanie

Narzêdzia kontroli odpornoœci hosta na atak s¹ jednym
z najdynamiczniej rozwijanych kierunków w zakresie
bezpieczeñstwa sieci i aplikacji. W chwili obecnej ich
zastosowanie to ju¿ nie kwestia odpowiedzi na pytanie
„czy”, ale raczej „kiedy”. Rozwi¹zanie Network Admis-
sion Control pozwala nie tylko na sam¹ kontrolê od-
pornoœci, ale tak¿e na zintegrowanie rozwi¹zania z sie-
ci¹ i narzêdziami dostêpnymi w prze³¹cznikach i route-
rach dla lepszej kontroli u¿ytkowników. Nawi¹zanie
wspó³pracy pomiêdzy Cisco i Microsoft w tym zakresie
wskazuje, i¿ budowanie mechanizmów opartych tylko
na infrastrukturze bez zaanga¿owania aplikacji, jak rów-
nie¿ tylko i wy³¹cznie opartych na hostach jest niewy-
starczaj¹ce. Nale¿y spodziewaæ siê, i¿ ju¿ w nied³ugim
czasie funkcje podobne do NAC na routerach Cisco po-
jawi¹ siê w innych typach urz¹dzeñ, jednak¿e NAC jest
obecnie najbardziej zaawansowanym rozwi¹zaniem
w tym zakresie.

Micha³ Kraut

pracownik Cisco Systems
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Wymagania dla uruchomienia

Cisco Network Admission Control:

1. Platforma routerów:

� Cisco 83x,

� Cisco 1701, 1711, 1712, 1721, 1751, 1760,

� Cisco 2600XM,

� Cisco 2691,

� Cisco 3640A,

� Cisco 3660-ENT,

� Cisco 3700,

� Cisco 7200,

� Cisco ISR (seria 1800, 2800, 3800).

2. Oprogramowanie IOS:

� IOS 12.3.8T lub nowsze,

� IOS Firewall,

� IOS Advanced IP Services,

� IOS Advanced Security,

� IOS Advanced Enterprise.

3. Aplikacje NAC-Enabled:

� McAfee VirusScan 7.0; 7.1; 8.0i,

� Symantec SAV 9.0,

� Symantec SCS 2.0,

� Trend Micro OfficeScan CE 6.5 lub nowszy,

� IBM Tivoli (w przysz³oœci).

4. Serwer uwierzytelnienia i autoryzacji:

� Cisco Secure Access Control Server 3.3 for Win-
dows,

� Cisco Secure Access Control Server 3.3 Solution.



Juniper Networks wprowadzi³a na rynek nowe
rozwi¹zania wspieraj¹ce korporacyjne sieci In-
franet. Uzupe³niaj¹ one zarz¹dzanie ruchem sie-
ciowym. Umo¿liwiaj¹c koordynacjê wymuszania
zgodnoœci w sieci z ocen¹ na zakoñczeniu sieci,
uwierzytelnianiem u¿ytkowników oraz bezpiecz-
nym transferem w punkcie koñcowym nowe pro-
dukty zapewniaj¹ organizacjom poziom kontroli
wykorzystania i zagro¿eñ sieci, jaki jest nie-
zbêdny dla zapewnienia dobrego funkcjonowania
i wysokiej dostêpnoœci ich us³ug.

Wykorzystuj¹c najlepsz¹ w swojej klasie technologiê
obronn¹ w punkcie koñcowym oraz funkcjonalnoœæ
weryfikacji komputera dostêpn¹ w Juniper Networks
SSL VPN (wirtualna sieæ prywatna oparta na protoko-
le SSL) dla rozbudowanych przedsiêbiorstw, urz¹dze-
nie Infranet Controller oraz aplikacja Infranet Agent
pozwalaj¹ przedsiêbiorstwom chroniæ ich sieci i za-
koñczenia klienckie w odleg³ych i rozproszonych loka-
lizacjach. Podejœcie to stanowi odpowiedŸ na wyzwa-
nia zwi¹zane z sieciami i bezpieczeñstwem, jakie
stoj¹ obecnie przed przedsiêbiorstwami pragn¹cymi
zapewniæ powszechny dostêp do sieci, w tym dla
ci¹gle rosn¹cej liczby u¿ytkowników w³¹czaj¹cych siê
do sieci przy pomocy komputerów przenoœnych. Tra-
dycyjne podejœcia skupiaj¹ce siê na niekompletnych
modelach skanowania i blokowania, które powoduj¹
powstawanie dziur w bezpieczeñstwie i wi¹¿¹ siê
z koniecznoœci¹ ponoszenia wysokich kosztów, nie
stanowi¹ odpowiedzi na te wyzwania czy te¿ na prob-
lem oprogramowania z³oœliwego. Podejœcie Juniper
Networks jest zgodne z rozwi¹zaniami heterogenicz-
nymi i wykorzystuje elementy technologii SSL VPN,
firewall oraz IPSec, zapewniaj¹c kompleksowe za-
bezpieczenie sieci.

Bezpieczny dostêp

Nowy Enterprise Infranet Controller umo¿liwia sto-
sowanie warunkowego dostêpu do sieci opartych
na uwierzytelnianiu u¿ytkowników oraz weryfikacjê
cech bezpieczeñstwa urz¹dzenia w czasie rzeczywi-
stym. Dynamiczny Infranet Agent przyjmuje uwie-
rzytelnienie u¿ytkownika, przeprowadza weryfika-
cjê komputera oraz zapewnia opcjonalne uwierzytel-
niane i szyfrowane przekazanie do bramek wymu-
szaj¹cych zgodnoœæ sieci. Bramki te zostan¹ dostar-
czone w postaci aktualizacji oprogramowania syste-
mów i urz¹dzeñ typu firewall NetScreen firmy Juniper
Networks. Rozwi¹zania te s¹ szeroko stosowane

w kluczowych miejscach w sieci i podejmuj¹ precyzyj-

ne decyzje dotycz¹ce ruchu sieciowego. Odbieraj¹c

sygna³y z urz¹dzenia Infranet Controller i przerywaj¹c

po³¹czenia od agentów bramki te mog¹ zapewniæ

kompleksowe bezpieczeñstwo transferu danych,

wiêksz¹ kontrolê nad polityk¹ bezpieczeñstwa, jak

równie¿ przejrzystoœæ sieci, bez potrzeby wprowadza-

nia znacznych zmian w infrastrukturze. Zastosowanie

nowego urz¹dzenia Juniper Networks Enterprise In-

franet Controller przyniesie korzyœci podobne jak SSL

VPN, lecz na znacznie wiêksz¹ skalê, nie pozwalaj¹c

niezgodnym komputerom w³¹czaæ siê do sieci kor-

poracyjnej i zapewniaj¹c kontrolê ruchu sieciowego

w przedsiêbiorstwie.

– Specjaliœci od bezpieczeñstwa sieci doskonale

zdaj¹ sobie sprawê, i¿ obecnie oferowane rozwi¹za-

nia nie rozwi¹zuj¹ problemu wci¹¿ rosn¹cej liczby

ataków ani nie odpowiadaj¹ na rosn¹ce wymagania

ewoluuj¹cych sieci – zauwa¿a Andrew Harding,

dyrektor w dziale Zarz¹dzania Produktami Juniper

Networks. – Juniper upora³ siê ju¿ z tym problemem

opracowuj¹c rozwi¹zanie SSL VPN dla rozbudowa-

nych przedsiêbiorstw, które zapewnia bezpieczny do-

stêp ró¿norodnym u¿ytkownikom, ³¹cz¹cym siê z ró¿-

nych miejsc przy pomocy zabezpieczonych lub nieza-

bezpieczonych urz¹dzeñ. Dziêki po³¹czeniu funkcji

obronnych w odniesieniu do zakoñczenia sieci na-

szej platformy SSL VPN ze skalowalnoœci¹ wydajno-

œciow¹ naszych platform Firewall/VPN mo¿emy roz-

szerzyæ model wykorzystania i bezpieczeñstwo SSL

VPN dla dostêpu zdalnego oraz ekstranetów na roz-

leg³e sieci korporacyjne.

Kompatybilnoœæ z innymi rozwi¹zaniami

Enterprise Infranet Framework uzupe³nia wspó³pracê

Juniper Networks z firm¹ Microsoft nad Network Ac-

cess Protection (zabezpieczenie dostêpu do sieci)

oraz dzia³ania standaryzacyjne, takie jak Trusted

Network Connect Subgroup (podgrupa ds. ³¹cze-

nia zaufanych sieci) organizacji Trusting Computing

Group. Starania te stanowi¹ nastêpny etap na drodze

do integracji polityk i wymuszania zgodnoœci u¿ytkow-

nika, aplikacji i sieci w sposób bezproblemowy za po-

moc¹ otwartych, heterogenicznych rozwi¹zañ u³at-

wiaj¹cych zapewnienie bezpieczeñstwa sieci.

Opracowano na podstawie materia³ów
firmy Juniper Networks
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Rozwi¹zania wspieraj¹ce
korporacyjne sieci



Budowa bezpiecznej sieci bezprzewodowej w firmie,
która zapewni poufn¹ transmisjê danych oraz mo¿li-
woœæ kontroli dostêpu, nie koñczy siê na zakupie
kart bezprzewodowych oraz punktów dostêpowych.
Wprowadzenie mechanizmów bezpieczeñstwa sieci
bezprzewodowej w du¿ej firmie wi¹¿e siê z koniecz-
noœci¹ zakupu serwera centralnej autoryzacji u¿yt-
kowników RADIUS oraz, w zale¿noœci od decyzji
o zastosowaniu konkretnych mechanizmów bezpie-
czeñstwa, dodatkowych systemów, takich jak infra-
struktura klucza publicznego. Mo¿e siê zdarzyæ, i¿
powy¿sze systemy s¹ ju¿ zainstalowane i wykorzy-
stywane w firmie do innych celów, jak np. zdalny
dostêp poprzez system Remote Access Server lub
poprzez tunele VPN. W takim przypadku wdro¿enie
sieci bezprzewodowej jest znacznie prostsze.

Jakie mechanizmy bezpieczeñstwa dla sieci bezprze-
wodowych powinno siê zatem stosowaæ w sieciach kor-
poracyjnych? Po pierwsze, musz¹ byæ to mechanizmy
standardowe, które wspierane s¹ przez wielu producen-
tów, tak aby by³a mo¿liwoœæ wyboru dostawcy
urz¹dzeñ. Jednym ze standardów kontroli dostêpu do
sieci jest standard IEEE 802.1x, czyli tzw. Network Lo-
gin. Zalet¹ tego standardu jest mo¿liwoœæ wykorzysta-
nia go do kontroli dostêpu do sieci bezprzewodowej, jak
równie¿ sieci przewodowej, co pozwala na stosowanie
jednakowych mechanizmów i systemów do kontroli do-
stêpu do sieci. W ramach standardu IEEE 802.1x zdefi-
niowano mo¿liwoœæ korzystania z rozszerzonych proto-
ko³ów autoryzacji u¿ytkowników. Najczêœciej spotykane
mechanizmy autoryzacji w ramach IEEE 802.1x to:
EAP-MD5, EAP-TLS, EAP-TTLS oraz PEAP. Wybie-
raj¹c jeden z powy¿szych standardów do autoryzacji
dostêpu u¿ytkowników do sieci musimy zapewniæ

obs³ugê tego protoko³u przez kartê sieciow¹ lub system
operacyjny po stronie klienta oraz przez serwer
RADIUS, który jest wymagany przez standard IEEE
802.1x. Punkt dostêpowy musi obs³ugiwaæ tylko proto-
kó³ IEEE 802.1x, gdy¿ protoko³y rozszerzonej autoryza-
cji u¿ytkowników s¹ transportowane w ramach IEEE
802.1x.

Protokó³ EAP-MD5 jest najprostszym rozszerzonym
protoko³em autoryzacji u¿ytkownika. Wymaga on po
stronie klienckiej podania nazwy u¿ytkownika i has³a.
Nazwa u¿ytkownika i has³o sprawdzane s¹ w central-
nym systemie autoryzacji RADIUS, gdzie podejmowana
jest decyzja, czy wpuœciæ u¿ytkownika do sieci, czy nie.
EAP-MD5 zapewnia jedynie autoryzacjê u¿ytkownika
i tutaj rola tego protoko³u siê koñczy. EAP-MD5 nie za-
pewnia negocjacji kluczy oraz algorytmu szyfracji, tak
wiêc po procesie autoryzacji transmisja danych nie jest
szyfrowana lub mo¿e byæ szyfrowana, ale jedynie przez
np. protokó³ szyfracjê WEP ze statycznym, wspó³dzielo-
nym kluczem szyfracji.

Protokó³ EAP-TLS jest na dzieñ dzisiejszy najlepszym
mechanizmem autoryzacji w sieci bezprzewodowej. Do
procesu autoryzacji oraz wymiany kluczy szyfracji wy-
korzystuje on cyfrowe certyfikaty, które musz¹ byæ
wygenerowane dla ka¿dej stacji koñcowej oraz dla ser-
wera RADIUS. Rozwi¹zanie takie pozwala na wzajem-
ne uwierzytelnienie klienta oraz punktu dostêpowego
i negocjacjê kluczy szyfracji. Niestety, zastosowanie
tego protoko³u wymaga generacji cyfrowych certyfika-
tów i zarz¹dzania nimi, co wi¹¿e siê z koniecznoœci¹
uruchomienia systemu klucza publicznego w ramach
firmy i, niestety, jest zwi¹zane z dodatkowymi kosztami.

Kolejne dwa protoko³y rozszerzonej autoryzacji
EAP-TTLS i PEAP s¹ pewnym rozwi¹zaniem dla
zmniejszenia kosztów zwi¹zanych z koniecznoœci¹ ge-
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Artur Borowski – dyrektor generalny 3Com w Polsce:

– Rynek rozwi¹zañ bezprzewodowych sukcesywnie roœnie, g³ównie w obszarze
rozwi¹zañ dla klientów indywidualnych – SOHO. W tym segmencie najwiêkszym
powodzeniem ciesz¹ siê najprostsze rozwi¹zania. Tê swoist¹ niszê wykorzystuj¹
operatorzy telekomunikacyjni oferuj¹c np. zestawy ³¹czy ADSL z koncentratorem
bezprzewodowym. Dla operatorów promowanie takiego rozwi¹zania to œwietna
metoda na utrzymanie istniej¹cych i pozyskiwanie nowych klientów. Dla u¿ytkow-

ników, w dobie powszechnoœci komputerów przenoœnych, wyj¹tkowo przyjazna
metoda dostêpu do Internetu. Wkrótce rozwi¹zania Wi-Fi bêd¹ standardem w wiêk-
szoœci domów i mieszkañ. Za spraw¹ operatorów GSM obserwujemy równie¿
wzrost liczby hot-spotów. W wielu miejscach publicznych mo¿na ju¿ dziœ korzystaæ
z Internetu przez Wi-Fi. Ka¿dy z operatorów ma w tym obszarze swoje pomys³y
i rozwi¹zania. Upowszechnienie bezprzewodowego dostêpu do Internetu stwarza
te¿ szansê na nowe kontrakty dla producentów rozwi¹zañ bezprzewodowych. Na-

le¿y siê zatem spodziewaæ dalszego wzrostu sprzeda¿y urz¹dzeñ Wi-Fi. Wraz z umacnianiem siê wersji 11g,
Wi-Fi winno znaleŸæ siê równie¿ w rozwi¹zaniach dla instytucji – wymagaj¹cych wy¿szych przepustowoœci
i bezpieczeñstwa transmisji. Na ten sektor liczy 3Com.

Budowa i bezpieczeñstwo
sieci Wi-Fi



neracji cyfrowych certyfikatów dla ka¿dej stacji koñco-
wej. Powy¿sze standardy wymagaj¹ cyfrowego certyfi-
katu tylko dla serwera RADIUS. Cyfrowy certyfikat na
serwerze RADIUS pozwala na otworzenie bezpieczne-
go tunelu, wewn¹trz którego przeprowadzana jest auto-
ryzacja z wykorzystaniem innych protoko³ów autoryza-
cyjnych. Mo¿e to byæ jeden z protoko³ów EAP lub pro-
toko³y nieco starsze typu PAP, CHAP, MS-CHAP,
MS-CHAP v.2. Podobnie jak w przypadku protoko³u
EAP-TLS, oprócz autoryzacji u¿ytkownika do sieci za-
pewniana jest równie¿ negocjacja kluczy szyfracji do
zapewnienia bezpiecznej transmisji bezprzewodowej.

Oprócz autoryzacji u¿ytkownika w sieci bezprzewodo-
wej z wykorzystaniem protoko³u IEEE 802.1x oraz
jednego ze wspomnianych protoko³ów rozszerzonej au-
toryzacji EAP-MD5, EAP-TLS, EAP-TTL lub PEAP ko-
nieczne jest wybranie algorytmu szyfracji danych w sie-
ci bezprzewodowej. Mamy do wyboru w zasadzie trzy
mo¿liwoœci: szyfracjê WEP, szyfracjê WPA (TKIP) oraz
szyfracjê AES. Oczywiœcie, najlepszym wyborem bê-
dzie zastosowanie szyfracji AES (Advanced Encryption
Standard), która jako nastêpca szyfracji 3DES oferuje
najwiêkszy poziom bezpieczeñstwa. Trzeba jednak
zwróciæ uwagê, ¿e nie wszystkie urz¹dzenia dostêpne
na rynku oferuj¹ szyfracjê AES. W tym przypadku ko-
nieczne bêdzie zastosowanie szyfracji WPA lub ostate-
cznie szyfracji WEP. Szyfracja WPA oraz szyfracja WEP
mog¹ byæ u¿ywane bez koniecznoœci stosowania kon-
troli dostêpu IEEE 802.1x i algorytmów rozszerzonej
autoryzacji. Tego typu rozwi¹zania nie powinny byæ jed-
nak stosowane do zabezpieczania transmisji danych
w sieciach korporacyjnych.

Bardzo istotnym mechanizmem w korporacyjnych punk-
tach dostêpowych jest protokó³ IAPP (Inter Access
Point Protocol), nad którym pracê prowadzi grupa stan-
daryzacyjna 802.11f. Proszê zwróciæ uwagê, ¿e w przy-
padku wykorzystania mechanizmu network login IEEE
802.1x oraz protoko³ów rozszerzonej autoryzacji typu
EAP-TLS, EAP-TTLS i PEAP generowane s¹ klucze
szyfracji do zapewnienia bezpiecznej transmisji danych
miêdzy punktem dostêpowym a kart¹ klienck¹. Po auto-
ryzacji klucz szyfracji jest znany karcie bezprzewodowej
oraz konkretnemu punktowi bezprzewodowemu, do któ-
rego by³ do³¹czony klient. Przejœcie klienta bezprze-
wodowego z jednego punktu dostêpowego do drugiego
wi¹¿e siê z koniecznoœci¹ ponownej autoryzacji u¿yt-
kownika, gdy¿ drugi punkt dostêpowy nie ma ¿ad-
nych informacji o danym kliencie. Standard IEEE
802.11f definiuje sposób wymiany informacji pomiêdzy

punktami dostêpowymi o autoryzacji klienta bezprzewo-
dowego eliminuj¹c koniecznoœæ ponownej autoryzacji.

Innym mechanizmem przydatnym w korporacji mo¿e
byæ automatyczny przydzia³ klienta bezprzewodowego
do konkretnej sieci wirtualnej w zale¿noœci od podanej
nazwy u¿ytkownika.

Podsumowuj¹c: dla zastosowañ korporacyjnych sieci
bezprzewodowych powinniœmy stosowaæ protokó³ IEEE
802.1x z jednym z bezpiecznych mechanizmów autory-
zacji EAP-TLS, EAP-TTLS lub PEAP oraz szyfracj¹
AES lub WPA.

Firma 3Com produkuje aktualnie nastêpuj¹ce punkty
dostêpowe dla zastosowañ korporacyjnych: Access-
Point 8250, AccessPoint 8500, AccessPoint 8750 oraz
AccessPoint 7250. Trzy pierwsze punkty dostêpowe to
tak faktycznie jeden dwuradiowy punkt dostêpowy z ró¿-
nym wyposa¿eniem. AccessPoint 8250 ma zainstalowa-
ny jeden modu³ radiowy IEEE 802.11g, który jest wste-
cznie zgodny ze standardem IEEE 802.11b oraz ma je-
den slot wolny na instalacjê dodatkowego modu³u. Ac-
cessPoint 8500 jest wyposa¿ony w jeden modu³ radio-
wy IEEE 802.11a oraz jeden slot wolny. W Access-Point
8750 zainstalowano dwa modu³y: IEEE 802.11g oraz
IEEE 802.11a. AccessPoint 7250 jest jednoradiowym
punktem dostêpowym wyposa¿onym w interfejs radio-
wy IEEE 802.11g. Wszystkie cztery wymienione punkty
dostêpowe obs³uguj¹ wymienione w artykule mechaniz-
my autoryzacji u¿ytkowników, szyfracji danych (wraz
z AES – Advanced Encryption Standard) i mechaniz-
my dodatkowe, takie jak obs³uga sieci wirtualnych w sie-
ci bezprzewodowej oraz protokó³ komunikacji miêdzy
punktami dostêpowymi IAPP.

Jako urz¹dzenia dla klientów bezprzewodowych 3Com
proponuje karty 3Com Wireless 11a/b/g PC Card with
XJACK Antenna (3CRPAG175) do komputerów przeno-
œnych wyposa¿onych w gniazda PC Card oraz 3Com
Wireless 11a/b/g PCI Card (3CRDAG675) do kompute-
rów stacjonarnych wyposa¿onych w z³¹cza PCI.

Opracowano na podstawie materia³ów firmy 3com
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infrastruktury bezprzewodowej
z wykorzystaniem urz¹dzeñ firmy 3Com

Niniejszy artyku³ ukaza³ siê w INFOTELU NR 6/2004



Internet otwiera przed nami wielkie mo¿liwoœci, ale

korzystanie z niego nie jest pozbawione pewnego

ryzyka. W drodze do pe³nego wykorzystania inter-

netu wielk¹ rolê do odegrania maj¹ technologie

ochrony danych. Ka¿dy u¿ytkownik Internetu musi

chroniæ w³asne zasoby przed niepowo³anym dostê-

pem z zewn¹trz.

Zagadnienia bezpieczeñstwa na styku z internetem na-

bieraj¹ innego wymiaru, jeœli nasza firma decyduje siê

prowadziæ przez sieæ swoje interesy. Internet daje tu

szczególnie atrakcyjne mo¿liwoœci. Od kilku lat na na-

szych oczach dokonuje siê ewolucja stron interneto-

wych, które przestaj¹ pe³niæ funkcje tylko reklamo-

we, a staj¹ siê miejscem przeprowadzania transakcji

e-commerce, wartych ju¿ dziœ setki miliardów dolarów.

Internet jest nowym teatrem dla prowadzenia interesów,

a wi¹¿¹ca siê z tym redukcja kosztów firm powoduje, ¿e

uczestnictwo w gospodarce internetowej przestaje byæ

opcj¹, a staje siê koniecznoœci¹. To, co jeszcze dziœ jest

Ÿród³em przewagi konkurencyjnej, jutro bêdzie obo-

wi¹zuj¹cym standardem. Niestety, powszechnej adap-

tacji rozwi¹zañ internetowych czêsto towarzyszy ignoro-

wanie problemów zwi¹zanych z zapewnieniem bezpie-

czeñstwa. Nag³aœniane ostatnio przez media ataki

hackerów na popularne sklepy internetowe unaoczni³y

fakt, ¿e nawet najwiêksi reprezentanci nowej gospodar-

ki nie ustrzegli siê ra¿¹cych zaniedbañ w tej dziedzinie.

Tymczasem d³ugofalowe powodzenie przedsiêwziêcia

wymaga zdobycia zaufania klientów i partnerów przez

zapewnienie ich transakcjom maksymalnego bezpie-

czeñstwa. Problemem, przed jakim stoj¹ firmy chc¹ce

budowaæ bezpieczne rozwi¹zania internetowe, nie jest

brak dostêpnych rozwi¹zañ, lecz integracja dostêpnych

œrodków technicznych w spójny system, gdy¿ ¿adne

pojedyncze urz¹dzenie nie zapewni po¿¹danego bez-

pieczeñstwa. Firma Cisco zaprojektowa³a ca³oœciowe

rozwi¹zanie bezpieczeñstwa dla firm korzystaj¹cych

z internetu i wykorzystuj¹cych sieæ dla prowadzenia

dzia³alnoœci gospodarczej.

Wymagania stawiane

przed bezpiecznym stykiem z Internetem

Infrastruktura sieciowa na styku firmy z internetem po-

winna zapewniaæ u¿ytkownikom:

� bezpieczeñstwo,

� wydajnoœæ,

� skalowalnoœæ,

� niezawodnoœæ i wysok¹ dostêpnoœæ.

Bezpieczeñstwo

Internet przynosi nam oprócz nowych mo¿liwoœci równie¿

nowe zagro¿enia. Najpowszechniejsze problemy bez-

pieczeñstwa to œwiadome lub przypadkowe niszczenie

albo modyfikacja danych (b¹dŸ podczas transmisji,

b¹dŸ rezyduj¹cych na serwerach), zablokowanie us³ug

(znane jako atak typu Denial of Service) przez zalew

fikcyjn¹ informacj¹ zu¿ywaj¹c¹ zasoby sieci i kompute-

rów, podszywanie siê pod u¿ytkowników b¹dŸ pod ser-

wer, wykonywanie nieautoryzowanych transakcji bez

odpowiednich uprawnieñ.

Maj¹c œwiadomoœæ faktu, ¿e nie istnieje ¿adne pojedyn-

cze rozwi¹zanie gwarantuj¹ce bezpieczeñstwo, styk

z internetem nale¿y zaprojektowaæ maksymalnie, wyko-

rzystuj¹c dostêpne technologie ochrony danych, takie

jak:

� kontrola dostêpu – np. firewall Cisco PIX, router

z oprogramowaniem IOS Firewall Feature Set,

� detekcja ataków – np. Cisco Secure IDS,

� kontrola to¿samoœci – np. Cisco Secure ACS, SSL,

� poufnoœæ i integralnoœæ – np. IPsec, SSL,

� autentycznoœæ – podpisy cyfrowe, certyfikaty cyfrowe.

Wydajnoœæ

Maksymalizacja wydajnoœci zwykle stoi w sprzecznoœci

z chêci¹ zapewnienia maksymalnego bezpieczeñstwa.

Odpowiedni dobór urz¹dzeñ, takich jak router brzego-

wy, firewall, sonda IDS pozwala na czêœciowe roz-

wi¹zanie tego dylematu. Wydajnoœæ ca³ego rozwi¹zania

styku z Internetem jest taka, jaka jest wydajnoœæ jego

najs³abszego ogniwa, tak wiêc szczególne znaczenie

ma poprawne zaprojektowanie ca³ego rozwi¹zania, tak

aby zidentyfikowaæ wszelkie potencjalne w¹skie gard³a,

a nastêpnie je usun¹æ.

Skalowalnoœæ

Skalowalnoœæ styku z Internetem to skalowalnoœæ urz¹-

dzeñ sieciowych, a w przypadku rozwi¹zañ e-commerce

równie¿ skalowalnoœæ serwerów WWW. W obu przy-
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padkach pe³n¹, liniow¹ skalowalnoœæ mo¿na uzyskaæ

tylko poprzez dodawanie urz¹dzeñ sieciowych (np. fire-

walli) i serwerów WWW oraz rozk³ad obci¹¿enia pomiê-

dzy nimi. Algorytm rozk³adu obci¹¿enia powinien reago-

waæ na rzeczywiste obci¹¿enie urz¹dzeñ. W przypadku

rozwi¹zañ typu e-commerce dodatkow¹ trudnoœæ spra-

wia koniecznoœæ utrzymywania integralnoœci transakcji

poprzez zapewnienie, ¿e wszystkie sesje w ramach jed-

nej transakcji bêd¹ obs³ugiwane przez ten sam serwer.

Wszystkie te wymagania realizuje technologia nazywa-

na content switching, obecna na takich urz¹dzeniach,

jak Cisco Local Director i Cisco Content Smart Switch.

Niezawodnoœæ i wysoka dostêpnoœæ

Niezawodnoœæ styku z internetem jest zawsze bardzo

istotna,. Dla zastosowañ typu e-commerce ka¿da minu-

ta przestoju oznacza wymierne straty. Wysoka dostêp-

noœæ, czyli zdolnoœæ sieci do samonaprawy wymaga

pe³nej redundancji wszystkich elementów sieciowych,

³¹cznie z serwerami. Dodatkowo dostêpne musz¹ byæ

technologie pozwalaj¹ce na szybk¹ identyfikacjê awarii

i natychmiastowe, najlepiej niezauwa¿alne dla u¿ytkow-

nika, prze³¹czenie na urz¹dzenie zapasowe. Dobrze

te¿, jeœli w czasie normalnej pracy element zapasowy

jest wykorzystywany odci¹¿aj¹c urz¹dzenie podstawo-

we. W przypadku serwerów detekcja awarii powinna

polegaæ nie tyle na weryfikacji czy dany serwer pracuje,

ale na weryfikacji czy dany serwer aktualnie posiada

plik ¿¹dany przez u¿ytkownika (tê funkcjê realizuje

technologia content switching). Poni¿ej wymienione s¹

technologie spe³niaj¹ce wiêkszoœæ przedstawionych wy-

magañ:

� redundancja operatorów internetowych (ISP) – tech-

nika multihoming i protokó³ BGP4,

� redundancja przy³¹cza do operatora internetowego

– technika multihoming i protokó³ BGP4,

� redundancja routerów brzegowych – technika Cisco

HSRP oraz technika multihoming i protokó³ BGP4,

� redundancja firewalli – funkcja statefull failover fire-

walla Cisco PIX lub w przypadku farmy firewalli tech-

nologia content switching,

� redundancja serwerów WWW – technologia content

switching.

W przypadku rozwi¹zañ e-commerce dodatkowym za-

bezpieczeniem mo¿e byæ stworzenie dwóch, geografi-

cznie oddalonych centrów komputerowych, ka¿dego

z w³asnym stykiem z internetem. Dla u¿ytkownika oba

centra powinny byæ reprezentowane przez jeden adres

URL. Jest to mo¿liwe dziêki technologii content routing,

wykorzystuj¹cej cechy protoko³u DNS i podejmuj¹-

cej optymalne decyzje, do którego centrum skierowaæ

u¿ytkownika na podstawie takich parametrów, jak

obci¹¿enie komputerów w centrach czy ich odleg³oœæ

od u¿ytkownika. Technologia content routing jest do-

stêpna na urz¹dzeniach Cisco Distributed Director i Ci-

sco Content Smart Switch.

Elementy sk³adowe

bezpiecznego styku z Internetem

Screening router

Screening router jest to nazwa nadawana routerowi

³¹cz¹cemu firmê z Internetem, stanowi¹cemu jednocze-

œnie pierwsz¹ liniê obrony. Router ten powinien odfiltro-

wywaæ niepo¿¹dany ruch przed dostaniem siê do sieci

firmy. Dziêki oprogramowaniu IOSTM Firewall Feature

Set dla routerów Cisco, filtracja dokonywana przez rou-

ter nie musi ograniczaæ siê do prostego sprawdzania

zawartoœci nag³ówka ka¿dego pakietu, ale mo¿e mieæ

charakter kontekstowy. Router identyfikuje wtedy kon-

wersacje nawi¹zywane w sieci i interpretuje znaczenie

ka¿dego pakietu w kontekœcie nawi¹zanych konwersa-

cji (technika ta nosi nazwê Context Based Access Lists

– CBAC). Podnosi to znacznie pewnoœæ dzia³ania filtra-

cji i zmniejsza ryzyko jej prze³amania, a sam router na-

biera charakteru prostego firewalla. Screening router

bêdzie dobrze pe³ni³ swoj¹ funkcjê, jeœli sam bêdzie do-

brze zabezpieczony przed dostêpem ze strony osób

niepo¿¹danych.

Firewall

Firewall stanowi kluczowy element zabezpieczaj¹cy fir-

mê przed zewnêtrznym œwiatem Internetu. Ponosi on

g³ówn¹ odpowiedzialnoœæ za bezpieczeñstwo sieci we-

wnêtrznej firmy i to on realizuje w³aœciwe mechanizmy

ochrony danych. Firewall Cisco PIX, typowo skonfiguro-

wany, wykorzystuje do zabezpieczenia sieci wewnêtrz-

nej firmy nastêpuj¹ce technologie:

� Adaptive Security Algorithm monitoruj¹cy konwersa-

cje w sieci i powoduj¹cy, ¿e firewall dzia³a w trybie

tzw. stateful security,

� translacja adresów sieciowych (NAT) dla ruchu

wchodz¹cego i wychodz¹cego,

� obrona przed atakami typu Denial of Service (funk-

cja nazywana równie¿ Sunc Flood Defend),

� technika cut-through proxy umo¿liwiaj¹ca weryfika-

cjê to¿samoœci u¿ytkownika przy jednoczesnym za-

chowaniu wydajnoœci sieci,

� filtracja ruchu w oparciu o adres URL,

� filtracja apletów Javy i elementów ActiveX.

Intrusion Detection System

Intrusion Detection System to rozwi¹zanie pozwalaj¹ce

na monitoring w czasie rzeczywistym zdarzeñ za-

chodz¹cych w sieci oraz, w razie potrzeby, reaguj¹ce

na niepo¿¹dane zjawiska. Generalnie umo¿liwia on wy-

kluczenie z monitorowanego segmentu sieci intruza

próbuj¹cego jakiejkolwiek aktywnoœci. W sk³ad rozwi¹za-

nia wchodzi sonda (Cisco Secure IDS Sensor), bêd¹ca

urz¹dzeniem monitoruj¹cym konkretny segment sieci

lokalnej, oraz konsola operatorska (Cisco Secure IDS

Director), stanowi¹ca aplikacjê wizualizuj¹c¹ w czasie

rzeczywistym informacje o atakach w sieci. Kluczowym
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elementem rozwi¹zania jest baza danych z wzorcami

znanych ataków (tzw. sygnaturami) pozwalaj¹ca na ich

identyfikacjê.

W typowej implementacji systemu IDS sondy rozmie-

szcza siê przed i za ka¿dym firewallem. Dziêki temu

otrzymujemy pe³ny obraz jego skutecznoœci, gdy¿ do-

stajemy informacje o wszystkich atakach na nasz¹ sieæ

oraz o tych z nich, które zdo³a³y przenikn¹æ przez fire-

wall. Aplikacjê Cisco Secure IDS Director umieszcza

siê w sieci wewnêtrznej (za firewallem), a sondy komu-

nikuj¹ siê z ni¹ wydzielonymi ³¹czami. Sama sonda nie

stanowi os³abienia systemu bezpieczeñstwa, gdy¿ jest

zupe³nie niewidoczna w sieci, nie jest te¿ w¹skim

gard³em, gdy¿ jedynie pods³uchuje ruch w segmencie

Ethernet, nie uczestnicz¹c w transmisji.

Content Switch

Content Switch to specjalizowane urz¹dzenie dla œro-

dowisk e-commerce i portali internetowych. Jego zada-

niem jest skierowanie ¿¹dania klienta do w³aœciwego

serwera WWW lub urz¹dzenia typu cache. Decyzja

o tym, do którego serwera skierowaæ ¿¹danie, podej-

mowana jest w oparciu o szereg konfigurowalnych pa-

rametrów:

� dostêpnoœæ serwera,

� obci¹¿enie serwera,

� czas odpowiedzi z serwera,

� dostêpnoœæ ¿¹danego pliku na serwerze,

� parametry sieciowe warstwy 3 i 4 ¿¹dania (adres IP,

port TCP, itp.),

� parametry sieciowe warstwy 5, 6 i 7 ¿¹dania, takie

jak: adres URL, identyfikator sesji SSL czy obecne

w ¿¹daniu Cookie.

W sytuacji, gdy wszystkie dostêpne serwery s¹ prze-

ci¹¿one, prze³¹cznik mo¿e uruchomiæ dodatkowe ser-

wery lub urz¹dzenia typu cache, bêd¹ce w rezerwie,

kopiuj¹c na nie szczególnie czêsto ¿¹dane pliki i do-

daj¹c je do farmy serwerów do czasu zmniejszenia

„popytu”.

Rezultatem dzia³ania content switcha jest minimalizacja

czasu odpowiedzi z serwera obserwowana przez klien-

ta i eliminacja okresów niedostêpnoœci us³ug. Ubocz-

nym efektem jego pracy jest dodatkowa ochrona serwe-

rów WWW, gdy¿ content switch, podobnie jak firewall,

dzia³a w trybie stateful security. Prze³¹czniki te, np. Cis-

co Content Smart Switch 11000 lub Cisco Local Direc-

tor umieszczane s¹ bezpoœrednio przed serwerami

WWW. W przypadku rozbudowanych data center mo¿li-

we jest stworzenie wielopoziomowej hierarchii prze³¹czni-

ków typu content switch.

Content Routing

Content Router znajduje swoje zastosowanie w sytuacji

budowy wielu, geograficznie oddalonych, centrów da-

nych. Jego zadaniem jest skierowanie ¿¹dania klienta

do w³aœciwego centrum. Router mo¿e skorzystaæ tu

z kombinacji nastêpuj¹cych kryteriów:

� dostêpnoœæ ¿¹danego pliku w danym data center,

� obci¹¿enie danego data center,

� odleg³oœæ data center od u¿ytkownika, który wyge-

nerowa³ ¿¹danie,

� aktualny stan sieci.

Najczêœciej stosowan¹ przez content router technik¹

skierowania klienta do wybranego data center jest

wspó³praca z systemem DNS i zwrócenie powi¹zania

stosowanego przez u¿ytkownika adresu URL z wybra-

nym adresem IP w³aœciwego data center. Proces ten

jest zupe³nie niezauwa¿alny z punktu widzenia klienta.

Efektem dzia³ania content routera jest minimalizacja

czasu odpowiedzi obserwowana przez klienta i elimina-

cja okresów niedostêpnoœci us³ug.

Cache

Integralnym elementem ³¹cza internetowego ka¿dej

firmy powinien byæ cache internetowy. Urz¹dzenie to

znajduje zastosowanie zarówno w przypadku korzy-

stania z internetu przez pracowników naszej firmy, jak

i w przypadku udostêpniania naszych serwerów WWW

u¿ytkownikom Internetu, jednak jego rola jest w ka¿dej

z tych sytuacji ró¿na.

W pierwszym przypadku urz¹dzenie cache dzia³a

w trybie transparent caching. Polega on na nie-

widocznym dla u¿ytkowników przekierowywaniu od-

wo³añ do serwisów internetowych i skierowywaniu ich

do urz¹dzania cache. Urz¹dzeniem przekierowuj¹cym

odwo³ania jest najczêœciej router znajduj¹cy siê na sty-

ku z internetem (screening router). Cache w imieniu

u¿ytkownika znajduje informacjê na Internecie i odpo-

wiada na ¿¹danie.

Celem dzia³ania transparent cache jest skrócenie

czasu odpowiedzi dla u¿ytkowników i zmniejszenie

obci¹¿enia ³¹czy transmisj¹ powtarzaj¹cych siê infor-

macji.

W przypadku drugim urz¹dzenie cache dzia³a w trybie

reverse-proxy caching. W tym trybie cache obs³uguje

¿¹dania klientów w imieniu danej grupy serwerów

WWW. Celem dzia³ania reverse cache jest odci¹¿enie

serwerów WWW z transmisji pewnych, najczêœciej sta-

tycznych, informacji. U¿ytkownicy s¹ w sposób przezro-

czysty, ale wybiórczy przekierowywani do urz¹dzenia

cache, a urz¹dzeniem przekierowuj¹cym jest najczê-

œciej content switch.

Opracowano na podstawie materia³ów
firmy Cisco Systems

B
IB

L
IO

T
E

K
A

IN
F

O
T

E
L

A

36 Sieci lokalne i korporacyjne

Niniejszy artyku³ ukaza³ siê w INFOTELU NR 1/2004



Nortel Networks zaprezentowa³ nowe portfolio pro-
duktów do zastosowañ w budowie sieci WLAN
– seriê 2300, która do atutów swojej poprzedniczki
– serii 2200 doda³a elementy jak¿e istotne dla u¿yt-
kowników korporacyjnych: mniejsze koszty eksplo-
atacji i wiêksz¹ skalowalnoœæ.

Oferowana przez Nortel nowa seria WLAN 2300 ma za-

pewniæ realizacjê wysokiej jakoœci aplikacji w zakresie

transmisji g³osu, danych i multimediów – dziêki czemu

bezprzewodowa sieæ LAN staje siê podstawow¹ form¹

komunikacji dla przedsiêbiorstw. Zapewniaj¹ce uzyska-

nie najlepszego na rynku modelu w zakresie ca³kowite-

go kosztu posiadania oraz niespotykan¹ wczeœniej

³atwoœæ instalacji i zarz¹dzania oferowane przez Nortel

rozwi¹zanie sk³ada siê z nastêpuj¹cych elementów:

� WLAN 2330 – Access Point;

� WLAN 2300 – System Zarz¹dzania;

� WLAN 2350 – Security Switch;

� WLAN 2360 – Security Switch;

� WLAN 2370 – Security Switch;

� WLAN 2380 – Security Switch.

– Specjaliœci oczekuj¹ zapewnienia im mo¿liwoœci

po³¹czenia siê z sieci¹ w sposób niezawodny i bez-

pieczny, niezale¿nie od tego, czy u¿ywaj¹ telefo-

nu komórkowego, notatnika elektronicznego (PDA),

WLAN, czy aparatu telefonicznego IP – powiedzia³ Aa-
ron Vance, starszy analityk Synergy Research Group.

– Nortel ma w swojej ofercie rozwi¹zania w zakresie sy-

stemów ³¹cznoœci bezprzewodowej, a nowa oferta

pomo¿e klientom uproœciæ zarz¹dzanie i obni¿yæ ogól-

ny poziom kosztów. Dodatkowo strategia firmy Nortel

w zakresie wprowadzania funkcji ³¹cznoœci bezprzewo-

dowej do produktów pracuj¹cych w sieci przewodowej

jest zgodna z kierunkiem, w którym zmierza rynek.

Celem naszej wizji rozwoju ³¹cznoœci mobilnej jest pod-

niesienie poziomu jakoœci obs³ugi u¿ytkowników oraz

przyczynienie siê do wzrostu poziomu wydajnoœci pracy

i sprawnoœci dzia³ania naszych klientów – powiedzia³

Malcolm Collins, prezes Enterprise Networks Nortel.

– Przy pomocy oferowanych przez Nortel rozwi¹zañ

w zakresie ³¹cznoœci mobilnej klienci mog¹ realizowaæ

bezpieczne, konwergentne us³ugi sieciowe w spo-

sób identyczny z dostêpnymi za poœrednictwem infra-

struktury przewodowej. Wprowadzenie tej nowej oferty

produktów pozwala nam na zaoferowanie naszych roz-

wi¹zañ w zakresie ³¹cznoœci bezprzewodowej dla

pe³nej gamy klientów, poczynaj¹c od dostawców us³ug,

du¿ych korporacji, a¿ po ma³e przedsiêbiorstwa.

– Nortel chce uzyskaæ pozycjê lidera na szybko zmie-

niaj¹cym siê rynku miêdzy innymi dziêki wprowadzaniu

funkcji w zakresie ³¹cznoœci bezprzewodowej do pro-

duktów pracuj¹cych w sieci przewodowej – doda³ Col-

lins. – Bêdziemy realizowaæ

aplikacje i us³ugi w sposób

najbardziej wygodny i wydaj-

ny, aby pomóc wszystkim

klientom podnieœæ poziom

wydajnoœci pracy oraz obni-

¿yæ koszty.

Elementem kluczowym dla

realizacji tej wizji jest nowa

oferta produktów przeznaczo-

nych do pracy w sieci WLAN,

sk³adaj¹ca siê z serii WLAN

2300. Pozwala ona spe³niæ

potrzeby w zakresie ³¹czno-

œci mobilnej klientów zalicza-

nych do wszystkich segmen-

tów rynku, poczynaj¹c od

ma³ych i œrednich firm, a¿ po du¿e przedsiêbiorstwa

i dostawców us³ug. Zakres skalowalnoœci tych urz¹dzeñ

zapewnia mo¿liwoœæ rozbudowy systemów w zakresie

³¹cznoœci mobilnej wraz z rozwojem klientów, rozsze-

rzaj¹cych swoje systemy w celu zapewnienia obs³ugi

nowych u¿ytkowników i aplikacji, przy jednoczesnym

zapewnieniu ochrony pocz¹tkowych inwestycji.

Nowa seria WLAN 2300 to rozwi¹zanie w zakresie

WLAN zapewniaj¹ce:

� wy¿szy poziom wydajnoœci pracy uzyskiwany dziêki

posiadanym funkcjom oraz poziomowi odpornoœci

na uszkodzenia pozwalaj¹cemu na realizacjê wyso-

kiej jakoœci aplikacji g³osowych i multimedialnych za

poœrednictwem sieci WLAN;

� ni¿szy ca³kowity koszt, uzyskany dziêki zredukowa-

niu liczby elementów sieciowych wymagaj¹cych

zainstalowania i zarz¹dzania;

� wiêkszy zakres elastycznoœci – seria WLAN 2300

jest zoptymalizowana pod k¹tem zastosowania

w sieci ³¹cznoœci mobilnej we wspó³pracy z dowol-

nym urz¹dzeniem – WLAN Handset, Mobile Voice

Client, przenoœne urz¹dzenie Blackberry, przenoœny

komputer. Ponadto szeroki zakres skalowalnoœci,

pozwalaj¹cy na obs³ugê zarówno tylko kilku, jak

równie¿ tysiêcy punktów dostêpowych za poœredni-

ctwem szeregu sieci;

� wiêksze mo¿liwoœci w zakresie zarz¹dzania dziêki

zaawansowanym funkcjom s³u¿¹cym do wspomaga-

nia procesu eksploatacji oraz narzêdziom pozwa-

laj¹cym na monitorowanie i tworzenie raportów;

� wysoki poziom bezpieczeñstwa dziêki zastosowaniu

architektury WLAN oraz najlepszych na rynku roz-

wi¹zañ w zakresie bezpieczeñstwa.

Opracowano na podstawie materia³ów
firmy Nortel Networks
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Sieci zabezpieczone w 100 procentach nie istniej¹.

Zawsze jest jakieœ ryzyko w³amania i wycieku wa¿-

nych danych. Mo¿na je jednak minimalizowaæ po-

przez w³aœciw¹ budowê i odpowiedni¹ konfiguracjê

zabezpieczeñ danej sieci.

Podstawow¹ zasad¹ bezpieczeñstwa jest tworzenie

wielu niezale¿nych, lecz wspó³pracuj¹cych ze sob¹

warstw. Czasy, gdy do zapewnienia spokoju u¿ytkowni-

kom (i administratorowi) wystarcza³ zwyk³y firewall, s¹

ju¿ zamierzch³¹ przesz³oœci¹. Wraz ze wzrostem stop-

nia z³o¿onoœci ataków nieuchronny by³ wzrost z³o¿ono-

œci zabezpieczeñ.

Je¿eli ktoœ uwa¿a, ¿e zapewnienie bezpieczeñstwa jest

bardzo ³atwe, to b³¹dzi. Praktycznie ka¿dy element sie-

ci mo¿e byæ celem ataku i dlatego trzeba go odpowied-

nio zabezpieczyæ. Przygl¹daj¹c siê naszym sieciom,

a tak¿e czytaj¹c zalecenia pisane przez ekspertów (np.

cykl dokumentów opisuj¹cych architekturê bezpieczeñ-

stwa SAFE autorstwa Cisco) mo¿emy wyró¿niæ kil-

ka g³ównych grup urz¹dzeñ i mechanizmów zabez-

pieczeñ:

� urz¹dzenia koñcowe – czyli stacje robocze, serwe-

ry, laptopy, ale tak¿e PDA. To one s¹ Ÿród³ami i cela-

mi transmisji danych i to one padaj¹ ofiar¹ wirusów,

robaków, w³amañ, kradzie¿y danych. Systemy za-

bezpieczeñ urz¹dzeñ koñcowych musz¹ dzisiaj

wyprzedzaæ o krok wirusy i zamiast polegaæ na

sygnaturach powinny rozpoznawaæ charakterystycz-

ne objawy problemów i zapobiegaæ im jeszcze

zanim problemy zostan¹ w pe³ni zdiagnozowane

przez ludzi. Przyk³adem takiego nowoczesnego

zabezpieczenia dla systemów operacyjnych Micro-

soft Windows, Linux i Solaris jest Cisco Security

Agent;

� firewalle – wci¹¿ niezbêdny sk³adnik systemu za-

bezpieczeñ, pozwalaj¹cy kontrolowaæ przep³yw da-

nych pomiêdzy zdefiniowanymi segmentami sieci,

dzia³aj¹cy jak grodzie wodoszczelne. Firewalle wy-

muszaj¹ czêœæ polityki bezpieczeñstwa dotycz¹c¹

komunikacji i dostêpu, a tak¿e weryfikacjê po-

prawnoœci transmisji dla podstawowych protoko³ów

sieciowych. W ofercie Cisco znajduj¹ siê zarówno fi-

rewalle dedykowane (seria Cisco Secure PIX),

modu³y do prze³¹czników LAN (Cisco Firewall Servi-

ce Module), jak i zintegrowane firewalle w routerach

(Cisco Secure IOS Firewall);

� sieci lokalne – oprócz zagro¿eñ z zewn¹trz sieci fir-

mowe nara¿one s¹ na ataki pochodz¹ce z wewn¹trz

sieci. Ataki takie mog¹ byæ wymierzone przeciwko

urz¹dzeniom koñcowym b¹dŸ samej infrastrukturze

sieciowej. Udany atak mo¿e oznaczaæ utratê danych

b¹dŸ te¿ brak mo¿liwoœci korzystania z sieci, co czê-

sto bywa równie dokuczliwe. Aby zmniejszaæ ryzyko

takich ataków, wskazane jest zastosowanie wyrafi-

nowanych mechanizmów zabezpieczaj¹cych np.

przed atakami na serwery DHCP, przed podszywa-

niem siê pod inne komputery czy te¿ przed

pods³uchiwaniem ruchu (wbrew popularnemu mnie-

maniu stosowanie prze³¹cznika samo w sobie nie

jest zabezpieczeniem). Funkcje takie s¹ zaimple-

mentowane na prze³¹cznikach Catalyst firmy Cisco;

� sieci bezprzewodowe – radiowa transmisja danych

to kolejna bol¹czka administratorów. Nies³ychanie

³atwe do pods³uchania, co w przypadku wiêkszoœci

popularnych zabezpieczeñ prowadzi jednak do

prze³amania kluczy szyfruj¹cych czy dostêpu do sie-

ci przez nieupowa¿nione osoby. Dopiero po³¹czenie

zaawansowanych systemów kluczy dynamicznych

(np. EAP-FAST, TKIP) i innych mechanizmów do-

stêpnych w ramach programu Cisco Certified Wire-

less Extensions (CCX) pozwala na podniesienie

poprzeczki powy¿ej poziomu osi¹ganego przez dzi-

siejszych w³amywaczy;

� zapobieganie atakom sieciowym – czyli wykrywa-

nie w ruchu sieciowym pewnych charakterystycz-

nych sygnatur to domena sond wykrywaj¹cych ataki

(IDS – Intrusion Detection System), a raczej ich naj-

nowszej generacji (IPS – Intrusion Protection Sy-

stem), która oprócz wykrywania ataków potrafi tak¿e

podj¹æ dzia³ania zapobiegawcze, na przyk³ad prze-

rwaæ transmisjê sieciow¹ lub nawet przekonfiguro-

waæ inne urz¹dzenia sieciowe (routery, firewalle),

aby zabroniæ atakuj¹cemu dostêpu do sieci. Zapo-

biec takim atakom mo¿na dziêki dedykowanym son-

dom Cisco IDS, modu³om do prze³¹czników LAN

(IDSM) lub modu³om do routerów (NM-IDS);
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� zapobieganie atakom parali¿u us³ug (DDoS)

– oprócz prostych ataków sieciowych, daj¹cych siê

stosunkowo prosto wykryæ, firmy coraz czêœciej stoj¹

przed groŸb¹ ataków parali¿u us³ug pochodz¹cych

z wielu Ÿróde³ rozproszonych w internecie. Identyfi-

kacja takich ataków i skuteczne zapobieganie wy-

maga zaawansowanej analizy statystycznej ruchu

w sieci, z uwzglêdnieniem wielu jego parametrów.

Analiza i identyfikacja to pierwszy krok, na podsta-

wie wniosków nale¿y nastêpnie uruchomiæ mechani-

zmy blokuj¹ce takie ataki. Cisco Guard jest nowator-

skim systemem analizy ruchu pozwalaj¹cym na

dynamiczne filtrowanie ruchu eliminuj¹ce nawet do

99 proc. ruchu niepo¿¹danego, pochodz¹cego np.

z ataków DDoS na firmowe serwery DNS. Takie roz-

wi¹zanie zastosowane przez operatora pozwoli na

unikniêcie przeci¹¿enia ³¹cza dostêpowego i zapew-

nienie widocznoœci np. sklepu internetowego przez

swoich klientów pomimo ataku;

� monitorowanie i zarz¹dza-

nie – ¿adne z mechanizmów

nie bêd¹ skuteczne, je¿eli ad-

ministrator nie ma ¿adnego

wgl¹du w to, co siê dzieje

w jego sieci. Administrator po-

winien zbieraæ dane wystar-

czaj¹ce do tego, by znaæ stan

normalny swojej sieci i móc

szybko identyfikowaæ anoma-

lie zg³aszane przez urz¹dze-

nia oraz obserwowaæ reakcje

posiadanych systemów za-

bezpieczeñ. Bez zbierania

tych danych, a przede wszy-

stkim bez inteligentnego sy-

stemu decyduj¹cego, które

z milionów wydarzeñ nale¿y

przedstawiæ w przejrzystej for-

mie, panowanie nad sieci¹

staje siê niemo¿liwe po prze-

kroczeniu pewnej liczby

urz¹dzeñ. Przyk³adem kom-

pleksowego systemu pozwa-

laj¹cego zbieraæ i analizo-

waæ dane z szeregu Ÿróde³

(firewalle, routery, prze³¹czni-

ki, sondy IDS itp.) jest Cis-

co Security Monitoring, Ana-

lysis and Response System

(CS-MARS).

Wszystkie te elementy z osobna

podnosz¹ bezpieczeñstwo sieci,

jednak same urz¹dzenia i tech-

nologie to nie wszystko. Potrzeb-

na jest wizja, koncepcja, archi-

tektura zapewniaj¹ca wspó³pracê tych elementów. Fir-

ma Cisco od lat promuje bezpieczeñstwo, pocz¹wszy

od publikacji zaleceñ (architektura SAFE), poprzez do-

stêpn¹ od 2004 roku architekturê kontroli dostêpu do

sieci (NAC – Network Access Control), w ramach której

wspó³pracuj¹ ze sob¹ czo³owi producenci zabezpieczeñ

(np. Microsoft, Network Associates, Symantec, Trend

Micro, czy IBM), a¿ po og³oszony w tym roku kolejny

etap tej architektury, czyli adaptatywn¹ reakcjê sieci na

zagro¿enia (Adaptive Threat Defense). S¹ to kon-

sekwentnie realizowane kroki zainicjowanej przez Cisco

koncepcji Self-Defending Network, czyli samobroni¹cej

siê sieci.

Marek Moskal
in¿ynier systemowy w Cisco Systems
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Firma Cisco Systems poinformowa³a o wpro-
wadzeniu na rynek nowej serii produktów pod
nazw¹ Cisco Adaptive Security Appliance (ASA)
5500, obejmuj¹cej nowatorskie, wielofunkcyjne
urz¹dzenia umo¿liwiaj¹ce profilaktyczn¹ ochronê
sieci przed atakami.

Urz¹dzenia z serii Cisco ASA 5500 kontroluj¹ ruch
w sieci (w tym ruch generowany przez aplikacje) i za-
pewniaj¹ elastyczn¹ ³¹cznoœæ w wirtualnych sieciach
prywatnych (VPN), a przy tym pozwalaj¹ obni¿yæ
³¹czne koszty wdro¿enia i eksploatacji zabezpieczeñ
oraz uproœciæ ich strukturê.

Seria Cisco ASA 5500, która obejmuje modele Cisco
ASA 5510, Cisco ASA 5520 oraz Cisco ASA 5540,
jest kluczowym elementem rozpoczêtego niedawno
programu adaptacyjnej obrony przed zagro¿eniami
(Adaptive Threat Defense). Program ten stanowi ko-
lejn¹ fazê realizacji strategii zabezpieczeñ Self-De-
fending Network, (SDN) Cisco. Wszystkie urz¹dzenia
z nowej serii zaprojektowano w taki sposób, aby za-
pewniæ ochronê ma³ych, œrednich oraz du¿ych przed-
siêbiorstw, a przy tym umo¿liwiæ skalowanie pod
wzglêdem liczby jednoczeœnie œwiadczonych us³ug
oraz ujednolicenie zarz¹dzania. Dziêki temu urz¹dze-
nia te pozwalaj¹ jednoczeœnie korzystaæ z wielu us³ug
ochrony z zachowaniem du¿ej wydajnoœci i bez zwiê-
kszania z³o¿onoœci eksploatacji.

W nowych rozwi¹zaniach wykorzystano wszechstron-

ne, a zarazem zaawansowane zabezpieczenia stoso-

wane wczeœniej w wysokiej jakoœci urz¹dzeniach za-

bezpieczaj¹cych z serii PIX i IPS 4200 oraz koncen-

tratorach VPN 3000. Ponadto produkty z serii ASA
5500 oferuj¹ rozbudowany zestaw us³ug sieci VPN,
w tym zdalny dostêp z wykorzystaniem technologii
IPSec i SSL, a tak¿e pozwalaj¹ realizowaæ po³¹cze-

nia miêdzy oœrodkami w technologii IPSec, z zastoso-

waniem mechanizmów gwarantowania jakoœci us³ug
(QoS). Dodatkowe zalety nowych produktów to du¿e
mo¿liwoœci integracji z sieciami IP oraz obs³uga
mechanizmów gwarantowania jakoœci us³ug (QoS),
routingu, protoko³u IPv6 oraz multicastingu. Dziêki
temu opisywane urz¹dzenia mo¿na instalowaæ w sie-

ciach bez zak³ócania dozwolonego ruchu oraz przery-

wania pracy aplikacji.

– Tradycyjny model wdra¿ania us³ug ochrony powo-

duje powstawanie hermetycznych grup urz¹dzeñ, a po-

nadto zmusza przedsiêbiorstwa do kompromisów

miêdzy efektywnoœci¹ dzia³ania a wszechstronnoœci¹

zabezpieczeñ – mówi Joel Conover, starszy analityk

ds. infrastruktury przedsiêbiorstw w firmie Current

Analysis. – Integracja wielu technologii w ramach

urz¹dzeñ z serii ASA 5500 pozwala rozwi¹zaæ pro-

blem zarz¹dzania licznymi urz¹dzeniami zabezpie-

czaj¹cymi. Dziêki temu mo¿liwe i op³acalne staje siê

wdra¿anie wszechstronnych us³ug ochrony obejmu-

j¹cych wiêksz¹ liczbê lokalizacji sieciowych.

Adaptacyjna obrona przed zagro¿eniami

Urz¹dzenia z serii Cisco ASA 5500 oferuj¹ zaawan-

sowane us³ugi zapewniaj¹ce adaptacyjn¹ obronê

przed zagro¿eniami, w tym mechanizm Anti-X, zabez-

pieczenia aplikacji oraz funkcje kontroli sieci i po-

wstrzymywania zagro¿eñ zaprojektowane w celu za-

pewnienia ujednoliconej, pe³nej ochrony zasobów

o znaczeniu krytycznym. Sieciowe mechanizmy ob-

ronne Anti-X chroni¹ systemy klientów przed robaka-

mi i wirusami oraz programami typu spyware i adware,

a tak¿e pozwalaj¹ precyzyjnie kontrolowaæ ruch w sie-

ci, zapobiegaæ atakom hakerów i w³amaniom oraz

broniæ siê przed atakami polegaj¹cymi na odmowie

us³ugi (DoS). Jednoczeœnie korelacja wszystkich zda-

rzeñ zwi¹zanych z zabezpieczeniami odbywa siê

w ramach jednego urz¹dzenia.

Us³ugi ochrony aplikacji dostêpne w urz¹dzeniach

z serii Cisco ASA 5500 umo¿liwiaj¹ zaawansowan¹

kontrolê aplikacji oraz nadzór nad nimi, tym samym

zapewniaj¹c dynamiczn¹ i niezawodn¹ ochronê apli-

kacji dzia³aj¹cych w sieci. Powy¿sze us³ugi obejmuj¹

nadzór nad silnie obci¹¿aj¹cymi sieæ programa-

mi typu P2P, takimi jak Kazaa czy programy do na-

tychmiastowego przesy³ania wiadomoœci (komunika-

tory), a tak¿e kontrolê adresów URL w sieci WWW

oraz ochronê i sprawdzanie integralnoœci podstawo-

wych aplikacji przedsiêbiorstw (takich jak bazy da-

nych). Dodatkowo dostêpne s¹ liczne mechanizmy

ochrony dostosowane do potrzeb poszczególnych

aplikacji w zakresie ³¹cznoœci Voice over IP (VoIP)

oraz us³ug multimedialnych.
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Kolejn¹ funkcj¹ urz¹dzeñ z serii Cisco ASA 5500 s¹

us³ugi sterowania sieci¹ i powstrzymywania zagro-

¿eñ, które zapewniaj¹ precyzyjny nadzór nad u¿yt-

kownikami, dostêpem do aplikacji i przep³ywem ruchu

w sieci, a tak¿e ich segmentacjê. Obejmuj¹ one zapo-

rê z mechanizmem kontroli pakietów warstw 2–4, któ-

ra pozwala klientom monitorowaæ stan wszystkich

po³¹czeñ w sieci, a tym samym uniemo¿liwiæ nieupo-

wa¿nionym osobom dostêp do niej. Produkty z serii

Cisco ASA 5500 oferuj¹ tak¿e funkcje wirtualizacji,

które umo¿liwiaj¹ segmentacjê sieci oraz zapewniaj¹

skalowalnoœæ us³ug.

Zaawansowana ochrona dostêpu

do sieci VPN

Produkty z serii ASA 5500 oferuj¹ obszerny zestaw

us³ug umo¿liwiaj¹cych tworzenie sieci VPN w oparciu

o technologie IPSec i SSL. Us³ugi te mo¿na integro-

waæ z opisanymi powy¿ej technologiami adaptacyjnej

obrony przed zagro¿eniami, aby uniemo¿liwiæ wyko-

rzystanie sieci VPN do przesy³ania robaków i wirusów

oraz dokonywania w³amañ. Dziêki konwergencji me-

chanizmów obs³ugi sieci VPN w technologii IPSec

i SSL, urz¹dzenia z serii Cisco ASA 5500 mo¿na sto-

sowaæ w dowolnych wariantach instalacji sieci VPN.

Obejmuj¹ one sieci ³¹cz¹ce oœrodki, zarz¹dzane

komputery, pe³ny lub ograniczony dostêp do sieci

przedsiêbiorstwa oraz dostêp do sieci partnerów b¹dŸ

ekstranetu. Klienci mog¹ zapewniæ bezpieczny do-

stêp zdalny dowolnym u¿ytkownikom, niezale¿nie od

miejsca ich pobytu, w oparciu o jedno urz¹dzenie

i jedn¹ infrastrukturê zarz¹dzania. Urz¹dzenia z serii

Cisco ASA 5500 mo¿na równie¿ integrowaæ z dotych-

czasowymi klastrami koncentratorów Cisco VPN 3000.

W ten sposób klienci mog¹ wykorzystaæ dotychczaso-

we inwestycje w sieci VPN, a zarazem wdro¿yæ naj-

bardziej zaawansowane mechanizmy obs³ugi tych

sieci oraz zabezpieczenia.

Oszczêdna i funkcjonalna platforma

Rozwi¹zania z serii Cisco ASA 5500 pozwalaj¹ zwiê-

kszyæ op³acalnoœæ i efektywnoœæ dzia³ania systemów

zabezpieczeñ wdra¿anych przez klientów. Umo¿li-

wiaj¹ one miêdzy innymi rozszerzanie us³ug w opar-

ciu o modu³y programowe i sprzêtowe, standaryzacjê

platform obejmuj¹cych wiele lokalizacji, uproszcze-

nie eksploatacji poprzez wdro¿enie wspólnej us³ugi

zarz¹dzania i monitorowania obejmuj¹cej wiele

urz¹dzeñ zabezpieczaj¹cych oraz uproszczenie roz-

wi¹zywania problemów i lokalizowania usterek. Profil

us³ug umo¿liwia dostosowywanie rozwi¹zañ do po-

trzeb poszczególnych lokalizacji i funkcji. Dziêki temu

klienci mog¹ tworzyæ w oparciu o urz¹dzenia Cisco

ASA 5500 standardowe systemy zabezpieczeñ wyko-

rzystywane przez wielu u¿ytkowników, unikaj¹c sto-

sowania wielu niezgodnych ze sob¹ platform oraz

struktur zarz¹dzania. Metoda adaptacyjna polegaj¹ca

na wykorzystaniu jednego urz¹dzenia do realizacji
wielu us³ug pozwala zmniejszyæ liczbê wdra¿anych
(i wymagaj¹cych zarz¹dzania) platform oraz stworzyæ
wspólne œrodowisko do eksploatacji wszystkich wdro-
¿onych rozwi¹zañ i zarz¹dzania nimi. Powy¿sza me-
toda pozwala uproœciæ konfigurowanie, monitorowa-
nie, rozwi¹zywanie problemów oraz szkolenie perso-
nelu odpowiedzialnego za zabezpieczenia.

Wiele z ujednoliconych us³ug zarz¹dzania dostêp-
nych na platformie Cisco ASA 5500 jest œwiadczo-
nych za pomoc¹ modu³u Adaptive Security Device
Manager, który zapewnia zarz¹dzanie pojedynczymi
urz¹dzeniami, oraz pakietu Cisco Security Manage-
ment Suite, który umo¿liwia zarz¹dzanie wieloma
urz¹dzeniami. Adaptive Security Device Manager to
zintegrowany mened¿er urz¹dzeñ dzia³aj¹cy w opar-
ciu o sieæ WWW, umo¿liwiaj¹cy konfigurowanie wszy-
stkich urz¹dzeñ zabezpieczaj¹cych oraz urz¹dzeñ
sieci VPN. Oferuje on tak¿e funkcje zintegrowanego
monitorowania stanu i us³ug oraz raportowania w tym
zakresie; rozwi¹zanie to jest przeznaczone do obs³u-
gi mniejszych instalacji, obejmuj¹cych maksymalnie
10 urz¹dzeñ.

Pakiet Cisco Management Security Suite stworzono
natomiast z myœl¹ o wiêkszych instalacjach. Umo¿li-
wia on zarz¹dzanie wieloma us³ugami, funkcjami
i oœrodkami na podstawie regu³. Pakiet ten mo¿na
stosowaæ w œrodowiskach platform hybrydowych, w ra-
mach których funkcjonuj¹ ró¿ne urz¹dzenia, routery
i prze³¹czniki. Dodatkowo obejmuje on mechanizmy
nadzoru nad aktualizacj¹ oraz kontroli obejmuj¹ce
wielu u¿ytkowników i ca³e dzia³y. Po³¹czenie wszy-
stkich powy¿szych funkcji zarz¹dzania umo¿liwia
klientowi zaawansowane administrowanie pojedyn-

czymi urz¹dzeniami oraz grupami konwergentnych
urz¹dzeñ zabezpieczaj¹cych.

Wszechstronne us³ugi ochrony

Klienci u¿ywaj¹cy urz¹dzeñ z serii Cisco ASA 5500
(a tak¿e wszelkich zabezpieczeñ oferowanych przez
Cisco) mog¹ korzystaæ z us³ug Cisco Incident Readi-

ness and Response Services, które umo¿liwiaj¹ oce-

nê bie¿¹cej gotowoœci zabezpieczeñ. Ponadto dostêp-

ne s¹ procesy i procedury projektowania zabezpie-

czeñ pozwalaj¹ce wykrywaæ, neutralizowaæ i minima-

lizowaæ ataki w sieci. Pod koniec maja Cisco udostêp-

ni równie¿ bezp³atny pakiet zasobów MySDN, dostêp-

ny w sieci WWW, który obejmuje informacje na te-

mat s³abych punktów, aktualnych zagro¿eñ, sygnatur
oraz strategii neutralizowania zagro¿eñ. Nowe us³ugi
wchodz¹ w zakres oferty zabezpieczeñ Cisco obej-

muj¹cej ca³y cykl eksploatacji produktów. Po³¹czenie
tych rozwi¹zañ zapewnia ochronê sieci na poziomie
ca³ego systemu.

Opracowano na podstawie materia³ów
firmy Cisco Systems
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Firma Cisco Systems przedstawi³a urz¹dzenie Cis-
co Wireless Location Appliance 2700, które jest
pierwszym w bran¿y, ³atwym do wdro¿enia roz-
wi¹zaniem umo¿liwiaj¹cym jednoczesne monitoro-
wanie tysiêcy bezprzewodowych urz¹dzeñ klien-
ckich zgodnych ze standardem IEEE 802.11 w ra-
mach dotychczasowych infrastruktur bezprzewo-
dowych sieci lokalnych (WLAN) klientów. Cisco
Wireless Location Appliance 2700 umo¿liwia eko-
nomiczne, precyzyjne lokalizowanie urz¹dzeñ
w bezprzewodowych sieciach lokalnych, co pozwa-
la na optymalizacjê przesy³ania g³osu, danych.

Dodatkow¹ zalet¹ urz¹dzenia jest mo¿liwoœæ szybkiego
rozpoznawania zagro¿eñ. Ponadto mo¿na je œciœle zin-
tegrowaæ z rozwi¹zaniami technicznymi i aplikacjami
oferowanymi przez innych partnerów. Dziêki temu mo¿-
na sprawniej tworzyæ nowe, wa¿ne aplikacje dla przed-
siêbiorstw w celu optymalizacji wykorzystania zasobów
oraz usprawnienia procesów biznesowych.

W urz¹dzeniu Cisco Wireless Location Appliance 2700
zastosowano mechanizm identyfikacji radiowej ofero-
wany przez system sterowania bezprzewodowego Cis-
co WCS (Wireless Control System). Umo¿liwia on loka-

lizowanie urz¹dzeñ korzystaj¹cych z sieci zgodnych ze
standardem 802.11 (zarówno upowa¿nionych, jak i nie-
upowa¿nionych) z dok³adnoœci¹ do kilku metrów. Mo¿-
na w ten sposób okreœlaæ po³o¿enie laptopów, kompu-
terów kieszonkowych, zestawów s³uchawkowych w tech-
nologii Voice over Wireless LAN (VoWLAN), nielegal-
nych punktów dostêpowych oraz urz¹dzeñ wyposa¿o-
nych w aktywne znaczniki identyfikacji radiowej (RFID)
zgodne ze standardem 802.11. Po³o¿enie ka¿dego
urz¹dzenia jest nanoszone w trybie graficznym na pla-
ny budynków w systemie Cisco WCS, co umo¿liwia
administratorom sieci szybkie i ³atwe ich odnajdywanie.

Firma IBM, globalny partner strategiczny Cisco, stwo-
rzy³a jednolit¹ infrastrukturê bezprzewodowej sieci lokal-
nej umo¿liwiaj¹c¹ realizacjê ca³ej gamy us³ug, w opar-
ciu o któr¹ tworzone s¹ nowe aplikacje bezprzewodo-
we przeznaczone dla klientów z ró¿nych sektorów ryn-
ku (w tym w zakresie us³ug lokalizacyjnych).

– Us³ugi lokalizacyjne umo¿liwiaj¹ przedsiêbiorstwom

wdra¿anie nowych aplikacji pozwalaj¹cych wykorzystaæ

wyj¹tkowe mo¿liwoœci, jakie stwarza ³¹cznoœæ bezprze-

wodowa – uwa¿a Don Lopes, dyrektor ds. rozwoju glo-
balnego rynku ³¹cznoœci bezprzewodowej w IBM Global
Services. – Po zintegrowaniu z systemem bezprzewo-

dowej sieci lokalnej us³ugi lokalizacyjne staj¹ siê wa¿-

nym elementem eksploatacji i ochrony sieci, a tak¿e

zarz¹dzania ni¹.

Cisco i IBM wspólnie promuj¹ wykorzystanie aktywnych
znaczników identyfikacji radiowej (RFID) w bezprzewo-
dowych sieciach lokalnych. Znaczniki te pozwalaj¹
klientom, takim jak Westchester Medical Center, moni-
torowaæ cenne urz¹dzenia przenoœne i urz¹dzenia
zgodne ze standardem 802.11 oraz zarz¹dzaæ nimi.

– W oœrodku Westchester Medical Center obs³uga

klienta ma kluczowe znaczenie – twierdzi Tom Tosca-

no, dyrektor ds. telekomunikacyjnych w oœrodku West-
chester Medical Center. – Urz¹dzenie lokalizacyjne ofe-

rowane przez Cisco i IBM pozwala nam precyzyjnie

okreœlaæ miejsce przechowywania poszczególnych ele-

mentów wyposa¿enia szpitala – od wózków inwalidz-

kich po aparaturê EKG – dziêki czemu nasi pracownicy

mog¹ zapewniæ najlepsz¹ i najszybsz¹ opiekê.

Urz¹dzenie Cisco Wireless Location Appliance 2700
umo¿liwia wdro¿enie ró¿nych aplikacji wykorzystu-
j¹cych zalety ³¹cznoœci bezprzewodowej, które umo¿li-
wiaj¹ miêdzy innymi:

� monitorowanie zasobów – w tym zapobieganie zgu-
bieniu b¹dŸ kradzie¿y cennych urz¹dzeñ bezprze-
wodowych, takich jak nowoczesna aparatura me-
dyczna, a tak¿e szybkie lokalizowanie najwa¿niej-
szych pracowników i zasobów w obrêbie ca³ego
przedsiêbiorstwa korzystaj¹cego z ³¹cznoœci bez-
przewodowej;

� zarz¹dzanie zasobami i automatyzacja przep³ywu
pracy – w tym optymalizacjê wykorzystania zasobów
oraz usprawnienie przep³ywu i rozdzia³u pracy;

� ochronê – poprzez lokalizowanie Ÿróde³ zagro¿eñ
w bezprzewodowej sieci lokalnej, takich jak nielegal-
ne punkty dostêpowe i urz¹dzenia, w celu sprawne-
go rozwi¹zywania problemów;

� wykorzystanie us³ug przesy³ania g³osu w bezprze-
wodowych sieciach lokalnych (Voice over Wireless

LAN) – w tym precyzyjne lokalizowanie urz¹dzeñ
w celu zapewnienia zgodnoœci z wymaganiami
w tym zakresie, obejmuj¹cymi na przyk³ad rozsze-
rzone us³ugi s³u¿b ratunkowych.

– Urz¹dzenie Cisco Wireless Location Appliance po-

zwala precyzyjnie lokalizowaæ urz¹dzenia na potrzeby

aplikacji o znaczeniu krytycznym – mówi Alan Cohen,
dyrektor ds. produktów w dziale sieci bezprzewodo-B
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wych Cisco. – Wspó³pracuj¹c z wieloma ró¿nymi part-

nerami dostarczaj¹cymi rozwi¹zania techniczne i apli-

kacje, Cisco stara siê promowaæ us³ugi lokalizacyjne

jako nieodzowny element wszystkich bezprzewodo-

wych sieci lokalnych.

Wraz z urz¹dzeniem Cisco Wireless Location Appliance
oferowany jest obszerny, otwarty interfejs programo-
wania, który u³atwia wdra¿anie us³ug lokalizacyjnych
w przedsiêbiorstwach. Interfejs ten s³u¿y do œcis³ej inte-
gracji z zewnêtrznymi aplikacjami, w tym rozwi¹zaniami
do monitorowania urz¹dzeñ bezprzewodowych w sie-
ciach 802.11 firmy PanGo Networks. Firma PanGo – je-
den z najwiêkszych dostawców aplikacji lokalizacyjnych
– zintegrowa³a oferowane rozwi¹zanie do identyfikacji
radiowej w sieciach Wi-Fi, PanGo Locator, z urz¹dze-
niem Cisco Wireless Location Appliance. Œcis³a integra-
cja aplikacji PanGo Locator z urz¹dzeniem umo¿liwia
prezentacjê zasobów w œrodowisku bezprzewodowej
sieci LAN w czasie rzeczywistym. Oferowane rozwi¹za-
nie pozwala znacznie lepiej wykorzystaæ krytyczne
zasoby, takie jak wózki inwalidzkie i pompy infuzyjne
w placówkach s³u¿by zdrowia lub wózki wid³owe i palety
w zak³adach produkcyjnych. Tym samym umo¿liwia ob-
ni¿enie kosztów inwestycyjnych i kosztów leasingu,
a tak¿e przyspiesza wyszukiwanie urz¹dzeñ oraz za-
pewnia sprawniejsz¹ obs³ugê ze strony personelu.

– Informacja o nowym rozwi¹zaniu to doskona³a wiado-

moœæ dla ka¿dego klienta, który chce zwiêkszyæ mo¿li-

woœci posiadanej sieci oraz zarz¹dzaæ ni¹ w inteligent-

ny sposób – stwierdza Mike McGuinness, prezes i dy-
rektor generalny firmy PanGo Networks. – Cisco umo¿-

liwi³o bezproblemow¹ integracjê aplikacji lokalizacyj-

nych, takich jak PanGo Locator, z sieciami, a tym sa-

mym tworzenie rozwi¹zañ o mo¿liwoœciach znacznie

wykraczaj¹cych poza dostêpne dotychczas na rynku.

W celu zapewnienia klientom ochrony inwestycji w bez-
przewodowe sieci lokalne i umo¿liwienia ich dalszej roz-
budowy Cisco bêdzie udostêpniaæ kolejne us³ugi loka-
lizacyjne w ramach dodatkowych aplikacji zewnêtrznych.

– Bardzo nas cieszy wprowadzenie przez Cisco nowa-

torskiego i wszechstronnego urz¹dzenia Wireless Loca-

tion Appliance. Jest ono pierwszym w bran¿y rozwi¹za-

niem umo¿liwiaj¹cym rozpoznawanie lokalizacji infra-

struktury w bezprzewodowych sieciach lokalnych i sta-

nowi solidn¹ podstawê do tworzenia ró¿norodnych apli-

kacji lokalizacyjnych. Ponadto zapewnia klientom obni-

¿enie kosztów eksploatacji sieci – konkluduje Yuval

Bar-Gil, dyrektor generalny firmy AeroScout. – Wspó³-

pracujemy z Cisco, aby zapewniæ œcis³¹ integracjê

urz¹dzenia Cisco Wireless Location Appliance z apli-

kacj¹ AeroScout MobileView, która s³u¿y do monitoro-

wania systemów przedsiêbiorstwa. Pozwoli to stworzyæ

ca³oœciowe rozwi¹zanie dla klientów.

Opracowano na podstawie materia³ów Cisco Systems
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Unisys zaprezentowa³ serwer ES7000 540, wyposa-
¿ony w procesory Intel Xeon oraz udoskonalony
system zarz¹dzania Sentinel. Dodatkowo firma
udostêpni³a dane dowodz¹ce, i¿ serwery ES7000,
dzia³aj¹c na platformie Wintel, w pe³ni dorównuj¹
sprawnoœci¹ systemom Unix/RISC.

Prowadzone przez dwa lata badania wielu systemów
eksploatowanych przez klientów firmy Unisys pokazuj¹,
i¿ 75 proc. serwerów ES7000 osi¹gnê³o wskaŸnik do-
stêpnoœci przekraczaj¹cy 99,999 proc. Co wiêcej, sy-
stem Sentinel umo¿liwia zredukowanie liczby osób ad-
ministruj¹cych system nawet o 40 proc.

Dyspozycyjnoœæ na poziomie
przewy¿szaj¹cym 99,999 proc.

W pierwszym udostêpnionym raporcie dotycz¹cym dy-
spozycyjnoœci serwerów pracuj¹cych w rzeczywistych
œrodowiskach biznesowych pod kontrol¹ systemu Win-
dows firma Unisys stwierdzi³a, ¿e 78 proc. spoœród ba-
danych systemów osi¹gnê³o pe³n¹ dyspozycyjnoœæ,
pracuj¹c non stop, bez ¿adnych przestojów. Ogólnie,
serwery pracuj¹ce pod kontrol¹ Windows 2000 Data-

center Server lub Windows Server 2003 Datacenter
Edition osi¹gnê³y œredni stopieñ dostêpnoœci na pozio-
mie 99,996 proc. Dane do raportu gromadzone by³y
na przestrzeni dwóch lat i pochodzi³y z rzeczywistych
œrodowisk produkcyjnych klientów – u¿ytkowników ser-
werów ES7000 na terenie Ameryki Pó³nocnej. Uzy-
ska ne wyniki dotycz¹ konfiguracji nieklastrowych. Nie
s¹ w nich uwzglêdnione przestoje planowane, np.
zwi¹zane z procedurami konserwacyjnymi. Unisys
osi¹gn¹³ taki rezultat bez implementacji kosztownych
rozwi¹zañ instalowanych na wypadek awarii. Szczegó³y
raportu dostêpne s¹ pod adresem: www.unisys.com/da-
tacenter/availability-study/.

– Serwer ES7000 oferuje nam wydajnoœæ, jakiej potrze-
bujemy, pracuj¹c w œrodowisku, które jest bardzo ela-
styczne, ³atwe w zarz¹dzaniu, skalowalne i pozwala
zminimalizowaæ nieplanowane przestoje – mówi Gary

Clark, dyrektor korporacyjnego oddzia³u us³ug informa-
tycznych La-Z-Boy. – Dziêki intensywnym testom za-
uwa¿yliœmy, ¿e ES7000 pracuje z dyspozycyjnoœci¹
rzêdu piêciu dziewi¹tek. Chocia¿ pocz¹tkowo zaan-
ga¿owaliœmy ES7000 w projekt konsolidacji 12 serwe-
rów aplikacji i baz danych, wydajnoœæ skalowa³a siê tak
dobrze i by³a tak wiarygodna, i¿ obecnie uruchamiamy
wiêcej ni¿ 80 baz danych na jednej 8-procesorowej par-
tycji, znacz¹co ograniczaj¹c koszty zwi¹zane z zaku-
pem dodatkowego sprzêtu.

Wiêksza wydajnoœæ przy mniejszej cenie, ³atwiejsze
administrowanie i niemal 100 proc. dyspozycyjnoœæ po-

woduj¹, ¿e Unisys ES7000 przyci¹ga klientów chêtnych
do czerpania korzyœci z przejœcia na systemy standary-

zowane. To odpowiednia platforma dla kierownictwa,
chc¹cego osi¹gn¹æ przewagê konkurencyjn¹ poprzez
obni¿enie kosztów wynikaj¹cych z zastosowania infra-

struktury informatycznej standardu Windows. Obecnie
z platformy ES7000 korzystaj¹ firmy na ca³ym œwiecie.
Wœród najnowszych klientów, którzy zdecydowali siê
na zakup platformy ES7000 s¹: SafeCo Insurance, Pier
1 Imports, State of Indiana, NTT Data of Japan,
Kaufmannische Krankenkasse (KKH), czwarta pod
wzglêdem wielkoœci firma oferuj¹ce ubezpieczenia
zdrowotne na rynku niemieckim, w³adze Sztokholmu
oraz Jungheinrich AG, niemiecka firma produkcyjna.

– Wyniki naszego raportu dotycz¹cego dyspozycyjnoœci
pokazuj¹, ¿e Windows jest nie tylko systemem klasy
enterprise, ale faktycznie stanowi najlepsz¹ opcjê dla
klientów, którym zale¿y na optymalizacji bud¿etu IT
swojej firmy – twierdzi Dennis Oldroyd, dyrektor ds.
serwerów w Microsoft. – Unisys ES7000 razem z Win-

dows Datacenter Edition wyraŸnie pokaza³, i¿ oferuje
niemal 100-proc. niezawodnoœæ. Korzyœci finansoweB
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p³yn¹ce z u¿ytkowania tych technologii stanowi¹ obec-
nie nieodpart¹ alternatywê.

– Wyniki badañ, jakie przeprowadzi³ Unisys, s¹ impo-
nuj¹ce – mówi Richard Dracott, odpowiedzialny za En-
terprise Marketing and Planning w Grupie Enterprise
Platforms w firmie Intel. – ES7000 oparty na proceso-
rach Intel Xeon oraz wykorzystuj¹cy technologiê firmy
Microsoft zaprezentowa³ nies³ychany poziom dostêpno-
œci w rzeczywistym œrodowisku biznesowym. To wyraŸ-
nie pokazuje, ¿e klienci mog¹ osi¹gaæ znacz¹c¹ wydaj-
noœæ, równoczeœnie czerpi¹c korzyœci z tych standardo-
wych technologii.

Administrowanie
przy u¿yciu technologii Sentinel

Oprogramowanie Sentinel daje serwerowi ES7000 za-
awansowane mo¿liwoœci, przez co stanowi on odpo-
wiedni¹ platformê dla realizacji krytycznych zadañ biz-
nesowych. W przeciwieñstwie do konkurencji, ofe-
ruj¹cej systemy ogólnego monitorowania i raportowa-
nia, Sentinel automatycznie wykrywa problemy serwe-
ra, systemu operacyjnego, jak równie¿ aplikacji i baz
danych, rozwi¹zuj¹c je bez ingerencji cz³owieka. Unisys
oferuje narzêdzia do zarz¹dzania aplikacjami, takimi jak
Microsoft SQL Server, co daje najlepsz¹ w swojej klasie
wydajnoœæ, niezawodnoœæ i ³atwoœæ administrowania.

– Pierwsi doceniliœmy potencja³, jaki Windows mo¿e
mieæ w kategorii systemów produkcyjnych i nadal pod-
kreœlamy nasze pierwszeñstwo w tej dziedzinie – uwa-
¿a Chander Khanna, wiceprezes zajmuj¹cy siê marke-
tingiem platform w Unisys Corp. – Jesteœmy zobo-
wi¹zani do tego, aby nasi klienci osi¹gali ekonomiczne
korzyœci, stosuj¹c centra przetwarzania danych w stan-
dardzie Windows. Determinacja u¿ytkowników ES7000
pokazuje korzyœci p³yn¹ce ze standaryzacji platform
produkcyjnych Microsoft/Intel.

Najlepsza dyspozycyjnoœæ

wœród systemów produkcyjnych

32-procesorowy serwer Unisys ES7000 540 (Orion)
poddany badaniu TPC wykona³ 304,148.50 transakcji
w ci¹gu minuty (tpmC), przy cenie 6,18 dolarów za
jedn¹ transakcjê. Wed³ug TPC (Transaction Processing
Council), ES7000 jest najbardziej wydajnym serwerem
spoœród maszyn 32-bitowych.

Poddawany testom serwer by³ wyposa¿ony w 32 proce-

sory Intel Xeon MP, o czêstotliwoœci pracy 3 GHz ka¿dy,
4 MB pamiêci podrêcznej 3. poziomu oraz 64 GB pa-

miêci operacyjnej. Serwer obs³ugiwa³ Microsoft SQL
Server 2000 Enterprise Edition i pracowa³ w oparciu
o system operacyjny Microsoft Windows Server 2003
Datacenter Edition. Test TPC-C jest standardowym te-

stem pomiaru wydajnoœci transakcyjnej i ekonomicznej
(mierzy stosunek ceny do wydajnoœci) serwerów.

3D – Visible Enterprise (3D-VE)

Strategia 3D-VE ³¹czy procesy biznesowe z infrastruk-
tur¹ informatyczn¹. Uwidacznia zwi¹zki przyczyno-

wo-skutkowe, jakie zachodz¹ pomiêdzy procesami biz-

nesowymi a wykorzystywanymi rozwi¹zaniami tech-
nologicznymi. Pozwala przewidzieæ skutki potencjal-
nych decyzji biznesowych, zanim decyzje te zostan¹
podjête, a pieni¹dze wydane. Serwer ES7000 daje or-
ganizacjom elastycznoœæ i bezpieczeñstwo niezbêdne
do zagwarantowania, ¿e posiadana infrastruktura infor-

matyczna sprosta ich celom biznesowym.

Przy wspó³pracy z Microsoft, Unisys przedstawi³ archi-

tekturê IB for MSA (Infrastructure Blueprint for Microsoft
Systems Architecture). IB for MSA jest w pe³ni spraw-

dzon¹, udokumentowan¹ architektur¹, bazuj¹c¹ na naj-

lepszych praktykach wykorzystywanych przez wiod¹-
cych na rynku dostawców technologii, w tym firmê Uni-

sys. Daje to klientom gwarancjê, ¿e Unisys rozumie ich
potrzeby w zakresie infrastruktury i mo¿e dostarczyæ im
ca³oœciowe rozwi¹zania, pozwalaj¹ce osi¹gaæ zamie-

rzone cele biznesowe.

Wysoka dostêpnoœæ gwarantowana przez serwer
ES7000 stanowi fundament architektury IB for MSA,
która, z kolei, opisuje kroki, jakie nale¿y podj¹æ przy bu-

dowie centrum przetwarzania danych na platformie
Windows. IB for MSA mówi, jak zagwarantowaæ wy-

sok¹ dostêpnoœæ ca³ej infrastruktury. Dotyczy to rów-

nie¿ poawaryjnego odtwarzania danych, bêd¹cego klu-
czowym elementem strategii 3D-VE.

Opracowano na podstawie materia³ów firmy Unisys
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Niedawno Cisco Systems zaprezentowa³o nowy
router, a w³aœciwie system routuj¹cy – Carrier
Routing System 1 (CRS-1), nad którym firma
pracowa³a przez ponad piêæ lat. Jest to pier-
wszy router zbudowany z myœl¹ o rytmie pracy
analogicznym do central telefonicznych – raz
w³¹czony ma pracowaæ przez dziesiêciolecia
bez przerw konserwacyjnych mimo kolejnych
uaktualnieñ funkcjonalnoœci oraz rozbudowy
pojemnoœci. I praktycznie bez przerw spowodo-
wanych przez awarie.

Nowatorska architektura systemu minimalizuje skut-
ki zarówno awarii sprzêtu, b³êdów oprogramowania,
jak i niektórych typów ataków hakerskich, umo¿liwia
te¿ zapewnienie ci¹g³oœci pracy na poziomie 99,999
proc. Oznacza to przestoje krótsze ni¿ 5 minut
w ci¹gu roku.

Ju¿ w wersji podstawowej przepustowoœæ systemu
– 1,2 Tbit/s – wystarczy³aby do udostêpnienia po-
nad dwu milionom mieszkañców Warszawy osobis-
tych ³¹czy o przepustowoœci 0,5 Mbit/s. W wersji
najbardziej rozbudowanej pojemnoœæ systemu wy-
posa¿onego w 1152 karty 40 Gbit/s wynosi 92
Tbit/s. To o dwa rzêdy wielkoœci wiêcej ni¿ jaki-
kolwiek dzisiejszy router. Dwa takie systemy wysta-
rczy³yby do zapewnienia równoczesnej ³¹cznoœci
telefonicznej wszystkim mieszkañcom Ziemi. Rze-
czywistym przeznaczeniem tych routerów jest jed-
nak uproszczenie budowy operatorskich punktów
dostêpu do sieci (Point Of Presence) oraz obni¿e-
nie kosztów ich eksploatacji.

Nowatorskie podejœcie

do punktów dostêpu

Dzisiejsze punkty dostêpu za-

wieraj¹ kilka rodzajów urz¹-

dzeñ: routery dostêpowe s³u-

¿¹ce do pod³¹czania klientów

i obs³uguj¹ce zaawansowane

us³ugi operatorskie (takie, jak

np. MPLS czy QoS), urz¹dze-

nia agreguj¹ce ruch, routery

szkieletowe, których zadaniem

jest szybkie prze³¹czanie du¿ej

iloœci ruchu pomiêdzy urz¹-

dzeniami brzegowymi, a tak-

¿e po³¹czenie POP z sieci¹

szkieletow¹ operatora. Do tego

dochodz¹ urz¹dzenia realizu-

j¹ce specyficzne funkcje – np.

cache, rozwi¹zania bezpie-

czeñstwa sieciowego itp. Problem polega na tym,
¿e ze wzglêdu na liczbê niezbêdnych urz¹dzeñ
– dodatkowo zdublowanych ze wzglêdu na wyma-
gany poziom niezawodnoœci – 20-40 proc. wszystkich
portów w urz¹dzeniach jest wykorzystywanych we-
wnêtrznie, do budowy struktury samego POP.

CRS-1, dziêki swojej niezawodnoœci i wydajnoœci,
mo¿e zast¹piæ wiêkszoœæ tych urz¹dzeñ radykalnie
zmniejszaj¹c zarówno liczbê potrzebnych po³¹czeñ,
jak i upraszczaj¹c zarz¹dzanie. Nie oznacza to by-
najmniej koniecznoœci wyrzucenia starych urz¹dzeñ
szkieletowych. Od wielu lat w budowie sieci opera-
torskich obowi¹zuje regu³a „Dzisiejszy szkielet jest
brzegiem jutra” – w miarê up³ywu czasu roœnie licz-
ba typów interfejsów do istniej¹cych urz¹dzeñ
szkieletowych oraz liczba dostêpnych funkcji opro-
gramowania. Dziêki temu stare urz¹dzenia szkiele-
towe po odpowiednim przekonfigurowaniu mog¹
zostaæ przeniesione na brzeg sieci i wykorzystane
do pod³¹czania klientów. Tak sta³o siê z routerami
z serii 7xxx – pierwotnie skonstruowanymi z myœl¹
o szkielecie sieci, a nastêpnie przeniesionymi na jej
brzeg. Tak stanie siê te¿ z routerami Cisco 12000
GSR ju¿ dziœ zreszt¹ wiele z nich jest wykorzysty-
wanych na brzegu sieci.

Architektura wzorem

z superkomputerów

CRS-1 wykorzystuje ca³kowicie now¹, rozproszon¹
architekturê sprzêtow¹ wzorowan¹ na architekturze
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superkomputerów. W najpro-
stszej wersji ca³y system mie-
œci siê w pojedynczej, wolno
stoj¹cej szafie. Maksymalnie
rozbudowany system obejmu-
je 72 stela¿e zawieraj¹ce kar-
ty liniowe oraz osiem stela¿y
z rozproszon¹, trzystopniow¹
matryc¹ prze³¹czaj¹c¹ opar-
t¹ na polach komutacyjnych
Beneša. Oczywiœcie, rozbu-
dowê o kolejne stela¿e mo¿-
na wykonaæ bez przerywania
obs³ugi ju¿ pod³¹czonych abo-
nentów.

Stela¿ z kartami liniowymi za-
wiera umieszczon¹ centralnie
pasywn¹ magistralê (tzw. mid-
plane), do której od ty³u w³¹-
czane s¹ karty liniowe o prze-
pustowoœci 40 Gbit/s ka¿da,
natomiast od przodu – modu³y
interfejsów. Dziêki takiej konstrukcji zmiana typu

³¹cza nie wymaga wymiany ca³ej karty liniowej, a je-

dynie modu³u interfejsów – analogicznie do wymia-

ny modu³ów optycznych GBIC w urz¹dzeniach gi-

gabitowych.

Obecnie karta liniowa mo¿e wspó³pracowaæ tak¿e

z modu³em OC-768/STM-256 o przepustowoœci 40

Gbit/s, czteroportowym modu³em OC-192/STM-64

(4x10 Gbit/s) albo cztero- lub oœmioportowym mo-

du³em 10 GbE. W tym ostatnim przypadku wystêpu-

je nadsubskrypcja, bardzo czêsto bowiem umowa

us³ugowa przewiduje ograniczenie gwarantowane-

go pasma (np. CIR) w stosunku do teoretycznej

przepustowoœci ³¹cza; w takich przypadkach nad-

subskrypcja umo¿liwia lepsze wykorzystanie szkie-

letu. W przysz³oœci, w miarê wzrostu potrzeb u¿yt-

kowników, bêdzie równie¿ wzrasta³a ró¿norodnoœæ

kart interfejsów.

Ka¿da karta liniowa zawiera dwa uk³ady SPP (Sili-

con Packet Processor), z których jeden obs³uguje

8 tys. kolejek wejœciowych, a drugi – 8 tys. kolejek

wyjœciowych. Liczba kolejek bêdzie mog³a byæ

w przysz³oœci dodatkowo zwiêkszona. Wbrew na-

zwie, opracowany wspólnie z firm¹ IBM uk³ad SPP

jest nie tyle procesorem, ile macierz¹ pracuj¹cych

równolegle 32-bitowych procesorów RISC o ³¹cz-

nej wydajnoœci 44 GIPS (gigainstrukcji na sekundê),

a wiêc kilkakrotnie wiêcej od najszybszych proceso-

rów Intela i AMD. Ten specjalizowany uk³ad komu-

nikacyjny zawiera w sumie 185 milionów tranzysto-

rów (ponad trzykrotnie wiêcej ni¿ Pentium 4 Intela

i prawie o po³owê wiêcej ni¿ Prescott) i 38 milionów

bramek. Jest to najbardziej skomplikowany ASIC

(uk³ad scalony specjalizowany do wykonywania
okreœlonego zadania) na œwiecie.

Oprogramowanie steruj¹ce

Choæ oprogramowanie steruj¹ce prac¹ CRS-1 nosi
nazwê Cisco IOS XR i ma interfejs u¿ytkownika
bardzo podobny do tradycyjnego IOS-a, nie ma
z nim wiele wspólnego. W przeciwieñstwie do „mo-
nolitycznego” poprzednika (przynajmniej z punktu
widzenia u¿ytkownika; wewnêtrznie niektóre wersje
systemu wprowadza³y pewne elementy modularno-
œci), nowy system operacyjny jest oparty na mikro-
kernelu systemu czasu rzeczywistego QNX. Mikro-
j¹dro systemu wykonuje tylko najbardziej podstawo-
we funkcje zwi¹zane z obs³ug¹ w¹tków oraz za-
rz¹dzaniem i ochron¹ zasobów, m.in. pamiêci, nato-
miast wszystkie pozosta³e funkcje zosta³y przenie-
sione do procesów us³ugowych. Dziêki temu b³êdy
w pracy procesów obs³uguj¹cych nawet kluczowe
funkcje systemu s¹ natychmiast izolowane, a sy-
stem jest bardzo wydajny i stabilny. Jest to jeden
z pierwszych wypadków zastosowania tak radykal-
nego podejœcia do oprogramowania steruj¹cego
prac¹ routerów. Dotychczasowe „modularne” syste-
my routerowe umo¿liwiaj¹ uruchamianie zaledwie
od kilku do kilkunastu osobnych procesów, w IOS
XR jest ich kilkaset.

Ka¿da karta liniowa oraz zarz¹dzaj¹ca wykonu-
je w³asn¹ kopiê mikroj¹dra, przy czym wzajemnie
sprawdzaj¹ one swój stan i dostêpnoœæ. Procesy
us³ugowe mog¹ byæ wykonywane lokalnie lub na
dowolnym procesorze zamontowanym w routerze.
Taka architektura umo¿liwia niezale¿ne zarz¹dzanie
procesami, uaktualnianie systemu oraz dodawanie
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nowych funkcjonalnoœci bez koniecznoœci restartu
ca³ego systemu (In-Service Software Upgrades),
a nawet bez wstrzymywania ruchu i utraty pakietów
(Non-Stop Forwarding). Dziêki równoleg³ej pracy
poszczególnych elementów systemu, specjalnym
procedurom kontrolnym w³¹czonym we wszystkie
kluczowe procesy, a tak¿e mo¿liwoœci uruchamiania
dowolnego procesu na dowolnym procesorze, w ra-
zie jakiejkolwiek awarii zadania realizowane przez
uszkodzone zasoby mog¹ zostaæ wznowione na in-
nych procesorach z zachowaniem stanu wszystkich
sesji (Stateful Switchover). Cisco IOS XR wykorzy-
stuje ponadto procedury samouzdrawiania oraz
automatycznej obrony przed atakami DDoS (Distri-
buted Denial of Service) kierowanymi przeciwko
routerowi.

U³atwione zarz¹dzanie

Problemy ze strat¹ miejsca w rozrastaj¹cych siê
punktach dostêpu znane s¹ od dawna. Dotychcza-
sowe próby ich rozwi¹zania polega³y na po³¹cze-
niu routerów przy pomocy matrycy optycznej. Takie
podejœcie umo¿liwia zaoszczêdzenie portów abo-
nenckich, jednak nie upraszcza zarz¹dzania, które
jest bardzo skomplikowane w przypadku du¿ych
POP-ów. Tymczasem z punktu widzenia operatora
CRS-1 jest pojedynczym wêz³em sieci – bez wzglê-
du na liczbê stela¿y, z których siê sk³ada. Zdecydo-
wanie upraszcza to zarz¹dzanie zarówno samym
systemem, jak i ca³¹ sieci¹. Efekt ten osi¹gniêto
m.in. dziêki zastosowaniu specjalnych mechaniz-
mów zbieraj¹cych i agreguj¹cych wszelkie informa-
cje pochodz¹ce z ró¿nych podzespo³ów urz¹dze-
nia, a tak¿e wewnêtrznych procedur odpowiedzial-
nych za rozes³anie wszelkich zmian konfiguracyj-
nych.

Nie zawsze jednak jeden wielki superrouter jest po-
trzebny. W wielu zastosowaniach przydatna jest
mo¿liwoœæ przeznaczenia dedykowanego routera
np. do obs³ugi VPN klienta. I z tym CRS-1 daje so-
bie radê. Jego oprogramowanie umo¿liwia partycjo-
nowanie routera albo, innymi s³owy, podzia³ na rou-
tery wirtualne. Ka¿dy taki router wirtualny jest ca³ko-
wicie odseparowany logicznie od pozosta³ych – za-
wiera w³asny komplet wszystkich tablic, w³asne pro-
cesy obs³ugi, w³asne oprogramowanie, a nawet
w³asn¹ „przestrzeñ adresow¹ IP” (co jest istotne
przede wszystkim w przypadku obs³ugi tzw. klas
nierutowalnych, wykorzystywanych do obs³ugi sieci
prywatnych).

Mnogoœæ zastosowañ

CRS-1 zosta³ skonstruowany jako urz¹dzenie ope-
ratorskie maj¹ce obs³ugiwaæ us³ugi konwergentne
– zarówno znane dzisiaj, jak i przysz³e. Internet
w coraz wiêkszym stopniu przejmuje us³ugi dotych-

czas realizowane w niezale¿nych sieciach. Coraz
wiêksz¹ popularnoœæ zdobywaj¹ ³¹cza szerokopas-
mowe. W Japonii jest ju¿ ponad 11 mln abonentów
us³ugi ADSL, a co kwarta³ przybywa kolejny milion.
Kolejnych 2,6 mln abonentów korzysta z dostêpu
przez sieci telewizji kablowej, a 1,1 mln ze œwiat³o-
wodu do domu. W marcu tego roku ca³kowity ruch
w dwóch najwiêkszych japoñskich wêz³ach interne-
towych przekroczy³ w sumie 100 Gbit/s. Podobn¹
dynamikê obserwuje Deutche Telecom, który ma
ju¿ ponad 4 mln abonentów DSL. Wed³ug firmy ba-
dawczej Point Topic’s, pod koniec ub.r. by³o na
œwiecie 73,4 mln abonentów samego tylko DSL.

Tak¿e w Polsce liczba abonentów sieci szerokopas-
mowych roœnie, choæ nie tak szybko, jak mo¿na by
oczekiwaæ. Pod koniec 2003 r. liczba u¿ytkowników
Neostrady wynios³a 177 tysiêcy. Dla porównania:
w tym samym czasie Aster mia³ ok. 34,6 tys. abo-
nentów, a Chello (UPC) – 33 tys. Liczby te nie rzu-
caj¹ na kolana, je¿eli weŸmie siê pod uwagê, ¿e In-
ternet jest czêsto postrzegany jako medium o zna-
czeniu cywilizacyjnym porównywalnym do bie¿¹cej
wody i kanalizacji. Byæ mo¿e jednak dziêki wykorzy-
staniu funduszy unijnych uda siê przyspieszyæ bu-
dowê nowoczesnej, szerokopasmowej sieci dostê-
powej, a to spowoduje wzrost zapotrzebowania na
wydajne sieci szkieletowe. Ponadto w ostatnim cza-
sie wszyscy trzej wspomniani operatorzy podnieœli
przepustowoœci w ramach swoich pakietów us³ugo-
wych o przynajmniej 30 proc., a niektórzy ju¿
przeb¹kuj¹ o us³ugach wideo na ¿¹danie wyma-
gaj¹cych jeszcze wiêkszych prêdkoœci – to równie¿
zwiêksza obci¹¿enie szkieletu. Nie tylko wiêc na
œwiecie, ale i w Polsce bêdzie rosn¹æ rynek dla du-
¿ych urz¹dzeñ szkieletowych.

Zbudowanie CRS-1 ma dla Cisco Systems nie tylko
znaczenie czysto handlowe. Urz¹dzenie to bardzo
wysoko „podnosi poprzeczkê” konkurentom. Przez
d³ugi czas wygl¹da³o na to, ¿e Cisco zapomnia³o
o rozwoju technologii routingu, na której wyros³o,
koncentruj¹c siê na inwestowaniu w takie rozwi¹za-
nia, jak telefonia IP, bezpieczeñstwo sieciowe czy
sieci bezprzewodowe. Teraz firma pokaza³a „lwi pa-
zur” równie¿ na tym polu. CRS jest te¿ dla Cisco
swego rodzaju „technologi¹ kosmiczn¹”. Doœwiad-
czenia zdobyte przy jego budowie ju¿ przenikaj¹ do
sprzêtu ni¿szej klasy, a nale¿y siê spodziewaæ, ¿e
z biegiem czasu proces ten ulegnie znacznemu na-
sileniu.

(Opracowano na podstawie materia³ów
firmy Cisco Systems)
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