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Szkoccy policjanci
przechodza na Microsoft

Policja Centralnej Szkocji (Central Scotland Police)
oraz Microsoft oglosity, iz system Microsoft Win-
dows zostal wybrany jako platforma, na ktorej be-
dzie opierata sig infrastruktura IT szkockich sit
policyjnych. Zgodnie z nowym kontraktem, Policja
Centralnej Szkocji wymieni technologie open source
na rozwigzania Microsoft Windows Server 2003,
Microsoft Windows XP oraz Microsoft Office 2003.
Wymiana obejmie ponad 550 stacji roboczych oraz
serwerdéw i, co wazne, nie wymusi na Policji Cen-
tralnej Szkocji dodatkowych kosztow zwigzanych
z modernizacja komputerow. Celem zmian jest
wsparcie procesu modernizacji sit policyjnych, ela-
styczne zarzadzanie pracg oraz usprawnienie wspof-
pracy z innymi partnerami sektora publicznego.

Policja Centralnej Szkocji bedzie $cisle wspotpracowata
z firmg Microsoft przy realizacji wielu projektéw tele-
informatycznych (ICT — Information and Communication
Technology). Dotyczy to migdzy innymi systemu za-
rzgdzania dokumentami elektronicznymi, umozliwia-
jacego sprawniejsze reagowanie na wnioski sktadane
na podstawie ustawy o swobodnym dostepie do infor-
macji (Freedom of Information Act) oraz wewnetrznego
udostepniania dokumentéw pomiedzy pracownikami
policji.

— Policja Centralnej Szkocji zawsze poszukiwata per-
spektywicznych rozwigzari teleinformatycznych w celu
ochrony spofeczeristwa oraz skutecznej i ekonomicz-
nej obstugi spotecznosci lokalnych — powiedziat David
Mulhern, zastepca szefa Policji Centralnej Szkocji.

— Biorgc pod uwage obecne uwarunkowania ochrony
bezpieczeristwa, coraz wiekszego znaczenia nabiera
stosowanie standardéw ogdlnokrajowych przez jedno-
stki lokalne i usprawnianie komunikacji pomiedzy insty-
tucjami wymiaru sprawiedliwosci. Krytyczne znaczenie
ma réwniez wspdlpraca z zaangazowanym, wiarygod-
nym i Swiadomym zagadnieri ekonomicznych partne-
rem, ktory dzieli te samg wizje i zna wyzwania, przed
ktérymi stojg obecnie jednostki policji.
Zgodnie z filozofig ochrony porzadku publicznego ,Safer
Central” (zob. ponizej), stanowigcg podstawe obecnej
dziatalnosci Policji Centralnej Szkocji oraz z ,,Operation
Advance”, jednym z pieciu operacyjnych filarow tej me-
tody (zob. ponizej), jednostki policji koncentrujg sie obe-
cnie na poprawie efektywnosci w celu usprawnienia
obstugi spotecznoéci lokalnych w centralnej Szkocji.
Istotnym elementem tego procesu jest optymalne wyko-
rzystanie posiadanych $rodkéw finansowych. Wewne-
trzne badania przeprowadzone na poczatku 2005 roku
wykazaly, ze infrastruktura IT stworzona w celu osiag-
niecia poprawy dziatania policji i obnizenia kosztow
dziatania powinna mie¢ nastepujace cechy:

v/ wykorzystanie typowego oprogramowania z potki za-
miast aplikacji specjalnie tworzonych na potrzeby
policji,

v interoperacyjnos$¢ z systemami innych organizacji
publicznych,

v/ utatwienie pracy funkcjonariuszom poprzez umozli-
wienie im korzystania ze znanych technologii,

v zredukowanie liczby systeméw operacyjnych,

v/ zwiekszenie dostepu do szerokiego asortymentu
oprogramowania.
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Wynikiem kolejnego studium zakoriczonego w marcu
2005 roku byto rozpoczecie procesu negocjacji z Micro-
soft, ktory zakonczyt sie obecnie podpisaniem trzylet-
niego kontraktu Enterprise Agreement.

— Bardzo cieszy nas decyzja podjeta przez Policje Cen-
tralnej Szkocji, dzieki ktérej bedziemy mogli zademon-
strowac wartos¢ produktow Microsoft, w tym ich wysokg
kompatybilnosc. Jestesmy niezwykle zainteresowani
wspdipracg z policjia w zakresie wprowadzania nowych
produktéw i ustug, takich jak systemy zarzgdzania do-
kumentami i aktami oraz obstugi pracy zespotowej
— powiedzial Terry Smith, czlonek kadry zarzadzajacej
w firmie Microsoft.

Analiza korzysci doprowadzita Policje Centralnej Szko-
cji do decyzji o zastgpieniu wprowadzonego w 2000
roku rozwigzania, wykorzystujgcego oprogramowanie
open source, przez produkty firmy Microsoft. Uznano, ze
system Microsoft Windows umozliwia optymalne wyko-
rzystanie zaangazowanych $rodkéw finansowych i uzy-
skanie najlepszej funkcjonalnosci operacyjnej. W nie -
ktérych obszarach utrzymane zostang jednak aktualne
instalacje oprogramowania open source.

— Choc¢ rozwigzania open source spetniaty w prze-
szfosci nasze wymagania, to jednak coraz trudniejsze
stawato sie utrzymywanie tej infrastruktury w dzisiej-
szym silnie zintegrowanym srodowisku informatycznym
— powiedziat David Stirling, szef IT Policji Centralnej
Szkocji. — W miare wzrostu zapotrzebowania na inte-
gracje i kompatybilnos¢ z innymi instytucjami wymiaru
sprawiedliwos$ci oraz naszymi partnerami w spoteczno-
Sciach lokalnych coraz wiekszego znaczenia nabiera
posiadanie podobnej infrastruktury. Zastosowanie infra-
struktury opartej przede wszystkim na produktach fir-
my Microsoft to znakomity punkt wyjscia do dalszej in-
tegracji.

Decyzja o wdrozeniu Microsoft Windows i Microsoft
Office przyniesie Policji Centralnej Szkocji szereg ko-
rzysci. Przeprowadzona analiza wykazata, ze jednostki
policji uzyskajg w skali roku znaczne oszczednosci.

— Wewnetrzne analizy policji wykazaty, iz platforma
Microsoftu jest najlepszym rozwigzaniem po wzieciu
pod uwage takich czynnikow, jak catkowite koszty utrzy-
mania infrastruktury, przyjaznosc dla uzytkownika, inter-
operacyjnosc, dostepnos¢ oraz wsparcie techniczne
— powiedziat Nick McGrath, szef dziatu Platform Stra-
tegy w firmie Microsoft. — Policjia Centralnej Szkocji
przewiduje, iz dzieki uzyciu technologii Microsoft moze
zaoszczedzi¢ 30 proc. kosztéw utrzymania infrastruktu-
ry IT oraz 25 proc. czasu pracownikow.

Dzigki umowie z firmg Microsoft Policja Centralnej
Szkocji bedzie réwniez mogta wprowadzié nowe meto-
dy pracy funkcjonariuszy terenowych.

— Dotychczas nasi funkcjonariusze korzystali z narzedzi
IT jedynie w komisariatach. Byt to dla nas autentyczny
problem podczas podejmowania decyzji dotyczgcych
strategii reagowania na potrzeby spoteczne — dodat
David Mulhern. — W przysztosci funkcjonariusze bedg
mogli przebywac w miejscach, w ktérych sa najbardziej
potrzebni, dysponujgc jednoczesnie dostepem do

petnej gamy rozwigzari IT, zwigkszajgcych efektywnosc
ich pracy.

Gtoéwny inspektor ds. operacyjnych, Alan Douglas, po-
wiedziat: — Jesli funkcjonariusze bedg mogli wykonywac¢
swoje obowigzki bez ograniczenia dostepu do roz-
wigzan IT w jednej lokalizacji, usunigta zostanie prze-
szkoda w ich efektywnej pracy w miejscu, w ktérym
moga byc¢ najbardziej uzyteczni.

Wdrozenie platformy Microsoft rozpoczeto sie¢ w sierp-
niu, po zakonczeniu akcji ochrony szczytu grupy G8
przez Policje Centralnej Szkocji.

Safer Central to podstawowa filozofia dziatania Policji
Centralnej Szkocji. Stanowi podstawe procesu obstugi

potrzeb spotecznosci lokalnych poprzez logiczng anali-
ze posiadanych informacji. Fundamentem Safer Central
jest poznanie potrzeb spotecznosci lokalnych i wiasciwe
na nie reagowanie. Metoda ta jest przektadana na co-
dzienne dziatania policji za pomocg pieciu filarow ope-
racyjnych: Safeguard, Overlord, Reassurance, Tundra
and Advance.

Operation Advance to stosowana przez Policje Central-
nej Szkocji metoda wsparcia czterech pozostatych fila-
row operacyjnych programu Safer Central. Jej przed-
miotem jest pomysine wdrozenie gtéwnych inicjatyw
i programoéw strategicznych, realizowanych obecnie
przez jednostki policji. Te inicjatywy nieustannie prze-
ksztalcajg sposéb petnienia obowigzkéw przez Policje
Centralnej Szkocji dzieki wprowadzeniu nowych tech-
nologii, ktérych podstawowym celem jest zmniejszenie
obcigzenia funkcjonariuszy czynno$ciami administra-
cyjnymi i umozliwienie im zajecia si¢ tym, co robig naj-
lepiej — ochrong lokalnych spotecznosci.

Opracowano na podstawie materiatéw
firmy Microsoft
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Najwieksza w Europie
sie¢ komunikacji IP

Z poczagtkiem maja 2004 roku granice Polski staly
sie wschodnimi granicami rozszerzonej Unii Euro-
pejskiej. Najistotniejszym elementem zapewnia-
jacym szczelnos¢ i bezpieczeristwo granic jest szyb-
ka i niezawodna komunikacja. W celu zapewnienia
sprawnej komunikacji pomiedzy 268 przejsciami
granicznymi na terenie Polski NextiraOne zainsta-
lowata najwiekszg w Europie sie¢ fgcznosci opartg
na IP. Wdrozony system gwarantuje bezpieczny,
centralnie zarzadzany dostep do lokalnych baz da-
nych i informacji rzgdowych.

Straz Graniczna jest organem rzadowym, do ktérego
zadan nalezy kontrola ruchu, handlu oraz ochrona
ponad 3,5 tysigca kilometréw granicy polskiego pan-
stwa. Straz Graniczna dziata za pos$rednictwem centrali
w Warszawie (Komenda Gtéwna), 15 oddziatéw regio-
nalnych oraz 268 granicznych punktéw kontroli i straz-
nic, rozmieszczonych bezpo$rednio na granicy Polski.

Granica Polski to obecnie wschodnia granica Unii Euro-
pejskiej. Z tego wzgledu zapewnienie efektywnego
i bezpiecznego systemu komunikacji dla jednostek pol-
skiej Strazy Granicznej byto jednym z zasadniczych wy-
mogow stawianych przed naszym krajem jako nowym
cztonkiem Wspdinoty Europejskie;.

Dotychczasowa sie¢ tacznoéci Strazy Granicznej byta
podzielona i opierata si¢ na przestarzatej technologii
analogowej, sporadycznie uzupetnianej o narzedzia cy-
frowe. Dziatanie takiego systemu tacznoéci, ktéry nie
byt wiarygodny w uzyciu, niepewny i trudno skalowalny,
wigzato sie z wysokimi kosztami jego utrzymania.

Wstepna specyfikacja przygotowana dla nowego roz-
wigzania zaktadata wybér jednego centralnie zarzgdza-
nego systemu, tgczgcego wszystkie rozproszone punk-
ty graniczne z oddziatami regionalnymi i oferujacego
jednakowy poziom bezpiecznego dostepu do scentrali-
zowanych ustug, w tym do rzgdowych baz danych i do
internetu. Wybrano rozwigzanie oparte na IP ze wzgle-

du na jego kompleksowo$¢é — mimo geograficznej roz-
pieto$ci — oraz z uwagi na fakt, iz stanowi¢ bedzie
elastyczng platforme dla implementacji dodatkowych
aplikaciji.

Straz Graniczna powierzyta wdrozenie systemu firmie
NextiraOne Polska. O wyborze NextiraOne zadecydo-
wato doswiadczenie firmy w integracji systemoéw trans-
misji danych i gtosu, dobrze rozwinieta sie¢ serwisowa
na terenie catej Polski, a takze wiedza zdobyta przy re-
alizacji projektéw dla sektora publicznego. Poniewaz
rozwigzanie dla Strazy Granicznej dziata¢ miato w mo-
delu outsourcingu zaoferowanym przez Telekomunika-
cje Polskg SA, dodatkowym atutem NextiraOne w trak-
cie procesu wyboru firmy wdrozeniowej byta jej ponad
10-letnia dobra wspotpraca z TP SA.

Dzigki wdrozeniu systemu opartego na telefonii IP pol-
ska Straz Graniczna dysponuje obecnie jednym
z najnowoczes$niejszych systemoéw facznosci w Eu-
ropie. Rozwigzanie gwarantuje bezpieczng tgcznosé
z krajowymi systemami, takimi jak KSI (Krajowy System
Informacyjny), CEPIK (Centralna Ewidencja Pojazdow
i Kierowcéw) czy system Urzedu Repatriacji i Cudzo-
ziemcow. Zapewnia tez sprawne potgczenie z Syste-
mem Informacyjnym Schengen.

Wdrozenie rozwigzania rozpoczeto si¢ w styczniu 2003
roku i poprzedzone byto 3-miesiecznym testem konfigu-
racji systemu przeprowadzonym w laboratorium Nexti-
raOne. Poniewaz byto to pierwsze tak duze wdrozenie
rozwigzania IP w Europie, wstepna analiza byta konie-
czna w celu sprawdzenia poprawno$ci projektu, a w przy-
sztoci — przyspieszenia wdrozenia rozwigzania.

Inzynierowie NextiraOne zaprojektowali ogélnopolska
sie¢ tgcznosci IP opartg na technologii Cisco przy wy-
korzystaniu istniejacej sieci transmisyjnej i kabli telefo-
nicznych Telekomunikacji Polskiej Polpak. Pozwolito to
uniknaé kosztownych inwestycji na instalacje okablowa-
nia strukturalnego w budynkach Strazy Graniczne;j.

Wdrozenie systemu podzielone zostatlo na trzy fazy,
z poczatkowg koncentracjg na kluczowych elementach
w siedzibie Komendy Gtéwnej i oddziatach rejonowych.
Nastepnie zwrécono uwage na wyposazenie granicz-
nych punktéw kontroli i straznic, a ostatecznie — na im-
plementacje aplikacji i podtagczenn do internetu. Po-
szczegOlne elementy rozwigzania byty oddawane do
uzytku sukcesywnie w odstepach ok. 4-tygodniowych.
Oddanie do uzytku poszczegdlnych elementéw po-
przedzane byto szczeg6towymi testami poprawnosci
dziatania rozwigzania.

Najbardziej ztozonym problemem, jaki sie pojawit pod-
czas implementacji rozwigzania, byto przeniesienie
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dotychczasowych uzytkownikéw i aplikacji na nowg
platforme. Przeniesienia nalezato dokona¢ tak, aby pra-
ca funkcjonariuszy Strazy Granicznej nie byta zaktoca-
na, a dostep do krytycznych aplikacji — nieprzerwany.

Jak dziata rozwigzanie?

Sie¢ telefoniczna skiadajgca sie z ponad 6600 telefo-
néw Cisco opiera sie na lokalnych wejsciach PSTN, na-
tomiast dzwonienie wewnatrz sieci odbywa sie na pod-
stawie prywatnego planu numeracyjnego. Dodatkowo,
dzieki translacjom przeprowadzanym na routerach, na
kazdy numer mozna réwniez zadzwoni¢ bezposrednio
z sieci publicznej. NextiraOne stworzyta takze centralng
ksigzke telefoniczng oraz aplikacje umozliwiajgca prze-
sytanie krotkich wiadomosci tekstowych (SMS) pomie-
dzy abonentami systemu.

Kazdy telefon moze by¢ podtgczony do sieci kompute-
rowej, co umozliwia bezpieczny dostep do internetu bez
potrzeby inwestowania w dodatkowe okablowanie. Dla
zagwarantowania bezpieczenstwa sie¢ internetowa zo-
stata oddzielona od sieci transmisji gtosu. Funkcjonariu-
sze i pracownicy Strazy Granicznej zyskali wiec nie
tylko bezpieczny dostep do internetu i ustug poczty
elektronicznej, ale jednocze$nie rozwigzanie IP stato
sie podstawg do zadan zwigzanych z e-learningiem na
potrzeby wtasne Strazy.

NextiraOne utrzymuje sie¢ tacznoéci Strazy Granicznej
ze swojej centrali w Warszawie, wyposazonej w aplika-
cje do monitoringu i zarzadzania oraz funkcjonalnosci
do alokacji kosztéw. Dzieki takiemu rozwigzaniu regio-

Dajemy Ci
zgrany zespof

Kompleksowe rozwigzania

Transmisja gtosu i danych
* Integracja uslug w sieciach IP | TOM
* Glos | dane w jednym strumieniu

= Dptymalizacja wykorzystania sieci

* tatwa instalacja, niski koszl

* System centralnego utrzymania

nalni administratorzy majg zdalny dostep do systemu
z dowolnego miejsca w sieci. NextiraOne zakonczyta
rowniez cykl szkolen dla pracownikéw Strazy Granicz-
nej w zakresie technologii i administrowania systemem.
Przeszkoleni pracownicy beda odpowiedzialni za bie-
zgce zarzgdzanie systemem i jego przyszly rozwoj.

NextiraOne jest $wiatowym dostawcg zintegrowanych
rozwigzan i ustug telekomunikacyjnych oraz najwiek-
szym, niezaleznym od dostawcow integratorem roz-
wigzan telekomunikacyjnych w Europie. Centrale firmy
NextiraOne mieszczg si¢ w Paryzu i Houston, za$ od-
dziaty dziatajg w 20 krajach w Europie i Ameryce
Pétnocnej. Najwazniejszymi partnerami NextiraOne sa
firmy: Alcatel, Cisco Systems, Genesys i Nortel Ne-
tworks. Wiascicielem firmy NextiraOne jest Platinum
Equity, amerykanska firma o zasiegu globalnym, spe-
cjalizujgca sie w przejeciach przedsigbiorstw i strategi-
cznym zarzadzaniu nimi.

Piotr Jarmolinski
dyrektor handlowy NextiraOne Polska

Activis

Activis Polska Sp. 7 oo, ul, Swierzawska 5, 60-321 Poznaf,
ted. 061 B6O 75 7B, Max 081 BED 75 TE, wiwnw. sctivia.pl

RS

POLSKA
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Rozwigzania

TELETRA
KOMTRANS s

Teletry-Komtrans SA

Poznaniska Spotka Akcyjna Teletra-Komtrans
istnieje na polskim rynku telekomunikacyjnym od
1991 roku. Dysponujgc odpowiednig kadrg tech-
niczng spétka mogfa od poczatku dziatalnosci za-
gwarantowac¢ sSwiadczenie profesjonalnych usfug
w zakresie telekomunikacji oraz mozliwosci pro-
wadzenia prac badawczych. Firma specjalizuje sie
w produkcji i sprzedazy urzadzen telekomunikacyj-
nych oraz ustugach instalacyjno-uruchomieniowych.

Giownym celem dziatalnosci jest oferowanie wysokiej
jakosci urzadzen i ustug, ktoérych poziom technologicz-
ny pozwala zaspokoi¢ aktualne potrzeby klientéw.
W ciggu ostatnich lat wprowadzono na rynek kilkana-
Scie nowych wyrob6éw, w tym kilka wyprodukowanych
na podstawie wtasnych opracowan. W efekcie Teletra-
Komtrans stata sie jedng z najwigkszych firm telekomu-
nikacyjnych powstatych w okresie przemian gospodar-
czych. Firma uzyskata certyfikat jakosci ISO 9001/2000.

Systemy dostepowe xDSL

Urzadzenie LR HDSL umozliwia transmisje strumienia
do 2 Mbit/s po kablach miedzianych. W skiad rodziny
wchodzg: A1512 PL LC — uniwersalna karta liniowa
pracujgca jako HDSL 1- lub 2-parowy; obudowa desk-
top z interfejsem cyfrowym. Urzadzenia udostepniajg
szereg interfejsow uzytkownika: G.703, G.704, ISDN
PRA, V.11, X.21, V.35/V.36, Ethernet 10Base-T z funk-
cja bridge’a lub routera.

Urzadzenie LR SDSL/SHDSL to system transmisyjny
w wersji Classic zgodny z normg ITU-T G.991.2. Posia-
da szerokg game in-
terfejsow, takich jak:
G.703, G.704, ISDN
PRA, V.11, X.Z21,
V.35/V.36. Instalujgc
system w obudowie
z interfejsem typu
Ethernet 10Base-T
uzyskamy modem
z funkcjg bridge’a
lub routera.

Karty transmisyjne LR xDSL mozna instalowaé w pane-
lach A1512 SRV. Wszystkie systemy z powyzszej rodzi-
ny sg objete rozbudowanym systemem nadzoru ASMOS.
Systemy LR xDSL sg stosowane w sieci Telekomunika-
cji Polskiej SA, w tym przez POLPAK, a takze przez
Netie oraz innych operatoréw.

Rodzina urzadzen FlexDSL SHDSL przeznaczona jest
do realizacji bardzo dtugich traktéw SHDSL. System
obstuguje i nadzoruje do 10 regeneratoréw z petna re-
transmisjg. Dostepne sg dwa typy regeneratorow: pod-
stawowy, tylko z funkcjg retransmisji (1-parowy lub
2-parowy), rozbudowany, z funkcjg Add-Drop (1-parowy),
dostepny interfejs G.704, opcjonalnie: nx64, RS232/485.
W zaleznoéci od konfiguracji programowej modemy
FlexDSL SHDSL pracujg jako systemy: 1-parowe, 2-pa-
rowe lub w trybie Multi-Point. Urzadzenia obstugujg in-
terfejsy G.703, G.704, X.21, V.35, V.36. Poza tym do-
stepna jest takze multipleksacja interfejsow E1 oraz
nx64 — opcja Multi-Service.

Systemy FlexDSL SHDSL s3 stosowane przede wszy-
stkim w sieci Telekomunikacji Kolejowej PKP.

Systemy swiatiowodowe OLE

W zakresie $wiattowodowych systemoéw teletrans-
misyjnych trzon oferty stanowig: multipleksery (FE
80/160/320) 2 Mbit/s strumieni E1 (G.703/G.704) o krot-
nosciach odpowiednio 4, 8, 16 strumieni; multiplekse-
ry (FlexGain FOM) réznych interfejsow cyfrowych
(G.703/G.704, V.35, 10Base-T) oraz zarzadzalne i nie-
zarzgdzalne optyczne konwertery mediéw dla réznych
standardéw interfejsu Ethernet (10/100/1000 Mbit/s)
wykorzystujace wiokna jedno- i wielomodowe.

Dostep szerokopasmowy

Tu oferte firmy stanowi system |IP DSLAM ADSL oraz
modemy/routery ADSL. Turbolink IP DSLAM ADSL
— 24- lub 48-portowy IP DSLAM jest koncentratorem
taczy ADSL bazujgcym na platformie IP. Obstuguje naj-
nowsze standardy ADSL/ADSL2/ADSL2+. Zaprojekto-
wany jest dla dostawcoéw ustug w celu oferowania wielu
uzytkownikom doskonatej jakosci ustug szerokopasmo-
wych z funkcjami takimi, jak zarzgdzanie pasmem, prio-
rytetyzacja ruchu, kontrola bezpieczenstwa danych itp.
Obstuga VLAN, IGMP snooping, QoS w potaczeniu
z szerokim pasmem zapewnia wsparcie dla aplikacji ty-
pu Video over IP. Urzgdzenie posiada wbudowane split-
tery, wymienne moduty uplink zaréwno 100Base-T, jak
i 1000Base-T, szeroki wachlarz nadzoru — SNMP, Tel-
net, RS-232 oraz bazujgcg na SNMP, dedykowang apli-
kacjg EMS pracujgcg pod kontrolg systeméw Windows
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NT/2000/XP. System ten wspoipracuje z szerokg gama
dostepnych na rynku modeméw ADSL/ADSL2/ADSL2+
roznych producentéw. Dostepny jest zarbwno w wer-
sji dla POTS (Annex A), jak i dla ISDN (Annex B)
i w dwoch wersjach zasilania: ~230 V oraz — 48 V.

Systemy dostepowe PCM

Systemy abonenckie PCM 4, 11, 16 oraz 3A/2| majg
zastosowanie jako rozwigzanie szybkiego i taniego sposo-
bu zwielokrotnienia tgczy abonenckich. Urzadzenie 3A/2I
udostepnia 3 kanaty analogowe oraz 2 ISDN z doste-
pem BRA. Do urzadzen PCM proponowana jest szero-
ka gama osprzetu oraz komputerowy system nadzoru
umozliwiajgcy pomiary linii, konfigurowanie i testowanie
sieci urzadzen. Nowoscig sg systemy PCM pracujgce
w standardzie SHDSL. Gama urzadzen obejmuje krotno-
Sci 4 i 12 analogowych linii abonenckich. Jako uzupetnie-
nie systemu 3A/2| oferowane sg urzgdzenia ISDN SO
Extender, ktore stanowig przedtuzenie interfejsu BRA.

Sieci pakietowe z kompresja

NetPerformer to rodzina urzadzen do transmisji da-
nych i mowy z kompresjg w sieciach pakietowych.
Urzadzenia NetPerformer umozliwiajg tworzenie prywa-
tnych sieci konwergentnych dla wielooddziatowych
przedsiebiorstw, bankéw i innych instytucji. Urzgdzenia
integrujg transmisje skompresowanej telefonii (mo-
wa/faks/modem) oraz komutacje wewnatrz sieci roz-
legtej (funkcja rozproszonej centrali tranzytowej) z za-
awansowanymi funkcjami routingu IP/IPX, bridgingu,
multipleksowaniem synchronicznych i asynchronicz-
nych kanatow cyfrowych. Urzadzenia NetPerformer mo-
ga pracowac jako wezly sieciowe (komutatory Frame
Relay, routery IP/IPX) oraz jako urzgdzenia dostepowe
(FRAD, gateway VolP, multipleksery kanatéw cyfrowych
i portow telefonicznych). Lacza WAN miedzy urzadze-

niami mogg byé realizowane poprzez dedykowane ka-
naty cyfrowe, ftacza komutowane i sieci pakietowe
IP/Frame Relay/ATM. Zastosowanie unikatowej metody
priorytetyzacji, filtrowania i regulacji przeptywu danych
pozwala maksymalnie wykorzysta¢ dzierzawiong prze-
ptywnos¢ dla tgczy WAN.

Rozwigzania dla sieci dostepowych

Multipleksery dostepowe NETmaster stanowig rodzi-
ne urzadzen, kitére poprzez zarzadzanie strumieniami
2 Mbit/s na poziomie szczelin 64 kbit/s umozliwiajg efe-
ktywne wykorzystanie dostepnych traktéw E1. Multiple-
ksery te pozwalajg na dostarczanie klientom w ramach
jednej linii dostepowej szeregu ustug — zaréwno trans-
misji danych, obrazu, jak i gtosu (réwniez w technologii
VolIP). Stanowig one propozycje skierowang do szero-
kiego grona odbiorcéw — urzgdzenia NETmaster moga
znalez¢ zastosowanie w sieciach operatoréow telekomu-
nikacyjnych, u dostawcow internetowych (ISP/ASP), in-
tegratorow sieci LAN/WAN, a takze w duzych i $rednich
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firmach. Z jednej strony umozliwiajg ograniczanie po-

trzebnych zasobéw sieciowych do realizacji ustug ope-

ratorskich, a z drugiej — gwarantujg zwiekszenie poje-

mnosci sieci dostepowej na odcinku /ast-mile.

Osprzet swiatfowodowy

Od 2000 roku firma jest producentem patchcordéw
i pigtaili Swiattowodowych wykonywanych na bazie
ztgczy AMP i Reichle
& De-Massari. Teletra
posiada peten asor-
tyment kabli potacze-
niowych ze ztgczami,
takimi jak: E2000,
MTRJ, FC, SC, ST,
LC, LX5, MU. Ofero-
wane kable potacze-
niowe sg szeroko stosowane na rynku ustug telekomu-
nikacyjnych, CATV, w sieciach LAN i WAN.
Wzbogacajgc oferte firma dodata réwniez pozostate
gtébwne elementy toréw Swiattowodowych, takie jak
przetacznice i mufy swiattowodowe oraz — na zycze-
nie klienta — splitery, ttumiki, systemy WDM i DWDM.

System telemonitoringu kardiologicznego

System TELE-EKG umozliwia przekazywanie elektro-
kardiograméw za posrednictwem taczy telekomunika-
cyjnych. Sktada sie on z aparatéw Event-Holter — osobi-
stych aparatéw noszonych przez pacjenta oraz z syste-
mu komputerowego z oprogramowaniem Cardio-Scp
stuzacym do archiwizacji i analizy badan przez lekarza.

Rodzine Event-Holteréw stanowig 2 rodzaje aparatow:

v/ EHOG6 - tréjelektrodowy, dwu- lub szesécioodprowa-
dzeniowy, umozliwia rejestracje i transmisje badan
oraz przesytanie sygnatu EKG ,na zywo” akustycz-
nie przez telefon, cyfrowo przez telefon komérkowy
oraz cyfrowo bezposrednio przewodem do kompu-
tera;

v/ EHO8 — podobnie jak EHOB, lecz szescioelektro-
dowy, o$mioodprowadzeniowy;

v/ EHOS3 - czteroelektrodo-
wy, tréjkanatowy przeno-
$ny aparat do rehabilita-
cji kardiologicznej w wa-
runkach domowych; pro-
gramowalny cykl rehabi-
litacji pacjenta, mozliwy
wybér zapisu 3 z 6 od-
prowadzen przedserco-
wych.

Ponadto system uzupetia
aparat PP-05 v12 — peiny,
12-kanatowy przeno$ny apa-
rat EKG z dotykowym wy-
Swietlaczem ciektokrystali-
cznym wspotpracujacy z pro-
gramem CardioScp. B
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Nowoczesne sieci

ComputeX telecommunication”

nowej generacji
oparte na technologii IP

Od poczatku swojego istnienia firma Computex Telecommuni-
cation byfa liderem we wprowadzaniu na polski rynek naj-
nowszych technologii w dziedzinie telekomunikacji. Jedna
z nich byta budowa sieci wielousfugowych przeznaczonych
do transmisji danych, transmisji glosu i danych multime-
dialnych.

Bazujac na swoim doswiadczeniu, majac za sobg lata praktyki oraz
posiadajac bogata wiedze w dziedzinie sieci wieloustugowych (NGN
— Next Generation Network) firma Computex Telecommunication
stala sig dostawca sprzetu i technologii dla przedsiebiorstw oraz in-
stytucji rzadowych.

W sktad architektury sieci NGN wchodza przetaczniki sieciowe, rou-
tery oraz szeroki wachlarz urzadzen korzystajacych z zaawansowa-
nych mozliwosci sieci, od pojedynczych telefonéw IP i bramek ana-
logowych do duzych korporacyjnych bram VolIP z portami E1 i hy-
brydowych bram IP-PBX z modutami E1, FXS i FXO.

Architektura sieci NGN firmy Computex

Arwici ey weo MNUN - Vol

Instalacje oparte sa na sprzecie firm AudioCodes i ArelNet zapew-
niajacym peing integracje z istniejaca siecia telekomunikacyjng i in-
formatyczng. Abonenckie urza-dzenia dostgpowe wyposazone sg
w 2, 4, 8 lub 24 porty analogowe FXS/FXO oraz, w przypadku du-
zych bram korporacyjnych, w 1 do 16 portéw E1. Urzadzenia pra-
cuja w standardzie H.323, SIP i MGCP. Podtaczenie do publicznej
sieci [P realizowane jest poprzez port Ethernet 10/100Base-T. Com-
putex dla potrzeb swoich klientéw dostarcza réwniez telefony IP in-
tegrujace klasyczna telefonie analogowa z technologia IP. Umozli-
wia to odbieranie i wykonywanie pofaczen z jednego zaawansowa-
nego aparatu wykorzystujac tradycyjna linie telefoniczna lub sie¢ IP.

Bezpieczenstwo i jakos¢

Ze wzgledu na wykorzystanie sieci IP jako medium transmisyjnego
dla rzadowych systemow komunikacyjnych konieczne jest zastoso-
wanie dodatkowych mechanizméw bezpieczerstwa i technik testo-
wania zabezpieczen systeméw teleinformatycznych. Mechanizmy
zabezpieczajace uzywane w sieciach transmisji danych to:

v blokowanie niewykorzystanych portw przez urzadzenia i apli-
kacje w sieci,

access listy (dostep dla konkretnych adreséw IP),
stosowanie potaczert SSH,

ograniczenie listy adreséw MAC,

tworzenie wirtualnych sieci prywatnych,
zastosowanie nowoczesnych metod szyfrowania,

skanowanie portéw w celu wykrycia ,nieszczelnosci w sieci”,
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generowanie ,atakéw hackerskich” w celu ustalenia poziomu
bezpieczenstwa w sieci.

Glowne zalety zastosowania technologii
sieci nowej generacji:

v/ mozliwos$¢ stopniowego przeksztalcenia kilku sieci dziatajacych
w roznych technologiach w jedng zintegrowana sie¢ wielo-
ustugowa,

v scentralizowany system billingowy,

v integracja glosu i danych,

v/ wieksza mozliwo$¢ doboru odpowiedniego operatora tele-
fonicznego,

v centralizacja systemu oznaczajaca nizsze koszty utrzymania,

v/ szeroki wybdr ustug w ramach jednej sieci (telefonia, wideokon-
ferencja, wideo na zadanie, pre-paid, poczta glosowa, www,
poczta elektroniczna, e-learning, itd.),

v szybka i tatwa integracja z istniejaca infrastruktura w sieci kor-
poracyjnej,
v szybkie uruchamianie nowych lokalizacji (oddziaty),

v/ mobilno$¢: fatwa mobilno$¢ uzytkownikéw i catych dziatow, nu-
mery wewnetrzne w lokalizacjach poza siedziba,

v lepsze wsparcie dla uzytkownikow zwigkszajace wydajnosé,

v/ ograniczenie kosziow zwigzanych z realizacjg potaczen telefonicz-
nych poprzez wykorzystanie technologii VoIP przy zachowaniu
dobrej jakosci potaczen (zerowe koszty potaczen pomigdzy od-
dziatami),

v latwe rozszerzenie systemu o nowe ustugi (przyszte potrzeby),

v dotarcie do nowych lub odleglych obszaréw geograficznych
i wykorzystanie sieci IP jako medium do oferowania innowacyj-
nych rozwigzan telekomunikacyjnych.

Firma Computex Telecommunication jest wytacznym przedstawicie-
lem firmy ArelNet i dystrybutorem Audiocodes w Polsce.

Dostepne rozwiazania dla przedsigbiorstw opisano na stronie firmo-
wej pod adresem: www.computex.com.pl/voip
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Nowe radiostacje,
nowe mozliwosci

Wspoiczesne systemy fgcznosci wojskowej wyma-
gajg coraz wiekszych szybkosci przekazu infor-
macji oraz zobrazowania sytuacji prowadzonych
dziatan. Coraz wigksze znaczenie ma szybkie i pe-
wne przekazywanie danych, wymiana komunikatow
oraz przekazywanie drogg radiowg obrazow. Istot-
ne jest tez przekazywanie pozycji obiektow rucho-
mych i obrazowanie jej na mapie cyfrowej, przeka-
zywanie danych do systemoéw Sledzenia obiektow
i systemow kierowania ogniem.

Rosnie znaczenie tacznosci z siecig internetowa,
w zwigzku z tym rosng tez wymagania stawiane $rod-
kom tgcznosci, ktére musza realizowac¢ te zadania. Jed-
nym z wazniejszych parametréw wspoétczesnych urza-
dzen tgcznosci taktycznej jest szybka transmisja da-
nych.

Wychodzac naprzeciw tym oczekiwaniom RADMOR
wprowadza do swojej oferty nowe urzgdzenia oraz mo-
dernizuje juz produkowane. Od 2006 roku firma rozpo-
cznie produkcje dwoéch licencyjnych radiostacji F@stnet
— systemu PR4G nowej generacji. Polska bedzie dru-
gim krajem, do ktérego Thales przekaze produkcje tych
urzadzen. Koszty zwigzane z transferem produkciji
udato sie czesciowo pokry¢ zobowigzaniami offsetowy-
mi firmy Thales Netherlands powstatymi z realizacji in-

nego projektu. Dzieki temu armia otrzyma nowe radio-
stacje wytwarzane w kraju bez ponoszenia wysokich
kosztow transferu technologii. Odpowiednie umowy zo-
staly zawarte i RADMOR rozpoczat juz wdrazanie tech-
nologii produkcji radiostacji F@stnet. Bedg to radio-
stacje plecakowe RRC 9210 i poktadowe RRC 9310
w petni kompatybilne z uzywanymi od 1997 roku przez
polskich zotierzy radiostacjami RRC 9200 i RRC 9500.
Dzigki zastosowaniu nowych rozwigzan technologicz-
nych radiostacje F@stnet bedg posiadaly nowe funkcje,
a radiostacja plecakowa bedzie prawie o potowe Izejsza
i mniejsza od swojej poprzedniczki.

Istotng cechg nowych urzadzen jest czterokrotnie szyb-
sza niz w dotychczas produkowanych modelach trans-
misja danych. Transmisja synchroniczna moze odby-
wac sie z predkosciami od 50 do 19200 bit/s z korekcjg
btedéw i do 42660 bit/s bez korekcji. Do szybkiej trans-
misji danych (powyzej 4800 bit/s) zastosowano nowa
modulacje wielowarto$ciowg. Wszystkie radiostacje wy-
posazone bedg w wokoder, umozliwiajacy prowadzenie
korespondencji w srodowisku bardzo zakiéconym, pra-
cujacy z predkosciami 800, 2400 bit/s (zgodnie z normg
STANAG) oraz 4800 bit/s. Nowy rodzaj pracy — multi-
pleks — zapewnia réwnoczesng transmisje mowy i da-
nych z predkosciami 1200 lub 600 bit/s. Radiostacje
F@stnet umozliwiajg réwniez transfer plikow oraz prze-
sytanie e-maili przy pomocy standardowego oprogra-

Zotnierz polskiego kontyngentu w Iraku z radmorowska radiostacja doreczng 3501
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mowania, np. Microsoft Outlook. Na zyczenie klienta ra-
diostacja moze zosta¢ wyposazona we wbudowany od-
biornik GPS. Mozliwe jest wtedy przekazywanie i od-
czytywanie pozycji wszystkich radiostacji pracujgcych
w sieci. Pozycje te mogg by¢é wprowadzane na mape
cyfrowg wraz z numerami radiostacji. RADMOR propo-
nuje wyposazenie radiostacji poktadowych RRC 9310
w antene zintegrowana z anteng GPS. Dzigki temu nie
ma potrzeby instalowania dodatkowej anteny systemu
nawigacji satelitarnej GPS.

Nowe mozliwosci transmisji danych zostaly réwniez
wprowadzone w radiostacji dorecznej 3501 — wtasnej
konstrukcji RADMORU. Radiostacja w nowych wykona-
niach posiada wbudowany podwdéjny modem: do wolnej
i szybkiej transmisji danych. Pierwsza z nich stuzy do
przesytania danych o wielkosci do 200 bajtéw, np. statu-
séw czy pozycji GPS. Do przesytania wiekszych plikow
(ponad 1000 bajtéw) — takich jak obrazy, teksty czy pro-
gramy — wykorzystywana jest szybka transmisja danych.

Nowe wersje radiostacji posiadajg odbiornik GPS oraz
oprogramowanie pozwalajgce uzyska¢ wiele funkcji
zwigzanych z obstugg informacji o potozeniu geografi-
cznym obiektow. Radiostacja moze pracowa¢ na ka-
natach dedykowanych przeznaczonych wytgcznie dla
mowy lub dla danych albo na kanatach automatycz-
nych, gdzie mozliwe jest prowadzenie rozmowy, ale
transmisja danych ma priorytet. Kanaty automatyczne
sg szczegoblnie wazne przy wspotpracy z urzgdzeniem
GPS, poniewaz mozna nie tylko przesta¢ swojg pozy-
cje, ale réwniez prowadzié¢ nastuch foniczny. Uzytkowni-
cy nowych modeli radiostacji 3501 majg mozliwo$¢
wysytania i odbierania tzw. statuséw, czyli komunikatow
cyfrowych. Sg one zawsze wybierane recznie przez
operatora. Odebrany numer statusu moze byé przeko-
dowany w komputerze na petng posta¢ alfanume-
ryczna.

Radiostacja 3501 jest wyposazona w interfejs RS232,
poprzez ktéry mozliwe jest programowanie parametrow
transmisji danych oraz przesytanie danych z zewnetrz-
nego zrodta, np. z komputera PC. Transmisja danych
z zewnetrznego zrédta moze mie¢ miejsce z pojazdu,
w ktorym zainstalowano radiostacje V3501 (samocho-
dowa wersje doreczej radiostacji) i komputer. Odbiorcg
danych moze by¢ inna stacja V3501 lub stacja bazo-
wa z kompatybilnym modemem (np. RRC wyposazona
w interfejs 0423).

Tryby pracy nowych wersji radiostacji 3501:

v transmisja mowy analogowa jawna lub skramblo-
wana,

v transmisja mowy cyfrowa skramblowana,

v/ transmisja mowy cyfrowa szyfrowana z zewnetrz-
nym szyfratorem,

v selektywne wywotania tonowe,

dostep do sieci telefonicznej,

v synchroniczna transmisja danych z szybko$cig
16 kb/s i modulacjg GMSK,

v/ asynchroniczna transmisja danych 4800—-24000 b/s
z modulacjg 4L-FSK,

AN

v/ transmisja danych 1200, 2400 b/s z modulacja
FFSK,

v przesytanie i odbior statusow,
v/ odbidr pozycji GPS, jej wySwietlenie i wystanie dalej
drogg radiowa.

Wspotczesne pole walki to nie tylko dziatania wojsko-
we, ale réwniez, szczegélnie wazne we wspoiczes-
nej dobie, dziatania antyterrorystyczne. Wymagajg one
wspotpracy nie tylko ré6znych rodzajéw wojsk (jednostki
ladowe, lotnictwo, marynarka wojenna), ale réwniez
stuzb cywilnych (policja, straz pozarna, zespoty ratowni-
kow). Niestety, obecnie kazda z nich wykorzystuje wta-
sne s$rodki tacznosci pracujgce na réznych czestotliwo-
éciach, z ré6znymi modulacjami i z ré6znymi systemami
transmisji danych. W celu przeprowadzenia wspolnej
operacji konieczne jest posiadanie wielu $rodkéw tgcz-
noéci radiowej umozliwiajgcych tgcznosé miedzy rézny-
mi stuzbami. Aby wspotdziatania stuzb wojskowych i cy-
wilnych byly efektywne, niezbedne jest jedno urzadze-
nie realizujgce dowolny rodzaj tagcznosci radiowe;.

Wychodzgc naprzeciw takim potrzebom RADMOR pro-
wadzi prace rozwojowe nad dorecznymi radiostacjami
R3505 opartymi na koncepcji programowej architektury
komunikacyjnej SCA (Software Communication Archi-
tecture). Sa to urzadzenia okreslane jako radiostacje
programowalne (Software Defined Radio). Ich podsta-
wowa idea polega na mozliwosci szybkiego przystoso-
wania ich do pracy w réznych systemach radiowych
wytgcznie poprzez zmiang oprogramowania urzadze-
nia, czyli bez potrzeby wprowadzania modyfikacji w jego
konstrukcji i technologii produkcji. Radiostacje takie in-
tegrujg istniejace standardy radiokomunikacyjne umoz-
liwiajgc transmisje mowy, danych, obrazéw video, pozy-
cji (GPS) oraz retransmisje sygnatu pomiedzy r6znymi
sieciami wojskowymi i cywilnymi. Radiostacje przezna-
czone sg do tacznosci taktycznej bliskiego zasiegu
HF/VHF/UKF dla wojsk ladowych oraz do wspoétdziata-
nia z wojskami lotniczymi, morskimi i ze stuzbami cywil-
nymi. Przy zdarzeniach o charakterze kryzysowym ko-
rzysta¢ z niej moga réwniez stuzby ratownictwa lgdowe-
go, morskiego i lotniczego, a takze stuzby publiczne
koordynujgce dziatania podczas likwidacji zagrozen.
Mozliwy tez jest odbiér informaciji z systemu GPS o po-
zycji geograficznej.

Urzgdzenia te przeznaczone sg do pracy w zakresie
czestotliwoéci 20520 MHz. Przy jego pomocy mozna
nawigzaé tgcznos¢ foniczng analogowa (jawng i masko-
wang) i cyfrowg (jawng i szyfrowang) oraz przeprowa-
dzi¢ transmisje danych. Radiostacja wspotpracuje z ze-
wnetrznymi urzadzeniami analogowymi i cyfrowymi, ta-
kimi jak modemy czy komputery PC.

Wszystkie opisane wyzej radiostacje pozwalajg na two-
rzenie nowych sieci tacznoséci radiowej. Nowoczesne
funkcje realizowane przez urzadzenia, a szczegolnie
znacznie wigksze predkoéci transmisji danych, umozli-
wiajg sprawne zarzgdzanie i dowodzenie na wspoitczes-
nym polu walki. W przysztoéci pozwolg na zintegrowa-
nie dziatan wojska i cywilnych stuzb ratowniczych oraz
porzgdkowych. B
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Komputery do zadan specjalnych

Wybor komputera o wzmocnionej konstrukcji nie
nalezy do najlatwiejszych. Urzgdzenie takie musi
by¢ niezawodne i spetfnia¢ szereg wymogow. Po-
winno by¢é odporne na zmienne warunki Srodowi-
skowe (opady, temperatura), by¢ przystosowane
do pracy w zapyleniu i mie¢ tak mocng konstruk-
cje, by upadek na beton nie spowodowaf trwatego
uszkodzenia elementéw wewnetrznych czy utraty
danych.

Jednym z produktéw spetniajacych wszystkie powyzsze
wymagania, a nawet normy sit zbrojnych wojsk ame-
rykanskich, sa komputery marki Itronix — urzadzenia
o wzmochnionej konstrukcji projektowane z myslg o pra-
cy w trudnych warunkach.

Komputery przenosne ltronix spetniajg najbardziej suro-
we normy pod wzgledem odpornosci na warunki $rodo-
wiskowe — nalezg do grupy urzgdzen o najwyzszym
stopniu wytrzymatosci (fully-rugged), posiadajg klase
IP54 (wyjatkiem jest handhed Itronix Q-200, ktéry po-
siada klase IP67) oraz spetniajg surowe normy wojsko-
we MIL STD 810F.

Pod wzgledem wytrzymatos$ci urzadzenia mobilne dzieli
sie na 4 kategorie:

v/ commercial — to wspolne okreslenie komputeréw do
zastosowan ogélnych o ograniczonej wytrzymatosci;

v semi-rugged — sg to komputery o wzmocnionej obu-
dowie zabezpieczajgcej ekran przed uszkodzeniami,
jednak bez ochrony elementéw wewnetrznych;

v’ rugged — komputery zaprojektowane z myslg o pra-
cy w trudnych warunkach $rodowiskowych, ktérych
konstrukcja chroni elementy wewnetrzne przed uszko-
dzeniami. Komputery takie sg zbudowane ze stopéw
magnezu, chronigcych poszczegolne elementy przed
wstrzgsami, pytem, woda czy ekstremalnymi tempe-
raturami. Wytrzymujg wielokrotne upadki na twardg
powierzchnig;

v fully rugged — najbardziej wytrzymata klasa kompu-
terbw przeznaczonych do pracy w ekstremalnych
warunkach. Obudowa oraz elementy wewnetrzne
zapewniaja maksymalng ochrong urzadzenia. Naj-
czesciej komputery te sg projektowane pod katem
Scisle okreslonych zastosowan.

Pozostaje nam jeszcze wyjasnienie znaczenia pozo-
statych symboli. Poniewaz zdarza sie, ze w ramach da-
nej kategorii wystepuja znaczne rdznice jesli chodzi
o odpornos¢ sprzetu roznych producentéw, postuguja
sie oni dodatkowymi rankingami i testami. Do najcze-
Sciej stosowanych naleza:

v’ IP (Ingress Protection) — oznacza stopien odporno-
&ci urzgdzenia na infiltracje do jego wnetrzna ciat
obcych. System klas zabezpieczen IP zostat ustalo-
ny przez Miedzynarodowg Komisje Elektrotech-
niczng (IEC) i pozwala upewni¢ sie, ze urzadzenie
wykorzystywane jest do pracy w warunkach, do ja-
kich zostato zaprojektowane. Oznaczenie skiada sie
z dwoch cyfr, z ktérych pierwsza dotyczy zabezpie-
czenia przed kurzem, druga — przed wilgocig. Im
wieksza cyfra w oznaczeniu, tym wyzszy stopien za-
bezpieczen (klasa IP54 to potgczenie dwdch ozna-
czen; poziom 5 oznacza zabezpieczenie przed ku-
rzem, a takze przed dostepem do wnetrza za po-

mocg drutu lub infiltracjg innych obiektéw o wymia-
rach ponizej 1 mm;, jedyna istniejgca wyzsza kate-
goria to pytoszczelnos¢; klasa 4 oznacza zabez-
pieczenie przed ochlapywaniem wodg z dowolnego
kierunku — ochrona przeciwbryzgowa; wyzsze klasy
— od 5 do 8 wskazujg na poziom ochrony strugo-
szczelnej i zanurzenia);

v/ MIL STD (Military Standard) oraz MIL SPEC (Military
Specification) — to zestaw wytycznych opracowa-
nych przez amerykanskie sity zbrojne dotyczacych
zastosowan militarnych.

Najwazniejsze wdrozenia Itronix

Rozwigzania ltronix z powodzeniem pracujg w wielu
projektach specjalnych w wojsku, policji czy strazy gra-
nicznej. Firmy oraz stuzby mundurowe wybierajg ten
sprzet ze wzgledu na jego wysokg niezawodno$é w wa-
runkach polowych. W sytuacji gdy liczy sie kazda se-
kunda, a decyzje podejmowane sg w duzym stresie,
trzeba mie¢ pewnos¢, ze kazde ogniwo w tancuchu ko-
munikacji funkcjonuje niezawodnie. Komputery Itronix
okazaly sie takim wtasnie mocnym ogniwem ze
wzgledu na bardzo duzg odporno$¢ na warunki $rodo-
wiskowe (wstrzgsy, upadki, wysokie zapylenie) i atmo-
sferyczne (wysokie i niskie temperatury, wilgo¢). Dzigki
tym wiasciwosciom do minimum zmniejszono ryzyko
uszkodzenia w niekorzystnym otoczeniu. Dodatkowo,
wybierajgc te urzadzenia, stuzby dbajgce o nasze bez-
pieczenstwo zyskujg mozliwo$¢ réwnoczesnego wyko-
rzystywania trzech kanatow komunikacji radiowej
(GSM/GPRS/EDGE, WLAN i Bluetooth).

Notebook o wzmocnionej konstrukcji

Wiosng 2003 roku Il Dywizja Piechoty U.S. Army,
bioraca udziat w dziataniach bojowych w Iraku, dyspo-
nowata liczbg 2500 laptopoéw. Ze wzgledu na trudne
warunki srodowiskowe, w ktorych toczyta sie misja, ok.
30 proc. sprzetu dwunastu réznych producentéw ulegto
zniszczeniu. Wszechobecny piasek i zmiany temperatu-
ry okazaly sie zabojcze dla laptopéw projektowanych
do pracy typowo biurowej. W konsekwencji tych strat
U.S. Army zdecydowata sie przeprowadzi¢ testy do-
stepnych na rynku urzgdzen w celu wyboru komputera,
ktory okaze sie niezawodny w kazdych warunkach.
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W trakcie testow wszystkie urzgdzenia zostaty poddane
miedzy innymi probom zgodnosci ze standardem MIL
STD 810F, takim jak:

v/ 10-minutowy test w strumieniu wody o ci$nieniu od-
powiadajgcym ci$nieniu pompy strazackiej;

v test 26 upadkoéw z wysokosci 3 stép na podtoge be-
tonowa;

v test w strumieniu czastek odpowiadajgcych rozmia-
rem ziarenkom piasku.

Wszystkie powyzsze proby odpornosciowe zwyciesko
przeszedt ltronix GoBook Il. Okazat si¢ produktem, ktére-
go armia amerykanska szukata. Dodatkowo U.S. Army
docenita w urzadzeniu wysokie parametry informatycz-
ne, trzy standardy komunikacji radiowej oraz korzystne
warunki umowy gwarancyjnej.

— Komputery o wzmocnionej konstrukcji firmy ltronix
cieszg sie doskonalg opinig w naszych sitach zbroj-
nych, zaréwno wsréd Zoftnierzy jak i w Pentagonie.
Wezesniejsze doswiadczenia z Afganistanu i z Iraku
pokazaty koniecznosc¢ zapewnienia nieprzerwanej pra-
¢y w trudnych warunkach polowych, a ltronix ma duzg
szanse zajg¢ dominujgcg pozycje na tym rynku — po-
wiedziat kongresman George Nethercutt, vice chair-
man of Defense Appropriations Subcommittee.

Réwnie interesujacego wdrozenia dokonano w bazie
lotniczej Randolph, gtéwnej bazie szkoleniowej sit po-
wietrznych USA, w ktorej prowadzone sg szkolenia mie-
dzy innymi polskich pilotow F-16. Komputery o wzmoc-
nionej konstrukcji wyposazono w oprogramowanie,
ktére wykorzystujgc standardy komunikacji bezprze-
wodowej, w zabezpieczonych sieciach wojskowych,
umozliwia tatwy dostep mysliwcow do dokumentacii
technicznej niezbednej podczas serwisu i obstugi nazie-
mnej. Na terenie strefy serwisowej lotniska zbudowano
bezpieczng sie¢ WLAN, w ktorej komputery Itronix zo-
staty wykorzystane jako terminale serwisowe. Podsta-
wowym wymogiem dla takiego terminalu byta jego od-
porno$¢ na skrajne warunki atmosferyczne i $rodowi-
skowe wystepujace na lotniskach, a takze mozliwos¢
potgczenia z siecia bezprzewodowa. Dzieki temu
mozliwe stato sie $ciggnigcie instrukcji serwisowych,
schematéw czy kart serwisowych praktycznie w dowol-
nym miejscu takiej strefy. W konsekwenciji technicy uzy-
skali fatwy i bezpieczny dostep do potrzebnych im infor-
macji eliminujac konieczno$¢ wertowania opastych pa-
pierowych tomow, co pozwolito znacznie zwiekszy¢ wy-
dajnos¢ ich pracy. Zastosowanie w tym wdrozeniu kom-
puteréw Itronix byto istotne réwniez ze wzgledu na fakt,
iz komputery te posiadajg certyfikat dopuszczajgcy do
pracy w strefie zagrozenia wybuchem.

— Ta technologia pozwala skrdci¢ czas procedury serwi-
sowej o pofowe, obnizajgc tym samym jej koszt. Pa-
trzgc indywidualnie moze nie jest to duzo, ale sumu-
jgc czas 139 technikdw otrzymujemy znaczng oszczed-
nos¢ — powiedziat Rick Peyton, technik elektroniki lot-
niczej.

Laptopy ltronix znalazly zastosowanie takze w pracy
Federalnej Policji Drogowej w Seattle. Aby zapewni¢
skuteczno$¢ dziatan patroli przy gwattownym rozwoju
miasta, koniecznoscig stalo sie zapewnienie komunika-
cji pomiedzy jednostkami policyjnymi. Istotnym elemen-
tem branym pod uwage przy wyborze sprzetu byt fakt,
iz komputery uzytkowane podczas stuzby w wozach pa-
trolowych miaty byé odporne na wstrzgsy, na ktore
narazony jest samochéd. W tym projekcie ponownie
najlepszy okazat sie Itronix GoBook Il. — W chwili obe-
cnej oficerowie sg w stalym kontakcie z bazg danych.
W trakcie kontroli drogowej lub identyfikacji podejrza-

nego mogg szybko otrzymac szczegdtowe informacje
z centrali. Do tej pory musieli wracac do bazy lub kon-
taktowac sie z operatorem przez radio. Jednoczesnie
prostsze | bardziej skuteczne stato sie tworzenie ra-
portéw bezposrednio na miejscu zdarzenia — powiedziat
Mehdi Sadri, information system manager for FWPD.

Tablet o wzmocnionej konstrukcji

W 2004 roku w regatach Cowes Week i Rolex Swan
Cup zatoga jachtu Spirit of Jethou, po tym jak fala sztor-
mowa zalata kokpit, wykorzystata ltronix GoBook Tablet
PC do zadan nawigacyjnych i komunikacyjnych. Woda
wypetnita pomieszczenie zatogi niszczac dotychczaso-
wy system nawigacji. Od tego momentu az do za-
konczenia regat Tablet stat sie podstawowym kompute-
rem poktadowym umozliwiajgcym ponowne uruchomie-
nie systemu nawigacji i przywrdcenie tagcznosci.

Handheld o wzmocnionej konstrukcji

W 2004 roku po rozszerzeniu Unii Europejskiej Polska
i Litwa — aby spetni¢ wymogi prawa unijnego — musiaty
zaostrzy¢ procedury kontroli na granicy z obwodem
kaliningradzkim. Stuzba graniczna Litwy, przez teryto-
rium ktérej odbywa sie tranzyt z i do Rosji, potrzebo-
wata urzgdzen zapewniajgcych skuteczng komunikacje
w czasie kontroli prowadzonej w pociggach. Wzmocnio-
na obudowa, dwa standardy komunikacji radiowej i pro-
sta obstuga spowodowaly, ze wybrano terminal Itronix
GoBook Q-100.

Jednostki policji petnigce stuzbe na motocyklach czesto
spotykajg sie z trudnosciami zwigzanymi z dostepem
do policyjnej bazy danych. Warunki, w ktorych petnig
stuzbe oraz wymag statej komunikacji zmusity irlandzkag
policje do zakupu przeno$nych komputerow. W zwigzku
z tym konieczno$cig stat sie wybdr urzgdzenia o pod-
wyzszonej odpornosci na warunki pogodowe i wibracje,
zapewniajgcego komunikacje radiowg (GPRS/WLAN).
Wyboér padt na przenosny terminal ltronix Q-100 z sy-
stemem PocketPC 2002 i z aplikacjg Traffic Police.

Jednym z najnowszych projektéw, w ktérym zastosowa-
nie znalazly rozwigzania ltronix, jest hiszpanski pro-
gram Amper polegajacy na stworzeniu systemu do $le-
dzenia ruchéw wojsk przez zotnierzy piechoty lub przez
obstuge pojazdéw pozbawionych systeméw dowodze-
nia. Testowa wersja systemu pod nazwa Elcano wyko-
rzystuje odbiornik GPS i wzmocniony laptop ltronix
potagczone z dedykowanym systemem informacji geo-
graficznej. W projekcie tym rozwazane jest zastosowa-
nie kazdego z produktéw Itronix.

Pokaz ,,mobilnosci extremalnej”

Poniewaz znaczna cze$¢ wdrozen Itronix zwigzana jest
z montazem sprzetu w samochodach, technicy produ-
centa postanowili sprawdzié, jak zachowa sie¢ on pod-
czas wypadku samochodowego. W tym celu komputer
Itronix poddano testowi uderzenia eksplodujgcg po-
duszkg powietrzng. Film z tego eksperymentu pokazuje,
jak duze sity oddziatujg na komputer w momencie ude-
rzenia. Elastyczna matryca ulega odksztatceniu i z duzag
sitg zostaje zamknieta, jednak komputer nie ulega uszko-
dzeniu. Film z testu mozna znalez¢ pod adresem:
http://www.mobilnosc-extremalna.pl/itronix_film.wmv.

Dodatkowe informacje na temat opisywanych produk-
tow mozna uzyska¢ w firmie Passus.

Radostaw Dudzic
Product Manager, Passus Sp. z o.o.
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Swiattowodowy i miedziany
system okablowania

strukturalnego
firmy 3M

Firma 3M znana jest ze swojej innowacyjnosci i roz-
wigzan, ktore wyznaczajg swiatowe standardy. Dys-
ponuje kilkudziesiecioletnim doswiadczeniem i uni-
katowa wiedza z technologii materiatow, optyki,
elektroniki i informatyki, co pozwala sprostac stale
rosngcym wymaganiom w teleinformatyce i utrzy-
mac wiodgcg pozycje wsrod firm swiatowego prze-
mysfu telekomunikacyjnego.

3M jest dostawcg komponentéw sieciowych dla najwie-
kszych firm telekomunikacyjnych. To wtasnie z laborato-
riow 3M pochodzi wiekszo$¢ stosowanych obecnie roz-
wigzan do tgczenia kabli telekomunikacyjnych — mie-
dzianych i $wiattowodowych.

Rozwigzania sieciowe Volition™ obejmujg unikatowy sy-
stem $wiattowodowego okablowania strukturalnego, za-
pewniajgcy swobode wyboru w projektowaniu i optyma-
lizacji catoksztattu architektury sieci, jak réwniez nowo-
czesny system miedzianego okablowania strukturalne-
go kategorii 6, zapewniajgcy pewng transmisje danych
w oparciu o istniejgce standardy, a ponadto pozwalajacy
na zastosowanie w sieciach o wysokiej przeptywnosci.
Unikatowe matogabarytowe ztagcze VF-45™ pomaga
zredukowa¢ ztozono$¢ sieci $wiattowodowej, podczas
gdy ztacza miedziane RJ45 firmy 3M zapewniajg wyjat-
kowo proste rozwigzania zakonczeniowe, gdyz ich mon-
taz odbywa sie poprzez zacisk bez wykorzystania na-
rzedzi. Zacisniecie wszystkich 8 stykéw odbywa sie za
pomocg jednego ruchu gwarantujac pewne potaczenie
w wyjgtkowo krotkim czasie. Nowe ztgcze kat. 6 posia-
da popularny standard mocowania ,Keystone”. Jesli jest

Wtyk i gniazdo VF-45™, nowy standard
- zacze matogabarytowe

Okablowanie kat. 6 - K6
(uchwyt Keystone)

taka potrzeba, to mozna kilkakrotnie dokonywa¢ po-
nownego zacisniecia ztgcza K6. Oferowane sg trzy typy
ztgcza: UTP, FTP i w petni ekranowane STP. Wysoka
niezawodnos¢ elementéw potgczeniowych i parametry
nierzadko przewyzszajg standardy. Jedng z wazniej-
szych cech oferty rozwigzan firmy 3M jest ich rézno-
rodno$¢, tatwos¢ w montazu oraz wysoka wydajnosé
i pewnos$c¢ systemu.

Do instalacji ztgcza VF-45™ nie sg potrzebne zadne
kleje, a nowe konstrukcje wtyczki i gniazda umozliwiajg
potaczenie w uktadzie dupleksowym. Zwazywszy, ze
rozmiar tego uktadu jest niemal o potowe mniejszy od
standardowego interfejsu dupleksowego SC, sama in-
stalacja moze by¢ znacznie ,zageszczona”. Po wyjeciu
wtyczki z gniazda czoto widkien zarébwno w gniezdzie,
jak i we wtyczce jest zabezpieczone przez automatycz-
nie zamykajgce sie ostony. Rowki w ksztatcie litery V
pozwalajg na precyzyjne utozenie witokien, a wszystko
to umieszczone jest w zgrabnej, zatrzaskujacej sie obu-
dowie, ktéra stanowi bezpieczna ostone catej konstruk-
cji. Ztacze VF-45™ jest wystandaryzowane wedtug nor-
my TIA/EIA — 604-7, FOCIS-7 oraz PN-EN 61754-19.
Posiada réwniez homologacje Ministra tacznosci nr
667/2000, wydang na podstawie opinii technicznej nr
347/2000 Instytutu tgcznosci w Warszawie.

W Polsce wykonano juz wiele instalacji — w tym réwniez
dla wojska, miedzy innymi w Dowodztwie Marynarki Wo-
jennej Gdynia oraz Wojskowym Instytucie Medycyny Lot-
niczej w Warszawie i dla innych waznych klientéw, ta-
kich jak: Komenda Gtéwna Strazy Granicznej, HP Poland,
PKO BP (500 oddziatéw), BGZ Centrala, Zywiec Trade,
TP SA, Morski Port Handlowy Szczecin.
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Oprécz rozwigzan sieciowych Volition™ firma 3M oferu-
je kompletna linie jedno- i wielomodowych $wiattowodo-
wych ztgczy ferrulowych Hot Melt w wersji ST, SC, FC
oraz LC. Wszystkie péiztgcza fabrycznie wypetnione sg
specjalnym klejem termotopliwym i posiadajg wysokiej
jakosci ceramiczne ferrule. Montaz przy uzyciu zesta-
wu z piecykiem na kablu $wiattowodowym trwa kilka mi-
nut, jest bezpieczny i tani. Ztgcza majg zastosowanie

Zigcze Hot Melt ST

e CeCd
By

Zestaw do zarabiania zigczy Hot Melt

w okablowaniu LAN budynkéw, sa zgodne z normami
krajowymi i miedzynarodowymi TIA/EIA — 568, ISO/IEC
11801 i EN 50173.

Uzupetnieniem tej oferty sg pigtaile i patchcordy réz-
nych dtugosci zakonczone réznymi pétztgczami. Waz-
nym elementem $wiattowodowych rozwigzan potacze-
niowych jest mechaniczny spaw Fibrlok™. Ztgcze do-
stepne jest zaréwno do widkien jedno-, jak i wielomodo-
wych (250 lub 900 pm). To proste potaczenie gwarantu-
je parametry analogiczne do spawéw (Srednia ttumien-
no$¢ wtrgceniowa 0,07 dB). Zestaw montazowy jest
lekki, przeno$ny i nie wymaga zasilania, dzieki czemu
moze by¢ wykorzystywany w warunkach polowych.
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Zigcza mechaniczne Fibrlok™

Najistotniejsze zalety charakteryzujgce nasz system, kté-
re majg kluczowe znaczenie w sieciach wojskowych, to:

v/ odporno$¢ na zaktoécenia (EMI/EFI),

v bezpieczenstwo danych (trudny podstuch),
v/ prosta instalacja i obstuga,

v/ mechaniczne kodowanie gniazd.

Firma 3M poza terytorium Stanéw Zjednoczonych moze
poszczyci¢ sie réwniez instalacjami w Europie dla
NATO (Briunssum, Siedziba Regionalna NATO, Holan-
dia, 10 podtgczonych budynkéw), Wojsk Lotniczych
w Holandii, jak réwniez Wojsk Lgdowych. Instalacje
zostaty wykonane w siedzibie gtéwnej NATO w Brukseli
(Belgia), we Frankfurcie — Ramstein (Niemcy), Siedziba
Regionalna NATO we Wioszech.

Budynek giéwnej siedziby NATO w Brukseli

System Volition™ zostat zainstalowany w obiektach woj-
skowych w Hiszpanii, Norwegii, Holandii, Wielkiej Bryta-
nii, Czechach.

3M Poland Sp. z o.o.
Al. Katowicka 117, 05-830 Nadarzyn
tel. (22) 739 60 00, fax (22) 739 60 03

Beata Satyga
tel. (22) 739 61 00 lub 0-600 27 80 19
e-mail: bsalyga@mmm.com

internetowej: http://www.3M.pl
http://www.3mtelecommunications.com
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Rozwoj

planowania awaryjnego

MGE

UPS5 SYSTEMS

dla strategicznych
obiektow teleinformatycznych

W obecnym czasie, kluczem do przywrocenia normal-
nego stanu po awarii i zachowania ciggtosci operacji
biznesowych jest odpornos¢ systemoéw z punktu
widzenia biznesu. Ciaglte wykorzystywanie nowych
technologii, zmusza do uzywania takich rozwigzan,
dzieki ktorym bedzie mozna wcigz chroni¢ naj-
nowsze rozwigzania teleinformatyczne i technologi-
czne. Ramy czasowe, w jakich potrzebna jest dostep-
nos¢ do urzadzen teleinformatycznych to 24/7/365
— oznacza to, ze sukces dzialania Disaster Recovery
Centre po awarii mierzony jest juz w milisekundach.

Wielu klientéw Distaster Recovery Center pochodzi
z sektoréw, w ktdrych nie mozna sobie pozwoli¢ na naj-
krétsze nawet przerwy. Sg to klienci lub instytucje, ktore
czesto stosujg o$rodki zapasowe, aby zapewni¢
ciggto$¢ dziatalnosci informatycznej. Po wydarzeniach
z 11 wrzeénia wiladze zajmujgce sie regulacjg ustug
finansowych skupity sie na zapewnieniu wszystkim
wiekszym instytucjom odpowiednich planéw awaryj-
nych. W niektérych duzych krajach, a szczegoélnie
w Stanach Zjednoczonych, na osobach petnigcych funk-
cje dyrektorébw generalnych spoczywa odpowiedzial-
no$¢ za ochrone danych w ich firmach. Spotki, ktére
utracg dane, niezaleznie od przyczyny, przechodzag
w stan likwidacji w ciggu 14 miesiecy od daty utraty da-
nych — stad tez mozliwos¢ zapewnienia odzyskiwania
danych jest kwestiag podstawowa.

Jednakze kluczem do powrotu do normalnego stanu
operacyjnego po awarii jest nie tylko nadmiarowo$¢ (re-
dundancja), lecz gtéwnie odporno$¢ systemu lub sieci.
Aby zapewni¢ ciggtos¢ dziatania nawet podczas katakli-
zmow, takich jak kleski zywiotowe, problemy z oprogra-
mowaniem, terroryzm internetowy czy tez wady w pro-
jekcie systemoéw zasilania elektrycznego Data Center,
technologia musi zosta¢ wyposazona w rozwigzanie za-
pewniajgce niezawodno$¢ juz na etapie projektu.

Tolerancja btedu

Wiekszo$¢ nowych o$rodkéw zapasowych Data Center
jest obecnie budowana daleko od gtéwnych centrow
przetwarzania danych. Na podstawie badan przeprowa-
dzonych przez SwissRE, ponad 50 proc. awarii jest
zwigzanych z pogoda, jednakze terroryzm réwniez
pochtania coraz wieksze koszty. Wedtug wynikéw ba-
dan, projekty infrastruktury teleinformatycznej oraz sy-
stemu elektrycznego musza charakteryzowa¢ sie tole-
rancjg wobec wad. Przyktadowo, jedno zwarcie nie po-
winno spowodowac¢ zatrzymania funkcjonalnosci catego

budynku. Usterka tego rodzaju powinna zosta¢ opano-
wana, poniewaz projekt posiada tolerancje uszkodzen,
ktéra stanowi cze$¢ operacyjnej niezawodnosci obiektu.
Nalezy wiele uwagi poswieci¢ kwestii niezawodnosci
w projektach systeméw UPS, gdyz znajdujg sie one
w samym sercu kazdego Data Center.

Wszyscy wiemy o niedawnych przypadkach, gdy mia-
sta, takie jak Londyn. Nowy Jork, Toronto, Warszawa,
Kopenhaga, czy Rzym, pograzyty si w ciemnosciach.
W kazdym z tych przypadkéw nastgpito to z réznych
przyczyn — btedu ludzkiego, braku elektrycznoéci, roz-
regulowaniu systemu, itd. W Europie, zaktady energety-
czne sg w stanie zaspokoi¢ doptyw pradu w 99,9 proc.
(tzn. 999). Dostepnosé procentowa jest mierzona jako
stosunek sredniego czasu naprawy (MTTR) do $rednie-
go czasu pomiedzy awariami (MTBF), tzn. dostepno$c¢
= (1 — MTTR/MTBF) x 100. Wskaznik MTBF mozna
zwiekszy¢ za pomocag wyzszej niezawodnosci sprzetu
oraz korzystajgc z produktéw, kiére posiadajg certyfika-
ty niezaleznych organizacji, np. TUV, KEMA oraz Veri-
tas. Wazne jest, aby zaréwno sprzet jak i instalacja jako
cato$¢ posiadaly zdefiniowang tolerancje uszkodzen.
Majac to na uwadze, po przeprowadzeniu testow fabry-
cznych, konieczne jest wykonanie testéw integralnoéci
systemu (SI), ktory obejmuje wszystkie kluczowe kom-
ponenty Data Center — i to zanim zostanie ono przeka-
zane klientowi. Podczas testow integralnosci systemu,
nalezy dokona¢ symulacji btedéw na réznych pozio-
mach obwodoéw elektrycznych oraz pozycji mechanicz-
nych w o$rodku Data Center. Ten rodzaj symulacji te-
stobw moze wykazac¢ solidno$¢ projektu systemu, sprze-
tu oraz instalacji. Testowanie S| pozwala wysung¢ na
plan pierwszy wszelkie kwestie dotyczace braku kom-
patybilnosci pomiedzy r6znymi komponentami platfor-
my systemowo-sprzetowe;.

MTTR moze zosta¢ skrécony poprzez zastosowanie
zdalnej diagnostyki on-line (np.: Power Management
System) oraz skorzystanie z ustug wykwalifikowanych
ekspertow, ktérzy w krotkim czasie potrafig dokonaé
napraw. Wiasciwy asortyment czesci zapasowych po-
winien by¢ dostepny 24h na dobe, 7 dni w tygodniu.
Zwykta dostepno$é uzytkowania na poziomie 99,9 proc.
moze spowodowaé 9-godzinne wytgczenie sprzetu lub
kilkanascie krétkich wytgczen (awarii) sprzetu, czy tez
czesciowych wytgczen. Poniewaz zaktady energetycz-
ne nie muszg gwarantowac ciggtosci w dostawie swo-
ich ustug, instytucje i firmy muszg chroni¢ sie przed
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taka utratg zasilania. Rzeczywisdcie, zadna instytucja
o charakterze strategicznym dla struktur panstwa lub
biznesu nie moze akceptowaé takiego poziomu dostep-
nosci, dlatego tez, niezbedne jest posiadanie osrodkow
Data Center wspieranych przez rozwigzania systemo-
we UPS oraz zapasowe generatory, aby méc zapewni¢
ochrone dla rdzenia infrastruktury teleinformatycznej.

Aby osiagng¢ wysoki poziom niezawodno$ci systemu
UPS, nalezy uzyé jednostek, ktorych projekt spetnia stan-
dard podwdjnej konwersji — IEC 62040. Innymi stowy,
sprzet teleinformatyczny o krytycznym znaczeniu dla biz-
nesu jest chroniony przed wszelkimi problemami zwigza-
nymi z jako$cig zasilania na wejéciu do UPS-a, niezalez-
nie czy sg one zwigzane z napieciem (wartos¢ i prze-
bieg) czy z czestotliwoscia.

Wazne jest zwrocenie uwagi, iz niektére UPS-y rotacyj-
ne, a takze maty procent UPS-6w statycznych moze nie
by¢ opartych na budowie podwdjnej konwersiji.

UPS-y statyczne

UPS-y statyczne wykorzystujg baterie akumulatora, aby
zapewni¢ odpowiedni czas potrzebny dla zapewnienia
ochrony podczas utraty zasilania lub jego niskiej jako-
&ci. Przy takim zabezpieczeniu generatory rezerwowe
majg wystarczajacy ilos¢ czasu na rozruch i dalsze za-
silanie UPS-6w. Przy duzych o$rodkach Data Center
warto skorzysta¢ z akumulatorow zaprojektowanych
tak, aby posiadaty 10 lat zywotnos$ci zgodnie ze stan-
dardem BS6290 cze$¢ 4-1997. Niezbedne jest réwniez
zainstalowanie systemu monitorowania akumulatoréw
(np.: brytyjski Cell Watch), kitéry bedzie opierat sie
na technologii sprawdzajgcej rezystancje wewnetrzng.
Jednak, w przeciagu kilku lat bardzo prawdopodobne
jest, ze baterie akumulatoréw zostang zastapione przez
technologie ogniw paliwowych.

Autonomia akumulatoréw moze opiera¢ si¢ na wyma-
ganiach, ktére ustala klient, ale w tego rodzaju aplika-
cjach jest to zazwyczaj podtrzymanie zasilania na okres
10-30 minut. Zapasowe wytwarzanie energii jest réw-
niez niezbedne dla zapewnienia napiecia przy dtugo-
trwatych przerwach w dostawie pradu, a takze, aby za-
pewni¢ zasilania dla mniej istotnych obcigzen, takich
jak klimatyzacja, o$wietlenie, itd.

Rozwigzania redundantne a modufowe

Dobrg praktyka jest posiadanie nadmiarowosci n+1 na-
wet na poziomie zasilania zapasowego, natomiast istot-
ne jest, aby UPS-y byly zaprojektowane zgodnie z nad-
miarowoscig n+n. (Jezeli n stanowi minimalng wyma-
gang warto$¢ potrzebng do wsparcia obcigzenia krytycz-
nego, przyktadowo dla UPS’6w o mocy pozornej 2x500
kVA, nadmiarowo$¢ n+1 oznaczataby UPS-y w uktadzie
redundantnym 3x500 kVA, a n+n — UPS-y o napieciu
4x500kVA.) Waznym jest zastosowanie zewnetrznego
scentralizowanego bypassu statycznego (CSB) dla kaz-
dego réwnolegtego nadmiarowego systemu UPS. CSB
zapewnia wysoki poziom odpornosci w poréwnaniu
z prostymi systemami UPS o strukturze modutowe;j.
Dzieje si¢ tak ze wzgledu na to, ze warto$¢ napigcia
przetacznika statycznego STS (Static Transfer Switch)
CSB jest ustalona wg. napiecia systemowego, natomiast
modutowy system UPS jest zalezny od przetacznika sta-

tycznego, ktérego warto$¢ napiecia jest ustalona jedynie
dla warto$ci napiecia konkretnego modutu, tj. zazwyczaj
wynosi jedynie 20 proc. napigcia.

Serwery typu blade-servers

Od czasu rozwoju blade-servers dobrze jest posiada¢
zestawy generatoréw, ktore cechujg sie znakomitg kom-
patybilnoscig z wspoétczynnikiem mocy przy obcigzeniu
pojemnosciowym. Gwarantuje to dodatkowe zabezpie-
czenie w przypadku, gdy przy wystapieniu awarii zasila-
nia, caly system UPS przechodzi w tryb obejsciowy.
Z uwagi na fakt, ze wiek-szo8¢ systeméw teleinfor-
matycznych generuje zaktdcenie harmoniczne, wskaza-
ne jest ograniczanie rozchodzenia sie takiego ,zanie-
czyszczenia” poprzez korzystanie z Aktywnych Filtrow
Harmonicznych. Pomaga to w redukcji rozmiaru prze-
wodu zerowego, tj. pozwala zmniejszy¢ koszty mie-
dzianych przewodéw, a takze eliminuje ryzyko pozaru
i ktopoty z samoczynnym wytgczaniem zabezpieczen.
UPS-y nalezy wyposazy¢ w odpowiednie aktywne filtry
harmoniczne, aby zapewnié utrzymanie poziomu znie-
ksztatcenia pradu (THDI) na poziomie 5 proc. lub nawet
nizszym, niezaleznie od obcigzenia systemu. To roz-
wigzanie mogtoby poméc w realizacji zalecer G5/4 do-
tyczacych zapobieganiu zaktéceniom.

W celu ograniczenia szkdéd spowodowanych przez wad-
liwe zrédto, nalezy skorzysta¢ z przetacznikéw do prze-
noszenia napiecia statycznego (STS) na poziomie jed-
nostki rozdzielania napigcia (PDU — Power Distribition
Unit), dzieki czemu jakakolwiek awaria, ktéra wystgpi
zostanie ograniczona tylko do danej czesci obwodu,
a odpornos¢ catego systemu pozostanie nienaruszona.
Takie jednostki STS dziatajg bardzo szybko (czas
przetaczania wynosi 2-5 milisekund), dlatego moga
przetaczy¢ napiecie krytyczne z jednego zrédta na dru-
gie bez narazania funkcjonalnosci serweréw.

Wbudowany projekt

Kazdy system UPS juz na etapie projektowania musi
mie¢ przewidziang swojg nadmiarowo$¢ oraz nieza-
wodno$¢. Gdy projekt jest sprawdzany pod wzgledem
punktow awaryjnych, wskazane jest przeprowadzenie
testéw fabrycznych dla kazdego komponentu, tj. syste-
mow UPS, aparatury rozdzielczej, zapasowych zesta-
woéw generatoréw, itd. Nawet podczas testéw fabrycz-
nych dobrze jest przeprowadzi¢ symulacje zwarcia po
stronie odbioréw, aby poméc w pomiarze poziomu tole-
rancji uszkodzen systemu UPS. Réwniez nalezy oceni¢
wyniki testu krokowego do 100 proc. obcigzenia syste-
mu UPS oraz generatoréw. Zalecane jest uzycie odpo-
wiednich systeméw monitoringu komponentéw o decy-
dujgcym znaczeniu, takich jak baterie akumulatora
UPS, z tego wzgledu, ze moze to poméc zespotowi
Zarzgdzania Obiektem na podjecie proaktywnych
dziatann niezbednych w celu uniknigcia awarii wewnatrz
centrum Odzyskiwania Danych.

Oczywiscie, niczym nie mozna zastapi¢ planowanej
i regularnie przeprowadzanej kompleksowej konserwa-
cji, ktéra powinna réwniez obejmowac sprawdzenie
komponentéw odgrywajacych decydujgce znaczenie, tj.
UPS, bypass’y, akumulatory podczas roztadowywania,
PDU’s oraz aparatury rozdzielczej.
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Obudowy teleinformatyczne
ZPAS dla stuzb mundurowych

Komunikacja elektroniczna stanowi obecnie jeden
z wazniejszych obszaréow funkcjonowania spofe-
czenstw. Jest nowg formg komunikacji, wyksztatco-
ng gtéownie w wyniku rozwoju kultury masowej i pro-
cesu globalnej standaryzacji. Komunikacja elek-
troniczna nie stanowi jednak atrybutu spofeczen-
stwa masowego, a raczej jest wiasciwa gospodar-
ce opartej na wiedzy (przy czym zakres stosowa-
nia, oprocz gospodarki, obejmuje kontekst socjo-
kulturowy i wszelkie inne dziedziny Zzycia nowocze-
snych zbiorowosci).

Moéwige o komunikacji elektronicznej napotykamy pro-
blem braku jasnej definicji pojecia. Dokonujac pew-
nych uogélnien stwierdzi¢ mozna, ze powszechne sg
dwa sposoby rozumienia, opisu i interpretacji funkcjo-
nowania komunikacji elektronicznej. W rozumieniu pier-
wszym jest to sposéb wymiany informacji, najczesciej
w formie dokumentu elektronicznego. Jedng z cech
takiej komunikacji elektronicznej jest aktywny udziat
uzytkownika w procesie komunikacji, co powoduje, ze
omawiane pojecie mozna postrzega¢ jako odniesienie
do $rodka i formy przekazu, w ujeciu klasycznych teorii
komunikacji, w tym spotecznej. Drugie rozumienie poje-
cia pozwala jako komunikacje elektroniczng uznaé ko-
munikacje realizowang z wykorzystaniem technik tele-
komunikacyjnych i informatycznych. W tym przypadku
znaczgcym czynnikiem staje sie zabezpieczenie tele-
techniczne komunikacji, ze szczegélnym uwzglednie-
niem rozwigzan technologicznych, systeméw i poszcze-
goélnych urzadzen stuzacych transmisji informacji, naj-
czesciej danych. Podziat na obszary mozna rozbudo-
wywac, doprowadzajgc np. do szczegotowej systematy-
ki z odwotaniem do réznych dziedzin nauki lub doko-
nujgc innych form klasyfikacji komunikacji elektronicz-
nej. Powyzsze oméwienie samego pojecia miato za za-
danie wskazanie wtasciwego obszaru komunikacji, do
ktérego zamierzam sie odnie$é. Z perspektywy produ-
centa obuddw teleinformatycznych podstawowym zada-
niem bedzie zastosowanie produktow teletechnicznych
w komunikacji elektronicznej, m.in. wykorzystywanych
jako zaplecze sieci i systemoéw stuzb mundurowych.

Obudowy teleinformatyczne ZPAS SA
- szafy kompatybilne SZBk

Produkowane przez ZPAS SA wyroby (przede wszy-
stkim obudowy teleinformatyczne i okablowanie struk-
turalne) do stuzb mundurowych trafity wraz z rozwojem
technologii informacyjnych i wprowadzaniem kompute-
ryzacji w policji, wojsku czy w jednostkach alarmo-
wych, gdzie stosowane urzgdzenia wymagaly szczegol-
nego zabezpieczenia ich dziatania.

W tym sektorze szerokie zastosowanie znajdujg obudo-
wy teleinformatyczne marki ZPAS (gtéwnie przeznaczo-
ne do zabudowy urzadzen 19" i 21"): szafy serii SZB,
szafy serwerowe SZB SE, szafy kolokacyjne DSR. Po-
wszechnie uzywane sg rowniez szafki wiszace ze stela-
zem 19" (obecnie szafki SD, SJ, SU), aw niektérych
przypadkach swoje zastosowanie znajdujg szafki SKI
10", ktore standardowo wykorzystywane sg do instalacji
sieci LAN.

Istnieje jednak specjalna grupa obudéw ZPAS dedyko-
wana dla potrzeb stuzb mundurowych: szafy kompaty-
bilne SZBk zgodne z wymogami EMC. Tego rodzaju
obudowy przeznaczone sg do zastosowania wewnatrz
pomieszczen z urzgdzeniami emitujgcymi fale elektro-
magnetyczne. Skuteczno$é ekranowania zaktocen szaf
SZBk zostata potwierdzona niezaleznymi badaniami
dwoéch osrodkéw: Instytutu Telekomunikacii i Akustyki
Politechniki Wroctawskiej oraz Agencji Bezpieczenstwa
Wewnetrznego w Warszawie. Gwarancjg jest takze po-
siadanie przez ZPAS SA certyfikatow jakosci klasy ISO
9001 i ISO 14001, co jednak obecnie stanowi juz norme
dobrze funkcjonujacego przedsiebiorstwa.

Szafy SZBk sa kompatybilne z dominujgcg linig pro-
dukcyjng obudéw teleinformatycznych ZPAS, co po-
zwala na zastosowanie wyposazenia dodatkowego tej
serii i wykorzystanie rozwigzan wystepujacych w sza-
fach SZB, SZB SE czy DSR. Ta kompatybilno$¢ nabie-
ra znaczenia zwlaszcza w sieciach o rozbudowanej
strukturze, wykorzystujgcej rézne typy obudow tele-
informatycznych, co pozwala na tatwg zmiane konfigu-
racji i dyslokacji urzadzen — elementéw systemu, sieci
lub podsieci. Szczegdtowy opis wyposazenia dodatko-
wego obudoéw teleinformatycznych znajduje sie na stro-
nach internetowych www.zpas.pl.

Krzysztof Karwowski
ZPAS SA
kk@2zpas.pl
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Produkty ZPAS-NET

Oferta produkcyjna ZPAS-NET Sp. z o.o. skierowa-
na jest giownie do branzy IT, energetyki, ciepfowni-
ctwa oraz innych branz przemystu. ZPAS-NET zrea-
lizowat takze wiele zaméwien dla strazy granicznej,
wojsk ochrony pogranicza, strazy pozarnej, policji
oraz stuzb wieziennych. W 2003 roku na Pokojo-
wych Targach Wojskowych LOGISPOL 2003 otrzy-
malismy puchar jako Nagrode Dowddcy Pomor-
skiego Okregu Wojskowego za ,pulpit dowo-
dzenia”. Oferta ZPAS-NET obejmuje nastepujace
wyroby:

v/ elementy okablowania strukturalnego i osprzet tele-
komunikacyijny,

v szafy zewnetrzne dostepowe,

v szafy i rozdzielnice NN z wyposazeniem elektrycz-
nym,

v/ pulpity dyspozytorskie i sterownicze,

v/ synoptyczne tablice mozaikowe,

v/ rozproszony system zdalnego nadzoru ZPAS Con-
trol Oversee.

Wyroby ZPAS-NET dzieki nowoczesnym rozwigzaniom
pozwalajg na potgczenie grup produktéw branzy infor-
matycznej i energetycznej. Wszystkie te produkty
w sposob bezposredni lub posredni pozwalajg w opty-
malny sposob rozbudowac infrastrukture stuzgcg komu-
nikacji elektronicznej sektora energetycznego. Bez-
sprzecznie coraz wigksze znaczenie i range zyskujg sy-
stemy monitoringu pracy urzgdzen oraz warunkéw kli-
matycznych, jakie panujg w otoczeniu tych urzadzen.
Zarzgdzanie i kontrola dostepu oséb uprawnionych do
prac serwisowych, zwigzanych z prawidtowg eksploa-
tacjg obiektu, nabiera nowego znaczenia w erze wyso-
kiej specjalizacji. Sposéb, niezawodnos$¢ oraz bezpie-
czenstwo przesytania i archiwizowania informacji dzisiaj
stanowig najwazniejsze kryteria, jakim majg odpowia-
da¢ systemy elektroniczne. Innowacyjnos¢é, rozumiana
jako poszukiwanie i wdrazanie nowych rozwigzan tech-
nologicznych, jest jednym zistotnych czynnikéw sku-
tecznej konkurencji w warunkach dzisiejszego, global-
nego rynku.

System nadzoru ZPAS Control Oversee

System stanowi kompleksowe rozwigzanie umozli-
wiajgce budowe tanich i niezawodnych uktadéw zdalne-
go nadzoru z funkcjami pomiarowo-regulacyjnymi. Sy-
stem jest skalowalny i w petni  niezalezny od platfor-
my sprzetowej, bazodanowej i systemowej. Jego archi-
tektura umozliwia tatwg rozbudowe o obstuge nowych
urzadzen, technologii komunikacyjnych i elementow
wizualizacji.

Integralng czesécig systemu jest oprogramowanie do
tworzenia paneli operatorskich umozliwiajacych wizuali-
zacje stanéw aktualnych lub archiwalnych, zdalng zmia-

ne nastaw i konfigurowanie
matyki.

Centralng czes¢ systemu ZCO stanowi rozproszony sy-
stem nadzoru, oparty na nowoczesnych technikach in-
zynierii oprogramowania, m.in. technologii J2EE (Java
2 Enterprice Edition) i JMX (Java Management Exten-
tions), zbudowany ztrzech warstw: komunikacyjnej,
logiki biznesowej i prezentacji.

Warstwa komunikacji ma budowe modutowg, gdzie po-
szczegblne moduty, przystosowane do systemu ope-
racyjnego i urzadzen, nadzorujg komunikacje z warst-
wa logiki biznesowej. Podtgczenie nowych urzadzen
wymaga dopisania nowego modutu komunikacyjnego,
niezaleznego od innych funkcjonujacych juz w tej war-
stwie modutéw, ale nie wymaga wprowadzenia zmian
w warstwach logiki i prezentacji. Podstawowym zada-
niem warstwy logiki biznesowej jest zarzadzanie zbiera-
nymi przez warstwe komunikacji danymi, przetwarzanie
ich, optymalizowanie oraz udostepnienie dla warstwy
prezentacji, a takze sterowanie urzgdzeniami warstwy
komunikacji przy pomocy rozkazéw pochodzgcych
z warstwy prezentacji. Wazng role, z punktu widzenia
bezpieczenstwa systemu, petnig zastosowane w tej
warstwie mechanizmy replikacji i archiwizacji danych,
kontroli dostepu i uprawnien oraz rejestracji i obstugi
zdarzen wyjgtkowych.

Warstwa prezentacji umozliwia korzystanie z danych
udostepnianych przez warstwe logiki biznesowej nieza-
leznym aplikacjom klienckim, przegladarkom interneto-
wym i urzgdzeniom mobilnym (np. PDA, telefony ko-
morkowe). System umozliwia dostep do informaciji
o obiekcie niezaleznie od jego lokalizacji, a dostep do
dowolnego obiektu jest mozliwy z kazdej uprawnionej
lokalizacji. System archiwizuje dane o obiektach i udo-
stepnia mechanizmy ich przeglgdania. Dzigki mul-
tiserwerowej architekturze oraz procesowi optymalizaciji
potgczen system jest szybki i niezawodny w przypad-
ku awarii sprzetu komputerowego i zasilania. System
ZPAS Control Oversee na XVI Miedzynarodowych Tar-
gach tacznosci INTERTELECOM 2005 otrzymat pu-
char za najlepszy polski produkt wystawy.

uktadéw lokalnej auto-

System nadzoru, kontroli
i sterowania pracy urzadzen
z wykorzystaniem technologii
Zze swobodnie programowalnym
sterownikiem

ZPAS Control Oversee System jest cyfrowym syste-
mem automatyki pozwalajagcym na budowe efektyw-
nych, tanich i niezawodnych uktadéw pomiarowo-regula-
cyjnych. Jest on przeznaczony do zastosowania w pro-
fesjonalnych zintegrowanych systemach zarzadzania
budynkami oraz obiektami przemystowymi. W zakresie
sterowania instalacjami grzewczo-wentylacyjnymi, pro-
dukujgcymi i dystrybuujacymi energie cieplng, wode,
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gaz i energie elekiryczng oraz kontrole dostepu i sygna-
lizacje alarmowa.

Dzieki wykorzystaniu komunikacji w oparciu o standar-
dowa magistrale M-Bus pomiedzy jednostkg centralng
i specjalnie zaprojektowanymi modutami obiektowymi
otrzymano optymalne rozwigzanie rozproszonej archi-
tektury pozwalajgce na tatwg rozbudowe i skalowalnos¢
systemu.

M-Bus jako miedzynarodowy standard przesytania da-
nych z urzadzen rozliczeniowych pozwala na pozyski-
wanie ich w oparciu o proste i tanie interfejsy, sie¢ o do-
wolnej topologii i hierarchicznej strukturze, a w efekcie
wiekszg skutecznos$¢ i prostote oprogramowania. Swo-
boda w tworzeniu topologii sieci oraz zasilanie jej ele-
mentéw w ramach wiasnej struktury dodatkowo obni-
zajg koszty budowanych uktadow.

W zakresie oprogramowania system oferuje unikatowg
koncepcje archiwizacji tworzacg rozproszong obiektowo
baze danych pomiarowych. Kazda jednostka centralna
posiadajgc odpowiednio duze zasoby pamieciowe zapi-
suje dane w swojej pamieci. Nastepnie dzieki prostemu
i taniemu systemowi wizualizacji nastepuje udostepnia-
nie ich uzytkownikowi oraz uzupetnianie archiwéw na
dysku twardym stacji operatorskiej. Jednocze$nie sy-
stem wspotpracuje z dowolnymi pakietami wizualizacyj-
nymi typu SCADA.

Prosta, szybka i tania zabudowa elementéw systemu
mozliwa jest dzieki zastosowaniu obudéw zgodnych
z powszechnie stosowanym standardem dla elektrycz-
nej aparatury potaczeniowej matej mocy.

Sieciowy system pomiaru i nadzoru
warunkow klimatycznych
z wykorzystaniem technologii 1-Wire
Ze wzgledu na duza elastycznos¢ i otwarto$¢ technolo-
gii, firma ZPAS-NET zdecydowala sie rozszerzy¢ swojg
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oferte dotyczgcag urzgdzen i systemu monitoringu
o urzgdzenia pracujace na magistrali 1-Wire. Aby zbu-
dowac sie¢ 1-Wire, wystarczy podtgczy¢ czujnik do ,ko-
stki” z przetwornikiem, doda¢ do tego przewod syg-
natowy. W wersji minimalnej jest to pojedynczy przewéd
(2-zytowy), by zapewni¢ zasilanie i transmisje da-
nych. Do pojedynczej magistrali (master bus), mozna
przytaczy¢ wiele urzadzen pracujgcych w trybie slave.
Kazde urzgdzenie podrzedne ma indywidualny, 64-bito-
wy adres, dzigki czemu jest tatwo identyfikowane nawet
w duzej sieci. Sie¢ komponentéw typu 1-Wire moze by¢
przytagczona pojedynczg magistrala komunikacyjng bez-
posrednio do PC lub do sterownika. Technologia ta po-
zwala réwniez na budowanie wiekszych sieci o dowol-
nej topologii bez wykorzystania koncentratoréw. Jezeli
zajdzie potrzeba rozdzielenia podsieci, mozna to zrobi¢
przy zastosowaniu hubéw 1-Wire. Ze wzgledu na réz-
norodnos$é oferowanych komponentéw, dostepnosé ma-
teriatéw i niskie ich ceny, sieci 1-Wire stajg si¢ niezwy-
kle uzyteczne w monitoringu serwerowni, szaf tele-
informatycznych oraz tworzeniu systemoéw inteligent-
nych budynkéw. Nalezy zaakcentowaé niezawodno$é
i funkcjonalno$¢ wspdtdziatania tej technologii z sy-
stemem monitoringu ZPAS Control Oversee, ktéry umo-
zliwia gromadzenie, przetwarzanie iudostepnianie

danych.

Uzupemieniem do urzadzen na magistrali 1-Wire jest
sterownik umozliwiajgcy podtaczenie sieci do rozpro-
szonego systemu monitoringu ZPAS Control Oversee.
Dzieki niemu mozna juz przy niewielkich naktadach mo-
nitorowac i sygnalizowa¢ warunki w wielu oddalonych
od siebie obiektach.

Roman Gtaz
ZPAS-NET sp. z o.o.
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NIZETO

TECHNOLOGIES SA

bezpieczenstwo informacji

Nieustanny rozwdj technologii IT powoduje rewolu-
cyjne zmiany w posfugiwaniu sie informacjg. Doku-
ment elektroniczny, coraz skuteczniej wypiera swe-
go tradycyjnego, papierowego poprzednika poczaw-
szy od nomentu zapisu informacji, poprzez wysytke
i odbidr, az po archiwizacje i dfugookresowe prze-
chowywanie. Wzrost liczby przetwarzanych doku-
mentow elektronicznych oraz ich transmisja przez
publiczne czy wydzielone {gcza pocigga za sobag
wzrost e-przestepczosci. W ostatnich latach uzyt-
kownicy odnotowujg znaczace nasilenie préb
wilamania do systemoéw informatycznych oraz kra-
dziezy danych. O tym, ze proby te bywajg udane
przekonali sie niedawno klienci jednego z polskich
bankow, z ktorego kont znikngt blisko milion
ztotych. Straty wynikajgce z opisanej sytuacji maja
wymiar nie tylko ekonomiczny, ale takze spoteczny,
gdyz utrata zaufania do instytucji finansowej moze
przyczynic sie nawet do jej upadku.

Jak natomiast mierzy¢ straty bedace skutkiem kradzie-
zy danych z systeméw wykorzystywanych przez policje,
wojsko, straz graniczng lub inne stuzby mundurowe?
W przypadku préb kradziezy informacji z wyzej wymie-
nionych systeméw mamy, bez watpienia, do czynienia
z dziataniami o charakterze szpiegowskim lub terrory-
stycznym. Skutki takich dziatari majg wymiar, poza eko-
nomicznym i spotecznym, takze polityczny i sg zazwy-
czaj znacznie powazniejsze. Dlatego tez niezbedne jest
stosowanie narzedzi odpowiednich do skali zagrozenia
i gwarantujgcych najwyzszy poziom bezpieczenstwa
przetwarzanych danych.

Infrastruktura klucza publicznego — PKI (Public Key In-
frastructure) zajmuje szczegdlne miejsce wsréd roz-
wigzan dotyczgcych zabezpieczania danych elektroni-
cznych, poniewaz systemy konstruowane na bazie PKI
tgcza w sobie ochrone dokumentéw (podpis elektroni-
czny, szyfrowanie), kontrole dostepu do pomieszczen
i obiektéw (zarzadzanie uprawnieniami i monitorowanie
wykorzystania uprawnien) oraz systemy uwierzytelnia-
nia i autoryzacji do systeméw informatycznych (aplika-
cje, bazy danych, serwery).

Unizeto Technologies SA jest wyrézniajacym sie do-
stawcg kompleksowych rozwigzan z dziedziny PKI.
Wspétpraca spoétki z odbiorcami  dotyczy¢ moze dowol-
nego obszaru wyzej wspomnianej tematyki, poczagwszy
od audytow bezpieczenstwa systeméw informatycz-
nych, poprzez kompleksowe dostawy sprzetu iopro -
gramowania, wdrozenie, integracje i serwis rozwigzan
typowych lub dedykowanych oraz ustugi szkoleniowe.

W przypadkach gdy decydujgce znaczenie ma aspekt
ekonomiczny i pozwalajg na to wymogi bezpieczen-
stwa, mozliwe jest skorzystanie z systemoéw utrzymy-
wanych na serwerach Unizeto (outsourcing) badz sa-
modzielna budowa dedykowanego rozwigzania przez
klienta przy udzielonym wsparciu Unizeto.

40 lat na rynku, ponaddziesiecioletnia aktywno$¢ w ob-
szarze technologii kryptograficznych, siedmioletnie do-
$wiadczenie w $wiadczeniu ustug certyfikacyjnych zwig-
zanych z podpisem elektronicznym oraz kadra ponad
200 wysoko wykwalifikowanych specjalistow to zaple-
cze firmy. Ponadto realizacja najwigkszych w Polsce
wdrozen dotyczacych infrastruktury klucza publiczne-
go zakonczonych sukcesem, referencje zadowolonych
klientéw, takze sposéréd stuzb mundurowych, stawiajg
Unizeto Technologies SA wérod partneréw godnych za-
ufania.

Oferta software’'owa Unizeto Technologies obejmuje
trzy podstawowe grupy rozwigzan:

v/ oprogramowanie serwerowe,
v gotowe aplikacje klienckie,

v/ narzedzia programistyczne do implementacji funk-
cjonalnosci PKI w innych systemach.

Wszystkie procedury realizowanych przez Unizeto Tech-
nologies proceséw sg zgodne z ISO 9001:2000 oraz
AQAP 2110. Firma przeszita takze pozytywnie audyt
weryfikujgcy zgodno$¢ z kryteriami WebTrust okreslo-
nymi dla centrow certyfikacji $wiadczgcych ustugi
zwigzane z podpisem elektronicznym i znakowaniem
czasem.

Posiadane koncesje:

v/ Koncesja MSWIA na wykonywanie dziatalnosci go-
spodarczej w zakresie wytwarzania oraz obrotu wy-
robami itechnologia o przeznaczeniu wojskowym
lub policyjnym;

v/ Koncesja na prowadzenie dziatalnosci gospodarczej
w zakresie ustug ochrony mienia realizowanych
w formie zabezpieczenia technicznego.

Od grudnia 2004 roku Unizeto Technologies SA ma
przydzielony Kod Podmiotéw Gospodarki Narodowej
NATO (NCAGE — NATO Commercial and Government
Entity Code).

Jacek Wojtala

zastepca dyrektora

Sektor Stuzb Mundurowych
Unizeto Technologies SA
www.unizeto.pl; www.certum.pl
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Producent i integrator rozwiazan informatycznych

Podpis elektroniczny i kontrola dostepu

Unizeto Technologies SA

B producent, dostawca i integrator
systeméw tworzacych infrastrukture
klucza publicznego oraz aplikacji
wspierajacych wykorzystanie
podpisu elektronicznego

CERTUM
Powszechne Centrum Certyfikacji

B certyfikaty kwalifikowane
m certyfikaty niekwalifikowane
B znakowanie czasem

Systemy Kontroli Dostepu

wykorzystujgce kryptograficzne karty mikroprocesorowe stykowe i bezstyl

systemy jednokrotnego logowania do systemoéw informatyczny
do stacji roboczych

do pomieszczen

systemy Rejestracji Czasu Pracy

Unizeto Technologies SA posiada koncesje Ministerstwa Spraw Wewnetrznych i A
- na wytwarzanie wyrobéw oraz obrét wyrobami i technologig o przeznaczeniu w
lub policyjnym,
- na prowadzenie dziatalno$ci gospodarczej w zakresie ustug ochrony mienia =~ =
w formie zabezpieczenia technicznego. "'

www.certum.pl
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Central Scotland Police
migrates to Microsoft

Central Scotland Police and Microsoft Ltd.
announced that Microsoft Windows has been
selected as the police force’s platform of choice.
Under the new contract, Central Scotland Police
will replace some open source technologies
with Microsoft Windows Server 2003, Microsoft
Windows XP and Microsoft Office to support the
police modernization agenda, flexible working
arrangements and better engagement with other
public sector partners. The migration will affect
over 550 workstations and servers. What is the
most improtant, will not require any extra costs
of hardware upgrade.

Central Scotland Police and Microsoft will work
together closely on a range of information and com-
munication technology (ICT) projects. These will
include an electronic document management system
for better response to requests under the Freedom of
Information Act, and document sharing for police
staff that will help deliver best practices and achieve
better value for money.

— Central Scotland Police has always been forward-
thinking in its use of information and communication
technology to help protect the public and provide ef-
ficient and value-for-money services to communities
— said David Mulhern, deputy chief constable for
Central Scotland Police. — In the current security
environment there is a growing need for local force
systems and national standard systems to converge

where possible, and to streamline communication
with criminal justice partners. Having a committed,
reliable and value-conscious software partner that
shares our vision and recognizes the challenges fac-
ing modern policing is critical.

Through the “Safer Central” policing philosophy (see
below), which underpins the way in which Central
Scotland Police currently operates, and Operation
Advance, one of the five operational pillars of the philo-
sophy (see below), the force has been focused on
improving efficiency to deliver more effective frontline
service to communities in Central Scotland.

A key factor in that drive has been value for money,
and a review of the police force’s information
technology (IT) department at the start of 2005 con-
cluded that Central Scotland Police would achieve
better value and greater efficiency through the follow-
ing changes:

v immediate use of off-the-shelf programs to reduce

the need for customized applications,

v greater compatibility with partner organizations’
ICT systems,

v increased staff satisfaction through use of familiar
technology,

v reduced number of operating systems,
v increased access to a wider range of software
products.

This was followed by an extensive study completed
by the police force in March 2005 that resulted in
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Central Scotland Police’s decision to work with Micro-
soft through a new three-year Enterprise Agreement.

— Naturally we are delighted with the conclusions
arrived at by Central Scotland Police, which enable us
to prove the value and interoperability that Microsoft
products offer. We look forward to working with the
police force to introduce new products and services,
including document and record management and
collaboration technology — said Terry Smith, senior
director for Microsoft Ltd.

The benefits-based evaluation led Central Scotland
Police to prefer a Microsoft solution over its legacy
open-source solution that was introduced in 2000.
Microsoft Windows was judged to offer the best over-
all value for money and operational functionality. In
some areas open source installations will be re-
tained.

— Although an open-source solution met our needs in
the past, it was becoming more difficult to maintain in
the increasingly joined-up environment of today — said
David Stirling, head of ICT for Central Scotland
Police. — As the need for increased integration and
compatibility with other criminal justice agencies
and community partners grows, the value of similar
infrastructures becomes more important. A shift to
a largely Microsoft infrastructure gives us the ideal
platform from which to drive this convergence for-
ward.

The decision to implement Microsoft Windows and
Microsoft Office will bring a number of benefits to
Central Scotland Police. The study showed that the
police force will achieve significant annual savings.
Charteris plc, a Microsoft partner, is providing train-
ing and consultancy.

— Central Scotland Police is basing its IT system on
the Microsoft platform because its internal study
shows that it offers the best value in total cost of
ownership, ease of use, interoperability, reliability
and support — said Nick McGrath, head of Platform
Strategy for Microsoft Ltd. — Central Scotland Police
estimates that it could save 30 percent on IT main-
tenance costs and 25 percent of IT staff's time by
using Microsoft technology.

The Microsoft agreement also paves the way for
Central Scotland Police to introduce new ways of
working for its frontline police officers.

— Previously our police officers could only access the
wide range of IT solutions available to assist them in
their work from their base location. This presented
real difficulties when deciding on strategies to re-
spond to community concerns — Mulhern said. — In
the future, officers will be able to go to where they
can be most effective and at the same time access
the full range of IT solutions, which will enable them
to do their job better.

Operational Chief Inspector Alan Douglas added:
— For staff to be able to carry out their duties without
the restriction of having their IT facilities at only one

location will remove a barrier to efficient working and
shall allow them to complete all their duties from the
place where they can be most effective.
Implementation of the Microsoft platform began in
August, following Central Scotland Police’s involve-
ment in the policing of the G8 Summit.

Safer Central is the over-riding philosophy by which
Central Scotland Police carries out its day-to-day
business. It underpins the process by which all
aspects of Central Scotland Police’s communities’
concerns are addressed and it endeavours to target
these issues in an intelligence-led and meaningful
way. Listening to community concerns and respond-

ing in an appropriate manner is the cornerstone of
the Safer Central philosophy. The philosophy is im-
plemented on a daily basis through five operational
pillars — Safeguard, Overlord, Reassurance, Tundra
and Advance.

Operation Advance is Central Scotland Police’s
approach to providing support to the four other
operational pillars of Safer Central. It is achieved
through successful implementation of key strategic
initiatives and developments, currently taking place
throughout the police force. These initiatives con-
tinue to transform the way Central Scotland Police
delivers its services by the introduction of new
technology, with a key aim to reduce the burden of
paperwork, giving officers more time to do what they
do best — policing their communities.

Based on Microsoft Corp.
information
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Europe’s largest
IP communication network

The borders of Poland form the eastern
boundary of the newly-enlarged European
Union. One of the most important elements
required to keep the borders tight and secure
is fast and reliable communication. Nextira-
One has installed the continent’s most exten-
sive IP network to link all 268 border cross-
ing points, providing added security through
centrally-managed access to local databases
and government information.

Straz Graniczna is a government unit operating
on Poland’s borders, specialising in the regula-
tion of trade and traffic across the country’s 3500
km frontier. It operates through its main head-
quarters in Warsaw and 15 branch offices which
direct 268 checkpoints and sentry points, located
directly on the border itself.

The Challenge

Poland now constitutes the European Union’s
eastern boundary so an efficient communication
system on its borders was essential as part of its
new legal, commercial and security obligations.
The current network was fragmented, based
mainly on obsolete analog technology supple-
mented by occasional digital equipment. This
resulted in high maintenance costs for a sy-
stem which was both unreliable and not easily
scalable.

Initial specifications favoured a single, centrally-
managed system which linked all the highly dis-
persed border points with their branch offices, of-
fering the same level of secure access to central-

ised services including key government data-
bases and the Internet. An IP telephone solution
was selected for this complex and geographically
distributed network as it would establish a flexible
platform for new applications and integration. Ad-
ditionally, a centralised Network Management
System could be established to monitor the data,
voice and Ethernet networks.

Straz Graniczna commissioned NextiraOne Pol-
ska to implement the system due to its expertise
in voice and data systems integration, well-
developed Polish service network and knowledge
of public sector project management. The com-
pany could also build upon 10 years of success-
ful co-operation with national telecoms operator,
Telekomunikacja Polska SA (TP SA) whose out-
sourcing model enabled the government to fi-
nance the construction of such a capital-intensive
scheme.

Straz Graniczna now has one of the most mo-
dern communication tools in Europe, including
guaranteed secure links to domestic systems
such as KSI (Domestic Information System), CE-
PiK (Central Vehicle and Driver Register) and the
Repatriation and Foreign Office system. It also
permits efficient links to the Schengen Informa-
tion System, which is at the heart of Europe’s
zone of easy cross-border travel.

Implementation began in January 2003, following
the three-month laboratory test of a full system
configuration by NextiraOne. As this was des-
tined to be the largest IP installation in Europe,
pre-analysis was essential to prove the concept
and accelerate its eventual installation.

NextiraOne Polska engineers designed a nation-
wide IP telephone network based on Cisco equip-
ment and utilising the existing transmission net-
work and cabling laid by Telekomunikacja Polska
Polpak. This feature enabled significant savings
to be made over the cost of new structural ca-
bling in Straz Graniczna buildings.

System implementation was divided into three
phases, initially concentrating on the key ele-
ments within the headquarters and branch of-
fices. Attention was then transferred to equipping
the checkpoints and sentry points, followed finally
by the installation of the applications and Internet
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access. Specific blocks of the system were
launched at approximately 4-week intervals with
each release being preceded by detailed system
tests.

The most challenging aspect of the installation
was the transfer of users and applications to the
new platform as these migrations could not inter-
rupt the 24 hour work of Straz Graniczna officers
or deny access to critical applications.

How does it work?

The telephone network, comprising over 6600
Cisco phones, is based on local PSTN links
whilst calls between the locations are made
through the IP system using a private number
plan but each phone can also be reached directly
from the public network, thanks to router transla-
tion. NextiraOne has established a central phone-
book database and the facility for short text mes-
sages (SMS) has proved popular as it allows
announcements to be sent simultaneously to
previously-defined groups of users.

Each phone can be connected to a PC network,
allowing secure Internet access without the need
for extra cabling: in order to guarantee security,
the Internet network has been located on a dif-

ferent VLAN to the voice traffic. In addition to
email and operational use, Straz Graniczna em-
ployees now access the Web for e-learning pro-
grams to update skills and participate in addi-
tional training.

NextiraOne maintains the network from a central
site in Warsaw, equipped with software tools for
monitoring, management and cost allocation
functions: regional administrators have remote
access to the system from any point on the ne-
twork. Comprehensive technological and admin-
istrative training programmes have already been
completed for the Straz Graniczna employees
who will eventually be responsible for system ma-
nagement and further network enhancements.

Piotr Jarmolinski
Sales Manager NextiraOne Polska

A team of people who
work together for you

iprehensive solutions

* Voice and data in one data stream
* Network oplimisation

* Low cost, simple installation
+ Centralised maintenance system

Aclivia Polska Lid, Swierzawsks 5, 60-321 Poznan Poland
phofe +48 81 BE0 76 TH, lax +48 81 BAD 78 78, www.scthis.pl

/ (_Activis
e POLIKA
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Teletra-Komtrans SA

solutions

Teletra-Komtrans SA was founded in September
1991, on initiative of the R&D Office and Proto-
type Department, employees of the former WZT
Telkom — Teletra state factory. We produce and
distribute telecommunication equipment, provide
installation, maintenance and start-up services.

Our position at the market is connected with the
quality of the offered coherent technical solutions
dedicated to our customers. We offer a wide range
of transmission (xDSL, OLE) systems and Digital
Access Systems/Multiplexers of the best worldwide
telecommunication companies, also covering solutions
for voice and data transmission with compression.
We are leading Polish producer of the wide sort of
optical patchcords equipped with SC PC, SC APC,
FC PC and E-2000 PC connectors as well as APC
and MTRJ optical fibre connectors. In addition we are
the exclusive producer of the Remote Cardiologic
Monitor system (Tele-ECG). The system enables
transmission of the ECG graph through the GSM and
GPRS systems to the dedicated Diagnostic Cardio-
logic Centre. In July 1999, we were granted a Quality
Certificate issued by TUV Rheinland EUROQUA that
confirms the compliance of the implemented Quality
Management System with the international standard
ISO 9001.

XDSL Access Systems

LR HDSL system transmits and receives 2 Mbps
symmetrically via copper pairs. The family consists of:
A1512 PL LC — universal line card working as 1- or
2-pair HDSL; desktop housing with digital interface.
A variety of available user interfaces: G.703, G.704,
ISDN PRA, V.11, X.21, V.35/V.36, Ethernet 10Base-T
with bridge/router functionalities.

LR SDSL/SHDSL is the transmission system in Classic
version, compliant with ITU-T G.991.2. A variety
of interfaces: G.703, G.704, ISDN PRA, V.11,

‘TELETRA
KOMTRANS sa

X.21, V.35/V.36. This
system installed in the
housing with Ethernet
10Base-T interface is
the modem with bridge
/router functionalities.

Transmission cards
LR xDSL can be in-
stalled in A1512 SRV
subracks. All systems
from the above family
can be managed via ASMOS management system.
LR xDSL systems are present in TP SA network (in-
cluding POLPAK) and are applied also by Netia and
other operators.

FlexDSL SHDSL family is considered to build long
range SHDSL links. This system supports and
manages up to 10 repeaters with full retransmission.
Two repeater types are available: basic, only with re-
transmission (1-pair or 2-pair), extended, with Add-
Drop function (1-pair); G.704 interface available,
optional: nx64, RS232/485. Depending on the soft-
ware configuration FlexDSL SHDSL modems are
working as 1-pair, 2-pair systems or Multipoint mode.
These devices support G.703, G.704, X.21, V.35,
V.36 interfaces. A multiplexing of E1 and nx64 inter-
faces is also available — Multi-Service option.
FlexDSL SHDSL systems are applied mostly in Rail-
way Telecom network.

OLE - Optical Fiber Systems

The main optical systems in our offer are: FE
80/160/320 — E1 multiplexers (G.703/G.704) 4, 8, 16
interfaces accordingly; FlexGain FOM — multiplexers
with variety of interfaces (G.703/G.704, V.35,
10BaseT); we offer also manageable or non-
manageable optical media converters for different
Ethernet standards (10/100/1000 Mbps) for SM or
MM fibre.

Broadband Access

We offer IP DSLAM ADSL system and ADSL modems
/routers. Using the latest ADSL/ADSL2/ADSL2+
technology, Turbolink IP DSLAM ADSL has been
designed for Network Service Providers to offer ex-
cellent services to multiple subscribers with features
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such as bandwidth management, traffic prioritization,
data flow security control etc. Depending on version
this device offers 24 or 48 ADSL ports with built-in
splitters. DSLAM supports replaceable 100/1000BaseT
or FX uplink/subtend modules. Up to 8 devices can
be cascaded and managed as one unit.

The Turbolink IP DSLAM is interoperable with any
industry standard ADSL, ADSL2 and ADSL2+ modem
over the local loop.

Pair Gain Systems

Pair Gain Systems 4, 11, 16 and 3A/2| are the solutions
for quick and cheap multiplication of subscriber links.
3A/2l device offers 3 analogue and 2 ISDN BRA inter-
faces. We offer a variety of accessories for Pair Gain
Systems and also the management system, allowing
line measurement, devices configuration and tests;
The new feature in Pair Gain family are devices work-
ing in SHDSL. These are Pair Gain devices with
4 and 12 analogue interfaces. As an addition to the
3A/2I device we offer ISDN S0 Extender, dedicated
for range extention of ISDN BRA links.

Packet Networks With Compression

NetPerformer multi-service access platform is a key
to successful and cost-effective converged network
that can be flexibly architected to support a variety of
applications including toll by-pass, videoconferenc-
ing, distance learning and more. Combining the

functionality of data router and a voice gateway in
a single device, NetPerformer consolidates all com-
munications traffic onto a single, bandwidth-efficient
network infrastructure with a leading edge of QoS.

Solutions For Access Networks

The NETmaster family of Access Multiplexers is
designed to manage 2 Mbps data streams on the
64 kbps slots level and supports a wide range of net-
work interfaces, TDM or IP-based, enabling to make
an optimum use of available resources. The NET-
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master multiplexers enable to provide the users with

a wealth of services, including voice, data and video,

over a single access line. NETmaster devices are
designed for telecommunication operators, ISPs/ASPs,

LAN/WAN integrators, and large and medium-sized
enterprises. On the one hand, NETmaster minimizes
the network resources necessary to provide carrier
services. On the other, it can be used to increase the
capacity of the last-mile access networks.

Optical Fibre Accesories

Since 2000 we manufacture optical fiber patch-
cords and pigtails made on the basis of AMP and
Reichle & De-Massari connectors. We offer full range
of cables with con-
nectors like: E2000,
MTRJ, FC, SC, ST,
LC, LX5, MU. Our
cables are widely ap-
plied on the market
of telecom services,
CATV, in LAN and
WAN networks.

As an addition to our offer we have also optical fiber
accesories like distribution frames and splice
closures and, on customer request, we deliver splitters,
attenuating patchcords, WDM and DWDM systems.

Cardiac Telemonitoring System

TELE-ECG System allows to receive ECG signals by
various telecommunication connections, including
GSM mobiles. In this way, ECG examinations could
be made in different places. The system consists
of Event-Holters — personal devices carried by the
patient and CardioScp software allowing acquisition
and analysis of ECG records. The family of Event
Holters consists of 3 device types:

v/ EHOG6 — three electrodes, two or six simultaneous
leads, powered with 2 x 1,5V battery, exhausted
battery signalling, option to make two heart Wilson
leads from among leads V1 to V6, or six limbal
leads I, Il, lll, aVR, aVL, aVF;

v/ EHO8 — just like EHOB6, but six electrodes, eight
simultaneous leads;

v/ EHOS3 - four electrodes, three simultaneous leads,
powered with 2 x 1,5V battery, exhausted battery
signalling, option to make
three leads from among
V1-V6, option to make
course of a rehabilita-
tion run desined to be
used by patients who
need to be rehabilitated
at home.

Another device included in
this system is PP-05 vi12
— full, 12 lead portable ECG
device with touch-sensitive
LCD display, also cooperat-
ing with CardioScp soft-
ware. B
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New Generation

X
Computex telecommunicalion”

IP networks implementation

Since 1982 Computex Telecommunication is a leading pro-
vider of new generation telecommunication IP solutions
in the polish market. Computex NGN (Next Generation
Network) solutions are based on low cost, scalable, high
quality and reliable multiservice platform which enables to
provide data, voice and multimedia services.

In base of the years of experience in implementation of VoIP-
NGN networks, Computex Telecommunication became a lead-
ing integrator and supplier of IP technology for enterprise cus-
tomers and government institutions.NGN projects include rout-
ers, switches and a large variety of IP equipment like IP phones,
analog VolP gateways, digital VoIP gateways, hybrid IP- PBX
gateways with FXO, FXS and E1 interfaces.

Computex NGN solutions architecture

Computex IP solutions are based on Audiocodes and ArelNet
equipment which are pioneers in the VoIP market and providers
of value added services market segments. AudioCodes com-
pany is a market leader in voice compression technology and is
a key originator of the ITU G.723.1 standard for the emerging
Voice over IP market. Analog Media Gateways and MediaPack
Series — The MediaPack™ Analog Media Gateway product
family is based on AudioCodes’ field-proven and best-of-breed
VolIP technology. Featuring 2, 4, 8 or 24 analog ports, the gate-
ways connect analog terminals, PBXs or key systems to the IP
network using FXO or FXS connectivity. Compliant with multiple
protocols including SIP, H.323, MGCP and MEGACO, the Ana-
log Media Gateways enable flexible deployment and interoper-
ability for the evolving next generation networks. Digital Gate-
ways (2000 series) — With up to 16 E1/T1 digital trunks, the Me-
diant™ 2000 VolP media gateway supports G.711 (PCM),
G.723.1, G.729A channels. The Mediant 2000 has a dual power
supply and complies with NEBs level 3 as well as SIP, H.323,
MGCP and Megaco protocols.

Arelnet offers the customers a complete IP telephony solution
including:

v VoIP Gateway (i-Tone Prime and i-Tone MiniPrime),

v Softswitch/Gatekeeper,

v Supplementary services,

v Routing control capabilities,

v IN services,

v Cellular to VolIP unique services,
v Subscriber management,

v Comprehensive Distributed Network Management (i-Tone
NMS),

v Prepaid solutions (i-Tone Prepaid System) — Enhanced SS7
signaling gateway for integration with the PSTN (i-Tone SIU).

SECURITY and QUALITY

Using IP network as a transmission media for the institutional
and government customers Computex utilizes additional secu-
rity mechanisms and testing procedures which enable to pro-
vide high quality and secure:

v Blocking ports which are not used in the network by equip-
ment and applications,

Access list (IP filtering),

SSH secure voice and data transfer,
MAC address filtering,

Secure VPN networks creation,
Utilization of coding methods,

Ports scanning.
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Computex New Generation Networks main
advantages:

v Gradual transformation of different kind of networks in one
integrated multiservice network,

v Centralized management and billing,
v Data and voice integration

v Possibility to select the most appropriate telephony and data
providers,

v Low maintenance and operation costs,

v Large variety of services in one integrated network (telepho-
ny, video on demand, e-learning, pre-paid, video conferen-
ce, e-mail, web, etc.),

v Fast deployment of new localizations (branches),

v Mobility (easy displacement of single users and groups of
users, easy phone extensions mobility),

v Low telephony expenses between branches,
v Easy deployment of new services.

Computex Telecommunication is the exclusive representative of
ArelNet and Audicodes distributor in Poland.

More information about Computex Telecommunications solu-
tions can be found at our Web page:
www.computex.com.pl/voip
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New radio stations,

new features

Modern military communication systems require
higher and higher speeds of information transfer
and visualising of a situation on the battlefield.
Fast and reliable data transfer, message exchange
and transfer of pictures via radio have greater
and greater significance. The transmission of
geographical location of mobile objects and dis-
playing them on a digital map, transfer of data to
object tracking systems and fire guiding systems
is also important.

The access to the Internet network becomes more and
more significant. Therefore the demands made for com-
munication means which must realise these tasks are
still growing. One of the most important parameters of
modern tactical communication is the fast data trans-
mission.

Meeting these expectations RADMOR consequently
introduces new equipment into its offer and modifies this
already manufactured. Beginning from 2006 RADMOR
company starts the production of two licensed F@stnet
radio stations — the new generation of the PR4G
system. Thus Poland will be the second country to which
the Thales company transfers the production of this
equipment. The costs connected with the production
process transfer will be partly covered by offset commit-
ments of the Thales Netherlands company arisen by
the realisation of another project. Therefore Polish army

will get new radiostations produced in Poland without
additional expenses. The adequate acts of law have
been signed and RADMOR already began implementa-
tion of the production process for the F@stnet radiosta-
tions.

They will be RRC 9210 manpack and RRC 9310
vehicle radiostations which are fully compatible with the
RRC 9200 and RRC 9500 radiostations already used
by Polish soldiers since 1997. Due to modern technical
solutions the F@stnet radiostations have new functions
and the manpack station is almost twice lighter than its
predecessor.

The data transmission speed four times higher than in
the previously produced models is the important feature
of new equipment. The synchronous data transmission
can be realised with the rates of 50 to 19200 b/s with
error correction and 42660 b/s without this correction.
New multilevel modulation has been used for fast data
transmission (over 4800 b/s). All radiostations are
equipped with the vocoder enabling voice communica-
tion in the environment with high interference. The
vocoder works with rates of 800, 2400 b/s (according to
STANAG standard) and also with 4800 b/s.

“Multiplex” — the new operation mode ensures simulta-
neous transmission of voice and data transfer with the
rates of 1200 or 600 b/s. The F@stnet radiostations
enable also the transfer of files and E-mails using
standard software e.g. Microsoft Outlook. On the

Handheld radiostation 3501 in Iraq
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customer request the radiostation can be equipped with
the internal GPS receiver which makes possible to
transmit and receive geographical positions of all radio-
stations operating in the network. The position can be
entered into the digital map together with the monitored
radiostation identification number. RADMOR recommends
to equip the RRC 9310 board radiostations with GPS
antenna integrated with the VHF antenna so eliminat-
ing the need of additional antenna installation for the
Satellite navigation system GPS.

New possibilities of data transmission have also been
introduced into the 3501 handheld radiostation which is
the own design of RADMOR. New models of the radio-
station have two modems built-in: one for slow and second
for fast data transmission.

The first one is used for transmissions of short data of
up to 200 bytes length e.g. statuses or GPS position.
The fast transmission is used for transfer of lager files
such as pictures, texts or computer programs.

The 3501 handheld radiostation new versions have the
GPS receiver built-in and the special software makes
available many functions for processing of the informa-
tion on GPS locations of different objects.

The radiostation can operate on channels dedicated
either only for voice or only for data transmission as
well as on channels allowing both: voice and data with
automatic switching from voice to data but the data
transmission has the higher priority than the voice.
The automatically switched channels are very
convenient where using the GPS functions is necessary
as it is then possible not only to send geographical
position but also to monitor the voice traffic in the channel.
The users of new 3501 radiostation can also send and
receive so called statuses that is the digital messages.
They are always chosen manually by the operator. The
received status number can be converted into its full
alphanumeric form in the computer.

The 3501 radiostation is equipped with the RS232 inter-
face used for programming data transmission parame-
ters from PC and sending or receiving data from exter-
nal DTE (e.g. PC). The data transmission from an
external source may take place. For example, in a vehicle
equipped with the V3501 radiostation (it is the vehicle
version of 3501 handheld radiostation) and PC
computer.

The data can be then exchanged with another V3501
radiostation or base station having the compatible
modem (e.g. RRC 9200 or RRC 9500 equipped with
the 0423 interface).

The operation modes of the 3501 new versions are as
follows:

v/ analogue open or scrambled voice transmission,

v/ scrambled digital voice transmission,

v digital ciphered voice transmission with external en-
cryption device,

tone selective call,
access to telephone network,

synchronous data trasmission with the rate of
16 kb/s with GMSK modulation,
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v/ asynchronous data transmission with the rate of
4800-24000 b/s with 4L-FSK modulation,

v/ data transmission with the rate of 1200 and 2400 b/s
with FFSK modulation,

v/ transmission and reception of statuses,

v reception of GPS position from GPS receiver, its dis-
play on own display and sending it via radio.

The modern “battlefield” means not merely military
operations but also anti-terror operations, particularly
important today. They require co-operation not only
between various military forces (land army, airforces,
navy) but also with civil services (police, fire brigade,
rescue teams). Unfortunately, as so far, each of these
forces uses its own communication means working on
different frequencies with different modulations and dif-
ferent data transmission systems.

To carry on any common operation it is necessary to
have many radio communication means enabling the
communication between various services. To make the
co-operation of military and civil services efficient it is
necessary to have one sophisticated device realising
any type of radio communication.

To meet such requirements RADMOR conducts
research and development works over handheld R 3505
radiostation which are based on the software com-
munication architecture concept — the SCA (Software
Communication Architecture). The 3505 radiostations
are so called Software Defined Radio. Their principle
idea is based on very fast adjustment to operation in
various radio systems by changing exclusively the device
software (program) that is without any modification in
their physical structure or production process. Such
radiostations integrate existing radio communication
standards thus permitting the transmission of voice,
data, pictures, video, position (GPS) and retransmission
of the signal between different military and civil net-
works. The radiostations are intended for use in the
HF/VHF/UHF short range tactical communication for
land armies and co-operation with air forces, navy and
civil services. By events having the crisis character they
can be also used by land, marine and air rescue serv-
ices as well as by public services which co-ordinate
operations by liquidation of threads.

The reception of GPS information on geographical position
is possible.

The devices are designed for use in frequency bands
from 20 MHz to 520 MHz. It is possible to have
analogue (open or masked) and digital (open or en-
ciphered) voice communication and to realise data
transmission. The radiostation co-operates with external
analogue and digital equipment such as modems or PC
computers.

All radiostations described above allow to build new
radio communication networks. The modern functions
realised by these devices and significantly higher data
transmission rates enable efficient management and
commandment on the modern battle field. In the future
they allow the operation integration of the army and civil
rescue and administration services. B
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Special tasks computers

It is not easy to choose the rugged construction
computer. This kind of device has to be reliable
and meet many different standards. It should
be resistant to changeable weather conditions
(rain, temperature), adjusted to work in dusty en-
vironment and it should also have rugged
construction so that any dropping on the concrete
surface would not cause serious damage of internal
elements or loss of data.

Products which meet all these expectations and even
the requirements of the U.S. Armed Forces are ltronix
computers — rugged devices designed to work in
extreme conditions.

Itronix mobile computers meet even the most severe
specifications in the area of resistance to environment
conditions. They belong to the group of devices which
are classified as fully-rugged, they are in the class IP54
(except hand-held ltronix Q-200, which is in the class
IP67) and they meet severe military specifications MIL
STD 810 F.

If it comes to resistance mobile devices divide into

groups:

v/ Commercial — the common grade of portable
computer, possessing limited durability;

v Semi-rugged — portable computers with rugged
armor which protect display, but with no internal
protection;

v/ Rugged — these devices are rugged “by design,”
meaning they offer internal components and cases
engineered from the ground up for harsh use. Rug-
ged computers offer magnesium alloy on structural
components; resist vibration, dust, water and
temperature extremes; and can take repeated drops
onto hard surfaces without failure;

v’ Fully rugged — the most durable class of ruggedized
computers, these fully rugged “by design” devices
offer incredible durability for use in the most hostile
environments. Fully rugged units offer maximum en-
vironmental protection and often come with custom-
ized, application-specific features and specifications.

While these four categories provide a broad description
of toughness and protection, ruggedization can still vary
within each category, depending on individual manu-
facturers and models. In fact, a number of different
ratings and standard tests are typically cited by manu-
facturers to help establish a computer's degree of
ruggedization. Some of the more common include:

v IP (Ingress Protection) — a set of enclosure pro-
tection standards governed by the International
Electrotechnical Commission (IEC) which help to
ensure that device is used in conditions for which it
has been designed. The rating is composed of two
numbers. The first indicates protection from solid ob-
jects; the second refers to protection from water. The
bigger is the number, the better protection the device
has (IP54 class is a combination of two meanings;
level 5 means dust protection and resistance to in-

filtration by using a wire or other objects smaller than
1 mm; the only higher existing category is “dust-
tight”; class 4 means protection against spraying and
splashing water; higher classes — from 5 to 8, in-
dicate protection against water jets and submersion);

v/ MIL STD (Military Standard) and MIL SPEC (Military
Specification), a series of performance and manu-
facturing guidelines set by the U.S. Armed Forces
for military use.

The most important Itronix’s
implementations

Itronix's solutions successfully work in many special
projects in the army, police or border police. Companies
and national service choose this equipment because of
its high operational reliability in the field conditions. In
the situation when every second is important and
decisions are made under pressure, it is important to
have certainty that everything in the chain of communi-
cation functions without failure. Itronix computers turned
out to be this hardest link because of high environment
conditions resistance (shock, falls, dust) and atmos-
pheric conditions resistance (high and low tempera-
tures, humidity). Because of these factors the risk of
damage in unfriendly environment had been minimized.
Additionally, choosing these devices enables public
services to simultaneously use three different wireless
networks (GSM/GPRS/EDGE, WLAN and Bluetooth).

Ultra-rugged laptop computer

In the spring of 2003 the 3rd U.S. Army Infantry
Division, taking part in battlefield operations in Irag, had
vested with 2500 laptop computers. Because of difficult
weather conditions about 30% of the equipment from
twelve different companies had been destroyed. Ubi-
quitous sand and changes of temperature were dis-
astrous to indoor designed laptops. In consequence of
these loses, U.S. Army decided to test all available
devices, in order to choose a computer which will be
reliable in every conditions. During the test all devices
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were tested if they are compatible with MIL STD 810F
standard which include:

v/ 10-minute test in the water jet under the pressure
which matches the pressure from the fire brigades
pump;

v/ 26 drops from the height of 3 feet onto solid con-
crete;

v test in the grain-of-sand-sized particle beam.

All of above tests were successfully completed by
Itronix GoBook Il. It appeared to be the product which
U.S. Army was looking for. Additionally, U.S. Army ap-
preciated high performance of the device, the fact that it
operates in three standards of radio communication and
favorable guarantee conditions.

— Ruggedized computers built by Itronix have de-
veloped a great reputation with our armed forces, both
in the field and at the Pentagon. Recent experiences
in Afghanistan and Iraq have demonstrated the im-
portance of situational awareness for our forces and the
uninterrupted performance of computers in austere en-
vironments. ltronix, with its innovative partner Trident
Systems, has an opportunity to field solutions that will
dominate this growing market — said U.S. Congressman
George Nethercutt, who serves as vice chairman of
the Defense Appropriations Subcommittee in the
House.

Equally interesting implementation has been made in
the Randolph Air Force Base, the main training base of
the U.S. Air Forces, in which among others Polish F-16
pilots were trained. Ruggedized computers were
equipped with software which using wireless com-
munication standards in secure military networks, en-
ables easy access to engineering specification of the
aircrafts which is essential while servicing and maintain-
ing aircrafts. At the point of maintenance secure WLAN
has been built. Itronix computers have been used here
as service terminals. The main requirement for such
a terminal was its resistance to extreme weather and
environment conditions and the possibility to connect
with wireless network. The wireless, rugged computers
allow aircraft technicians to work more efficiently at the
point of maintenance rather than having to rely on
tedious, error prone methods of packing up the infor-
mation and walking from hangar to hangar or flight
room to flight room to sort through reams of main-
tenance manuals and schematics or to manually log
maintenance updates and information.

— This technology enables us to cut transit time in half,
thus saving the Air Force money. This might not sound
like a lot, but when you add up the time of 139 main-
tenance technicians, it is a lot — said Rick Peyton, an
avionics technician.

Itronix laptop computers are also used in Federal Way
Police Department (FWPD) in Seattle. The city found
itself rapidly expanding, and FWPD's old technology
just wasn't keeping pace with the department's needs.
It was necessary to ensure communication between
police units. The important factor which was taken into
consideration while choosing the equipment was the
fact that computers used in the squad cars has to be
shock resistant which are present in vehicles. In this
project again, the ITRONICS GoBook Il was the best
one. — Officers now have a live connection to our

records database. If they stop a suspicious car or need
to run a person's name, they can get detailed infor-
mation very quickly. Before, they'd have to go back to
the office to get that additional information, or they'd
radio our records department. At the same time it is
easier and more effective to create reports at the
place of accident — said Mehdi Sadri, information
system manager for FWPD.

Itronix rugged tablet

In the 2004 main regattas at Cowes and the Rolex
Swan Cup the crew of Spirit of Jethou yacht after their
cockpit has been flooded by storm wave used ltronix
GoBook Tablet PC to navigation and communication
tasks. The previous navigation system has been
destroyed by water. From this moment up to the end of
regattas Tablet was the main inboard computer enabl-
ing reconstruction of navigation system and reestablish-
ing connection.

Rugged handheld

In 2004 after Polish and Lithuanian accession to the
European Union, in order do meet new European Union
regulations, it was necessary to sharpen control proce-
dures on the border with Kaliningrad. Lithuania State
Border Guard Service needed devices which ensure
effective communication and rapid means of checking
train passengers. Rugged casing, two standards of the
radio communication and easy operation caused that
the Itronix GoBook Q-100 terminal has been chosen.

Police units using motorcycles very often face problems
connected with access to the police databases. The
conditions in which they operate and the need of con-
tinuous communication forced the lIrish police to buy
mobile computers. In connection with this it was neces-
sary to choose the rugged device, resistant to weather
conditions and vibrations and ensuring radio com-
munication (GPRS/WLAN). The choice was mobile
terminal Itronix GoBook Q-100 with PocketPC 2002
system and Traffic Police application.

One of the recent projects in which ltronix solutions are
used is the Spanish program Amper, establishing the
system enabling monitoring the movements of armies
by soldiers or by vehicles without command. Test version
of this system named Elcano uses GPS receiver and
rugged laptop ltronix connected with dedicated system
of geographical information. In this project the usage of
every ltronix product is being considered.

Extreme Mobility Show

Because great majority of Itronix solutions is connected
with installing devices in cars, product technicians
decided to test how they behave in the situation of car
accident. To do it Itronix computer was tested by
exploding airbag. The film from this experiment shows
how big forces influence computer in the moment of
bump. Elastic matrix were deformed and closed with big
force, but the computer is not destroyed. The film from
the test is available from http://www.mobilnosc-extre-
malna.pl/Itronix_film.wmv.

More information on these products are available from
Passus company.

Radostaw Dudzic
Product Manager, Passus Sp. z o.o.
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3M Fibre and Copper

Structural Cabling

Systems

3M is well known in any field of life — is the
biggest innovative supplier of solid solutions
for copper and fibre optic telecommunication
system world-wide. We offer products that
deliver innovative copper, test and fibre solutions
that help you expand the services of your tele-
communications network, including proven
product for splicing, connecting, terminating,
protecting and testing.

Volition™ Network Solutions include fibre cabling
system providing “freedom of choice” in the design and
optimalisation of the overall network architecture.
Fibre optic cable is the ultimate transmission
medium for secure networks. It also includes a state
of the art voice and data copper cabling system, in-
cluding a Category 6 offering and giving “significant
channel performance headroom” over existing stan-
dards and helping a broad range of customers to
migrate to high bandwidth.

A variety of easy to install and innovative con-
nectivity solutions insuring high performance, and
reliable systems form part of the offer. The revolu-
tionary VF-45™ small form factor fibre connector
has helped in reducing the complexity of the fibre net-
working, while the 3M RJ45 copper products offer
simple termination solutions — jacks snap on without
tools — with built-in reliability features and compo-
nent performance exceeding existing standards. All
8 copper conductors are effortlessly terminated in

VF-45™ plug and socket, new standard
- compact size connection

one simple operation resulting in reliable intercon-
nection in record time. New Category 6 Jack has
keystone mounting format. With its compact size,

Cat. 6 cabling - K6
(Keystone mounting)

integral shutter, and tool less termination, the K6
Jack from 3M ensures smart, reliable and quick
installation. If a wiring mistake is made you can
re-use your K6 Jack several times. Three formats
are offered: UTP, FTP, STP. 3M products work
to solve your problems and meet your needs. 3M
Volition Category 5e and 6 copper cabling systems
comprise patch panels, patch cords, jacks, cables
and faceplates that offer maximum performance at
an economic cost.

The system features the breakthrough Volition™
VF-45™ connector, which is rapidly becoming the
standard in fibre to-the-deskop networking. Having
the same look, feel and footprint as the familiar
RJ45 copper connector and twice the port density
of traditional fibre connectors the VF-45™ multi-
mode and singlemode duplex connectors feature
unsurpassed ease of termination, reliability and per-
formance. For enhanced levels of security, a keyed
version is available to physically control access
to classified networks. The VF-45™ connector is
standardized by TIA/EIA — 604-7, FOCIS-7 and
PN-EN 61754-19.

Also in Poland there was made a lot of military in-
stallation for example for Polish Navy, Border Guard
Headgauter and several banks.
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As well as Volition™ Network Solutions, 3M offers
a complete line of singlemode & multimode ferruled
fibre optic connectors including Hot Melt in ST, SC
and LC style. To completed this, connectors are
also available terminated as pigtails or patch cords
in a variety of lengths. The plugs are factory pre-
filled with special Hot Melt adhesive which ensures,

Hot Melt ST Connector

Hot Melt optical fibre connector assembly
system

in combination with an oven, a fast and reliable
assembly solution. All connector types are equipped
with high-precision ceramic ferules. Different boot
colours are available to guarantee identifiable chan-
nel separation. Hot Melt can be use in LAN building
wiring, to expand existing networks in conformance
with national and national and international stan-
dards bodies TIA/EIA — 568, ISO/IEC 11801 and EN
50173. The Fibrlok™ is a mechanical splice, avail-
able for single & multimode fibres, which can used
wherever quick and secure splice connectors are
required. This connector is a universal splice for
both 250 to 900 pm coated fibres.

Fibrlok™ mechanical splice

The most important advantages of our system
which are key issue in military telecommunication
networks are:

v interference resistance (EMI/EFI),

v data security (hard to tap),

v simple installation and servicing,

v mechanical socket coding.

3M is proud of big installations for example in
the Regional Headgauter of NATO Briunssumin

(Netherlands), NAVY and AlR-force, Military Land-
force, Ministry of defence in Finland, Ministry of

NATO Headquarters - Brussels, Belgium

Defence in Czech Republic, NATO ltaly's head-
quarter in Naples and Latina, NATO Headquarters
in Brussels (Belgium), NATO sites in Italy, UK
military (top secret networks).

3M Poland Sp. z o.o.
Al. Katowicka 117, 05-830 Nadarzyn
phone (22) 739 60 00, fax (22) 739 60 03

Beata Salyga
phone (22) 739 61 00 or 0-600 27 80 19
e-mail: bsalyga@mmm.com

http:/ www.3M.pl

http://www.3mtelecommunications.com
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Contingency planning
evolution for strategic

telecom and
IT systems

The key to disaster recovery and business con-
tinuity today is operational resilience. As the re-
lentless application of technology continues we
must attempt to create an arena in which we
can protect these technological advancements.
Our reliance on 24/7/365 Telecom and IT avai-
lability means that the success of any Disaster
Recovery Centre is measured in milliseconds.

Many Disaster Recovery Centre customers come
from the sectors, where even the shortest power
failure is not accapteble. Events of 9/11 have fo-
cused the minds of the financial services regu-
lators to ensure that all major institutions have
suitable contingency plans in operation. In some
major countries, especially the USA, CEOs are
legally responsible for protecting their organisa-
tion’s data. Companies that lose their data, for
whatever reason, go into liquidation within 14
months of the loss, so the ability to recover data
is vital.

However, the key to disaster recovery is not just
redundancy; the resilience of the system or the
networks is critical. Resilience must be applied to
technology at the design stage to ensure continu-
ity even during a cataclysmic event, which may
be natural disasters, software problems, cyber
terrorism or latent design defects in the electrical
support systems of the data centre.

Fault tolerance

Most of new multiple data recovery centres are
now being built far away from main data-pro-
cessing hubs. According to the SwissRE study,
over 50 per cent of disasters are weather-related
but terrorism is getting expensive too. In view of
this, infrastructure and electrical system design
needs to be fault-tolerant. For example, a short
circuit should not stop the functionality of the
whole building. A malfunction such as that should
clear itself because of its fault tolerant design
which is part of the operational resilience. Since
UPSs are at heart of any data centre, a high de-

Electronic communications for operational service
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UPS5 SYSTEMS

gree of attention must be paid to resilience in
UPS system design.

We are all aware of recent blackouts in London,
New York, Toronto, Warsaw, Copenhagen and
Rome. There were different reasons for each
blackout - human error, shortage of electricity, de-
regulation, and so on. In Europe, electricity utili-
ties can just about meet 99.9 per cent, (i.e. 999)
of availability. Percentage Availability is me-
asured as a ratio of Meantime to repair

Meantime To Repair (MTTR) and Meantime
Between Failure (MTBF), i.e. Availability = (1-
MTTR/MTBF) x100. MTBF can be increased by
means of enhanced equipment reliability and
using products that are independently certified by
recognised bodies e.g. TUV, KEMA and Veritas. It
is important to make sure that both the equip-
ment and the installation as a whole shall be fault
tolerant. In view of this, following factory witness
tests it is imperative to carry out system integrity
(SI) testing that includes all the key components
of the Data Centre prior to hand over to client.
During the Sl testing one needs to simulate faults
at various levels within the electrical circuits and
the mechanical items within the Data Centre.
This type of simulated testing can prove the ro-
bustness of the system design, equipment and
the installation. Sl testing would bring to the fore
any issues related to non-compatibility between
different packages or equipment.

MTTR can be reduced by use of remote on-line
diagnostics and use of skilled experts carrying
out repairs within short space of time. Correct
range of spares need to be available on 24/7 ba-
sis. Normal utility availability of 99.9 % can result
in 9 hours of blackout or several short blackouts
and some brown outs. As the utility companies
are not required to guarantee continuity, organi-
sations also have to protect themselves against
these power losses.
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Certainly, no “startegic” institution can accept this
poor level of availability, so it is essential, there-
fore, to have data centres backed up with UPS
systems and standby generation to protect their
core Telecom and IT infrastructure

In order to achieve a high level of resilience with
a UPS system, units which comply with dual con-
version design as per IEC 62040 must be used.
In other words, critical IT load is protected against
any power quality issues at the input of the UPS
whether it is voltage or frequency related. It is im-
portant to note that some of the rotary UPSs, and
a small percentage of static UPS may not be of
dual conversion design.

Static type UPS

Static type UPSs utilise battery banks to provide
adequate back up time to provide cover during
Mains loss or poor quality from the utility supply.
This allows enough time for the stand-by genera-
tors to fire up and support the UPSs. For the
large Data Centres it is worth using ten year de-
sign life batteries in accordance with BS6290
Part 4 1997 standard. It is also necessary to in-
stall a battery monitoring system that is based on
Impedance-check technology. However it is very
likely that in few years time the battery banks will
be replaced with Fuel Cell technology.

Battery autonomy can be based on require-
ments set by the client, but 10-30 minutes is the
common figure used in this type of industry.
Standby generation is also essential to cover for
long outages and also to support non-essential
loads, for example, air conditioning, lighting, and
SO on.

It is good practice to have n+1 redundancy even
at the standby generation level, whereas it is criti-
cal for UPSs to go with n+n redundant design.
(Ifn is the minimum requirement to support the
critical load, for example, 2x500 kva UPSs, then
n+1 redundancy would mean 3x500 kva UPSs
and n+n would mean 4x500 kva UPS.) It is
important to utilise an external centralised static
by-pass (CSB) per each parallel redundant UPS
system. CSB provides a very high degree of
resilience when compared to simple modular
parallel UPS systems. The reason being that
CSB static switch is rated for the system load
whilst the modular type UPS system depends on
static switch that is rated only for the individual
module rating i.e typically only 20 per cent of the
load.

Blade servers

Since the growth of Blade servers it is good to
have generator sets that have excellent compati-
bility with leading power factor imposed by Blade
servers. This will provide added resilience in the
event of the entire UPS system going into bypass
mode during a mains loss situation. Since most
of the IT loads generate harmonics it is good
practice to limit propagation of such pollution by
using Active Harmonic Filters. This helps to re-
duce the size of the neutral conductor, i.e., saves
copper cost and eliminates fire risk and nuisance
tripping of circuit breakers. UPSs need to be pro-
vided with suitable active harmonic filters to en-
sure that the current distortion (THDI) level is
held at 5% or lower, regardless of loading on the
UPS system. This would help to meet the anti-
pollution recommendation G5/4.

In order to limit the damage caused due to a faulty
source the static load transfer switches (STS)
need to be used at power distribution unit (PDU)
level so that any fault is limited to that part of the
circuit and system resilience is not affected. These
STS units are very fast acting (2-10 millisecond
switching time) hence they can switch the critical
load from one source to the other without jeopard-
ising functionality of the servers.

In-built design

Each UPS system needs to have built-in re-
dundancy and resilience at the design stage.
Once the design is checked for any dormant or
hidden points of failure, it is good practice to
carry out factory witness tests for each individual
item, i.e., UPS systems, switch gear, standby
generator sets and so on. Even during factory
witness testing it is good practice to simulate
short circuit on the load side to help measure the
fault tolerance level of the UPS system and its
components. Also evaluate 100 per cent load
step performance of the UPS system and
standby generators. It is recommended that su-
itable critical component monitoring systems
such as UPS battery banks monitoring are de-
ployed, as this type of monitoring would help the
Facilities Management team to take proactive
steps necessary to avoid an internal disaster in
a Data Recovery Centre.

Before closing, there is no substitute for planned
and regular maintenance which should also in-
clude thermal imaging of critical components, for
example, UPS, batteries during discharge, PDUs
and switch gear.
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ZPAS SA

Electronic communications for operational service

telecom enclosures
for the operational service

Electronic communication these days is a way
in which a modern society exchanges infor-
mation. This new way of passing data and
news is a result of mass culture and the
process of global standardisation. Electronic
communication is not an attribute of a society
but it’s rather an element of an economy
based on knowledge and science. It is worth
mentioning that the use of electronic com-
munication exceeds industry and economy
and goes further to other aspects of life such
as culture and areas in which a community
exchanges information.

Thinking about electronic communication we come
across a problem of a clear definition. One may
say there are two ways through which we under-
stand, describe and interpret electronic communi-
cation. The first way is a method of exchanging
information, mainly in a form of an electronic docu-
ment. A characteristic of such electronic exchange
of information is user's share in the process of
communication. The second understanding of the
notion lets us consider a communication based on
IT technology as electronic communication. In this
case it is a most significant goal to safeguard this
exchange of information taking advantages of the
latest technological achievements. From the point
of view of the manufacturer of telecom enclosures
it is one of the most important tasks to present
a customer with a product of highest quality that
will be used as the technical back-up of communi-
cation network systems of the operational serv-
ices.

ZPAS data and telecom enclosures

- EMC protected SZBk cabinets

The advent of technological progress, computeri-
sation of police, army and emergency units was
the time when ZPAS SA started providing the

military with its products, mainly telecom cabinets
and structured wiring.

Data cabinets SZB, server cabinets SZB SE, and
collocation cabinets DSR, all of them designed for
installation of 19" and 21" appliances, are the ones
that have a broad application in the military sector.
Equally popular with the army are wall boxes with
19" frame, known as SD, SJ, SU. In specific cases
10" SKI wall boxes, used for LAN network instal-
lations, are of useful service to the military.

Apart from the mentioned items there is a specific
ZPAS product that serves the needs of the armed
forces. This is the SZBk cabinet manufactured ac-
cording to EMC requirements. This kind of enclo-
sure is meant to be installed in rooms along with
electromagnetic waves emitting appliances. Two
of Polish Institutes, The Wroctaw Institute of Tele-
communication and Acoustics as well as Warsaw
based National Internal Security Agency, con-
firmed in their independent testing the effective
EMC protection in ZPAS SZBk cabinet. An extra
guarantee of adherence to quality and technical
specifications are 1ISO 9001 and ISO 14001 cer-
tificates that ZPAS SA has been holding for years.

Krzysztof Karwowski
ZPAS SA
kk@zpas.pl
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ZPAS-NET products

ZPAS-NET Sp. z o.o. product offer is ad-
dressed mainly to IT, energy, central heating
and other industry sectors. ZPAS-NET has
also implemented several solutions for bor-
der guard, border protection military units,
fire department, police and prison guards. In
2003 during the Logispol 2003 Fairs, ZPAS-
NET has been awarded with the Cup of
Pomeranian Military District Commander for
“Command Desktop”.

ZPAS-NET offer includes products like:

v elements of structural wiring and telecommuni-
cation equipment,

v outdoor access enclosures,

v enclosures and NN switches with electrical
equipment,

v dispatcher and steering desktops,
v synoptic mosaic tables,

v distributed remote control system ZPAS Con-
trol Oversee.

ZPAS-NET solutions enable connection of IT and
energy products into one, using the most ad-
vanced technology present. All these solutions
also provide ability to optimize infrastructure de-
velopment, helping in electronic communication
of energy sector. Unquestionably one of the most
important types of all IT solutions are: equipment
monitoring tools, and climate control systems.
Managing and access control of service person-
nel for the IT equipment gained whole new mean-
ing in narrow specialization era. The way, security
and safety of transmitting and archiving of infor-
mation are nowadays the most important criteria
determining value of IT systems. Innovation, as
the way of searching and implementing new tech-
nological solutions, is one of the most important
factors of competitiveness at global market.

ZPAS Control Oversee distributed remote
control system

The system is a complex solution enabling cost
effective and reliable remote control network with
measurement and management functions. Sy-
stem is scalable and fully independent — works
on any hardware, database and software plat-
form. It's architecture enables easy expanding it’s
possibilities with new equipment detection, new
communication technologies, and new visualiza-
tion elements.

One of the most important parts of the system is
a software component used for designing opera-
tor panels, with visualization actual and past
states, remote control, and configuration of local
automation units.

Central part of the system is distributed control
network based on modern software technologies,
i.e. J2EE and JMX. This part contains 3 layers:
communication, business logic and presentation.

The communication layer has a module structure,
where particular modules designed for specific
operating system and equipment are managing
communication between the hardware and busi-
ness logic layer. Connecting new equipment re-
quires design of a specific communication mo-
dule, dedicated to this equipment, but it does not
require any changes in business logic and pre-
sentation layers. Basic task of business logic
layer is to manage data gathered by communica-
tion layer, process it, optimize and send to the
presentation layer, as well as steering the equip-
ment of communication layer with commands
from presentation layer. Very important part of
this layer, from the view of system security, pro-
vide mechanisms of replication and data archi-
ving, access and privileges control, registering
and exception event service.

Presentation layer enables client applications,
Internet browsers and mobile equipment (PDAs,
mobile phones) to use data provided by business
logic layer. It is possible to access object informa-
tion, no matter where it is, from any allowed loca-
tion. System archives information on objects and
provides mechanisms to review them. Multiserver
architecture and connection optimization pro-
cesses provide fast and reliable system, able to
work even during computer hardware failure or
power supply failure. ZPAS Control Oversee
system has been awarded with a Cup of XVI In-
ternational Communication Fairs 2005 for the
best polish product of exhibition.

Control, steering and management
equipment system with fully
programmable driver

ZPAS Control Oversee System is a digital auto-
mation system provides possibility to build effec-
tive, cheap and reliable measurement and ma-
nagement networks. It is designed for profes-
sional integrated building and industrial sites
management systems. It is excellent in handling
heating and air condition systems, producing and
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distributing water, gas and electricity systems and
in access control and alerting systems.

Use of standard M-Bus interface between central
unit and customized object modules enabled to
create a distributed architecture with simple sca-
lability system.

M-Bus as international standard of transmitting
data from billing equipment provides possibility of
gathering information with ease by cost effective
interfaces, from any type and structure of net-
work. Ease of building the network and possibility
to power it's elements with the network itself sig-
nificantly reduces costs of the network.

In the software layer, system offers unique way of
archiving data that creates object distributed da-
tabase. Each central unit with sufficient memory
stores all the data. Then with the use of simple
and cost effective visualization system the data is
presented to users and saved on a hard drive of
operator's computer. Additionally the system
works with any SCADA visualization packages.
Simple, fast and cost effective casing of the
system elements is possible with the use of stan-
dard enclosures for electric equipment of low
voltage.

Climate control and measurement
network system based on 1-Wire

ZPAS-NET decided to implement new solution
based on 1-Wire technology, because of it’s flexi-

= WERE-EEIER\\‘EH 1
e ..r"

Electronic communications for operational service

I

.nJ.ﬁ. = 4 {:‘:

L.-!.--

e LU
Tl i

< s gty

g_m

g

_I
: ] -

. p—

bility. To build 1-Wire network you need only to
connect sensor with transducer and add a signal
wire. In a minimum version it is a single 2-wire
cable to provide power and data transmission. It
is possible to connect many object in a slave
mode to one master bus interface. Every slave
object has a unique 64-bit address which can be
easily found even in a large network. 1-Wire type
component network can be attached with a sin-
gle communication interface directly to a PC or
a driver. It is possible to build even large and
complicated networks in this technology without
any network concentrators. If there is a necessity
of dividing the network into subnets, there are
1-Wire hubs to help. Due to wide range of com-
ponents, it's accessibility and low price, the
1-Wire technology is often used in server room,
telecommunication enclosures monitoring as well
as in building an intelligent building. The most im-
portant advantages of this technology is reliability
and ability to work in co-operation with ZPAS
Control Oversee System.

Supplementation to 1-Wire network is an inter-
face to connect it to ZPAS Control Oversee dis-
tributed system. It helps to monitor the conditions
in even very large networks with a cost effective
solutions.

Roman Gtaz
ZPAS-NET sp. z o.o.
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— cure to all evil or
information security

The continuous development of the IT leads
to revolutionary changes in the use of infor-
mation. E-document is becoming more and
more common and replaces its paper prede-
cessor all the way long from recording the
information, sending and receiving through
archiving and storing for a long time. The in-
creasing number of documents being elec-
tronically processed and their transmission
over public and dedicated connections
results in the growth of e-crime. Recently,
users have experienced the significantly
higher number of attempts to hack at infor-
mation systems and steal data. Unfortu-
nately, such attempts happen to be succes-
sful and one of Polish banks lost around one
million Polish zloties in this way. Con-
sequences of such a loss does not only af-
fect economic issues, but social ones as well
— they may as well undermine bank’s trust-
worthiness or even result in the bankruptcy.

On the other hand, how can you estimate the
value of the data stolen from systems operated
by the police, army, border guard or other so
called uniformed forces?

Attempts to steal the information from the above
systems are undoubtedly connected with espio-
nage or terrorist actions, and their consequences
are more political than economic or social only. It
is therefore extremely important to apply tools
relevant to potential hazards that provide the
highest security for the processed data.

The public key infrastructure — PKI is a special
feature among solutions that provide the data se-
curity. The PKl-based systems combine docu-
ment protection (e-signature, encryption), room
access control (authorization management and
authorization application monitoring) and valida-
tion and authentication systems (applications, da-
tabases, servers).

Unizeto Technologies SA is an outstanding sup-
plier of complete PKI solutions. The co-operation
of the company with partners and customers may
cover such areas as IT system security audits,
supply of hardware and software, implementa-

tion, integration and service on standard or dedi-
cated solutions and training schemes.

In cases where economic aspects matter and se-
curity requirements allow for — systems can work
on Unizeto servers (outsourcing) or dedicated so-
lutions be developed by a customer with Unizeto
support.

Take advantage of 40-year market experience,
10 years of activities in the field of encryption
technologies, 7-year experience of providing
e-signature related certification services and
more than 200 highly qualified staff at your dis-
posal. Moreover, the successful completion of
a number of largest PKI projects in Poland, refe-
rences given by satisfied customers (incl. the so
called uniformed forces) make Unizeto Technolo-
gies SA a trustworthy partner.

Unizeto Technologies offers three main groups of
software solutions:

v server software,
v customized applications,

v programming tools for implementing PKI functio-
nality in other systems.

All procedures regarding processes that take
place within Unizeto Technologies comply with
ISO 9001:2000 and AQAP 2110. The company
has been audited to check for the compliance
with WebTrust criteria for certification authorities
providing e-signature and time stamp related
services.

Licenses:

v license granted by the Ministry of Interior and Ad-
ministration for manufacture of and trade in pro-
ducts and technologies of military or police use,

v license for economic activities in the field of
property security in form of technical protection.

Since December 2004 Unizeto Technologies SA
has had a NCAGE — NATO Commercial and
Government Entity Code)

Jacek Wojtala

Deputy Director

Uniformem Services

Unizeto Technologies SA
www.unizeto.pl; www.certum.pl
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Producer and integrator of IT solutions

Unizeto Technologies SA

B producer, supplier and integrator of systems
to develop public key infrastructure and applications
to support use of e-signature

CERTUM
General Certification Authority

B qualified certificates
B non-qualified certificates
B time stamping

Access Control Systems

using cryptographic smart cards

single logging on information systems
for work stations

for rooms

Working Time Registration systems

Unizeto Technologies SA is licensed by the Ministry of Interior and Administration:
- for manufacture of and trade in products and technologies of military or police
- for economic activities in the field of property security in form of technical prote

www.certum.pl



