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Spotkanie biznesowe firm
Z wojewodztwa kujawsko-pomorskiego

Termin spotkania:
e 18 wrzesnia 2009 r.
(piatek).
Miejsce spotkania:
¢ Bydgoszcz
ul. Jagiellonska 96
Hotel Sloneczny Mlyn

~Obnizanie kosztéw w firmie poprzez inwestycje
w howoczesna komunikacje elektronicznag”

Prezentacje nowoczesnych technologii telekomunikacyjnych
| informatycznych majgcych wptyw na obnizenie kosztéw w firmach
| poprawienie warunkéw pracy.

Dynamika zmian nowoczesnych technologii

w otaczajgcej nas rzeczywistosci, zmienia takze sam biznes.
Trwate miejsce na rynku i zdobywanie przewagi konkurencyjnej
zalezy od zdolnosci tworzenia | wprowadzania w zycie usprawnien,
mozliwosci adaptacji nowych trenddw i technologii.
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Regulacje

UKE analizuje ceny mobilnego Internetu

Prezes UKE przedstawit analize cen ustug dostepu do Internetu
Swiadczonych przez operatoréw telefonii ruchome;.

Z analizy wynika, ze systematyczny wzrost zainteresowania kon-
sumentow ustugami mobilnego Internetu wymusza na operato-
rach aktywng walke o potencjalnych klientéw. W okresie od czer-
wca 2008 do czerwca 2009 roku na krajowym rynku podwoita sie
liczba modeméw bezprzewodowego Internetu, a nasycenie
ustugami osiggneto blisko 5 procent.

Rynkowe ceny aktywacji ustugi w abonamencie wahajg sie
w przedziale od 1 do 189 zt z VAT. Srednia optata miesieczna za
korzystanie z ustugi wynosi natomiast ok. 55 zt z VAT dla klienta
post-paid oraz ok. 36 zt z VAT dla klienta biznesowego.

Zdecydowanie drozsza jest ustuga w systemie przedptaconym.
Ceny aktywacji wraz z modemem w pre-paid wahaty sie w anali-
zowanych ofertach od 249 nawet do 919 PLN z VAT. Samo mie-
sieczne wykorzystanie ustugi w systemie pre-paid jest juz zdecy-
dowanie tansze i wymaga wydatku srednio ok. 19 zt z VAT mie-
siecznie, przy utrzymaniu aktywnego konta przez co najmniej
dwa lata.

Z kolei miesieczne ceny abonamentow oscylujg w przedziale
29-160 zt z VAT dla klientow post-paid oraz od 25 do 157 zt z VAT
dla klientéw biznesowych. Na rynku jest coraz wigcej ofert
z poczatkowym okresem promocyjnym o obnizonej optacie, ktory
jednak nie zawsze zmniejsza cato$ciowy koszt ponoszonych wy-
datkow. Promocyjny abonament czesto tgczy sie z drozszg akty-
wacjg lub wyzszymi cenami modeméw i kart. Za wyborem oferty
promocyjnej przemawia natomiast czesta mozliwo$¢ probnego
wykorzystania ustugi i rozwigzania umowy w przypadku braku
satysfakgcji klienta.

Zmiany w wybieraniu numeréw

Z koncem wrzesnia rozpocznie sie ostatni etap wdrazania zmian
w Planie Numeracji Krajowej. Prezes Urzedu Komunikacji
Elektronicznej przypomina o zmianach w zasadach wybierania
numeru krajowego w Polsce. Zmiana polega na rozpoczeciu od
dnia 30 wrzesnia 2009 r. procesu zwigzanego z likwidacjg prefi-
ksu krajowego ,0" ze schematu wybierania numerow.

Oznacza to, ze w okresie od dnia 30 wrzesnia 2009 r. do dnia 15
maja 2010 r. przedsigbiorcy telekomunikacyjni bedg stopniowo
wprowadzac zmiany w swoich sieciach i w tym okresie bedg fun-
kcjonowac réownolegle dwa schematy wybierania — z cyfrg ,0"
i bez cyfry ,0" przed numerem krajowym. Nie oznacza to jednak-
ze, ze w poczatkowym okresie kazda centrala telefoniczna be-
dzie zapewniata mozliwo$¢ wybierania podwdéjnego schematu
potgczenia. Podwojny schemat wybierania zapewnig centrale
z wdrozong mozliwoscig wybierania numeru krajowego bez cyfry
,0"

Dzieki rezygnacji z koniecznosci wybierania cyfry ,0" przed nu-
merem krajowym uzytkownicy uzyskujg uproszczenie sposobu
wybierania numeréw w potgczeniach krajowych.

Strategia cyfryzacji telewizji naziemnej

Ministerstwo Infrastruktury opublikowato projekt Strategii cyfryza-
cji nadawania sygnatu telewizyjnego ktory zostat przygotowany
w ramach Miedzyresortowego Zespotu ds. Telewizji i Radiofonii
Cyfrowej, przez zespot: Prezesa Urzedu Komunikacji Elektronicz-
nej, Przewodniczacego Krajowej Rady Radiofonii i Telewizji, Dy-
rektora Generalnego Ministerstwa Kultury i Dziedzictwa Narodo-
wego i Podsekretarza Stanu w Ministerstwie Infrastruktury odpo-
wiedzialnego za telekomunikacje. W projekcie strategii okreslono
podstawowe parametry, jakie powinny spetnia¢ odbiorniki telewi-
zji cyfrowej, aby poprawnie odebra¢ i zdekodowac sygnaty wizji
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i fonii cyfrowego naziemnego sygnatu telewizyjnego nadawanego
z obszaru Polski. Odbiornik te, w postaci odbiornika zintegro-
wanego (tzn. telewizora wyposazonego w tuner oraz dekoder)
albo specjalnej przystawki do odbiornika analogowego, powinny
spetnia¢ podstawowe wymagania:

® standard emisji DVB-T,

® dla sygnatu wizji obstuge formatu SD i HD kodowanych w sy-
stemie MPEG-4, czes¢ 10 (doktadniej H.264/AVC);

® dla sygnatu fonii obstuge formatow od mono, poprzez stereo
i dwa dzwieki az do dzwieku dookoélnego 5.1. kodowanych
w systemie MPEG-2 Warstwa Il albo AC- 3 (Dolby Digital)
i E-AC-3 (Dolby Digital Plus).

ADB i CIVOLUTION - nowy spos6b na ochrone kontentu

Advanced Digital Broadcast, wiodgcy dostawca technologii na
Swiatowe rynki telewizji cyfrowej, ogtosit wprowadzenie technolo-
gii watermarking. Integracja technologii watermarking firmy Civo-
lution VTrack jest kolejnym narzedziem do ochrony kontentu.

+Zastosowanie Virack w dekoderach ADB pokazuje jak tatwo mo-
zna zintegrowa¢ te technologie na r6znych platformach: kablo-
wych, satelitarnych, naziemnych i IPTV. Obecnie, przy zwigkszo-
nej dostepnosci do kontentu przedpremierowego a takze tresci
wysokiej rozdzielczosci (HD), wazna jest skuteczna ochrona.
Amatorska dystrybucja kopii staje sie nowym zagrozeniem wy-
magajgcym szybkiego, skutecznego i ekonomicznego rozwigza-
nia— mowi Alex Terpstra, Dyrektor Naczelny firmy Civolution.

Wykorzystanie rozwigzania Vtrack pozwala dekoderom ADB zna-
czy¢ programy czy filmy (takze te na zyczenie) tak, by za kazdym
razem, kiedy transmitowane tresci sg nielegalnie kopiowane, do-
stawca mogt tatwo zidentyfikowaé swag wtasno$¢, a takze zrédta
potencjalnych kopii. Nawet obnizenie jakosci spowodowane za-
mieszczeniem tresci w internecie czy utrwalanie ich amatorskg
kamerg nie usuwa unikatowej identyfikacji kontentu.

Innowacja na rynku platform cyfrowych

CYFRA+ wprowadza nowe rozwigzanie technologiczne, ktoére
umozliwia niezalezny odbio6r réznych kanatéw na dwoéch telewizo-
rach w ramach jednego abonamentu. To innowacyjna ustuga na
polskim rynku — niedostepna w ofercie innych platform cyfrowych.

Wprowadzona w ustuga CYFRA+ MULTIROOM umozliwia odbior
programéw CYFRY+ na dodatkowym odbiorniku telewizyjnym
bez koniecznosci zawierania odrebnej umowy o abonament.
Dzieki ustudze abonenci nie musza rezygnowac¢ ze swych ulubio-
nych programéw — mogg pogodzi¢ swe preferencje programowe
z gustami innych domownikow.

Zestaw CYFRA+ MULTIROOM sktada sie z dwdéch modutow:
gtébwnego i dodatkowego. Modut gtowny umieszczany jest w de-
koderze podtaczonym do najczesciej uzytkowanego telewizora,
modut dodatkowy za$ wspotpracuje z dekoderem przy drugim te-
lewizorze. Modut dodatkowy nalezy aktywowac co kilka godzin,
zblizajgc go do modutu gtébwnego. Aby korzysta¢ z ustugi
CYFRA+ MULTIROOM, niezbedne sg dwa dekodery oraz insta-
lacja z doprowadzonymi dwoma niezaleznymi kablami antenowy-
mi. Zestaw moze by¢ uzytkowany wytgcznie w ramach jednego
gospodarstwa domowego.

Motorola wdrozy DVB-H dla INFO-TV-FM

Motorola INC poinformowata, ze jej oddziat Home & Networks
Mobility zostat wybrany przez firme INFO TV FM do zaprojekto-
wania i wdrozenia sieci mobilnej telewizji w Polsce. Bedzie ona
zainstalowana w Warszawie i 9 innych miastach na terenie Polski
do konca 2009 roku, zgodnie z warunkami wynikajacymi z decyzji
Urzedu Komunikacji Elektronicznej dotyczacej rezerwacji czestot-
liwosci. Wspétpraca obejmuje réwniez finansowanie. Motorola
dostarczy kompletne rozwigzanie telewizji mobilnej oparte na
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standardach DVB-H i OMA BCAST. Wdrozenie obejmie instalacje
centralnej stacji czotowej (headend) oraz infrastruktury sieciowej,
a takze Swiadczenie ustug serwisowych. INFO TV FM bedzie hu-
rtowym dostawcg ustug telewizji mobilnej oraz radiowych na tere-
nie Polski. Dzieki tym ustugom, operatorzy detaliczni bedg mieli
mozliwos¢ zaoferowania swoim klientom elastycznych, mobilnych
ustug medialnych, ktore stang sie nowym zrodtem przychodow.

Orange sport info na satelicie

Orange sport info, pierwszy polski sportowy program informacyj-
ny, utworzony przez Telekomunikacje Polskg, mozna juz oglagda¢
réwniez za posrednictwem anteny satelitarnej. Dostepny jest
w satelitarnej ustudze telewizyjnej Telekomunikacji Polskiej oraz
w ofercie Cyfry+.

Orange sport info rozpoczgt nadawanie 6 kwietnia 2009 r., w sieci
IPTV Telekomunikacji Polskiej. Jest to kanat przeznaczony do
bezptatnej dystrybucji. Poczatkowo emisja satelitarna nie bedzie
kodowana. Po odpowiednim dostrojeniu dekodera (satelita Hot-
Bird, transponder 83, czestotliwos¢ 12.360 MHz, polaryzacja po-
zioma, Service ID: 14029) program bedg mogli odbiera¢ wszyscy
zainteresowani. Poczgwszy od pazdziernika tego roku sygnat sa-
telitarny bedzie szyfrowany. W ten sposéb TP zapewnia wykorzy-
stanie praw do transmisji wydarzen sportowych zgodnie z warun-
kami licencji, czyli na terenie Polski.

Eksperci doradzali samorzadom

Na Portalu Krajowego Forum Szerokopasmowego — www.forum-
szerokopasmowe.pl. Odbyt sie czat internetowy dotyczacy budo-
wy i rozwoju przez samorzgdy sieci szerokopasmowych.

Budowa i rozwdj sieci szerokopasmowych stawia przed sa-
morzadami wiele wyzwan. Jednym z nich jest wybér odpowied-
niej technologii, ktéra umozliwi dostep do szybkiego internetu in-
stytucjom publicznym, takim jak biblioteki, szkoty, urzedy pan-
stwowe, ale takze zwyklym uzytkownikom, ktérych nie sta¢ na
zakup indywidualnych ustug.

Jak wybra¢ dostawce, ktéry zapewni tgcza odpowiedniej przepu-
stowosci tak by spetniaty one oczekiwania szerokiej rzeszy zain-
teresowanych? Jak zabezpieczy¢ projekt pod wzgledem finanso-
wania, m.in. poprzez wystapienie o dotacje z Unii Europejskiej
czy udziat prywatnych inwestoréw? Na te i inne pytania odpowia-
dali eksperci.

Sprzet transmisyjny Netii trafi do P4

Netia SA zawarta umowe ze spdtkg P4, na podstawie ktorej
w ciggu najblizszego roku odsprzeda sprzet transmisyjny wyko-
rzystywany dotad do $wiadczenia ustug transmisji danych wtas-
nie na rzecz tej firmy. Z tytutu sprzedazy tych aktywow Netia
otrzyma ponad 65 min ztotych.

P4 nabedzie sprzet w trzech transzach: o wartosci blisko 23 min
zt 1 sierpnia 2009 r.; o wartosci ponad 21 min zt 1 stycznia 2010
r.; o wartosci ponad 21 min zt 1 lipca 2010 r. O wstepnym porozu-
mieniu w tej sprawie spotka informowata w marcu br., kiedy to
podpisano list intencyjny.

Jednoczes$nie Netia SA podpisata z P4 aneks do umowy dot.
Swiadczenia ustug transmisji danych. Zmiany, ktére wprowadza
aneks sg konsekwencjg umowy sprzedazy sprzetu transmisyjne-
go. Spotki uzgodnity, ze umowa ta jest zawarta na czas nieokre-
Slony i wygasnie w chwili zakonczenia wypowiedzenia ostatniego
z taczy, na ktérych Netia Swiadczy ustugi transmisyjne dla P4. Mi-
nimalny okres wypowiedzenia dla wszystkich ustug transmisyj-
nych dla P4 zostat wydtuzony z 12 do 24 miesiecy. W ramach
renegocjowanej umowy Netia spodziewa sie Swiadczenia ustug
transmisyjnych na rzecz P4 w kolejnych latach, przede wszystkim
na bazie wilasnych sieci metropolitalnych i ogdlnopolskiej,
Swiattowodowej sieci szkieletowe;.
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Polacy a administracja publiczna w Internecie

Jak ztozy¢ PIT przez internet wie 52 proc. 0os6b korzystajgcych
z serwiséw administracji publicznej. Z kolei 17 proc. uzytkowni-
koéw takich serwiséw zadeklarowato, iz ztozyto jakikolwiek doku-
ment urzedowy za posrednictwem internetu. Mimo to uzytecz-
nos¢ zatatwiania spraw urzedowych w internecie docenia wiek-
sz0$¢ 0so6b, ktére zadeklarowaty odwiedzanie stron instytucji pu-
blicznych, urzedéw i administracji podczas realizacji badania
.Madry Internet’, przeprowadzonego na zlecenie Netii.

Korzystanie z informacji zamieszczanych na stronach instytuciji
publicznych, urzedéw i administracji rzadowej oraz samorzgdo-
wej deklaruje ponad 67 proc. respondentéw badania. Najczesciej
serwisy administracji publicznej odwiedzajg osoby z wyzszym
wyksztatceniem (prawie 80 proc., wobec 59 proc. z wyksztatce-
niem $rednim oraz niewiele ponad potowa z podstawowym),
w dojrzalszym wieku (77 proc. respondentow w wieku 45-65 lat
w poréwnaniu do 45 proc. w wieku 18-24 lat).

Prawie trzy czwarte (75 proc.) oséb korzystajgcych z serwiséw
administracji publicznej pobiera z tych stron dokumenty, ale
sktada je tg drogq zaledwie 17 proc. Warto przy tym zwr6cic uwa-
ge na fakt, iz niemal potowa takich oséb (48 proc.) nie wie, jak
ztozy¢ przez internet PIT, a 86 proc. — jak zarejestrowac firme.
Jednak uzyteczno$¢ zatatwiania spraw urzedowych w sieci
oceniana przez te grupe jest dos¢ wysoko — 65 proc. jg docenia,
a tylko 13 proc. uwaza za nieuzyteczne.

Grupa TP zapewni Internet gminnym bibliotekom

Grupa TP wspélnie z Ministerstwem Kultury i Dziedzictwa Naro-
dowego, Ministerstwem Spraw Wewnetrznych i Administracji
oraz Fundacjg Rozwoju Spoteczenstwa Informacyjnego podpi-
saty Porozumienie w sprawie utworzenia programu internetyzacji
polskich bibliotek publicznych.

Jego celem jest przeksztatcenie bibliotek gminnych w nowoczes-
ne, wielofunkcyjne centra informacyjne, kulturalne i edukacyjne.
W ramach projektu Grupa TP zapewni bibliotekom szerokopas-
mowy dostep do Internetu.

Ze wstepnych analiz wynika, ze blisko 40 proc. spo$réd 8500 pol-
skich bibliotek nie ma dostepu do Internetu. Problem ten dotyczy
szczegolnie placowek potozonych z dala od osrodkéw miejskich.
Takich bibliotek na wsi i w matych miastach jest 2500. Porozu-
mienie zostato zawarte na 3 lata.

Potencjalne zagrozenia dla dzieci w internecie oczami rodzicow

Pornografia, drastyczne materiaty, erotyka to, zdaniem rodzicow
najbardziej niebezpieczne dla dzieci treSci w internecie. Az 70
proc. respondentéw za bardzo szkodliwe uwaza réwniez niespra-
wdzone strony z treSciami edukacyjnymi — wynika z badania
,Madry Internet’, przeprowadzonego na zlecenie Netii przez Mill-
wardBrown SMG/KRC.

Pornografia, drastyczne materiaty, erotyka — to wedtug niemal
wszystkich internautéw-rodzicow, ktorych dzieci korzystajg inter-
netu (odpowiednio 99, 91 i 85 proc.), najbardziej negatywne
tresci w sieci, z ktérymi moga zetkna¢ sie ich pociechy. Blisko
70 proc. respondentéw twierdzi, ze zagrozeniem sg réwniez nie-
sprawdzone strony z tre$ciami edukacyjnymi. Ograniczonym za-
ufaniem cieszg sie komunikatory internetowe i serwisy spotecz-
nosciowe, ktére sg negatywnie oceniane przez co czwartego
z badanych.

Badanie pokazuje takze, ze ogromna wigekszo$¢ rodzicéw, posia-
dajacych dostep do internetu (88 proc.) pozwala swoim dzieciom
korzystac¢ z sieci. Z kolei az 75 proc. tych oséb deklaruje, ze mo-
nitoruje dziatania swoich pociech w internecie. Natomiast mniej
niz potowa rodzicow (45 proc.) blokuje dzieciom dostep do stron
z negatywnymi tre$ciami!
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Mobilny internet w Netii

Mobilny internet Netii jest dostepny jako ustuga dodatkowa do
tacza stacjonarnego w dwoch taryfach — z pakietem danych 100
MB lub 1 GB. Uzytkownicy internetu i telefonu Netii na jej wias-
nych tgczach i liniach uwolnionych w ramach LLU, mogg korzy-
sta¢ z nizszej taryfy bezptatnie. Pozostali klienci zaptacg za nig
9,90 zt miesiecznie, a limit 1 GB jest dla wszystkich dostepny za
29 zI miesiecznie. Z mobilnego internetu Netii mogg korzystac
zaréwno uzytkownicy indywidualni, jak i biznesowi. Uzytkownicy,
ktorym wyczerpie sie pakiet transferu danych, nie muszg sie oba-
wia¢ rachunku za przekroczenie limitu. Aby kontynuowac korzy-
stanie z ustugi majg do wyboru dwa warianty prostych dotado-
wan: 100 MB za 19 zt lub 1 GB za 40 zt. Mozna je zamowic przez
NetiaOnline lub telefonicznie. Predko$¢ pobierania danych w mo-
bilnym internecie Netii siega 1 Mb/s (sie¢ 3G - UMTS/HSDPA).
W ramach ustugi, Netia oferuje klientom po atrakcyjnej cenie mo-
bilny modem USB firmy ZTE.

Bezpieczenstwo

W czasie kryzysu rosnie kradziez tozsamosci

Od poczatku roku liczba komputerow zainfekowanych przez
ztosliwe oprogramowanie stuzace do kradziezy poufnych danych
uzytkownikédw wzrosta 600 proc. w poréwnaniu z tym samym
okresem roku 2008. Kazdego dnia pojawia sie Srednio 37 tys. no-
wych zagrozen. Az 71 proc.z nich to trojany, ktére zostaty stwo-
rzone gtéwnie do kradziezy tozsamosci.

Wedtug danych zebranych przez Laboratoria firmy Panda Securi-
ty, lidera w dziedzinie zabezpieczen dziatajgcych w technologii
Cloud Security, zagrozenia infekujgce komputery stuzg do kra-
dziezy poufnych, osobistych i bankowych danych. Oprocz troja-
noéw, ktorych jest najwiecej, uzytkownicy powinni uwaza¢ na ro-
baki, spyware oraz dziatania phishingowe.

Wedtug Luisa Corronsa dyrektora technicznego Laboratorium
PandalLabs: ,Prawdopodobnie jedng z przyczyn wzrostu ilosci
zagrozen jest kryzys ekonomiczny. Sprzedaz poufnych informaciji
na czarnym rynku (numery kart kredytowych, konta Paypal czy
eBay itd.) moze przynies¢ powazne zyski. Zauwazylismy tez
wzrost dystrybucji oraz infekcji tego rodzaju ztosliwych progra-
mow przez serwisy spotecznosciowe.”

Wirus infekujgcy aplikacje stworzone w Delphi

Kaspersky Lab informuje o wykryciu szkodnika o nazwie Vi-
rus.Win32.Induc.a. Wirus ten rozprzestrzenia sie poprzez Code-
Gear Delphi, srodowisko programistyczne umozliwiajgce tworze-
nie bazodanowych aplikacji dla komputeréw stacjonarnych i firm
oraz aplikacji sieciowych.

Virus.Win32.Induc.a. infekuje  Srodowisko programistyczne
Delphi. Wszystkie aplikacje, ktore zostaty stworzone przy pomocy
zarazonego Srodowiska, zostang zainfekowane i beda nieustan-
nie powiela¢ wirusa. Wirus nie stanowi obecnie zagrozenia —
poza zarazaniem nie posiada zadnej szkodliwej funkcji. Zostat
prawdopodobnie stworzony w celu zademonstrowania i przete-
stowania nowej procedury infekcji. Bardzo mozliwe, ze w przy-
sztosci pomyst zostanie podchwycony przez cyberprzestepcow,
ktorzy zmodyfikujg go w taki sposéb, aby byt bardziej destru-
keyjny.

,Widze duze mozliwosci ewolucji Virus.Win32.Induc.a. Trudno
jednak powiedzie¢, czy ktérys z ,powaznych” tworcow szkodliwe-
go oprogramowania péjdzie tg droga. W konhcu istniejg o wiele
prostsze” — powiedziat David Emm, starszy analityk regionalny
z Kaspersky Lab UK.

Spowolnienie gospodarcze a dynamika zakupéw online

Wedtug badan przeprowadzonych przez firme Harris Interactive
na zlecenie firmy McAfee, spowolnienie gospodarcze nie
wptyneto na dynamike zakupow online w takim stopniu, jak oba-

wy dotyczace bezpieczenstwa transakcji. Az 72 procent ankieto-
wanych konsumentoéw stwierdzito, ze stan gospodarki nie wptynat
na sposéb przeprowadzania przez nich zakupdéw online. Nato-
miast najpowazniejszg przyczyng rezygnacji z transakcji online
sg obawy dotyczgce bezpieczenstwa transakcji i danych osobo-
wych — prawie potowa badanych porzucita koszyk lub anulowata
transakcje z tego powodu. Nawet szukajgc dobrej okazji, 63 pro-
cent konsumentéw nie dokonatoby zakupu w e-sklepie, ktory nie
ma opublikowanej polityki ochrony prywatnosci lub nie wyswietla
uznanego znaku bezpieczenstwa.

Na Zachodzie rosnie liczba konsumentéw, ktérzy wymagajg od
sklepéw online posiadania znaku bezpieczenstwa i nie korzysta
z serwisow, ktére nie mogq sie nim wylegitymowac. Badanie Har-
ris Interactive pokazato, ze co pigty konsument rezygnuje z doko-
nania zakupu w sklepach, ktére nie majg takiego certyfikatu, na-
tomiast az ok. 60 proc. konsumentéw czuje sie bezpieczniej ko-
rzystajgc ze stron certyfikowanych. Badanie wykazato réwniez,
ze korzystanie z certyfikatow moze by¢ istotnym narzedziem
marketingowym dla mniejszych sklepéw. Ponad 90 proc. konsu-
mentéw obawiato sie o bezpieczenstwo podczas zakupdw w no-
wym lub nieznanym sobie e-sklepie, a 47 proc. szukato w takiej
sytuacji certyfikatu, aby upewni¢ sie o bezpieczenstwie strony.
Co wiecej — az jedna trzecia konsumentéw wolataby kupowaé w
mniejszym sklepie korzystajagcym ze znaku bezpieczenstwa, niz
w duzym i znanym.

Komputery uzytkownikéw neostrady bardziej bezpieczne

Telekomunikacja Polska wspoélnie z duzymi serwisami pocztowy-
mi zainicjowata zmiany w funkcjonowaniu poczty elektronicznej.
Umozliwig one zmniejszenie iloSci niechcianej korespondencii
mailowej — spamu — poprzez przeniesienie komunikacji pomiedzy
programami pocztowymi a serwerami z portu 25 na porty 587
i 465.

Przeniesienie komunikacji mailowej na porty 587 i 465 jest plano-
wane na 1 grudnia 2009. Jednak juz teraz TP oraz portale ofe-
rujgce ustugi poczty elektronicznej rozpoczynajg akcje informa-
cyjng, po to, aby da¢ wszystkim internautom wystarczajgco duzo
czasu na wprowadzenie odpowiednich zmian w ustawieniach
programéw pocztowych w swoich komputerach. Instrukcje mozna
znalez¢ na stronie www.tp.pl/cert/poczta, swoje instrukcje publi-
kujg takze dostawcy ustug pocztowych. Wszyscy klienci Tele-
komunikacji Polskiej otrzymaja tez informacje na temat planowa-
nych zmian we wrze$niu, razem z rachunkiem za ustugi TP.

Komunikacja pomiedzy klientem pocztowym a serwerem ustugi
z wykorzystaniem portéw innych niz 25 jest zgodna z ogoIno-
Swiatowymi standardami opisujacymi funkcjonowanie sieci Inter-
net (m. in. dokumentem RFC 4409). Zmiany dotycza klientéw ko-
rzystajgcych z programéw pocztowych, takich jak Outlook, Out-
look Express. Nie dotyczg one tych internautéw, ktérzy wysytajg
maile logujac sig¢ do serwisu internetowego (strony WWW dosta-
wcy poczty).

112 z dofinansowaniem

Projekt ,Ogolnopolska sie¢ teleinformatyczna na potrzeby obstugi
numeru alarmowego 112" otrzyma dofinansowanie — ponad 145
min zt. Projekt zaktada podtgczenie do jednej sieci 868 lokalizaciji,
istotnych z punktu widzenia funkcjonowania Centréow Powiada-
miania Ratunkowego oraz Wojewédzkich Centréw Powiadamia-
nia Ratunkowego, a takze Panstwowej Strazy Pozarnej, Policji
oraz Panstwowego Ratownictwa Medycznego. Jak informuje
MSWIA, w tych lokalizacjach zostang zapewnione wszystkie nie-
zbedne ustugi teletransmisji i tgcznoéci gtosowej. Zbudowane zo-
stang nowoczesne systemy tgcznosci, zarzgdzane niezaleznie od
operatorow telekomunikacyjnych (zostanie powotany Operator,
realizujgcy zadania zwigzane z zarzgdzaniem i utrzymaniem sie-
ci). Pozwoli to racjonalnie wykorzysta¢ wspolne zasoby teleinfor-
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matyczne i poprawi efektywno$¢ gospodarowania srodkami stuzb
ratowniczych — wyjasnia MSWiA.

Juz ponad rok temu Komisja wezwata wtadze krajowe do upo-
wszechniania wiedzy na temat numeru 112, poniewaz przepro-
wadzone badanie ujawnito, ze tylko 22 proc. obywateli UE wie,
ze w razie zagrozenia mogg dzwoni¢ pod ten numer z dowolnego
miejsca na obszarze UE. Projekt OST 112 ma sie zakonczyé
w grudniu 2011 roku.

Telekomunikacja

Netia wdraza rdzen sieci o przepustowosci 40 Gb/s

Firma Cisco poinformowata, ze Netia wdrozyla system routerow
Cisco CRS-1 Carrier Routing System. Ma to przygotowa¢ sie¢
operatora na wzrost wymagan odno$nie tgcznoéci szerokopas-
mowej. Routery Cisco CRS-1 Carrier Routing System zapewniajg
firmie Netia niezawodng sie¢ szkieletowg o wyjatkowej skalowal-
nosci, wysokiej dostepnosci i poziomie bezpieczenstwa. Ponadto
Netia znajduje sie w grupie zaawansowanych technologicznie
ustugodawcoéw, ktorzy jako pierwsi na Swiecie bedg mogli korzy-
sta¢ z sieciowej technologii IPoODWDM (Internet Protocol over
Dense Wavelength-Division Multiplexing) obstugujgcej przesyt do
40 Gb/s. Technologia ta pozwoli korzysta¢ z istniejacej ogoéino-
krajowej podstawowej infrastruktury Swiattowodowej 10 Gb/s,
podwyzszajgc czterokrotnie jej pojemno$¢ bez koniecznosci mo-
dernizacji istniejacego systemu DWDM.

HSPA Evolution w Polkomtelu

Ericsson dostarczyt firmie Polkomtel, operatorowi sieci Plus tech-
nologie HSPA Evolution, wystepujacg pod nazwg handlowg
HSPA + zwiekszajgca pojemnosé sieci i pozwalajaca na uzyska-
nie trzykrotnie wyzszej predkosci pobierania danych w sieci tele-
komunikacyjnej tego operatora we Wroctawiu.

Wdrozenie technologii HSPA Evolution w sieci Plus we
Wroctawiu jest jednym z pierwszych na S$wiecie. Polkomtel
dotgczyt do grona operatoréw, ktérzy juz wczesniej zapewnili
swoim klientom wiekszy komfort korzystania z mobilnych sieci
szerokopasmowych, takich jak mobilkom Austria, 3 Scandinavia
oraz Telstra. Dzieki zastosowaniu technologii HSPA+ w sieci Plus
we Wroctawiu Polkomtel posiada najszybszg mobilng sie¢ sze-
rokopasmowg w tym miescie. Jest to zarazem sie¢ udostep-
niajgca najwieksze predkosci mobilnego Internetu w Polsce, na-
wet 3 razy szybciej niz w przypadku HSDPA z 7,2 Mbps.

Technologia HSPA Evolution pozwala na lepsze wykorzystywanie
mozliwosci tgcza szerokopasmowego. Zapewnia znaczgco szyb-
sze wyszukiwanie internetowe i pobieranie plikobw. Dzieki zwiek-
szeniu przepustowosci sieci wigksza liczba uzytkownikow moze
korzysta¢ z wyzszej predkosci tgcza szerokopasmowego, zwlasz-
cza w obszarach o wysokim obcigzeniu.

Pierwsze licencje na technologie LTE

Ericsson, jeden z pionieréw technologii LTE, potwierdzit podpisa-
nie umoéw licencyjnych na zwigzane z nig patenty. Jako wiasciciel
najwiekszej oferty patentéw z zakresu technologii LTE, firma ta
opowiada sie zdecydowanie za stosowaniem optat za wykorzy-
stanie praw wtasnosci intelektualnej w rozsgdnej wysoko$ci.

Ericsson udostepnia swoje technologie innym w ramach licenc;ji
typu FRAND (ang. Fair, Reasonable and Non-Discriminatory —
uczciwos$¢, rozsgdek i brak dyskryminacji), ktére popiera jako
praktyke branzowa. Warunki takich licencji sg ustalane na pod-
stawie procentowego udziatu firmy Ericsson w standardowych
prawach wiasnosci intelektualnej dotyczacych produktow danej
kategorii. Zgodnie z promowang przez siebie praktykg Ericsson
dotozy wszelkich staran, aby maksymalna skumulowana stawka
dla technologii LTE byta ograniczona do liczby jednocyfrowej. Za-
mierza to osiggna¢ poprzez dwustronne negocjacje podejmowa-
ne w dobrej wierze.
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Elektronicznie dzienniczki ucznia

Szkoty bedg mogty prowadzi¢ wytgcznie dzienniki elektroniczne
za zgodg samorzadu — zaktada nowelizacja rozporzadzenia
w sprawie sposobu prowadzenia przez publiczne przedszkola,
szkoty i placéwki dokumentacji przebiegu nauczania.

Resort edukacji poinformowat, ze nowelizacje rozporzadzenia,
ktore umozliwia prowadzenie dziennikéw elektronicznych zamiast
tradycyjnych, papierowych podpisata juz minister edukacji Kata-
rzyna Hall.

Prowadzenie dziennikéw wytacznie w formie elektronicznej be-
dzie wymagato zgody samorzadu jako organu prowadzgcego.

— Wynika to m.in. stad, ze wprowadzenie systemu informatyczne-
go, umozliwiajgcego prowadzenie dziennikéw w formie elektroni-
cznej, wigze sie z koniecznoscig poniesienia okreslonych
naktadoéw finansowych zwigzanych z wyposazeniem placéwki
w odpowiedni sprzet komputerowy i oprogramowanie, a nierzad-
ko zwigzanych rowniez z potrzebg przeszkolenia kadry pedagogi-
cznej — podkres$la resort edukaciji.

Recepta elektroniczna w polskich aptekach

Przedstawiciele trzech firm: iMed24, ILC oraz EuroSoft zawarli
porozumienie w sprawie wspolnych dziatan zmierzajacych do
uruchomienia platformy obstugujgcej elektroniczne recepty o ko-
dowej nazwie RX24. RX24 bedzie innowacyjnym systemem,
z ktérego korzy$¢ odniosa pacjenci, aptekarze, lekarze oraz po-
Srednio NFZ. RX24 bedzie pierwszg w Polsce cyfrowg platformg
obstugi recept, z ktorej bedg korzystali rozni producenci oprogra-
mowania dla aptek i placowek ochrony zdrowia.

Na systemach wytwarzanych przez iMed24, ILC i EuroSoft pra-
cuje ponad dwa tysigce aptek i przychodni w Polsce. Tak duza
liczba podmiotéw sprawia, ze efekty wdrozenia platformy RX24
powinny by¢ widoczne w skali catego kraju. RX24 jest pierwszym
tego typu przedsiewzieciem realizowanym wspolnie przez kilka
firm z sektora informatyki medyczne;j.

Sie¢ szerokopasmowa obowigzkiem samorzadow

Prezes UKE zdecyduje czy samorzad bedzie mégt prowadzi¢
dziatalnos¢ w zakresie udostepniania Internetu za darmo lub po
cenach nizszych niz rynkowe — przewiduje projekt ustawy o sie-
ciach szerokopasmowych przygotowany przez Ministerstwo Infra-
struktury i Urzad Komunikacji Elektronicznej. Administracji lokal-
nej poswiecony jest caty Il rozdziat ustawy. Na jego podstawie
samorzgd bedzie mogt budowac infrastrukture telekomunika-
cyjng, gtdwnie jej elementy pasywne (kanalizacja kablowa, po-
mieszczenia kolokacyjne, stupy, maszty, kable) i przygotowywaé
ja na potrzeby wykorzystania przez lokalne firmy.

Mozliwe bedzie (,jezeli zapotrzebowanie uzytkownikéw konco-
wych w zakresie dostepu do ustug telekomunikacyjnych nie jest
zaspokojone”) takze samodzielne $wiadczenie ustug na rzecz
uzytkownikéw koncowych. Wszystko w zgodzie z przepisami
o wolnej konkurenciji.

W ramach upowszechniania sieci szerokopasmowych, projekt
naktada na zarzadcéw drég obowigzek budowy kanatow tech-
nologicznych przy okazji budowy lub przebudowy drog publicz-
nych. Wyjatek bedzie dotyczyt jedynie sytuacji, gdy zaden pod-
miot nie wyrazi zainteresowania korzystaniem z takiego kanatu.
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VIl Kongres INFOTELA

W dniach 3-6 czerwca br. w Jastrzebiej Gorze odbyf sie Vill Kongres
INFOTELA, jedna z najwazniejszych imprez branzy komunikacji
elektronicznej w Polsce. Organizowane corocznie spotkania

to najlepszy sposob na dyskusje i wymiane opinii z liderami rynku
na temat przy- szftos$ci komunikacji elektronicznej. Kongresy
INFOTELA sa spotkaniami adresowanymi zaréwno do srodowiska
branzowego, jak i do innych sektorow gospodarki
zainteresowanych wykorzystaniem nowoczesnych technologii
teleinformatycznych. Podczas obrad kongresowych omawiane

sg problemy prawne i biznesowe, ktore pojawiaja sie w polskiej
branzy komunikacji elektronicznej (telekomunikacja, informatyka,
telewizja, media).

Tegoroczny kongres
odbyt sie pod patro-
natem: Anny Strezyn-
skiej — prezesa Urzedu
Komunikacji  Elektroni-
cznej; Witolda Drozdza
— podsekretarza stanu
w  Ministerstwie Spraw
Wewnetrznych i Admini-
stracji; Ministerstwa In-
frastruktury oraz Krajo-
wej Rady Radiofonii i
Telewizji. Patronami
branzowymi byty: Krajo-
wa lIzba Gospodarcza
Elektroniki i Telekomuni-
kacji, Polska lIzba Infor-
matyki i Telekomunika-
cji, Polska 1zba Komunikacji Elektronicznej oraz Pol-
ska Izba Radiodyfuzji Cyfrowe;j.

Hotel Astor w Jastrzebiej Gorze, miejsce
Vil Kongresu INFOTELA

Sponsorami kongresu byty firmy: TP Emitel, Dialog
Telecom, Grupa ZPAS oraz Activis Polska. Part-
nerzy kongresu to: Grupa INEA, Netia, UPC, Eutel-
sat Communications oraz SalesManager Soft-

ware.
Pierwszym punktem programu debat, zaraz po
otwarciu kongresu przez redaktora Grzegorza

Kantowicza, byto wystgpienie posta Antoniego

Grzegorz Kantowicz otwiera obrady kongresowe

Grzegorz Kantowicz

Dogoni¢ Europe

i
Poset Antoni Mezydto podczas wystapienia
w programie kongresu

Mezydly z Sejmowej Podkomisji ds. Transportu Ko-
lejowego, tacznosci i Nowoczesnych Technik Infor-
macyjnych pt. ,,Parlamentarne prace legislacyjne
w sferze komunikacji elektronicznej”.

Poset Mezydto przedstawit stan prac i dyskusji
w komisji nad projektami ustaw utatwiajgcych szyb-
sze tempo budowy infrastruktury szerokopasmowe;j
oraz informatyzacje urzedéw panstwowych.

Wystgpienie to byto doskonatym punktem wyjscia
do ,Debaty Okragtego Stotu” — nastepnego punktu
programu kongresu — prowadzonej przez Tomasza
Kulisiewicza z firmy Audytel oraz Grzegorza Kan-
towicza — MSG-Media. W dyskusji udziat wzieli:

® Witold Kotodziejski — przewodniczacy Krajowej
Rady Radiofonii i Telewizji;

® Magdalena Gaj — podsekretarz stanu w Minister-
stwie Infrastruktury;

® Marzena Sliz — doradca prezesa Urzedu Komuni-
kacji Elektronicznej;

® Antoni Mezydto — Sejmowa Podkomisja ds.
Transportu Kolejowego, tacznosci i Nowoczes-
nych Technik Informacyjnych;

® Wactaw Iszkowski — prezes zarzgdu Polskiej Izby
Informatyki i Telekomunikaciji;

® Stefan Kaminski — prezes zarzadu Krajowej Izby
Gospodarczej Elektroniki i Telekomunikacij;

® Henryk Bialy — wiceprezes zarzadu Polskiej Izby
Radiodyfuzji Cyfrowej;

® Wojciech Dziomdziora — Kancelaria Prawna
Cottyn Barbasiewicz ty$-Gorzkowska i Dziom-
dziora;

® FEugeniusz Gaca — przewodniczgcy Sekcji Ope-
ratorow Telekomunikacyjnych KIGEIT;

® Krzysztof Szydiowski — prezes zarzadu, Wielko-
polska Telewizja Kablowa;

® Janusz Kosinski — prezes zarzadu INEA;
® Jozef Kot — prezes zarzgdu Vectra Inwestycje;
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® leszek Bujak — dyrektor ds. rozwoju ASTRA
CEE;

® Zbigniew Kadzielski — dyrektor Instytutu £aczno-
Sci.

Pierwsza cze$¢ debaty dotyczyta gtdbwnych barier
w rozwoju branzy, metod pobudzania inwestyc;ji
w rozwoj infrastruktury komunikacji elektronicznej
oraz wykorzystania srodkow UE na inwestycje IT.

— Potrzebna jest zmiana mentalnosci, nie tylko pra-
wa, w branzach, ktére towarzyszg inwestycjom tele-
komunikacyjnym: budownictwie, le$nictwie, samo-
rzadach itp. Sg jeszcze grupy branzowe, ktére czer-
pig caty czas korzysci z tego, ze kazde wykorzysta-
nie infrastruktury drogowej lub komunalnej rodzi za
sobg zmiany projektow, a to wigze sie z konkretny-
mi kosztami i przewlekto$cig procedur — powiedziat
Eugeniusz Gaca, przewodniczacy Sekcji Operato-
réw Telekomunikacyjnych w KIGEIT.

— Musimy jak najlepiej wykorzystac Srodki unijne na
budowe infrastruktury IT. Samorzgdy mogg wyko-
rzysta¢ je najbardziej efektywnie — do 85 proc.
zwrotu kosztéw kwalifikowanych. Mysle, ze ze stro-
ny parlamentu nie powinno by¢ probleméw z wpro-
wadzeniem daleko idgcych zmian w przepisach tzw.
okototelekomunikacyjnych, aby zlikwidowac najbar-
dziej ucigzliwe z nich w celu usprawnienia procesow
inwestycyjnych w budowie infrastruktury telekomu-
nikacyjnej. Juz teraz poruszamy sie w ustawach na
granicy z jednej strony konstytucyjnosci, a z drugiej
— prawa unijnego. Jednak tak musimy dziata¢ chcac
zmienic¢ cokolwiek w tej materii — stwierdzit Antoni
Mezydto.

— Robimy wszystko, aby dac jak najwiecej moZliwo-
Sci rozbudowy infrastruktury na terenach stabo zur-
banizowanych. Nie nalezy sie obawiac, Zze samo-
rzady lokalne bedg mogty budowac¢ wtasng infra-
strukture. Hasto ,darmowego internetu” bedzie reali-
zowane w bardzo ograniczonym zakresie, tak aby
nie zaburza¢ rynku komercyjnego. Natomiast sa-
morzad jako wiasciciel infrastruktury bedzie mdgt
powierzy¢ operatorowi komercyjnemu zarzgdzanie
wtasng infrastrukturg — uspokajata Marzena Sliz,
doradca prezesa Urzedu Komunikacji Elektronicz-
nej.

— Bardzo chlubnym wyjgtkiem jest realizowana in-
westycja Swiattowodowa w Toruniu, gdzie przy
okazji modernizacji sieci wodociggowej potoZono
kilkaset kilometréw sieci $wiattowodowej. Obecnie
infrastruktura jest gotowa na instalacje urzgdzen
aktywnych przez operatora. Jest to ewenement na
skale krajowag, ktory nalezy propagowac — dodat
Eugeniusz Gaca.

Pierwsza cze$¢ dyskusji zakonczyta sie wprowa-
dzeniem do tematu drugiej czesci, w ktdrej poruszo-
no zagadnienia regulacji rynku komunikacji elektro-
nicznej oraz priorytetéw regulacyjnych.

— Czy istnieje mozliwosc, w okreslonym przedziale
czasowym, catkowitego zniesienia regulacji rynku
komunikacji elektronicznej? Jakie do tego muszg
by¢ spetnione warunki? — zapytat Wactaw Iszkow-
ski, prezes Polskiej Izby Informatyki i Telekomuni-
kacji.

— Moim zdaniem, nie bedzie nigdy takiej sytuacji
— stwierdzita Magdalena Gaj, podsekretarz stanu

INFOTEL 3/2009

Sala konferencyjna podczas obrad

Uczestnicy ,,Debaty Okragtego Stotu” — ,,Dogonic¢ Europe”

w Ministerstwie Infrastruktury. — Organ regulacyjny
bedzie potrzebny zawsze, jednak mozemy mowic
0 roznej skali jego aktywnoSci. Ze wzgledu na struk-
ture naszego rynku — z operatorem dominujgcym
niechetnym do wspétpracy z konkurentami — poziom

Minister Magdalena Gaj podczas debaty
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ingerencji requlatora musi by¢ do$c¢ gteboki. Z cza-
sem, wraz ze zmianami postaw podmiotow rynko-
wych, moze doj$¢ do mniejszej aktywnosci i inge-
rencji regulatora, jednak zawsze regulator, zintegro-
wany czy tez w postaci dwoch podmiotow — jak
obecnie, bedzie potrzebny.

— Wydaje mi sie, Zze regulacje rynku sg potrzebne,
ale wytgcznie ,ex-post”. Tak naprawde wszystkie
obecnie wydawane przez Krajowg Rade Radiofonii
i Telewizji koncesje sg niepotrzebne. Szczegdlnie
dotyczy to telewizji satelitarnej i kablowej. Wystar-
czytoby zgtoszenie, jak to ma miejsce w przypadku
dziatalno$ci telekomunikacyjnej — powiedziat mece-
nas Wojciech Dziomdziora. — Jestem zwolenni-
kiem pomystu Pana Grzegorza Kantowicza, aby
oddzieli¢ komunikacje elektroniczng od autostrad
i powota¢ osobne ministerstwo. Jedno ministerstwo
kierujgce kilkoma strategicznymi sektorami nie
moze funkcjonowac prawidiowo — dodat.

Szeroko omawiana byta problematyka praw autor-
skich, szczegodlnie obecnie — kiedy kazdy z nas
moze by¢ jednoczesnie nadawcy tresci, jak i od-
biorca. Przyktadem mogg by¢ wideoblogi oraz inter-
netowe telewizje spotecznosciowe.

W sesji popotudniowej rownolegle odbywaty sie war-
sztaty biznesowe firm Activis Polska i MSG-Media
oraz seminaria firmowe. Firma SalesManager Soft-
ware przedstawita ,,Technologie i rozwigzania
software’owe dla realizacji multimedialnych
ustug komunikacji elektronicznej w czasie rze-
czywistym i nierzeczywistym”. TP EMITEL za-
prezentowat ,,Ewolucje ustug multimedialnych”,
a Netia w wystgpieniu pt. ,,Rozbudowa infra-
struktury sieciowej na potrzeby LLU - czy to sie
optaca?” przedstawita studium przypadku realizacji
LLU przez operatora. Grupa INEA przedstawita pro-
fil dziatalnosci grupy i oferte ustugowa.

Po bogatym merytorycznie dniu nadszedt czas na
rekreacje. Tradycyjnie juz, po potudniu, odbyt sie
finat turnieju o puchar INFOTELA w bowlingu oraz
konkurs w rzucie komérkg na odlegto$c, a pierwszy

Bowling, bilard oraz rzut komoérka na odlegto$¢ stanowity pierwsza czes¢
rekreacyjng kongresu

merytoryczny dzien kongresu zakonczyta uroczysta
Gala Komunikacji Elektronicznej, podczas ktorej
rozstrzygnieto 11. edycje Ogdlnopolskiego Kon-
kursu o LAUR INFOTELA. Honorowy patronat nad
konkursem sprawowaty: Ministerstwo Infrastruktury,
Krajowa Rada Radiofonii i Telewizji, Urzad Komuni-
kacji Elektronicznej, Ministerstwo Spraw Wewnetrz-
nych i Administracji, Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji, Polska Izba Informaty-
ki i Telekomunikaciji, Polska Izba Komunikacji Elek-
tronicznej oraz Polska Izba Radiodyfuzji Cyfrowe;j.

LAURY INFOTELA przyznata Komisja Konkursowa,
ktéra powotana zostata przez Rade Programowg
magazynu INFOTEL w styczniu biezgcego roku.
W jej sktad weszli:

® prof. Ryszard Choras z Uniwersytetu Technolo-
giczno-Przyrodniczego w Bydgoszczy;

® prof. Jozef Modelski z Politechniki Warszaw-
skiej, przewodniczacy Sekcji Radiokomunikaciji
PAN;

® Stefan Kaminski, prezes Krajowej Izby Gospo-
darczej Elektroniki i Telekomunikacji;

® Grzegorz Kantowicz — przewodniczacy jury, re-
daktor naczelny magazynu INFOTEL.

W kategorii pierwszej, obejmujacej ,,Systemy ko-
munikacji elektronicznej” LAUR INFOTELA zdo-
byta firma TP Emitel Sp. z 0.0. w Warszawie za
»EmiKam — platforme do tworzenia i transmisji
kontentu”.

W kategorii drugiej, obejmujacej ,,Elementy sy-
stemoéw” LAUR INFOTELA przyznano firmie P.H.
Elmat Sp. z o0.0. w Rzeszowie za ,,VERTICASA
— system okablowania swiattowodowego budyn-
kéw mieszkalnych z kablami tatwego dostepu”.

W kategorii trzeciej ,,Ustugi” LAUR INFOTELA
przyznano firmie NETIA SA w Poznaniu za ,,Ustuge
ONE OFFICE”.

W kategorii czwartej ,,Wdrozenia” LAUR INFOTE-
LA przyznano firmie ,,ksi.pl” Sp. z 0.0. w Krakowie
za ,,Kompleksowa realizacje wdrozenia systemu
BlueSend na XX Miedzynarodowych Targach
Komunikacji Elektronicznej INTERTELECOM
2009” oraz Konsorcjum FEN w Poznaniu za
»Wdrozenie infrastruktury sieci bezprzewodowej
Meru Networks na Uniwersytecie Mikotaja Ko-
pernika w Toruniu”.

Podczas Gali wreczono takze LAURY INFOTELA
przyznane przez redakcje:

B w kategorii ,,Firma” LAUR INFOTELA otrzymata
firma Kujawsko-Pomorska Sie¢ Informacyjna
za ,realizacje projektu Kujawsko-Pomorskiej
Sieci Informacyjnej”;

B w kategorii ,,Osoba” — Romuald Szymanski,
prezes zarzadu firmy TELETRA KOMTRANS za
»Szczegolny wkiad w rozwoj komunikacji ele-
ktronicznej”.

Redakcja INFOTELA przyznata takze trzy Platyno-
we Laury Dekady dla:

B Janusza Kosinskiego, prezesa zarzadu spotki
INEA SA za ,,wieloletnia realizacje proceséw
konsolidacyjnych w branzy telekomunikacyj-
nej w Wielkopolsce”;

INFOTEL 3/2009
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B firmy VECTOR Sp. z o.0. za ,,wieloletni skute-
czny rozwdj rodzimego kapitatu i mysli tech-
nicznej na rynkach krajowym i miedzynarodo-
wym branzy telekomunikacyjnej”;

B Miedzynarodowych Targéw toédzkich Sp.
z 0.0. za ,,dwudziestoletnie promowanie i inte-
gracje branzy komunikacji elektronicznej po-
przez organizacje targéw INTERTELECOM”.

Duet Electrica Duo — Kasia & Paula zachwycit wszystkich,
a Pawef Kluz czarowat gosci dostownie i w przenos$ni

B Polsat News — najlepszy telewizyjny kanat tema-
tyczny;

B tvp.pl — najlepsza witryna internetowa.

LAUR INFOTELA to statuetka zaprojektowana i wy-

konana przez bydgoskiego artyste rzezbiarza

— Marka Guczalskiego.

Redaktor Grzegorz Kantowicz oglasza rozstrzygniecie
Konkursu o LAUR INFOTELA

W ramach Konkursu o LAUR INFOTELA redakcja
przeprowadzita réwniez plebiscyt wsrod czytelni-
kow. A oto wyniki gtosowan.

Gale uswietnit program artystyczny duetu Electrica
Duo - Kasia & Paula oraz Pawet Kluz, ktéry czaro-
wat gosci dostownie i w przeno$ni.

W drugim dniu kongresu zorganizowane zostaty
dwa ciekawe panele. Pierwszy to ,Nowe rodzaje
tresci i ich dystrybucji w kontekscie cyfryzacji
przekazéw medialnych”, prowadzony przez Woj-
ciecha Apela — 3S Slgskie Sieci Swiattowodowe.

W dyskusji udziat wzieli:
® Wojciech Dziomdziora — Kancelaria Prawna

Cottyn Barbasiewicz tys-Gorzkowska i Dziom-
dziora;

® Janusz Kosinski — prezes zarzadu Grupy INEA;

Laureaci Xl edycji Konkursu o LAUR INFOTELA

Laury Czytelnikéw otrzymali:

B P4 Sp. z o.0., operator sieci Play — najlepszy
operator telefonii i internetu mobilnego;

B UPC Polska Sp. z 0.0. — najlepszy operator tele-
fonii i szerokopasmowego internetu stacjonar-
nego;

B Eutelsat Polska Sp. z o0.0. — najlepszy operator
satelitarny;

B Vectra SA — najlepszy operator telewizji kablo-
wej;

B Canal+ Cyfrowy Sp. z 0.0. — najlepszy nadawca
telewizyjny i dystrybutor telewizyjny;

INFOTEL 3/2009

Panel dyskusyjny ,,Nowe rodzaje tresci i ich dystrybucji
w kontekScie cyfryzacji przekazéow medialnych”
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Szybkosé, wiatr, emocje — przejazdzki na najszybszych todziach motorowych
PARKER 900 Baltic ptywajacych na polskim wybrzezu jednostek specjalnych
Marynarki Wojennej ,,FORMOZA”
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® Mateusz Goérecki — Manager ds. Rozwoju Inter-
net Group;

@ Krzysztof Swiergiel — dyrektor zarzadzajacy Eu-
rosport Poland;

® Marek Cybulski — dyrektor dziatu sprzedazy Zo-
nemedia Poland;

® Bartlomiej Czardybon — prezes zarzgdu SGT;

® Witold Kundzewicz — czionek zarzadu, Wielko-
polska Telewizja Kablowa.

W dyskusji poruszono m.in. kwestie relacji nadaw-
ca-operator na rynku polskim. Oméwiono nowe
technologie dystrybucji tresci w sieciach naziem-
nych oraz nowe zachowania widzow.

Bardzo ciekawym watkiem byta problematyka
personalizacji kanatéw telewizyjnych. Modele bizne-
sowe producentéw i nadawcédw oparte sg na pakie-
tyzacji kanatoéw telewizyjnych. Jednoczesnie dzisiej-
szy odbiorca nie chce ptaci¢ za pakiety, w ktérych
interesuje go tylko kilka kanatéw. Operatorzy juz dzi-
siaj przygotowani sg do zmiany modeli dystrybucji
w kierunku wiekszej personalizacji, jednak dostawcy
tresci niechetnie przystosowujg sie do tych nowych
wymagan.

Takze w tej dyskusji przewijata sie problematyka
praw autorskich oraz organizacji zbiorowego za-
rzgdzania, ktére determinujg niektore zachowania
i modele sprzedazowe na rynku.

Ostatnim punktem merytorycznego programu kon-
gresu byta dyskusja panelowa ,,Dylematy i roz-
droza rozwoju infrastruktury telekomunikacyjnej
NGN”, do ktérej wprowadzili Tomasz Kulisiewicz
oraz Marek Sredniawa z Politechniki Warszawskiej.
Udziat w dyskusji wzieli:
® Marzena Sliz — doradca prezesa Urzedu Komu-
nikacji Elektronicznej;

® Eugeniusz Gaca — przewodniczacy Sekcji Ope-
ratoréw Telekomunikacyjnych KIGEIT;

® Jarostaw Janiszewski — prezes zarzagdu HAWE;
® Janusz Kosinski — prezes zarzadu Grupy INEA,;

® Pawet Zytecki — dyrektor Departamentu Rozwo-
ju Sieci, NETIA;

® Zbigniew Kadzielski — dyrektor Instytutu tacz-
nosci.

Podczas dyskusji zdefiniowano NGN oraz omowio-

no nowe wyzwania stojace przed regulacjami ko-

munikacji  konwergentnej. Uczestnicy dyskusji

przedstawili problemy inwestycyjne budowy sieci

NGN/NGA oraz bariery ich rozwoju.

Byt to ostatni punkt programu merytorycznego
kongresu.

Po potudniu na uczestnikéw czekaty emocje zwia-
zane z przejazdzkami na najszybszych todziach
motorowych PARKER 900 Baltic ptywajacych na
polskim wybrzezu jednostek specjalnych Marynarki
Wojennej ,FORMOZA”. Wieczorem, podczas grillo-
wania, wreczono puchary i nagrody zwyciezcom
konkursu w rzucie komérkg na odlegto$¢ oraz Tur-
nieju o Puchar Infotela w bowlingu. W ten sposéb
dobiegt konca drugi dzien merytoryczny i zarazem
caty kongres INFOTELA.

— Bardzo ciekawe dyskusje, o wielu sprawach
ustyszatam po raz pierwszy. Mam kilka spostrzezen
i wnioskow, ktdre bede chciata wykorzysta¢ w mojej
pracy — powiedziata Magdalena Gaj na pozegna-
nie.

Bezposredni kontakt uczestnikow
z organizatorami kongresu zapewniaf VoiceLink
— nowatorska usfuga gfosowa ze stron internetowych

My takze mamy nadzieje, ze tegoroczny kongres
przyczynit sie do lepszego zrozumienia skompliko-
wanych zasad funkcjonowania rynku komunikacji
elektronicznej w Polsce.

Wszystkie debaty kongresu byly transmitowane
on-line na stronie internetowej. Relacje wideo
z wystgpien oraz paneli dyskusyjnych mozna obej-
rze¢ na stronie www.techbox.pl. &

INFOTEL 3/2009
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Warto$¢ dodana czy niezalezny segment rynku

VoIP w Polsce

Wartos¢ rynku telefonii VolP w Polsce na koniec 2008 r.
wyniosta 440 min zf. Najwiekszg czes¢ przychodow

w segmencie wygenerowali operatorzy sieci kablowych.

W ostatnich latach ustugi VolP wprowadzili do swojej oferty
réwniez operatorzy telefonii stacjonarnej.

14

wych, liczac na wyzsze przychody z tytutu wigksze-
go ruchu i ustug dodanych.

Ustugi telefonii internetowej na coraz szersza skale
pojawity sie takze w ofercie operatorow telekomu-
nikacyjnych $wiadczacych ustugi telefonii stacjonar-

Wedtug firmy badawczej PMR, rynek VolP w Polsce
w dalszym ciggu stanowi niewielkg czes¢ rynku tele-
fonii stacjonarnej. W 2008 r. jego udziat pod wzgle-
dem wielkosci przychodéw plasowat sie na pozio-
mie nieprzekraczajagcym pieciu procent. Telefonia
VoIP nadal jest traktowana przede wszystkim jako
narzedzie do wykonywania bezptatnych potgczen
.Z komputera na komputer” przez uzytkownikéw
indywidualnych. W przypadku sektora biznesowego
caly czas zdecydowana wiekszo$¢ firm podchodzi
do rozwigzan VolP z dystansem, traktujac telefonie
IP najczesciej jako narzedzie dodatkowe.

W segmencie uzytkownikéw indywidualnych domi-
nujg operatorzy telewizji kablowych, $wiadczgc
ustugi telefonii internetowej jako element pakietu tri-
ple play. Na koniec 2008 r. posiadali ok. 450 tys.
abonentéow VolP. Warto dodac¢, ze oferta cenowa
sieci kablowych pozycjonowana jest z reguty pomie-
dzy stawkami VolP dostepnymi u dostawcow
wyspecjalizowanych w ustugach telefonii interneto-
wej a ustugami tradycyjnej telefonii stacjonarne;.
Z jednej strony pozwala to na przyciggniecie klien-
téw, z drugiej zas — na generowanie relatywnie wyz-
szych marz.

Aby zwiekszy¢ przewage konkurencyjng na rynkach
lokalnych, swojg oferte o VolP poszerzajg takze lo-
kalni dostawcy internetu. Przedstawiciele firm dekla-
rujg, ze ustuga nie przynosi wysokich przychodow,
ale jest sposobem na utrzymanie klientow. Oprécz
wdrozen wtasnych systemoéw telefonii internetowej
coraz czestsza praktykg jest korzystanie przez
lokalnych ISP z platform wigkszych dostawcow.

Udziat w rynku wyspecjalizowanych operatorow
ustug VoIP (m.in. EasyCall, FreecoNet, HaloNet)
pod wzgledem wielkosci przychodéw pozostaje nie-
wielki. W sektorze pojawiajg sie opinie, ze btedem
byto skupienie sie w przesztoSci na segmencie uzyt-
kownikéw indywidualnych. Obecnie operatorzy za-
czynajg koncentrowa¢ sie na klientach bizneso-

nej. VolIP jest w tym przypadku uzupetnieniem oferty
i sposobem na zatrzymanie klientow.

W ciggu najblizszych czterech lat dynamika wzrostu
rynku VoIP w Polsce pozostanie na stabilnym pozio-
mie. PMR oczekuje, ze pozytywnie na wartos¢ sek-
tora wplynie panujgce w Polsce spowolnienie go-
spodarcze. Zaréwno dla firm, jak i gospodarstw do-
mowych poszukujacych oszczednosci na rachun-
kach telefonicznych VolP moze stanowi¢ przynaj-
mniej godng uwagi alternatywe. Ponadto telefonia
internetowa bedzie w dalszym ciggu zyskiwa¢ popu-
larno$¢ jako element pakietéw ustug telekomu-
nikacyjnych. Przyktady krajow Europy Zachodniej
— zwtaszcza Francji — pokazujg, ze taka forma ofe-
rowania ustug VolP cieszy sie najwiekszg popular-
noécig wsrod klientéw indywidualnych.

Z drugiej strony, roznice w cenach potgczen w tra-
dycyjnej telefonii i VoIP stopniowo zaczynajg sie za-
ciera¢. W efekcie telefonia internetowa sukcesywnie
traci swojg najwigkszg przewage konkurencyjng
— wyraznie nizsze stawki za potgczenia. W dalszym
ciggu jednak o zaletach telefonii IP bedzie stano-
wi¢ mozliwo$¢ wykonywania bezptatnych potaczen
w sieci oraz szeroki zakres ustug dodanych.

W dtuzszym okresie spodziewamy sie stopniowej
migracji abonentoéw z telefonii tradycyjnej do VolP,
czemu beda sprzyja¢ przede wszystkim inwestycje
operatorow w rozwdj sieci NGN. Jednak ze wzgledu
na odsuwanie inwestycji w czasie, przeniesienie
$rodka cigzkosci w strone telefonii komorkowe;j,
a takze wspomniane spadki cen potgczen w telefo-
nii stacjonarnej, proces ten bedzie przebiegat duzo
wolniej, niz jeszcze kilka lat temu zaktadali sami
uczestnicy rynku.

Na podstawie raportu firmy PMR
pt. ,Rynek VolP w Polsce 2009.
Prognozy rozwoju na lata 2009-2012”
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Green IT w firmach sektora MSP

Grzegorz Kantowicz

Cena wazniejsza

niz ekologia

Jak wynika z najnowszych badan D-Link Technology Trend przeprowadzonych wsréd firm sektora MSP,

przy zakupie sprzetu IT walory ekologiczne stanowig marginalng role. Mimo wysokiej Swiadomosci ekologicznej

oraz swiadomosci korzysci wynikajacych z uzywania energooszczednych urzadzen, firmy przy zakupach

kieruja sie przede wszystkim cena.

Najnowsze wyniki badan przeprowadzonych
wsérdd matych i Srednich przedsigbiorstw sg za-
skakujace.

Niemalze wszyscy ankietowani (94 proc.) zgodzi-
li sie z twierdzeniem, iz wykorzystanie energo-
oszczednych urzgdzen przyczynia sie do dba-
tosci o Srodowisko naturalne, jednak przy zaku-
pie sprzetu na posiadane przez producentéw
certyfikaty zwigzane z ochrong srodowiska zwra-
ca uwage niecata potowa (49 proc.) z nich. Jesz-
cze mniejszy odsetek firm (36 proc.) zwraca
uwage na poszanowanie srodowiska przy produ-
kcji sprzetu.

Az cztery na pie¢ firm (81 proc.) uwaza, iz czyn-
nik energooszczednosci powinien by¢ brany pod
uwage przy zakupie sprzetu IT, przeciwnego zda-
nia jest jedynie 6 proc. badanych.

Zgodnie z tymi deklaracjami postepuje jednak
niespetna potowa ankietowanych. Co wiegcej,
wsrod firm z sektora MSP, ktére organizujg prze-
targi na dostawy sprzetu IT, prawie potowa (47
proc.) nigdy nie uwzglednia czynnika energo-
oszczedno$ci w specyfikacji przetargowej. Nie-
cata jedna trzecia z nich (31 proc.) robi to rzadko,
tylko jedna pigta za$ deklaruje, iz robi to czesto
lub zawsze (22 proc.).

Mimo iz 37 proc. firm zadeklarowato gotowo$¢ do
ponoszenia dodatkowych kosztow w zwigzku
z inwestycjami w Green IT, w praktyce to cena
decyduje o zakupie. Wedtug badan, w zeszlym
roku jedynie 15 proc. firm dokonato zakupu jakie-
gokolwiek urzadzenia IT kierujgc sie jego walora-
mi ekologicznymi.

Ankietowani zapytani wprost, na co zwracajg
uwage przy zakupie, w pierwszej kolejnoéci
wskazywali wiasnie cene (85 proc.), jakos¢
urzadzen (84 proc.) oraz gwarancje i serwis po-
sprzedazowy (79 proc.). W dalszej kolejnosci wy-
mieniali renome producenta (29 proc.) oraz ja-
kos¢ obstugi klienta (13 proc.), a na ,szarym”
koncu — walory ekologiczne (12 proc.).

— Polskie firmy sg $wiadome korzysci wynika-
jacych z zastosowania produktow Green IT. Me-
nedzerowie odpowiedzialni za inwestycje infor-
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matyczne nad wyraz chetnie przyznajg, ze zwra-
cajg uwage na ekologiczne walory urzgdzen pod-
czas inwestycji w infrastrukture informatycznag,
Jjednak fakty przeczg tym deklaracjom. Jedynie
15 proc. polskich firm zakupito w minionym roku
sprzet IT kierujgc sie jego energooszczednoscig.
Czynnik ,ekologicznosci” urzgadzen wcigz prze-
grywa konkurencje z bardziej wymiernymi cecha-
mi produktow, przede wszystkim z ceng urzg-
dzen. Petne sprzecznosci wyniki badan wskazujgq
na rozdarcie firm, ktére chciatyby inwestowac
w ,zielone” rozwigzania informatyczne, jednak
w obliczu stabszej koniunktury rynkowej na pierszym
miejscu stawiajg koszty zakupu sprzetu — sko-
mentowat badanie Mariusz Piaseczny, PR Ma-
nager Eastern Europe, D-Link. H
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W pogoni za ,szerokim pasmem”

Marcin Ufasik

Standard DOCSIS 3.0
a ustugi dostepu

do internetu

Rynek ustug dostepu do internetu w ostatnich latach rozwija sie
bardzo dynamicznie. Obserwowane jest ciagte zwiekszanie
oferowanych predkosci faczy, jak réwniez staly wzrost Sredniej
konsumpcji pasma. Zwiekszaniu przepustowos$ci sprzyjaja

Z jednej strony abonenci korzystajacy z coraz bardziej
wymagajacych ustug, z drugiej zas strony — sami operatorzy
poprzez konkurencje pomiedzy operatorami DSL i kablowymi.
Dzisiaj nikogo nie dziwig oferty 10 Mb/s czy nawet 30 Mb/s.
Wiodacy operatorzy kablowi juz zapowiadaja, ze wkrotce
dostepne beda facza o przepustowosci 100 Mb/s i wiecej.

Jak to mozliwe?

16

Operatorzy kablowi zyskali bardzo silnego sprzy-
mierzenca, jakim jest nowa wersja znanego stan-
dardu DOCSIS (Data Over Cable System Inter-
face Specification). DOCSIS 3.0, bo o tej wersji
tu mowa, wprowadza kilka znaczacych modyfika-
cji do systemu oraz do jego kluczowych elemen-
téw, czyli CMTS (Cable Modem Termination Sy-
stem — kontroler modemoéw kablowych) i mode-
mu kablowego. Tworzac standard DOCSIS 3.0
postawiono przed nim kilka istotnych zadan:

® umozliwienie oferowania ustug dostepu do in-
ternetu o szybkosci powyzej 100 Mb/s;

® znaczgce obnizenie kosztu oferowanych prze-
ptywnosci;

® zachowanie kompatybilnosci wstecz z istnie-
jacymi obecnie w sieci urzgdzeniami.

W praktyce oznacza to bardzo duzg elastyczno$c¢
konfiguracji systeméw zgodnych z DOCSIS 3.0,
tak aby zapewni¢ jak najbardziej efektywng reali-
zacje potrzeb biznesowych operatora. Szczegol-
nie istotnym elementem w systemie jest CMTS
i to jego dotyczy wigkszos¢ zmian wptywajgcych
na te wiasnie elastycznosé.

Najwiekszg zmiang, jakg wnosi nowy standard
do systemu, jest wspomniana mozliwos¢ Sswiad-
czenia ustug o bardzo duzych przeptywnosciach
(pow. 100 Mb/s). Wykorzystuje sie tu technologie
channel bonding — faczenia kanatow w taki spo-
sob, ze kilka dotychczasowych kanatéw transmi-
syjnych transmituje dane do i od pojedynczego
abonenta. Urzadzenia koficowe (CMTS i modem
kablowy) dbajg o logiczng spo6jnosé danych
wysylanych w taki sposéb. Oczywiscie, aby wy-

korzysta¢ takg mozliwosé, oba urzadzenia kon-
cowe muszg by¢ zgodne z DOCSIS 3.0.

Oferowanie takich ustug wymaga znaczacego
zwiekszenia liczby dostepnych kanatow transmi-
syjnych. Z uwagi na to, iz wiekszos¢ ruchu odby-
wa sie w kierunku do abonenta (wiecej pobiera-
my niz sami oferujemy), szczegodlnie istotne jest
zwigkszenie liczby kanatoéw, ktére transmitujg
dane w tym kierunku (downstream). W tym mo-
mencie z pomocg przychodzi postep technologii,
oferujgc jednouktadowe wielokanatowe modula-
tory i upconvertery. Dzigki temu mozna obni-
zy¢ koszy pojedynczego kanatu, ale réwniez
zwigkszy¢ gesto$¢ upakowania sprzetu. To z ko-
lei prowadzi do oszczedno$ci miejsca, energii
i ... kosztow z tym zwigzanych.

Wspomniana powyzej cecha asymetrycznosci ru-
chu abonenckiego spowodowata wprowadzenie
w nowym standardzie catkowitego rozdzielenia
sprzetowego kanatéw do i od abonenta (down-
stream i upstream) w CMTS. Oznacza to, ze
w kazdym urzadzeniu CMTS zgodnym z DOC-
SIS 3.0 powinna istnie¢ mozliwo$¢ niezaleznej
rozbudowy upstream i downstream. Jest to kolej-
na mozliwos¢ oszczednosci kosztéw zarébwno
bezposrednich (wydatki na rozbudowe jedynie
niezbednych kanatow), jak i posrednich (miejsce,
energia).

Na szczeg6lng uwage zastuguje fakt, iz standard
umozliwia $wiadczenie ustug o szybkosciach
pow. 100 Mb/s, co nie oznacza, ze wymusza na
operatorze ich $wiadczenie. Standard nie jest
tozsamy z ustugg — nie ma czego$ takiego, jak
ustugi DOCSIS 3.0. Operator moze uruchomi¢
urzadzenia zgodne z DOCSIS 3.0 (CMTS), sko-
rzystac¢ z ich elastycznoéci i obnizy¢ koszty, jed-
noczes$nie utrzymujgc ustugi na dotychczasowym
poziomie, uzywajgc nadal modemoéw kablowych
w wersji DOCSIS 1.0, 1.1 2.0. Zgodnos$¢ wstecz
to jedna z wazniejszych cech w catej historii
standardu DOCSIS.

Dzieki kompatybilnosci wstecz uruchomienie
CMTS zgodnego z DOCSIS 3.0 nie wymusza
wymiany wszystkich dotychczas instalowanych
modemow w sieci. Mozna w dalszym ciggu z po-
wodzeniem wykorzystywaé je do $wiadczenia
obecnych ustug. Co wazne, mozna tez bez pro-
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Rysunek 1. Architektura I-CMTS systemu standardu DOCSIS 3.0

blemu instalowa¢ nowe modemy zgodne z po-
przednimi wersjami standardu, o ile oferowane
ustugi nie wymagajg nowego sprzetu. Podsumo-
wujac, dla wszystkich operatorow, ktérzy oferujg
ustugi 5, 10 czy nawet 20 Mb/s, standard
DOCSIS 3.0 wnosi znaczace obnizenie kosztow
oferowanych ustug bez koniecznoéci ich zmiany.

Standard DOCSIS 3.0 nie wymaga istotnej zmia-
ny w architekturze samego CMTS (z wyjgtkiem
obstugi wiekszej ilosci danych), jednakze wpro-
wadzone w standardzie DOCSIS 3.0 rozdzielenie
kanatow downstream i upstream pozwala row-
niez na znaczaca modyfikacje struktury systemu,
lecz kosztem jego znaczacego skomplikowania.
Mowa tu o architekturach [-CMTS (Integrated
CMTS) i M-CMTS (Modular CMTS).

B model I-CMTS (rys. 1)

Umozliwia niezalezne skalowanie kanatéw down-
stream i upstream oraz realizacje funkcji DOC-
SIS 3.0 w pojedynczej, zintegrowanej obudo-
wie. Ta architektura jest w zasadzie identyczna
z obecnie stosowanymi — jedno urzadzenie (po-
tocznie zwane ,szafkg") zawiera moduly kana-
tow upstream i downstream, zapewniajgc nie-
zawodnos¢ telekomunikacyjng, tatwo$¢ zarza-
dzania pojedynczym elementem sieci IP, jedno-
cze$nie znacznie zwiekszajgc gestos¢, wydaj-
nosc¢ i skalowalno$¢ rozwigzania. W tym wypad-
ku zmiana (upgrade) z poprzedniej wersji stan-
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dardu do DOCSIS 3.0 sprowadza sie do instalo-
wania nowych modutéw i nowej wersji oprogra-
mowania. Struktura i koncepcja systemu nie roz-
ni sie od obecnie stosowanego.

B model M-CMTS (rys. 2)

Architektura M-CMTS dzieli funkcje CMTS po-
miedzy dotychczasowe urzadzenie CMTS oraz
EdgeQAM. Z CMTS zostaje wyjeta obrébka kon-
cowa kanatow downstream (modulacja i upkon-
wersja), pozostaje przetwarzanie i analiza pakie-
téw (warstwa DOCSIS MAC) oraz odbiér kana-
tow upstream. Kanaty downstream dosytane sg
do zewnetrznych urzgdzen EdgeQAM poprzez
porty Gigabit Ethernet i protokét DEPI (Down-
stream External Physical Interface). Architektura
ta w swojej idei ma umozliwi¢ wykorzystanie
wolnych kanatdbw QAM z istniejagcych w sieci
urzadzen EdgeQAM stosowanych do potrzeb te-
lewizji cyfrowej. W praktyce jednak systemy tele-
wizji cyfrowej i transmisji danych sg od siebie
odseparowane i aby wykorzysta¢ M-CMTS, trze-
ba instalowa¢ nowe urzadzenia. Powoduje to nie-
potrzebng komplikacje systemu, nie wnoszac ob-
nizenia kosztow. M-CMTS wymaga réwniez syn-
chronizacji czasu pomiedzy CMTS i EdgeQAM
z uwagi na zalezno$¢ czasowg transmisji od mo-
demu do CMTS (TDMA — Time Domain Multiple
Access). Konieczne jest wiec réwniez instalowa-
nie serweréw czasu, utrzymywanie niezaleznej
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Rysunek 2. Architektura M-CMTS systemu standardu DOCSIS 3.0
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sieci (DTl — DOCSIS Timing Interface) i admini-
strowanie tymi urzgdzeniami.

Przyktadem CMTS zgodnego z DOCSIS 3.0 jest
ARRIS C4®. C4 jest kontrolerem modemoéw kab-
lowych o bardzo wysokiej wydajnosci i niezawod-
nosci pozwalajgcym na zwiekszenie satysfakcji
abonentéw z dostarczanych ustug telefonii, trans-
misji danych i telewizyjnych. Kontroler umozliwia
operatorom dopasowanie systemu do indywidu-
alnych potrzeb biznesowych poprzez elastyczng
rozbudowe, szerokg game opcji konfiguracyj-
nych oraz niezrbwnane mozliwosci doboru jako-
Sci Swiadczonych ustug. ARRIS C4 CMTS po-
zwala operatorom na $wiadczenie zaawansowa-
nych ustug telefonii, transmisji danych i wideo po-
przez konwergentng sie¢ IP zaréwno dla klientow
indywidualnych, jak i biznesowych.

il )

llIIIIIIIIIIIIlII" ""'

Rysunek 3. ARRIS C4® CMTS

Funkcjonalnosci, jakie oferuje ARRIS C4, to m.in.
petny zestaw mozliwosci routingu warstwy 3, po-
taczony z funkcjami warstwy DOCSIS RF w jed-
nej architekturze. CMTS C4 jest kwalifikowany do
pracy w sieciach DOCSIS 2.0, EuroDOCSIS 2.0
oraz PacketCable 1.0. Konstrukcja CMTS C4
gwarantuje realizacje wszystkich funkcjonalno-
Sci DOCSIS 3.0 zaréwno poprzez architekture
I-CMTS, jak i M-CMTS, zapewniajgc petng zgod-
nos¢ ze standardem DOCSIS 3.0.

Nowosci sprzetowe architektury ARRIS C4
CMTS zwigzane z DOCSIS 3.0:

M karta kablowa 16D

Karta 16D Cable Access Module (CAM)

posiada szesnascie (16) kanatéw down-

stream zgodnych z DOCSIS/EuroDOC-

SIS 3.0. Kanaly te sg zgrupowane po

cztery w nowoczesnych blokowych up-

B conwerterach, umozliwiajgc uzycie petnej

[ liczby szesnastu na zaledwie czterech

ztaczach typu F. Kazdy kanat downstre-

am w ramach jednego upconwertera musi posia-

dac swojg unikalng czestotliwosé, ale nie jest wy-

magane, aby kanaly sgsiadowaty ze sobg. Tak

potaczone cztery kanaty downstream mogg znaj-

dowac¢ sie na przestrzeni 80 MHz w spectrum

sieci kablowej, pozostawiajgc operatorowi elasty-
cznos$c¢ konfiguracii.

Korzysci z zastosowania karty 16D:

® wysoka gestos¢ (nawet 240 kanatéw DOCSIS
w chassis);

® channel bonding zgodny z DOCSIS 3.0;

® pelne wsparcie w pracujgcych w sieci
CMTS’ach ARRIS C4;

® legendarna funkcjonalno$¢ CMTS’a C4 hitless
sparring gwarantujgca petng redundancje.
B karta kablowa 12U

Karta ARRIS C4 CMTS 12U Cable Ac-
cess Module (CAM) posiada dwana-
Scie (12) cyfrowych odbiornikow kanatu
upstream. ARRIS C4 wspiera do sze-
snastu takich kart w jednej obudowie.
C4 wyposazony w karty 12U otrzymat
kwalifikacije DOCSIS 3.0 Bronze. Co
wazne — karta 12U rézni sie od znanej
karty 2D12U jedynie oprogramowaniem. Kazda
obecnie pracujgca w sieci karta 2D12U moze by¢
zamieniona na 12U poprzez prosty upgrade
oprogramowania.
Korzysci z zastosowania kart 12U:
® wysoka gestosé;
® clastyczne mapowanie portow upstream
i downstream;
® zgodnosc¢ ze specyfikacjg DOCSIS 3.0.
H modut RCM
Modut C4® CMTS Router Control Modu-
le (RCM) odpowiada za routing pakietow
oraz wsparcie dla ustug DOCSIS 3.0
w kontrolerze ARRIS C4. Modut posiada
dedykowane uktady FPGA dla wsparcia
protokotu IPv6, dziesie¢ (10) portéw
typu Gigabit Ethernet SFP oraz jeden
port 10 Gigabit Ethernet XFP.

Korzysci z zastosowania modutu RCM:

® wysoka gestosé;

® wysoka wydajno$¢ dla ustug DOCSIS 3.0;

® zgodny sprzetowo z istniejgcymi urzgdzeniami
ARRIS C4;

@ wsparcie dla legendarnej redundanciji hitless.

Zalety architektury ARRIS C4 CMTS pozwalajg
na szybkie i elastyczne wdrozenia DOCSIS 3.0
oraz rozwoj istniejgcych sieci DOCSIS 1.x i 2.0.
Firma ARRIS jest bardzo mocno zaangazowana
zaréwno w inicjatywe M-CMTS, jak i I-CMTS. Od
wielu lat produkty i rozwigzania ARRIS byty pro-
jektowane dla i we wspotpracy z operatorami ka-
blowymi. Dodatkowo inzynierowie ARRIS’a biorg
udziat w pracach CableLabs, pomagajgc definio-
wac i tworzyé kolejne standardy. Zadna inna fir-
ma $wiatowa nie jest tak zaangazowana w roz-
wigzania jedynie dla ,$wiata kablowego”.

Wiecej informacji o DOCSIS 3.0, jak i o pro-
duktach firmy ARRIS, w tym o ARRIS C4, mozna
uzyskac¢ kontaktujgc sie z firmg VECTOR lub na
stronie: www.vector.com.pl.

Autor jest Product Managerem w firmie Vector
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Europejczycy traca rocznie 39 dni roboczych

Grzegorz Kantowicz

na dojazdy do pracy

ICT a wydajnoSé w pracy

Najnowsze wyniki badan przeprowadzonych przez niezalezng
agencje badawczo-doradczg Dynamic Markets na zlecenie firmy
Avaya pokazuja, ze dzieki elastycznym formom zatrudnienia

pracownicy w Europie

i Rosji mogq zaoszczedzi¢ ponad godzine

dziennie, jesli wyeliminuja czasochfonne dojazdy do pracy.
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Badania wykazaly takze, ze zwigksza sie konkuren-
cyjnos¢ firm korzystajacych z tej formy zatrudnienia,
poniewaz poprawie ulega produktywnosé oraz sa-
mopoczucie pracownikéw, ktérzy mogq lepiej pogo-
dzi¢ wymagania zwigzane z zyciem osobistym
i pracq zawodowa.

B 96 proc. pracownikéw korzystajgcych z elastycz-
nych form zatrudnienia ma wiecej czasu, ponie-
waz nie muszg dojezdza¢ do miejsca pracy.

B Wyeliminowanie dojazdéw pozwala zaoszczedzi¢
Srednio 70 minut dziennie — dzieki elastycznym
formom zatrudnienia kazdy pracownik moze
w ciggu roku oszczedzi¢ 39 dni roboczych*.

W 21 procent pracownikbw wykonuje w czasie
oszczedzonym na dojazdach dodatkowg prace,
a 56 proc. spedza ten czas z rodzing.

B Aktualnie tylko co dziesigty pracownik nie musi
dojezdza¢ do miejsca pracy.

Powyzsze wnioski zostaty zawarte w raporcie ,Fle-
xible Working 2009” (,Elastyczna praca 2009”), kt6-
ry odzwierciedla opinie ponad 3500 pracownikoéw
z Francji, Hiszpanii, Niemiec, Rosji, Wtoch i Wielkiej
Brytanii.

Czas zaoszczedzony przez wyeliminowanie doja-
zdow pracownicy na ogot spedzajg z rodzing (56
proc.) oraz przeznaczajg na odpoczynek (45 proc.)
lub spotkania i zadania wykonywane zwykle w cza-
sie pracy (42 proc.). 21 proc. pracownikéow po-
Swigca zaoszczedzony czas na dodatkowg prace,
natomiast jedna czwarta przeznacza go na zajecia
sportowe — odsetek ten wzrasta do 32 proc. w Niem-
czech i 35 proc. w Hiszpanii. Wyniki sugeruja, ze
elastyczne formy pracy nie tylko utatwiajg pracowni-
kom zachowanie rownowagi miedzy praca a zyciem
prywatnym i rodzinnym, lecz mogg sie takze przy-
czyni¢ do wyeliminowania probleméw zdrowotnych
spowodowanych brakiem aktywnosci fizycznej.

Raport zanalizowat réwniez rodzaje transportu naj-
czeéciej wykorzystywane w dojazdach do pracy wy-
kazujac, ze nadal najpopularniejszym $rodkiem
lokomocji jest samochdd (60 proc.). Potwierdza to
zatem teze, ze wprowadzenie na wigkszg skale ela-
stycznych form zatrudnienia mogtoby radykalnie
zmniejszy¢ liczbe samochod6éw na drogach.

— Rozwigzania Unified Communication mogq znacz-
nie utatwic¢ firmom wprowadzanie elastycznych form
zatrudnienia pracownikéw. Raport wykazuje, zZe ta-
kie zatrudnienie jest nie tylko proekologiczne, lecz
daje takze pracownikom lepszg kontrole nad wyko-
nywang pracq. Zwigzana z tg formg zatrudnienia re-
dukcja dojazdow do pracy ma pozytywny wptyw na
pracownikow i Srodowisko naturalne. Najbardziej in-
teresujgce sq jednak skutki finansowe — wzrost pro-
duktywno$ci i deklarowany dodatkowy czas pos$wie-
cany na prace przez jedng pigtg pracownikow mogag
miec¢ istotne znaczenie dla europejskich firm.
Ekstrapolacja tego zjawiska w skali gospodarki po-
zwala postawic teze, Zze elastyczna praca moze byc¢
turbodotadowaniem dla produktywnosci w catym re-
gionie — powiedziat Jakub Abramczyk, dyrektor
zarzadzajacy firmy Avaya w Polsce.

Inne wnioski z raportu:

B Wsrod tych, ktdorzy majg elastyczny czas pracy,
prawie jedna pigta (19 proc.) pracuje w ten spo-
séb pie¢ dni w tygodniu, a 16 proc. ,w miare po-
trzeby”.

B Elastyczne formy zatrudnienia obejmujg wiecej
pracownikéw zatrudnionych w niepetnym wymia-
rze godzin niz petnoetatowych (odpowiednio 75
proc. i 64 proc.).

B W ten sposoéb pracuje dodatkowo 90 proc. eme-
rytéow.

B Aktualnie 27 proc. pracownikéw chetnie dojezdza
do pracy, jezeli majg takg mozliwosc.

W celach zwigzanych z opisanymi badaniami ela-
styczne formy zatrudnienia zdefiniowano jako sytua-
cje, w ktorej pracownicy nie muszg przebywac
w biurach firmy w wyznaczonych godzinach, ale
sami wyznaczajg sobie elastyczne godziny pracy
i miejsce jej wykonywania. B

* Przyjmujac $rednio w Europie 232 dni robocze w roku oraz przy zatozeniu,

Ze dzien roboczy ma siedem godzin.
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NetPoint — Emblaze-VCON

telekomunikacja

Grzegorz Kantowicz

Wideokonferencje

przez firewall

Nowe rozwigzanie Emblaze-VCON o nazwie NetPoint pozwala wyeliminowa¢ problemy zwigzane z transmisja przez
firewall i routery NAT podczas wideokonferencji.

NetPoint umozliwia potgczenia pomiedzy do-
wolnymi terminalami lub programami wideo-
konferencyjnymi, ktore sg zgodne ze standar-
dami H.323 (wykorzystujacymi publiczny numer
IP).

Potaczenia te moga by¢ bezproblemowo re-
alizowane zaréwno w sieciach LAN/WAN, jak
i w internecie, bez wzgledu na obecnos$¢ po dro-
dze firewalli czy NAT. NetPoint — za sprawg
wykorzystywanego protokotu H.460 i swojego
usytuowania w sieci publicznej — peni role po-
Srednika w realizacji potgczen wideokonferencyj-
nych. Przejmuje potgczenia wychodzace za fire-
walla i sprawia, ze docelowy terminal wideo-
konferencyjny usytuowany za firewallem takze
nawigzuje potaczenie z NetPointem. Po otrzyma-
niu obu sygnatéw NetPoint je scala i umozliwia
w ten sposéb przeprowadzenie wideokonferenc;ji.

Architektura rozwigzania NetPoint

— Nowe rozwigzanie Emblaze-VCON jest przy-
datne dla tych organizacji, ktére wykorzystujg
programy lub terminale wideokonferencyjne
zgodne ze standardem H.323.

W obrebie swojej sieci wewnetrznej lub pomie-
dzy oddziatami w ramach sieci VPN organizacje
te mogg z reguty swobodnie prowadzi¢ wideo-
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konferencje, jednak w przypadku potrzeby na-
wigzania jakiegokolwiek potgczenia wideo z oso-
bg spoza sieci korporacyjnej pojawiajg sie pro-
blemy. Ich rozwigzanie najczesciej wigze sie
z konieczno$cig zaangazowania administratora
IT, ktéry musi otworzy¢ dodatkowe porty na po-
trzeby tego jednego konkretnego potgczenia
wideokonferencyjnego, co z kolei naraza firme na
potencjalne ataki przez niezabezpieczong siec.

NetPoint eliminuje wszystkie te aktywnosci i za-
grozenia, umoZzliwiajgc bezproblemowe i bezpie-
czne potgczenia wideo z dowolng osobg spoza
firmy — wyjasnia Dariusz Latecki, prezes za-
rzgdu VCC Systems.

Wazng cechg NetPointa jest fakt, ze moze on
wspotpracowac zaréwno z terminalami i oprogra-
mowaniem wideokonferencyjnym od Emblaze-
VCON, jak i od dowolnych innych producentow,
ktorzy wspierajg protokdt H.460.

Godne uwagi jest takze to, ze NetPoint potrafi jed-
noczes$nie obstuzy¢ 75 potgczen wideokonferencyj-
nych, ktére sg szyfrowane zgodnie ze standardem
H.235. Urzadzeniem mozna zarzgdza¢ w sposob
zdalny — za posrednictwem panelu administracyj-
nego, ktdry jest dostepny przez internet. B
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Molex wprowadza rozwigzania
tdo zaawansowanego zarzadzania
cyklem zycia warstwy fizycznej sieci

Molex Premise Networks udostepnia, jako efekt globalnej restrukturyzacji oraz znaczacych inwestycji,
Zaawansowany System Zarzadzania Cyklem Zycia Warstwy Fizycznej Sieci (APLLM — Advanced Physical Layer
Lifecycle Management) — przelomowy, nowy pakiet rozwigzan, dzieki ktérym przedsiebiorstwa moga zarzadzac¢
warstwa fizyczna i infrastrukturg na niezrownanym w skali calej branzy okablowania strukturalnego poziomie
widocznosci i integracji.
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Rozwigzanie APLLM, obejmujgce produkty z dziedziny
oprogramowania, elektroniki i tradycyjnych rozwiazan do
transmisji danych, umozliwia $ledzenie inwestycji od plano-
wania przez projekt, zakup, instalacje, przeniesienia, rozbu-
dowy i zmiany (MAC), az po ewentualng modernizacje infra-
struktury i pofaczonych z nig zasobdw, obejmujac tym sa-
mym jej caly cykl zycia.

Firmy musza osigga¢ wiecej mniejszymi srodkami — Molex
Premise Networks moze w tym pomdc.

APLLM skiada sie z trzech zasadniczych grup produktéw: IN-
SIGHT, MIIM i tradycyjnych produktéw do transmisji danych.
Kazdy z tych elementéw wdrozony osobno zaspokaja okre-
$long potrzebe zwigzang z infrastrukiura, ale zintegrowane,
wdrozone w catosci rozwigzanie APLLM zapewnia przedsig-
biorstwom niespotykane dotychczas funkcje i zalety.

Wprowadzamy zarzadzanie cyklem zycia infrastruktury do
przedsiebiorstw na calym $wiecie.

Dzigki swoim przetomowym technologiom Molex Premise
Networks pokonuje dotychczasowe bariery i jako lider bran-
zy zapewnia niespotykany wczesniej wzrost efektywnosci,
udoskonalenie proceséw oraz stopniowy wzrost wartosci.
Skala tych korzysci dla zainteresowanych stron w proce-
sach wdrazania i zarzadzania infrastrukturg byla wczesniej
niewyobrazalna. Nie ulega watpliwosci, ze nasz dorobek
i doswiadczenie w dziedzinie okablowania strukturalnego
daje firmie Molex Premise Networks wyjatkowe mozliwosci,
by podnies¢ poprzeczke i zaoferowaé przedsiebiorstwom na
calym $wiecie udoskonalenia wynikajgce z zaawansowanej
wspdtpracy, widocznosci i kontroli nad warstwa fizyczna.

INSIGHT (Infrastructure Lifecycle Management):

INSIGHT to system zarzadzania informacjami online do pla-
nowania, wdrazania i zarzadzania infrastrukiurg oraz
potaczonymi zasobami. Sktadajacy sie z 3 podstawowych
modutéw — Project Control, Connectivity Management
i MAC Management — system INSIGHT zwieksza widocz-
no$¢, kontrole, automatyzacje i wspétprace w zarzadzaniu
dowolng infrastrukturg na potrzeby okreslonych zaintereso-
wanych stron. Wéréd podstawowych funkcji mozna wymie-
ni¢ biblioteki najlepszych praktyk, dostosowane schematy
organizacji pracy, uprawnienia i grupowanie wielu uzytkow-
nikow, a takze dostep w czasie rzeczywistym do informacji
z dowolnego miejsca na $wiecie. Wszystko to sprawia, ze
system ten jest efektywny i unikatowy.

MIIM™ (Advanced Physical Layer Management)

MIIM to wszechstronne rozwiazanie do zaawansowanego
zarzadzania warstwa fizyczng, skoncentrowane na udosko-
nalonym zarzadzaniu siecig, bezpieczeristwie sieci, admini-
strowaniu zasobami, zwigkszonej wydajnosci i widocznosci.

Oprécz zarzadzania pracami MAC i zleceniami pracy MIIM
nieustannie monitoruje i odwzorowuje warstwe fizyczna.
Miedzy innymi $ledzi ciagtos¢ okablowania od pomieszcze-
nia telekomunikacyjnego do gniazd abonenckich, wykrywa
wpiecia i wypiecia urzadzen w sieci, poréwnuje stan powy-
konawczy elementdw sieci z zamierzeniami projektowymi,
a takze umozliwia realizacje zlecer pracy, utatwiajac techni-
kom orientacje w potgczeniach krosowych. Gléwnym czyn-
nikiem wyrdzniajacym MIIM jest zdolno$¢ do monitorowania
stanu kanatu fizycznego nie tylko w szafie, ale az po odda-
lone obszary robocze.

Tradycyjne produkty do transmisji danych

Molex Premise Networks nie zmienia swojego strategiczne-
go podejscia do tego zestawu produktéw. Transmisja da-
nych pozostaje podstawowa kompetencja, a firma nieustan-
nie opracowuje nowe produkty i dba o ich jako$¢, podczas
gdy zaréwno MIIM, jak i INSIGHT znaczaco utatwiaja
zarzadzanie nimi. Oferta naszych tradycyjnych produktéw
do transmisji danych wspotdziata harmonijnie z rozwigza-
niami INSIGHT i MIIM.

molex

ane comgany 3 a voeld of inngvation

Eastern Europe Headquarters
Molex Premise Networks Sp. z o.o.
ul. Okrzei 1a; 03-715 Warszawa
Polska
tel. +48 22 333 81 50, faks +48 22 333 81 51

Zaktad Produkcyjny w Polsce
Molex Premise Networks Sp. z o.o.
ul. Tezewska 2
Rokitki; 83-112 Lubiszewo
tel. +48 58 530 62 00, faks +48 58 530 62 01

www.molexpn.com.pl
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Local Chairs:

Ryszard 5. Choras (Poland)
Antoni Zabludowski (Poland)

Program Commities:

Kevin W. Bowyer (USA)
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Christophe Charier (France)
Leszek Chmielewski (Poland)
Adam Dabrowski (Poland)
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Marek Domanski (Poland)
Kalman Fazekas (Hungary)
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Andrzej Kasprzak (Poland)
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Jens M. Pedersen (Denmark)
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Leszek Rutkowski {Poland)
Khalid Saeed (Poland)
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Organizing Committae:

Tomasz Andrysiak

Michal Choras

Bozydar Dubalski - Publication Chair
Adam Marchewka

Beata Marciniak

Tomasz Marciniak- Publication Chair

tukasz Saganowski
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i, IP&C - First International Conference
"Iw' on Image Processing & Communications
September 16-18, 2009 - Bydgoszcz, Poland
http:/7ipc2009.utp.edu.pl
General Chelr International Conference on Image Processing & Communications will be organized by
Ryszard Tadeusiewicz (Poland) Institute of Telecommunications, University of TEEhnI:!lIJI],' anl:.i Life Sciences in Bydgoszcz,
Poland from16 to 18 September 2009. The conference aims tobring together the researchers
working on fields image processing and communications. This Conference will be an important

event and will provide us with a unigue oppertunity for disseminating the latest advances,
applications and future trendsin the field of Image processing and Communications.

There are 3 main tracks of the conference. We are inviting original, unpublished research
manuscripts describing the results of theoretical, empirical and practical development
experiences in the following technical areas (but not limited tal:

Computer Vision Image Analysis Lommumications

Hext Generation Metworks

Optical Backbone and Access Metworks
Network Reliability

Mew Services in IP Networks

005 in IP Networks

Regular Structures of Communications
Nefworks

Dbject Recognikion
Machine Wision
Biometrics

Intelligent Interfaces
image Motion Analysis

Image Compression

Medical Image Processing
Character and Document Analysis
Image Retrieval

Image Processing Applications

Submission of Papers: Prospective participants are invited to electronically submit full
papers of their work in English (max. 8 pages in LaTeX format), following the instructions
available on the website. Each paper will be judged by at least two referees. Accepted papers
will be includedin the book published by AQOWEXIT.

Selected best papers will be invited for further revisions and extensions for possible
publications by journals (e.q.. IPEC).

15 March 2009: Early Registration

15March 2009: Deadline for submission of proposals for Special Sessions

15 May 200%: Deadline for submission of full-length papers for Regular Sessions and Special
Sessions.

20 June 2009: Acceptance/Rejection notification for regular papers and special session
papers.

20 July 2009: Final camera-ready papers duein electronic form.

In cooperation

¢Eee K5 [

Orgamzed by
Institute of Telecommunications,
University of Technology and Life Sciences in Bydgoszez,
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' Dystrybucja czasu

W epoce

dr Piotr Fraczyk

NN

globalnych technologii

W zyciu prywatnym i publicznym, w obrocie prawnym

i gospodarczym, przy nadzorze proceséw przemystowych
niezbedna jest znajomo$¢é momentéw zdarzen. We wspéiczesnym
Swiecie wymagane jest by ta sama skala czasu obowiazywata

na obszarze catego globu i w otaczajacej przestrzeni kosmicznej.
Wymagany zakres dokfadnosci rozciaga sie od doby po miliardowa
czes$¢ sekundy. Istotna jest nie tylko doktadno$¢ datowania, réownie
wazne sq pewnos¢ i niezawodnosé.

Zrodta czasu

Pierwotnym wzorcem czasu jest miedzynarodo-
wa skala czasu atomowego TAl. Podstawg skal
czasu uzywanych publicznie jest czas UTC, roz-
nigcy sie od TAIl o catkowitg liczbe sekund doda-
wang w celu zapewnienia zgodnosci z czasem
stonecznym. W Polsce czas urzedowy, to czas
srodkowoeuropejski CET lub czas letni $rod-
kowoeuropejski CEST roznigce sie od UTC od-
powiednio 0 1 i 2 godziny.

Metody dystrybucji czasu

Podstawowym i powszechnym w skali globalnej
srodkiem dystrybucji czasu jest Globalny System
Lokalizacyjny GPS. Lokalnie dostepne sg sygnaty
radiowych nadajnikéw sygnatu czasu na falach
diugich na przyktad DCF77. Powszechne staje
sie korzystanie z publicznych serwerow NTP dys-
trybuujacych czas UTC w sieciach komputero-
wych. Serwery NTP Gtéwnego Urzedu Miar sg
praktycznie jedynym dostepnym publicznie
zrodtem czasu UTC(PL) stanowigcego podstawe
czasu urzedowego w Polsce. Inne metody dystry-
bucji czasu nie posiadajg obecnie wiekszego
znaczenia w zautomatyzowanych systemach pu-
blicznych.

Protokét NTP

Do dystrybucji czasu w sieciach komputerowych
powszechnie stosuje sie protokdt NTP (Network
Time Protocol). Zawiera on mechanizmy zapew-
niajgce wysokg niezawodnosc¢ oraz odpornos¢ na
zmienne opoéznienia w przesytaniu pakietow.
Standardy NTP opisuja miedzy innymi: hierar-
chiczng architekture struktury dystrybucji czasu,
protokoty transmisji stempli czasowych, algoryt-
my synchronizacji, algorytmy szyfrowania trans-
misji. Doktadno$¢ NTP ograniczana jest gtéwnie
na etapie transmisji pakietow i zwykle nie jest lep-

sza od kilku tysiecznych czesci sekundy. Sita
NTP tkwi w dostgpnosci i pewnosci datowania
jakg zapewniajg serwery wspotpracujace w roz-
proszonym zespole zgodnie z regutami NTP.

Serwery NTP

Czas dystrybuowany przy pomocy protokotu NTP
dostarczany jest przez serwery NTP. W przypad-
ku potrzeb matej wagi serwer NTP moze by¢ uru-
chomiony na jednym z komputeréw pracujgacych
w lokalnej sieci. Bardziej niezawodnym rozwigza-
niem jest zastosowanie sprzetowego serwera
NTP. Jesli bierze sie pod uwage catkowity koszt
ustugi dostarczania czasu, uwzgledniajacy utrzy-
manie wysokiej dostepnosci, dwa serwery NTP
czesto sgq tanszym rozwigzaniem niz jeden. Za-
stosowanie dwoch serweréw w miejsce jednego
zmniejsza koszty zwigzane z zapewnieniem wy-
sokiej dostepnosci serwisu i zwieksza $redni
czas pomiedzy awariami ustugi z 6,5 roku do 600
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lat (dane dla serwerow serii LANTIME przy
zatozeniu $redniego czasu naprawy MTTR wy-
noszacego 2 tygodnie, dostepno$¢ odpowiednio
0,994 i 0,99993).

Zrodta czasu dla serweréw NTP

Zalecanymi, ze wzgledu na niezawodnosc,
zrédtami czasu dla serweréw NTP obstugujacych
lokalne sieci komputerowe sg serwery NTP wy-
zszych pozioméw i system GPS. lzolacje od
internetu uzyska¢ mozna poprzez stosowanie
serweréw NTP wyposazonych w niezalezne por-
ty sieciowe lub w przypadku zwiekszonych wy-
magan co do bezpieczenstwa, stosowanie dodat-
kowego serwera NTP przekazujgcego czas do
serwera obstugujacego sie¢ lokalng za posredni-
ctwem dedykowanego interfejsu, np. IRIG-B.

Protokot PTP

Z mysla o zastosowaniach przemystowych, dla
potrzeb dystrybucji czasu poprzez sieci kompute-
rowe z doktadnoscig utamka milionowych czesci
sekundy, opracowany zostat protokét PTP (Pre-

cise Time Protocol). Uzyskanie tak wysokiej
doktadnosci mozliwe jest w sieciach o strukturze
zaprojektowanej pod katem dystrybucji czasu,
obstugiwanych przez urzadzenia sieciowe wspo-
magajace protokdt PTP. Rosnace znaczenie
transmisji pakietowej w telekomunikacji, zwigza-
ne z wprowadzeniem sieci trzeciej generacji 3G,
wymusza opracowanie doktadnych metod dystry-
bucji czasu w istniejgcych i nowo powstajgcych
sieciach teletransmisyjnych opartych o protokét
IP. Metody te sg przedmiotem intensywnie opra-
cowywanej normy IEEE 1588 PTP.

O autorze:

Dr Piotr Fraczyk posiada ponad
trzydziestoletnie doswiadczenie

w dziedzinie generacji oraz dystrybucji czasu
i czestotliwosci.
Jest Prezesem Zarzgadu NAVI sp. z 0.0,
przedsiebiorstwa dostarczajgcego
najnowsze technologie z tego obszaru.

NAVI sp. z o.0.

NAVI jest niekwestionowanym liderem w dziedzinie
synchronizacji sieci telekomunikacyjnych. Najpowazniejsi polscy operatorzy
wybrali NAVI na swego partnera w synchronizacji
ogolnokrajowych systemow telekomunikacyjnych.

NAVI dostarcza kompletne rozwigzania dla synchronizacji czestotliwosci
oraz dystrybucji czasu obejmujace infrastrukture sprzetowa,
systemy zarzadzajace i ustugi. Sg one dedykowane do zastosowan
w telekomunikaciji, sieciach informatycznych i automatyce przemystowej. NAVI
dysponuje kompletng ofertg doktadnych zrodet czestotliwosci
obejmujaca: oscylatory kwarcowe o wysokiej statosci, wzorce rubidowe, wzorce
cezowe, masery wodorowe oraz odbiorniki GPS.

NAVI dostarcza precyzyjne, wiarygodne i bezpieczne zrédta czasu:
zegary radiowe DCF i GPS, serwery NTP i zegary PTP, nadajniki i odbiorniki
kodow czasowych. NAVI jest konsultantem i integratorem systemow
wykorzystujgcych satelitarne technologie lokalizacyjne GPS,
GLONASS GALILEO. NAVI wspétpracuje z czotowymi krajowymi
i zagranicznymi przedsiebiorstwami oraz placéwkami badawczymi.

NAVI sp. z 0.0., ul. Promienista 5/1, 60-288 Poznan
tel.:+ (61) 66 22 881, fax +(61) 66 22 882
e-mail: info@navi.pl, http://www.navi.pl
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VDmaster firmy Activis Polska
— kompleksowy system komunikacyjny kosztuje mniej

Optacalne inwestycje
— komunikacja z partnerami
biznesowymi na nowo

)

Obstuga pofaczen telekomunikacyjnych to znaczaca pozycja

w budzecie dla wielu firm. Z uwagi na to, ze w kazdej firmie
realizowane sg pofgczenia pomiedzy oddziatami, kontrahentami

i pracownikami mobilnymi, najczesciej korzysta sie z kilku kanatow
facznosci i wielu rodzajow urzadzen. Nierzadko wspéipraca miedzy
nimi jest niemozliwa lub kosztowna. Wdrozenie procedur
organizacyjnych zapewniajacych optymalne wykorzystywanie
poszczegdlnych rodzajow facznosci jest rownie kosztowne,

co uciagzliwe dla pracownikoéw.

Activis Polska oferuje system VDmaster, pozwa-
lajgcy wspoméc szeféw firm w walce z kosztami
zwigzanymi z realizacjg potaczen telekomunikacyj-
nych z kontrahentami i w ramach firmy. System
VDmaster idzie o krok dalej niz dotychczasowe roz-
wigzania. Dzieki wykorzystaniu zalet technologii
VoIP i zaimplementowanej inteligencji skupia naj-
lepsze i najefektywniejsze znane mechanizmy za-
rzgdzania kosztami tgcznosci, wprowadza kilka no-
wych, dajac nowg warto$¢ i dodatkowe oszczedno-
Sci dla posiadacza systemu. Z przeprowadzonych
wdrozen i analiz wynika, ze dzieki zastosowaniu sy-
stemu VDmaster mozna zredukowa¢ catkowite ko-
szty od 20 proc. do 50 proc. System jest modutowy,
a wiec dedykowany nie tylko dla firm $rednich i du-
zych, ale pozwala réwniez na kompleksowg ob-
stuge matego przedsiebiorstwa. W firmach wielood-
dziatowych, o stosunkowo duzym ruchu telekomu-
nikacyjnym, $éredni czas zwrotu z inwestycji nie
przekracza 10-12 miesiecy.

System VDmaster sklada sie z mechanizmoéw
sprzetowych i programowych, umozliwiajgcych inte-
growanie i optymalizowanie sieci komunikacyjnych
(TDM, IP i GSM) w ramach spdjnego, jednolitego,
zarzgdzalnego i skalowalnego uktadu. Wdrozenie
systemu daje w efekcie strukture prywatnej rozpro-
szonej sieci komunikacyjnej z zaimplementowanym
wielopoziomowym systemem wyboru drogi o najniz-
szym koszcie LCR (Least Cost Route), wspoipra-
cujacej z sieciami tradycyjnymi, IP i GSM.

Podstawowa zaleta systemu VDmaster

Podstawowg zaletg systemu VDmaster jest opty-
malizowanie wykorzystania wtasnych i zewnetrz-
nych (czyli udostepnianych przez operatoréw) zaso-
bow sieciowych poprzez wybor drogi o najnizszym
koszcie i wykorzystywanie mozliwosci realizacji po-
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taczen z uzyciem drog alternatywnych. Moduty
sprzetowe systemu pozwalajg na wykorzystanie
wszystkich dostepnych w danej lokalizacji rodzajow
faczy ze szczegb6inym uwzglednieniem komunikaciji
VolP jako obecnie najbardziej efektywnej mozli-
wosci.

Na czym polega optymalizowanie kosztéw?

Optymalizacje kosztow mozna podzieli¢ na dwie
podstawowe grupy. Pierwsza z nich to wstepne ko-
szty implementacji systemu, a druga to bezposred-
nie koszty pézniejszych potaczen.

Koszty implementacji systemu:

® dzieki globalnemu podej$ciu koszty zaimplemen-
towania systemu sg zoptymalizowane;

® w ramach implementacji systemu wykorzystuje
sie istniejacg infrastrukture, rozbudowujac ja
ewentualnie o konieczne elementy;

® system jest systemem otwartym i dalsza rozbu-
dowa lub rekonfiguracja moze sie odbywa¢ w do-
wolnym kierunku przy wykorzystaniu istniejacych
elementéw i minimalnych naktadow.

Na optymalizowanie kosztow potgczen majg wptyw
nastepujace funkcje systemu:

® wykorzystanie sieci IP i transmisji VoIP bazujacej
na wiasnych zasobach klienta;

® planowe wykorzystanie wyjs¢ do sieci GSM
i uzywanie kanatow w zalezno$ci od zastosowa-
nego dla nich abonamentu i operatora (system
kieruje tak potgczeniami, aby rébwnomiernie wy-
korzysta¢ wykupione abonamenty i optymalnie
kierowac pofaczenia w zalezno$ci od wybranego
numeru komoérkowego);

® w przypadku wolnych, niewykorzystanych minut
w ramach abonamentéw GSM wykorzystywanie

INFOTEL 3/2009



tej sieci do potgczen na przyktad z numerami sta-
cjonarnymi;

® mozliwo$¢ wykorzystania darmowych potgczen
w ramach firmowej sieci IP i lokalnych potaczen
w jednostkach zamiejscowych do realizacji po-
taczen poza witasng strefe numeracyjng — na
przyktad w oddziatach zagranicznych.

Korzysci dla klienta

Wdrozenie systemu VDmaster niesie okreslone ko-
rzysci dla klienta, ktére w sposdb zagregowany
przedstawiono ponizej:

® system na podstawie wiedzy o strukturze sieci
sam wybiera optymalng droge potgczenia;

® zmniejszenie kosztéw w oddziatach — nawet o kil-
kadziesigt procent;

® bardzo znaczgce zmniejszenie kosztow w ra-
mach catej firmy;

® petna informacja o ruchu w ramach sieci i mozli-
wosci analizy jego rozktadu w ramach grup
numeréw, oddziatdbw, wykorzystania sieci IP,
TDM i GSM;

® petniejsze wykorzystanie infrastruktury i mozli-
wos¢ jej optymalizacji (na przyktad redukcja nad-
miarow);

® fatwa, szybka i tania rozbudowa infrastruktury
w ramach jednostek poprzez wykorzystanie sieci
LAN i telefonéw IP;

® mozliwo$¢ skojarzenia numeru z konkretnym
aparatem (na przyktad telefon IP, bramka VolIP,
telefon bezprzewodowy) i migracja numeru
z uzytkownikiem — mobilny uzytkownik loguje sie
w ramach tej sieci LAN, w ktorej zasiegu aktu-
alnie przebywa (na przyktad w innym oddziale
firmy);

® mozliwosci przekierowania i przerzucania potg-
czen w ramach sieci nawet do oso6b i oddziatéw
w innych miastach;

® mozliwos¢ obstugi telefondéw IP znajdujgcych sie
poza siedzibg firmy — home working, bez dodat-
kowych kosztow ponoszonych na optaty dla ope-
ratorébw zewnetrznych;

® zaimplementowanie systemu nie powoduje ko-
niecznosci zmian w stosowanych systemach wy-
bierania, czyli nie wymusza zmiany przyzwy-
czajen, informowania o zmianach kontrahentéw
i klientow;

® system umozliwia uruchomienie wielu funkcji
trudno dostepnych w tradycyjnie budowane;j
sieci, przyktadowe to: ujednolicenie numeraciji,
powigzanie z aplikacjami komputerowymi, cen-
tralne zarzadzanie.

Bezpieczenstwo

Duze znaczenie dla klientow ma element bezpie-
czenstwa i hermetyzacji wiasnych sieci LAN. Te
uwarunkowania zostaty uwzglednione przy tworze-
niu systemu i w zwigzku z tym system VDmaster
posiada nastepujace cechy:

® clementy systemu znajdujg sie pod ochrong fire-
walla klienta i sg tak samo zabezpieczone, jak
inne elementy sieci komputerowej klienta
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® struktura rozproszona zabezpiecza system przed
zaktoceniami w pracy w przypadku przecigzenia
lub awarii;
® urzadzenia uzytkownikbw mobilnych, zmienia-
jacych lokalizacje, logujg sie do serwera systemu
same i mogq by¢ ulokowane w sieci, w ktorej
w danej chwili sie znajduja, zwykle bez koniecz-
nosci dodatkowych uzgodnien z administratorem
tej sieci.
Analizujgc  kompleksowe koszty komunikacji nie
mozna zapomina¢ o kosztach potaczen przycho-
dzacych. W tradycyjnym podejéciu te koszty sg po-
noszone przez kontrahentéw i w zasadzie nie sg
uwzgledniane. Jednak z punktu widzenia rynkowe;j
oceny firmy, koszt i dostepno$c¢ kontaktu (zwtaszcza
jezeli sg to kontakty wielokrotne) stanowi istotny
aspekt jej oceny. Stosuje sie wiec czesto rozwigza-
nia zapewniajgce statym i potencjalnym klientom
bezptatny kontakt (infolinie ptatne przez firme, nu-
mery 0800 itp). W tej sferze VDmaster ma znaczacqg
przewage nad innymi systemami, poniewaz pozwa-
la na tatwg integracje z ustugg VoicelLink — syste-
mem potgczen zestawianych bezposrednio ze stron
internetowych, bezptatnych dla dzwonigcego. Ustu-
ga Voicelink zostata wprowadzona na rynek przez
Activis Polska w 2009 roku jako niezalezny produkt,
a jej zastosowanie w powigzaniu z systemem
VVDmaster pozwala w ramach jednej struktury komu-
nikacyjnej zapewni¢ obstuge bezptatnej tacznosci
przychodzace;j.

W zaleznosci od potrzeb i mozliwosci inwestycyj-
nych Activis Polska oferuje realizacje systemu
VDmaster w formie najdogodniejszej dla klienta. Sy-
stem mozna budowac¢ od razu jako cato$¢ lub — co
bywa ekonomicznie uzasadnione — etapowo. Kazde
wdrozenie wigze sie w pierwszej kolejnosci z prze-
prowadzeniem szczegdtowego audytu istniejacej
struktury oraz ponoszonych kosztéw oraz wykona-
niem projektu sieci docelowej. Na tej podstawie
mozna juz okresli¢ koszt catej inwestycji i prognozo-
wane koszty eksploatacji. Zarzgdzanie systemem
oraz jego konfigurowanie moze by¢ prowadzone
samodzielnie przez klienta (po odpowiednim prze-
szkoleniu) lub realizowane przez Activis w oparciu
0 umowe serwisowg. Oprogramowanie do zarza-
dzania systemem moze znajdowac sie na sprzecie
klienta w jego sieci LAN, poza siecig klienta — do-
stepnych poprzez bezpieczny kanat komunikacyjny,
lub na zasadach dzierzawy aplikacji serwera w mo-
delu ASP.

W celu uzyskania dodatkowych informacji prosimy
o bezposredni kontakt z przedstawicielami firmy.

Activis Polska Sp. z o.0.
60-321 Poznan, ul. Swierzawska 5,

tel. 061 44 82 00
www.activis.pl; www.vdmaster.pl
biuro@activis.pl
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Interfejs 100 gigabitdéw do ruteréw Juniper Networks

Grzegorz Kantowicz

Przetomowy

interfejs ethernetowy

Pierwszy na rynku interfejs ruterowy 100 GE zapewni nowe
mozliwosci skalowania sieci niezbedne do obstugi wirtualizacji
i przetwarzania w chmurze.

28

Firma Juniper Networks wprowadza na rynek
pierwszg dotad karte ethernetowego interfejsu
ruterowego o przeptywnosci 100 gigabitéw (100
GE), ktéra bedzie dostarczana z ruterami szkiele-
towymi T1600. Ze wzgledu na gwattownie wzra-
stajgcy ruch — wideo, zaawansowane ustugi bez-
przewodowe oraz pojawiajgce sie¢ nowe roz-
wigzania, takie jak przetwarzanie w chmurze
— sieci szkieletowe wkrétce bedgq musiaty byé
rozbudowywane do nowych przepustowosci,
a interfejsy 100 GE umozliwig w tym zakresie
skok o rzad wielkosci w poréwnaniu do wiekszo-
Sci interfejsow dostepnych obecnie na rynku.

Wprowadzajgc jako pierwsza interfejs 100 GE
w ruterach szkieletowych firma zapewni dtugofa-
lowg ochrone inwestycji oraz skalowalnos¢ i ela-
styczno$¢ niezbedng do Swiadczenia ustug wy-
magajgcych wielkich przepustowosci, takich jak
Long Term Evolution (LTE) i wideo. Dzigki

e
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znaczacemu wzrostowi pojemnosci taczy, karta
interfejsu 100 GE umozliwi dostawcom ustug
i centrom przetwarzania danych zmniejszenie
liczby interfejséw niezbednych w ich sieciach, co
zaowocuje znaczacymi oszczednosciami ply-
nacymi z uproszczenia topologii i wiekszej spra-
wnosci eksploatacyjnej — dzieki czemu przyczyni
sie do spadku catkowitego kosztu posiadania sy-
stemow.

— Firma Verizon zamierza komercyjnie wdro-
zy¢ 100 G w 2010 roku — powiedziat Glenn
Wellbrock, dyrektor dziatu projektowania i archi-
tektury optycznych sieci transportowych w Veri-
zon. — Proby przeprowadzone dotychczas w na-
szej sieci byty nastawione na zweryfikowanie,
czy uzywane przez nas optyczne systemy trans-
misyjne sg gotowe do przepustowosci 100 G.
Dotad zdecydowanie nam brakowato interfejsu
100 G do klienckiej strony rutera szkieletowego,
dlatego napawa nas nadziejg zapowiedZ wpro-
wadzenia przez Junipera interfejséw 100 GE do
jego ruteréw T1600. Biorgc pod uwage rozwdj
naszych ustug FiOS, bezprzewodowych i IP, 100
G jest warunkiem krytycznym sprawnej i prostej
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skalowalno$ci sieci szkieletowej. Dodajgc inter-
fejsy 100 GE do ruteréw T1600 Juniper zapew-
nia mozliwo$¢ wykorzystania posiadanych juz
zasobow przy rozbudowie szkieletu, co zapewni
najwiekszg sprawnosc operacyjng.

Wprowadzane dzi$ na rynek interfejsy 100 GE
wykorzystujg i dalej bedg rozwijaty szereg
przetomowych nowatorskich rozwigzan sieci
szkieletowych wprowadzonych przez firme Juni-
per w ciggu ostatnich kilku lat, w tym:

® Ruter szkieletowy T1600: wprowadzony na
rynek w 2007 roku T1600 pozostaje jak dotad
najwiekszej pojemnoséci szkieletowym ruterem
jednokasetowym, najbardziej energooszczed-
nym ruterem szkieletowym i jedynym ruterem
szkieletowym o przeptywnosci 100 gigabi-
téw/sekunde na gniazdo;

@ Juniper Control System (JCS) 1200: pierw-
sza na rynku — i wcigz jedyna — wysoko wy-
dajna skalowalna ptaszczyzna sterujgca, od
ktorej zaczagt sie rozdziat pomiedzy zasobami
sterujgcymi i przekazujgcymi ruch oraz sprze-
towa wirtualizacja ruteréw serii T,

® TX Matrix Plus: system pozwalajgcy na
sprzeganie wielu ruterow T1600 pod kontrolg
JCS 1200, by tworzy¢ wysoce skalowalne uni-
wersalne rutery wirtualizowane sprzetowo.

Dzieki tym innowacjom 100 GE pomoze dostaw-
com ustug przewodowych i bezprzewodowych,
twércom chmur obliczeniowych i centréw prze-
twarzania danych w petnej realizacji mozliwosci
wirtualizacji w zakresie konsolidacji zasobow
informatycznych, zwiekszania ich sprawnosci
i obnizania kosztow. Juniper jest jedyng firma,
ktora zapowiedziata tak niepowtarzalng kombina-
cje wysoce skalowalnych sprawnych ruterow
szkieletowych, wirtualizacji na wielkg skale i in-
terfejsow 100 GE — dlatego tez znajduje sie na
unikatowej pozycji, pozwalajgcej jej pomagacé
klientom w $wiadczeniu przez nich ustug nastep-
nej generacji, takich jak LTE, oprogramowanie
dzierzawione (SaaS) i sie¢ dzierzawiona (NaaS).

— Sieci zmieniajg sie od czasow, gdy szybkie
facza mozna byto znalez¢ wytgcznie w zasadni-
czym szkielecie sieci — teraz takie facza sgq po-
trzebne az do punktéw brzegowych. Koriczg sie
czasy, gdy wzrost przepustowos$ci pozwalat tylko
na obstuge wigekszego ruchu, a zaczynajg czasy
niezbednosci przepustowosci do tworzenia infra-
struktury zapewniajgcej wysoki poziom obstugi
(QoS) konieczny do wirtualizacji aplikacji, serwe-
row | tresci — powiedziat Tom Nolle, prezes i dy-
rektor generalny CIMI Corporation. — Juniper
wprowadza 100 GE i te przepustowosc¢ oferuje
obudowang szerokg gamg narzedzi wspoma-
gajgcych zastosowania i rozwigzania sieciowe,
dzieki ktérym 100 gigabitéw stanie sie powszech-
ne. Wprawdzie ogtaszajg wprowadzenie interfej-
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su 100 G, ale tak naprawde zrealizujg caty eko-
system 100 G.

Dzieki wymienionym wczes$niej innowacjom, ale
nie tylko, seria T stata sie najpowszechniej stoso-
wang w branzy rodzing ruteréw szkieletowych.
Juniper dostarczyt ich 5000 sztuk ponad 220
klientom na catym Swiecie — w tym 500 sztuk
T1600 w ciggu nieco ponad roku ich dostepnosci.
Wedtug firmy Synergy Research, w ciggu ostat-
nich pieciu lat udziat Junipera w rynku ruteréw
szkieletowych wzrést o 44 procent — zwiekszyt
udziat o 11 punktéw, podczas gdy inne firmy od-
notowaty spadek udziatow'.

Wszystkie te platformy pracujg pod kontrolg
Oprogramowania JUNOS®, systemu operacyjne-
go o jednej wersji kodu zrédtowego, ktéry inte-
gruje ustugi rutowania, przetaczania i ochrony
sieci. Umozliwiajgc klientom i partnerom opraco-
wywanie aplikacji pod oprogramowanie JUNOS
w ramach programu Platformy Opracowywania
Rozwigzan przez Partneréw (za dodatkowymi
opfatami), Juniper umozliwia klientom skalowanie
ptaszczyzny ustug w zakresie ustug niepowta-
rzalnych i specjalizowanych. Klienci i partnerzy
mogg wykorzystywac¢ Platforme do tworzenia
i zapewniania nowych ustug o wartosci dodanej,
zwiekszajgcych sprawno$¢ i rentowno$¢ ich
dziatalnosci.

— 100 GE byfto nie do unikniecia, kwestig byto tyl-
ko, kiedy sie pojawi. Nowe kierunki, takie jak
przetwarzanie w chmurze, konsolidacja i wirtua-
lizacja centrow przetwarzania danych, bardziej
i pilniej wymuszajgq stosowanie 100 GE — powie-
dziat Opher Kahane, wiceprezes i dyrektor
generalny dziatu High-End Systems Business
w Juniper Networks. ll

1 Wedtug Synergy Research, udziat Junipera w rynku ruteréw szkieletowych wynosit w | kw. 2004 roku 25 proc.,

za$ w | kw. 2009 roku — 36 proc.
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Wakacje z internetem

Christian Funk

Bezprzewodowe lato

Nareszcie wakacje! Spakowate$ wszystko, czego potrzebujesz
i oczywiscie nie zapomniates o swoim laptopie. Komputer

z pewnoscig sie przyda — przeciez chcesz mie¢ mozliwos¢
organizowania i archiwizowania swoich zdje¢, a mozliwosé
bycia na biezaco z informacjami oraz poczta elektroniczng
takze jest kuszaca. Hotele coraz czesSciej oferuja dostep

do internetu, wiec nie stracisz kontaktu ze Swiatem.

W hotelu uruchamiasz komputer, wigczasz bez-
przewodowy dostep do internetu i szukasz sieci
Wi-Fi. Laptop wykrywa kilka punktow dostepo-
wych o réznych nazwach (SSID — Service Set
Identifier), jednak wybierasz ten nazwany tak
samo jak Twdj hotel. Po nawigzaniu potgczenia
najczesciej pojawia sie strona z wyborem metody
ptatno$ci za potgczenie internetowe. | tutaj czeka
Cie pierwsza niespodzianka — cena zazwyczaj
jest astronomiczna. Niektére hotele zgdajg nawet
100 zt za 24 godziny dostepu do internetu. Tyle
samo, ile w domu ptacisz miesiecznie za bardzo
szybkie potgczenie. Jednak teraz jeste$ na waka-
cjach i nie masz innego wyjscia... a moze masz?
Na liscie wykrytych sieci bezprzewodowych jed-
na wydaje sie wyjatkowo kuszgca. Chwali sie wy-
sokg predkoécig i bardzo niskg, w poréwnaniu
z siecig hotelowg, ceng — okoto 20 zt za jeden
dzien. Szanujesz swoje pienigdze, wiec tgczysz
sie z tanszg siecig, wybierasz karte kredytowg
jako forme ptatnosci i wprowadzasz wszystkie
zgdane informacje, cieszac sie, ze zaoszcze-
dzite$ troche pieniedzy.

Juz po kilku chwilach cieszysz sie dostepem do
internetu. Sprawdzasz poczte, po czym postana-
wiasz poréwna¢ ceny aparatu fotograficznego,
ktory widziate$ wczesniej na wystawie w sklepie.
Jak zwykle, porownujesz cene lokalng z ofertg
sklepéw internetowych. Okazuje sie, ze cena lo-
kalna jest znacznie wyzsza, wigc decydujesz sie
na zakup w internecie. | ponownie ptacisz kartg
kredytowa, poniewaz jest to bardzo wygodne.

Powyzsza sytuacja jest typowa dla wigkszosci
Z nas, przynajmniej w pewnym zakresie. By¢
moze kilka os6b uzna, ze taczenie sie z nie-
pewng siecig bezprzewodowg moze by¢ niebez-
pieczne, jednak wiekszos¢ nawet sie nad tym nie
zastanowi. Przeciez nic nie moze sie stac...

Niestety, nie jest to prawda. Korzystanie z nie-
pewnych sieci bezprzewodowych niesie ze sobg
spore ryzyko.

Pod powierzchnia

Opisany powyzej przypadek to typowy atak man-
-in-the-middle. Kto$ w hotelu stworzyt prostg stro-

ne z formularzem logowania lub nawet skopiowat
strone hotelowg tak, aby uzytkownik komputera
pomyslat, ze korzysta z oficjalnego punktu doste-
powego. (Przygotowanie takiej strony nie wyma-
ga specjalistycznej wiedzy ani umiejetnosci. Mo-
zna tego nawet dokonac przy uzyciu wielu route-
row Wi-Fi ze zmodyfikowanym oprogramowa-
niem lub za pomocg laptopa, ktory dziata w obre-
bie sieci ad-hoc). Za sfabrykowang strong logo-
wania czeka juz gotowe pofgczenie z internetem
zaprojektowane tak, aby uzytkownik myslat, ze
wszystko odbywa sie szybko i bez zadnych pro-
bleméw.

Wszelkie dane, ktére wprowadzamy podczas ta-
kiego potaczenia, mogg zosta¢ przechwycone
przez cyberprzestgpcéw. Jednym z celow ataku
moze by¢ pozyskanie danych kart kredytowych,
innym zgromadzenie adreséw e-mail i innych in-
formacji osobowych.

Rys. 1. Strona logowania sie do hotelowej sieci Wi-Fi

Cyberprzestepca musi jedynie czeka¢ — nawet
gdy przynete potknie tylko jedna ofiara, wysitek
sie optaci. Z punktu widzenia ofiary, teoretycznie
taniej byloby zaptaci¢ za znacznie drozsze ofi-
cjalne potgczenie hotelowe. Nie zapominajmy
jednak, ze nawet legalne sieci nie sg catkowicie
wolne od zagrozen.

Ze wzgledu na to, ze w sieciach Wi-Fi dane nie
sg przesytane przewodami, mogg zosta¢ fatwo
przechwycone. Istniejg specjalne programy po-
zwalajgce na wytapywanie pakietow danych
z powietrza — jezeli nie sg szyfrowane — i szybkie
ich interpretowanie. Zasieg, w jakim jest to mozli-
we, zalezy od sity sygnatu punktu dostepowego
oraz od zastosowanego standardu Wi-Fi. Do-
stepne w sklepach routery Wi-Fi dziatajgce
w standardzie 802.11b oferujg zasieg w promie-
niu niemal 100 m. Sciany i inne obiekty zmniej-
szajg site sygnatu, jednak dostep do niego be-
dzie ograniczony do budynku, w ktérym router
sie znajduje. Oznacza to, ze w wielu przypad-
kach dane mozna przechwytywa¢ na przykfad
z ulicy lub parkingu.

Wspomniany zasieg dotyczy wytgcznie urzgdzen

sieciowych z wbudowanymi antenami. Istnieje
jednak sprzet pozwalajgcy na przechwytywanie
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nawet bardzo stabych sygnatéw, co prowadzi do
znacznego zwiekszenia zasiegu. Instrukcje wy-
konania takiego urzadzenia mozna bez problemu
znalez¢ w internecie.

Wiele programow stuzgcych do podstuchiwania
sieci bezprzewodowych (aplikacje takie zwane
sg snifferami) posiada wbudowane funkcje stu-
zgce do interpretowania danych zaszyfrowanych
przy uzyciu protokotu SSL. Oznacza to, ze nawet
bezpieczne potgczenia nie gwarantujg catkowitej
ochrony. W zaleznosci od sity szyfrowania prze-
chwycenie danych moze wymagac od cyberprze-
stepcy wiekszego wysitku — a wszystko to w cza-
sie, gdy ofiara spokojnie sprawdza poczte i wpro-
wadza swoje dane osobowe oraz informacje do-
tyczace systemédw ptatnoéci online.

Konsekwencje

Potencjalne konsekwencje padniecia ofiarg ataku
man-in-the-middle zalezg od dziatan, jakie uzyt-
kownik wykonywat w ramach sesji internetowej
przechwyconej przez cyberprzestepce.

W przedstawionym przyktadzie jako pierwsze
przechwytywane sg informacje o koncie e-mail,
ktére moze zosta¢ umieszczone na liscie zaso-
boéw wykorzystywanych do wysytania spamu. To
jednak nie koniec — majgc dostep do konta,
cyberprzestepca moze zgromadzi¢ informacje
osobowe o uzytkowniku oraz o osobach, z ktory-
mi koresponduje. W wiadomosciach e-mail znaj-
dujg sie cenne informacje — loginy i hasta do fo-
réw internetowych, dane dotyczgace kont banko-
wych, prywatne adresy, zdjecia itp. Jezeli skra-
dzione konto e-mail jest firmowe, potencjalne
szkody beda znacznie wieksze. W przypadku
przechwycenia danych finansowych oszacowa-
nie catkowitych szkdd moze sie okaza¢ mozliwe
dopiero po latach. Jezeli dojdzie do wycieku lub
upublicznienia poufnych informacji — takich jak
wewnetrzne raporty, dokumentacja techniczna
lub dane klientéw — skutki mogg by¢ optakane:
utrata zaufania klientow i partneréw, spadek
sprzedazy a nawet catkowite zerwanie wiezi biz-
nesowych. Musimy zatem ze szczegdlng ostroz-
noscig korzystac¢ z firmowych kont e-mail w obre-
bie sieci Wi-Fi, ktoérych nie znamy.

Ze szczego6lnie negatywnymi konsekwencjami
musimy sie liczy¢, gdy dojdzie do kradziezy da-
nych dotyczgcych naszych kart kredytowych lub
systeméw ptatnosci online. Informacje takie
mogg okazac sie wystarczajgce do tego, aby
cyberprzestepca zamawiat przerézne towary
z catego $wiata na nasz koszt. Bedzie to mozli-
we, dopdki nie zorientujemy sie o istnieniu pro-
blemu, co czesto dzieje sie dopiero wtedy, gdy
otrzymamy miesieczny wyciag z banku. Zazwy-
czaj banki starajg sie by¢ przychylne swoim
klientom, pod warunkiem ze 1) to nie oni dokona-
li takich zakupéw oraz 2) nie traktowali danych
swoich kart kredytowych nierozwaznie. Podczas
gdy punkt pierwszy najczesciej nie stanowi pro-
blemu, z drugim warunkiem nie jest juz tak lekko
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i jest traktowany réznie przez poszczegdlne ban-
ki, a nawet jezeli uda sie odzyskac stracone pie-
nigdze, kosztuje to duzo czasu i wysitku. Z dru-
giej strony, korzystanie z karty kredytowej w ob-
rebie niezabezpieczonej sieci bezprzewodowej
— Swiadomie lub nie — moze zostac potraktowane
przez bank jako lekkomyslne, a woéwczas ofiara
cyberprzestepcy bedzie musiata zaptaci¢ za jego
zakupy. Z pewno$cig nie bedzie to tania lekcja
bezpiecznego korzystania z internetu.

——

Rys. 2. Rézne strony logowania

Wiekszo$¢ stron zawierajgcych pole logowania
korzysta z zabezpieczenia w postaci protokotu
SSL. Mimo ze istnieje wiele narzedzi pozwa-
lajgcych cyberprzestepcom na tamanie — i odczy-
tywanie — danych zaszyfrowanych w ten sposéb,
pewne informacje o logowaniu pozostajg ukryte.
Jednak nawet na to sg sposoby. Jeszcze zanim
loginy i hasta trafig do internetu, mogg zostac
przechwycone lokalnie na naszym komputerze
przy uzyciu programu szpiegowskiego, takiego
jak keylogger, ktory rejestruje wszystkie znaki
wprowadzane z klawiatury. Gdy uzytkownik logu-
je sie na stronie punktu dostepowego kontro-
lowanego przez cyberprzestepce, z tatwoscig
moze zosta¢ przeprowadzony atak zwany drive-
by download. Polega on na takim zmodyfikowa-
niu strony www, aby przy jej otwieraniu na kom-
puter uzytkownika automatycznie pobierat sie
szkodliwy program. To, co bedzie sie dziato p6z-
niej, jest ograniczone wytgcznie wyobraznig
i umiejetnosciami cyberprzestepcy.

Wszystkie te dziatania wykonywane sg btyskawi-
cznie, bez wiedzy i zgody uzytkownika. Zupetnie
inaczej niz miato to miejsce dawniej, kiedy celem
komputerowych wandali byto manifestowanie
swojej dziatalnosci i niszczenie danych ,dla zaba-
wy”. Dzisiaj cyberprzestepcy probujg za wszelkg
cene pozosta¢ niezauwazeni — im diuzej nie od-
kryjemy ich dziatan, tym wiecej danych i pienig-
dzy zdofajg nam ukrasc.

Oczywiscie, przed atakami cyberprzestepcow
mozna si¢ chroni¢. Najpierw jednak przeanalizu-
jemy rézne metody szyfrowania i konfigurowanie
systemu operacyjnego. W ten sposdb mozemy
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wyeliminowac¢ potencjalne stabe punkty naszych
komputerdw.

Szyfrowanie ruchu internetowego

Najefektywniejszg metodg szyfrowania ruchu in-
ternetowego jest VPN (Virtual Private Network).
Mowigc w duzym skrocie, metoda ta polega na
skonfigurowaniu tunelu VPN miedzy laptopem
(komputerem klienckim) a punktem docelowym
— serwerem. Caly ruch przesytany miedzy tymi
dwoma punktami jest szyfrowany, co oznacza, ze
zadne urzgdzenia posredniczace lub przekiero-
wujgce nie mogg zinterpretowac jego zawarto$ci.
Ponadto drogg tg przechodzi caty ruch, dzieki
czemu omijane sg wszelkie mechanizmy blo-
kujace porty. Port 80 (wykorzystywany do obstugi
stron internetowych) najczesciej jest otwarty,
podczas gdy inne ustugi, takie jak komunikatory
internetowe lub poczta elektroniczna, sg czesto
blokowane przez wiasciciela punktu dostepo-
wego.

Serwer VPN dziata jako cel potagczenia i z tego
wzgledu musi dziata¢ w obrebie bezpiecznego
Srodowiska. Kazde Zgdanie uzyskania dostepu
do strony www czy poczty e-mail jest na
poczatku kierowane do serwera VPN i dopiero
z niego trafia do serweréw docelowych. Nastep-
nie zgdana zawarto$¢ wraca do uzytkownika
w postaci zaszyfrowanej. Logowanie do serwera
VPN odbywa sie poprzez podanie nazwy uzyt-
kownika i hasta.

Przedstawiony rodzaj serwera VPN moze zostac
ustanowiony na wiele sposobow i moze tego do-
kona¢ kazdy, kto posiada chociaz odrobine wie-
dzy informatycznej. Podczas wyboru lokalizaciji
serwera mamy do dyspozycji kilkka mozliwosci.

Serwer moze by¢ wynajetym komputerem znaj-
dujgcym sie w jednym z centréw obliczeniowych.
Mozemy mie¢ do czynienia zarbwno z serwerem
fizycznym, jak i wirtualnym. Opcja ta jest szcze-
golnie atrakcyjna dla osoéb, ktore juz korzystajg
z takiego komputera, na przyktad w roli serwera
WWW [ub poczty. Do nawigzywania potgczen
wymagany jest statyczny adres IP (lub DynDNS,
jezeli mamy do czynienia z dynamicznym IP).

Serwerem VPN moze by¢ takze komputer znaj-
dujacy sie w naszym domu. Wymaga to dosc¢
szybkiego tgcza internetowego oraz mozliwosci
dodania kolejnego komputera do domowej sieci.
Taka opcja posiada dodatkowg zalete — bedziesz
mogt uzyskiwac¢ dostep do swoich danych w do-
wolnym momencie i z dowolnego miejsca.

Dostep VPN czesto jest oferowany przez praco-
dawcow, zwtaszcza dla tych pracownikow, ktorzy
czesto pracujg poza siedzibg firmy. Zazwyczaj
jest on jednak mocno ograniczony i pozwala je-
dynie na wykonywanie zadan zwigzanych
z pracg, takich jak sprawdzanie firmowej poczty
lub uzyskiwanie dostepu do wewnetrznej sieci
(intranet).

Istniejg takze firmy oferujgce ustugi VPN dla pod-
rézujgcych. Zwykle sg one optacane miesiecznie,
a dostawcy oferujg szereg planéw taryfowych,
tak aby kazdy mogt znalez¢ co$ dla siebie.

Bardziej niezalezng alternatywg bezpiecznego
potgczenia jest UMTS, ktéry pozwala na korzy-
stanie z internetu w dowolnym momencie, nawet
bez dostepu do jakiejkolwiek sieci Wi-Fi. Zasieg
tej ustugi jest stosunkowo duzy: pokryte jest
60-90 proc. powierzchni Europy, w zaleznosci od
odlegtoéci od duzych miast.

Mimo ze ze wzgleddw kompatybilnosci UMTS
bazuje na drugiej generacji technologii GSM,
obstugiwana jest takze jej trzecia generacja.
Z punktu widzenia bezpieczenstwa, technologia
3G jest lepszym wyborem, poniewaz dokonano
w niej wielu usprawnien w zakresie uwierzytel-
niania uzytkownikéw i sieci.

Podstawowe srodki ostroznosci

Poza szyfrowaniem danych — przeprowadzanym
gtébwnie ze wzgledow bezpieczenstwa — istniejg
inne czynniki, ktére powinienes wzig¢ pod uwage
podczas konfigurowania i wyposazania swojego
komputera.

W celu zapewnienia wygodnej wymiany danych
miedzy komputerami, pliki i foldery moga by¢
udostepniane w sieci. Obiekty takie stajg sie do-
stepne niezaleznie od rodzaju sieci (przewodowa
lub Wi-Fi). W zaleznosci od tego, jak skonfiguro-
wane jest udostepnianie, czionkowie sieci mogq
z nich korzysta¢ bezposrednio (z uprawnieniami
do odczytu i/lub zapisu) lub po uwierzytelnie-
niu poprzez podanie nazwy uzytkownika i hasta.
Z tego wzgledu istotne jest, abys przed wyjaz-
dem na wakacje oraz podczas taczenia z jaka-
kolwiek nieznang siecig wylgczyt udostepnianie.
Nie chciatby$ przeciez, aby wszyscy cztonkowie
sieci, do ktorej jestes aktualnie podtgczony, mogli
przeglada¢ Twoje pliki. Owszem, niektore punkty
dostepowe sg wyposazone w mechanizmy, ktére
izolujg poszczegodlne komputery od siebie, jed-
nak nie ma mozliwosci bezposredniego zweryfi-
kowania obecnoéci takiej funkciji.

Chociaz wytaczenie udostgpniania znacznie
zwieksza poziom bezpieczenstwa, zawsze istnie-
je prawdopodobienstwo bezposredniego ataku
hakera na Twoéj komputer, w wyniku ktérego
wszystkie Twoje dane stang sie widoczne w sie-
ci. Sytuacja taka jest niebezpieczna w kazdych
okolicznosciach, jednak zagrozenie wzrasta, gdy
w gre wchodzg poufne dane. Aby jeszcze bar-
dziej poprawi¢ ochrone tych wrazliwych informa-
cji, mozesz utworzy¢ na zewnetrznym nosniku
(takim jak pendrive) specjalny szyfrowany folder
i w nim przechowywa¢ swoje dane. Mozesz do
tego celu wykorzysta¢ darmowe rozwigzania
dystrybuowane w oparciu o licencje GPL (Gene-
ral Public License). Uzyskanie dostepu do da-
nych znajdujgcych sie w zaszyfrowanym folderze
bedzie mozliwe dopiero po podaniu hasta. Me-
chanizmy szyfrujgce stosowane w takich roz-
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wigzaniach sg na tyle skuteczne, ze tamanie za-
bezpieczen chronigcych skradzione dane bedzie
po prostu nieoptacalne. Oczywiscie, duze zna-
czenie ma jakos¢ uzytego przez Ciebie hasta
— pamigtaj, aby skfadato sie ono przynajmniej
z oSmiu znakow, zawierato mate i wielkie litery,
a takze cyfry i symbole nie alfanumeryczne. Po
zakonczeniu korzystania z danych przechowywa-
nych na no$niku szyfrowanym odtgcz go od kom-
putera. Pamietaj — nawet najlepszy sejf nie po-
moze, jezeli zapomnisz o jego zamknigciu. Poza
zwiekszeniem bezpieczenstwa podczas korzy-
stania z nieznanych sieci Wi-Fi szyfrowanie ma
dodatkowg zalete — nawet gdy Twdj laptop zginie
lub zostanie skradziony, nikt nie bedzie mogt
skorzysta¢ z Twoich poufnych danych.

Do zapewnienia skutecznej ochrony niezbedne
jest zastosowanie rozwigzania typu Internet Se-
curity. Poza podstawowg funkcjonalnoscig (ochro-
na przed szkodliwymi programami) program taki
powinien oferowa¢ modut ochrony sieci, w szcze-
golnosci zapore sieciowg oraz system zapobie-
gania wtamaniom (HIPS — Host Intrusion Preven-
tion System). Rozwigzanie bezpieczenstwa do-
konuje analizy i wykrywa nieznane aplikacje
dziatajgce w systemie i klasyfikuje je pod katem
zagrozenia. Klasyfikacja ta stanowi podstawe do
przydzielenia poszczegélnym aplikacjom odpo-
wiednich uprawnien. Jezeli program zostanie
uznany za podejrzany, otrzyma ograniczone
uprawnienia dostepu (lub nie otrzyma ich wcale)
do waznych zasobow, takich jak system opera-
cyjny, sie¢, poufne dane czy urzgdzenia pod-
taczone do komputera. Dzieki takiemu podejsciu
prawdopodobienstwo infekcji szkodliwym progra-
mem jest minimalizowane.

Kolejnym czynnikiem wplywajagcym na ogoine
bezpieczenstwo jest aktualizacja systemu ope-
racyjnego i zainstalowanych w nim aplikacji. Dla
wielu oséb frustrujgce jest to, ze co kilka dni jaki$
program chce pobiera¢ uaktualnienia udostep-
nione przez producenta. Fakt — pobieranie takich
aktualizacji zajmuje troche czasu, w ktérym Ty
chciatby$ sprawdzi¢ poczte lub zapoznaé sie
z informacjami pojawiajacymi sie na ulubionych
stronach www. Jednak ta chwila poSwigcona na
instalacje faty lub nowszej wersji programu moze
zapobiec pozniejszemu atakowi cyberprzestepcy.
Gtéwnym celem publikowania uaktualnien jest Ii-
kwidacja btedow i luk w zabezpieczeniach, po-
przez ktére mozliwe moze by¢ przejecie kontroli
nad naszym komputerem. Zatem w tym przypad-
ku nalezy uzbroi¢ sie w cierpliwo$c¢ i instalowaé
wszystkie dostepne aktualizacje — producenci
oprogramowania publikujg je przeciez dla nasze-
go bezpieczenstwa.

W fancuchu bezpieczehstwa nie mozemy zapo-
mina¢ o najwazniejszym, i czesto najstabszym,
jego ogniwie — uzytkowniku. Musimy by¢ $wiado-
mi tego, co robimy podczas korzystania z inter-
netu. Wazne jest, w jakim stopniu ufamy sieciom
Wi-Fi, z ktérymi sie taczymy. Nieznane punkty
dostepowe powinnismy zawsze traktowac z pew-
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nym sceptycyzmem — w kohcu nie mamy zadne-
go wplywu na to, w jaki sposdb nasze dane sg
przesytane ani kto ma do nich dostep. Czasami
lepiej sie wstrzymac i poszuka¢ bardziej zaufane-
go zrédfa internetu.

Podsumowanie

Rynek urzadzen sieciowych ro$nie bardzo szyb-
ko. Globalna sprzedaz w tym segmencie zwigk-
szyta sie z 969 min USD w 2005 r. do 3,46 mid
USD w 2009 r. Tak silny wzrost jest spowodowa-
ny przede wszystkim coraz wigkszg popularno-
Scig punktow dostepowych oferujgcych bezprze-
wodowy dostep do internetu. Najwiecej sieci Wi-
Fi instalowanych jest w przemy$le zywieniowym
— znajdziemy je juz nie tylko w fast-foodach, ale
takze w kawiarniach i restauracjach. Jak poka-
zujg badania, trend ten zostat ciepto przyjety.
W Stanach Zjednoczonych 25 proc. wszystkich
dorostych (34 proc. wszystkich uzytkownikow
internetu) korzysta ze swoich laptopéw do tgcze-
nia sie z internetem poza swoim domem lub miej-
scem pracy. Nie bez znaczenia jest takze popu-
larnos¢ laptopéw — w ciggu kilku lat ich cena
znacznie spadta i teraz kazdy, kto planuje zakup
komputera, moze sobie pozwoli¢ na takie
urzgdzenie. Co ciekawe, w 2008 roku klienci za-
kupili wiecej laptopdéw niz komputeréw stacjonar-
nych.

Niestety, ztozono$¢ metod wykorzystywanych
obecnie do szyfrowania danych przesytanych
bezprzewodowo znacznie przewyzsza poziom
wiedzy standardowego uzytkownika. Nie po-
wstato jeszcze rozwigzanie tak proste, aby pora-
dzi¢ sobie mogt kazdy, kto wiasnie wyjat
z pudetka nowy laptop i wybrat sie z nim na wy-
cieczke po mieécie w celu znalezienia dostepu
do internetu. Nawet jezeli takie rozwigzanie po-
wstanie, bedg musieli je zaakceptowac i zaofero-
wac wiasciciele punktéw dostepowych, nie wspo-
minajgc o koniecznosci wprowadzenia obstugi ta-
kiego mechanizmu do systeméw operacyjnych.
Zatem sukces prostego rozwigzania tego proble-
mu zalezy od wielu czynnikdw.

Technologia to jednak nie wszystko. Swiadomo$é
zagrozen i znajomos¢ zasad bezpieczenstwa jest
niezbedna do tego, aby$ mogt zapewni¢ ochrone
swojego systemu. Jezeli nie ufasz sieci, z ktérg
prébujesz sie tgczy¢ — co zazwyczaj ma miejsce
w przypadku nieznanych punktow dostepowych
— musisz wiedzie¢, jakie informacje z Twojego
komputera przedostajg sie do ,$wiata zewnetrz-
nego”. Lepiej by¢ przesadnie zapobiegawczym,
niz skonczy¢ z pustym kontem bankowym.

Ostatecznie czynnikdéw bezpieczenstwa jest bar-
dzo wiele. Mimo to kazdy z nas moze, nawet
przy niewielkiej wiedzy technicznej, znacznie
zwiekszy¢ poziom ochrony i ryzyko potencjalnych
probleméw.

Autor jest analitykiem zagrozen
w firmie Kaspersky Lab
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Najlepsze prace doktorskie

Grzegorz Kantowicz

z dziedziny radiokomunikacji i technik multimedialnych

Wspieranie polskiej nauki

Dnia 17 czerwca 2009 r., w Warszawie, w trakcie sesji otwarcia
Krajowej Konferencji Radiokomunikacji, Radiofonii i Telewizji
(KKRRIT 2009) odbyto sie uroczyste ogtoszenie wynikéw

i wreczenie nagréd w ogélnopolskim konkursie Fundacji
Wspierania Rozwoju Radiokomunikacji i Technik
Multimedialnych na najlepsza prace doktorska z dziedziny
radiokomunikacji i technik multimedialnych.

Siédma edycja konkursu obejmowata rozprawy
z dziedziny radiokomunikacji badz technik multime-
dialnych obronione z wyréznieniem pomigdzy 1 sty-
cznia 2008 r. a 6 marca 2009 r. Zarzad Fundacji za-
prosit do prac w Komisji Konkursowej 5 profesorow
z wyzszych uczelni technicznych, kierujgc sie za-
sada, ze nie powinni to by¢ ani promotorzy ani re-
cenzenci zgtoszonych prac. W sktad komisji weszli
takze przedstawiciele patronéw medialnych oraz
Fundaciji.

Komisja Konkursowa 2009:

prof. Andrzej Dabrowski — przewodniczacy, Poli-
technika Warszawska,

prof. Marek Amanowicz — Wojskowa Akademia
Techniczna;

z bezposrednim rozpraszaniem widma, pro-
motor — prof. Jerzy Szabatin, Politechnika War-
szawska.

dr inz. Marek Garbaruk za rozprawe Uktady
antenowe ultraszerokopasmowych systemoéw
radiokomunikacji, promotor — prof. Giennadij
Czawka, Politechnika Biatostocka.

dr inz. Jozef Kotus za rozprawe Ocena wptywu
zagrozen halasowych na czestos¢ wystepo-
wania choréb stuchu z zastosowaniem syste-
mow teleinformatycznych, promotor — prof. Bo-
zena Kostek, Politechnika Gdanska.

Wyrdéznienia otrzymali:

dr inz. Lukasz Balewski za rozprawe Automa-
tyczne projektowanie ztozonych mikrofalo-
wych uktadéw filtrujacych, promotor — prof. Mi-
chat Mrozowski, Politechnika Gdanska;

dr inz. Piotr Szczuko za rozprawe Zastosowa-
nie regut rozmytych w komputerowej animacji
postaci, promotor — prof. Bozena Kostek, Polite-
chnika Gdanska.

® prof. Andrzej Jajszczyk — Akademia Goérniczo-
Hutnicza;
® prof. Andrzej Karwowski — Politechnika Slqska;
prof. Krzysztof Wesotowski — Politechnika Po-
znanska;
Marcin Bochenek — Telewizja Polska SA,
Barbara Kiepas-Jelenska — Polskie Radio SA;
Grzegorz Kantowicz — INFOTEL;
Bogdan Zbierzchowski — Przeglad Telekomunika-
cyiny;
® Andrzej Buchowicz — Fundacja WRRIiTM.
Komisja Konkursowa po wstepnej ocenie merytory-
cznej zawarto$ci prac oraz ich znaczenia dla rozwo-
ju prezentowanej tematyki postanowita, w porozu-
mieniu z Zarzgdem Fundacji, zakwalifikowa¢ do gru-
py finatowej 5 prac z 3 osrodkéw naukowych w Pol-
sce. Ich autorzy zostali zaproszeni do wygtoszenia
referatow w trakcie sesji tematycznych KKRRIT.

Nagrodzeni od lewej: dr inz. Piotr Szczuko (wyrdéznienie),
dr inz. tukasz Balewski (wyréznienie), dr inz. J6zef Kotus
(lll nagroda), dr inz. Gustaw Mazurek (I nagroda),
dr inz. Marek Garbaruk (lll nagroda)

Po podsumowaniu i dyskusji ocen z list rankin-
gowych Komisja Konkursowa w porozumieniu
z Zarzagdem Fundacji postanowita nie przyznawac
drugiej nagrody.

Przyznano nastepujgce nagrody i wyroznienia:

pierwszg nagrode w wysokosci 10 000 PLN;
dwie trzecie nagrody w wysokosci 5000 PLN;
dwa wyréznienia w wysoko$ci 1 000 PLN. Dyplomy wreczali laureatom pani minister Magdalena Gaj

) wraz z prezesem Rady Fundacji, dr. Radomirem Gruczg
Nagrody otrzymali:

B dr inz. Gustaw Mazurek za rozprawe System
radiowej identyfikacji obiektow z transmisjq

Patronami medialnymi konkursu byty: Telewizja Pol-
ska, Polskie Radio, Magazyn INFOTEL, Przeglad
Telekomunikacyjny. B
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t atwa produkcja tresci dla kombrek

Pierwsze studio
do tworzenia wideo

dla sieci 3G

Francuska Firma Tetco-Voxpilot, znana juz na rynku platform VoiceXML dzieki produktowi Open Media Platform,
uruchamia nowy pakiet oprogramowania Videofy studio, umozliwiajacy zaréwno profesjonalne tworzenie materiatu

wideo w dowolnym formacie, jak i wprowadzanie go do systeméw nadajacych interaktywne materialy wideo.

Przez dtugi czas, z powodu wysokich kosztow
i skomplikowanej procedury wdrozenia, takie roz-
wigzania nie byty dostatecznie rozwijane. Obecnie
Tetco-Voxpilot oferuje uzytkownikom, niemajgcym
nawet zaawansowanej wiedzy ani do$wiadczenia
technicznego, mozliwos¢ aktualizowania tresci wi-
deo przy bardzo niskich kosztach, a przez to zwiek-
szania ich atrakcyjnosci.

W ramach Videofy studio Tetco-Voxpilot upraszcza
tworzenie materiatow wideo dzieki sktadnikowi Vi-
deo Composer. W tym celu wystarczy:

® zastosowac ,przeciggnij i upusc” (drag and drop)
w odniesieniu do filmow, obrazoéw, plikow audio
i tekstowych, ktore sktadac sie bedg na przyszty
materiat wideo,

® zmontowac ten materiat ustalajgc kolejnos¢ sek-
wengcji wideo,

® opublikowac tak otrzymany materiat.

Do zastosowania tego programu nie jest wymagana
wczesniejsza znajomos$c¢ jezyka VoiceXML.

Video Portal Creator pozwala wykorzystac tresci wi-
deo, a takze inne zewnetrzne elementy dynamiczne
wytgcznie w oparciu o interfejs graficzny. Po zakon-

ki
]

czeniu tego etapu pozostaje juz tylko zatadowanie
stworzonego materiatu na serwery, z ktorych stanie
sie on dostepny w czasie rzeczywistym.

— Udafo nam sie wreszcie uwolni¢ od ograniczen
technicznych i finansowych zwigzanych dotychczas
Z udostepnianiem materiatow wideo w sieciach ko-
mdrkowych 3G — komentuje Tristan Dessain-Geli-
net, dyrektor generalny firmy Tetco-Voxpilot. — Dzie-
ki uproszczonej procedurze tworzenia tresci wideo,
dostawcy ustug i operatorzy majg obecnie do dys-
pozycji narzedzie umoZzliwiajgce fatwe i szybkie ak-
tualizowanie oferty serwiséw wideo przy niskich ko-
sztach, podnoszgc przy tym liczbe potgczen i wiel-
koS¢ przychoddow.

Dostawcy ustug i operatorzy telekomunikacyjni bedg
wiec mogli oferowa¢ abonentom nowe tresci dzieki
regularnie  aktualizowanym materiatom wideo,
zawierajgcym profesjonalne badz amatorskie na-
grania (jak wideoblogi spotecznosciowe), dynamicz-
ne reklamy kontekstowe na stronach z filmami
wideo dla abonentow, klipy wideo taczace tresci
statyczne i zawarto$¢ dynamiczna, jak na przyktad
serwisy kartograficzne, prognozy meteo, biezace
wiadomoéci itd. l
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" Rekord.ERP
dla przedsiebiorstw

Zintegrowany system informatyczny Rekord.ERP jest w petni
polskim oprogramowaniem, doskonale dostosowanym

do oczekiwan naszych przedsiebiorcoéw, spefniajac przy tym
wymogi stawiane przed systemami klasy ERP/ERP II.

36

Program obstuguje caly obszar dziatalnosci
przedsigbiorstwa, od momentu planowania i za-
opatrzenia, poprzez produkcje, az po zbyt
i dystrybucje wyrobéw. Gtéwne funkcje mo-
dutéw produkcyjnych to:

@ definiowanie zlozonych  struktur  wyrobu
(BOM), budowanie wariantowych marszrut wy-
twarzania, elastyczne dopasowanie kalkulacji
kosztowych;

® planowanie procesu wytwarzania w oparciu
o sptywajgce zamoéwienia, dane z poprzednich
okresOw oraz prognozy;

® harmonogramowanie produkcji z ogranicze-
niem zasobow pracy oraz materiatow;

® monitorowanie procesu wytwarzania w oparciu
o rejestracje dziatan przez pracownikéw bez-
posrednio produkcyjnych;

® wizualne zarzadzanie zleceniami produkcyjny-
mi metodg Gantt’a;

® zarzadzanie dokumentacjg technologicznag (ry-
sunki, instrukcje, karty kontroli itd.) oraz war-
sztatowg (przewodniki, karty pracy);

® kontrole wykorzystania zasobow krytycznych
(waskich gardet) oraz sledzenie rzeczywistych
kosztéw produkcii;

® monitorowanie oraz korygowanie planéw pro-
dukcyjnych (dtugookresowych, operacyjnych)
w odniesieniu do zmiennych (materiaty i za-
soby).

Rekord.ERP pozwala na wigczenie do systemu
obiegu informacji partneréw biznesowych firmy.

Dzigki zastosowaniu internetowego modutu
e-Sprzedaz, klienci zyskujg funkcjonalnosc
sktadania online zamoéwien na wyroby typowe jak
i podlegajace konfiguracji w zakresie konstrukcji
lub wykonczenia oraz $ledzenia stanu realizaciji.
Podobnie poprzez zastosowanie modutu e-Do-
stawca, harmonogram dostaw moze podlegac
weryfikacji i potwierdzaniu online przez naszych
dostawcéw. Uzupetnieniem nowoczesnych, in-
ternetowych rozwigzan jest e-Przedstawiciel
— modut do zarzgdzania siecig przedstawicieli
handlowych.

Pakiet posiada oczywiscie moduty takie jak Ka-
dry-Place, Finanse-Ksiegowos¢, niezbedne do
prowadzenia kazdej firmy. Co wazne, sg one
w od podstaw zaprojektowane na bazie polskiej
specyfiki i praktyki uzytkownikow.

Rekord.ERP jest wyposazony w doskonate
narzedzia do wspomagania zarzadzania, takie
jak: Generator Raportéw, Alerty o zdarzeniach
oraz internetowy system wspomagania decyzji —
LIDER - narzedzie doceniane przez kadre
zarzadzajaca, taczacq informacje z wszystkich
modutdéw, pozwalajgce na surfowanie od ogoétu
(np. warto$¢ marzy w rankingu klientow) do
najgtebszego szczegotu (np. pozycja faktury, za-
moéwienia lub szczegéty dekretu ksiegowego).

Najistotniejsze cechy pakietu Rekord.ERP:

® integracja wszystkich obszaréw dziatalnosci
organizacji;

® uporzgdkowanie i zarzgdzanie procesami
przedsigbiorstwa;

® optymalizacja zasobow;

wsparcie procesu decyzyjnego;

® mozliwo$¢ dostosowania do specyfiki danego
przedsiebiorstwa;

® otwartos¢ systemu umozliwiajgca integracje
z urzgdzeniami oraz oprogramowaniem zew-
netrznym;

@ zapewnienie bezpieczehnstwa informacji za-
rowno przed jej utrata, jak i dostepem osoéb
niepowotanych;

® narzedzia umozliwiajgce niezalezng rozbudo-
we systemu;

® zgodnos¢ z przepisami polskiego prawa.

Wdrozenie oprogramowania Rekord.ERP zapew-
nia integracje i automatyzacje istotnych proce-
séw, obnizenie kosztow i w efekcie pozwala na
podniesienie konkurencyjnosci przedsiebiorstwa.

Szczegofowe informacje i dane kontaktowe:
www.rekord.com.pl, www. atssi.pl
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Dla matych i srednich ISP

Grzegorz Kantowicz

MMS - kompleksowe
zarzadzanie ustugami

Firma Forweb wprowadzifa do oferty nowa wersje platformy Multi Management System do obstugi Abonentéw

i zarzadzania ustugami telekomunikacyjnymi. Oprogramowanie przeznaczone jest dla matych i srednich firm ISP

i umozliwia m.in. zarzadzanie umowami i aneksami, fakturowanie wraz z rozliczeniami i kontrolg pfatnosci

czy tez obstuge zgfoszen i awarii.

Multi Management System jest autorskim systemem
przygotowanym przez Forweb dla usprawnienia
pracy firm $wiadczacych ustugi dostepu do interne-
tu, telefonii VolP oraz IPTV. Jest tanszy i prostszy
w obstudze niz systemy przeznaczone dla duzych
ISP, ale posiada zblizone funkcjonalnosci.

Funkcjonalnosci Multi Management System

Multi Management System skiada sie z platformy

podstawowej oraz modutow dodatkowych. Platfor-

ma podstawowa MMS udostepnia takie funkcjonal-

nosci, jak:

® tworzenie, edycja, usuwanie ustug i taryf;

® zarzgdzanie umowami i aneksami, w tym tworze-
nie wzorow i szablonbw umow oraz wy$wietlanie
statystyk dla umow;

® fakturowanie wraz z rozliczeniami oraz kontrolg
ptatnosci (wspétpraca z zewnetrznymi programa-
mi ksiegowymi Optima i Enova);

® zarzgdzanie klientami i grupami klientow wraz
z petng historig klienta, statystykami oraz mozli-
woscig tworzenia korespondencji seryjnej;

® zarzadzanie routerami, sieciami oraz adresami
IP;

® zarzadzanie osprzetem sieciowym;

® zarzadzanie i ewidencja awarii;

® zarzgdzanie czasem pracownikéw oraz strukturg
firmy;

® raportowanie umow, anekséw i awarii.

Instalacja modutow dodatkowych pozwala korzysta¢
z kolejnych funkcjonalnoséci:

B VoIP - telefonia internetowa w ramach wilasnej
platformy ThePhone: konfiguracja cennikéw, pro-
visioning, billingi miesieczne i ogolne;

B hosting — zarzgdzanie pocztg e-mail, www, FTP,
serwer baz danych, zintegrowany e-BOK wraz
z bazg do jego obstugi;

B DNS - zarzgdzanie domenami i serwerami DNS,
obstuga Radiusa dla rozwigzan Poppe;

B ZABBIX - system statystyk i monitorowania sieci;

B system logéw — logowanie aktywnosci klientow
(ruch do limitéw, przegladane strony, wysytana
poczta);

B Proxy — zintegrowany system proxy oraz system
blokad rodzicielskich;

B Backup — system utrzymania kopii zapasowych
poszczegoblnych czesci systemu wraz z bazami
danych, tworzenie backupow;

B router na karcie CF/module SSD — zarzadzanie
sieciami i ruchem na karcie CF lub module SSD;
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B Optima lub Enova — systemy ksiegowe wspoipra-
cujgce z MMS.

Korzysci dla operatorow

Multi Management System przeznaczony jest dla
matych i $rednich firm ISP niezaleznie od technolo-
gii, w oparciu o ktére sg $wiadczone ustugi, ofero-
wanych pakietow, proponowanych promocji czy
liczby obstugiwanych abonentéw. Ma usprawni¢
prace dostawcom ustug telekomunikacyjnych oraz
wyeliminowa¢ ograniczenia, z jakimi zwigzane jest
korzystanie z rozwigzan opensource. System po-
zwala zautomatyzowac szereg czynnosci, ktore do-
tychczas musiaty by¢ wykonywane recznie, a tym
samym umozliwia ograniczenie zatrudnienia w ad-
ministracji (szybki zwrot z inwestycji). Jest prosty
w obstudze i posiada szerokie mozliwosci konfigu-
racyjne, a budowa modutowa pozwala w przysztosci
na tatwe poszerzanie systemu o dodatkowe funkcjo-
nalnosci.

Multi Management System juz teraz gotowy jest do
zarzgdzania ustugami xPlay.

Wraz z platformg Klient otrzymuje dostep do profe-
sjonalnego wsparcia technicznego, a dla zaintereso-
wanych mozliwe jest robwniez otwarcie czesci kodu.

Dostepne wersje, ustugi dodatkowe

Multi Management System dostepny jest w czterech
wersjach w zaleznosci od wielko$ci sieci oraz ustug
oferowanych przez operatora. Obecnie dostepne
wersje to:

® BASIC LIGHT - dla sieci do 1000 uzytkownikow,
sktada sie z platformy podstawowej MMS;

® BASIC LIGHT+VoIP — dla sieci do 2000 uzyt-
kownikéw, sktada sie z platformy podstawo-
wej MMS oraz modutu VoIP na serwerze
z mms-base;

® BASIC 1000 — dla sieci do 5000 uzytkowni-
kow, zawiera wszystkie dostepne moduty instalo-
wane oddzielnie lub czeSciowo na serwerze
Z mms-base;

® BASIC Pro — dla sieci do 10000 uzytkownikow,
zawiera wszystkie dostepne moduty instalowane
oddzielnie.

Oprécz platformy Forweb oferuje rowniez catg game
ustug dodatkowych, np. zdalng administracje
i nadzér nad systemem, mozliwo$¢ zakupu ruchu
VoIP po atrakcyjnych cenach czy konfiguracje
systemu do pracy z programami ksiegowymi Optima
lub Enova. B
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Biblioteki, kawiarenki internetowe, punkty ksero

Maciej Ziarek

oraz pracownie szkolne na celowniku

Res Publica - czyl
o tym, co mozna znalezc
w publicznych komputerach

W dzisiejszych czasach internet jest coraz tanszy i szybszy.

Coraz wiekszymi krokami zbliza sie czas, kiedy Sie¢ bedzie

w domach rownie powszechna jak telewizja, jednak istnieja miejsca,
w ktorych mozna korzystaé z internetu publicznego. Jest to
wygodne, kiedy musimy sprawdzi¢ poczte bedac w innym miescie,
czy wydrukowac prace w punkcie ksero bez koniecznoSci
zabierania laptopa. Niestety, czesto korzystajac

z takich komputeréw nie przywigzujemy wagi do bezpieczenstwa.
Zostawiamy dane o sobie, nasze prace, hasta i loginy.

Nie zwracamy tez uwagi na stan zainstalowanego oprogramowania,
czy znajduje sie tam antywirus lub czy system jest aktualny.

To wszystko moze sie przyczyni¢ do poézniejszych atakow

na nasze konta lub préby wytudzenia danych.
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Test bezpieczenstwa
na publicznych stanowiskach

Aby dowiedzie¢ sie, jakie informacje mozna znalez¢

przy takich stanowiskach dostepnych publicznie

oraz jak wyglada tam kwestia bezpieczenstwa, wy-

bratem sie do kilkunastu punktéw, gdzie oferowany

jest dostep do internetu. Byly to biblioteki, kawiaren-

ki internetowe, punkty ksero oraz pracownie szkol-

ne. W kazdym miejscu testowatem od dwéch do

czterech stanowisk. tacznie przebadanych zostato

35 komputeréw. Na stanowiskach tych sprawdza-

tem, czy mozna uzyskac¢ dostep do nastepujacych

informaciji:

® haset i loginbw do stron i ustug internetowych;

® haset do komunikatora Gadu-Gadu;

® danych osobowych, zdjec;

® prac i dokumentow powigzanych z osobami, kt6-
re korzystaty z komputera.

Jezeli chodzi o bezpieczenstwo komputerow, zwra-
catem uwage na czynniki takie, jak:

® uaktualniony program antywirusowy;
® data ostatniego skanowania dysku;

® aktualizacja systemu (w tym zainstalowane pa-
kiety Service Pack);

® zainstalowane przegladarki internetowe.

Chciatbym podkresli¢, ze zadne dane znalezione na
testowanych stanowiskach nie zostaty pobrane, ni-
gdzie upublicznione ani w jakikolwiek sposdb wyko-
rzystane. Cato$¢ stuzyta jedynie sporzgdzeniu ra-
portu. Jezeli byta taka mozliwos¢, staratem sie usu-
ng¢ usterke poprzez wigczenie aktualizacji lub wy-

kasowanie prywatnych danych, takich jak hasta i lo-
giny. Zaden z plikéw nie byt rozkodowywany ani od-
szyfrowany w celu odzyskania hasta czy loginu.

Zacznijmy od poziomu zabezpieczen na przebada-
nych komputerach. Niestety, nie mozna powiedziec,
ze jest dobrze. Wrecz przeciwnie — jest tragicznie.
Na 35 komputeréw jedynie 7 posiadato aktualne sy-
stemy z programem antywirusowym wyposazonym
w $wieze sygnatury i regularnie skanujgcym kompu-
ter. Na tych 7 komputerach znajdowaty sie tez
przegladarki Internet Explorer 8 oraz Firefox. Na
pierwszy ogien pojdg programy antywirusowe, ktére
sg trzonem bezpieczenstwa jezeli chodzi o bloko-
wanie mozliwosci rozprzestrzeniania sie zto$liwego
oprogramowania.
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Rys. 1. Obecnos¢ programu antywirusowego

Wydawac¢ by sie mogto, ze z bezpieczenstwem kom-
puterow publicznych nie jest wcale tak zle. Nalezy
jednak pamieta¢, ze sam fakt posiadania antywirusa
nie oznacza wcale, ze komputer jest zabezpieczony.
Dodac¢ nalezy, ze program anti-spyware nie zaste-
puje programu antywirusowego — powinien by¢ je-
dynie dodatkiem do niego. Ponizej znajduje sie wy-
kres, ktory pokazuje, jak duzo brakuje, by moéwié
o bezpiecznych stanowiskach dla uzytkownikdw.
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Rys. 2. Nieprawidtfowos$ci zwigzane z zainstalowanym
programem antywirusowym
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Niektére programy taczyty w sobie po kilka niepra-
widtowosci, np. brak aktualnych sygnatur oraz regu-
larnego skanowania. W ekstremalnych przypadkach
byly to programy catkowicie wytgczone, ktére po
uruchomieniu monitowaty o koniecznosci aktualiza-
cji oraz przeskanowania (czesto dopiero pierwsze-
go) komputera. Najdtuzej nieaktualizowany antywi-
rus miat sygnatury z dnia 16.06.2008 r., natomiast
jezeli chodzi o skanowanie, niechlubny rekord
przypadt maszynie, na ktérej petne przebadanie
systemu wykonane zostato po raz ostatni dnia
31.07.2008 r. Obrazki, takie jak ten ponizszy, nie
nalezaty do rzadkosci. Bardzo czesto zdarzato sie,
ze na testowanym komputerze byty zainstalowane
programy zabezpieczajace, jak antywirus czy anti-
spyware, ale okazywaty sie nieaktualne lub po pro-
stu... wylgczone.
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Rys. 3. Wyfaczona ochrona antywirusowa
i zapora sieciowa

Zagrozeniem bezposrednio wynikajacym z powyz-
szego jest roznoszenie szkodnikdw na inne kompu-
tery — gtdbwnie nasze notebooki czy domowe pecety.
Kiedy idziemy do kawiarenki internetowej, aby po-
prawi¢ prace w edytorze tekstu czy tez wydrukowac
co$, korzystamy z pamieci przeno$nych. Jezeli pub-
liczny komputer jest zainfekowany, zaatakowany
moze zosta¢ takze podigczony pendrive. Kolejny
komputer, do ktérego zostanie podtgczona taka pa-
mie¢, réwniez padnie ofiarg szkodliwego kodu. Oto
jaka niespodzianke przyniostem ze sobg po wizycie
w jednej z kawiarenek...

i o e o ———
Rys. 4. Trojan wykryty na pamieci przenos$nej
przyniesionej z kawiarenki internetowej

Jest to robak, ktéry automatycznie kopiuje sie na
pamieci przenosnej po jej podtgczeniu. Jego gtow-
nym celem jest zbieranie informacji o uzytkowniku,
zwtaszcza haset do gier online. Biorgc pod uwage
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fakt, ze wiekszo$¢ os6b ma tak skonfigurowany sy-
stem, by odtwarzat automatycznie zawartos¢ urza-
dzenia zaraz po jego podtgczeniu, trudno sie dziwic,
ze wspotczesne robaki i wirusy rozprzestrzeniajg sie
tak szybko nawet poza internetem. Sami im w tym
pomagamy. Kolejng kwestia zwigzang z bezpie-
czenstwem komputerow sg regularne aktualizacje
systemu, w tym przeglgdarek internetowych. Tutaj
byto juz lepiej niz w przypadku programéw antywiru-
sowych, jednak nadal kilka kwestii pozostawiato
wiele do zyczenia. Aktualizacje automatyczne byty
albo wytgczone, albo wigczone, lecz z zaznacze-
niem, ze to uzytkownik sam wybiera, kiedy majg by¢
pobrane i zainstalowane. W konsekwencji systemy
byty nieaktualne od kilku miesiecy.
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Rys. 5. Wytaczone aktualizacje automatyczne

Jezeli chodzi za$ o przegladarki internetowe, to
praktycznie na wszystkich komputerach byly dwie
lub trzy — Internet Explorer, Firefox oraz Opera. Po-
nizsze dane prezentujg rodzaj przegladarek i ich
liczbe na 35 przebadanych komputerach.
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Rys. 6. Zainstalowane przegladarki internetowe

Na kazdym komputerze zainstalowany byt Firefox.
Nalezy jednak pamietac, ze wiele 0os6b z przyzwy-
czajenia wybiera przegladarke Internet Explorer. Jak
przedstawia wykres, wigkszo$¢ komputeréw posia-
data leciwego juz IE6, a jedynie na 4 zainstalowana
byta najnowsza przegladarka Microsoftu: IE8. Na
koniec dodam, ze wsrod 7 komputerdw, ktére byly
zabezpieczone w sposob prawidtowy, znalazlty sie
3 stacje z systemem Linux. Znajdowaty sie one na
jednej z uczelni. Kazdy student mégt zalogowac sie
na swoje wiasne konto (gdzie loginem byt nr indek-
su, a hasto musiato posiadac¢ cyfry i znaki specjal-
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ne). Podczas procesu logowania przez kilka sekund
wyswietlana byta informacja o koniecznosci wylogo-
wania po zakonczeniu pracy na komputerze. Z pew-
noscig taki system daje o wiele wieksze bezpie-
czenstwo dla uzytkownika niz niezaktualizowany
Z wylgczonym programem antywirusowym.

Myli¢ sie to rzecz ludzka...

Niestety, jak zwykle najstabszym ogniwem okazuje
sie cztowiek. Siadajac przy jednej z wyzej wymienio-
nych stacji z zainstalowanym Linuksem, miatem
przed sobg gotowy system z niewylogowanym uzyt-
kownikiem... Mimo monitéw, ktos odszedt od kom-
putera pozostajac wcigz zalogowanym. Jest to tylko
wierzchotek goéry lodowej. Ponizej prezentuje infor-
macje, jakie wiele os6b zostawia po sobie w kawia-
renkach internetowych. Na 9 komputerach znajdo-
waty sie zapisane loginy i hasta do wszelkiej masci
Serwisow:

® Nasza-klasa.pl;

® Sympatia.pl;

® Fotka.pl;

® Poczta.

Wszystkie te informacje zostaty zapamietane przez
przegladarke Firefox. Oczywiscie wszystko odby-
wato sie za zgodg uzytkownika. Wychodzi na
wierzch niedbalstwo i ignorowanie pojawiajgcych sie
komunikatow. Bezmy$ine klikanie skutkuje zapamie-
taniem logindéw i haset. Za kazdym razem kiedy po-
jawia sie komunikat taki jak ten ponizej, winnismy

Zapamietaj

MNigdy dia tej witryny

byli klikng¢ ,Nigdy dla tej witryny” (zaktadajgc oczy-
wiscie, ze uzywamy komputera innego niz nasz).
Wprawdzie wiekszosS¢ przebadanych komputerow
posiadata wigczong opcje konta z ograniczonymi
prawami i to z niej mogli korzysta¢ uzytkownicy, jed-
nak miaty miejsce sytuacje, gdzie domys$inym kon-
tem byto konto administratora. W takim przypadku
kazdy mogt na uzywanej maszynie zainstalowac tro-
jana, programy szpiegujgce czy tez catkowicie
wytgczy¢ ochrong komputera. Istniata takze mozli-
wos$¢ przekierowania przysztych uzytkownikow da-
nego komputera na fatszywe witryny. Nie wyma-
gatoby to wiekszych naktadéw pracy. W kazdym sy-
stemie Windows znajduje sie plik hosts, w ktérym
zgromadzone sg informacje na temat stron interne-
towych (a doktadnie adres IP i nazwa). Przegladar-
ka, zanim potaczy sie z zadang witryng, sprawdza
plik hosts, dzieki czemu mozna przyspieszy¢ tado-
wanie stron lub blokowac¢ reklamy czy tez niechcia-
ne witryny. Hosts jest zapisany jako plik tekstowy,
jego dziatanie opiera si¢ na zapisaniu nazwy strony
i przypisanego do niej adresu |IP. Atakujgcy moze
jednak umysinie przypisa¢ konkretng nazwe (np.
banku) do innego adresu, przez co nawet wpisujac
w przegladarce poprawny adres zostajemy przekie-
rowani na fatszywa, lecz tudzgco podobng strone.
Wszelkie dane, jakie wtedy wpiszemy, znajdg sie
w rekach atakujgcego. Obok znajduje sie zrzut ekra-
nu przyktadowego pliku hosts.

Wiele skarbéw znajduje sie takze na samym pulpi-
cie. Znalaztem tam informacje mniej przydatne dla
potencjalnego cyberprzestepcy, jak zdjecia, prace
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Rys. 8. Przyktadowa zawartos$¢ pliku hosts

do szkoty/uczelni, ttumaczenia tekstow, ale takze
prawdziwe peretki, np. CV, listy motywacyjne, a na-
wet rozdziaty prac licencjackich i magisterskich. Nie
dos¢, ze jak na tacy podajemy swoje dane osobo-

] 2

Rys. 9. Przyktadowy pulpit komputera
w kawiarence internetowej

we, to jeszcze zachecamy do plagiatu. Powyzej
znajduje sie zrzut ekranu jednego z takich pulpi-
toéw... Ze wzgledow bezpieczenstwa, wszystkie na-
zwy plikbw pozostawionych przez uzytkownikow
tego komputera zostaty zastoniete.

Nalezy réwniez liczy¢ sie z faktem, ze jezeli zapi-
szemy dokument badz plik na dysku twardym, to
bedzie on do odzyskania nawet po jego skasowa-
niu. W sieci jest dostepnych wiele aplikacji, takze
darmowych, ktoére umozliwiajg odzyskiwanie danych
skasowanych recznie lub w wyniku formatowania.
Pliki, ktére kasujemy poprzez umieszczenie ich
w koszu systemowym, nie sg zabezpieczone w 0go-
le, poniewaz ich przywrécenie jest banalne. Naj-
wigksze wrazenie zrobita na mnie liczba kompute-
row, na ktorych znajdowato sie po kilka kont Gadu-
Gadu. tacznie na wszystkich komputerach byto ich
az 46. Program ten nie oferuje praktycznie zadnego
zabezpieczenia jezeli chodzi o hasta. Znajdujg sie
one w pliku config.dat i s banalnie proste do odko-
dowania. Wystarczy podtaczy¢ pendrive i zgrac pliki
z odpowiedniego katalogu, a w domu na spokojnie
je rozkodowaé. W ten sposéb posiadamy juz czyj$
nr gg i hasto do niego.
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Pomijajagc mozliwo$¢ robienia gtupich dowcipow
i podszywania sie pod kogo$ poprzez Gadu-Gadu
czy wysytanie e-maili, cyberprzestepca moze wyko-
rzystac te dane do znacznie bardziej destrukcyjnych
celow. Nawigze tutaj do socjotechniki, o ktorej pisa-
tem niedawno w artykule ,Login i hasto raz prosze!”.
Wyobrazmy sobie nastepujacy scenariusz: ataku-
jacy wydobywa z pliku config.dat hasto dla konkret-
nego numeru Gadu-Gadu. Kolejnym krokiem bedzie
wykorzystanie serwiséw spotecznosciowych do od-
nalezienia po samym numerze gg konta danej oso-
by. W ten sposéb ma juz imie, nazwisko, miejsco-
wos¢, czasami takze nr telefonu. Korzystajac z pro-
gramu do rejestrowania wielu numeréw gg jedno-
czesnie, atakujgcy moze wybrac¢ sobie taki, ktory
jest najprostszy do zapamietania i najkrotszy. Teraz
pozostaje napisa¢ odpowiednig wiadomosc¢, po-
dajac sie za administratora. Na przykiad:

Szanowny xxx yyy!

W zwigzku z probami wtaman na nasze serwery,
zmuszeni jestesmy do wdroZenia nowych zabezpie-
czen, ktore lepiej bedg chroni¢ naszych uzytkowni-
kéw. Pana hasto [abc] moze okazac sie niewystar-
czajgce do zabezpieczenia konta. Aby to zmienic,
prosze zainstalowac fatke na program, ktéra znajdu-
je sie pod nastepujgcym adresem [link do strony
z trojanem]

— Pozdrawiam!

Administrator yyy zzz [Dane mogtyby by¢ prawdzi-
we i pochodzic z oficjalnej strony aplikacji]

Scenariuszy moze by¢ wiele, a jego inna wariacja to
zdobycie adresu e-mail i wykorzystanie faktu, ze
wielu uzytkownikéw posiada takie same hasta do
wielu ustug. Jezeli wydobyte z gg hasto bedzie takie
samo jak do poczty, atakujgcy moze sfatszowaé
nagtowek wiadomosci, tak aby wygladata na wiado-
mos$¢ od administratora portalu, gdzie ofiara posia-
da swoje konto, i wysta¢ wiadomos¢ podobng do tej
wyzej:

Od: administrator@nazwa_portalu.pl
Do: xxx yyy
Szanowna xxx yyy!

W zwigzku z prébami wtaman na nasze serwery,
zmuszeni jesteSmy do wdrozenia nowych zabezpie-
czen, ktére bedg lepiej chroni¢ naszych uzytkowni-
kow. Pani hasto [abc] mozZe okazac sie niewystar-
czajgce do zabezpieczenia konta. Aby mie¢ pew-
nos$¢, ze nikt nie przejat Pani konta, prosimy
0 wystanie na adres [adres e-mail atakujgcego] ze-
skanowanego dowodu tozsamoSci. Prosimy tego
dokonac¢ w ciggu 7 dni roboczych. W przeciwnym
wypadku konto zostanie nieodwracalnie zablokowa-
ne. Pozdrawiam serdecznie! Administrator yyy zzz
[Dane mogtyby by¢ prawdziwe i pochodzi¢ z oficjal-
nej strony aplikacji]

Powyzsze przyktady, niestety, sgq catkiem prawdo-
podobne do zrealizowania. Mysle, ze wielu osobom
wydataby sie wiarygodna wiadomos¢, w ktorej po-
dane jest hasto, imie i nazwisko, i ktéra pochodzi od
administratora. Wiadomos¢ jest tym bardziej auten-
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tyczna, im bardziej uwierzytelniona, dlatego zwtasz-
cza ten drugi scenariusz ataku jest niebezpieczny,
poniewaz sfatszowany nagtéwek wskazuje admini-
stratora portalu.

Glos ludu

Na koniec zaprezentuje kilka wypowiedzi z sondy,
jakg przeprowadzitem wsrod osob korzystajgcych
z publicznych komputerow.

Czy zwracasz uwage na stan bezpieczenstwa
komputera, z ktorego aktualnie korzystasz (czy
posiada aktualny program antywirusowy, kie-
dy wykonano ostatnie skanowanie, czy sa zain-
stalowane rézne przegladarki, czy system jest
zaktualizowany)?

,Raczej nie, nie przywigzuje wigkszej uwagi do bez-
pieczenstwa komputera, z ktorego korzystam poza
domem. Nie mam na to czasu. Za to na wiasnym
komputerze mam zainstalowany program antywiru-
sowy. Zdarzato mi sie jednak przynosi¢ na pendrive
wirusy z ksero”.

Czy korzystajagc z przegladarki korzystasz
z opcji ,,zapamietaj dane formularzy/zapamietaj
hasta”? Czy po zakonczeniu pracy uzywasz
opcji ,,wyczys¢ prywatne dane”?

wJezeli zdarza mi sie korzystac¢ z kawiarenki interne-
fowej, to po zakonczeniu pracy czyszcze
z przegladarki prywatne dane. Nigdy nie wybieram
tez opcji zapamietywania haset. Wtedy kazdy
mogtby je wykorzystac”.

Czy miala miejsce kiedy$s sytuacja, ze ktos
przejat/zmienit hasto do Twojego konta poczto-
wego/gg/inne?

,Nie jestem pewna. Miatam kiedy$ problem z zalo-
gowaniem sie na konto gg i pomimo wpisywania
prawidtowego hasta nie mogtam sie na nie dostac.
Niestety, nie uzywatam juz maila do przypominania
hasta i zatozytam nowe konto. Nie wiem, czy byt to
skutek uzywania gg poza domem”.

Jakie s wnioski?

Jak wida¢, bezpieczenstwo publicznych kompute-
réw nie stoi na wysokim poziomie i pozostawia wiele
do zyczenia. Takze uzytkownicy powinni byé bar-
dziej czujni i nie traktowa¢ komputerow, do ktoérych
ma dostep wieksza liczba oséb, jak swoich wtas-
nych. Nalezy pamigeta¢ o kazdorazowym wylogowa-
niu z systemu, jezeli jest taka mozliwo$¢, uzywaniu
Web Gadu-Gadu zamiast standardowego progra-
mu, usuwaniu plikéw z pulpitu i folderéw, tak by nie
zostaty na dysku oraz o czyszczeniu prywatnych da-
nych w przegladarkach. W domu natomiast dobrze
jest skanowac¢ pamie¢ przenosng po kazdej wizycie
w kawiarence internetowej. Rzecz publiczna to zja-
wisko dobre, jednak bezpieczenstwo nie zna kom-
promisow i dotyczy jednostki. Kazdy musi zadbac¢
0 nig we wiasnym zakresie, bowiem nawet najlep-
szy program nie zapewni ochrony, jezeli my sami
ani troche o nig nie zabiegamy.

Autor jest analitykiem zagrozen,
Kaspersky Lab Polska
maciej.ziarek@vs.kaspersky.pl
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Technologia kontroli ,odciskéw palcow” DataDNA™

Grzegorz Kantowicz

ff Zabhezpieczenia

przed wyciekami danych

Firma Trend Micro przedstawita nowa wersje rozwigzania
zapobiegajacego wyciekom danych LeakProof 5.0, ktéra zostata
wyposazona w dodatkowe funkcje upraszczajace wykrywanie,
monitorowanie i blokowanie poufnych danych oraz obnizajgce

zZwigzane z tym koszty.

42

Liczba wikaman w celu skradzenia danych rosnie la-
winowo — w 2008 r. zgtoszono kradziez ponad 35
min rekordéow z danymi', czyli ponad dwukrotnie
wiecej niz rok wczesniej. Prawie 80 proc.? wiaman
wewnetrznych jest dzietem uprawnionych uzytkow-
nikéw z samej firmy. Utrata wtasnosci intelektualnej
powoduje spadek konkurencyjnosci i zmniejszenie
udziatu w rynku. Rozwigzanie zapobiegajace utracie
danych ma wiec znaczenie krytyczne dla przedsie-
biorstw, gdyz pozwala wyeliminowa¢ przypadkowe
i celowe wycieki danych.

Rozwigzanie LeakProof chroni informacje poufne,
takie jak dane klientdw i pracownikéw oraz dane
stanowigce witasno$¢ intelektualng, poprzez monito-
rowanie wyciekoéw informacji oraz zapobieganie im
w roznych obszarach zagrozen.

Rozwigzanie jest dostepne w dwéch wersjach. Wer-
sja LeakProof Standard pomaga przedsigbiorstwom
w zachowaniu zgodno$ci z przepisami poprzez za-
pewnienie ochrony danych pracownikéw i klientow.
Wersja LeakProof Advanced oferuje takg samg
ochrone, a ponadto zaawansowang technologie
kontroli ,odciskow palcow” DataDNA™, co pozwala
zabezpieczy¢ wiasno$¢ intelektualng i tajemnice
handlowe.

Opatentowana przez firme Trend Micro technologia
DataDNA zapewnia maksymalng doktadnos¢ i sku-
teczno$¢ wykrywania poufnych danych, co pozwala
klientom korzystajgcym z rozwigzania LeakProof za-
oszczedzi¢ wiele czasu i pieniedzy. W technologii tej
wykorzystano zaawansowane algorytmy, ktére wy-
odrebniajg ,DNA” poufnych danych zawartych w pli-
kach, rekordach, wiadomosciach e-mail i innych ma-
teriatach, po czym zapisujg je w postaci sygnatur.
Podobnie jak prawdziwe odciski palcow, sygnatury
te stanowig sekwencje jednoznacznie identyfikujaca
informacje zawarte w dokumencie.

Metoda kontroli ,odciskéw palcéw” zastosowana
w rozwigzaniu LeakProof zapewnia doktadno$¢ oraz
praktycznie zerowg liczbe fatszywych trafien, co
umozliwia przedsiebiorstwom przeszukiwanie bazy

danych z ,odciskami palcéw” zawierajgcej wiele mi-
lionbw rekordow, aby biyskawicznie okresli¢, czy
jest w niej odpowiednik okreslonych tresci. Roz-
wigzanie to zajmuje niewiele pamieci, dzieki czemu
mozna je zainstalowa¢ nawet w laptopach bez an-
gazowania zbyt wielu zasobow czy spowalniania
pracy komputera. Ponadto oparta na rozpoznawa-
niu znakow technologia firmy Trend Micro pozwala
wyodrebniac¢ ,odciski palcow” z dowolnego jezyka.
W odréznieniu od innych rozwigzan, w ktorych
moduty zarzadzania ,odciskami palcow” muszg ro-
zumie¢ jezyk, aby tworzy¢ takie odciski, technologia
zastosowana w rozwigzaniu LeakProof jest nieza-
lezna od jezyka.

NOWA ustuga Active Update
zapewnia natychmiastowa ochrone

Ustuga Active Update umozliwia tatwe aktualizowa-
nie szablondéw zgodno$ci z przepisami, modutéw
weryfikujacych oraz aplikaciji.

Ta nowa funkcja umozliwia obstugiwanie zmian
w aplikacjach (np. komunikatorach czy internetowej
poczcie elektronicznej) w celu zapewnienia natych-
miastowej ochrony. Automatyczne aktualizacje po-
zwalajg unikngé opdznien i przyspieszajg wprowa-
dzanie zmian w aplikacjach.

— Obecny kryzys gospodarczy uzmystowit firmom
oraz organom administracji publicznej potrzebe
ochrony danych osobowych i wtasnosci intelektual-
nej — powiedziat Punit Minocha, dyrektor dziatu
ochrony danych w firmie Trend Micro. — Wiedzgc,
Ze za znaczng czeS$¢ wtaman do systemoéw w celu
skradzenia danych odpowiadajg osoby z wewnagtrz,
klienci poszukujg rozwigzania, ktore wyelimino-
watoby przypadkowe i celowe wycieki danych. Wa-
hajg sie jednak przy wyborze z uwagi na ztozono$c
tego rodzaju rozwigzan. Rozwigzanie LeakProof 5.0
przetamuje bariere ztoZzono$ci, ktéra dotychczas
uniemozliwiata wdrazanie rozwigzan zapobiegajg-
cych utracie danych.

Nowe funkcje rozwigzania LeakProof 5.0 zapew-
niajg mniejszg ztozonos¢, lepszg ochrone danych
i wiekszg skalowalno$¢:

® gotowe szablony dotyczace zapewniania zgod-
nosci z przepisami pomagajg firmom w prze-
strzeganiu takich przepisow, jak PCI, HIPAA,
GLBA czy SB1386;

' Centrum badan nad kradziezami tozsamosci (/dentity Theft Resource Center), 2008 r.
2 Ponemon Institute, badania z 2006 r. nt. zapobiegania utracie danych.
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@ filtry kontrolujg obszary, w ktérych moze doj$¢ do
utraty danych: drukarki sieciowe, wspotuzytkowa-
nie plikow w systemie Windows (opcja Windows
File Sharing), funkcja ,wytnij i wklej”, nagrywanie
ptyt DVD w programie Roxio/IE, aplikacje P2P,
program Skype, aplikacja MS ActiveSync;

® kontrola urzadzen (numer seryjny), kontrola do-
stepu do opcji Windows File Sparing;

® zdalne wyodrebnianie ,odciskéw palcow” w sy-
stemach plikébw i na platformie Sharepoint
utatwia wykrywanie danych;

® sprawniejsza obstuga i ulepszone procedury po-
zwalajg uprosci¢ wdrozenie;

® clastyczne opcje wdrazania obnizajg koszty. Ser-
wer LeakProof dostepny jest jako urzadzenie lub
programowe urzadzenie wirtualne, ktére mozna
wdrozy¢ na ,prawdziwym” sprzecie lub w $rodo-
wisku wirtualnym;

® integracja z ustugg katalogowg Active Directory
utatwia wdrozenie i zarzadzanie.

— Prostota rozwigzania LeakProof bardzo mi odpo-
wiada — powiedziat Thomas Gonzalez. — Skorzy-
statem z szablondéw zgodnosci z przepisami HIPAA
i PCI, po czym musiatem zmodyfikowac jedynie Kil-
ka pol, aby dostosowac rozwigzanie do wymagan
naszego Srodowiska. LeakProof nie stwarza zad-
nych problemdw i nie wymaga podejmowania zad-
nych dodatkowych krokéw. Wystarczy tylko okreslic

punkty koricowe oraz urzgdzenia sprzetowe i bloka-
da zostaje wprowadzona.

Ceny i dostepnos¢ w Europie

Rozwigzanie Trend Micro LeakProof 5.0 pojawito sie
w sprzedazy pod koniec czerwca 2009 r. Cena na
jednego uzytkownika zalezy od liczby stanowisk.
Ponadto obowigzujg upusty zalezne od zamawiane;j
liczby egzemplarzy. Najnizsza cena rocznej licencji
na rozwigzanie LeakProof 5.0 Client Standard dla
251-500 stanowisk wynosi 39,85 EUR na uzytkow-
nika. Najnizsza cena rocznej licencji na rozwigzanie
LeakProof 5.0 Client Advanced dla 251-500 stano-
wisk wynosi 56,93 EUR na uzytkownika. Aby obni-
zy¢ catkowity koszt posiadania (TCO), LeakProof
Server w postaci programowego urzgdzenia wir-
tualnego jest oferowany bezptatnie. Rozwigzanie to
mozna wdrozy¢ na ,prawdziwym” sprzecie lub
w Srodowisku zwirtualizowanym. Dostepne jest row-
niez sprzetowe urzgdzenie do zarzadzania.

Obie wersje rozwigzania LeakProof zawierajg opro-
gramowanie klienckie i serwer zarzadzajacy. Opro-
gramowanie klienckie LeakProof 5.0 obstuguje sy-
stemy operacyjne Windows 2008, 2003, Vista oraz
XP. Programowe urzgdzenie wirtualne z serwerem
zarzadzajacym obstuguje srodowisko ESX 3.5 firmy
VMware. B

Panda Managed Office Protection

Zminimalizuj koszty zarzadzania systemem bezpieczenstwa

sessssnssssssnassns | | 4y0| (A Y Fachunek]

| One step ahead,
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Raport bezpieczenstwa Cisco 2009

" informatyka | BEZPIECZENSTWO

Grzegorz Kantowicz

ef Rosnace zagrozenia

dla bezpieczenstwa firm

Firma Cisco opublikowata raport bezpieczenstwa (Cisco 2009
Midyear Security Report), ktory wskazuje, ze przestepcy internetowi
coraz czesciej dziataja podobnie do przedsiebiorstw — zapozyczaja
najlepsze strategie funkcjonujace w swiecie biznesu i nawigzuja
miedzy soba wspéiprace partnerska, aby ich nielegalna dziatalnos¢
bylta jeszcze bardziej lukratywna.

Najnowszy raport bezpieczenstwa przygotowany
przez firme Cisco przedstawia niektére z najpopu-
larniejszych strategii technicznych i biznesowych
wykorzystywanych przez przestepcéw do wtamywa-
nia sie do sieci firmowych lub stron internetowych,
a takze kradziezy danych osobowych oraz pienie-
dzy. Raport zawiera takze zalecenia firmy Cisco
w zakresie ochrony przed niektérymi nowymi rodza-
jami atakow. Zalecenia te obejmujg pracownikéw,
procesy oraz technologie i stanowig kompleksowe
rozwigzanie umozliwiajace zarzgdzanie ryzykiem.
Raport zwraca takze uwage na konieczno$¢ zacho-
wania podwyzszonej czujnosci w celu ochrony
przed niektorymi starszymi sposobami atakéw, ktore
sg tak samo wyrafinowane i szeroko rozpowszech-
nione, jak nowsze zagrozenia.

Najwazniejsze wnioski

® ,Robak” Conficker, ktéry zaatakowat systemy
komputerowe pod koniec ubiegtego roku wyko-
rzystujac luki w zabezpieczeniach systemu Win-
dows, w dalszym ciggu sie rozprzestrzenia.
W czerwcu 2009 roku pod kontrolg Confickera
znajdowato sie kilka milionow komputerow.

® Przestepcy internetowi doskonale orientujg sie
w biezgcych wydarzeniach i wykorzystujg je
w maksymalnym stopniu. Po nadej$ciu w kwiet-
niu fali grypy H1N1 (,$winskiej grypy”) cyberprze-
stepcy zapetnili sie¢ spamem, w ktérym reklamo-
wano leki zapobiegawcze i umieszczano tacza
do fatszywych aptek. Cyberprzestepcy beda cze-
sto wykorzystywa¢ najnowsze wydarzenia do
przeprowadzania tego typu atakéw. Cho¢ wielu
spamerow nieustannie wysyta bardzo duzo
wiadomosci, niektdérzy — aby unikng¢ wykrycia
— dziatajg na mniejszg skale, lecz z wiekszg cze-
stotliwo$cig atakow.

® Prezydent Barack Obama kfadzie duzy nacisk na
wzmocnienie zabezpieczen amerykanskich sy-
stemébw komputerowych przez obecng admini-
stracje i zamierza wspotpracowac ze spoteczno-
Scig miedzynarodowg oraz przedstawicielami
sektora prywatnego nad mozliwoscig wykorzy-
stania innowacyjnych technologii do ograniczenia
przestepczosci komputerowej. Oczekuje sie, ze
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te dziatania wywrg znaczny pozytywny wptyw na
branze w nadchodzacych miesigcach.

Gtéwne zagrozenia

® Botnety
Sieci kontrolowanych komputerow stanowig
efektywny $rodek umozliwiajgcy przeprowadze-
nie ataku. Wiasciciele botnetédw coraz czesciej
wynajmujg posiadane sieci innym przestepcom,
ktorzy skutecznie wykorzystujg zasoby tego typu
do rozsytania spamu i szkodliwego oprogramo-
wania stosujgc model udostepniania oprogramo-
wania jako ustugi (software as a service, SaaS).

® Spam

Spam, jako jeden z najbardziej popularnych spo-
sobow dotarcia do milionédw komputeréw z wia-
domosciami zawierajgcymi slogany reklamowe
lub tgcza do szkodliwych stron www, pozostaje
gtéwng metodg rozpowszechniania ,robakéw”
komputerowych i szkodliwego oprogramowania,
a takze blokowania ruchu w internecie. Az 180
miliarddbw wiadomos$ci zawierajgcych spam jest
rozsytanych kazdego dnia. Stanowi to okoto 90
proc. ruchu poczty elektronicznej na Swiecie.

® ,Robaki” komputerowe
Rosngca popularno$¢ serwisébw spotecznoscio-
wych utatwita prowadzenie atakéw tego typu. Ist-
nieje wieksza szansa, ze uczestnicy spoteczno-
Sci internetowych klikng facza lub pobiorg tresci
wystane pozornie przez ludzi, ktérych znajg i kto-
rym ufaja.

® Spamdexing
Wiele przedsiebiorstw wykorzystuje techniki
optymalizacji dla wyszukiwarek interneto-
wych, aby znalez¢ sie wyzej na liscie wyszu-
kiwanych haset w Google i innych serwisach.
Spamdexing, metoda polegajgca na dotgcza-
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niu do stron www bardzo duzej liczby stéw klu-
czowych, jest coraz czesciej wykorzystywany
przez cyber-przestepcow, ktorzy usitujg udostep-
nia¢ szkodliwe oprogramowanie jako oryginalne.
Poniewaz wielu uzytkownikéw ufa rankingom
wiodgcych wyszukiwarek, mogg oni nieSwiado-
mie pobrac jeden z fatszywych pakietow oprogra-
mowania.

® Oszustwa przez SMS

Od poczatku roku 2009 kazdego tygodnia poja-
wiajg sie co najmniej 2-3 nowe kampanie, kté-
rych celem sg urzgdzenia przenosne. Cisco opi-
suje szybko rosngce grono uzytkownikow roz-
wigzan mobilnych jako grupe, do ktérej dotarcie
stanowi ,nowg granice oszustwa, ktérg z tatwo-
8cig przekraczajg przestepcy”. Na catym swie-
cie z telefonii komoérkowej korzysta okoto 4,1
mld abonentoéw. Dzieki temu przestepca moze
wyjatkowo szeroko ,zarzuci¢ sie¢” i osiggnaé
wysoki zysk, nawet jesli atak powiedzie sie tylko
w przypadku niewielkiego odsetka ofiar.

® Zagrozenia wewnetrzne
Wiele 0so6b stracito prace z powodu ogoélno$wia-
towe] recesji. W efekcie tej sytuacji oso-
by z wewnatrz organizacji bedg stanowic
powazne zagrozenie dla przedsiebiorstw w nad-
chodzacych miesigcach. Oszustwa moga by¢ po-
petniane przez podwykonawcoéw lub osoby trze-

cie, a takze przez obecnych i bytych pracowni-
kow.

— Bezpieczenstwo w internecie jest coraz wiekszym
wyzwaniem, w miare jak przestepcy opracowujg
bardziej wyrafinowane metody wiamywania sie do
sieci firmowych i kradziezy cennych danych osobo-
wych. W naszych najnowszych ustaleniach ude-
rzajgcy jest wysoki stopieni znajomosci $wiata bizne-
su wsréd przestepcow, a takze ich zdolno$ci techni-
czne wykorzystywane do zwiekszenia skali dzia-
tania oraz unikania wykrycia. Przestepcy wspotpra-
cujg ze sobg nawzajem, wykorzystujg leki i zaintere-
sowania uzytkownikdw, a takze coraz czesciej uzy-
wajgq legalnych narzedzi internetowych, w tym wy-
Szukiwarek oraz modelu udostepniania oprogra-
mowania jako ustugi (SaaS). Niektorzy przestepcy
w dalszym cigqgu z powodzeniem stosujg dobrze
udokumentowane metody, ktore w ciggu ostatnich
kilku lat byty bagatelizowane z powodu przewagi no-
wych zagrozen. Przestepcy szybko wykrywajq sta-
be punkty zaréwno w zabezpieczeniach sieci, jak
i w psychice uzytkownikow. Dlatego przedsiebior-
stwa muszg wdrazac coraz bardziej zaawansowane
metody walki z przestepczo$ciq komputerowg oraz
zachowac czujnosc¢ i kontrolowac wszystkie kanaty,
za pomocg ktorych mogg zosta¢ przeprowadzone
ataki — powiedziat Patrick Peterson, dyrektor ds.
badan nad bezpieczenstwem w Cisco.

 TECHROX.PL

B5-323 Bydgosace, ul. Stawowa 110, tel, (52) 325 83 10, fax (52) 373
e-mail: offlcemsfmadia.pl, www. techbox. pl
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- extra
iInternet creator

Platforma nn- _
nowoczesne rozwigzania dla biznesu

W zwigzku z tym, iZ serwisy internetowe wymagajg dosc czeste] aktualizacji to w przypadku standardowych rozwigzan
(przekazywanie materialow, poprawek, informacji do specjalizowanej firmy) nie zawsze docieraja one na czas do
odwiedzajacych serwis. W wyniku powstalych opoznien odwiedzajacy strong z trudem znajduja wiasciwe informacje,
rosnie liczba wiadomosci nieaktualnych lub powtarzajacych sig, nie ma spojnosci w wygladzie graficznym witryny

i w nawigacji, na glownej stronie brakuje informacii o najwainiejszych nowosciach w serwisie, piefrza sie trudnosci

Z zarzadzaniem duza liczba plikéw.

W takich przypadkach naturalng rzecza jest przeniesienie obowigzku aktualizacjl serwisu na osoby tworzace jego trest
i nadanie im uprawnien do samodzieinej modyfikacj witryny. Takie wiasnie mozliwosci daje stworzony przez nas System
Zarzadzania Serwisem Internetowym Ze wzgledu na latwosc jego obstugi jest on idealnym narzedziem nawet

dla 0s6b z minimalng wiedza informatyczna.

www.extranetpl | tel623-23-54, fax,657-29-57 | email: biuro@extranet.pl
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Zachecamy do prenumeraty INFOTELA.

Zapewni ona Czytelnikom staly,
pewny dostep do wiedzy i informacji
na tematy szeroko pojete;
telekomunikaciji i teleinformatyki.

Cena prenumeraty rocznej wynosi
60 zt.

Koszty wysytki pocztowe;
pokrywa redakcja.

i

1. Druk zamowienia prenumeraty znajduje sie
na stronie portalu www.techbox.pl.

2. Po wypetnieniu, zamowienie prosze prze-
sta¢ faksem na nr 052 373 52 43 |ub pocz-
ta na adres redakcji. Wydawnictwo nie po-
nosi odpowiedzialno$ci za skutki nieprawi-
dtowego wypetnienia zamowienia.

3. Prenumerata jest przyjmowana na taka
liczbe numerow, jaka zostata zaznaczona
W zamowieniu.

4. Optaty za prenumerate mozna dokony-
wac przekazem pocztowym lub przelewem
na konto ING Bank Slaski, O/Bydgoszcz,
nr 87 1050 1139 1000 0022 4829 2084.

5. Prenumerata przyjmowana jest od naj-
blizszego numeru po otrzymaniu potwier-
dzenia wptaty.

6. Pytania i watpliwosci nalezy kierowa¢ pod
numerami telefondw: 052 325 83 10 oraz
052 325 83 16.

lelekomumkacwnvch
~Komunikacja
Elekironiczna 2010”

JEDENASTA EDYCJA
KATALOGY
JUZ W SPRZEDAZY

tel. 052 325 83 10
fax 052 325 83 29
www.techbox.pl

FEFNT LI TN A LTS =
EL Eﬁ'TEﬂNLI‘_.?E’N.ﬂ Y
ZOoro |

do corocznel nrezenlac
w katalogu




KOMUNIKAGJA*
ELEKTRONICZNA

) |
X
-
:\\\
§ ‘pod reczn,y
> R
N nowaszata-

& Cp@(cﬂal

3 L i-, : r."' »

ul. Stawowa 110
83-323 Bydgoszcz
tel. (052) 325 83 10

\ fax (052) 373 52 43
A office@msgmedia.pl
% www.techbox.pl

JVZ W SPRZEDAZY !
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Najhardziej zalezalo nam na
tym, by zamnstalowac nowy
system bez zakloc rmm
codziennej pracy.
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