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Regulacje

UKE analizuje ceny mobilnego Internetu

Prezes UKE przedstawi³ analizê cen us³ug dostêpu do Internetu
œwiadczonych przez operatorów telefonii ruchomej.

Z analizy wynika, ¿e systematyczny wzrost zainteresowania kon-
sumentów us³ugami mobilnego Internetu wymusza na operato-
rach aktywn¹ walkê o potencjalnych klientów. W okresie od czer-
wca 2008 do czerwca 2009 roku na krajowym rynku podwoi³a siê
liczba modemów bezprzewodowego Internetu, a nasycenie
us³ugami osi¹gnê³o blisko 5 procent.

Rynkowe ceny aktywacji us³ugi w abonamencie wahaj¹ siê
w przedziale od 1 do 189 z³ z VAT. Œrednia op³ata miesiêczna za
korzystanie z us³ugi wynosi natomiast ok. 55 z³ z VAT dla klienta
post-paid oraz ok. 36 z³ z VAT dla klienta biznesowego.

Zdecydowanie dro¿sza jest us³uga w systemie przedp³aconym.
Ceny aktywacji wraz z modemem w pre-paid waha³y siê w anali-
zowanych ofertach od 249 nawet do 919 PLN z VAT. Samo mie-
siêczne wykorzystanie us³ugi w systemie pre-paid jest ju¿ zdecy-
dowanie tañsze i wymaga wydatku œrednio ok. 19 z³ z VAT mie-
siêcznie, przy utrzymaniu aktywnego konta przez co najmniej
dwa lata.

Z kolei miesiêczne ceny abonamentów oscyluj¹ w przedziale
29-160 z³ z VAT dla klientów post-paid oraz od 25 do 157 z³ z VAT
dla klientów biznesowych. Na rynku jest coraz wiêcej ofert
z pocz¹tkowym okresem promocyjnym o obni¿onej op³acie, który
jednak nie zawsze zmniejsza ca³oœciowy koszt ponoszonych wy-
datków. Promocyjny abonament czêsto ³¹czy siê z dro¿sz¹ akty-
wacj¹ lub wy¿szymi cenami modemów i kart. Za wyborem oferty
promocyjnej przemawia natomiast czêsta mo¿liwoœæ próbnego
wykorzystania us³ugi i rozwi¹zania umowy w przypadku braku
satysfakcji klienta.

Zmiany w wybieraniu numerów

Z koñcem wrzeœnia rozpocznie siê ostatni etap wdra¿ania zmian
w Planie Numeracji Krajowej. Prezes Urzêdu Komunikacji
Elektronicznej przypomina o zmianach w zasadach wybierania
numeru krajowego w Polsce. Zmiana polega na rozpoczêciu od
dnia 30 wrzeœnia 2009 r. procesu zwi¹zanego z likwidacj¹ prefi-
ksu krajowego „0" ze schematu wybierania numerów.

Oznacza to, ¿e w okresie od dnia 30 wrzeœnia 2009 r. do dnia 15
maja 2010 r. przedsiêbiorcy telekomunikacyjni bêd¹ stopniowo
wprowadzaæ zmiany w swoich sieciach i w tym okresie bêd¹ fun-
kcjonowaæ równolegle dwa schematy wybierania – z cyfr¹ „0"
i bez cyfry „0" przed numerem krajowym. Nie oznacza to jednak-
¿e, ¿e w pocz¹tkowym okresie ka¿da centrala telefoniczna bê-
dzie zapewnia³a mo¿liwoœæ wybierania podwójnego schematu
po³¹czenia. Podwójny schemat wybierania zapewni¹ centrale
z wdro¿on¹ mo¿liwoœci¹ wybierania numeru krajowego bez cyfry
„0".

Dziêki rezygnacji z koniecznoœci wybierania cyfry „0" przed nu-
merem krajowym u¿ytkownicy uzyskuj¹ uproszczenie sposobu
wybierania numerów w po³¹czeniach krajowych.

Strategia cyfryzacji telewizji naziemnej

MInisterstwo Infrastruktury opublikowa³o projekt Strategii cyfryza-
cji nadawania sygna³u telewizyjnego który zosta³ przygotowany
w ramach Miêdzyresortowego Zespo³u ds. Telewizji i Radiofonii
Cyfrowej, przez zespó³: Prezesa Urzêdu Komunikacji Elektronicz-
nej, Przewodnicz¹cego Krajowej Rady Radiofonii i Telewizji, Dy-
rektora Generalnego Ministerstwa Kultury i Dziedzictwa Narodo-
wego i Podsekretarza Stanu w Ministerstwie Infrastruktury odpo-
wiedzialnego za telekomunikacjê. W projekcie strategii okreœlono
podstawowe parametry, jakie powinny spe³niaæ odbiorniki telewi-
zji cyfrowej, aby poprawnie odebraæ i zdekodowaæ sygna³y wizji

i fonii cyfrowego naziemnego sygna³u telewizyjnego nadawanego
z obszaru Polski. Odbiornik te, w postaci odbiornika zintegro-
wanego (tzn. telewizora wyposa¿onego w tuner oraz dekoder)
albo specjalnej przystawki do odbiornika analogowego, powinny
spe³niaæ podstawowe wymagania:

l standard emisji DVB-T,

l dla sygna³u wizji obs³ugê formatu SD i HD kodowanych w sy-
stemie MPEG-4, czêœæ 10 (dok³adniej H.264/AVC);

l dla sygna³u fonii obs³ugê formatów od mono, poprzez stereo
i dwa dŸwiêki a¿ do dŸwiêku dookólnego 5.1. kodowanych
w systemie MPEG-2 Warstwa II albo AC- 3 (Dolby Digital)
i E-AC-3 (Dolby Digital Plus).

Telewizja

ADB i CIVOLUTION – nowy sposób na ochronê kontentu

Advanced Digital Broadcast, wiod¹cy dostawca technologii na
œwiatowe rynki telewizji cyfrowej, og³osi³ wprowadzenie technolo-
gii watermarking. Integracja technologii watermarking firmy Civo-
lution VTrack jest kolejnym narzêdziem do ochrony kontentu.

„Zastosowanie Vtrack w dekoderach ADB pokazuje jak ³atwo mo-
¿na zintegrowaæ tê technologiê na ró¿nych platformach: kablo-
wych, satelitarnych, naziemnych i IPTV. Obecnie, przy zwiêkszo-
nej dostêpnoœci do kontentu przedpremierowego a tak¿e treœci
wysokiej rozdzielczoœci (HD), wa¿na jest skuteczna ochrona.
Amatorska dystrybucja kopii staje siê nowym zagro¿eniem wy-
magaj¹cym szybkiego, skutecznego i ekonomicznego rozwi¹za-
nia”– mówi Alex Terpstra, Dyrektor Naczelny firmy Civolution.

Wykorzystanie rozwi¹zania Vtrack pozwala dekoderom ADB zna-
czyæ programy czy filmy (tak¿e te na ¿yczenie) tak, by za ka¿dym
razem, kiedy transmitowane treœci s¹ nielegalnie kopiowane, do-
stawca móg³ ³atwo zidentyfikowaæ sw¹ w³asnoœæ, a tak¿e Ÿród³a
potencjalnych kopii. Nawet obni¿enie jakoœci spowodowane za-
mieszczeniem treœci w internecie czy utrwalanie ich amatorsk¹
kamer¹ nie usuwa unikatowej identyfikacji kontentu.

Innowacja na rynku platform cyfrowych

CYFRA+ wprowadza nowe rozwi¹zanie technologiczne, które
umo¿liwia niezale¿ny odbiór ró¿nych kana³ów na dwóch telewizo-
rach w ramach jednego abonamentu. To innowacyjna us³uga na
polskim rynku – niedostêpna w ofercie innych platform cyfrowych.

Wprowadzona w us³uga CYFRA+ MULTIROOM umo¿liwia odbiór
programów CYFRY+ na dodatkowym odbiorniku telewizyjnym
bez koniecznoœci zawierania odrêbnej umowy o abonament.
Dziêki us³udze abonenci nie musz¹ rezygnowaæ ze swych ulubio-
nych programów – mog¹ pogodziæ swe preferencje programowe
z gustami innych domowników.

Zestaw CYFRA+ MULTIROOM sk³ada siê z dwóch modu³ów:
g³ównego i dodatkowego. Modu³ g³ówny umieszczany jest w de-
koderze pod³¹czonym do najczêœciej u¿ytkowanego telewizora,
modu³ dodatkowy zaœ wspó³pracuje z dekoderem przy drugim te-
lewizorze. Modu³ dodatkowy nale¿y aktywowaæ co kilka godzin,
zbli¿aj¹c go do modu³u g³ównego. Aby korzystaæ z us³ugi
CYFRA+ MULTIROOM, niezbêdne s¹ dwa dekodery oraz insta-
lacja z doprowadzonymi dwoma niezale¿nymi kablami antenowy-
mi. Zestaw mo¿e byæ u¿ytkowany wy³¹cznie w ramach jednego
gospodarstwa domowego.

Motorola wdro¿y DVB-H dla INFO-TV-FM

Motorola INC poinformowa³a, ¿e jej oddzia³ Home & Networks
Mobility zosta³ wybrany przez firmê INFO TV FM do zaprojekto-
wania i wdro¿enia sieci mobilnej telewizji w Polsce. Bêdzie ona
zainstalowana w Warszawie i 9 innych miastach na terenie Polski
do koñca 2009 roku, zgodnie z warunkami wynikaj¹cymi z decyzji
Urzêdu Komunikacji Elektronicznej dotycz¹cej rezerwacji czêstot-
liwoœci. Wspó³praca obejmuje równie¿ finansowanie. Motorola
dostarczy kompletne rozwi¹zanie telewizji mobilnej oparte na

WARTO WIEDZIEÆ, ¯E...

INFOTEL 3/20094



standardach DVB-H i OMA BCAST. Wdro¿enie obejmie instalacjê
centralnej stacji czo³owej (headend) oraz infrastruktury sieciowej,
a tak¿e œwiadczenie us³ug serwisowych. INFO TV FM bêdzie hu-
rtowym dostawc¹ us³ug telewizji mobilnej oraz radiowych na tere-
nie Polski. Dziêki tym us³ugom, operatorzy detaliczni bêd¹ mieli
mo¿liwoœæ zaoferowania swoim klientom elastycznych, mobilnych
us³ug medialnych, które stan¹ siê nowym Ÿród³em przychodów.

Orange sport info na satelicie

Orange sport info, pierwszy polski sportowy program informacyj-
ny, utworzony przez Telekomunikacjê Polsk¹, mo¿na ju¿ ogl¹daæ
równie¿ za poœrednictwem anteny satelitarnej. Dostêpny jest
w satelitarnej us³udze telewizyjnej Telekomunikacji Polskiej oraz
w ofercie Cyfry+.

Orange sport info rozpocz¹³ nadawanie 6 kwietnia 2009 r., w sieci
IPTV Telekomunikacji Polskiej. Jest to kana³ przeznaczony do
bezp³atnej dystrybucji. Pocz¹tkowo emisja satelitarna nie bêdzie
kodowana. Po odpowiednim dostrojeniu dekodera (satelita Hot-
Bird, transponder 83, czêstotliwoœæ 12.360 MHz, polaryzacja po-
zioma, Service ID: 14029) program bêd¹ mogli odbieraæ wszyscy
zainteresowani. Pocz¹wszy od paŸdziernika tego roku sygna³ sa-
telitarny bêdzie szyfrowany. W ten sposób TP zapewnia wykorzy-
stanie praw do transmisji wydarzeñ sportowych zgodnie z warun-
kami licencji, czyli na terenie Polski.

Rynek

Eksperci doradzali samorz¹dom

Na Portalu Krajowego Forum Szerokopasmowego – www.forum-
szerokopasmowe.pl. Odby³ siê czat internetowy dotycz¹cy budo-
wy i rozwoju przez samorz¹dy sieci szerokopasmowych.

Budowa i rozwój sieci szerokopasmowych stawia przed sa-
morz¹dami wiele wyzwañ. Jednym z nich jest wybór odpowied-
niej technologii, która umo¿liwi dostêp do szybkiego internetu in-
stytucjom publicznym, takim jak biblioteki, szko³y, urzêdy pañ-
stwowe, ale tak¿e zwyk³ym u¿ytkownikom, których nie staæ na
zakup indywidualnych us³ug.

Jak wybraæ dostawcê, który zapewni ³¹cza odpowiedniej przepu-
stowoœci tak by spe³nia³y one oczekiwania szerokiej rzeszy zain-
teresowanych? Jak zabezpieczyæ projekt pod wzglêdem finanso-
wania, m.in. poprzez wyst¹pienie o dotacje z Unii Europejskiej
czy udzia³ prywatnych inwestorów? Na te i inne pytania odpowia-
dali eksperci.

Sprzêt transmisyjny Netii trafi do P4

Netia SA zawar³a umowê ze spó³k¹ P4, na podstawie której
w ci¹gu najbli¿szego roku odsprzeda sprzêt transmisyjny wyko-
rzystywany dot¹d do œwiadczenia us³ug transmisji danych w³aœ-
nie na rzecz tej firmy. Z tytu³u sprzeda¿y tych aktywów Netia
otrzyma ponad 65 mln z³otych.

P4 nabêdzie sprzêt w trzech transzach: o wartoœci blisko 23 mln
z³ 1 sierpnia 2009 r.; o wartoœci ponad 21 mln z³ 1 stycznia 2010
r.; o wartoœci ponad 21 mln z³ 1 lipca 2010 r. O wstêpnym porozu-
mieniu w tej sprawie spó³ka informowa³a w marcu br., kiedy to
podpisano list intencyjny.

Jednoczeœnie Netia SA podpisa³a z P4 aneks do umowy dot.
œwiadczenia us³ug transmisji danych. Zmiany, które wprowadza
aneks s¹ konsekwencj¹ umowy sprzeda¿y sprzêtu transmisyjne-
go. Spó³ki uzgodni³y, ¿e umowa ta jest zawarta na czas nieokre-
œlony i wygaœnie w chwili zakoñczenia wypowiedzenia ostatniego
z ³¹czy, na których Netia œwiadczy us³ugi transmisyjne dla P4. Mi-
nimalny okres wypowiedzenia dla wszystkich us³ug transmisyj-
nych dla P4 zosta³ wyd³u¿ony z 12 do 24 miesiêcy. W ramach
renegocjowanej umowy Netia spodziewa siê œwiadczenia us³ug
transmisyjnych na rzecz P4 w kolejnych latach, przede wszystkim
na bazie w³asnych sieci metropolitalnych i ogólnopolskiej,
œwiat³owodowej sieci szkieletowej.

Internet

Polacy a administracja publiczna w Internecie

Jak z³o¿yæ PIT przez internet wie 52 proc. osób korzystaj¹cych
z serwisów administracji publicznej. Z kolei 17 proc. u¿ytkowni-
ków takich serwisów zadeklarowa³o, i¿ z³o¿y³o jakikolwiek doku-
ment urzêdowy za poœrednictwem internetu. Mimo to u¿ytecz-
noœæ za³atwiania spraw urzêdowych w internecie docenia wiêk-
szoœæ osób, które zadeklarowa³y odwiedzanie stron instytucji pu-
blicznych, urzêdów i administracji podczas realizacji badania
„M¹dry Internet”, przeprowadzonego na zlecenie Netii.

Korzystanie z informacji zamieszczanych na stronach instytucji
publicznych, urzêdów i administracji rz¹dowej oraz samorz¹do-
wej deklaruje ponad 67 proc. respondentów badania. Najczêœciej
serwisy administracji publicznej odwiedzaj¹ osoby z wy¿szym
wykszta³ceniem (prawie 80 proc., wobec 59 proc. z wykszta³ce-
niem œrednim oraz niewiele ponad po³owa z podstawowym),
w dojrzalszym wieku (77 proc. respondentów w wieku 45-65 lat
w porównaniu do 45 proc. w wieku 18-24 lat).

Prawie trzy czwarte (75 proc.) osób korzystaj¹cych z serwisów
administracji publicznej pobiera z tych stron dokumenty, ale
sk³ada je t¹ drog¹ zaledwie 17 proc. Warto przy tym zwróciæ uwa-
gê na fakt, i¿ niemal po³owa takich osób (48 proc.) nie wie, jak
z³o¿yæ przez internet PIT, a 86 proc. – jak zarejestrowaæ firmê.
Jednak u¿ytecznoœæ za³atwiania spraw urzêdowych w sieci
oceniana przez tê grupê jest doœæ wysoko – 65 proc. j¹ docenia,
a tylko 13 proc. uwa¿a za nieu¿yteczne.

Grupa TP zapewni Internet gminnym bibliotekom

Grupa TP wspólnie z Ministerstwem Kultury i Dziedzictwa Naro-
dowego, Ministerstwem Spraw Wewnêtrznych i Administracji
oraz Fundacj¹ Rozwoju Spo³eczeñstwa Informacyjnego podpi-
sa³y Porozumienie w sprawie utworzenia programu internetyzacji
polskich bibliotek publicznych.

Jego celem jest przekszta³cenie bibliotek gminnych w nowoczes-
ne, wielofunkcyjne centra informacyjne, kulturalne i edukacyjne.
W ramach projektu Grupa TP zapewni bibliotekom szerokopas-
mowy dostêp do Internetu.

Ze wstêpnych analiz wynika, ¿e blisko 40 proc. spoœród 8500 pol-
skich bibliotek nie ma dostêpu do Internetu. Problem ten dotyczy
szczególnie placówek po³o¿onych z dala od oœrodków miejskich.
Takich bibliotek na wsi i w ma³ych miastach jest 2500. Porozu-
mienie zosta³o zawarte na 3 lata.

Potencjalne zagro¿enia dla dzieci w internecie oczami rodziców

Pornografia, drastyczne materia³y, erotyka to, zdaniem rodziców
najbardziej niebezpieczne dla dzieci treœci w internecie. A¿ 70
proc. respondentów za bardzo szkodliwe uwa¿a równie¿ niespra-
wdzone strony z treœciami edukacyjnymi – wynika z badania
„M¹dry Internet”, przeprowadzonego na zlecenie Netii przez Mill-
wardBrown SMG/KRC.

Pornografia, drastyczne materia³y, erotyka – to wed³ug niemal
wszystkich internautów-rodziców, których dzieci korzystaj¹ inter-
netu (odpowiednio 99, 91 i 85 proc.), najbardziej negatywne
treœci w sieci, z którymi mog¹ zetkn¹æ siê ich pociechy. Blisko
70 proc. respondentów twierdzi, ¿e zagro¿eniem s¹ równie¿ nie-
sprawdzone strony z treœciami edukacyjnymi. Ograniczonym za-
ufaniem ciesz¹ siê komunikatory internetowe i serwisy spo³ecz-
noœciowe, które s¹ negatywnie oceniane przez co czwartego
z badanych.

Badanie pokazuje tak¿e, ¿e ogromna wiêkszoœæ rodziców, posia-
daj¹cych dostêp do internetu (88 proc.) pozwala swoim dzieciom
korzystaæ z sieci. Z kolei a¿ 75 proc. tych osób deklaruje, ¿e mo-
nitoruje dzia³ania swoich pociech w internecie. Natomiast mniej
ni¿ po³owa rodziców (45 proc.) blokuje dzieciom dostêp do stron
z negatywnymi treœciami!
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Mobilny internet w Netii

Mobilny internet Netii jest dostêpny jako us³uga dodatkowa do
³¹cza stacjonarnego w dwóch taryfach – z pakietem danych 100
MB lub 1 GB. U¿ytkownicy internetu i telefonu Netii na jej w³as-
nych ³¹czach i liniach uwolnionych w ramach LLU, mog¹ korzy-
staæ z ni¿szej taryfy bezp³atnie. Pozostali klienci zap³ac¹ za ni¹
9,90 z³ miesiêcznie, a limit 1 GB jest dla wszystkich dostêpny za
29 z³ miesiêcznie. Z mobilnego internetu Netii mog¹ korzystaæ
zarówno u¿ytkownicy indywidualni, jak i biznesowi. U¿ytkownicy,
którym wyczerpie siê pakiet transferu danych, nie musz¹ siê oba-
wiaæ rachunku za przekroczenie limitu. Aby kontynuowaæ korzy-
stanie z us³ugi maj¹ do wyboru dwa warianty prostych do³ado-
wañ: 100 MB za 19 z³ lub 1 GB za 40 z³. Mo¿na je zamówiæ przez
NetiaOnline lub telefonicznie. Prêdkoœæ pobierania danych w mo-
bilnym internecie Netii siêga 1 Mb/s (sieæ 3G - UMTS/HSDPA).
W ramach us³ugi, Netia oferuje klientom po atrakcyjnej cenie mo-
bilny modem USB firmy ZTE.

Bezpieczeñstwo

W czasie kryzysu roœnie kradzie¿ to¿samoœci

Od pocz¹tku roku liczba komputerów zainfekowanych przez
z³oœliwe oprogramowanie s³u¿¹ce do kradzie¿y poufnych danych
u¿ytkowników wzros³a 600 proc. w porównaniu z tym samym
okresem roku 2008. Ka¿dego dnia pojawia siê œrednio 37 tys. no-
wych zagro¿eñ. A¿ 71 proc.z nich to trojany, które zosta³y stwo-
rzone g³ównie do kradzie¿y to¿samoœci.

Wed³ug danych zebranych przez Laboratoria firmy Panda Securi-
ty, lidera w dziedzinie zabezpieczeñ dzia³aj¹cych w technologii
Cloud Security, zagro¿enia infekuj¹ce komputery s³u¿¹ do kra-
dzie¿y poufnych, osobistych i bankowych danych. Oprócz troja-
nów, których jest najwiêcej, u¿ytkownicy powinni uwa¿aæ na ro-
baki, spyware oraz dzia³ania phishingowe.

Wed³ug Luisa Corronsa dyrektora technicznego Laboratorium
PandaLabs: „Prawdopodobnie jedn¹ z przyczyn wzrostu iloœci
zagro¿eñ jest kryzys ekonomiczny. Sprzeda¿ poufnych informacji
na czarnym rynku (numery kart kredytowych, konta Paypal czy
eBay itd.) mo¿e przynieœæ powa¿ne zyski. Zauwa¿yliœmy te¿
wzrost dystrybucji oraz infekcji tego rodzaju z³oœliwych progra-
mów przez serwisy spo³ecznoœciowe.”

Wirus infekuj¹cy aplikacje stworzone w Delphi

Kaspersky Lab informuje o wykryciu szkodnika o nazwie Vi-
rus.Win32.Induc.a. Wirus ten rozprzestrzenia siê poprzez Code-
Gear Delphi, œrodowisko programistyczne umo¿liwiaj¹ce tworze-
nie bazodanowych aplikacji dla komputerów stacjonarnych i firm
oraz aplikacji sieciowych.

Virus.Win32.Induc.a. infekuje œrodowisko programistyczne
Delphi. Wszystkie aplikacje, które zosta³y stworzone przy pomocy
zara¿onego œrodowiska, zostan¹ zainfekowane i bêd¹ nieustan-
nie powielaæ wirusa. Wirus nie stanowi obecnie zagro¿enia –
poza zara¿aniem nie posiada ¿adnej szkodliwej funkcji. Zosta³
prawdopodobnie stworzony w celu zademonstrowania i przete-
stowania nowej procedury infekcji. Bardzo mo¿liwe, ¿e w przy-
sz³oœci pomys³ zostanie podchwycony przez cyberprzestêpców,
którzy zmodyfikuj¹ go w taki sposób, aby by³ bardziej destru-
kcyjny.

„Widzê du¿e mo¿liwoœci ewolucji Virus.Win32.Induc.a. Trudno
jednak powiedzieæ, czy któryœ z „powa¿nych” twórców szkodliwe-
go oprogramowania pójdzie t¹ drog¹. W koñcu istniej¹ o wiele
prostsze” – powiedzia³ David Emm, starszy analityk regionalny
z Kaspersky Lab UK.

Spowolnienie gospodarcze a dynamika zakupów online

Wed³ug badañ przeprowadzonych przez firmê Harris Interactive
na zlecenie firmy McAfee, spowolnienie gospodarcze nie
wp³ynê³o na dynamikê zakupów online w takim stopniu, jak oba-

wy dotycz¹ce bezpieczeñstwa transakcji. A¿ 72 procent ankieto-
wanych konsumentów stwierdzi³o, ¿e stan gospodarki nie wp³yn¹³
na sposób przeprowadzania przez nich zakupów online. Nato-
miast najpowa¿niejsz¹ przyczyn¹ rezygnacji z transakcji online
s¹ obawy dotycz¹ce bezpieczeñstwa transakcji i danych osobo-
wych – prawie po³owa badanych porzuci³a koszyk lub anulowa³a
transakcjê z tego powodu. Nawet szukaj¹c dobrej okazji, 63 pro-
cent konsumentów nie dokona³oby zakupu w e-sklepie, który nie
ma opublikowanej polityki ochrony prywatnoœci lub nie wyœwietla
uznanego znaku bezpieczeñstwa.

Na Zachodzie roœnie liczba konsumentów, którzy wymagaj¹ od
sklepów online posiadania znaku bezpieczeñstwa i nie korzysta
z serwisów, które nie mog¹ siê nim wylegitymowaæ. Badanie Har-
ris Interactive pokaza³o, ¿e co pi¹ty konsument rezygnuje z doko-
nania zakupu w sklepach, które nie maj¹ takiego certyfikatu, na-
tomiast a¿ ok. 60 proc. konsumentów czuje siê bezpieczniej ko-
rzystaj¹c ze stron certyfikowanych. Badanie wykaza³o równie¿,
¿e korzystanie z certyfikatów mo¿e byæ istotnym narzêdziem
marketingowym dla mniejszych sklepów. Ponad 90 proc. konsu-
mentów obawia³o siê o bezpieczeñstwo podczas zakupów w no-
wym lub nieznanym sobie e-sklepie, a 47 proc. szuka³o w takiej
sytuacji certyfikatu, aby upewniæ siê o bezpieczeñstwie strony.
Co wiêcej – a¿ jedna trzecia konsumentów wola³aby kupowaæ w
mniejszym sklepie korzystaj¹cym ze znaku bezpieczeñstwa, ni¿
w du¿ym i znanym.

Komputery u¿ytkowników neostrady bardziej bezpieczne

Telekomunikacja Polska wspólnie z du¿ymi serwisami pocztowy-
mi zainicjowa³a zmiany w funkcjonowaniu poczty elektronicznej.
Umo¿liwi¹ one zmniejszenie iloœci niechcianej korespondencji
mailowej – spamu – poprzez przeniesienie komunikacji pomiêdzy
programami pocztowymi a serwerami z portu 25 na porty 587
i 465.

Przeniesienie komunikacji mailowej na porty 587 i 465 jest plano-
wane na 1 grudnia 2009. Jednak ju¿ teraz TP oraz portale ofe-
ruj¹ce us³ugi poczty elektronicznej rozpoczynaj¹ akcjê informa-
cyjn¹, po to, aby daæ wszystkim internautom wystarczaj¹co du¿o
czasu na wprowadzenie odpowiednich zmian w ustawieniach
programów pocztowych w swoich komputerach. Instrukcjê mo¿na
znaleŸæ na stronie www.tp.pl/cert/poczta, swoje instrukcje publi-
kuj¹ tak¿e dostawcy us³ug pocztowych. Wszyscy klienci Tele-
komunikacji Polskiej otrzymaj¹ te¿ informacje na temat planowa-
nych zmian we wrzeœniu, razem z rachunkiem za us³ugi TP.

Komunikacja pomiêdzy klientem pocztowym a serwerem us³ugi
z wykorzystaniem portów innych ni¿ 25 jest zgodna z ogólno-
œwiatowymi standardami opisuj¹cymi funkcjonowanie sieci Inter-
net (m. in. dokumentem RFC 4409). Zmiany dotycz¹ klientów ko-
rzystaj¹cych z programów pocztowych, takich jak Outlook, Out-
look Express. Nie dotycz¹ one tych internautów, którzy wysy³aj¹
maile loguj¹c siê do serwisu internetowego (strony WWW dosta-
wcy poczty).

112 z dofinansowaniem

Projekt „Ogólnopolska sieæ teleinformatyczna na potrzeby obs³ugi
numeru alarmowego 112” otrzyma dofinansowanie – ponad 145
mln z³. Projekt zak³ada pod³¹czenie do jednej sieci 868 lokalizacji,
istotnych z punktu widzenia funkcjonowania Centrów Powiada-
miania Ratunkowego oraz Wojewódzkich Centrów Powiadamia-
nia Ratunkowego, a tak¿e Pañstwowej Stra¿y Po¿arnej, Policji
oraz Pañstwowego Ratownictwa Medycznego. Jak informuje
MSWiA, w tych lokalizacjach zostan¹ zapewnione wszystkie nie-
zbêdne us³ugi teletransmisji i ³¹cznoœci g³osowej. Zbudowane zo-
stan¹ nowoczesne systemy ³¹cznoœci, zarz¹dzane niezale¿nie od
operatorów telekomunikacyjnych (zostanie powo³any Operator,
realizuj¹cy zadania zwi¹zane z zarz¹dzaniem i utrzymaniem sie-
ci). Pozwoli to racjonalnie wykorzystaæ wspólne zasoby teleinfor-
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matyczne i poprawi efektywnoœæ gospodarowania œrodkami s³u¿b
ratowniczych – wyjaœnia MSWiA.

Ju¿ ponad rok temu Komisja wezwa³a w³adze krajowe do upo-
wszechniania wiedzy na temat numeru 112, poniewa¿ przepro-
wadzone badanie ujawni³o, ¿e tylko 22 proc. obywateli UE wie,
¿e w razie zagro¿enia mog¹ dzwoniæ pod ten numer z dowolnego
miejsca na obszarze UE. Projekt OST 112 ma siê zakoñczyæ
w grudniu 2011 roku.

Telekomunikacja

Netia wdra¿a rdzeñ sieci o przepustowoœci 40 Gb/s

Firma Cisco poinformowa³a, ¿e Netia wdro¿y³a system routerów
Cisco CRS-1 Carrier Routing System. Ma to przygotowaæ sieæ
operatora na wzrost wymagañ odnoœnie ³¹cznoœci szerokopas-
mowej. Routery Cisco CRS-1 Carrier Routing System zapewniaj¹
firmie Netia niezawodn¹ sieæ szkieletow¹ o wyj¹tkowej skalowal-
noœci, wysokiej dostêpnoœci i poziomie bezpieczeñstwa. Ponadto
Netia znajduje siê w grupie zaawansowanych technologicznie
us³ugodawców, którzy jako pierwsi na œwiecie bêd¹ mogli korzy-
staæ z sieciowej technologii IPoDWDM (Internet Protocol over
Dense Wavelength-Division Multiplexing) obs³uguj¹cej przesy³ do
40 Gb/s. Technologia ta pozwoli korzystaæ z istniej¹cej ogólno-
krajowej podstawowej infrastruktury œwiat³owodowej 10 Gb/s,
podwy¿szaj¹c czterokrotnie jej pojemnoœæ bez koniecznoœci mo-
dernizacji istniej¹cego systemu DWDM.

HSPA Evolution w Polkomtelu

Ericsson dostarczy³ firmie Polkomtel, operatorowi sieci Plus tech-
nologiê HSPA Evolution, wystêpuj¹c¹ pod nazw¹ handlow¹
HSPA + zwiêkszaj¹c¹ pojemnoœæ sieci i pozwalaj¹c¹ na uzyska-
nie trzykrotnie wy¿szej prêdkoœci pobierania danych w sieci tele-
komunikacyjnej tego operatora we Wroc³awiu.

Wdro¿enie technologii HSPA Evolution w sieci Plus we
Wroc³awiu jest jednym z pierwszych na œwiecie. Polkomtel
do³¹czy³ do grona operatorów, którzy ju¿ wczeœniej zapewnili
swoim klientom wiêkszy komfort korzystania z mobilnych sieci
szerokopasmowych, takich jak mobilkom Austria, 3 Scandinavia
oraz Telstra. Dziêki zastosowaniu technologii HSPA+ w sieci Plus
we Wroc³awiu Polkomtel posiada najszybsz¹ mobiln¹ sieæ sze-
rokopasmow¹ w tym mieœcie. Jest to zarazem sieæ udostêp-
niaj¹ca najwiêksze prêdkoœci mobilnego Internetu w Polsce, na-
wet 3 razy szybciej ni¿ w przypadku HSDPA z 7,2 Mbps.

Technologia HSPA Evolution pozwala na lepsze wykorzystywanie
mo¿liwoœci ³¹cza szerokopasmowego. Zapewnia znacz¹co szyb-
sze wyszukiwanie internetowe i pobieranie plików. Dziêki zwiêk-
szeniu przepustowoœci sieci wiêksza liczba u¿ytkowników mo¿e
korzystaæ z wy¿szej prêdkoœci ³¹cza szerokopasmowego, zw³asz-
cza w obszarach o wysokim obci¹¿eniu.

Pierwsze licencje na technologie LTE

Ericsson, jeden z pionierów technologii LTE, potwierdzi³ podpisa-
nie umów licencyjnych na zwi¹zane z ni¹ patenty. Jako w³aœciciel
najwiêkszej oferty patentów z zakresu technologii LTE, firma ta
opowiada siê zdecydowanie za stosowaniem op³at za wykorzy-
stanie praw w³asnoœci intelektualnej w rozs¹dnej wysokoœci.

Ericsson udostêpnia swoje technologie innym w ramach licencji
typu FRAND (ang. Fair, Reasonable and Non-Discriminatory –
uczciwoœæ, rozs¹dek i brak dyskryminacji), które popiera jako
praktykê bran¿ow¹. Warunki takich licencji s¹ ustalane na pod-
stawie procentowego udzia³u firmy Ericsson w standardowych
prawach w³asnoœci intelektualnej dotycz¹cych produktów danej
kategorii. Zgodnie z promowan¹ przez siebie praktyk¹ Ericsson
do³o¿y wszelkich starañ, aby maksymalna skumulowana stawka
dla technologii LTE by³a ograniczona do liczby jednocyfrowej. Za-
mierza to osi¹gn¹æ poprzez dwustronne negocjacje podejmowa-
ne w dobrej wierze.

Informatyka

Elektronicznie dzienniczki ucznia

Szko³y bêd¹ mog³y prowadziæ wy³¹cznie dzienniki elektroniczne
za zgod¹ samorz¹du – zak³ada nowelizacja rozporz¹dzenia
w sprawie sposobu prowadzenia przez publiczne przedszkola,
szko³y i placówki dokumentacji przebiegu nauczania.

Resort edukacji poinformowa³, ¿e nowelizacjê rozporz¹dzenia,
które umo¿liwia prowadzenie dzienników elektronicznych zamiast
tradycyjnych, papierowych podpisa³a ju¿ minister edukacji Kata-
rzyna Hall.

Prowadzenie dzienników wy³¹cznie w formie elektronicznej bê-
dzie wymaga³o zgody samorz¹du jako organu prowadz¹cego.

– Wynika to m.in. st¹d, ¿e wprowadzenie systemu informatyczne-
go, umo¿liwiaj¹cego prowadzenie dzienników w formie elektroni-
cznej, wi¹¿e siê z koniecznoœci¹ poniesienia okreœlonych
nak³adów finansowych zwi¹zanych z wyposa¿eniem placówki
w odpowiedni sprzêt komputerowy i oprogramowanie, a nierzad-
ko zwi¹zanych równie¿ z potrzeb¹ przeszkolenia kadry pedagogi-
cznej – podkreœla resort edukacji.

Recepta elektroniczna w polskich aptekach

Przedstawiciele trzech firm: iMed24, ILC oraz EuroSoft zawarli
porozumienie w sprawie wspólnych dzia³añ zmierzaj¹cych do
uruchomienia platformy obs³uguj¹cej elektroniczne recepty o ko-
dowej nazwie RX24. RX24 bêdzie innowacyjnym systemem,
z którego korzyœæ odnios¹ pacjenci, aptekarze, lekarze oraz po-
œrednio NFZ. RX24 bêdzie pierwsz¹ w Polsce cyfrow¹ platform¹
obs³ugi recept, z której bêd¹ korzystali ró¿ni producenci oprogra-
mowania dla aptek i placówek ochrony zdrowia.

Na systemach wytwarzanych przez iMed24, ILC i EuroSoft pra-
cuje ponad dwa tysi¹ce aptek i przychodni w Polsce. Tak du¿a
liczba podmiotów sprawia, ¿e efekty wdro¿enia platformy RX24
powinny byæ widoczne w skali ca³ego kraju. RX24 jest pierwszym
tego typu przedsiêwziêciem realizowanym wspólnie przez kilka
firm z sektora informatyki medycznej.

Prawo

Sieæ szerokopasmowa obowi¹zkiem samorz¹dów

Prezes UKE zdecyduje czy samorz¹d bêdzie móg³ prowadziæ
dzia³alnoœæ w zakresie udostêpniania Internetu za darmo lub po
cenach ni¿szych ni¿ rynkowe – przewiduje projekt ustawy o sie-
ciach szerokopasmowych przygotowany przez Ministerstwo Infra-
struktury i Urz¹d Komunikacji Elektronicznej. Administracji lokal-
nej poœwiêcony jest ca³y II rozdzia³ ustawy. Na jego podstawie
samorz¹d bêdzie móg³ budowaæ infrastrukturê telekomunika-
cyjn¹, g³ównie jej elementy pasywne (kanalizacja kablowa, po-
mieszczenia kolokacyjne, s³upy, maszty, kable) i przygotowywaæ
j¹ na potrzeby wykorzystania przez lokalne firmy.

Mo¿liwe bêdzie („je¿eli zapotrzebowanie u¿ytkowników koñco-
wych w zakresie dostêpu do us³ug telekomunikacyjnych nie jest
zaspokojone”) tak¿e samodzielne œwiadczenie us³ug na rzecz
u¿ytkowników koñcowych. Wszystko w zgodzie z przepisami
o wolnej konkurencji.

W ramach upowszechniania sieci szerokopasmowych, projekt
nak³ada na zarz¹dców dróg obowi¹zek budowy kana³ów tech-
nologicznych przy okazji budowy lub przebudowy dróg publicz-
nych. Wyj¹tek bêdzie dotyczy³ jedynie sytuacji, gdy ¿aden pod-
miot nie wyrazi zainteresowania korzystaniem z takiego kana³u.
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Tegoroczny kongres
odby³ siê pod patro-
natem: Anny Stre¿yñ-
skiej – prezesa Urzêdu
Komunikacji Elektroni-
cznej; Witolda Dro¿d¿a
– podsekretarza stanu
w Ministerstwie Spraw
Wewnêtrznych i Admini-
stracji; Ministerstwa In-
frastruktury oraz Krajo-
wej Rady Radiofonii i
Telewizji. Patronami
bran¿owymi by³y: Krajo-
wa Izba Gospodarcza
Elektroniki i Telekomuni-
kacji, Polska Izba Infor-
matyki i Telekomunika-

cji, Polska Izba Komunikacji Elektronicznej oraz Pol-
ska Izba Radiodyfuzji Cyfrowej.

Sponsorami kongresu by³y firmy: TP Emitel, Dialog
Telecom, Grupa ZPAS oraz Activis Polska. Part-
nerzy kongresu to: Grupa INEA, Netia, UPC, Eutel-
sat Communications oraz SalesManager Soft-
ware.

Pierwszym punktem programu debat, zaraz po
otwarciu kongresu przez redaktora Grzegorza
Kantowicza, by³o wyst¹pienie pos³a Antoniego

Mê¿yd³y z Sejmowej Podkomisji ds. Transportu Ko-
lejowego, £¹cznoœci i Nowoczesnych Technik Infor-
macyjnych pt. „Parlamentarne prace legislacyjne
w sferze komunikacji elektronicznej”.

Pose³ Mê¿yd³o przedstawi³ stan prac i dyskusji
w komisji nad projektami ustaw u³atwiaj¹cych szyb-
sze tempo budowy infrastruktury szerokopasmowej
oraz informatyzacjê urzêdów pañstwowych.

Wyst¹pienie to by³o doskona³ym punktem wyjœcia
do „Debaty Okr¹g³ego Sto³u” – nastêpnego punktu
programu kongresu – prowadzonej przez Tomasza
Kulisiewicza z firmy Audytel oraz Grzegorza Kan-
towicza – MSG-Media. W dyskusji udzia³ wziêli:

l Witold Ko³odziejski – przewodnicz¹cy Krajowej
Rady Radiofonii i Telewizji;

l Magdalena Gaj – podsekretarz stanu w Minister-
stwie Infrastruktury;

l Marzena Œliz – doradca prezesa Urzêdu Komuni-
kacji Elektronicznej;

l Antoni Mê¿yd³o – Sejmowa Podkomisja ds.
Transportu Kolejowego, £¹cznoœci i Nowoczes-
nych Technik Informacyjnych;

l Wac³aw Iszkowski – prezes zarz¹du Polskiej Izby
Informatyki i Telekomunikacji;

l Stefan Kamiñski – prezes zarz¹du Krajowej Izby
Gospodarczej Elektroniki i Telekomunikacji;

l Henryk Bia³y – wiceprezes zarz¹du Polskiej Izby
Radiodyfuzji Cyfrowej;

l Wojciech Dziomdziora – Kancelaria Prawna
Cottyn Barbasiewicz £yœ-Gorzkowska i Dziom-
dziora;

l Eugeniusz Gaca – przewodnicz¹cy Sekcji Ope-
ratorów Telekomunikacyjnych KIGEiT;

l Krzysztof Szyd³owski – prezes zarz¹du, Wielko-
polska Telewizja Kablowa;

l Janusz Kosiñski – prezes zarz¹du INEA;

l Józef Kot – prezes zarz¹du Vectra Inwestycje;
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TARGI, WYSTAWYtelekomunikacja

W dniach 3-6 czerwca br. w Jastrzêbiej Górze odby³ siê VIII Kongres

INFOTELA, jedna z najwa¿niejszych imprez bran¿y komunikacji

elektronicznej w Polsce. Organizowane corocznie spotkania

to najlepszy sposób na dyskusjê i wymianê opinii z liderami rynku

na temat przy- sz³oœci komunikacji elektronicznej. Kongresy

INFOTELA s¹ spotkaniami adresowanymi zarówno do œrodowiska

bran¿owego, jak i do innych sektorów gospodarki

zainteresowanych wykorzystaniem nowoczesnych technologii

teleinformatycznych. Podczas obrad kongresowych omawiane

s¹ problemy prawne i biznesowe, które pojawiaj¹ siê w polskiej

bran¿y komunikacji elektronicznej (telekomunikacja, informatyka,

telewizja, media).

VIII Kongres INFOTELA Grzegorz Kantowicz

Dogoniæ Europê

Grzegorz Kantowicz otwiera obrady kongresowe

Hotel Astor w Jastrzêbiej Górze, miejsce
VIII Kongresu INFOTELA

Pose³ Antoni Mê¿yd³o podczas wyst¹pienia
w programie kongresu



l Leszek Bujak – dyrektor ds. rozwoju ASTRA
CEE;

l Zbigniew K¹dzielski – dyrektor Instytutu £¹czno-
œci.

Pierwsza czêœæ debaty dotyczy³a g³ównych barier
w rozwoju bran¿y, metod pobudzania inwestycji
w rozwój infrastruktury komunikacji elektronicznej
oraz wykorzystania œrodków UE na inwestycje IT.

– Potrzebna jest zmiana mentalnoœci, nie tylko pra-

wa, w bran¿ach, które towarzysz¹ inwestycjom tele-

komunikacyjnym: budownictwie, leœnictwie, samo-

rz¹dach itp. S¹ jeszcze grupy bran¿owe, które czer-

pi¹ ca³y czas korzyœci z tego, ¿e ka¿de wykorzysta-

nie infrastruktury drogowej lub komunalnej rodzi za

sob¹ zmiany projektów, a to wi¹¿e siê z konkretny-

mi kosztami i przewlek³oœci¹ procedur – powiedzia³
Eugeniusz Gaca, przewodnicz¹cy Sekcji Operato-
rów Telekomunikacyjnych w KIGEiT.

– Musimy jak najlepiej wykorzystaæ œrodki unijne na

budowê infrastruktury IT. Samorz¹dy mog¹ wyko-

rzystaæ je najbardziej efektywnie – do 85 proc.

zwrotu kosztów kwalifikowanych. Myœlê, ¿e ze stro-

ny parlamentu nie powinno byæ problemów z wpro-

wadzeniem daleko id¹cych zmian w przepisach tzw.

oko³otelekomunikacyjnych, aby zlikwidowaæ najbar-

dziej uci¹¿liwe z nich w celu usprawnienia procesów

inwestycyjnych w budowie infrastruktury telekomu-

nikacyjnej. Ju¿ teraz poruszamy siê w ustawach na

granicy z jednej strony konstytucyjnoœci, a z drugiej

– prawa unijnego. Jednak tak musimy dzia³aæ chc¹c

zmieniæ cokolwiek w tej materii – stwierdzi³ Antoni
Mê¿yd³o.

– Robimy wszystko, aby daæ jak najwiêcej mo¿liwo-

œci rozbudowy infrastruktury na terenach s³abo zur-

banizowanych. Nie nale¿y siê obawiaæ, ¿e samo-

rz¹dy lokalne bêd¹ mog³y budowaæ w³asn¹ infra-

strukturê. Has³o „darmowego internetu” bêdzie reali-

zowane w bardzo ograniczonym zakresie, tak aby

nie zaburzaæ rynku komercyjnego. Natomiast sa-

morz¹d jako w³aœciciel infrastruktury bêdzie móg³

powierzyæ operatorowi komercyjnemu zarz¹dzanie

w³asn¹ infrastruktur¹ – uspokaja³a Marzena Œliz,
doradca prezesa Urzêdu Komunikacji Elektronicz-
nej.

– Bardzo chlubnym wyj¹tkiem jest realizowana in-

westycja œwiat³owodowa w Toruniu, gdzie przy

okazji modernizacji sieci wodoci¹gowej po³o¿ono

kilkaset kilometrów sieci œwiat³owodowej. Obecnie

infrastruktura jest gotowa na instalacjê urz¹dzeñ

aktywnych przez operatora. Jest to ewenement na

skalê krajow¹, który nale¿y propagowaæ – doda³
Eugeniusz Gaca.

Pierwsza czêœæ dyskusji zakoñczy³a siê wprowa-
dzeniem do tematu drugiej czêœci, w której poruszo-
no zagadnienia regulacji rynku komunikacji elektro-
nicznej oraz priorytetów regulacyjnych.

– Czy istnieje mo¿liwoœæ, w okreœlonym przedziale

czasowym, ca³kowitego zniesienia regulacji rynku

komunikacji elektronicznej? Jakie do tego musz¹

byæ spe³nione warunki? – zapyta³ Wac³aw Iszkow-
ski, prezes Polskiej Izby Informatyki i Telekomuni-
kacji.

– Moim zdaniem, nie bêdzie nigdy takiej sytuacji

– stwierdzi³a Magdalena Gaj, podsekretarz stanu

w Ministerstwie Infrastruktury. – Organ regulacyjny

bêdzie potrzebny zawsze, jednak mo¿emy mówiæ

o ró¿nej skali jego aktywnoœci. Ze wzglêdu na struk-

turê naszego rynku – z operatorem dominuj¹cym

niechêtnym do wspó³pracy z konkurentami – poziom
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ingerencji regulatora musi byæ doœæ g³êboki. Z cza-

sem, wraz ze zmianami postaw podmiotów rynko-

wych, mo¿e dojœæ do mniejszej aktywnoœci i inge-

rencji regulatora, jednak zawsze regulator, zintegro-

wany czy te¿ w postaci dwóch podmiotów – jak

obecnie, bêdzie potrzebny.

– Wydaje mi siê, ¿e regulacje rynku s¹ potrzebne,

ale wy³¹cznie „ex-post”. Tak naprawdê wszystkie

obecnie wydawane przez Krajow¹ Radê Radiofonii

i Telewizji koncesje s¹ niepotrzebne. Szczególnie

dotyczy to telewizji satelitarnej i kablowej. Wystar-

czy³oby zg³oszenie, jak to ma miejsce w przypadku

dzia³alnoœci telekomunikacyjnej – powiedzia³ mece-
nas Wojciech Dziomdziora. – Jestem zwolenni-

kiem pomys³u Pana Grzegorza Kantowicza, aby

oddzieliæ komunikacjê elektroniczn¹ od autostrad

i powo³aæ osobne ministerstwo. Jedno ministerstwo

kieruj¹ce kilkoma strategicznymi sektorami nie

mo¿e funkcjonowaæ prawid³owo – doda³.

Szeroko omawiana by³a problematyka praw autor-
skich, szczególnie obecnie – kiedy ka¿dy z nas
mo¿e byæ jednoczeœnie nadawc¹ treœci, jak i od-
biorc¹. Przyk³adem mog¹ byæ wideoblogi oraz inter-
netowe telewizje spo³ecznoœciowe.

W sesji popo³udniowej równolegle odbywa³y siê war-
sztaty biznesowe firm Activis Polska i MSG-Media
oraz seminaria firmowe. Firma SalesManager Soft-
ware przedstawi³a „Technologie i rozwi¹zania
software’owe dla realizacji multimedialnych
us³ug komunikacji elektronicznej w czasie rze-
czywistym i nierzeczywistym”. TP EMITEL za-
prezentowa³ „Ewolucjê us³ug multimedialnych”,
a Netia w wyst¹pieniu pt. „Rozbudowa infra-
struktury sieciowej na potrzeby LLU – czy to siê
op³aca?” przedstawi³a studium przypadku realizacji
LLU przez operatora. Grupa INEA przedstawi³a pro-
fil dzia³alnoœci grupy i ofertê us³ugow¹.

Po bogatym merytorycznie dniu nadszed³ czas na
rekreacjê. Tradycyjnie ju¿, po po³udniu, odby³ siê
fina³ turnieju o puchar INFOTELA w bowlingu oraz
konkurs w rzucie komórk¹ na odleg³oœæ, a pierwszy

merytoryczny dzieñ kongresu zakoñczy³a uroczysta
Gala Komunikacji Elektronicznej, podczas której
rozstrzygniêto 11. edycjê Ogólnopolskiego Kon-
kursu o LAUR INFOTELA. Honorowy patronat nad
konkursem sprawowa³y: Ministerstwo Infrastruktury,
Krajowa Rada Radiofonii i Telewizji, Urz¹d Komuni-
kacji Elektronicznej, Ministerstwo Spraw Wewnêtrz-
nych i Administracji, Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji, Polska Izba Informaty-
ki i Telekomunikacji, Polska Izba Komunikacji Elek-
tronicznej oraz Polska Izba Radiodyfuzji Cyfrowej.

LAURY INFOTELA przyzna³a Komisja Konkursowa,
która powo³ana zosta³a przez Radê Programow¹
magazynu INFOTEL w styczniu bie¿¹cego roku.
W jej sk³ad weszli:

l prof. Ryszard Choraœ z Uniwersytetu Technolo-
giczno-Przyrodniczego w Bydgoszczy;

l prof. Józef Modelski z Politechniki Warszaw-
skiej, przewodnicz¹cy Sekcji Radiokomunikacji
PAN;

l Stefan Kamiñski, prezes Krajowej Izby Gospo-
darczej Elektroniki i Telekomunikacji;

l Grzegorz Kantowicz – przewodnicz¹cy jury, re-
daktor naczelny magazynu INFOTEL.

W kategorii pierwszej, obejmuj¹cej „Systemy ko-
munikacji elektronicznej” LAUR INFOTELA zdo-
by³a firma TP Emitel Sp. z o.o. w Warszawie za
„EmiKam – platformê do tworzenia i transmisji
kontentu”.

W kategorii drugiej, obejmuj¹cej „Elementy sy-
stemów” LAUR INFOTELA przyznano firmie P.H.
Elmat Sp. z o.o. w Rzeszowie za „VERTICASA
– system okablowania œwiat³owodowego budyn-
ków mieszkalnych z kablami ³atwego dostêpu”.

W kategorii trzeciej „Us³ugi” LAUR INFOTELA
przyznano firmie NETIA SA w Poznaniu za „Us³ugê
ONE OFFICE”.

W kategorii czwartej „Wdro¿enia” LAUR INFOTE-
LA przyznano firmie „ksi.pl” Sp. z o.o. w Krakowie
za „Kompleksow¹ realizacjê wdro¿enia systemu
BlueSend na XX Miêdzynarodowych Targach
Komunikacji Elektronicznej INTERTELECOM
2009” oraz Konsorcjum FEN w Poznaniu za
„Wdro¿enie infrastruktury sieci bezprzewodowej
Meru Networks na Uniwersytecie Miko³aja Ko-
pernika w Toruniu”.

Podczas Gali wrêczono tak¿e LAURY INFOTELA
przyznane przez redakcjê:

n w kategorii „Firma” LAUR INFOTELA otrzyma³a
firma Kujawsko-Pomorska Sieæ Informacyjna
za „realizacjê projektu Kujawsko-Pomorskiej
Sieci Informacyjnej”;

n w kategorii „Osoba” – Romuald Szymañski,
prezes zarz¹du firmy TELETRA KOMTRANS za
„szczególny wk³ad w rozwój komunikacji ele-
ktronicznej”.

Redakcja INFOTELA przyzna³a tak¿e trzy Platyno-
we Laury Dekady dla:

n Janusza Kosiñskiego, prezesa zarz¹du spó³ki
INEA SA za „wieloletni¹ realizacjê procesów
konsolidacyjnych w bran¿y telekomunikacyj-
nej w Wielkopolsce”;
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n firmy VECTOR Sp. z o.o. za „wieloletni skute-
czny rozwój rodzimego kapita³u i myœli tech-
nicznej na rynkach krajowym i miêdzynarodo-
wym bran¿y telekomunikacyjnej”;

n Miêdzynarodowych Targów £ódzkich Sp.
z o.o. za „dwudziestoletnie promowanie i inte-
gracjê bran¿y komunikacji elektronicznej po-
przez organizacjê targów INTERTELECOM”.

W ramach Konkursu o LAUR INFOTELA redakcja
przeprowadzi³a równie¿ plebiscyt wœród czytelni-
ków. A oto wyniki g³osowañ.

Laury Czytelników otrzymali:

n P4 Sp. z o.o., operator sieci Play – najlepszy
operator telefonii i internetu mobilnego;

n UPC Polska Sp. z o.o. – najlepszy operator tele-
fonii i szerokopasmowego internetu stacjonar-
nego;

n Eutelsat Polska Sp. z o.o. – najlepszy operator
satelitarny;

n Vectra SA – najlepszy operator telewizji kablo-
wej;

n Canal+ Cyfrowy Sp. z o.o. – najlepszy nadawca
telewizyjny i dystrybutor telewizyjny;

n Polsat News – najlepszy telewizyjny kana³ tema-
tyczny;

n tvp.pl – najlepsza witryna internetowa.

LAUR INFOTELA to statuetka zaprojektowana i wy-
konana przez bydgoskiego artystê rzeŸbiarza
– Marka Guczalskiego.

Galê uœwietni³ program artystyczny duetu Electrica
Duo – Kasia & Paula oraz Pawe³ Kluz, który czaro-
wa³ goœci dos³ownie i w przenoœni.

W drugim dniu kongresu zorganizowane zosta³y
dwa ciekawe panele. Pierwszy to „Nowe rodzaje
treœci i ich dystrybucji w kontekœcie cyfryzacji
przekazów medialnych”, prowadzony przez Woj-
ciecha Apela – 3S Œl¹skie Sieci Œwiat³owodowe.

W dyskusji udzia³ wziêli:

l Wojciech Dziomdziora – Kancelaria Prawna
Cottyn Barbasiewicz £yœ-Gorzkowska i Dziom-
dziora;

l Janusz Kosiñski – prezes zarz¹du Grupy INEA;
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l Mateusz Górecki – Manager ds. Rozwoju Inter-
net Group;

l Krzysztof Œwiergiel – dyrektor zarz¹dzaj¹cy Eu-
rosport Poland;

l Marek Cybulski – dyrektor dzia³u sprzeda¿y Zo-
nemedia Poland;

l Bart³omiej Czardybon – prezes zarz¹du SGT;

l Witold Kundzewicz – cz³onek zarz¹du, Wielko-
polska Telewizja Kablowa.

W dyskusji poruszono m.in. kwestie relacji nadaw-
ca-operator na rynku polskim. Omówiono nowe
technologie dystrybucji treœci w sieciach naziem-
nych oraz nowe zachowania widzów.

Bardzo ciekawym w¹tkiem by³a problematyka
personalizacji kana³ów telewizyjnych. Modele bizne-
sowe producentów i nadawców oparte s¹ na pakie-
tyzacji kana³ów telewizyjnych. Jednoczeœnie dzisiej-
szy odbiorca nie chce p³aciæ za pakiety, w których
interesuje go tylko kilka kana³ów. Operatorzy ju¿ dzi-
siaj przygotowani s¹ do zmiany modeli dystrybucji
w kierunku wiêkszej personalizacji, jednak dostawcy
treœci niechêtnie przystosowuj¹ siê do tych nowych
wymagañ.

Tak¿e w tej dyskusji przewija³a siê problematyka
praw autorskich oraz organizacji zbiorowego za-
rz¹dzania, które determinuj¹ niektóre zachowania
i modele sprzeda¿owe na rynku.

Ostatnim punktem merytorycznego programu kon-
gresu by³a dyskusja panelowa „Dylematy i roz-
dro¿a rozwoju infrastruktury telekomunikacyjnej
NGN”, do której wprowadzili Tomasz Kulisiewicz
oraz Marek Œredniawa z Politechniki Warszawskiej.
Udzia³ w dyskusji wziêli:

l Marzena Œliz – doradca prezesa Urzêdu Komu-
nikacji Elektronicznej;

l Eugeniusz Gaca – przewodnicz¹cy Sekcji Ope-
ratorów Telekomunikacyjnych KIGEiT;

l Jaros³aw Janiszewski – prezes zarz¹du HAWE;

l Janusz Kosiñski – prezes zarz¹du Grupy INEA;

l Pawe³ ¯ytecki – dyrektor Departamentu Rozwo-
ju Sieci, NETIA;

l Zbigniew K¹dzielski – dyrektor Instytutu £¹cz-
noœci.

Podczas dyskusji zdefiniowano NGN oraz omówio-
no nowe wyzwania stoj¹ce przed regulacjami ko-
munikacji konwergentnej. Uczestnicy dyskusji
przedstawili problemy inwestycyjne budowy sieci
NGN/NGA oraz bariery ich rozwoju.

By³ to ostatni punkt programu merytorycznego
kongresu.

Po po³udniu na uczestników czeka³y emocje zwi¹-
zane z przeja¿d¿kami na najszybszych ³odziach
motorowych PARKER 900 Baltic p³ywaj¹cych na
polskim wybrze¿u jednostek specjalnych Marynarki
Wojennej „FORMOZA”. Wieczorem, podczas grillo-
wania, wrêczono puchary i nagrody zwyciêzcom
konkursu w rzucie komórk¹ na odleg³oœæ oraz Tur-
nieju o Puchar Infotela w bowlingu. W ten sposób
dobieg³ koñca drugi dzieñ merytoryczny i zarazem
ca³y kongres INFOTELA.

– Bardzo ciekawe dyskusje, o wielu sprawach

us³ysza³am po raz pierwszy. Mam kilka spostrze¿eñ

i wniosków, które bêdê chcia³a wykorzystaæ w mojej

pracy – powiedzia³a Magdalena Gaj na po¿egna-
nie.

My tak¿e mamy nadziejê, ¿e tegoroczny kongres
przyczyni³ siê do lepszego zrozumienia skompliko-
wanych zasad funkcjonowania rynku komunikacji
elektronicznej w Polsce.

Wszystkie debaty kongresu by³y transmitowane
on-line na stronie internetowej. Relacje wideo
z wyst¹pieñ oraz paneli dyskusyjnych mo¿na obej-
rzeæ na stronie www.techbox.pl. n
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Szybkoœæ, wiatr, emocje – przeja¿d¿ki na najszybszych ³odziach motorowych
PARKER 900 Baltic p³ywaj¹cych na polskim wybrze¿u jednostek specjalnych

Marynarki Wojennej „FORMOZA”

Bezpoœredni kontakt uczestników
z organizatorami kongresu zapewnia³ VoiceLink

– nowatorska us³uga g³osowa ze stron internetowych





Wed³ug firmy badawczej PMR, rynek VoIP w Polsce
w dalszym ci¹gu stanowi niewielk¹ czêœæ rynku tele-
fonii stacjonarnej. W 2008 r. jego udzia³ pod wzglê-
dem wielkoœci przychodów plasowa³ siê na pozio-
mie nieprzekraczaj¹cym piêciu procent. Telefonia
VoIP nadal jest traktowana przede wszystkim jako
narzêdzie do wykonywania bezp³atnych po³¹czeñ
„z komputera na komputer” przez u¿ytkowników
indywidualnych. W przypadku sektora biznesowego
ca³y czas zdecydowana wiêkszoœæ firm podchodzi
do rozwi¹zañ VoIP z dystansem, traktuj¹c telefoniê
IP najczêœciej jako narzêdzie dodatkowe.

W segmencie u¿ytkowników indywidualnych domi-
nuj¹ operatorzy telewizji kablowych, œwiadcz¹c
us³ugi telefonii internetowej jako element pakietu tri-
ple play. Na koniec 2008 r. posiadali ok. 450 tys.
abonentów VoIP. Warto dodaæ, ¿e oferta cenowa
sieci kablowych pozycjonowana jest z regu³y pomiê-
dzy stawkami VoIP dostêpnymi u dostawców
wyspecjalizowanych w us³ugach telefonii interneto-
wej a us³ugami tradycyjnej telefonii stacjonarnej.
Z jednej strony pozwala to na przyci¹gniêcie klien-
tów, z drugiej zaœ – na generowanie relatywnie wy¿-
szych mar¿.

Aby zwiêkszyæ przewagê konkurencyjn¹ na rynkach
lokalnych, swoj¹ ofertê o VoIP poszerzaj¹ tak¿e lo-
kalni dostawcy internetu. Przedstawiciele firm dekla-
ruj¹, ¿e us³uga nie przynosi wysokich przychodów,
ale jest sposobem na utrzymanie klientów. Oprócz
wdro¿eñ w³asnych systemów telefonii internetowej
coraz czêstsz¹ praktyk¹ jest korzystanie przez
lokalnych ISP z platform wiêkszych dostawców.

Udzia³ w rynku wyspecjalizowanych operatorów
us³ug VoIP (m.in. EasyCall, FreecoNet, HaloNet)
pod wzglêdem wielkoœci przychodów pozostaje nie-
wielki. W sektorze pojawiaj¹ siê opinie, ¿e b³êdem
by³o skupienie siê w przesz³oœci na segmencie u¿yt-
kowników indywidualnych. Obecnie operatorzy za-
czynaj¹ koncentrowaæ siê na klientach bizneso-

wych, licz¹c na wy¿sze przychody z tytu³u wiêksze-
go ruchu i us³ug dodanych.

Us³ugi telefonii internetowej na coraz szersz¹ skalê
pojawi³y siê tak¿e w ofercie operatorów telekomu-
nikacyjnych œwiadcz¹cych us³ugi telefonii stacjonar-

nej. VoIP jest w tym przypadku uzupe³nieniem oferty
i sposobem na zatrzymanie klientów.

W ci¹gu najbli¿szych czterech lat dynamika wzrostu
rynku VoIP w Polsce pozostanie na stabilnym pozio-
mie. PMR oczekuje, ¿e pozytywnie na wartoœæ sek-
tora wp³ynie panuj¹ce w Polsce spowolnienie go-
spodarcze. Zarówno dla firm, jak i gospodarstw do-
mowych poszukuj¹cych oszczêdnoœci na rachun-
kach telefonicznych VoIP mo¿e stanowiæ przynaj-
mniej godn¹ uwagi alternatywê. Ponadto telefonia
internetowa bêdzie w dalszym ci¹gu zyskiwaæ popu-
larnoœæ jako element pakietów us³ug telekomu-
nikacyjnych. Przyk³ady krajów Europy Zachodniej
– zw³aszcza Francji – pokazuj¹, ¿e taka forma ofe-
rowania us³ug VoIP cieszy siê najwiêksz¹ popular-
noœci¹ wœród klientów indywidualnych.

Z drugiej strony, ró¿nice w cenach po³¹czeñ w tra-
dycyjnej telefonii i VoIP stopniowo zaczynaj¹ siê za-
cieraæ. W efekcie telefonia internetowa sukcesywnie
traci swoj¹ najwiêksz¹ przewagê konkurencyjn¹
– wyraŸnie ni¿sze stawki za po³¹czenia. W dalszym
ci¹gu jednak o zaletach telefonii IP bêdzie stano-
wiæ mo¿liwoœæ wykonywania bezp³atnych po³¹czeñ
w sieci oraz szeroki zakres us³ug dodanych.

W d³u¿szym okresie spodziewamy siê stopniowej
migracji abonentów z telefonii tradycyjnej do VoIP,
czemu bêd¹ sprzyjaæ przede wszystkim inwestycje
operatorów w rozwój sieci NGN. Jednak ze wzglêdu
na odsuwanie inwestycji w czasie, przeniesienie
œrodka ciê¿koœci w stronê telefonii komórkowej,
a tak¿e wspomniane spadki cen po³¹czeñ w telefo-
nii stacjonarnej, proces ten bêdzie przebiega³ du¿o
wolniej, ni¿ jeszcze kilka lat temu zak³adali sami
uczestnicy rynku.

Na podstawie raportu firmy PMR
pt. „Rynek VoIP w Polsce 2009.

Prognozy rozwoju na lata 2009-2012”

telekomunikacja RAPORTY, ANALIZY
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Wartoœæ rynku telefonii VoIP w Polsce na koniec 2008 r.

wynios³a 440 mln z³. Najwiêksz¹ czêœæ przychodów

w segmencie wygenerowali operatorzy sieci kablowych.

W ostatnich latach us³ugi VoIP wprowadzili do swojej oferty

równie¿ operatorzy telefonii stacjonarnej.

Wartoœæ dodana czy niezale¿ny segment rynku

VoIP w Polsce
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Najnowsze wyniki badañ przeprowadzonych
wœród ma³ych i œrednich przedsiêbiorstw s¹ za-
skakuj¹ce.

Niemal¿e wszyscy ankietowani (94 proc.) zgodzi-
li siê z twierdzeniem, i¿ wykorzystanie energo-
oszczêdnych urz¹dzeñ przyczynia siê do dba-
³oœci o œrodowisko naturalne, jednak przy zaku-
pie sprzêtu na posiadane przez producentów
certyfikaty zwi¹zane z ochron¹ œrodowiska zwra-
ca uwagê nieca³a po³owa (49 proc.) z nich. Jesz-
cze mniejszy odsetek firm (36 proc.) zwraca
uwagê na poszanowanie œrodowiska przy produ-
kcji sprzêtu.

A¿ cztery na piêæ firm (81 proc.) uwa¿a, i¿ czyn-
nik energooszczêdnoœci powinien byæ brany pod
uwagê przy zakupie sprzêtu IT, przeciwnego zda-
nia jest jedynie 6 proc. badanych.

Zgodnie z tymi deklaracjami postêpuje jednak
niespe³na po³owa ankietowanych. Co wiêcej,
wœród firm z sektora MŒP, które organizuj¹ prze-
targi na dostawy sprzêtu IT, prawie po³owa (47
proc.) nigdy nie uwzglêdnia czynnika energo-
oszczêdnoœci w specyfikacji przetargowej. Nie-
ca³a jedna trzecia z nich (31 proc.) robi to rzadko,
tylko jedna pi¹ta zaœ deklaruje, i¿ robi to czêsto
lub zawsze (22 proc.).

Mimo i¿ 37 proc. firm zadeklarowa³o gotowoœæ do
ponoszenia dodatkowych kosztów w zwi¹zku
z inwestycjami w Green IT, w praktyce to cena
decyduje o zakupie. Wed³ug badañ, w zesz³ym
roku jedynie 15 proc. firm dokona³o zakupu jakie-
gokolwiek urz¹dzenia IT kieruj¹c siê jego walora-
mi ekologicznymi.

Ankietowani zapytani wprost, na co zwracaj¹
uwagê przy zakupie, w pierwszej kolejnoœci
wskazywali w³aœnie cenê (85 proc.), jakoœæ
urz¹dzeñ (84 proc.) oraz gwarancje i serwis po-
sprzeda¿owy (79 proc.). W dalszej kolejnoœci wy-
mieniali renomê producenta (29 proc.) oraz ja-
koœæ obs³ugi klienta (13 proc.), a na „szarym”
koñcu – walory ekologiczne (12 proc.).

– Polskie firmy s¹ œwiadome korzyœci wynika-

j¹cych z zastosowania produktów Green IT. Me-

ned¿erowie odpowiedzialni za inwestycje infor-

matyczne nad wyraz chêtnie przyznaj¹, ¿e zwra-

caj¹ uwagê na ekologiczne walory urz¹dzeñ pod-

czas inwestycji w infrastrukturê informatyczn¹,

jednak fakty przecz¹ tym deklaracjom. Jedynie

15 proc. polskich firm zakupi³o w minionym roku

sprzêt IT kieruj¹c siê jego energooszczêdnoœci¹.

Czynnik „ekologicznoœci” urz¹dzeñ wci¹¿ prze-

grywa konkurencjê z bardziej wymiernymi cecha-

mi produktów, przede wszystkim z cen¹ urz¹-

dzeñ. Pe³ne sprzecznoœci wyniki badañ wskazuj¹

na rozdarcie firm, które chcia³yby inwestowaæ

w „zielone” rozwi¹zania informatyczne, jednak

w obliczu s³abszej koniunktury rynkowej na pierszym

miejscu stawiaj¹ koszty zakupu sprzêtu – sko-
mentowa³ badanie Mariusz Piaseczny, PR Ma-
nager Eastern Europe, D-Link. n
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Jak wynika z najnowszych badañ D-Link Technology Trend przeprowadzonych wœród firm sektora MŒP,

przy zakupie sprzêtu IT walory ekologiczne stanowi¹ marginaln¹ rolê. Mimo wysokiej œwiadomoœci ekologicznej

oraz œwiadomoœci korzyœci wynikaj¹cych z u¿ywania energooszczêdnych urz¹dzeñ, firmy przy zakupach

kieruj¹ siê przede wszystkim cen¹.

Green IT w firmach sektora MŒP Grzegorz Kantowicz

Cena wa¿niejsza

ni¿ ekologia



Operatorzy kablowi zyskali bardzo silnego sprzy-
mierzeñca, jakim jest nowa wersja znanego stan-
dardu DOCSIS (Data Over Cable System Inter-

face Specification). DOCSIS 3.0, bo o tej wersji
tu mowa, wprowadza kilka znacz¹cych modyfika-
cji do systemu oraz do jego kluczowych elemen-
tów, czyli CMTS (Cable Modem Termination Sy-

stem – kontroler modemów kablowych) i mode-
mu kablowego. Tworz¹c standard DOCSIS 3.0
postawiono przed nim kilka istotnych zadañ:

l umo¿liwienie oferowania us³ug dostêpu do in-
ternetu o szybkoœci powy¿ej 100 Mb/s;

l znacz¹ce obni¿enie kosztu oferowanych prze-
p³ywnoœci;

l zachowanie kompatybilnoœci wstecz z istnie-
j¹cymi obecnie w sieci urz¹dzeniami.

W praktyce oznacza to bardzo du¿¹ elastycznoœæ
konfiguracji systemów zgodnych z DOCSIS 3.0,
tak aby zapewniæ jak najbardziej efektywn¹ reali-
zacjê potrzeb biznesowych operatora. Szczegól-
nie istotnym elementem w systemie jest CMTS
i to jego dotyczy wiêkszoœæ zmian wp³ywaj¹cych
na tê w³aœnie elastycznoœæ.

Najwiêksz¹ zmian¹, jak¹ wnosi nowy standard
do systemu, jest wspomniana mo¿liwoœæ œwiad-
czenia us³ug o bardzo du¿ych przep³ywnoœciach
(pow. 100 Mb/s). Wykorzystuje siê tu technologiê
channel bonding – ³¹czenia kana³ów w taki spo-
sób, ¿e kilka dotychczasowych kana³ów transmi-
syjnych transmituje dane do i od pojedynczego
abonenta. Urz¹dzenia koñcowe (CMTS i modem
kablowy) dbaj¹ o logiczn¹ spójnoœæ danych
wysy³anych w taki sposób. Oczywiœcie, aby wy-

korzystaæ tak¹ mo¿liwoœæ, oba urz¹dzenia koñ-
cowe musz¹ byæ zgodne z DOCSIS 3.0.

Oferowanie takich us³ug wymaga znacz¹cego
zwiêkszenia liczby dostêpnych kana³ów transmi-
syjnych. Z uwagi na to, i¿ wiêkszoœæ ruchu odby-
wa siê w kierunku do abonenta (wiêcej pobiera-
my ni¿ sami oferujemy), szczególnie istotne jest
zwiêkszenie liczby kana³ów, które transmituj¹
dane w tym kierunku (downstream). W tym mo-
mencie z pomoc¹ przychodzi postêp technologii,
oferuj¹c jednouk³adowe wielokana³owe modula-
tory i upconvertery. Dziêki temu mo¿na obni-
¿yæ koszy pojedynczego kana³u, ale równie¿
zwiêkszyæ gêstoœæ upakowania sprzêtu. To z ko-
lei prowadzi do oszczêdnoœci miejsca, energii
i … kosztów z tym zwi¹zanych.

Wspomniana powy¿ej cecha asymetrycznoœci ru-
chu abonenckiego spowodowa³a wprowadzenie
w nowym standardzie ca³kowitego rozdzielenia
sprzêtowego kana³ów do i od abonenta (down-

stream i upstream) w CMTS. Oznacza to, ¿e
w ka¿dym urz¹dzeniu CMTS zgodnym z DOC-
SIS 3.0 powinna istnieæ mo¿liwoœæ niezale¿nej
rozbudowy upstream i downstream. Jest to kolej-
na mo¿liwoœæ oszczêdnoœci kosztów zarówno
bezpoœrednich (wydatki na rozbudowê jedynie
niezbêdnych kana³ów), jak i poœrednich (miejsce,
energia).

Na szczególn¹ uwagê zas³uguje fakt, i¿ standard
umo¿liwia œwiadczenie us³ug o szybkoœciach
pow. 100 Mb/s, co nie oznacza, ¿e wymusza na
operatorze ich œwiadczenie. Standard nie jest
to¿samy z us³ug¹ – nie ma czegoœ takiego, jak
us³ugi DOCSIS 3.0. Operator mo¿e uruchomiæ
urz¹dzenia zgodne z DOCSIS 3.0 (CMTS), sko-
rzystaæ z ich elastycznoœci i obni¿yæ koszty, jed-
noczeœnie utrzymuj¹c us³ugi na dotychczasowym
poziomie, u¿ywaj¹c nadal modemów kablowych
w wersji DOCSIS 1.0, 1.1 i 2.0. Zgodnoœæ wstecz
to jedna z wa¿niejszych cech w ca³ej historii
standardu DOCSIS.

Dziêki kompatybilnoœci wstecz uruchomienie
CMTS zgodnego z DOCSIS 3.0 nie wymusza
wymiany wszystkich dotychczas instalowanych
modemów w sieci. Mo¿na w dalszym ci¹gu z po-
wodzeniem wykorzystywaæ je do œwiadczenia
obecnych us³ug. Co wa¿ne, mo¿na te¿ bez pro-
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Rynek us³ug dostêpu do internetu w ostatnich latach rozwija siê

bardzo dynamicznie. Obserwowane jest ci¹g³e zwiêkszanie

oferowanych prêdkoœci ³¹czy, jak równie¿ sta³y wzrost œredniej

konsumpcji pasma. Zwiêkszaniu przepustowoœci sprzyjaj¹

z jednej strony abonenci korzystaj¹cy z coraz bardziej

wymagaj¹cych us³ug, z drugiej zaœ strony – sami operatorzy

poprzez konkurencjê pomiêdzy operatorami DSL i kablowymi.

Dzisiaj nikogo nie dziwi¹ oferty 10 Mb/s czy nawet 30 Mb/s.

Wiod¹cy operatorzy kablowi ju¿ zapowiadaj¹, ¿e wkrótce

dostêpne bêd¹ ³¹cza o przepustowoœci 100 Mb/s i wiêcej.

Jak to mo¿liwe?

W pogoni za „szerokim pasmem” Marcin U³asik

Standard DOCSIS 3.0

a us³ugi dostêpu

do internetu
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blemu instalowaæ nowe modemy zgodne z po-
przednimi wersjami standardu, o ile oferowane
us³ugi nie wymagaj¹ nowego sprzêtu. Podsumo-
wuj¹c, dla wszystkich operatorów, którzy oferuj¹
us³ugi 5, 10 czy nawet 20 Mb/s, standard
DOCSIS 3.0 wnosi znacz¹ce obni¿enie kosztów
oferowanych us³ug bez koniecznoœci ich zmiany.

Standard DOCSIS 3.0 nie wymaga istotnej zmia-
ny w architekturze samego CMTS (z wyj¹tkiem
obs³ugi wiêkszej iloœci danych), jednak¿e wpro-
wadzone w standardzie DOCSIS 3.0 rozdzielenie
kana³ów downstream i upstream pozwala rów-
nie¿ na znacz¹c¹ modyfikacjê struktury systemu,
lecz kosztem jego znacz¹cego skomplikowania.
Mowa tu o architekturach I-CMTS (Integrated

CMTS) i M-CMTS (Modular CMTS).

n model I-CMTS (rys. 1)

Umo¿liwia niezale¿ne skalowanie kana³ów down-

stream i upstream oraz realizacjê funkcji DOC-
SIS 3.0 w pojedynczej, zintegrowanej obudo-
wie. Ta architektura jest w zasadzie identyczna
z obecnie stosowanymi – jedno urz¹dzenie (po-
tocznie zwane „szafk¹”) zawiera modu³y kana-
³ów upstream i downstream, zapewniaj¹c nie-
zawodnoœæ telekomunikacyjn¹, ³atwoœæ zarz¹-
dzania pojedynczym elementem sieci IP, jedno-
czeœnie znacznie zwiêkszaj¹c gêstoœæ, wydaj-
noœæ i skalowalnoœæ rozwi¹zania. W tym wypad-
ku zmiana (upgrade) z poprzedniej wersji stan-

dardu do DOCSIS 3.0 sprowadza siê do instalo-
wania nowych modu³ów i nowej wersji oprogra-
mowania. Struktura i koncepcja systemu nie ró¿-
ni siê od obecnie stosowanego.

n model M-CMTS (rys. 2)

Architektura M-CMTS dzieli funkcje CMTS po-
miêdzy dotychczasowe urz¹dzenie CMTS oraz
EdgeQAM. Z CMTS zostaje wyjêta obróbka koñ-
cowa kana³ów downstream (modulacja i upkon-
wersja), pozostaje przetwarzanie i analiza pakie-
tów (warstwa DOCSIS MAC) oraz odbiór kana-
³ów upstream. Kana³y downstream dosy³ane s¹
do zewnêtrznych urz¹dzeñ EdgeQAM poprzez
porty Gigabit Ethernet i protokó³ DEPI (Down-

stream External Physical Interface). Architektura
ta w swojej idei ma umo¿liwiæ wykorzystanie
wolnych kana³ów QAM z istniej¹cych w sieci
urz¹dzeñ EdgeQAM stosowanych do potrzeb te-
lewizji cyfrowej. W praktyce jednak systemy tele-
wizji cyfrowej i transmisji danych s¹ od siebie
odseparowane i aby wykorzystaæ M-CMTS, trze-
ba instalowaæ nowe urz¹dzenia. Powoduje to nie-
potrzebn¹ komplikacjê systemu, nie wnosz¹c ob-
ni¿enia kosztów. M-CMTS wymaga równie¿ syn-
chronizacji czasu pomiêdzy CMTS i EdgeQAM
z uwagi na zale¿noœæ czasow¹ transmisji od mo-
demu do CMTS (TDMA – Time Domain Multiple

Access). Konieczne jest wiêc równie¿ instalowa-
nie serwerów czasu, utrzymywanie niezale¿nej
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Rysunek 1. Architektura I-CMTS systemu standardu DOCSIS 3.0

Rysunek 2. Architektura M-CMTS systemu standardu DOCSIS 3.0



sieci (DTI – DOCSIS Timing Interface) i admini-
strowanie tymi urz¹dzeniami.

Przyk³adem CMTS zgodnego z DOCSIS 3.0 jest
ARRIS C4®. C4 jest kontrolerem modemów kab-
lowych o bardzo wysokiej wydajnoœci i niezawod-
noœci pozwalaj¹cym na zwiêkszenie satysfakcji
abonentów z dostarczanych us³ug telefonii, trans-
misji danych i telewizyjnych. Kontroler umo¿liwia
operatorom dopasowanie systemu do indywidu-
alnych potrzeb biznesowych poprzez elastyczn¹
rozbudowê, szerok¹ gamê opcji konfiguracyj-
nych oraz niezrównane mo¿liwoœci doboru jako-
œci œwiadczonych us³ug. ARRIS C4 CMTS po-
zwala operatorom na œwiadczenie zaawansowa-
nych us³ug telefonii, transmisji danych i wideo po-
przez konwergentn¹ sieæ IP zarówno dla klientów
indywidualnych, jak i biznesowych.

Funkcjonalnoœci, jakie oferuje ARRIS C4, to m.in.
pe³ny zestaw mo¿liwoœci routingu warstwy 3, po-
³¹czony z funkcjami warstwy DOCSIS RF w jed-
nej architekturze. CMTS C4 jest kwalifikowany do
pracy w sieciach DOCSIS 2.0, EuroDOCSIS 2.0
oraz PacketCable 1.0. Konstrukcja CMTS C4
gwarantuje realizacjê wszystkich funkcjonalno-
œci DOCSIS 3.0 zarówno poprzez architekturê
I-CMTS, jak i M-CMTS, zapewniaj¹c pe³n¹ zgod-
noœæ ze standardem DOCSIS 3.0.

Nowoœci sprzêtowe architektury ARRIS C4
CMTS zwi¹zane z DOCSIS 3.0:

n karta kablowa 16D

Karta 16D Cable Access Module (CAM)
posiada szesnaœcie (16) kana³ów down-

stream zgodnych z DOCSIS/EuroDOC-
SIS 3.0. Kana³y te s¹ zgrupowane po
cztery w nowoczesnych blokowych up-

conwerterach, umo¿liwiaj¹c u¿ycie pe³nej
liczby szesnastu na zaledwie czterech
z³¹czach typu F. Ka¿dy kana³ downstre-

am w ramach jednego upconwertera musi posia-
daæ swoj¹ unikaln¹ czêstotliwoœæ, ale nie jest wy-
magane, aby kana³y s¹siadowa³y ze sob¹. Tak
po³¹czone cztery kana³y downstream mog¹ znaj-
dowaæ siê na przestrzeni 80 MHz w spectrum
sieci kablowej, pozostawiaj¹c operatorowi elasty-
cznoœæ konfiguracji.

Korzyœci z zastosowania karty 16D:

l wysoka gêstoœæ (nawet 240 kana³ów DOCSIS
w chassis);

l channel bonding zgodny z DOCSIS 3.0;
l pe³ne wsparcie w pracuj¹cych w sieci

CMTS’ach ARRIS C4;
l legendarna funkcjonalnoœæ CMTS’a C4 hitless

sparring gwarantuj¹ca pe³n¹ redundancjê.
n karta kablowa 12U

Karta ARRIS C4 CMTS 12U Cable Ac-

cess Module (CAM) posiada dwana-
œcie (12) cyfrowych odbiorników kana³u
upstream. ARRIS C4 wspiera do sze-
snastu takich kart w jednej obudowie.
C4 wyposa¿ony w karty 12U otrzyma³
kwalifikacjê DOCSIS 3.0 Bronze. Co
wa¿ne – karta 12U ró¿ni siê od znanej

karty 2D12U jedynie oprogramowaniem. Ka¿da
obecnie pracuj¹ca w sieci karta 2D12U mo¿e byæ
zamieniona na 12U poprzez prosty upgrade

oprogramowania.

Korzyœci z zastosowania kart 12U:

l wysoka gêstoœæ;
l elastyczne mapowanie portów upstream

i downstream;
l zgodnoœæ ze specyfikacj¹ DOCSIS 3.0.

n modu³ RCM

Modu³ C4® CMTS Router Control Modu-

le (RCM) odpowiada za routing pakietów
oraz wsparcie dla us³ug DOCSIS 3.0
w kontrolerze ARRIS C4. Modu³ posiada
dedykowane uk³ady FPGA dla wsparcia
protoko³u IPv6, dziesiêæ (10) portów
typu Gigabit Ethernet SFP oraz jeden

port 10 Gigabit Ethernet XFP.

Korzyœci z zastosowania modu³u RCM:

l wysoka gêstoœæ;
l wysoka wydajnoœæ dla us³ug DOCSIS 3.0;
l zgodny sprzêtowo z istniej¹cymi urz¹dzeniami

ARRIS C4;
l wsparcie dla legendarnej redundancji hitless.

Zalety architektury ARRIS C4 CMTS pozwalaj¹
na szybkie i elastyczne wdro¿enia DOCSIS 3.0
oraz rozwój istniej¹cych sieci DOCSIS 1.x i 2.0.
Firma ARRIS jest bardzo mocno zaanga¿owana
zarówno w inicjatywê M-CMTS, jak i I-CMTS. Od
wielu lat produkty i rozwi¹zania ARRIS by³y pro-
jektowane dla i we wspó³pracy z operatorami ka-
blowymi. Dodatkowo in¿ynierowie ARRIS’a bior¹
udzia³ w pracach CableLabs, pomagaj¹c definio-
waæ i tworzyæ kolejne standardy. ¯adna inna fir-
ma œwiatowa nie jest tak zaanga¿owana w roz-
wi¹zania jedynie dla „œwiata kablowego”.

Wiêcej informacji o DOCSIS 3.0, jak i o pro-
duktach firmy ARRIS, w tym o ARRIS C4, mo¿na
uzyskaæ kontaktuj¹c siê z firm¹ VECTOR lub na
stronie: www.vector.com.pl.

Autor jest Product Managerem w firmie Vector
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Badania wykaza³y tak¿e, ¿e zwiêksza siê konkuren-
cyjnoœæ firm korzystaj¹cych z tej formy zatrudnienia,
poniewa¿ poprawie ulega produktywnoœæ oraz sa-
mopoczucie pracowników, którzy mog¹ lepiej pogo-
dziæ wymagania zwi¹zane z ¿yciem osobistym
i prac¹ zawodow¹.

n 96 proc. pracowników korzystaj¹cych z elastycz-
nych form zatrudnienia ma wiêcej czasu, ponie-
wa¿ nie musz¹ doje¿d¿aæ do miejsca pracy.

n Wyeliminowanie dojazdów pozwala zaoszczêdziæ
œrednio 70 minut dziennie – dziêki elastycznym
formom zatrudnienia ka¿dy pracownik mo¿e
w ci¹gu roku oszczêdziæ 39 dni roboczych*.

n 21 procent pracowników wykonuje w czasie
oszczêdzonym na dojazdach dodatkow¹ pracê,
a 56 proc. spêdza ten czas z rodzin¹.

n Aktualnie tylko co dziesi¹ty pracownik nie musi
doje¿d¿aæ do miejsca pracy.

Powy¿sze wnioski zosta³y zawarte w raporcie „Fle-
xible Working 2009” („Elastyczna praca 2009”), któ-
ry odzwierciedla opinie ponad 3500 pracowników
z Francji, Hiszpanii, Niemiec, Rosji, W³och i Wielkiej
Brytanii.

Czas zaoszczêdzony przez wyeliminowanie doja-
zdów pracownicy na ogó³ spêdzaj¹ z rodzin¹ (56
proc.) oraz przeznaczaj¹ na odpoczynek (45 proc.)
lub spotkania i zadania wykonywane zwykle w cza-
sie pracy (42 proc.). 21 proc. pracowników po-
œwiêca zaoszczêdzony czas na dodatkow¹ pracê,
natomiast jedna czwarta przeznacza go na zajêcia
sportowe – odsetek ten wzrasta do 32 proc. w Niem-
czech i 35 proc. w Hiszpanii. Wyniki sugeruj¹, ¿e
elastyczne formy pracy nie tylko u³atwiaj¹ pracowni-
kom zachowanie równowagi miêdzy prac¹ a ¿yciem
prywatnym i rodzinnym, lecz mog¹ siê tak¿e przy-
czyniæ do wyeliminowania problemów zdrowotnych
spowodowanych brakiem aktywnoœci fizycznej.

Raport zanalizowa³ równie¿ rodzaje transportu naj-
czêœciej wykorzystywane w dojazdach do pracy wy-
kazuj¹c, ¿e nadal najpopularniejszym œrodkiem
lokomocji jest samochód (60 proc.). Potwierdza to
zatem tezê, ¿e wprowadzenie na wiêksz¹ skalê ela-
stycznych form zatrudnienia mog³oby radykalnie
zmniejszyæ liczbê samochodów na drogach.

– Rozwi¹zania Unified Communication mog¹ znacz-

nie u³atwiæ firmom wprowadzanie elastycznych form

zatrudnienia pracowników. Raport wykazuje, ¿e ta-

kie zatrudnienie jest nie tylko proekologiczne, lecz

daje tak¿e pracownikom lepsz¹ kontrolê nad wyko-

nywan¹ prac¹. Zwi¹zana z t¹ form¹ zatrudnienia re-

dukcja dojazdów do pracy ma pozytywny wp³yw na

pracowników i œrodowisko naturalne. Najbardziej in-

teresuj¹ce s¹ jednak skutki finansowe – wzrost pro-

duktywnoœci i deklarowany dodatkowy czas poœwiê-

cany na pracê przez jedn¹ pi¹t¹ pracowników mog¹

mieæ istotne znaczenie dla europejskich firm.

Ekstrapolacja tego zjawiska w skali gospodarki po-

zwala postawiæ tezê, ¿e elastyczna praca mo¿e byæ

turbodo³adowaniem dla produktywnoœci w ca³ym re-

gionie – powiedzia³ Jakub Abramczyk, dyrektor
zarz¹dzaj¹cy firmy Avaya w Polsce.

Inne wnioski z raportu:

n Wœród tych, którzy maj¹ elastyczny czas pracy,
prawie jedna pi¹ta (19 proc.) pracuje w ten spo-
sób piêæ dni w tygodniu, a 16 proc. „w miarê po-
trzeby”.

n Elastyczne formy zatrudnienia obejmuj¹ wiêcej
pracowników zatrudnionych w niepe³nym wymia-
rze godzin ni¿ pe³noetatowych (odpowiednio 75
proc. i 64 proc.).

n W ten sposób pracuje dodatkowo 90 proc. eme-
rytów.

n Aktualnie 27 proc. pracowników chêtnie doje¿d¿a
do pracy, je¿eli maj¹ tak¹ mo¿liwoœæ.

W celach zwi¹zanych z opisanymi badaniami ela-
styczne formy zatrudnienia zdefiniowano jako sytua-
cjê, w której pracownicy nie musz¹ przebywaæ
w biurach firmy w wyznaczonych godzinach, ale
sami wyznaczaj¹ sobie elastyczne godziny pracy
i miejsce jej wykonywania. n
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Najnowsze wyniki badañ przeprowadzonych przez niezale¿n¹

agencjê badawczo-doradcz¹ Dynamic Markets na zlecenie firmy

Avaya pokazuj¹, ¿e dziêki elastycznym formom zatrudnienia

pracownicy w Europie i Rosji mog¹ zaoszczêdziæ ponad godzinê

dziennie, jeœli wyeliminuj¹ czasoch³onne dojazdy do pracy.

Europejczycy trac¹ rocznie 39 dni roboczych
na dojazdy do pracy

Grzegorz Kantowicz

ICT a wydajnoœæ w pracy

* Przyjmuj¹c œrednio w Europie 232 dni robocze w roku oraz przy za³o¿eniu,

¿e dzieñ roboczy ma siedem godzin.



NetPoint umo¿liwia po³¹czenia pomiêdzy do-
wolnymi terminalami lub programami wideo-
konferencyjnymi, które s¹ zgodne ze standar-
dami H.323 (wykorzystuj¹cymi publiczny numer
IP).

Po³¹czenia te mog¹ byæ bezproblemowo re-
alizowane zarówno w sieciach LAN/WAN, jak
i w internecie, bez wzglêdu na obecnoœæ po dro-
dze firewalli czy NAT. NetPoint – za spraw¹
wykorzystywanego protoko³u H.460 i swojego
usytuowania w sieci publicznej – pe³ni rolê po-
œrednika w realizacji po³¹czeñ wideokonferencyj-
nych. Przejmuje po³¹czenia wychodz¹ce za fire-
walla i sprawia, ¿e docelowy terminal wideo-
konferencyjny usytuowany za firewallem tak¿e
nawi¹zuje po³¹czenie z NetPointem. Po otrzyma-
niu obu sygna³ów NetPoint je scala i umo¿liwia
w ten sposób przeprowadzenie wideokonferencji.

Architektura rozwi¹zania NetPoint

– Nowe rozwi¹zanie Emblaze-VCON jest przy-

datne dla tych organizacji, które wykorzystuj¹

programy lub terminale wideokonferencyjne

zgodne ze standardem H.323.

W obrêbie swojej sieci wewnêtrznej lub pomiê-

dzy oddzia³ami w ramach sieci VPN organizacje

te mog¹ z regu³y swobodnie prowadziæ wideo-

konferencje, jednak w przypadku potrzeby na-

wi¹zania jakiegokolwiek po³¹czenia wideo z oso-

b¹ spoza sieci korporacyjnej pojawiaj¹ siê pro-

blemy. Ich rozwi¹zanie najczêœciej wi¹¿e siê

z koniecznoœci¹ zaanga¿owania administratora

IT, który musi otworzyæ dodatkowe porty na po-

trzeby tego jednego konkretnego po³¹czenia

wideokonferencyjnego, co z kolei nara¿a firmê na

potencjalne ataki przez niezabezpieczon¹ sieæ.

NetPoint eliminuje wszystkie te aktywnoœci i za-

gro¿enia, umo¿liwiaj¹c bezproblemowe i bezpie-

czne po³¹czenia wideo z dowoln¹ osob¹ spoza

firmy – wyjaœnia Dariusz Latecki, prezes za-
rz¹du VCC Systems.

Wa¿n¹ cech¹ NetPointa jest fakt, ¿e mo¿e on
wspó³pracowaæ zarówno z terminalami i oprogra-
mowaniem wideokonferencyjnym od Emblaze-
VCON, jak i od dowolnych innych producentów,
którzy wspieraj¹ protokó³ H.460.

Godne uwagi jest tak¿e to, ¿e NetPoint potrafi jed-
noczeœnie obs³u¿yæ 75 po³¹czeñ wideokonferencyj-
nych, które s¹ szyfrowane zgodnie ze standardem
H.235. Urz¹dzeniem mo¿na zarz¹dzaæ w sposób
zdalny – za poœrednictwem panelu administracyj-
nego, który jest dostêpny przez internet. n
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Nowe rozwi¹zanie Emblaze-VCON o nazwie NetPoint pozwala wyeliminowaæ problemy zwi¹zane z transmisj¹ przez

firewall i routery NAT podczas wideokonferencji.

NetPoint – Emblaze-VCON Grzegorz Kantowicz

Wideokonferencje

przez firewall



Rozwi¹zanie APLLM, obejmuj¹ce produkty z dziedziny
oprogramowania, elektroniki i tradycyjnych rozwi¹zañ do
transmisji danych, umo¿liwia œledzenie inwestycji od plano-
wania przez projekt, zakup, instalacjê, przeniesienia, rozbu-
dowy i zmiany (MAC), a¿ po ewentualn¹ modernizacjê infra-
struktury i po³¹czonych z ni¹ zasobów, obejmuj¹c tym sa-
mym jej ca³y cykl ¿ycia.

Firmy musz¹ osi¹gaæ wiêcej mniejszymi œrodkami – Molex
Premise Networks mo¿e w tym pomóc.

APLLM sk³ada siê z trzech zasadniczych grup produktów: IN-
SIGHT, MIIM i tradycyjnych produktów do transmisji danych.
Ka¿dy z tych elementów wdro¿ony osobno zaspokaja okre-
œlon¹ potrzebê zwi¹zan¹ z infrastruktur¹, ale zintegrowane,
wdro¿one w ca³oœci rozwi¹zanie APLLM zapewnia przedsiê-
biorstwom niespotykane dotychczas funkcje i zalety.

Wprowadzamy zarz¹dzanie cyklem ¿ycia infrastruktury do
przedsiêbiorstw na ca³ym œwiecie.

Dziêki swoim prze³omowym technologiom Molex Premise
Networks pokonuje dotychczasowe bariery i jako lider bran-
¿y zapewnia niespotykany wczeœniej wzrost efektywnoœci,
udoskonalenie procesów oraz stopniowy wzrost wartoœci.
Skala tych korzyœci dla zainteresowanych stron w proce-
sach wdra¿ania i zarz¹dzania infrastruktur¹ by³a wczeœniej
niewyobra¿alna. Nie ulega w¹tpliwoœci, ¿e nasz dorobek
i doœwiadczenie w dziedzinie okablowania strukturalnego
daje firmie Molex Premise Networks wyj¹tkowe mo¿liwoœci,
by podnieœæ poprzeczkê i zaoferowaæ przedsiêbiorstwom na
ca³ym œwiecie udoskonalenia wynikaj¹ce z zaawansowanej
wspó³pracy, widocznoœci i kontroli nad warstw¹ fizyczn¹.

INSIGHT (Infrastructure Lifecycle Management):

INSIGHT to system zarz¹dzania informacjami online do pla-
nowania, wdra¿ania i zarz¹dzania infrastruktur¹ oraz
po³¹czonymi zasobami. Sk³adaj¹cy siê z 3 podstawowych
modu³ów – Project Control, Connectivity Management
i MAC Management – system INSIGHT zwiêksza widocz-
noœæ, kontrolê, automatyzacjê i wspó³pracê w zarz¹dzaniu
dowoln¹ infrastruktur¹ na potrzeby okreœlonych zaintereso-
wanych stron. Wœród podstawowych funkcji mo¿na wymie-
niæ biblioteki najlepszych praktyk, dostosowane schematy
organizacji pracy, uprawnienia i grupowanie wielu u¿ytkow-
ników, a tak¿e dostêp w czasie rzeczywistym do informacji
z dowolnego miejsca na œwiecie. Wszystko to sprawia, ¿e
system ten jest efektywny i unikatowy.

MIIM™ (Advanced Physical Layer Management)

MIIM to wszechstronne rozwi¹zanie do zaawansowanego
zarz¹dzania warstw¹ fizyczn¹, skoncentrowane na udosko-
nalonym zarz¹dzaniu sieci¹, bezpieczeñstwie sieci, admini-
strowaniu zasobami, zwiêkszonej wydajnoœci i widocznoœci.

Oprócz zarz¹dzania pracami MAC i zleceniami pracy MIIM
nieustannie monitoruje i odwzorowuje warstwê fizyczn¹.
Miêdzy innymi œledzi ci¹g³oœæ okablowania od pomieszcze-
nia telekomunikacyjnego do gniazd abonenckich, wykrywa
wpiêcia i wypiêcia urz¹dzeñ w sieci, porównuje stan powy-
konawczy elementów sieci z zamierzeniami projektowymi,
a tak¿e umo¿liwia realizacjê zleceñ pracy, u³atwiaj¹c techni-
kom orientacjê w po³¹czeniach krosowych. G³ównym czyn-
nikiem wyró¿niaj¹cym MIIM jest zdolnoœæ do monitorowania
stanu kana³u fizycznego nie tylko w szafie, ale a¿ po odda-
lone obszary robocze.

Tradycyjne produkty do transmisji danych

Molex Premise Networks nie zmienia swojego strategiczne-
go podejœcia do tego zestawu produktów. Transmisja da-
nych pozostaje podstawow¹ kompetencj¹, a firma nieustan-
nie opracowuje nowe produkty i dba o ich jakoœæ, podczas
gdy zarówno MIIM, jak i INSIGHT znacz¹co u³atwiaj¹
zarz¹dzanie nimi. Oferta naszych tradycyjnych produktów
do transmisji danych wspó³dzia³a harmonijnie z rozwi¹za-
niami INSIGHT i MIIM.
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Molex Premise Networks udostêpnia, jako efekt globalnej restrukturyzacji oraz znacz¹cych inwestycji,

Zaawansowany System Zarz¹dzania Cyklem ¯ycia Warstwy Fizycznej Sieci (APLLM – Advanced Physical Layer

Lifecycle Management) – prze³omowy, nowy pakiet rozwi¹zañ, dziêki którym przedsiêbiorstwa mog¹ zarz¹dzaæ

warstw¹ fizyczn¹ i infrastruktur¹ na niezrównanym w skali ca³ej bran¿y okablowania strukturalnego poziomie

widocznoœci i integracji.

Molex wprowadza rozwi¹zania

do zaawansowanego zarz¹dzania

cyklem ¿ycia warstwy fizycznej sieci

Eastern Europe Headquarters
Molex Premise Networks Sp. z o.o.

ul. Okrzei 1a; 03–715 Warszawa

Polska

tel. +48 22 333 81 50, faks +48 22 333 81 51

Zak³ad Produkcyjny w Polsce
Molex Premise Networks Sp. z o.o.

ul. Tczewska 2

Rokitki; 83–112 Lubiszewo

tel. +48 58 530 62 00, faks +48 58 530 62 01

www.molexpn.com.pl





�ród³a czasu

Pierwotnym wzorcem czasu jest miêdzynarodo-

wa skala czasu atomowego TAI. Podstaw¹ skal

czasu u¿ywanych publicznie jest czas UTC, ró¿-

ni¹cy siê od TAI o ca³kowit¹ liczbê sekund doda-

wan¹ w celu zapewnienia zgodnoœci z czasem

s³onecznym. W Polsce czas urzêdowy, to czas

œrodkowoeuropejski CET lub czas letni œrod-

kowoeuropejski CEST ró¿ni¹ce siê od UTC od-

powiednio o 1 i 2 godziny.

Metody dystrybucji czasu

Podstawowym i powszechnym w skali globalnej

œrodkiem dystrybucji czasu jest Globalny System

Lokalizacyjny GPS. Lokalnie dostêpne s¹ sygna³y

radiowych nadajników sygna³u czasu na falach

d³ugich na przyk³ad DCF77. Powszechne staje

siê korzystanie z publicznych serwerów NTP dys-

trybuuj¹cych czas UTC w sieciach komputero-

wych. Serwery NTP G³ównego Urzêdu Miar s¹

praktycznie jedynym dostêpnym publicznie

Ÿród³em czasu UTC(PL) stanowi¹cego podstawê

czasu urzêdowego w Polsce. Inne metody dystry-

bucji czasu nie posiadaj¹ obecnie wiêkszego

znaczenia w zautomatyzowanych systemach pu-

blicznych.

Protokó³ NTP

Do dystrybucji czasu w sieciach komputerowych

powszechnie stosuje siê protokó³ NTP (Network

Time Protocol). Zawiera on mechanizmy zapew-

niaj¹ce wysok¹ niezawodnoœæ oraz odpornoœæ na

zmienne opóŸnienia w przesy³aniu pakietów.

Standardy NTP opisuj¹ miêdzy innymi: hierar-

chiczn¹ architekturê struktury dystrybucji czasu,

protoko³y transmisji stempli czasowych, algoryt-

my synchronizacji, algorytmy szyfrowania trans-

misji. Dok³adnoœæ NTP ograniczana jest g³ównie

na etapie transmisji pakietów i zwykle nie jest lep-

sza od kilku tysiêcznych czêœci sekundy. Si³a

NTP tkwi w dostêpnoœci i pewnoœci datowania

jak¹ zapewniaj¹ serwery wspó³pracuj¹ce w roz-

proszonym zespole zgodnie z regu³ami NTP.

Serwery NTP

Czas dystrybuowany przy pomocy protoko³u NTP

dostarczany jest przez serwery NTP. W przypad-

ku potrzeb ma³ej wagi serwer NTP mo¿e byæ uru-

chomiony na jednym z komputerów pracuj¹cych

w lokalnej sieci. Bardziej niezawodnym rozwi¹za-

niem jest zastosowanie sprzêtowego serwera

NTP. Jeœli bierze siê pod uwagê ca³kowity koszt

us³ugi dostarczania czasu, uwzglêdniaj¹cy utrzy-

manie wysokiej dostêpnoœci, dwa serwery NTP

czêsto s¹ tañszym rozwi¹zaniem ni¿ jeden. Za-

stosowanie dwóch serwerów w miejsce jednego

zmniejsza koszty zwi¹zane z zapewnieniem wy-

sokiej dostêpnoœci serwisu i zwiêksza œredni

czas pomiêdzy awariami us³ugi z 6,5 roku do 600
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W ¿yciu prywatnym i publicznym, w obrocie prawnym

i gospodarczym, przy nadzorze procesów przemys³owych

niezbêdna jest znajomoœæ momentów zdarzeñ. We wspó³czesnym

œwiecie wymagane jest by ta sama skala czasu obowi¹zywa³a

na obszarze ca³ego globu i w otaczaj¹cej przestrzeni kosmicznej.

Wymagany zakres dok³adnoœci rozci¹ga siê od doby po miliardow¹

czêœæ sekundy. Istotna jest nie tylko dok³adnoœæ datowania, równie

wa¿ne s¹ pewnoœæ i niezawodnoœæ.

dr Piotr Fr¹czyk

Dystrybucja czasu
w epoce
globalnych technologii

24



lat (dane dla serwerów serii LANTIME przy

za³o¿eniu œredniego czasu naprawy MTTR wy-

nosz¹cego 2 tygodnie, dostêpnoœæ odpowiednio

0,994 i 0,99993).

�ród³a czasu dla serwerów NTP

Zalecanymi, ze wzglêdu na niezawodnoœæ,

Ÿród³ami czasu dla serwerów NTP obs³uguj¹cych

lokalne sieci komputerowe s¹ serwery NTP wy-

¿szych poziomów i system GPS. Izolacjê od

internetu uzyskaæ mo¿na poprzez stosowanie

serwerów NTP wyposa¿onych w niezale¿ne por-

ty sieciowe lub w przypadku zwiêkszonych wy-

magañ co do bezpieczeñstwa, stosowanie dodat-

kowego serwera NTP przekazuj¹cego czas do

serwera obs³uguj¹cego sieæ lokaln¹ za poœredni-

ctwem dedykowanego interfejsu, np. IRIG-B.

Protokó³ PTP

Z myœl¹ o zastosowaniach przemys³owych, dla

potrzeb dystrybucji czasu poprzez sieci kompute-

rowe z dok³adnoœci¹ u³amka milionowych czêœci

sekundy, opracowany zosta³ protokó³ PTP (Pre-

cise Time Protocol). Uzyskanie tak wysokiej

dok³adnoœci mo¿liwe jest w sieciach o strukturze

zaprojektowanej pod k¹tem dystrybucji czasu,

obs³ugiwanych przez urz¹dzenia sieciowe wspo-

magaj¹ce protokó³ PTP. Rosn¹ce znaczenie

transmisji pakietowej w telekomunikacji, zwi¹za-

ne z wprowadzeniem sieci trzeciej generacji 3G,

wymusza opracowanie dok³adnych metod dystry-

bucji czasu w istniej¹cych i nowo powstaj¹cych

sieciach teletransmisyjnych opartych o protokó³

IP. Metody te s¹ przedmiotem intensywnie opra-

cowywanej normy IEEE 1588 PTP.
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O autorze:

Dr Piotr Fr¹czyk posiada ponad

trzydziestoletnie doœwiadczenie

w dziedzinie generacji oraz dystrybucji czasu

i czêstotliwoœci.

Jest Prezesem Zarz¹du NAVI sp. z o.o.,

przedsiêbiorstwa dostarczaj¹cego

najnowsze technologie z tego obszaru.

NAVI sp. z o.o.
NAVI jest niekwestionowanym liderem w dziedzinie

synchronizacji sieci telekomunikacyjnych. Najpowa¿niejsi polscy operatorzy

wybrali NAVI na swego partnera w synchronizacji

ogólnokrajowych systemów telekomunikacyjnych.

NAVI dostarcza kompletne rozwi¹zania dla synchronizacji czêstotliwoœci

oraz dystrybucji czasu obejmuj¹ce infrastrukturê sprzêtow¹,

systemy zarz¹dzaj¹ce i us³ugi. S¹ one dedykowane do zastosowañ

w telekomunikacji, sieciach informatycznych i automatyce przemys³owej. NAVI

dysponuje kompletn¹ ofert¹ dok³adnych Ÿróde³ czêstotliwoœci

obejmuj¹c¹: oscylatory kwarcowe o wysokiej sta³oœci, wzorce rubidowe, wzorce

cezowe, masery wodorowe oraz odbiorniki GPS.

NAVI dostarcza precyzyjne, wiarygodne i bezpieczne Ÿród³a czasu:

zegary radiowe DCF i GPS, serwery NTP i zegary PTP, nadajniki i odbiorniki

kodów czasowych. NAVI jest konsultantem i integratorem systemów

wykorzystuj¹cych satelitarne technologie lokalizacyjne GPS,

GLONASS GALILEO. NAVI wspó³pracuje z czo³owymi krajowymi

i zagranicznymi przedsiêbiorstwami oraz placówkami badawczymi.

NAVI sp. z o.o., ul. Promienista 5/1, 60-288 Poznañ

tel.:+ (61) 66 22 881, fax +(61) 66 22 882

e-mail: info@navi.pl, http://www.navi.pl



Activis Polska oferuje system VDmaster, pozwa-
laj¹cy wspomóc szefów firm w walce z kosztami
zwi¹zanymi z realizacj¹ po³¹czeñ telekomunikacyj-
nych z kontrahentami i w ramach firmy. System
VDmaster idzie o krok dalej ni¿ dotychczasowe roz-
wi¹zania. Dziêki wykorzystaniu zalet technologii
VoIP i zaimplementowanej inteligencji skupia naj-
lepsze i najefektywniejsze znane mechanizmy za-
rz¹dzania kosztami ³¹cznoœci, wprowadza kilka no-
wych, daj¹c now¹ wartoœæ i dodatkowe oszczêdno-
œci dla posiadacza systemu. Z przeprowadzonych
wdro¿eñ i analiz wynika, ¿e dziêki zastosowaniu sy-
stemu VDmaster mo¿na zredukowaæ ca³kowite ko-
szty od 20 proc. do 50 proc. System jest modu³owy,
a wiêc dedykowany nie tylko dla firm œrednich i du-
¿ych, ale pozwala równie¿ na kompleksow¹ ob-
s³ugê ma³ego przedsiêbiorstwa. W firmach wielood-
dzia³owych, o stosunkowo du¿ym ruchu telekomu-
nikacyjnym, œredni czas zwrotu z inwestycji nie
przekracza 10-12 miesiêcy.

System VDmaster sk³ada siê z mechanizmów
sprzêtowych i programowych, umo¿liwiaj¹cych inte-
growanie i optymalizowanie sieci komunikacyjnych
(TDM, IP i GSM) w ramach spójnego, jednolitego,
zarz¹dzalnego i skalowalnego uk³adu. Wdro¿enie
systemu daje w efekcie strukturê prywatnej rozpro-
szonej sieci komunikacyjnej z zaimplementowanym
wielopoziomowym systemem wyboru drogi o najni¿-
szym koszcie LCR (Least Cost Route), wspó³pra-
cuj¹cej z sieciami tradycyjnymi, IP i GSM.

Podstawowa zaleta systemu VDmaster

Podstawow¹ zalet¹ systemu VDmaster jest opty-
malizowanie wykorzystania w³asnych i zewnêtrz-
nych (czyli udostêpnianych przez operatorów) zaso-
bów sieciowych poprzez wybór drogi o najni¿szym
koszcie i wykorzystywanie mo¿liwoœci realizacji po-

³¹czeñ z u¿yciem dróg alternatywnych. Modu³y
sprzêtowe systemu pozwalaj¹ na wykorzystanie
wszystkich dostêpnych w danej lokalizacji rodzajów
³¹czy ze szczególnym uwzglêdnieniem komunikacji
VoIP jako obecnie najbardziej efektywnej mo¿li-
woœci.

Na czym polega optymalizowanie kosztów?

Optymalizacjê kosztów mo¿na podzieliæ na dwie
podstawowe grupy. Pierwsza z nich to wstêpne ko-
szty implementacji systemu, a druga to bezpoœred-
nie koszty póŸniejszych po³¹czeñ.

Koszty implementacji systemu:

l dziêki globalnemu podejœciu koszty zaimplemen-
towania systemu s¹ zoptymalizowane;

l w ramach implementacji systemu wykorzystuje
siê istniej¹c¹ infrastrukturê, rozbudowuj¹c j¹
ewentualnie o konieczne elementy;

l system jest systemem otwartym i dalsza rozbu-
dowa lub rekonfiguracja mo¿e siê odbywaæ w do-
wolnym kierunku przy wykorzystaniu istniej¹cych
elementów i minimalnych nak³adów.

Na optymalizowanie kosztów po³¹czeñ maj¹ wp³yw
nastêpuj¹ce funkcje systemu:

l wykorzystanie sieci IP i transmisji VoIP bazuj¹cej
na w³asnych zasobach klienta;

l planowe wykorzystanie wyjœæ do sieci GSM
i u¿ywanie kana³ów w zale¿noœci od zastosowa-
nego dla nich abonamentu i operatora (system
kieruje tak po³¹czeniami, aby równomiernie wy-
korzystaæ wykupione abonamenty i optymalnie
kierowaæ po³¹czenia w zale¿noœci od wybranego
numeru komórkowego);

l w przypadku wolnych, niewykorzystanych minut
w ramach abonamentów GSM wykorzystywanie
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Obs³uga po³¹czeñ telekomunikacyjnych to znacz¹ca pozycja

w bud¿ecie dla wielu firm. Z uwagi na to, ¿e w ka¿dej firmie

realizowane s¹ po³¹czenia pomiêdzy oddzia³ami, kontrahentami

i pracownikami mobilnymi, najczêœciej korzysta siê z kilku kana³ów

³¹cznoœci i wielu rodzajów urz¹dzeñ. Nierzadko wspó³praca miêdzy

nimi jest niemo¿liwa lub kosztowna. Wdro¿enie procedur

organizacyjnych zapewniaj¹cych optymalne wykorzystywanie

poszczególnych rodzajów ³¹cznoœci jest równie kosztowne,

co uci¹¿liwe dla pracowników.

VDmaster firmy Activis Polska
– kompleksowy system komunikacyjny kosztuje mniej

Op³acalne inwestycje

– komunikacja z partnerami

biznesowymi na nowo



tej sieci do po³¹czeñ na przyk³ad z numerami sta-
cjonarnymi;

l mo¿liwoœæ wykorzystania darmowych po³¹czeñ
w ramach firmowej sieci IP i lokalnych po³¹czeñ
w jednostkach zamiejscowych do realizacji po-
³¹czeñ poza w³asn¹ strefê numeracyjn¹ – na
przyk³ad w oddzia³ach zagranicznych.

Korzyœci dla klienta

Wdro¿enie systemu VDmaster niesie okreœlone ko-
rzyœci dla klienta, które w sposób zagregowany
przedstawiono poni¿ej:

l system na podstawie wiedzy o strukturze sieci
sam wybiera optymaln¹ drogê po³¹czenia;

l zmniejszenie kosztów w oddzia³ach – nawet o kil-
kadziesi¹t procent;

l bardzo znacz¹ce zmniejszenie kosztów w ra-
mach ca³ej firmy;

l pe³na informacja o ruchu w ramach sieci i mo¿li-
woœci analizy jego rozk³adu w ramach grup
numerów, oddzia³ów, wykorzystania sieci IP,
TDM i GSM;

l pe³niejsze wykorzystanie infrastruktury i mo¿li-
woœæ jej optymalizacji (na przyk³ad redukcja nad-
miarów);

l ³atwa, szybka i tania rozbudowa infrastruktury
w ramach jednostek poprzez wykorzystanie sieci
LAN i telefonów IP;

l mo¿liwoœæ skojarzenia numeru z konkretnym
aparatem (na przyk³ad telefon IP, bramka VoIP,
telefon bezprzewodowy) i migracja numeru
z u¿ytkownikiem – mobilny u¿ytkownik loguje siê
w ramach tej sieci LAN, w której zasiêgu aktu-
alnie przebywa (na przyk³ad w innym oddziale
firmy);

l mo¿liwoœci przekierowania i przerzucania po³¹-
czeñ w ramach sieci nawet do osób i oddzia³ów
w innych miastach;

l mo¿liwoœæ obs³ugi telefonów IP znajduj¹cych siê
poza siedzib¹ firmy – home working, bez dodat-
kowych kosztów ponoszonych na op³aty dla ope-
ratorów zewnêtrznych;

l zaimplementowanie systemu nie powoduje ko-
niecznoœci zmian w stosowanych systemach wy-
bierania, czyli nie wymusza zmiany przyzwy-
czajeñ, informowania o zmianach kontrahentów
i klientów;

l system umo¿liwia uruchomienie wielu funkcji
trudno dostêpnych w tradycyjnie budowanej
sieci, przyk³adowe to: ujednolicenie numeracji,
powi¹zanie z aplikacjami komputerowymi, cen-
tralne zarz¹dzanie.

Bezpieczeñstwo

Du¿e znaczenie dla klientów ma element bezpie-
czeñstwa i hermetyzacji w³asnych sieci LAN. Te
uwarunkowania zosta³y uwzglêdnione przy tworze-
niu systemu i w zwi¹zku z tym system VDmaster
posiada nastêpuj¹ce cechy:

l elementy systemu znajduj¹ siê pod ochron¹ fire-
walla klienta i s¹ tak samo zabezpieczone, jak
inne elementy sieci komputerowej klienta

l struktura rozproszona zabezpiecza system przed
zak³óceniami w pracy w przypadku przeci¹¿enia
lub awarii;

l urz¹dzenia u¿ytkowników mobilnych, zmienia-
j¹cych lokalizacjê, loguj¹ siê do serwera systemu
same i mog¹ byæ ulokowane w sieci, w której
w danej chwili siê znajduj¹, zwykle bez koniecz-
noœci dodatkowych uzgodnieñ z administratorem
tej sieci.

Analizuj¹c kompleksowe koszty komunikacji nie
mo¿na zapominaæ o kosztach po³¹czeñ przycho-
dz¹cych. W tradycyjnym podejœciu te koszty s¹ po-
noszone przez kontrahentów i w zasadzie nie s¹
uwzglêdniane. Jednak z punktu widzenia rynkowej
oceny firmy, koszt i dostêpnoœæ kontaktu (zw³aszcza
je¿eli s¹ to kontakty wielokrotne) stanowi istotny
aspekt jej oceny. Stosuje siê wiêc czêsto rozwi¹za-
nia zapewniaj¹ce sta³ym i potencjalnym klientom
bezp³atny kontakt (infolinie p³atne przez firmê, nu-
mery 0800 itp). W tej sferze VDmaster ma znacz¹c¹
przewagê nad innymi systemami, poniewa¿ pozwa-
la na ³atw¹ integracjê z us³ug¹ VoiceLink – syste-
mem po³¹czeñ zestawianych bezpoœrednio ze stron
internetowych, bezp³atnych dla dzwoni¹cego. Us³u-
ga VoiceLink zosta³a wprowadzona na rynek przez
Activis Polska w 2009 roku jako niezale¿ny produkt,
a jej zastosowanie w powi¹zaniu z systemem
VDmaster pozwala w ramach jednej struktury komu-
nikacyjnej zapewniæ obs³ugê bezp³atnej ³¹cznoœci
przychodz¹cej.

W zale¿noœci od potrzeb i mo¿liwoœci inwestycyj-
nych Activis Polska oferuje realizacjê systemu
VDmaster w formie najdogodniejszej dla klienta. Sy-
stem mo¿na budowaæ od razu jako ca³oœæ lub – co
bywa ekonomicznie uzasadnione – etapowo. Ka¿de
wdro¿enie wi¹¿e siê w pierwszej kolejnoœci z prze-
prowadzeniem szczegó³owego audytu istniej¹cej
struktury oraz ponoszonych kosztów oraz wykona-
niem projektu sieci docelowej. Na tej podstawie
mo¿na ju¿ okreœliæ koszt ca³ej inwestycji i prognozo-
wane koszty eksploatacji. Zarz¹dzanie systemem
oraz jego konfigurowanie mo¿e byæ prowadzone
samodzielnie przez klienta (po odpowiednim prze-
szkoleniu) lub realizowane przez Activis w oparciu
o umowê serwisow¹. Oprogramowanie do zarz¹-
dzania systemem mo¿e znajdowaæ siê na sprzêcie
klienta w jego sieci LAN, poza sieci¹ klienta – do-
stêpnych poprzez bezpieczny kana³ komunikacyjny,
lub na zasadach dzier¿awy aplikacji serwera w mo-
delu ASP.

W celu uzyskania dodatkowych informacji prosimy
o bezpoœredni kontakt z przedstawicielami firmy.
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Activis Polska Sp. z o.o.
60-321 Poznañ, ul. Œwierzawska 5,

tel. 061 44 82 00
www.activis.pl; www.vdmaster.pl

biuro@activis.pl



Firma Juniper Networks wprowadza na rynek
pierwsz¹ dot¹d kartê ethernetowego interfejsu
ruterowego o przep³ywnoœci 100 gigabitów (100
GE), która bêdzie dostarczana z ruterami szkiele-
towymi T1600. Ze wzglêdu na gwa³townie wzra-
staj¹cy ruch – wideo, zaawansowane us³ugi bez-
przewodowe oraz pojawiaj¹ce siê nowe roz-
wi¹zania, takie jak przetwarzanie w chmurze
– sieci szkieletowe wkrótce bêd¹ musia³y byæ
rozbudowywane do nowych przepustowoœci,
a interfejsy 100 GE umo¿liwi¹ w tym zakresie
skok o rz¹d wielkoœci w porównaniu do wiêkszo-
œci interfejsów dostêpnych obecnie na rynku.

Wprowadzaj¹c jako pierwsza interfejs 100 GE
w ruterach szkieletowych firma zapewni d³ugofa-
low¹ ochronê inwestycji oraz skalowalnoœæ i ela-
stycznoœæ niezbêdn¹ do œwiadczenia us³ug wy-
magaj¹cych wielkich przepustowoœci, takich jak
Long Term Evolution (LTE) i wideo. Dziêki

znacz¹cemu wzrostowi pojemnoœci ³¹czy, karta
interfejsu 100 GE umo¿liwi dostawcom us³ug
i centrom przetwarzania danych zmniejszenie
liczby interfejsów niezbêdnych w ich sieciach, co
zaowocuje znacz¹cymi oszczêdnoœciami p³y-
n¹cymi z uproszczenia topologii i wiêkszej spra-
wnoœci eksploatacyjnej – dziêki czemu przyczyni
siê do spadku ca³kowitego kosztu posiadania sy-
stemów.

– Firma Verizon zamierza komercyjnie wdro-

¿yæ 100 G w 2010 roku – powiedzia³ Glenn
Wellbrock, dyrektor dzia³u projektowania i archi-
tektury optycznych sieci transportowych w Veri-
zon. – Próby przeprowadzone dotychczas w na-

szej sieci by³y nastawione na zweryfikowanie,

czy u¿ywane przez nas optyczne systemy trans-

misyjne s¹ gotowe do przepustowoœci 100 G.

Dot¹d zdecydowanie nam brakowa³o interfejsu

100 G do klienckiej strony rutera szkieletowego,

dlatego napawa nas nadziej¹ zapowiedŸ wpro-

wadzenia przez Junipera interfejsów 100 GE do

jego ruterów T1600. Bior¹c pod uwagê rozwój

naszych us³ug FiOS, bezprzewodowych i IP, 100

G jest warunkiem krytycznym sprawnej i prostej
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Pierwszy na rynku interfejs ruterowy 100 GE zapewni nowe

mo¿liwoœci skalowania sieci niezbêdne do obs³ugi wirtualizacji

i przetwarzania w chmurze.

Interfejs 100 gigabitów do ruterów Juniper Networks Grzegorz Kantowicz

Prze³omowy
interfejs ethernetowy
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skalowalnoœci sieci szkieletowej. Dodaj¹c inter-

fejsy 100 GE do ruterów T1600 Juniper zapew-

nia mo¿liwoœæ wykorzystania posiadanych ju¿

zasobów przy rozbudowie szkieletu, co zapewni

najwiêksz¹ sprawnoœæ operacyjn¹.

Wprowadzane dziœ na rynek interfejsy 100 GE
wykorzystuj¹ i dalej bêd¹ rozwija³y szereg
prze³omowych nowatorskich rozwi¹zañ sieci
szkieletowych wprowadzonych przez firmê Juni-
per w ci¹gu ostatnich kilku lat, w tym:

l Ruter szkieletowy T1600: wprowadzony na
rynek w 2007 roku T1600 pozostaje jak dot¹d
najwiêkszej pojemnoœci szkieletowym ruterem
jednokasetowym, najbardziej energooszczêd-
nym ruterem szkieletowym i jedynym ruterem
szkieletowym o przep³ywnoœci 100 gigabi-
tów/sekundê na gniazdo;

l Juniper Control System (JCS) 1200: pierw-
sza na rynku – i wci¹¿ jedyna – wysoko wy-
dajna skalowalna p³aszczyzna steruj¹ca, od
której zacz¹³ siê rozdzia³ pomiêdzy zasobami
steruj¹cymi i przekazuj¹cymi ruch oraz sprzê-
towa wirtualizacja ruterów serii T;

l TX Matrix Plus: system pozwalaj¹cy na
sprzêganie wielu ruterów T1600 pod kontrol¹
JCS 1200, by tworzyæ wysoce skalowalne uni-
wersalne rutery wirtualizowane sprzêtowo.

Dziêki tym innowacjom 100 GE pomo¿e dostaw-
com us³ug przewodowych i bezprzewodowych,
twórcom chmur obliczeniowych i centrów prze-
twarzania danych w pe³nej realizacji mo¿liwoœci
wirtualizacji w zakresie konsolidacji zasobów
informatycznych, zwiêkszania ich sprawnoœci
i obni¿ania kosztów. Juniper jest jedyn¹ firm¹,
która zapowiedzia³a tak niepowtarzaln¹ kombina-
cjê wysoce skalowalnych sprawnych ruterów
szkieletowych, wirtualizacji na wielk¹ skalê i in-
terfejsów 100 GE – dlatego te¿ znajduje siê na
unikatowej pozycji, pozwalaj¹cej jej pomagaæ
klientom w œwiadczeniu przez nich us³ug nastêp-
nej generacji, takich jak LTE, oprogramowanie
dzier¿awione (SaaS) i sieæ dzier¿awiona (NaaS).

– Sieci zmieniaj¹ siê od czasów, gdy szybkie

³¹cza mo¿na by³o znaleŸæ wy³¹cznie w zasadni-

czym szkielecie sieci – teraz takie ³¹cza s¹ po-

trzebne a¿ do punktów brzegowych. Koñcz¹ siê

czasy, gdy wzrost przepustowoœci pozwala³ tylko

na obs³ugê wiêkszego ruchu, a zaczynaj¹ czasy

niezbêdnoœci przepustowoœci do tworzenia infra-

struktury zapewniaj¹cej wysoki poziom obs³ugi

(QoS) konieczny do wirtualizacji aplikacji, serwe-

rów i treœci – powiedzia³ Tom Nolle, prezes i dy-
rektor generalny CIMI Corporation. – Juniper

wprowadza 100 GE i tê przepustowoœæ oferuje

obudowan¹ szerok¹ gam¹ narzêdzi wspoma-

gaj¹cych zastosowania i rozwi¹zania sieciowe,

dziêki którym 100 gigabitów stanie siê powszech-

ne. Wprawdzie og³aszaj¹ wprowadzenie interfej-

su 100 G, ale tak naprawdê zrealizuj¹ ca³y eko-

system 100 G.

Dziêki wymienionym wczeœniej innowacjom, ale
nie tylko, seria T sta³a siê najpowszechniej stoso-
wan¹ w bran¿y rodzin¹ ruterów szkieletowych.
Juniper dostarczy³ ich 5000 sztuk ponad 220
klientom na ca³ym œwiecie – w tym 500 sztuk
T1600 w ci¹gu nieco ponad roku ich dostêpnoœci.
Wed³ug firmy Synergy Research, w ci¹gu ostat-
nich piêciu lat udzia³ Junipera w rynku ruterów
szkieletowych wzrós³ o 44 procent – zwiêkszy³
udzia³ o 11 punktów, podczas gdy inne firmy od-
notowa³y spadek udzia³ów1.

Wszystkie te platformy pracuj¹ pod kontrol¹
Oprogramowania JUNOS®, systemu operacyjne-
go o jednej wersji kodu Ÿród³owego, który inte-
gruje us³ugi rutowania, prze³¹czania i ochrony
sieci. Umo¿liwiaj¹c klientom i partnerom opraco-
wywanie aplikacji pod oprogramowanie JUNOS
w ramach programu Platformy Opracowywania
Rozwi¹zañ przez Partnerów (za dodatkowymi
op³atami), Juniper umo¿liwia klientom skalowanie
p³aszczyzny us³ug w zakresie us³ug niepowta-
rzalnych i specjalizowanych. Klienci i partnerzy
mog¹ wykorzystywaæ Platformê do tworzenia
i zapewniania nowych us³ug o wartoœci dodanej,
zwiêkszaj¹cych sprawnoœæ i rentownoœæ ich
dzia³alnoœci.

– 100 GE by³o nie do unikniêcia, kwesti¹ by³o tyl-

ko, kiedy siê pojawi. Nowe kierunki, takie jak

przetwarzanie w chmurze, konsolidacja i wirtua-

lizacja centrów przetwarzania danych, bardziej

i pilniej wymuszaj¹ stosowanie 100 GE – powie-
dzia³ Opher Kahane, wiceprezes i dyrektor
generalny dzia³u High-End Systems Business
w Juniper Networks. n

INFOTEL 3/2009 29

telekomunikacjaSPRZÊT

1 Wed³ug Synergy Research, udzia³ Junipera w rynku ruterów szkieletowych wynosi³ w I kw. 2004 roku 25 proc.,
zaœ w I kw. 2009 roku – 36 proc.



W hotelu uruchamiasz komputer, w³¹czasz bez-
przewodowy dostêp do internetu i szukasz sieci
Wi-Fi. Laptop wykrywa kilka punktów dostêpo-
wych o ró¿nych nazwach (SSID – Service Set

Identifier), jednak wybierasz ten nazwany tak
samo jak Twój hotel. Po nawi¹zaniu po³¹czenia
najczêœciej pojawia siê strona z wyborem metody
p³atnoœci za po³¹czenie internetowe. I tutaj czeka
Ciê pierwsza niespodzianka – cena zazwyczaj
jest astronomiczna. Niektóre hotele ¿¹daj¹ nawet
100 z³ za 24 godziny dostêpu do internetu. Tyle
samo, ile w domu p³acisz miesiêcznie za bardzo
szybkie po³¹czenie. Jednak teraz jesteœ na waka-
cjach i nie masz innego wyjœcia... a mo¿e masz?
Na liœcie wykrytych sieci bezprzewodowych jed-
na wydaje siê wyj¹tkowo kusz¹ca. Chwali siê wy-
sok¹ prêdkoœci¹ i bardzo nisk¹, w porównaniu
z sieci¹ hotelow¹, cen¹ – oko³o 20 z³ za jeden
dzieñ. Szanujesz swoje pieni¹dze, wiêc ³¹czysz
siê z tañsz¹ sieci¹, wybierasz kartê kredytow¹
jako formê p³atnoœci i wprowadzasz wszystkie
¿¹dane informacje, ciesz¹c siê, ¿e zaoszczê-
dzi³eœ trochê pieniêdzy.

Ju¿ po kilku chwilach cieszysz siê dostêpem do
internetu. Sprawdzasz pocztê, po czym postana-
wiasz porównaæ ceny aparatu fotograficznego,
który widzia³eœ wczeœniej na wystawie w sklepie.
Jak zwykle, porównujesz cenê lokaln¹ z ofert¹
sklepów internetowych. Okazuje siê, ¿e cena lo-
kalna jest znacznie wy¿sza, wiêc decydujesz siê
na zakup w internecie. I ponownie p³acisz kart¹
kredytow¹, poniewa¿ jest to bardzo wygodne.

Powy¿sza sytuacja jest typowa dla wiêkszoœci
z nas, przynajmniej w pewnym zakresie. Byæ
mo¿e kilka osób uzna, ¿e ³¹czenie siê z nie-
pewn¹ sieci¹ bezprzewodow¹ mo¿e byæ niebez-
pieczne, jednak wiêkszoœæ nawet siê nad tym nie
zastanowi. Przecie¿ nic nie mo¿e siê staæ...

Niestety, nie jest to prawda. Korzystanie z nie-
pewnych sieci bezprzewodowych niesie ze sob¹
spore ryzyko.

Pod powierzchni¹

Opisany powy¿ej przypadek to typowy atak man-

-in-the-middle. Ktoœ w hotelu stworzy³ prost¹ stro-

nê z formularzem logowania lub nawet skopiowa³
stronê hotelow¹ tak, aby u¿ytkownik komputera
pomyœla³, ¿e korzysta z oficjalnego punktu dostê-
powego. (Przygotowanie takiej strony nie wyma-
ga specjalistycznej wiedzy ani umiejêtnoœci. Mo-
¿na tego nawet dokonaæ przy u¿yciu wielu route-
rów Wi-Fi ze zmodyfikowanym oprogramowa-
niem lub za pomoc¹ laptopa, który dzia³a w obrê-
bie sieci ad-hoc). Za sfabrykowan¹ stron¹ logo-
wania czeka ju¿ gotowe po³¹czenie z internetem
zaprojektowane tak, aby u¿ytkownik myœla³, ¿e
wszystko odbywa siê szybko i bez ¿adnych pro-
blemów.

Wszelkie dane, które wprowadzamy podczas ta-
kiego po³¹czenia, mog¹ zostaæ przechwycone
przez cyberprzestêpców. Jednym z celów ataku
mo¿e byæ pozyskanie danych kart kredytowych,
innym zgromadzenie adresów e-mail i innych in-
formacji osobowych.

Cyberprzestêpca musi jedynie czekaæ – nawet
gdy przynêtê po³knie tylko jedna ofiara, wysi³ek
siê op³aci. Z punktu widzenia ofiary, teoretycznie
taniej by³oby zap³aciæ za znacznie dro¿sze ofi-
cjalne po³¹czenie hotelowe. Nie zapominajmy
jednak, ¿e nawet legalne sieci nie s¹ ca³kowicie
wolne od zagro¿eñ.

Ze wzglêdu na to, ¿e w sieciach Wi-Fi dane nie
s¹ przesy³ane przewodami, mog¹ zostaæ ³atwo
przechwycone. Istniej¹ specjalne programy po-
zwalaj¹ce na wy³apywanie pakietów danych
z powietrza – je¿eli nie s¹ szyfrowane – i szybkie
ich interpretowanie. Zasiêg, w jakim jest to mo¿li-
we, zale¿y od si³y sygna³u punktu dostêpowego
oraz od zastosowanego standardu Wi-Fi. Do-
stêpne w sklepach routery Wi-Fi dzia³aj¹ce
w standardzie 802.11b oferuj¹ zasiêg w promie-
niu niemal 100 m. Œciany i inne obiekty zmniej-
szaj¹ si³ê sygna³u, jednak dostêp do niego bê-
dzie ograniczony do budynku, w którym router
siê znajduje. Oznacza to, ¿e w wielu przypad-
kach dane mo¿na przechwytywaæ na przyk³ad
z ulicy lub parkingu.

Wspomniany zasiêg dotyczy wy³¹cznie urz¹dzeñ
sieciowych z wbudowanymi antenami. Istnieje
jednak sprzêt pozwalaj¹cy na przechwytywanie
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Nareszcie wakacje! Spakowa³eœ wszystko, czego potrzebujesz

i oczywiœcie nie zapomnia³eœ o swoim laptopie. Komputer

z pewnoœci¹ siê przyda – przecie¿ chcesz mieæ mo¿liwoœæ

organizowania i archiwizowania swoich zdjêæ, a mo¿liwoœæ

bycia na bie¿¹co z informacjami oraz poczt¹ elektroniczn¹

tak¿e jest kusz¹ca. Hotele coraz czêœciej oferuj¹ dostêp

do internetu, wiêc nie stracisz kontaktu ze œwiatem.

Wakacje z internetem Christian Funk

Bezprzewodowe lato

Rys. 1. Strona logowania siê do hotelowej sieci Wi-Fi



nawet bardzo s³abych sygna³ów, co prowadzi do
znacznego zwiêkszenia zasiêgu. Instrukcjê wy-
konania takiego urz¹dzenia mo¿na bez problemu
znaleŸæ w internecie.

Wiele programów s³u¿¹cych do pods³uchiwania
sieci bezprzewodowych (aplikacje takie zwane
s¹ snifferami) posiada wbudowane funkcje s³u-
¿¹ce do interpretowania danych zaszyfrowanych
przy u¿yciu protoko³u SSL. Oznacza to, ¿e nawet
bezpieczne po³¹czenia nie gwarantuj¹ ca³kowitej
ochrony. W zale¿noœci od si³y szyfrowania prze-
chwycenie danych mo¿e wymagaæ od cyberprze-
stêpcy wiêkszego wysi³ku – a wszystko to w cza-
sie, gdy ofiara spokojnie sprawdza pocztê i wpro-
wadza swoje dane osobowe oraz informacje do-
tycz¹ce systemów p³atnoœci online.

Konsekwencje

Potencjalne konsekwencje padniêcia ofiar¹ ataku
man-in-the-middle zale¿¹ od dzia³añ, jakie u¿yt-
kownik wykonywa³ w ramach sesji internetowej
przechwyconej przez cyberprzestêpcê.

W przedstawionym przyk³adzie jako pierwsze
przechwytywane s¹ informacje o koncie e-mail,
które mo¿e zostaæ umieszczone na liœcie zaso-
bów wykorzystywanych do wysy³ania spamu. To
jednak nie koniec – maj¹c dostêp do konta,
cyberprzestêpca mo¿e zgromadziæ informacje
osobowe o u¿ytkowniku oraz o osobach, z który-
mi koresponduje. W wiadomoœciach e-mail znaj-
duj¹ siê cenne informacje – loginy i has³a do fo-
rów internetowych, dane dotycz¹ce kont banko-
wych, prywatne adresy, zdjêcia itp. Je¿eli skra-
dzione konto e-mail jest firmowe, potencjalne
szkody bêd¹ znacznie wiêksze. W przypadku
przechwycenia danych finansowych oszacowa-
nie ca³kowitych szkód mo¿e siê okazaæ mo¿liwe
dopiero po latach. Je¿eli dojdzie do wycieku lub
upublicznienia poufnych informacji – takich jak
wewnêtrzne raporty, dokumentacja techniczna
lub dane klientów – skutki mog¹ byæ op³akane:
utrata zaufania klientów i partnerów, spadek
sprzeda¿y a nawet ca³kowite zerwanie wiêzi biz-
nesowych. Musimy zatem ze szczególn¹ ostro¿-
noœci¹ korzystaæ z firmowych kont e-mail w obrê-
bie sieci Wi-Fi, których nie znamy.

Ze szczególnie negatywnymi konsekwencjami
musimy siê liczyæ, gdy dojdzie do kradzie¿y da-
nych dotycz¹cych naszych kart kredytowych lub
systemów p³atnoœci online. Informacje takie
mog¹ okazaæ siê wystarczaj¹ce do tego, aby
cyberprzestêpca zamawia³ przeró¿ne towary
z ca³ego œwiata na nasz koszt. Bêdzie to mo¿li-
we, dopóki nie zorientujemy siê o istnieniu pro-
blemu, co czêsto dzieje siê dopiero wtedy, gdy
otrzymamy miesiêczny wyci¹g z banku. Zazwy-
czaj banki staraj¹ siê byæ przychylne swoim
klientom, pod warunkiem ¿e 1) to nie oni dokona-
li takich zakupów oraz 2) nie traktowali danych
swoich kart kredytowych nierozwa¿nie. Podczas
gdy punkt pierwszy najczêœciej nie stanowi pro-
blemu, z drugim warunkiem nie jest ju¿ tak lekko

i jest traktowany ró¿nie przez poszczególne ban-
ki, a nawet je¿eli uda siê odzyskaæ stracone pie-
ni¹dze, kosztuje to du¿o czasu i wysi³ku. Z dru-
giej strony, korzystanie z karty kredytowej w ob-
rêbie niezabezpieczonej sieci bezprzewodowej
– œwiadomie lub nie – mo¿e zostaæ potraktowane
przez bank jako lekkomyœlne, a wówczas ofiara
cyberprzestêpcy bêdzie musia³a zap³aciæ za jego
zakupy. Z pewnoœci¹ nie bêdzie to tania lekcja
bezpiecznego korzystania z internetu.

Wiêkszoœæ stron zawieraj¹cych pole logowania
korzysta z zabezpieczenia w postaci protoko³u
SSL. Mimo ¿e istnieje wiele narzêdzi pozwa-
laj¹cych cyberprzestêpcom na ³amanie – i odczy-
tywanie – danych zaszyfrowanych w ten sposób,
pewne informacje o logowaniu pozostaj¹ ukryte.
Jednak nawet na to s¹ sposoby. Jeszcze zanim
loginy i has³a trafi¹ do internetu, mog¹ zostaæ
przechwycone lokalnie na naszym komputerze
przy u¿yciu programu szpiegowskiego, takiego
jak keylogger, który rejestruje wszystkie znaki
wprowadzane z klawiatury. Gdy u¿ytkownik logu-
je siê na stronie punktu dostêpowego kontro-
lowanego przez cyberprzestêpcê, z ³atwoœci¹
mo¿e zostaæ przeprowadzony atak zwany drive-

by download. Polega on na takim zmodyfikowa-
niu strony www, aby przy jej otwieraniu na kom-
puter u¿ytkownika automatycznie pobiera³ siê
szkodliwy program. To, co bêdzie siê dzia³o póŸ-
niej, jest ograniczone wy³¹cznie wyobraŸni¹
i umiejêtnoœciami cyberprzestêpcy.

Wszystkie te dzia³ania wykonywane s¹ b³yskawi-
cznie, bez wiedzy i zgody u¿ytkownika. Zupe³nie
inaczej ni¿ mia³o to miejsce dawniej, kiedy celem
komputerowych wandali by³o manifestowanie
swojej dzia³alnoœci i niszczenie danych „dla zaba-
wy”. Dzisiaj cyberprzestêpcy próbuj¹ za wszelk¹
cenê pozostaæ niezauwa¿eni – im d³u¿ej nie od-
kryjemy ich dzia³añ, tym wiêcej danych i pieniê-
dzy zdo³aj¹ nam ukraœæ.

Oczywiœcie, przed atakami cyberprzestêpców
mo¿na siê chroniæ. Najpierw jednak przeanalizu-
jemy ró¿ne metody szyfrowania i konfigurowanie
systemu operacyjnego. W ten sposób mo¿emy
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Rys. 2. Ró¿ne strony logowania



wyeliminowaæ potencjalne s³abe punkty naszych
komputerów.

Szyfrowanie ruchu internetowego

Najefektywniejsz¹ metod¹ szyfrowania ruchu in-
ternetowego jest VPN (Virtual Private Network).
Mówi¹c w du¿ym skrócie, metoda ta polega na
skonfigurowaniu tunelu VPN miêdzy laptopem
(komputerem klienckim) a punktem docelowym
– serwerem. Ca³y ruch przesy³any miêdzy tymi
dwoma punktami jest szyfrowany, co oznacza, ¿e
¿adne urz¹dzenia poœrednicz¹ce lub przekiero-
wuj¹ce nie mog¹ zinterpretowaæ jego zawartoœci.
Ponadto drog¹ t¹ przechodzi ca³y ruch, dziêki
czemu omijane s¹ wszelkie mechanizmy blo-
kuj¹ce porty. Port 80 (wykorzystywany do obs³ugi
stron internetowych) najczêœciej jest otwarty,
podczas gdy inne us³ugi, takie jak komunikatory
internetowe lub poczta elektroniczna, s¹ czêsto
blokowane przez w³aœciciela punktu dostêpo-
wego.

Serwer VPN dzia³a jako cel po³¹czenia i z tego
wzglêdu musi dzia³aæ w obrêbie bezpiecznego
œrodowiska. Ka¿de ¿¹danie uzyskania dostêpu
do strony www czy poczty e-mail jest na
pocz¹tku kierowane do serwera VPN i dopiero
z niego trafia do serwerów docelowych. Nastêp-
nie ¿¹dana zawartoœæ wraca do u¿ytkownika
w postaci zaszyfrowanej. Logowanie do serwera
VPN odbywa siê poprzez podanie nazwy u¿yt-
kownika i has³a.

Przedstawiony rodzaj serwera VPN mo¿e zostaæ
ustanowiony na wiele sposobów i mo¿e tego do-
konaæ ka¿dy, kto posiada chocia¿ odrobinê wie-
dzy informatycznej. Podczas wyboru lokalizacji
serwera mamy do dyspozycji kilka mo¿liwoœci.

Serwer mo¿e byæ wynajêtym komputerem znaj-
duj¹cym siê w jednym z centrów obliczeniowych.
Mo¿emy mieæ do czynienia zarówno z serwerem
fizycznym, jak i wirtualnym. Opcja ta jest szcze-
gólnie atrakcyjna dla osób, które ju¿ korzystaj¹
z takiego komputera, na przyk³ad w roli serwera
WWW lub poczty. Do nawi¹zywania po³¹czeñ
wymagany jest statyczny adres IP (lub DynDNS,
je¿eli mamy do czynienia z dynamicznym IP).

Serwerem VPN mo¿e byæ tak¿e komputer znaj-
duj¹cy siê w naszym domu. Wymaga to doœæ
szybkiego ³¹cza internetowego oraz mo¿liwoœci
dodania kolejnego komputera do domowej sieci.
Taka opcja posiada dodatkow¹ zaletê – bêdziesz
móg³ uzyskiwaæ dostêp do swoich danych w do-
wolnym momencie i z dowolnego miejsca.

Dostêp VPN czêsto jest oferowany przez praco-
dawców, zw³aszcza dla tych pracowników, którzy
czêsto pracuj¹ poza siedzib¹ firmy. Zazwyczaj
jest on jednak mocno ograniczony i pozwala je-
dynie na wykonywanie zadañ zwi¹zanych
z prac¹, takich jak sprawdzanie firmowej poczty
lub uzyskiwanie dostêpu do wewnêtrznej sieci
(intranet).

Istniej¹ tak¿e firmy oferuj¹ce us³ugi VPN dla pod-
ró¿uj¹cych. Zwykle s¹ one op³acane miesiêcznie,
a dostawcy oferuj¹ szereg planów taryfowych,
tak aby ka¿dy móg³ znaleŸæ coœ dla siebie.

Bardziej niezale¿n¹ alternatyw¹ bezpiecznego
po³¹czenia jest UMTS, który pozwala na korzy-
stanie z internetu w dowolnym momencie, nawet
bez dostêpu do jakiejkolwiek sieci Wi-Fi. Zasiêg
tej us³ugi jest stosunkowo du¿y: pokryte jest
60-90 proc. powierzchni Europy, w zale¿noœci od
odleg³oœci od du¿ych miast.

Mimo ¿e ze wzglêdów kompatybilnoœci UMTS
bazuje na drugiej generacji technologii GSM,
obs³ugiwana jest tak¿e jej trzecia generacja.
Z punktu widzenia bezpieczeñstwa, technologia
3G jest lepszym wyborem, poniewa¿ dokonano
w niej wielu usprawnieñ w zakresie uwierzytel-
niania u¿ytkowników i sieci.

Podstawowe œrodki ostro¿noœci

Poza szyfrowaniem danych – przeprowadzanym
g³ównie ze wzglêdów bezpieczeñstwa – istniej¹
inne czynniki, które powinieneœ wzi¹æ pod uwagê
podczas konfigurowania i wyposa¿ania swojego
komputera.

W celu zapewnienia wygodnej wymiany danych
miêdzy komputerami, pliki i foldery mog¹ byæ
udostêpniane w sieci. Obiekty takie staj¹ siê do-
stêpne niezale¿nie od rodzaju sieci (przewodowa
lub Wi-Fi). W zale¿noœci od tego, jak skonfiguro-
wane jest udostêpnianie, cz³onkowie sieci mog¹
z nich korzystaæ bezpoœrednio (z uprawnieniami
do odczytu i/lub zapisu) lub po uwierzytelnie-
niu poprzez podanie nazwy u¿ytkownika i has³a.
Z tego wzglêdu istotne jest, abyœ przed wyjaz-
dem na wakacje oraz podczas ³¹czenia z jak¹-
kolwiek nieznan¹ sieci¹ wy³¹czy³ udostêpnianie.
Nie chcia³byœ przecie¿, aby wszyscy cz³onkowie
sieci, do której jesteœ aktualnie pod³¹czony, mogli
przegl¹daæ Twoje pliki. Owszem, niektóre punkty
dostêpowe s¹ wyposa¿one w mechanizmy, które
izoluj¹ poszczególne komputery od siebie, jed-
nak nie ma mo¿liwoœci bezpoœredniego zweryfi-
kowania obecnoœci takiej funkcji.

Chocia¿ wy³¹czenie udostêpniania znacznie
zwiêksza poziom bezpieczeñstwa, zawsze istnie-
je prawdopodobieñstwo bezpoœredniego ataku
hakera na Twój komputer, w wyniku którego
wszystkie Twoje dane stan¹ siê widoczne w sie-
ci. Sytuacja taka jest niebezpieczna w ka¿dych
okolicznoœciach, jednak zagro¿enie wzrasta, gdy
w grê wchodz¹ poufne dane. Aby jeszcze bar-
dziej poprawiæ ochronê tych wra¿liwych informa-
cji, mo¿esz utworzyæ na zewnêtrznym noœniku
(takim jak pendrive) specjalny szyfrowany folder
i w nim przechowywaæ swoje dane. Mo¿esz do
tego celu wykorzystaæ darmowe rozwi¹zania
dystrybuowane w oparciu o licencjê GPL (Gene-

ral Public License). Uzyskanie dostêpu do da-
nych znajduj¹cych siê w zaszyfrowanym folderze
bêdzie mo¿liwe dopiero po podaniu has³a. Me-
chanizmy szyfruj¹ce stosowane w takich roz-
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wi¹zaniach s¹ na tyle skuteczne, ¿e ³amanie za-
bezpieczeñ chroni¹cych skradzione dane bêdzie
po prostu nieop³acalne. Oczywiœcie, du¿e zna-
czenie ma jakoœæ u¿ytego przez Ciebie has³a
– pamiêtaj, aby sk³ada³o siê ono przynajmniej
z oœmiu znaków, zawiera³o ma³e i wielkie litery,
a tak¿e cyfry i symbole nie alfanumeryczne. Po
zakoñczeniu korzystania z danych przechowywa-
nych na noœniku szyfrowanym od³¹cz go od kom-
putera. Pamiêtaj – nawet najlepszy sejf nie po-
mo¿e, je¿eli zapomnisz o jego zamkniêciu. Poza
zwiêkszeniem bezpieczeñstwa podczas korzy-
stania z nieznanych sieci Wi-Fi szyfrowanie ma
dodatkow¹ zaletê – nawet gdy Twój laptop zginie
lub zostanie skradziony, nikt nie bêdzie móg³
skorzystaæ z Twoich poufnych danych.

Do zapewnienia skutecznej ochrony niezbêdne
jest zastosowanie rozwi¹zania typu Internet Se-

curity. Poza podstawow¹ funkcjonalnoœci¹ (ochro-
na przed szkodliwymi programami) program taki
powinien oferowaæ modu³ ochrony sieci, w szcze-
gólnoœci zaporê sieciow¹ oraz system zapobie-
gania w³amaniom (HIPS – Host Intrusion Preven-

tion System). Rozwi¹zanie bezpieczeñstwa do-
konuje analizy i wykrywa nieznane aplikacje
dzia³aj¹ce w systemie i klasyfikuje je pod k¹tem
zagro¿enia. Klasyfikacja ta stanowi podstawê do
przydzielenia poszczególnym aplikacjom odpo-
wiednich uprawnieñ. Je¿eli program zostanie
uznany za podejrzany, otrzyma ograniczone
uprawnienia dostêpu (lub nie otrzyma ich wcale)
do wa¿nych zasobów, takich jak system opera-
cyjny, sieæ, poufne dane czy urz¹dzenia pod-
³¹czone do komputera. Dziêki takiemu podejœciu
prawdopodobieñstwo infekcji szkodliwym progra-
mem jest minimalizowane.

Kolejnym czynnikiem wp³ywaj¹cym na ogólne
bezpieczeñstwo jest aktualizacja systemu ope-
racyjnego i zainstalowanych w nim aplikacji. Dla
wielu osób frustruj¹ce jest to, ¿e co kilka dni jakiœ
program chce pobieraæ uaktualnienia udostêp-
nione przez producenta. Fakt – pobieranie takich
aktualizacji zajmuje trochê czasu, w którym Ty
chcia³byœ sprawdziæ pocztê lub zapoznaæ siê
z informacjami pojawiaj¹cymi siê na ulubionych
stronach www. Jednak ta chwila poœwiêcona na
instalacjê ³aty lub nowszej wersji programu mo¿e
zapobiec póŸniejszemu atakowi cyberprzestêpcy.
G³ównym celem publikowania uaktualnieñ jest li-
kwidacja b³êdów i luk w zabezpieczeniach, po-
przez które mo¿liwe mo¿e byæ przejêcie kontroli
nad naszym komputerem. Zatem w tym przypad-
ku nale¿y uzbroiæ siê w cierpliwoœæ i instalowaæ
wszystkie dostêpne aktualizacje – producenci
oprogramowania publikuj¹ je przecie¿ dla nasze-
go bezpieczeñstwa.

W ³añcuchu bezpieczeñstwa nie mo¿emy zapo-
minaæ o najwa¿niejszym, i czêsto najs³abszym,
jego ogniwie – u¿ytkowniku. Musimy byæ œwiado-
mi tego, co robimy podczas korzystania z inter-
netu. Wa¿ne jest, w jakim stopniu ufamy sieciom
Wi-Fi, z którymi siê ³¹czymy. Nieznane punkty
dostêpowe powinniœmy zawsze traktowaæ z pew-

nym sceptycyzmem – w koñcu nie mamy ¿adne-
go wp³ywu na to, w jaki sposób nasze dane s¹
przesy³ane ani kto ma do nich dostêp. Czasami
lepiej siê wstrzymaæ i poszukaæ bardziej zaufane-
go Ÿród³a internetu.

Podsumowanie

Rynek urz¹dzeñ sieciowych roœnie bardzo szyb-
ko. Globalna sprzeda¿ w tym segmencie zwiêk-
szy³a siê z 969 mln USD w 2005 r. do 3,46 mld
USD w 2009 r. Tak silny wzrost jest spowodowa-
ny przede wszystkim coraz wiêksz¹ popularno-
œci¹ punktów dostêpowych oferuj¹cych bezprze-
wodowy dostêp do internetu. Najwiêcej sieci Wi-
Fi instalowanych jest w przemyœle ¿ywieniowym
– znajdziemy je ju¿ nie tylko w fast-foodach, ale
tak¿e w kawiarniach i restauracjach. Jak poka-
zuj¹ badania, trend ten zosta³ ciep³o przyjêty.
W Stanach Zjednoczonych 25 proc. wszystkich
doros³ych (34 proc. wszystkich u¿ytkowników
internetu) korzysta ze swoich laptopów do ³¹cze-
nia siê z internetem poza swoim domem lub miej-
scem pracy. Nie bez znaczenia jest tak¿e popu-
larnoœæ laptopów – w ci¹gu kilku lat ich cena
znacznie spad³a i teraz ka¿dy, kto planuje zakup
komputera, mo¿e sobie pozwoliæ na takie
urz¹dzenie. Co ciekawe, w 2008 roku klienci za-
kupili wiêcej laptopów ni¿ komputerów stacjonar-
nych.

Niestety, z³o¿onoœæ metod wykorzystywanych
obecnie do szyfrowania danych przesy³anych
bezprzewodowo znacznie przewy¿sza poziom
wiedzy standardowego u¿ytkownika. Nie po-
wsta³o jeszcze rozwi¹zanie tak proste, aby pora-
dziæ sobie móg³ ka¿dy, kto w³aœnie wyj¹³
z pude³ka nowy laptop i wybra³ siê z nim na wy-
cieczkê po mieœcie w celu znalezienia dostêpu
do internetu. Nawet je¿eli takie rozwi¹zanie po-
wstanie, bêd¹ musieli je zaakceptowaæ i zaofero-
waæ w³aœciciele punktów dostêpowych, nie wspo-
minaj¹c o koniecznoœci wprowadzenia obs³ugi ta-
kiego mechanizmu do systemów operacyjnych.
Zatem sukces prostego rozwi¹zania tego proble-
mu zale¿y od wielu czynników.

Technologia to jednak nie wszystko. Œwiadomoœæ
zagro¿eñ i znajomoœæ zasad bezpieczeñstwa jest
niezbêdna do tego, abyœ móg³ zapewniæ ochronê
swojego systemu. Je¿eli nie ufasz sieci, z któr¹
próbujesz siê ³¹czyæ – co zazwyczaj ma miejsce
w przypadku nieznanych punktów dostêpowych
– musisz wiedzieæ, jakie informacje z Twojego
komputera przedostaj¹ siê do „œwiata zewnêtrz-
nego”. Lepiej byæ przesadnie zapobiegawczym,
ni¿ skoñczyæ z pustym kontem bankowym.

Ostatecznie czynników bezpieczeñstwa jest bar-
dzo wiele. Mimo to ka¿dy z nas mo¿e, nawet
przy niewielkiej wiedzy technicznej, znacznie
zwiêkszyæ poziom ochrony i ryzyko potencjalnych
problemów.

Autor jest analitykiem zagro¿eñ
w firmie Kaspersky Lab
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Siódma edycja konkursu obejmowa³a rozprawy
z dziedziny radiokomunikacji b¹dŸ technik multime-
dialnych obronione z wyró¿nieniem pomiêdzy 1 sty-
cznia 2008 r. a 6 marca 2009 r. Zarz¹d Fundacji za-
prosi³ do prac w Komisji Konkursowej 5 profesorów
z wy¿szych uczelni technicznych, kieruj¹c siê za-
sad¹, ¿e nie powinni to byæ ani promotorzy ani re-
cenzenci zg³oszonych prac. W sk³ad komisji weszli
tak¿e przedstawiciele patronów medialnych oraz
Fundacji.

Komisja Konkursowa 2009:

l prof. Andrzej D¹browski – przewodnicz¹cy, Poli-
technika Warszawska,

l prof. Marek Amanowicz – Wojskowa Akademia
Techniczna;

l prof. Andrzej Jajszczyk – Akademia Górniczo-
Hutnicza;

l prof. Andrzej Karwowski – Politechnika Œl¹ska;
l prof. Krzysztof Weso³owski – Politechnika Po-

znañska;
l Marcin Bochenek – Telewizja Polska SA;
l Barbara Kiepas-Jeleñska – Polskie Radio SA;
l Grzegorz Kantowicz – INFOTEL;
l Bogdan Zbierzchowski – Przegl¹d Telekomunika-

cyjny;
l Andrzej Buchowicz – Fundacja WRRiTM.

Komisja Konkursowa po wstêpnej ocenie merytory-
cznej zawartoœci prac oraz ich znaczenia dla rozwo-
ju prezentowanej tematyki postanowi³a, w porozu-
mieniu z Zarz¹dem Fundacji, zakwalifikowaæ do gru-
py fina³owej 5 prac z 3 oœrodków naukowych w Pol-
sce. Ich autorzy zostali zaproszeni do wyg³oszenia
referatów w trakcie sesji tematycznych KKRRiT.

Po podsumowaniu i dyskusji ocen z list rankin-
gowych Komisja Konkursowa w porozumieniu
z Zarz¹dem Fundacji postanowi³a nie przyznawaæ
drugiej nagrody.

Przyznano nastêpuj¹ce nagrody i wyró¿nienia:

pierwsz¹ nagrodê w wysokoœci 10 000 PLN;
dwie trzecie nagrody w wysokoœci 5 000 PLN;
dwa wyró¿nienia w wysokoœci 1 000 PLN.

Nagrody otrzymali:

I

n dr in¿. Gustaw Mazurek za rozprawê System
radiowej identyfikacji obiektów z transmisj¹

z bezpoœrednim rozpraszaniem widma, pro-
motor – prof. Jerzy Szabatin, Politechnika War-
szawska.

II

n dr in¿. Marek Garbaruk za rozprawê Uk³ady
antenowe ultraszerokopasmowych systemów
radiokomunikacji, promotor – prof. Giennadij
Czawka, Politechnika Bia³ostocka.

III

n dr in¿. Józef Kotus za rozprawê Ocena wp³ywu
zagro¿eñ ha³asowych na czêstoœæ wystêpo-
wania chorób s³uchu z zastosowaniem syste-
mów teleinformatycznych, promotor – prof. Bo-
¿ena Kostek, Politechnika Gdañska.

Wyró¿nienia otrzymali:

n dr in¿. £ukasz Balewski za rozprawê Automa-
tyczne projektowanie z³o¿onych mikrofalo-
wych uk³adów filtruj¹cych, promotor – prof. Mi-
cha³ Mrozowski, Politechnika Gdañska;

n dr in¿. Piotr Szczuko za rozprawê Zastosowa-
nie regu³ rozmytych w komputerowej animacji
postaci, promotor – prof. Bo¿ena Kostek, Polite-
chnika Gdañska.

Patronami medialnymi konkursu by³y: Telewizja Pol-

ska, Polskie Radio, Magazyn INFOTEL, Przegl¹d

Telekomunikacyjny. n
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Dnia 17 czerwca 2009 r., w Warszawie, w trakcie sesji otwarcia

Krajowej Konferencji Radiokomunikacji, Radiofonii i Telewizji

(KKRRiT 2009) odby³o siê uroczyste og³oszenie wyników

i wrêczenie nagród w ogólnopolskim konkursie Fundacji

Wspierania Rozwoju Radiokomunikacji i Technik

Multimedialnych na najlepsz¹ pracê doktorsk¹ z dziedziny

radiokomunikacji i technik multimedialnych.

Najlepsze prace doktorskie
z dziedziny radiokomunikacji i technik multimedialnych

Grzegorz Kantowicz

Wspieranie polskiej nauki

Nagrodzeni od lewej: dr in¿. Piotr Szczuko (wyró¿nienie),

dr in¿. £ukasz Balewski (wyró¿nienie), dr in¿. Józef Kotus

(III nagroda), dr in¿. Gustaw Mazurek (I nagroda),

dr in¿. Marek Garbaruk (III nagroda)

Dyplomy wrêczali laureatom pani minister Magdalena Gaj

wraz z prezesem Rady Fundacji, dr. Radomirem Grucz¹



Przez d³ugi czas, z powodu wysokich kosztów
i skomplikowanej procedury wdro¿enia, takie roz-
wi¹zania nie by³y dostatecznie rozwijane. Obecnie
Tetco-Voxpilot oferuje u¿ytkownikom, niemaj¹cym
nawet zaawansowanej wiedzy ani doœwiadczenia
technicznego, mo¿liwoœæ aktualizowania treœci wi-
deo przy bardzo niskich kosztach, a przez to zwiêk-
szania ich atrakcyjnoœci.

W ramach Videofy studio Tetco-Voxpilot upraszcza
tworzenie materia³ów wideo dziêki sk³adnikowi Vi-
deo Composer. W tym celu wystarczy:

l zastosowaæ „przeci¹gnij i upuœæ” (drag and drop)
w odniesieniu do filmów, obrazów, plików audio
i tekstowych, które sk³adaæ siê bêd¹ na przysz³y
materia³ wideo,

l zmontowaæ ten materia³ ustalaj¹c kolejnoœæ sek-
wencji wideo,

l opublikowaæ tak otrzymany materia³.

Do zastosowania tego programu nie jest wymagana
wczeœniejsza znajomoœæ jêzyka VoiceXML.

Video Portal Creator pozwala wykorzystaæ treœci wi-
deo, a tak¿e inne zewnêtrzne elementy dynamiczne
wy³¹cznie w oparciu o interfejs graficzny. Po zakoñ-

czeniu tego etapu pozostaje ju¿ tylko za³adowanie
stworzonego materia³u na serwery, z których stanie
siê on dostêpny w czasie rzeczywistym.

– Uda³o nam siê wreszcie uwolniæ od ograniczeñ
technicznych i finansowych zwi¹zanych dotychczas
z udostêpnianiem materia³ów wideo w sieciach ko-
mórkowych 3G – komentuje Tristan Dessain-Geli-
net, dyrektor generalny firmy Tetco-Voxpilot. – Dziê-
ki uproszczonej procedurze tworzenia treœci wideo,
dostawcy us³ug i operatorzy maj¹ obecnie do dys-
pozycji narzêdzie umo¿liwiaj¹ce ³atwe i szybkie ak-
tualizowanie oferty serwisów wideo przy niskich ko-
sztach, podnosz¹c przy tym liczbê po³¹czeñ i wiel-
koœæ przychodów.

Dostawcy us³ug i operatorzy telekomunikacyjni bêd¹
wiêc mogli oferowaæ abonentom nowe treœci dziêki
regularnie aktualizowanym materia³om wideo,
zawieraj¹cym profesjonalne b¹dŸ amatorskie na-
grania (jak wideoblogi spo³ecznoœciowe), dynamicz-
ne reklamy kontekstowe na stronach z filmami
wideo dla abonentów, klipy wideo ³¹cz¹ce treœci
statyczne i zawartoœæ dynamiczn¹, jak na przyk³ad
serwisy kartograficzne, prognozy meteo, bie¿¹ce
wiadomoœci itd. n
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Francuska Firma Tetco-Voxpilot, znana ju¿ na rynku platform VoiceXML dziêki produktowi Open Media Platform,

uruchamia nowy pakiet oprogramowania Videofy studio, umo¿liwiaj¹cy zarówno profesjonalne tworzenie materia³u

wideo w dowolnym formacie, jak i wprowadzanie go do systemów nadaj¹cych interaktywne materia³y wideo.

£atwa produkcja treœci dla komórek

Pierwsze studio
do tworzenia wideo
dla sieci 3G



Program obs³uguje ca³y obszar dzia³alnoœci
przedsiêbiorstwa, od momentu planowania i za-
opatrzenia, poprzez produkcjê, a¿ po zbyt
i dystrybucjê wyrobów. G³ówne funkcje mo-
du³ów produkcyjnych to:

l definiowanie z³o¿onych struktur wyrobu
(BOM), budowanie wariantowych marszrut wy-
twarzania, elastyczne dopasowanie kalkulacji
kosztowych;

l planowanie procesu wytwarzania w oparciu
o sp³ywaj¹ce zamówienia, dane z poprzednich
okresów oraz prognozy;

l harmonogramowanie produkcji z ogranicze-
niem zasobów pracy oraz materia³ów;

l monitorowanie procesu wytwarzania w oparciu
o rejestracjê dzia³añ przez pracowników bez-
poœrednio produkcyjnych;

l wizualne zarz¹dzanie zleceniami produkcyjny-
mi metod¹ Gantt’a;

l zarz¹dzanie dokumentacj¹ technologiczn¹ (ry-
sunki, instrukcje, karty kontroli itd.) oraz war-
sztatow¹ (przewodniki, karty pracy);

l kontrolê wykorzystania zasobów krytycznych
(w¹skich garde³) oraz œledzenie rzeczywistych
kosztów produkcji;

l monitorowanie oraz korygowanie planów pro-
dukcyjnych (d³ugookresowych, operacyjnych)
w odniesieniu do zmiennych (materia³y i za-
soby).

Rekord.ERP pozwala na w³¹czenie do systemu
obiegu informacji partnerów biznesowych firmy.

Dziêki zastosowaniu internetowego modu³u
e-Sprzeda¿, klienci zyskuj¹ funkcjonalnoœæ
sk³adania online zamówieñ na wyroby typowe jak
i podlegaj¹ce konfiguracji w zakresie konstrukcji
lub wykoñczenia oraz œledzenia stanu realizacji.
Podobnie poprzez zastosowanie modu³u e-Do-
stawca, harmonogram dostaw mo¿e podlegaæ
weryfikacji i potwierdzaniu online przez naszych
dostawców. Uzupe³nieniem nowoczesnych, in-
ternetowych rozwi¹zañ jest e-Przedstawiciel
– modu³ do zarz¹dzania sieci¹ przedstawicieli
handlowych.

Pakiet posiada oczywiœcie modu³y takie jak Ka-
dry-P³ace, Finanse-Ksiêgowoœæ, niezbêdne do
prowadzenia ka¿dej firmy. Co wa¿ne, s¹ one
w od podstaw zaprojektowane na bazie polskiej
specyfiki i praktyki u¿ytkowników.

Rekord.ERP jest wyposa¿ony w doskona³e
narzêdzia do wspomagania zarz¹dzania, takie
jak: Generator Raportów, Alerty o zdarzeniach
oraz internetowy system wspomagania decyzji –
LIDER – narzêdzie doceniane przez kadrê
zarz¹dzaj¹c¹, ³¹cz¹c¹ informacje z wszystkich
modu³ów, pozwalaj¹ce na surfowanie od ogó³u
(np. wartoœæ mar¿y w rankingu klientów) do
najg³êbszego szczegó³u (np. pozycja faktury, za-
mówienia lub szczegó³y dekretu ksiêgowego).

Najistotniejsze cechy pakietu Rekord.ERP:

l integracja wszystkich obszarów dzia³alnoœci
organizacji;

l uporz¹dkowanie i zarz¹dzanie procesami
przedsiêbiorstwa;

l optymalizacja zasobów;
l wsparcie procesu decyzyjnego;
l mo¿liwoœæ dostosowania do specyfiki danego

przedsiêbiorstwa;
l otwartoœæ systemu umo¿liwiaj¹ca integracjê

z urz¹dzeniami oraz oprogramowaniem zew-
nêtrznym;

l zapewnienie bezpieczeñstwa informacji za-
równo przed jej utrat¹, jak i dostêpem osób
niepowo³anych;

l narzêdzia umo¿liwiaj¹ce niezale¿n¹ rozbudo-
wê systemu;

l zgodnoœæ z przepisami polskiego prawa.

Wdro¿enie oprogramowania Rekord.ERP zapew-
nia integracjê i automatyzacjê istotnych proce-
sów, obni¿enie kosztów i w efekcie pozwala na
podniesienie konkurencyjnoœci przedsiêbiorstwa.

Szczegó³owe informacje i dane kontaktowe:
www.rekord.com.pl, www. atssi.pl

informatyka
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Zintegrowany system informatyczny Rekord.ERP jest w pe³ni

polskim oprogramowaniem, doskonale dostosowanym

do oczekiwañ naszych przedsiêbiorców, spe³niaj¹c przy tym

wymogi stawiane przed systemami klasy ERP/ERP II.

Rekord.ERP

dla przedsiêbiorstw



Multi Management System jest autorskim systemem
przygotowanym przez Forweb dla usprawnienia
pracy firm œwiadcz¹cych us³ugi dostêpu do interne-
tu, telefonii VoIP oraz IPTV. Jest tañszy i prostszy
w obs³udze ni¿ systemy przeznaczone dla du¿ych
ISP, ale posiada zbli¿one funkcjonalnoœci.

Funkcjonalnoœci Multi Management System

Multi Management System sk³ada siê z platformy
podstawowej oraz modu³ów dodatkowych. Platfor-
ma podstawowa MMS udostêpnia takie funkcjonal-
noœci, jak:

l tworzenie, edycja, usuwanie us³ug i taryf;
l zarz¹dzanie umowami i aneksami, w tym tworze-

nie wzorów i szablonów umów oraz wyœwietlanie
statystyk dla umów;

l fakturowanie wraz z rozliczeniami oraz kontrol¹
p³atnoœci (wspó³praca z zewnêtrznymi programa-
mi ksiêgowymi Optima i Enova);

l zarz¹dzanie klientami i grupami klientów wraz
z pe³n¹ histori¹ klienta, statystykami oraz mo¿li-
woœci¹ tworzenia korespondencji seryjnej;

l zarz¹dzanie routerami, sieciami oraz adresami
IP;

l zarz¹dzanie osprzêtem sieciowym;
l zarz¹dzanie i ewidencja awarii;
l zarz¹dzanie czasem pracowników oraz struktur¹

firmy;
l raportowanie umów, aneksów i awarii.

Instalacja modu³ów dodatkowych pozwala korzystaæ
z kolejnych funkcjonalnoœci:

n VoIP – telefonia internetowa w ramach w³asnej
platformy ThePhone: konfiguracja cenników, pro-
visioning, billingi miesiêczne i ogólne;

n hosting – zarz¹dzanie poczt¹ e-mail, www, FTP,
serwer baz danych, zintegrowany e-BOK wraz
z baz¹ do jego obs³ugi;

n DNS – zarz¹dzanie domenami i serwerami DNS,
obs³uga Radiusa dla rozwi¹zañ Poppe;

n ZABBIX – system statystyk i monitorowania sieci;
n system logów – logowanie aktywnoœci klientów

(ruch do limitów, przegl¹dane strony, wysy³ana
poczta);

n Proxy – zintegrowany system proxy oraz system
blokad rodzicielskich;

n Backup – system utrzymania kopii zapasowych
poszczególnych czêœci systemu wraz z bazami
danych, tworzenie backupów;

n router na karcie CF/module SSD – zarz¹dzanie
sieciami i ruchem na karcie CF lub module SSD;

n Optima lub Enova – systemy ksiêgowe wspó³pra-
cuj¹ce z MMS.

Korzyœci dla operatorów

Multi Management System przeznaczony jest dla
ma³ych i œrednich firm ISP niezale¿nie od technolo-
gii, w oparciu o które s¹ œwiadczone us³ugi, ofero-
wanych pakietów, proponowanych promocji czy
liczby obs³ugiwanych abonentów. Ma usprawniæ
pracê dostawcom us³ug telekomunikacyjnych oraz
wyeliminowaæ ograniczenia, z jakimi zwi¹zane jest
korzystanie z rozwi¹zañ opensource. System po-
zwala zautomatyzowaæ szereg czynnoœci, które do-
tychczas musia³y byæ wykonywane rêcznie, a tym
samym umo¿liwia ograniczenie zatrudnienia w ad-
ministracji (szybki zwrot z inwestycji). Jest prosty
w obs³udze i posiada szerokie mo¿liwoœci konfigu-
racyjne, a budowa modu³owa pozwala w przysz³oœci
na ³atwe poszerzanie systemu o dodatkowe funkcjo-
nalnoœci.

Multi Management System ju¿ teraz gotowy jest do
zarz¹dzania us³ugami xPlay.

Wraz z platform¹ Klient otrzymuje dostêp do profe-
sjonalnego wsparcia technicznego, a dla zaintereso-
wanych mo¿liwe jest równie¿ otwarcie czêœci kodu.

Dostêpne wersje, us³ugi dodatkowe

Multi Management System dostêpny jest w czterech
wersjach w zale¿noœci od wielkoœci sieci oraz us³ug
oferowanych przez operatora. Obecnie dostêpne
wersje to:

l BASIC LIGHT – dla sieci do 1000 u¿ytkowników,
sk³ada siê z platformy podstawowej MMS;

l BASIC LIGHT+VoIP – dla sieci do 2000 u¿yt-
kowników, sk³ada siê z platformy podstawo-
wej MMS oraz modu³u VoIP na serwerze
z mms-base;

l BASIC 1000 – dla sieci do 5000 u¿ytkowni-
ków, zawiera wszystkie dostêpne modu³y instalo-
wane oddzielnie lub czêœciowo na serwerze
z mms-base;

l BASIC Pro – dla sieci do 10000 u¿ytkowników,
zawiera wszystkie dostêpne modu³y instalowane
oddzielnie.

Oprócz platformy Forweb oferuje równie¿ ca³¹ gamê
us³ug dodatkowych, np. zdaln¹ administracjê
i nadzór nad systemem, mo¿liwoœæ zakupu ruchu
VoIP po atrakcyjnych cenach czy konfiguracjê
systemu do pracy z programami ksiêgowymi Optima
lub Enova. n
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Firma Forweb wprowadzi³a do oferty now¹ wersjê platformy Multi Management System do obs³ugi Abonentów

i zarz¹dzania us³ugami telekomunikacyjnymi. Oprogramowanie przeznaczone jest dla ma³ych i œrednich firm ISP

i umo¿liwia m.in. zarz¹dzanie umowami i aneksami, fakturowanie wraz z rozliczeniami i kontrol¹ p³atnoœci

czy te¿ obs³ugê zg³oszeñ i awarii.

Dla ma³ych i œrednich ISP Grzegorz Kantowicz

MMS – kompleksowe

zarz¹dzanie us³ugami



Test bezpieczeñstwa
na publicznych stanowiskach

Aby dowiedzieæ siê, jakie informacje mo¿na znaleŸæ
przy takich stanowiskach dostêpnych publicznie
oraz jak wygl¹da tam kwestia bezpieczeñstwa, wy-
bra³em siê do kilkunastu punktów, gdzie oferowany
jest dostêp do internetu. By³y to biblioteki, kawiaren-
ki internetowe, punkty ksero oraz pracownie szkol-
ne. W ka¿dym miejscu testowa³em od dwóch do
czterech stanowisk. £¹cznie przebadanych zosta³o
35 komputerów. Na stanowiskach tych sprawdza-
³em, czy mo¿na uzyskaæ dostêp do nastêpuj¹cych
informacji:

l hase³ i loginów do stron i us³ug internetowych;

l hase³ do komunikatora Gadu-Gadu;

l danych osobowych, zdjêæ;

l prac i dokumentów powi¹zanych z osobami, któ-
re korzysta³y z komputera.

Je¿eli chodzi o bezpieczeñstwo komputerów, zwra-
ca³em uwagê na czynniki takie, jak:

l uaktualniony program antywirusowy;

l data ostatniego skanowania dysku;

l aktualizacja systemu (w tym zainstalowane pa-
kiety Service Pack);

l zainstalowane przegl¹darki internetowe.

Chcia³bym podkreœliæ, ¿e ¿adne dane znalezione na
testowanych stanowiskach nie zosta³y pobrane, ni-
gdzie upublicznione ani w jakikolwiek sposób wyko-
rzystane. Ca³oœæ s³u¿y³a jedynie sporz¹dzeniu ra-
portu. Je¿eli by³a taka mo¿liwoœæ, stara³em siê usu-
n¹æ usterkê poprzez w³¹czenie aktualizacji lub wy-

kasowanie prywatnych danych, takich jak has³a i lo-
giny. ¯aden z plików nie by³ rozkodowywany ani od-
szyfrowany w celu odzyskania has³a czy loginu.

Zacznijmy od poziomu zabezpieczeñ na przebada-
nych komputerach. Niestety, nie mo¿na powiedzieæ,
¿e jest dobrze. Wrêcz przeciwnie – jest tragicznie.
Na 35 komputerów jedynie 7 posiada³o aktualne sy-
stemy z programem antywirusowym wyposa¿onym
w œwie¿e sygnatury i regularnie skanuj¹cym kompu-
ter. Na tych 7 komputerach znajdowa³y siê te¿
przegl¹darki Internet Explorer 8 oraz Firefox. Na
pierwszy ogieñ pójd¹ programy antywirusowe, które
s¹ trzonem bezpieczeñstwa je¿eli chodzi o bloko-
wanie mo¿liwoœci rozprzestrzeniania siê z³oœliwego
oprogramowania.

Wydawaæ by siê mog³o, ¿e z bezpieczeñstwem kom-
puterów publicznych nie jest wcale tak Ÿle. Nale¿y
jednak pamiêtaæ, ¿e sam fakt posiadania antywirusa
nie oznacza wcale, ¿e komputer jest zabezpieczony.
Dodaæ nale¿y, ¿e program anti-spyware nie zastê-
puje programu antywirusowego – powinien byæ je-
dynie dodatkiem do niego. Poni¿ej znajduje siê wy-
kres, który pokazuje, jak du¿o brakuje, by mówiæ
o bezpiecznych stanowiskach dla u¿ytkowników.
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W dzisiejszych czasach internet jest coraz tañszy i szybszy.

Coraz wiêkszymi krokami zbli¿a siê czas, kiedy Sieæ bêdzie

w domach równie powszechna jak telewizja, jednak istniej¹ miejsca,

w których mo¿na korzystaæ z internetu publicznego. Jest to

wygodne, kiedy musimy sprawdziæ pocztê bêd¹c w innym mieœcie,

czy wydrukowaæ pracê w punkcie ksero bez koniecznoœci

zabierania laptopa. Niestety, czêsto korzystaj¹c

z takich komputerów nie przywi¹zujemy wagi do bezpieczeñstwa.

Zostawiamy dane o sobie, nasze prace, has³a i loginy.

Nie zwracamy te¿ uwagi na stan zainstalowanego oprogramowania,

czy znajduje siê tam antywirus lub czy system jest aktualny.

To wszystko mo¿e siê przyczyniæ do póŸniejszych ataków

na nasze konta lub próby wy³udzenia danych.

Biblioteki, kawiarenki internetowe, punkty ksero
oraz pracownie szkolne na celowniku

Maciej Ziarek

Res Publica – czyli

o tym, co mo¿na znaleŸæ

w publicznych komputerach

Rys. 1. Obecnoœæ programu antywirusowego

Rys. 2. Nieprawid³owoœci zwi¹zane z zainstalowanym

programem antywirusowym



Niektóre programy ³¹czy³y w sobie po kilka niepra-
wid³owoœci, np. brak aktualnych sygnatur oraz regu-
larnego skanowania. W ekstremalnych przypadkach
by³y to programy ca³kowicie wy³¹czone, które po
uruchomieniu monitowa³y o koniecznoœci aktualiza-
cji oraz przeskanowania (czêsto dopiero pierwsze-
go) komputera. Najd³u¿ej nieaktualizowany antywi-
rus mia³ sygnatury z dnia 16.06.2008 r., natomiast
je¿eli chodzi o skanowanie, niechlubny rekord
przypad³ maszynie, na której pe³ne przebadanie
systemu wykonane zosta³o po raz ostatni dnia
31.07.2008 r. Obrazki, takie jak ten poni¿szy, nie
nale¿a³y do rzadkoœci. Bardzo czêsto zdarza³o siê,
¿e na testowanym komputerze by³y zainstalowane
programy zabezpieczaj¹ce, jak antywirus czy anti-
spyware, ale okazywa³y siê nieaktualne lub po pro-
stu... wy³¹czone.

Zagro¿eniem bezpoœrednio wynikaj¹cym z powy¿-
szego jest roznoszenie szkodników na inne kompu-
tery – g³ównie nasze notebooki czy domowe pecety.
Kiedy idziemy do kawiarenki internetowej, aby po-
prawiæ pracê w edytorze tekstu czy te¿ wydrukowaæ
coœ, korzystamy z pamiêci przenoœnych. Je¿eli pub-
liczny komputer jest zainfekowany, zaatakowany
mo¿e zostaæ tak¿e pod³¹czony pendrive. Kolejny
komputer, do którego zostanie pod³¹czona taka pa-
miêæ, równie¿ padnie ofiar¹ szkodliwego kodu. Oto
jak¹ niespodziankê przynios³em ze sob¹ po wizycie
w jednej z kawiarenek...

Jest to robak, który automatycznie kopiuje siê na
pamiêci przenoœnej po jej pod³¹czeniu. Jego g³ów-
nym celem jest zbieranie informacji o u¿ytkowniku,
zw³aszcza hase³ do gier online. Bior¹c pod uwagê

fakt, ¿e wiêkszoœæ osób ma tak skonfigurowany sy-
stem, by odtwarza³ automatycznie zawartoœæ urz¹-
dzenia zaraz po jego pod³¹czeniu, trudno siê dziwiæ,
¿e wspó³czesne robaki i wirusy rozprzestrzeniaj¹ siê
tak szybko nawet poza internetem. Sami im w tym
pomagamy. Kolejn¹ kwesti¹ zwi¹zan¹ z bezpie-
czeñstwem komputerów s¹ regularne aktualizacje
systemu, w tym przegl¹darek internetowych. Tutaj
by³o ju¿ lepiej ni¿ w przypadku programów antywiru-
sowych, jednak nadal kilka kwestii pozostawia³o
wiele do ¿yczenia. Aktualizacje automatyczne by³y
albo wy³¹czone, albo w³¹czone, lecz z zaznacze-
niem, ¿e to u¿ytkownik sam wybiera, kiedy maj¹ byæ
pobrane i zainstalowane. W konsekwencji systemy
by³y nieaktualne od kilku miesiêcy.

Je¿eli chodzi zaœ o przegl¹darki internetowe, to
praktycznie na wszystkich komputerach by³y dwie
lub trzy – Internet Explorer, Firefox oraz Opera. Po-
ni¿sze dane prezentuj¹ rodzaj przegl¹darek i ich
liczbê na 35 przebadanych komputerach.

Na ka¿dym komputerze zainstalowany by³ Firefox.
Nale¿y jednak pamiêtaæ, ¿e wiele osób z przyzwy-
czajenia wybiera przegl¹darkê Internet Explorer. Jak
przedstawia wykres, wiêkszoœæ komputerów posia-
da³a leciwego ju¿ IE6, a jedynie na 4 zainstalowana
by³a najnowsza przegl¹darka Microsoftu: IE8. Na
koniec dodam, ¿e wœród 7 komputerów, które by³y
zabezpieczone w sposób prawid³owy, znalaz³y siê
3 stacje z systemem Linux. Znajdowa³y siê one na
jednej z uczelni. Ka¿dy student móg³ zalogowaæ siê
na swoje w³asne konto (gdzie loginem by³ nr indek-
su, a has³o musia³o posiadaæ cyfry i znaki specjal-
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Rys. 3. Wy³¹czona ochrona antywirusowa

i zapora sieciowa

Rys. 4. Trojan wykryty na pamiêci przenoœnej

przyniesionej z kawiarenki internetowej

Rys. 5. Wy³¹czone aktualizacje automatyczne

Rys. 6. Zainstalowane przegl¹darki internetowe



ne). Podczas procesu logowania przez kilka sekund
wyœwietlana by³a informacja o koniecznoœci wylogo-
wania po zakoñczeniu pracy na komputerze. Z pew-
noœci¹ taki system daje o wiele wiêksze bezpie-
czeñstwo dla u¿ytkownika ni¿ niezaktualizowany
z wy³¹czonym programem antywirusowym.

Myliæ siê to rzecz ludzka...

Niestety, jak zwykle najs³abszym ogniwem okazuje
siê cz³owiek. Siadaj¹c przy jednej z wy¿ej wymienio-
nych stacji z zainstalowanym Linuksem, mia³em
przed sob¹ gotowy system z niewylogowanym u¿yt-
kownikiem... Mimo monitów, ktoœ odszed³ od kom-
putera pozostaj¹c wci¹¿ zalogowanym. Jest to tylko
wierzcho³ek góry lodowej. Poni¿ej prezentujê infor-
macje, jakie wiele osób zostawia po sobie w kawia-
renkach internetowych. Na 9 komputerach znajdo-
wa³y siê zapisane loginy i has³a do wszelkiej maœci
serwisów:

l Nasza-klasa.pl;

l Sympatia.pl;

l Fotka.pl;

l Poczta.

Wszystkie te informacje zosta³y zapamiêtane przez
przegl¹darkê Firefox. Oczywiœcie wszystko odby-
wa³o siê za zgod¹ u¿ytkownika. Wychodzi na
wierzch niedbalstwo i ignorowanie pojawiaj¹cych siê
komunikatów. Bezmyœlne klikanie skutkuje zapamiê-
taniem loginów i hase³. Za ka¿dym razem kiedy po-
jawia siê komunikat taki jak ten poni¿ej, winniœmy

byli klikn¹æ „Nigdy dla tej witryny” (zak³adaj¹c oczy-
wiœcie, ¿e u¿ywamy komputera innego ni¿ nasz).
Wprawdzie wiêkszoœæ przebadanych komputerów
posiada³a w³¹czon¹ opcjê konta z ograniczonymi
prawami i to z niej mogli korzystaæ u¿ytkownicy, jed-
nak mia³y miejsce sytuacje, gdzie domyœlnym kon-
tem by³o konto administratora. W takim przypadku
ka¿dy móg³ na u¿ywanej maszynie zainstalowaæ tro-
jana, programy szpieguj¹ce czy te¿ ca³kowicie
wy³¹czyæ ochronê komputera. Istnia³a tak¿e mo¿li-
woœæ przekierowania przysz³ych u¿ytkowników da-
nego komputera na fa³szywe witryny. Nie wyma-
ga³oby to wiêkszych nak³adów pracy. W ka¿dym sy-
stemie Windows znajduje siê plik hosts, w którym
zgromadzone s¹ informacje na temat stron interne-
towych (a dok³adnie adres IP i nazwa). Przegl¹dar-
ka, zanim po³¹czy siê z ¿¹dan¹ witryn¹, sprawdza
plik hosts, dziêki czemu mo¿na przyspieszyæ ³ado-
wanie stron lub blokowaæ reklamy czy te¿ niechcia-
ne witryny. Hosts jest zapisany jako plik tekstowy,
jego dzia³anie opiera siê na zapisaniu nazwy strony
i przypisanego do niej adresu IP. Atakuj¹cy mo¿e
jednak umyœlnie przypisaæ konkretn¹ nazwê (np.
banku) do innego adresu, przez co nawet wpisuj¹c
w przegl¹darce poprawny adres zostajemy przekie-
rowani na fa³szyw¹, lecz ³udz¹co podobn¹ stronê.
Wszelkie dane, jakie wtedy wpiszemy, znajd¹ siê
w rêkach atakuj¹cego. Obok znajduje siê zrzut ekra-
nu przyk³adowego pliku hosts.

Wiele skarbów znajduje siê tak¿e na samym pulpi-
cie. Znalaz³em tam informacje mniej przydatne dla
potencjalnego cyberprzestêpcy, jak zdjêcia, prace

do szko³y/uczelni, t³umaczenia tekstów, ale tak¿e
prawdziwe pere³ki, np. CV, listy motywacyjne, a na-
wet rozdzia³y prac licencjackich i magisterskich. Nie
doœæ, ¿e jak na tacy podajemy swoje dane osobo-

we, to jeszcze zachêcamy do plagiatu. Powy¿ej
znajduje siê zrzut ekranu jednego z takich pulpi-
tów... Ze wzglêdów bezpieczeñstwa, wszystkie na-
zwy plików pozostawionych przez u¿ytkowników
tego komputera zosta³y zas³oniête.

Nale¿y równie¿ liczyæ siê z faktem, ¿e je¿eli zapi-
szemy dokument b¹dŸ plik na dysku twardym, to
bêdzie on do odzyskania nawet po jego skasowa-
niu. W sieci jest dostêpnych wiele aplikacji, tak¿e
darmowych, które umo¿liwiaj¹ odzyskiwanie danych
skasowanych rêcznie lub w wyniku formatowania.
Pliki, które kasujemy poprzez umieszczenie ich
w koszu systemowym, nie s¹ zabezpieczone w ogó-
le, poniewa¿ ich przywrócenie jest banalne. Naj-
wiêksze wra¿enie zrobi³a na mnie liczba kompute-
rów, na których znajdowa³o siê po kilka kont Gadu-
Gadu. £¹cznie na wszystkich komputerach by³o ich
a¿ 46. Program ten nie oferuje praktycznie ¿adnego
zabezpieczenia je¿eli chodzi o has³a. Znajduj¹ siê
one w pliku config.dat i s¹ banalnie proste do odko-
dowania. Wystarczy pod³¹czyæ pendrive i zgraæ pliki
z odpowiedniego katalogu, a w domu na spokojnie
je rozkodowaæ. W ten sposób posiadamy ju¿ czyjœ
nr gg i has³o do niego.
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Rys. 8. Przyk³adowa zawartoœæ pliku hosts

Rys. 9. Przyk³adowy pulpit komputera

w kawiarence internetowej



Pomijaj¹c mo¿liwoœæ robienia g³upich dowcipów
i podszywania siê pod kogoœ poprzez Gadu-Gadu
czy wysy³anie e-maili, cyberprzestêpca mo¿e wyko-
rzystaæ te dane do znacznie bardziej destrukcyjnych
celów. Nawi¹¿ê tutaj do socjotechniki, o której pisa-
³em niedawno w artykule „Login i has³o raz proszê!”.
WyobraŸmy sobie nastêpuj¹cy scenariusz: ataku-
j¹cy wydobywa z pliku config.dat has³o dla konkret-
nego numeru Gadu-Gadu. Kolejnym krokiem bêdzie
wykorzystanie serwisów spo³ecznoœciowych do od-
nalezienia po samym numerze gg konta danej oso-
by. W ten sposób ma ju¿ imiê, nazwisko, miejsco-
woœæ, czasami tak¿e nr telefonu. Korzystaj¹c z pro-
gramu do rejestrowania wielu numerów gg jedno-
czeœnie, atakuj¹cy mo¿e wybraæ sobie taki, który
jest najprostszy do zapamiêtania i najkrótszy. Teraz
pozostaje napisaæ odpowiedni¹ wiadomoœæ, po-
daj¹c siê za administratora. Na przyk³ad:

Szanowny xxx yyy!

W zwi¹zku z próbami w³amañ na nasze serwery,

zmuszeni jesteœmy do wdro¿enia nowych zabezpie-

czeñ, które lepiej bêd¹ chroniæ naszych u¿ytkowni-

ków. Pana has³o [abc] mo¿e okazaæ siê niewystar-

czaj¹ce do zabezpieczenia konta. Aby to zmieniæ,

proszê zainstalowaæ ³atkê na program, która znajdu-

je siê pod nastêpuj¹cym adresem [link do strony

z trojanem]

– Pozdrawiam!

Administrator yyy zzz [Dane mog³yby byæ prawdzi-

we i pochodziæ z oficjalnej strony aplikacji]

Scenariuszy mo¿e byæ wiele, a jego inna wariacja to
zdobycie adresu e-mail i wykorzystanie faktu, ¿e
wielu u¿ytkowników posiada takie same has³a do
wielu us³ug. Je¿eli wydobyte z gg has³o bêdzie takie
samo jak do poczty, atakuj¹cy mo¿e sfa³szowaæ
nag³ówek wiadomoœci, tak aby wygl¹da³a na wiado-
moœæ od administratora portalu, gdzie ofiara posia-
da swoje konto, i wys³aæ wiadomoœæ podobn¹ do tej
wy¿ej:

Od: administrator@nazwa_portalu.pl

Do: xxx yyy

Szanowna xxx yyy!

W zwi¹zku z próbami w³amañ na nasze serwery,

zmuszeni jesteœmy do wdro¿enia nowych zabezpie-

czeñ, które bêd¹ lepiej chroniæ naszych u¿ytkowni-

ków. Pani has³o [abc] mo¿e okazaæ siê niewystar-

czaj¹ce do zabezpieczenia konta. Aby mieæ pew-

noœæ, ¿e nikt nie przej¹³ Pani konta, prosimy

o wys³anie na adres [adres e-mail atakuj¹cego] ze-

skanowanego dowodu to¿samoœci. Prosimy tego

dokonaæ w ci¹gu 7 dni roboczych. W przeciwnym

wypadku konto zostanie nieodwracalnie zablokowa-

ne. Pozdrawiam serdecznie! Administrator yyy zzz

[Dane mog³yby byæ prawdziwe i pochodziæ z oficjal-

nej strony aplikacji]

Powy¿sze przyk³ady, niestety, s¹ ca³kiem prawdo-
podobne do zrealizowania. Myœlê, ¿e wielu osobom
wyda³aby siê wiarygodna wiadomoœæ, w której po-
dane jest has³o, imiê i nazwisko, i która pochodzi od
administratora. Wiadomoœæ jest tym bardziej auten-

tyczna, im bardziej uwierzytelniona, dlatego zw³asz-
cza ten drugi scenariusz ataku jest niebezpieczny,
poniewa¿ sfa³szowany nag³ówek wskazuje admini-
stratora portalu.

G³os ludu

Na koniec zaprezentujê kilka wypowiedzi z sondy,
jak¹ przeprowadzi³em wœród osób korzystaj¹cych
z publicznych komputerów.

Czy zwracasz uwagê na stan bezpieczeñstwa
komputera, z którego aktualnie korzystasz (czy
posiada aktualny program antywirusowy, kie-
dy wykonano ostatnie skanowanie, czy s¹ zain-
stalowane ró¿ne przegl¹darki, czy system jest
zaktualizowany)?

„Raczej nie, nie przywi¹zujê wiêkszej uwagi do bez-

pieczeñstwa komputera, z którego korzystam poza

domem. Nie mam na to czasu. Za to na w³asnym

komputerze mam zainstalowany program antywiru-

sowy. Zdarza³o mi siê jednak przynosiæ na pendrive

wirusy z ksero”.

Czy korzystaj¹c z przegl¹darki korzystasz
z opcji „zapamiêtaj dane formularzy/zapamiêtaj
has³a”? Czy po zakoñczeniu pracy u¿ywasz
opcji „wyczyœæ prywatne dane”?

„Je¿eli zdarza mi siê korzystaæ z kawiarenki interne-

towej, to po zakoñczeniu pracy czyszczê

z przegl¹darki prywatne dane. Nigdy nie wybieram

te¿ opcji zapamiêtywania hase³. Wtedy ka¿dy

móg³by je wykorzystaæ”.

Czy mia³a miejsce kiedyœ sytuacja, ¿e ktoœ
przej¹³/zmieni³ has³o do Twojego konta poczto-
wego/gg/inne?

„Nie jestem pewna. Mia³am kiedyœ problem z zalo-

gowaniem siê na konto gg i pomimo wpisywania

prawid³owego has³a nie mog³am siê na nie dostaæ.

Niestety, nie u¿ywa³am ju¿ maila do przypominania

has³a i za³o¿y³am nowe konto. Nie wiem, czy by³ to

skutek u¿ywania gg poza domem”.

Jakie s¹ wnioski?

Jak widaæ, bezpieczeñstwo publicznych kompute-
rów nie stoi na wysokim poziomie i pozostawia wiele
do ¿yczenia. Tak¿e u¿ytkownicy powinni byæ bar-
dziej czujni i nie traktowaæ komputerów, do których
ma dostêp wiêksza liczba osób, jak swoich w³as-
nych. Nale¿y pamiêtaæ o ka¿dorazowym wylogowa-
niu z systemu, je¿eli jest taka mo¿liwoœæ, u¿ywaniu
Web Gadu-Gadu zamiast standardowego progra-
mu, usuwaniu plików z pulpitu i folderów, tak by nie
zosta³y na dysku oraz o czyszczeniu prywatnych da-
nych w przegl¹darkach. W domu natomiast dobrze
jest skanowaæ pamiêæ przenoœn¹ po ka¿dej wizycie
w kawiarence internetowej. Rzecz publiczna to zja-
wisko dobre, jednak bezpieczeñstwo nie zna kom-
promisów i dotyczy jednostki. Ka¿dy musi zadbaæ
o ni¹ we w³asnym zakresie, bowiem nawet najlep-
szy program nie zapewni ochrony, je¿eli my sami
ani trochê o ni¹ nie zabiegamy.

Autor jest analitykiem zagro¿eñ,
Kaspersky Lab Polska

maciej.ziarek@vs.kaspersky.pl
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Liczba w³amañ w celu skradzenia danych roœnie la-
winowo – w 2008 r. zg³oszono kradzie¿ ponad 35
mln rekordów z danymi1, czyli ponad dwukrotnie
wiêcej ni¿ rok wczeœniej. Prawie 80 proc.2 w³amañ
wewnêtrznych jest dzie³em uprawnionych u¿ytkow-
ników z samej firmy. Utrata w³asnoœci intelektualnej
powoduje spadek konkurencyjnoœci i zmniejszenie
udzia³u w rynku. Rozwi¹zanie zapobiegaj¹ce utracie
danych ma wiêc znaczenie krytyczne dla przedsiê-
biorstw, gdy¿ pozwala wyeliminowaæ przypadkowe
i celowe wycieki danych.

Rozwi¹zanie LeakProof chroni informacje poufne,
takie jak dane klientów i pracowników oraz dane
stanowi¹ce w³asnoœæ intelektualn¹, poprzez monito-
rowanie wycieków informacji oraz zapobieganie im
w ró¿nych obszarach zagro¿eñ.

Rozwi¹zanie jest dostêpne w dwóch wersjach. Wer-
sja LeakProof Standard pomaga przedsiêbiorstwom
w zachowaniu zgodnoœci z przepisami poprzez za-
pewnienie ochrony danych pracowników i klientów.
Wersja LeakProof Advanced oferuje tak¹ sam¹
ochronê, a ponadto zaawansowan¹ technologiê
kontroli „odcisków palców” DataDNA™, co pozwala
zabezpieczyæ w³asnoœæ intelektualn¹ i tajemnice
handlowe.

Opatentowana przez firmê Trend Micro technologia
DataDNA zapewnia maksymaln¹ dok³adnoœæ i sku-
tecznoœæ wykrywania poufnych danych, co pozwala
klientom korzystaj¹cym z rozwi¹zania LeakProof za-
oszczêdziæ wiele czasu i pieniêdzy. W technologii tej
wykorzystano zaawansowane algorytmy, które wy-
odrêbniaj¹ „DNA” poufnych danych zawartych w pli-
kach, rekordach, wiadomoœciach e-mail i innych ma-
teria³ach, po czym zapisuj¹ je w postaci sygnatur.
Podobnie jak prawdziwe odciski palców, sygnatury
te stanowi¹ sekwencjê jednoznacznie identyfikuj¹c¹
informacje zawarte w dokumencie.

Metoda kontroli „odcisków palców” zastosowana
w rozwi¹zaniu LeakProof zapewnia dok³adnoœæ oraz
praktycznie zerow¹ liczbê fa³szywych trafieñ, co
umo¿liwia przedsiêbiorstwom przeszukiwanie bazy

danych z „odciskami palców” zawieraj¹cej wiele mi-
lionów rekordów, aby b³yskawicznie okreœliæ, czy
jest w niej odpowiednik okreœlonych treœci. Roz-
wi¹zanie to zajmuje niewiele pamiêci, dziêki czemu
mo¿na je zainstalowaæ nawet w laptopach bez an-
ga¿owania zbyt wielu zasobów czy spowalniania
pracy komputera. Ponadto oparta na rozpoznawa-
niu znaków technologia firmy Trend Micro pozwala
wyodrêbniaæ „odciski palców” z dowolnego jêzyka.
W odró¿nieniu od innych rozwi¹zañ, w których
modu³y zarz¹dzania „odciskami palców” musz¹ ro-
zumieæ jêzyk, aby tworzyæ takie odciski, technologia
zastosowana w rozwi¹zaniu LeakProof jest nieza-
le¿na od jêzyka.

NOWA us³uga Active Update
zapewnia natychmiastow¹ ochronê

Us³uga Active Update umo¿liwia ³atwe aktualizowa-
nie szablonów zgodnoœci z przepisami, modu³ów
weryfikuj¹cych oraz aplikacji.

Ta nowa funkcja umo¿liwia obs³ugiwanie zmian
w aplikacjach (np. komunikatorach czy internetowej
poczcie elektronicznej) w celu zapewnienia natych-
miastowej ochrony. Automatyczne aktualizacje po-
zwalaj¹ unikn¹æ opóŸnieñ i przyspieszaj¹ wprowa-
dzanie zmian w aplikacjach.

– Obecny kryzys gospodarczy uzmys³owi³ firmom

oraz organom administracji publicznej potrzebê

ochrony danych osobowych i w³asnoœci intelektual-

nej – powiedzia³ Punit Minocha, dyrektor dzia³u
ochrony danych w firmie Trend Micro. – Wiedz¹c,

¿e za znaczn¹ czêœæ w³amañ do systemów w celu

skradzenia danych odpowiadaj¹ osoby z wewn¹trz,

klienci poszukuj¹ rozwi¹zania, które wyelimino-

wa³oby przypadkowe i celowe wycieki danych. Wa-

haj¹ siê jednak przy wyborze z uwagi na z³o¿onoœæ

tego rodzaju rozwi¹zañ. Rozwi¹zanie LeakProof 5.0

prze³amuje barierê z³o¿onoœci, która dotychczas

uniemo¿liwia³a wdra¿anie rozwi¹zañ zapobiegaj¹-

cych utracie danych.

Nowe funkcje rozwi¹zania LeakProof 5.0 zapew-
niaj¹ mniejsz¹ z³o¿onoœæ, lepsz¹ ochronê danych
i wiêksz¹ skalowalnoœæ:

l gotowe szablony dotycz¹ce zapewniania zgod-
noœci z przepisami pomagaj¹ firmom w prze-
strzeganiu takich przepisów, jak PCI, HIPAA,
GLBA czy SB1386;
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Firma Trend Micro przedstawi³a now¹ wersjê rozwi¹zania

zapobiegaj¹cego wyciekom danych LeakProof 5.0, która zosta³a

wyposa¿ona w dodatkowe funkcje upraszczaj¹ce wykrywanie,

monitorowanie i blokowanie poufnych danych oraz obni¿aj¹ce

zwi¹zane z tym koszty.

Technologia kontroli „odcisków palców” DataDNA™ Grzegorz Kantowicz

Zabezpieczenia

przed wyciekami danych

1 Centrum badañ nad kradzie¿ami to¿samoœci (Identity Theft Resource Center), 2008 r.
2 Ponemon Institute, badania z 2006 r. nt. zapobiegania utracie danych.



l filtry kontroluj¹ obszary, w których mo¿e dojœæ do
utraty danych: drukarki sieciowe, wspó³u¿ytkowa-
nie plików w systemie Windows (opcja Windows
File Sharing), funkcja „wytnij i wklej”, nagrywanie
p³yt DVD w programie Roxio/IE, aplikacje P2P,
program Skype, aplikacja MS ActiveSync;

l kontrola urz¹dzeñ (numer seryjny), kontrola do-
stêpu do opcji Windows File Sparing;

l zdalne wyodrêbnianie „odcisków palców” w sy-
stemach plików i na platformie Sharepoint
u³atwia wykrywanie danych;

l sprawniejsza obs³uga i ulepszone procedury po-
zwalaj¹ uproœciæ wdro¿enie;

l elastyczne opcje wdra¿ania obni¿aj¹ koszty. Ser-
wer LeakProof dostêpny jest jako urz¹dzenie lub
programowe urz¹dzenie wirtualne, które mo¿na
wdro¿yæ na „prawdziwym” sprzêcie lub w œrodo-
wisku wirtualnym;

l integracja z us³ug¹ katalogow¹ Active Directory
u³atwia wdro¿enie i zarz¹dzanie.

– Prostota rozwi¹zania LeakProof bardzo mi odpo-

wiada – powiedzia³ Thomas Gonzalez. – Skorzy-

sta³em z szablonów zgodnoœci z przepisami HIPAA

i PCI, po czym musia³em zmodyfikowaæ jedynie kil-

ka pól, aby dostosowaæ rozwi¹zanie do wymagañ

naszego œrodowiska. LeakProof nie stwarza ¿ad-

nych problemów i nie wymaga podejmowania ¿ad-

nych dodatkowych kroków. Wystarczy tylko okreœliæ

punkty koñcowe oraz urz¹dzenia sprzêtowe i bloka-

da zostaje wprowadzona.

Ceny i dostêpnoœæ w Europie

Rozwi¹zanie Trend Micro LeakProof 5.0 pojawi³o siê
w sprzeda¿y pod koniec czerwca 2009 r. Cena na
jednego u¿ytkownika zale¿y od liczby stanowisk.
Ponadto obowi¹zuj¹ upusty zale¿ne od zamawianej
liczby egzemplarzy. Najni¿sza cena rocznej licencji
na rozwi¹zanie LeakProof 5.0 Client Standard dla
251-500 stanowisk wynosi 39,85 EUR na u¿ytkow-
nika. Najni¿sza cena rocznej licencji na rozwi¹zanie
LeakProof 5.0 Client Advanced dla 251-500 stano-
wisk wynosi 56,93 EUR na u¿ytkownika. Aby obni-
¿yæ ca³kowity koszt posiadania (TCO), LeakProof
Server w postaci programowego urz¹dzenia wir-
tualnego jest oferowany bezp³atnie. Rozwi¹zanie to
mo¿na wdro¿yæ na „prawdziwym” sprzêcie lub
w œrodowisku zwirtualizowanym. Dostêpne jest rów-
nie¿ sprzêtowe urz¹dzenie do zarz¹dzania.

Obie wersje rozwi¹zania LeakProof zawieraj¹ opro-
gramowanie klienckie i serwer zarz¹dzaj¹cy. Opro-
gramowanie klienckie LeakProof 5.0 obs³uguje sy-
stemy operacyjne Windows 2008, 2003, Vista oraz
XP. Programowe urz¹dzenie wirtualne z serwerem
zarz¹dzaj¹cym obs³uguje œrodowisko ESX 3.5 firmy
VMware. n
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Najnowszy raport bezpieczeñstwa przygotowany
przez firmê Cisco przedstawia niektóre z najpopu-
larniejszych strategii technicznych i biznesowych
wykorzystywanych przez przestêpców do w³amywa-
nia siê do sieci firmowych lub stron internetowych,
a tak¿e kradzie¿y danych osobowych oraz pieniê-
dzy. Raport zawiera tak¿e zalecenia firmy Cisco
w zakresie ochrony przed niektórymi nowymi rodza-
jami ataków. Zalecenia te obejmuj¹ pracowników,
procesy oraz technologie i stanowi¹ kompleksowe
rozwi¹zanie umo¿liwiaj¹ce zarz¹dzanie ryzykiem.
Raport zwraca tak¿e uwagê na koniecznoœæ zacho-
wania podwy¿szonej czujnoœci w celu ochrony
przed niektórymi starszymi sposobami ataków, które
s¹ tak samo wyrafinowane i szeroko rozpowszech-
nione, jak nowsze zagro¿enia.

Najwa¿niejsze wnioski

l „Robak” Conficker, który zaatakowa³ systemy
komputerowe pod koniec ubieg³ego roku wyko-
rzystuj¹c luki w zabezpieczeniach systemu Win-
dows, w dalszym ci¹gu siê rozprzestrzenia.
W czerwcu 2009 roku pod kontrol¹ Confickera
znajdowa³o siê kilka milionów komputerów.

l Przestêpcy internetowi doskonale orientuj¹ siê
w bie¿¹cych wydarzeniach i wykorzystuj¹ je
w maksymalnym stopniu. Po nadejœciu w kwiet-
niu fali grypy H1N1 („œwiñskiej grypy”) cyberprze-
stêpcy zape³nili sieæ spamem, w którym reklamo-
wano leki zapobiegawcze i umieszczano ³¹cza
do fa³szywych aptek. Cyberprzestêpcy bêd¹ czê-
sto wykorzystywaæ najnowsze wydarzenia do
przeprowadzania tego typu ataków. Choæ wielu
spamerów nieustannie wysy³a bardzo du¿o
wiadomoœci, niektórzy – aby unikn¹æ wykrycia
– dzia³aj¹ na mniejsz¹ skalê, lecz z wiêksz¹ czê-
stotliwoœci¹ ataków.

l Prezydent Barack Obama k³adzie du¿y nacisk na
wzmocnienie zabezpieczeñ amerykañskich sy-
stemów komputerowych przez obecn¹ admini-
stracjê i zamierza wspó³pracowaæ ze spo³eczno-
œci¹ miêdzynarodow¹ oraz przedstawicielami
sektora prywatnego nad mo¿liwoœci¹ wykorzy-
stania innowacyjnych technologii do ograniczenia
przestêpczoœci komputerowej. Oczekuje siê, ¿e

te dzia³ania wywr¹ znaczny pozytywny wp³yw na
bran¿ê w nadchodz¹cych miesi¹cach.

G³ówne zagro¿enia

l Botnety
Sieci kontrolowanych komputerów stanowi¹
efektywny œrodek umo¿liwiaj¹cy przeprowadze-
nie ataku. W³aœciciele botnetów coraz czêœciej
wynajmuj¹ posiadane sieci innym przestêpcom,
którzy skutecznie wykorzystuj¹ zasoby tego typu
do rozsy³ania spamu i szkodliwego oprogramo-
wania stosuj¹c model udostêpniania oprogramo-
wania jako us³ugi (software as a service, SaaS).

l Spam
Spam, jako jeden z najbardziej popularnych spo-
sobów dotarcia do milionów komputerów z wia-
domoœciami zawieraj¹cymi slogany reklamowe
lub ³¹cza do szkodliwych stron www, pozostaje
g³ówn¹ metod¹ rozpowszechniania „robaków”
komputerowych i szkodliwego oprogramowania,
a tak¿e blokowania ruchu w internecie. A¿ 180
miliardów wiadomoœci zawieraj¹cych spam jest
rozsy³anych ka¿dego dnia. Stanowi to oko³o 90
proc. ruchu poczty elektronicznej na œwiecie.

l „Robaki” komputerowe
Rosn¹ca popularnoœæ serwisów spo³ecznoœcio-
wych u³atwi³a prowadzenie ataków tego typu. Ist-
nieje wiêksza szansa, ¿e uczestnicy spo³eczno-
œci internetowych klikn¹ ³¹cza lub pobior¹ treœci
wys³ane pozornie przez ludzi, których znaj¹ i któ-
rym ufaj¹.

l Spamdexing
Wiele przedsiêbiorstw wykorzystuje techniki
optymalizacji dla wyszukiwarek interneto-
wych, aby znaleŸæ siê wy¿ej na liœcie wyszu-
kiwanych hase³ w Google i innych serwisach.
Spamdexing, metoda polegaj¹ca na do³¹cza-
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Firma Cisco opublikowa³a raport bezpieczeñstwa (Cisco 2009

Midyear Security Report), który wskazuje, ¿e przestêpcy internetowi

coraz czêœciej dzia³aj¹ podobnie do przedsiêbiorstw – zapo¿yczaj¹

najlepsze strategie funkcjonuj¹ce w œwiecie biznesu i nawi¹zuj¹

miêdzy sob¹ wspó³pracê partnersk¹, aby ich nielegalna dzia³alnoœæ

by³a jeszcze bardziej lukratywna.

Raport bezpieczeñstwa Cisco 2009 Grzegorz Kantowicz

Rosn¹ce zagro¿enia

dla bezpieczeñstwa firm



niu do stron www bardzo du¿ej liczby s³ów klu-
czowych, jest coraz czêœciej wykorzystywany
przez cyber-przestêpców, którzy usi³uj¹ udostêp-
niaæ szkodliwe oprogramowanie jako oryginalne.
Poniewa¿ wielu u¿ytkowników ufa rankingom
wiod¹cych wyszukiwarek, mog¹ oni nieœwiado-
mie pobraæ jeden z fa³szywych pakietów oprogra-
mowania.

l Oszustwa przez SMS
Od pocz¹tku roku 2009 ka¿dego tygodnia poja-
wiaj¹ siê co najmniej 2-3 nowe kampanie, któ-
rych celem s¹ urz¹dzenia przenoœne. Cisco opi-
suje szybko rosn¹ce grono u¿ytkowników roz-
wi¹zañ mobilnych jako grupê, do której dotarcie
stanowi „now¹ granicê oszustwa, któr¹ z ³atwo-
œci¹ przekraczaj¹ przestêpcy”. Na ca³ym œwie-
cie z telefonii komórkowej korzysta oko³o 4,1
mld abonentów. Dziêki temu przestêpca mo¿e
wyj¹tkowo szeroko „zarzuciæ sieæ” i osi¹gn¹æ
wysoki zysk, nawet jeœli atak powiedzie siê tylko
w przypadku niewielkiego odsetka ofiar.

l Zagro¿enia wewnêtrzne
Wiele osób straci³o pracê z powodu ogólnoœwia-
towej recesji. W efekcie tej sytuacji oso-
by z wewn¹trz organizacji bêd¹ stanowiæ
powa¿ne zagro¿enie dla przedsiêbiorstw w nad-
chodz¹cych miesi¹cach. Oszustwa mog¹ byæ po-
pe³niane przez podwykonawców lub osoby trze-

cie, a tak¿e przez obecnych i by³ych pracowni-
ków.

– Bezpieczeñstwo w internecie jest coraz wiêkszym

wyzwaniem, w miarê jak przestêpcy opracowuj¹

bardziej wyrafinowane metody w³amywania siê do

sieci firmowych i kradzie¿y cennych danych osobo-

wych. W naszych najnowszych ustaleniach ude-

rzaj¹cy jest wysoki stopieñ znajomoœci œwiata bizne-

su wœród przestêpców, a tak¿e ich zdolnoœci techni-

czne wykorzystywane do zwiêkszenia skali dzia-

³ania oraz unikania wykrycia. Przestêpcy wspó³pra-

cuj¹ ze sob¹ nawzajem, wykorzystuj¹ lêki i zaintere-

sowania u¿ytkowników, a tak¿e coraz czêœciej u¿y-

waj¹ legalnych narzêdzi internetowych, w tym wy-

szukiwarek oraz modelu udostêpniania oprogra-

mowania jako us³ugi (SaaS). Niektórzy przestêpcy

w dalszym ci¹gu z powodzeniem stosuj¹ dobrze

udokumentowane metody, które w ci¹gu ostatnich

kilku lat by³y bagatelizowane z powodu przewagi no-

wych zagro¿eñ. Przestêpcy szybko wykrywaj¹ s³a-

be punkty zarówno w zabezpieczeniach sieci, jak

i w psychice u¿ytkowników. Dlatego przedsiêbior-

stwa musz¹ wdra¿aæ coraz bardziej zaawansowane

metody walki z przestêpczoœci¹ komputerow¹ oraz

zachowaæ czujnoœæ i kontrolowaæ wszystkie kana³y,

za pomoc¹ których mog¹ zostaæ przeprowadzone

ataki – powiedzia³ Patrick Peterson, dyrektor ds.
badañ nad bezpieczeñstwem w Cisco.
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