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Program VIIl KONGRESU INFOTELA
»Komunikacja elektroniczna — technologie i ustugi: mohilno§¢é, cyfryzacja, kontent, multimedia”
3-6 czerwca 2009 r. - ,,Hotel ASTOR”

JASTRZEBIA GORA

3 czerwca (Sroda

15.00 — 19.00 Rejestracja uczestnikéw Kongresu, wydanie akredytacji i materiatébw kongresowych.
19.00 — 22.00 Kolacja.

20.00 — 23.00 Czas na relaks — basen, sitownia, solarium, itp.

20.00 — 24.00 Bowling — Turniej o Puchar Infotela — eliminacje.

4 czerwca (czwartek)

08.00 — 09.30 Sniadanie.

10.00 — 10.15 Otwarcie VIII Kongresu Infotela — Grzegorz Kantowicz — redaktor naczelny INFOTELA.
(Sala Broadway).

10.15 — 10.45 Parlamentarne prace legislacyjne w sferze komunikacji elektronicznej
Antoni Mezydto — Sejmowa Podkomisja ds. Transportu Kolejowego, tacznosci i Nowoczesnych Technik Informacyjnych.

10.45 — 12.00 Dogoni¢ Europe — Okragty Stot Komunikacji Elektronicznej cz. I.
Prowadzenie:

Grzegorz Kantowicz — MSG Media, Tomasz Kulisiewicz — Audytel
Poruszane zagadnienia:

 Gtéwne bariery w rozwoju branzy;
» Metody pobudzania inwestycji w rozwoj infrastruktury komunikacji elektronicznej;
* Wykorzystanie $rodkéw UE na inwestycje IT.
Udziat w dyskusji zapowiedzieli:
Witold Kofodziejski — Przewodniczgcy Krajowej Rady Radiofonii i Telewizji.
Marzena Sliz — Doradca Prezesa Urzedu Komunikacji Elektroniczne;j.
Antoni Mezydto — Sejmowa Podkomisja ds. Transportu Kolejowego, £acznosci
i Nowoczesnych Technik Informacyjnych.
Wactaw Iszkowski — Prezes Zarzadu Polskiej Izby Informatyki i Telekomunikacji.
Stefan Kaminiski — Prezes Zarzadu Krajowej Izby Gospodarczej Elektroniki i Telekomunikaciji.
Henryk Biafy — Wiceprezes Zarzgdu Polskiej Izby Radiodyfuzjii Cyfrowe;.
Wojciech Dziomdziora — Kancelaria Prawna Cottyn Barbasiewicz Ly$-Gorzkowska i Dziomdziora.
Eugeniusz Gaca — Przewodniczacy Sekcji Operatoréw Telekomunikacyjnych KIGEIT.
Piotr Muszynski — Czlonek Zarzadu, Telekomunikacja Polska.
Przemystaw Kurczewski — Prezes Zarzagdu TP EmiTel.
Krzysztof Szydiowski — Prezes Zarzadu, Wielkopolska Telewizja Kablowa.
Janusz Kosinski — Prezes Zarzadu INEA.
Tomasz Zuranski — Prezes Zarzadu VECTRA.
Leszek Bujak — Dyrekior ds. Rozwoju ASTRA CEE.
Zbigniew Kadzielski — Dyrektor Instytutu tgcznosci.

12.00 — 12.30 Przerwa na kawe — sponsorowana przez Telefonie¢ DIALOG.
12.30 — 13.45 Dogoni¢ Europe — Okragly Stét Komunikacji Elektronicznej cz II.

Prowadzenie:
Grzegorz Kantowicz — MSG Media, Tomasz Kulisiewicz — Audytel
Poruszane zagadnienia:

« Jak spdjnie regulowac konwergentny rynek komunikacji elektroniczne;j?

* Priorytety w ksztattowaniu i regulowaniu rynku;

* Czy rynek komunikacji elektronicznej jest motorem napedowym dla catej gospodarki?
Uczestnicy dyskusji:

Magdalena Gaj — Podsekretarz Stanu w Ministerstwie Infrastruktury.

Witold Kotodziejski — Przewodniczacy Krajowej Rady Radiofonii i Telewizji.

Antoni Mezydfo — Sejmowa Podkomisja ds. Transportu Kolejowego, t.gcznosci

i Nowoczesnych Technik Informacyjnych.

Wactaw Iszkowski — Prezes Zarzadu Polskiej Izby Informatyki i Telekomunikaciji.

Stefan Kaminski — Prezes Zarzgdu Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji.

Henryk Bialy — Wiceprezes Zarzadu Polskiej Izby Radiodyfuzjii Cyfrowe;.

Eugeniusz Gaca — Przewodniczgcy Sekcji Operatoréw Telekomunikacyjnych KIGEIT.

Wojciech Dziomdziora — Kancelaria Prawna Cottyn Barbasiewicz Ly$-Gorzkowska i Dziomdziora.

Piotr Muszyriski — Czlonek Zarzadu, Telekomunikacja Polska.

Przemystaw Kurczewski — Prezes Zarzgdu TP EmiTel.

Krzysztof Szydlowski— Prezes Zarzadu, Wielkopolska Telewizja Kablowa.

Janusz Kosinski — Prezes Zarzadu INEA.

Tomasz Zurariski — Prezes Zarzadu VECTRA.

Leszek Bujak — Dyrektor ds. Rozwoju ASTRA C.E

Zbigniew Kadzielski — Dyrektor Instytutu tgcznosci.

14.00 — 15.00 Lunch — sponsorowany przez Eutelsat.

15.30 — 16.30 Warsztaty biznesowe MSG Media i Activis Polska (warsztaty zamkniete)
(Sala Berlin).

Roéwnolegle (Sala Broadway).

15.00 — 15.30 Technologie i rozwigzania software’owe dla realizacji multimedialnych ustug komunikacji elektronicznej
w czasie rzeczywistym i nierzeczywistym.

Marek Lewandowski — Prokurent SalesManager Software.



15.30 — 16.00 Ewolucja ustug multimedialnych
Marcin Gralewski — Dyrektor Biura Ustug Telekomunikacyjnych TP EMITEL.

16.00 — 16.15 Prezentacja INEA
Maciej Janas — Czionek Zarzgdu Grupy INEA ds. Marketingu i Sprzedazy.

16.15 — 16.30 Rozbudowa infrastruktury sieciowej na potrzeby LLU — czy to si¢ optaca?
Pawet Zytecki — Dyrektor Departamentu Rozwoju Sieci, NETIA.

17.00 — 19.00 Bowling — Turniej o Puchar Infotela — finat.
Siédmy ogolnopolski konkurs w rzucie komoérkg na odlegtosé.

20.00 — 02.00 Uroczysta Gala Komunikacji Elektronicznej — sponsorowana przez ZPAS
(Sala Manhattan).

Rozstrzygniecie XI ogélnopolskiej edycji Konkursu o LAUR INFOTELA.
W programie artystycznym wystapia: Electrica Duo — Kasia & Paula oraz Pawet Kluz — iluzjonista.

08.00 — 10.00 Sniadanie.
10.00 — 14.00 Warsztaty biznesowe Grupy INEA (warsztaty zamkniete).
(Sala Berlin).
Rownolegle (Sala Broadway).
10.00 — 11.30 Nowe rodzaje tresci i ich dystrybucji w kontekscie cyfryzacji przekazéw medialnych.
Panel dyskusyjny poprowadzi Wojciech Apel — 3S Slaskie Sieci Swiattowodowe
Poruszane zagadnienia:

» Nowe technologie dystrybuciji tre$ci w sieciach naziemnych.
* Inwestycje operatoréw kablowych.
» Pojawienie si¢ nowych operatoréw z produktem telewizyjnym.
» Czy sg granice w dostepie satelitarnym?
» Nowe mozliwosci sprzetu
* Telewizor jako terminal sieci Internet.
* Relacje nadawca-producent sprzetu bez udziatu operatora.
» Nowe zachowania widzéw
» Postmodernizm w mediach
» Zachowania internetowe
 Relacje nadawca-operator na rynku polskim.
* Czy istniejace powigzanie trzech polskich nadawcow z trzema operatorami platform satelitarnych
jest zagrozenie dla rynku operatoréw kablowych?
» Czy DVB-T co$ zmieni?
Udziat w dyskusji zapowiedzieli:
Wojciech Dziomdziora — Kancelaria Prawna Cottyn Barbasiewicz Ly$-Gorzkowska i Dziomdziora.
Janusz Kosinski — Prezes Zarzagdu Grupy INEA.
Mateusz Gérecki — Manager ds. Rozwoju Internet Group.
Krzysztof Swiergiel — Dyrektor Zarzadzajacy Eurosport Poland.
Marek Cybulski — Dyrektor dziatu sprzedazy Zonemedia Poland.
Barttomiej Czardybon — Prezes Zarzadu SGT.
Witold Kundzewicz — Cztonek Zarzadu, Wielkopolska Telewizja Kablowa.

11.30 — 12.00 Przerwa na kawe — sponsorowana przez Telefonie DIALOG.
12.00 — 13.30 Dylematy i rozdroza rozwoju infrastruktury telekomunikacyjnej NGN.
Wprowadzenie:

Tomasz Kulisiewicz — Audytel, Marek Sredniawa — Politechnika Warszawska.
Poruszane zagadnienia:

* NGN i ustugi konwergentne — w czym rzecz?

» Aspekty regulacyjne komunikacji konwergentnej — nowe wyzwania.
» Problemy inwestycyjne budowy sieci NGN/NGA.

* Bariery rozwoju infrastruktury.

Dyskusja:
,Co i jak mozna zrobié? — préba konstruktywnego spojrzenia ponad podziatami”.
Udziat w dyskusji zapowiedzieli:
Marzena Sliz — Doradca Prezesa Urzedu Komunikacji Elektronicznej.
Eugeniusz Gaca — Przewodniczacy Sekcji Operatoréow Telekomunikacyjnych KIGEIT.
Jarostaw Janiszewski — Prezes Zarzagdu HAWE.
Zbigniew Kadzielski — Dyrektor Instytutu t-gcznosci.

13.30 — 13.40 Podsumowanie i zamkniecie VIl Kongresu Infotela.
14.00 — 15.00 Lunch.
15.00 — 20.00 Biznes i rekreacja.

Szybko$¢, wiatr, emocje — przejazdzki na najszybszych todziach motorowych PARKER 900 Baltic
ptywajacych na polskim wybrzezu jednostek specjalnych Marynarki Wojennej ,FORMOZA”.

20.30 — 01.00 Grillowanie na polanie sponsorowane przez firme Activis Polska.

Wreczenie pucharéw i nagréd zwyciezcom konkurséw w rzucie komorka na odlegto$¢
oraz Turnieju o Puchar Infotela w bowlingu.

6 czerwca (sobota

08.00 — 09.30 Sniadanie.
09.30 — 11.30 Czas wolny.
12.00 — 13.00 Wyjazd uczestnikébw Kongresu.
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WARTO WIEDZIEC, ZE...

Telekomunikacja

Neofon tp takze na karte

Telekomunikacja Polska rozszerzyta dotychczasowq oferte VolP
o ustuge neofon na karte, czyli mozliwo$¢ korzystania z telefonii inter-
netowej bez koniecznosci podpisywania umowy. Starter neofon tp
zawiera indywidualny numer z zakresu 0399-XXX-XXX, z ktérego od
razu mozna dzwoni¢ wykorzystujac na rozmowy cato$¢ kwoty zaku-
pu, czyli 5 zt brutto. Numer jest aktywny przez 90 dni. Za pomoca
karty zdrapki o nominatach: 5, 10, 30, 50 i 100 ztotych, mozna
dotadowac konto i przedtuzy¢ aktywacje numeru na kolejny okres, od
7 do 360 dni. By korzystac¢ z neofonu nie trzeba miec linii telefonicz-
nej, wystarczy dowolny dostep do internetu o predkosci co najmniej
128 kb/s i aplikacja typu softphone, ktérg mozna pobra¢ ze strony
www.tp.pl. Z neofonu mozna korzysta¢ rowniez poprzez komunikator
internetowy SPIK, telefon IP (dostepne w ofercie TP), softphone oraz
telefon komérkowy obstugujacy protokédt komunikacji SIP.

Zarzadzanie sieciami optycznymi nowej generacji

Na Xl konferencji International Conference on Transparent Optical
Networks (ICTON 2009) Comarch zaprezentuje ,Platforme do za-
rzgdzania sieciami optycznymi nowej generacji’. Jest ona rozwijana
w ramach projektu MANGO i wspotpracy Comarch z firmami (Telia-
Sonera, Szwecja; Proximion, Szwecja), instytutami badawczymi (Ac-
reo, Szwecja) oraz uniwersytetami (Krélewski Instytut Technologii,
Szwecja; Politechnika Warszawska), ktéra odbywa sie w ramach pro-
gramu Eureka/Celtic. Taka wspotpraca gwarantuje, ze proponowana
platforma odpowie na oczekiwania operatoréw oraz opiera si¢ na naj-
nowszych osiggnieciach. Platforma pomaga operatorom zarzadzacé
komponetami oraz narzedziami potrzebnymi do tworzenia sieci opty-
cznych (takimi jak wtdkna, ODFs, EDFA, SOA, ROADM, OXC'’s oraz
inne). Pozwala to réwniez na wielowarstwowe, zautomatyzowane
zarzgdzanie wydajnoscig i btedami, Service Quality Management
oraz zarzadzanie potgczeniami optycznymi.

Ruszylo ,,Krajowe Forum Szerokopasmowe”

Oddany do dyspozycji zostat zapowiadany przez Prezesa UKE portal
.Krajowe Forum Szerokopasmowe” (www.forumszerokopasmowe.pl).
Podstawowym celem dziatania Krajowego Forum Szerokopasmowe-
go jest zbudowanie platformy komunikacji pomiedzy $rodowiskami
dla ktérych wazny jest rozwoju dostepu do ustug szerokopasmowego
Internetu w Polsce i aktywizacja spoteczenstwa w tym zakresie.
Portal adresowany jest do jednostek samorzadu terytorialnego, jako
potencjalnych inwestoréw w budowe nowoczesnych sieci szerokopa-
smowych oraz osob szukajgcych optymalnych rozwigzan technologi-
cznych dla realizacji tych inwestycji. Forum ma sie sta¢ zrédtem infor-
macji zwigzanych z przygotowaniem planéw budowy i funkcjonowa-
niem sieci szerokopasmowe;j.

Ogolnopolski easyCALL

easyCALL w ostatnim czasie systematycznie poszerzat grupe obstu-
giwanych przez siebie stref lokalnych. Proces ten miat naturalny kres
— mianowicie wprowadzenie obstugi wszystkich, czterdziestu dziewie-
ciu lokalnych stref numeracyjnych. Ostatnimi przytaczonymi strefami
byty strefy nowosadecka (018), pilska (067) oraz trzy dolnoslaskie
— watbrzyska (074), jeleniogorska (075) i legnicka (076), w ktorych
numeracja zostata udostepniona klientom operatora pigtego maja
2009 roku. easyCALL umozliwia takze przenoszenie numerdw od in-
nych operatoréow, we wszystkich strefach, w ktérych obecnie posiada
numeracje. Abonenci ktérzy nie zamierzajg korzysta¢ z numeréw lo-
kalnych, mogg za$ w easyCALL wybra¢ numeracje niegeograficzng
0-39, na ktérg z dowolnego miejsca w kraju dzwoni sie po stawce
potaczenia lokalnego.

Dzwon i ogladaj reklamy

Na polskim rynku pojawit si¢ zupetnie nowatorski serwis — Reklamo-
fon.pl, ktéry dziata na platformie telekomunikacyjnej firmy TeleKon-
takt24 (www.telekontakt24.pl). Serwis umozliwia catkowicie bezptatne
telefonowanie na dowolny numer stacjonarny w Polsce i za granica.
Wszelkie koszty potaczen pokrywane sg przez reklamy wideo wy-
Swietlane na ekranie monitora w trakcie trwania rozmowy. Aby rekla-
my w czasie rozmowy nie byly ignorowane co jakis czas, obok reklam
pojawia sie specjalny migajacy zegar odmierzajacy sekundy. Jezeli
przed uptywem 10 sekund uzytkownik nie kliknie w zegar, jego pota-
czenie zostaje zakonczone.

Korzystajmy z bezptatnych ksigzek telefonicznych

Prezes Urzedu Komunikacji Elektronicznej opublikowat komunikat na
temat baz danych abonentéw dostepnych w ramach ustug OSA
i OBN. W zamieszczonym na stronie internetowej komunikacie pre-
zes UKE przypomina, ze Telekomunikacja Polska zobowigzana jest
do swiadczenia ustug ogélnokrajowej informacji o numerach tele-
fonicznych (OBN) oraz ogolnokrajowego spisu abonentéw (OSA).
Kazdy uzytkownik publicznej sieci telefonicznej, w tym uzytkow-
nik aparatéw publicznych, ma prawo do otrzymania bezptatnego
OSA w formie drukowanej, na nosnikach elektronicznych lub
w obu formach. Uprawnieniem uzytkownika jest mozliwo$¢ otrzyma-
nia — jednego petnego OSA, badz po jednym egzemplarzu wybra-
nych przez niego toméw tak w formie drukowanej, jak i elektronicz-
nej.

Contact Center dla matych i srednich przedsiebiorstw

NextiraOne Polska we wspotpracy z firma Genesys przygotowata in-
teraktywng platforme NextiraOne SIP! To oparte o standardy branzo-
we rozwigzanie Contact Center umozliwia wdrozenie systemu wielo-
kanatowej obstugi klienta w ciggu kilku dni. NextiraOne SIP! to pakiet
zawierajacy caty niezbedny sprzet i oprogramowanie Contact Center
wraz z aplikacjg biznesowg konsultanta. System oparty jest na proto-
kole SIP (Session Initiation Protocol), dzieki czemu profesjonalne
Contact Center — bez koniecznosci ponoszenia wydatkéw na uzytko-
wanie drogich i zamknietych systemow telefonicznych (PBX) — bedag
mogty posiada¢ nawet mate firmy. Jest to szczegoélnie istotne w cza-
sach spowolnienia gospodarczego, poniewaz umozliwia inwestowa-
nie zaoszczedzonych $rodkéw w dalszy rozwdj firmy, podnoszac tym
samym jej konkurencyjnos¢ na rynku.

Technologia HSPA do 56 Mb/s

Na wystawie CTIA Wireless, ktéra odbyta sie w dniach 1-3 kwietnia
2009 w Las Vegas, Ericsson po raz pierwszy zademonstrowat tech-
nologie HSPA multi-carrier potagczong z technologia MIMO, ktora
umozliwia pobieranie danych z predkoscig 56 Mb/s. To kolejny wazny
krok w rozwoju technologii HSPA i mobilnej komunikacji szerokopas-
mowej. Nowy rekord predkosci zostat osiggniety dzieki potaczeniu
dwéch technologii — MIMO (ang. multiple-input-multiple-output) oraz
HSPA multi-carrier. Pierwsza z nich zwigksza szczytowg predko$c
przesytania danych i efektywno$¢ spektralng, a tym samym — przepu-
stowos$¢ sieci. Obecnie trwajg prace nad standaryzacjg technologii
HSPA multi-carrier potaczonej z MIMO, a jej wersja komercyjna ma
zosta¢ wprowadzona na rynek w 2010 r. Do konca 2009 r. Ericsson
bedzie obstugiwat komercyjne wdrozenia technologii multi-carrier
o maksymalnej predkosci 42 Mb/s, ktérg z powodzeniem przedstawit
na ostatniej konferencji Mobile World Conference w Barcelonie.

Dobry poczatek roku dla Netii

Netia SA ogtosita wyniki finansowe za | kwartat 2009 roku. Wedtug
podanych danych przychody z dziatalnosci kontynuowanej Netii
wzrosty do poziomu 375,7 min PLN tj. o 64 proc. w poréwnaniu do
| kw. 2008 r. oraz o 2 proc. wobec IV kw. 2008 r. EBITDA wyniosta
69,9 min PLN, co stanowito wzrost o 107 proc. w stosunku do | kw.
2008 r. oraz o0 21 proc. w poréwnaniu z IV kw. 2008 r. W | kw. 2009 r.
Netia rozpoczeta realizacje kompleksowego programu redukcji ko-
sztéw pod nazwag ,Profit”. Jego celem jest redukcja, poczawszy od
2010 r., kosztéw operacyjnych o 100 min PLN w skali roku. Przewidy-
wane oszczednosci, uzyskane w wyniku tej inicjatywy w 2009 r. to
okoto 20 min PLN. Netia rozwija ustugi oparte na dostepie do lokalnej
petli abonenckiej (LLU), zaréwno dla klientéw indywidualnych, jak
i biznesowych. Planuje réwniez migracje klientéw na ustugi LLU — za-
konczono faze testowa, poprzedzajgca ten proces. Poczawszy od
Il kw. 2009 r. spotka planuje przenies¢ do konca 2009 r. ponad
20.000 klientow BSA i BSA+WLR na LLU.

Inwestycje w IT w czasie kryzysu

Jak wynika z najnowszych badan D-Link Technology Trend co trzecia
polska firma (30 proc.) zamierza zrealizowa¢ przyjete wczesniej pla-
ny inwestycyjne w IT. Jednocze$nie niemal tyle samo firm (31 proc.)
deklaruje, ze kryzys wstrzymat na razie ich inwestycje, ktére muszg
by¢ odtozone na przyszios¢. Rezygnacje z niektorych, wczesniej-
szych planéw zapowiada co szésta firma (17 proc.). Jednak, co opty-
mistyczne, niemal tyle samo firm (18 proc.) nie chce poddawac¢ sie
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recesji i rezygnowac¢ z planéw. Te przedsiebiorstwa bedg szukac
alternatywnych, tanszych produktéw i ustug, ktére umozliwig realiza-
cje wczesniejszych zatozen inwestycyjnych przy trudniejszej sytuacji
rynkowej. A jak te deklaracje przektadajg sie na budzety? Wzrost wy-
datkéw na inwestycje IT w poréwnaniu z rokiem 2008 planuje zaled-
wie 3 proc. polskich firm MSP. Ponad jedna trzecia (36 proc.) deklaru-
je ograniczenie budzetu w poréwnaniu z rokiem ubiegtym. Jednak
zdecydowana wigkszo$¢ przedsiebiorcéw (61 proc.) zamierza utrzy-
mac¢ poziom wydatkéw z 2008 roku.

UKE zacheca inwestorow

W dniach 28-29 kwietnia przedstawiciele UKE odbyli w Londynie sze-
reg spotkan z liczacymi sie funduszami inwestycyjnymi oraz inwesto-
rami branzowymi. Celem tego spotkania byto przedstawienie mozli-
wosci inwestycyjnych na polskim rynku telekomunikacyjnym. Urzad
Komunikacji Elektronicznej przedstawiat m.in. informacje dotyczaca
warunkéw przetargu na zakresy czestotliwosci dla budowy mobilnych
sieci szerokopasmowych w pasmie 2,5-2,69 GHz. Z duzym zaintere-
sowaniem inwestoréw spotkata sie inicjatywa Prezesa UKE zwigzana
z przygotowaniem projektu Ustawy o wspieraniu rozwoju ustug i sieci
szerokopasmowych. Ustawa ta po wejsciu do stosowania w znacz-
nym stopniu usprawni procesy inwestycyjne i przyczyni si¢ do rozwo-
ju dostepu do nowoczesnych ustug telekomunikacyjnych. Spotkania
z inwestorami bedg kontynuowane. Aktualnie przygotowywana jest
nowa misja inwestycyjna skierowana do inwestorow z Azji.

Pieniadze na e-doradztwo

Ponad 66 min zt — takg kwote MSWIA przeznaczy na ustugi doradcze
dla projektéw informatycznych, m.in. ePUAP2 oraz PL.ID. Zdaniem
Witolda Drozdza, wiceministra spraw wewnetrznych i administracji,
profesjonalne doradztwo jest niezbedne w procesie skutecznej budo-
wy i wdrazania duzych systemoéw informatycznych. Stanowi rowniez
standardowy element projektéw realizowanych przy wspoétudziale
Srodkéw unijnych, de facto niezbedny do efektywnej realizacji szere-
gu wymogoéw stawianych przez Komisje Europejska. 7 kwietnia
zawarto umowe ramowa, okreslajgcg zasady $wiadczenia ustug do-
radczych w zakresie projektéw realizowanych przez Centrum Pro-
jektéw Informatycznych MSWIA. Umowa zostata zawarta z sze$cio-
ma Wykonawcami:

® Konsorcjum firm: Krajowa Agencja Informacyjna ,INFO” Sp. z o.0.
oraz Zaktad Elektronicznej Techniki Obliczeniowej w Olsztynie Sp.
z 0.0,

® Konsorcjum firm Ernst & Young Business Advisory spotka z o.o.
i Wspolnicy sp. k., Ernst & Young Corporate Finance spotka z 0.0.,
Pentegy S.A., Infostrategia — Krzysztof Heller i Andrzej Szczerba
Spétka Jawna, Stowarzyszenie ,Miasta w Internecie” oraz Niziel-
ski & Borys Consulting Spétka Jawna.

® Konsorcjum firm: ComArch S.A., CA Services Spoétka Akcyjna
oraz PwC Polska Sp. z o.0.

® Konsorcjum firm KPMG Advisory Spotka z o0.0. sp. k. oraz ITTI
Spotka z o.0.

® Firma UNIZETO TECHNOLOGIES S.A.
® Firma INFOVIDE MATRIX S.A.

Oznacza to, iz kazdorazowo CPl MSWIA bedzie zapraszato kazdego
z tych Wykonawcéw do sktadania ofert w postepowaniach szcze-
gotowych — wyjasnia resort. Postepowania szczegétowe dotyczy¢
bedg $wiadczenia ustug doradczych w konkretnych projektach, w za-
kresie np. planowania projektéw, analizy wymagan, opracowania
architektury, opracowania dokumentacji, ewentualnych zmian w prze-
pisach prawa dotyczacych obszaréw dziatania prowadzonych pro-
jektow.

Dostep do internetu szerokopasmowego

Urzad Komunikacji Elektronicznej opublikowat analiz¢ dotyczacy ryn-
ku szerokopasmowego, udziatbw operatorow na tym rynku oraz tech-
nologii dostgpu do sieci Internet w Polsce. Zdaniem UKE pomimo ni-
skiego miejsca w rankingu europejskim, rynek dostepu do internetu
szerokopasmowego W Polsce jest obecnie jednym z najprezniej roz-
wijajgcych sie segmentow telekomunikacji, a rok 2008 i poczatek
2009 to dalszy jego rozwéj. Oprécz utrzymujgcego sie trendu wzrostu
nasycenia rynku ustugami szerokopasmowymi charakterystyczny dla
rynku dostepu szerokopasmowego jest rowniez inny trend. Podmioty
Swiadczace ustugi dostgpu do sieci internet powoli zmieniajg swoj
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charakter — zarébwno w Polsce jak i w pozostatych krajach UE. Do
niedawna byly to przede wszystkim tradycyjni operatorzy stacjonarni,
natomiast obecnie coraz wigkszy udziat w tym rynku stanowig lokalni
ISP, telewizje kablowe oraz operatorzy telefonii ruchomej. Wszystkie
te podmioty oferujg coraz wigcej ustug, w tym ustug wigzanych — ofe-
rujgc na przyktad dodatkowo ustugi gtosowe (w tym VolP) lub telewi-
zje. Nadal jednak poziom ustug szerokopasmowych w Polsce na tle
innych krajow UE pozostawia jeszcze wiele do zyczenia.

Telestar da kontent dla telewizji mobilnej

Spétka medialna Telestar z grupy MNI ma umowe z Info-TV-FM, kt6-
re wygrato konkurs na operatora telefonii mobilnej, poinformowat pre-
zes Witold Laskowski. Dzigki temu program telewizyjny iTV bedzie
jednym z pierwszych dostepnych w tej ustudze. Telestar przedstawit
we strategie dzieki ktorej jego kanat telewizyjny iTV ma zwiekszy¢ na
koniec roku ogladalno$¢ w grupie docelowej (16-49 lat) do 0,50 proc
z 0,15 proc obecnie. Efekt ma zosta¢ osiagniety dzieki nowej raméw-
ce i nowym audycjom wiasnym.

Bezpieczenstwo

Patent na technologie ochrony integralnosci danych

Kaspersky Lab uzyskat amerykanski patent dla swojej zaawansowa-
nej technologii umozliwiajgcej wykrywanie nieautoryzowanych mody-
fikacji danych. Nieautoryzowane modyfikacje danych, zaréwno przy-
padkowe, jak i celowe, powodujg uszkodzenie lub utrate danych. Nie-
autoryzowana modyfikacja kodu oprogramowania moze przyczyni¢
sie do btedébw w wykonaniu programu. Powszechnie wiadomo, ze
wigkszos¢ programéw crimeware wstrzykuje kod do plikéw wykony-
walnych, co powoduje wykonanie szkodliwego kodu podczas urucho-
mienia zainfekowanych plikéw. Z tego powodu zapewnienie integral-
nosci danych jest gtbwnym wyzwaniem dla bezpieczenstwa IT. Za-
awansowana technologia opracowana przez Michaita Pawluszikowa
z Kaspersky Lab szybko i skutecznie sprawdza integralnos¢ plikow,
bez pochtaniania znaczacej ilosci zasoboéw. Patent nr 7 526 516 zo-
stat przyznany tej technologii przez amerykanski Urzad Patentow
i Znakéw Towarowych 28 kwietnia 2009 roku.

Monitorowanie bezpieczenstwa srodowisk IT

Firma APC by Schneider Electric zaprezentowata

nowgq generacje rozwigzania NetBotz®, stuzgcego

do monitorowania bezpieczenstwa srodowisk IT.

Najwazniejsze udoskonalenia linii produktow Net-

Botz to wieksze wsparcie kamer i okablowania,

wsparcie technologii Power over Ethernet oraz
ulepszona funkcjonalno$c¢ i wyglad. NetBotz to rodzina urzgdzen sie-
ciowych wykrywajgcych i informujgcych o ludzkiej aktywnosci
mogacej zagraza¢ dostepnosci fizycznej infrastruktury sieciowej
0 znaczeniu krytycznym. Modutowo$¢ tego rozwigzania, skalowalne-
go od matych szaf sieciowych, przez duze centra danych az po wdro-
zenia na skale przemystowa, pozwala na konfiguracje kamer do-
stosowang do potrzeb klienta, w tym integracie z kamerami
przemystowymi.

Ponad 90 proc. wiadomosci to spam

Firma Panda Security opublikowata kwartalny raport dotyczacy prze-
sytanych do firm wiadomosci spamowych. Niepozadana korespon-
dencja pochodzita gtéwnie ze Stanéw Zjednoczonych, ale aktywna
byta réwniez Polska, zajmujac széste miejsce pod wzgledem udziatu
w produkcji spamu. Analizy wykazaty dodatkowo, iz miedzy stycz-
niem a marcem 2009 r. miedzynarodowa grupa hakeréw zainfeko-
wata ponad 300 tys. komputerédw w celu ich dalszego wykorzystywa-
nia do rozsytania ztosliwych e-maili. W pierwszym kwartale 20009 r. fir-
ma Panda Security przeprowadzita analize 69 milionow wiadomosci,
odbieranych przez firmowe konta pocztowe. Badania wykazaty, iz tyl-
ko 7 proc. e-maili trafiajagcych do firm stanowito prawidtowg korespon-
dencje. Az 90,92 proc. z nich zawierato spam, natomiast 1,66 proc.
byto zainfekowanych ztosliwym oprogramowaniem. llo$¢ spamu wy-
krytego miedzy styczniem a marcem 2009 r. wzrosta nieznacznie w
poréwnaniu z analogicznym okresem ubiegtego roku, kiedy to spam
stanowit 89,88 proc. wiadomosci otrzymywanych przez firmy.

Panda USB Vaccine

Jest to bezptatna aplikacja majgca na celu blokowanie ztosliwych ko-
dow, ktore rozprzestrzeniajg sie za pomocg przenosnych dyskéw,
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m.in. pendrive’6w, ptyt CD/DVD czy odtwarzaczy MP3.Wedtug da-
nych z laboratorium Panda Security coraz wiecej ztosliwych kodow,
takich jak np. niebezpieczny robak Cornficker, rozprzestrzenia sie za
pomocg dyskoéw i urzgdzeh przenosnych, m.in. memory sticks, od-
twarzaczy MP3 czy aparatéw cyfrowych. Jest to bezptatne rozwigza-
nie, ktére pozwala uzytkownikowi zablokowac¢ funkcje AutoRun za-

rébwno na swoim komputerze, jak réwniez na dyskach USB i innych
urzadzeniach.
Panda GateDefender Performa 9000
Panda Security wprowadzita nowg serie
‘E—'—' urzadzen Panda GateDefender Performa 9000
zapewniajgcych maksymalng ochrone styku
sieci firmowej z internetem. Rozwigzanie blo-
kuje przedostajgce si¢ z witryn www ztosliwe kody, spam oraz wszel-
kie niepozadane tresci. Nowa seria urzgdzen zostata zbudowana
w oparciu o platforme sprzetowg Sun Microsystems, co pozwolito
zwiekszy¢ wydajnosc¢ i skutecznosé rozwigzania.

Fortinet chroni sie¢ Lotto

Veracomp SA, wytaczny dystrybutor produktéw Fortinet w Polsce, do-
starczyt wraz z integratorem bezpieczne.it sprzet do zabezpieczenia
sieci informatycznej Totalizatora Sportowego. Rozwigzanie oparte na
produktach FortiGate, FortiManager oraz FortiAnalyzer ma za zada-
nie chroni¢ infrastrukture sieciowg we wszystkich placéwkach na te-
renie naszego kraju. Gtéwne korzysci ze zmian, to oszczednosci
i gwarancja ciggtosci dziatania aplikacji. Wdrozenie, ktére koordyno-
wata firma bezpieczne.it, obejmowato uruchomienie zabezpieczen
w sieci WAN dla Totalizatora Sportowego w catej Polsce. W sktad
rozwigzania weszly: klaster urzadzen FortiGate, FortiManager, oraz
FortiAnalyzer dla centrali oraz dwadziescia mniejszych urzadzen For-
tiGate dla lokalizacji terenowych. Wdrozenie trwato zaledwie 3 tygod-
nie od momentu wytonienia wykonawcy.

Udany start Pinotv.pl

W dwa tygodnie po uruchomieniu pierwszej polskiej platformy telewi-
zyjnej 2.0 Grupy Pino (spofki zalezne gietdowej Internet Group) stwo-
rzono 120 autorskich kanatéw telewizyjnych. Z pierwszych obserwacji
wynika, ze kanaty popularno-naukowe majg szanse sta¢ sie hitem
platformy telewizyjnej. Uczniowie preferujg ten sposéb zdobywania
wiedzy, ktora jest przekazywana w sposob prosty i interesujacy.
Kanat Nowy Pitagoras jest szeroko komentowany przez obserwato-
row internetu i inne media, czego dowodzg wpisy TVN24 czy Wy-
kop.pl. PinoTV — telewizja 2.0 — tgczy telewizje ze znanym trendem
Web 2.0, w ktérym tresci generowane sg przez samych uzytkowni-
koéw. Takie narzedzie umozliwia wspétdzielenie emocji wytwarzaja-
cych sie pomiedzy widzami ogladajacymi wybrany kanat.

Eska TV — nowy kanat telewizji muzycznej

Radio ESKA — uruchamia telewizyjng stacje muzyczng. ESKA TV —
nowa telewizja muzyczna podobnie jak sie¢ radiowa ESKI profilowa-
na bedzie jako ,Hity na czasie”. W ESKA TV pojawig sie miedzy inny-
mi uwielbiane gwiazdy Radia ESKA: Jankes, Puoteck oraz Kinga
Zdrojewska. Stacja ESKA TV startuje ekskluzywnie na paltformie te-
lewizji nowej generacji n. ESKA TV i n-ka zapowiadajg szeroko za-
krojone wspdlne dziatania reklamowe. Partnerami ESKA TV bedg
miedzy innymi ONET.PL oraz Multikino. Sprzedaz czasu reklamowe-
go prowadzona bedzie jak w wypadku wszystkich produktow ESKA
przez TIME SA.

TVP Sport w CYFRZE+

Platforma cyfrowa CYFRA+ wzbogaca oferte programowg o kolejny
kanat sportowy — TVP Sport. Na mocy podpisanej umowy kanat jest
dostepny dla abonentéw platformy od 6 maja br. TVP Sport to przede
wszystkim transmisje ze Swiatowych i krajowych wydarzen sporto-
wych. Kluczowymi dyscyplinami kanatu sg: pitka nozna, lekkoatletyka,
zuzel, koszykoéwka, hokej na lodzie, pitka reczna, ptywanie oraz petna
gama sportow zimowych. Na antenie TVP Sport obecne sg réwniez
sporty motorowe, tenis ziemny, sporty walki, golf i zawody hippiczne.

Trzy wymiary w kamerze Panasonic

Firma Panasonic, lider technologii High Definition, ogtosita rozpocze-
cie prac nad profesjonalnym system produkcji tréjwymiarowego obra-

zu. System, ktory jest pierwszym tego rodzaju
rozwigzaniem w branzy, bedzie sktadac sie
z profesjonalnej dwuobiektywowej kamery typu
P2 oraz kompatybilnego z obrazem 3D wys$wiet-
lacza plazmowego. Panasonic przedstawit mode-
le koncepcyjne systemu 3D podczas kwietnio-
wych targow NAB w Las Vegas. Produkcja tréj-
wymiarowych tytutbw wymaga duzych naktadow
finansowych i czasowych. Proponowany przez
Panasonic system produkcyjny umozliwi tat-
wiejszg i bardziej wydajng produkcje materiatu
3D. Tym samym firma Panasonic przyczyni sie
do popularyzacji produkcji realizowanych w tech-
nologii 3D.

Nowy kanat telewizyjny TP

Telekomunikacja Polska uruchamia kolejny kanat telewizyjny — Oran-
ge sport info. To pierwszy polski sportowy kanat informacyjny na ryn-
ku. W odréznieniu od Orange sport, bedzie kanatem ,free-to-air",
przeznaczonym do bezptatnej dystrybucji. Précz serwiséow informa-
cyjnych, ktére bedg gtownym elementem ramoéwki Orange sport info,
w programie znajdg sie tez magazyny, wywiady i komentarze — bedg
to zarébwno wiasne, autorskie programy jak i materiaty producentéw
zewnetrznych. Ponadto, codziennie od poniedziatku do piatku, zapla-
nowana jest wieczorna rozmowa ze specjalnym gosciem. Kanat tele-
wizyjny Orange sport info bedzie w czgsci programowo powigzany
z Orange sport, ktérego gtdbwnym atutem sg transmisje na zywo
pitkarskiej ekstraklasy. Podczas gdy transmisje meczoéw bedzie moz-
na ogladac¢ tylko w Orange sport, materiaty towarzyszace spotkaniom
— czyli wywiady, opinie, analizy, podsumowania — bedg nadawane
réwniez przez Orange sport info.

Sie¢ na gniazdkach telewizji kablowej

NETGEAR wprowadzit do sprzedazy w Ameryce Pdétnocnej zestaw
MoCA® Coax-Ethernet Adapter Kit (MCAB1001) zaprojektowany
do przesytania strumieniowego wideo HD, multimediéw i podtaczania
urzgdzen z wyjsciami Ethernet: odbiornikow TV HD, odtwarzaczy
Blu-ray™, cyfrowych nagrywarek wideo i konsol do gier do domo-
wych sieci LAN i Internetu. Zestawy MoCA Coax-Ethernet Adapter Kit
mogg by¢ wykorzystywane z bezprzewodowymi lub przewodowymi
routerami i bramkami. Urzadzenia pozwalajg tworzy¢ sieci na bazie
istniejgcego okablowania telewizji kablowej wykorzystujgcej kabale
koncentryczne. estaw NETGEAR MoCA Coax-Ethernet Adapter Kit,
dzieki doskonalym wiasciwosciom transmisyjnym kabli koncentrycz-
nych, izolowanym i ekranowanym o matym wspotczynniku znie-
ksztatcen oraz duzej przepustowosci standardu MoCA 1.1, speia
nawet najbardziej rygorystyczne potrzeby transmisji przez domowych
uzytkownikow.

Linuksowy Moblin na kazdym urzadzeniu przeno$nym

Firmy Intel Corporation i Novell Inc. poinformowaty o podpisaniu
umowy o0 wspotpracy majacej na celu doprowadzenie do szerokiego
stosowania przez producentéw komputeréw i projektantow sprzetu
systemu Moblin (zobacz: www.moblin.org). Jest to zoptymalizowany
pakiet oprogramowania linuksowego i zestaw technologii zapewnia-
jacy mozliwos¢ korzystania z bogatych multimedialnych tresci inter-
netowych na urzadzeniach z procesorami Intel Atom, takich jak kom-
putery kieszonkowe, netbooki i nettopy, samochodowe systemy infor-
macyjno-rozrywkowe (IVI) oraz systemy wbudowane.

Multimedialny router

Na polskim rynku pojawit sie pierwszy wielofunkcyjny router D-Linka
przeznaczony do sieci domowych. Bezprzewodowy DIR-685, pra-
cujgcy w drafcie standardu 802.11n, oprocz swej podstawowej fun-
kcjonalnosci — dzielenia tgcza internetowego — petni role multimedial-
nej biblioteki w cyfrowym domu. Urzadzenie posiada wbudowang pa-
mie¢ masowg (NAS), stuzacg do przechowywania ré6znego rodzaju
plikbw oraz ekran LCD, ktéry pozwala na wyswietlanie komunikatéw
i zdje¢ oraz na transmisje filmoéw video. Stylowy design sprawia, ze
router DIR-685 Swietnie wkomponowuje sie w wystréj kazdego
domu. Urzadzenie D-Linka, pracuje w najnowszym drafcie standardu
802.11n, co zapewnia petniejsze pokrycie sygnatem radiowym oraz
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zdecydowanie wyzszg przepustowo$¢ danych w poréwnaniu z urza-
dzeniami starszej generacji.

Wielki popyt na e-PITy

System elektronicznych deklaracji podatkowych podpisywanych kwa-
lifikowanym podpisem elektronicznym Ministerstwo Finanséw wpro-
wadzito juz w zesztym roku. Z rozwigzania tego na szeroka skale
skorzystaty firmy. Natomiast wsréd oso6b fizycznych akceptacja tej for-
my rozliczania sie z Urzedem Skarbowym byta prawie zerowa — wias-
nie ze wzgledu na konieczno$¢ posiadania e-podpisu. Roczne zezna-
nia podatkowe za posrednictwem e-Deklaracji ztozyto wéwczas jedy-
nie 419 osob. Wychodzgc naprzeciw potrzebom tej ostatniej grupy
uzytkownikow w biezacym roku Ministerstwo Finanséw przygotowato
i udostepnito aplikacje do sktadania zeznan podatkowych drogg ele-
ktroniczng bez e-podpisu. Zmiana ta szeroko otworzyta furtke indy-
widualnym podatnikom — przez internet swoje PIT’y wystato az 89
000 osob.

Superszybki internet w kablowkach

By¢ moze niebawem najwigksze sieci kablowe bedg oferowac inter-
net nawet z przepustowos$ciami powyzej 100 Mbit/s. Wszystko za
sprawg standardu transmisji danych DOCSIS 3.0 — ktéry wiasnie jest
testowany takze w Polsce. Jak podaje wortal PasjaGSM.pl — wszy-
stko wskazuje na to, ze w ciggu roku do oferty sieci kablowych zo-
stang wprowadzone superszybkie tgcza internetowe. DOCSIS 3.0
jest testowane w najwiekszych polskich sieciach kablowych — UPC,
Multimedia, Vectra oraz wielu innych. Jest on jest kolejng wersjg fun-
kcjonujgcego w sieciach kablowych standardu systeméw szybkiej
transmisji danych (DataDverZLableSystem4nterface Specification).

Sam standard jest jeszcze niedopracowywany — dostawcy zapowia-
daja, ze w przysztym roku pojawig sie odpowiednie technologie, ktére
umozliwig transmisje danych z predkosciami do 160 Mbit/s $ciggania
danych oraz do 120 Mbit/s wysytania.

Brak motywacji do korzystania z sieci

Podstawowg barierg upowszechnienia informatyzacji nie jest dostep
do Internetu, a umiejetnosci i motywacje do korzystania z sieci
— uwaza dr Dominik Batorski, autor analiz dotyczacych wykorzystania
Internetu przez Polakéw. Podczas konferencji dla samorzadowcow,
ktora odbyta sie na poczatku kwietnia w Warszawie, dr Batorski przy-
pomniat najwazniejsze wyniki badan, realizowanych przez CBOS od
2000 r. Wynika z nich, iz wiele oséb nie korzysta z nowych technolo-
gii, mimo posiadania dostepu do nich we wlasnym gospodarstwie do-
mowym. Az ponad 16 proc. Polakéw, to osoby ktére majg w domu
komputer, a w ogdle z niego nie korzystajg. W przypadku internetu,
az 11 proc. ma dostep w domu, a mimo to z sieci nie korzysta. Zda-
niem Dominika Batorskiego, to nie dostep jest podstawowsq barierg
upowszechniania informatyzacji, a umiejetnosci i motywacje do ko-
rzystania z internetu.

Regulacje

Netia ukarana za winy Tele2

Kara zostata natozona w zwigzku z niewypetnianiem, jeszcze w czer-
wcu i wrzesniu 2008 roku, przez Tele2 Polska warunkéw zapewnienia
dostepu telekomunikacyjnego, ktére bylo naruszeniem ustalonych
w decyzjach Prezesa UKE zasad wzajemnej wspoétpracy miedzy
przedsigbiorcami telekomunikacyjnymi i prowadzito do naruszania in-
tereséw uzytkownikow koncowych. Uzytkownicy koncowi zostali bo-
wiem narazeni na wydtuzenie procedury przenoszenia numeru lub
pozbawieni mozliwosci skorzystania z uprawnienia do przeniesienia
przydzielonego numeru przy zmianie operatora.

Prezes Urzedu Komunikacji Elektronicznej wydat decyzje nakia-
dajacg na Netie, jako nastepce prawnego Tele2 Polska, kare pie-
niezng w wysokosci 300 000 ztotych.

Cyfrowy Polsat ukarany

Prezes Urzedu Komunikacji Elektronicznej natozyt na Cyfrowy Polsat
kare pieniezng w wysokoéci 300 000 ztotych za niespetnienie obo-
wigzku udzielenia informacji i dostarczenia dokumentéow zadanych
w tresci zawiadomienia o wszczeciu kontroli. Kontrola UKE dotyczyta
przestrzegania przez Cyfrowy Polsat obowigzkéw w sprawie trybu
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postepowania reklamacyjnego oraz warunkoéw, jakim powinna odpo-
wiada¢ reklamacja ustugi telekomunikacyjnej, ktére to zasady powin-
ny by¢ zawarte w stosownych regulaminach.

Cyfrowy Polsat stwierdzit iz dostarczanie abonentom programéw ra-
diowych i telewizyjnych nie jest ustugg telekomunikacyjng, a zatem
nie ma dla tych ustug regulaminéw, uméw i cennikéw ustug telekomu-
nikacyjnych. Zdaniem UKE, charakter dziatalnosci Cyfrowego Polsatu
objety przedmiotem kontroli polega na swiadczeniu ustug dostarcza-
nia programow radiowych i telewizyjnych na rzecz Abonentéw a ofer-
ta programowa jest udostepniana przez przesyt sygnatu w sieci tele-
komunikacyjne;j.

Unia ustala zasady roamingowe

Wiadomos¢ tekstowa wystana z zagranicy na obszarze Unii Europej-
skiej bedzie od 1 lipca kosztowac nie wigcej niz 0,11 EUR zamiast
— jak obecnie — 0,28 EUR. Obnizenie optat za transmisje danych to
koniec czasow, kiedy konsumenci musieli spodziewac sie ,szo-
kujacych faktur” za pobranie z sieci zdjecia lub filmu za pomoca tele-
fonu komoérkowego, korzystajgc z roamingu na terenie UE. Parlament
Europejski znaczng wiekszoscig gtosdéw przyjat nowe unijne przepisy
dotyczace SMS-6w i transmisji danych w roamingu, zaproponowane
przez Komisje Europejska we wrzesniu 2008 r. Obecny putap cen za
potaczenie telefonii komérkowej wykonane zagranicg bedzie stopnio-
wo spada¢ z 0,46 EUR do 0,35 EUR za minute do lipca 2011 r.,
a ceny za otrzymanie pofgczenia w roamingu migedzynarodowym
obnizg sie z obecnego poziomu 0,22 EUR do 0,11 EUR. Operatorzy
telefonii komérkowej bedg réwniez zobowigzani do naliczania sekun-
dowego optat roamingowych najpézniej od 31 sekundy rozmowy, co
ukréci obecng praktyke, z powodu ktérej konsumenci ponosza optaty
zawyzone nawet o 24 proc.

Projekt ustawy o rozwoju sieci

W ramach Programu ,Polska Cyfrowa”, czyli programu upowszech-
nienia ustug szerokopasmowych w Polsce do 2012 r., zostat opraco-
wany przez UKE projekt ustawy o wspieraniu rozwoju ustug i sieci
szerokopasmowych w telekomunikacji. Projekt zawiera rozwigzania
sprzyjajgce rozwojowi spofeczenstwa informacyjnego, realizowane
poprzez zniesienie barier dla inwestycji w infrastrukture teleinforma-
tyczng i stworzenie rozwigzan prawnych stymulujgcych rozwoj sieci
regionalnych oraz budowe infrastruktury telekomunikacyjnej przez
samorzady oraz inwestorow prywatnych. Po zakonczeniu wspolnych
prac Urzedu Komunikacji Elektronicznej i Ministerstwa Infrastruktury
w zakresie niezbednych poprawek, projekt w dniu 5 maja 2009 r. zo-
stat skierowany przez Ministerstwo Infrastruktury do uzgodnien
wewnatrz- i miedzyresortowych oraz do konsultacji spotecznych.

Projekt w wersji skierowanej do konsultacji i uzgodnien wraz z uza-
sadnieniem jest opublikowany na stronie internetowej Ministerstwa
Infrastruktury.

Instalacja telekomunikacyjna w kazdym nowym budynku

12 marca br. Minister Infrastruktury podpisat rozporzadzenie zmie-
niajgce rozporzadzenie w sprawie warunkéw technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie. Rozporzgdzenie,
oprocz usytuowania i szczegétowych warunkoéw technicznych, jakie
powinny spetnia¢ budynki, reguluje réwniez zasady wykonywania in-
stalacji telekomunikacyjnych w budynkach.

Najwazniejszg zmiang, wprowadzang przez ww. rozporzgdzenie, jest
natozenie na inwestora obowigzku wyposazenia budynku w instalacje
telekomunikacyjng, obejmujacg caty odcinek od potgczenia z pub-
liczng siecig telekomunikacyjng do gniazda abonenckiego. Dotych-
czas budynek nie musiat by¢ wyposazony, a jedynie przystosowany
do wyposazenia w instalacje telekomunikacyjng. Wprowadzane prze-
pisy zobowigzujg inwestoréw do nalezytego przygotowania budyn-
kéw do potrzeb zwigzanych z dostgepem do sieci telekomunikacyj-
nych, tj. do zapewnienia instalacji wewnatrzbudynkowych i przytaczy
telekomunikacyjnych umozliwiajgcych podtgczenie sieci telefonicz-
nych, radia, telewizji i dostepu szerokopasmowego do internetu.

W ten sposéb dostawcy komunikacji elektronicznej doczekali sig row-
nego traktowania wraz z dostawcami innych mediéw (energii, wody,
kanalizacji itp.).



Na horyzoncie Swiattowdd do domu klienta

. Bezprzewodowo

w Grupie INEA

Z prezesem Grupy INEA, JANUSZEM KOSINSKIM
rozmawiat Grzegorz Kantowicz.
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- INEA jest stosunkowo
mioda marka na rynku, ale
juz okrzepta. Jak z perspek-
tywy poczatkéw konsolidacji
Grupy INEA, wyglada obec-
nie sytuacja na rynku komu-
nikacji elektronicznej biorgc
pod uwage obecne spowol-
nienie gospodarcze?

— W obszarze ustug powszech-
nych i pierwszej potrzeby, a do ta-
kich nalezy zaliczy¢ ustugi tele-
komunikacyjne, spowolnienie go-
spodarki ma bardziej tagodny
wpltyw na wyniki operacyjne, ale
niestety z reguly trwa diuzej.
Z perspektywy grupy INEA traktu-
jemy ten czas jako szanse zin-
tensyfikowania wspotpracy z innymi firmami naszej
branzy.

JesteSmy najwiekszym operatorem telekomunika-
cyjnym dziatajgcym na zamknietym obszarze Wiel-
kopolski i czujemy sie odpowiedzialni za stworzenie
platformy porozumienia, pozwalajgcej na skuteczng
walke i konkurencje z najwiekszymi telekomami pol-
skiego rynku. W swoim rozwoju skupiamy sie na
wprowadzaniu ustug najwyzszych warstw. To samo
proponujemy wszystkim wspoétpracujgcym z nami
operatorom. Przyktadami takich ustug jest telefonia,
telewizja cyfrowa czy platforma obstugi abonentéw.
W najblizszym czasie zaoferujemy kolejne, nad kté-
rymi aktualnie pracujemy. Dzieki takiej polityce,
wspétpracujacy z nami operatorzy mogg sie skupi¢
na organicznym rozwoju, majgc do dyspozycji
w swojej ofercie wszystkie z mozliwych do zaofero-
wania ustug.

W zakresie wspétpracy z instytucjami finansowymi,
ktorych niestety dotknat kryzys, zauwazamy usztyw-
nienie stanowisk. Tym niemniej, nasze obecne za-
dtuzenie jest marginalne i trudna sytuacja sektora
finansowego nie ma obecnie wptywu na planowane
przez nas inwestycje na ten rok.

— Sektor operatoréw kablowych jest nadal
Jjednym z najszybciej rozwijajacych sie pod
wzgledem cyfryzacji przekazéw multime-
dialnych. Dostep infrastrukturalny do klienta
koncowego ma tu szczegélne znaczenie, ale
czy tylko?

— Infrastruktura jest rzeczywiscie istotng kwestig.
Nie tylko nalezy jg rozpatrywaé w kategoriach ,jest”
czy ,nie ma”, ale tez — jaka jest i jakie ustugi sg mo-
zliwe do $wiadczenia.

Zawsze jednak sie¢ pozostanie tylko narzedziem
w dyspozycji operatora. Dla abonenta wazne sag
ustugi, ktére réwniez podlegajg rozwojowi i zmia-
nom. Dla przykfadu, nie wystarczy juz analogowa
transmisja kilkudziesieciu programéw — abonenci
oczekujg jakosci HD i petnej interaktywnosci.

W naszym odczuciu, wazne, jesli nie najwazniejsze
jest trafienie w potrzeby Klienta. Szukamy takich ni-
szy, ktérych nasz abonent oczekuje, a ktore nie sg
proste do zaspokojenia przez innych. Dlatego caty
czas rozwijamy i zwiekszamy serwisy lokalne. Wra-
cajgc jeszcze na chwile do samej infrastruktury, to
zdaniem wielu ekspertow rynku, to wiasnie sieci
HFC majg najlepszg perspektywe rozwoju.

— Na jakim obszarze obecnie dziata INEA?
Do jakiego klienta kierujecie swojq oferte?

— Kiedy czytajg Panstwo to wydanie INFOTELA,
rozszerzylismy wtasnie oficjalnie zakres $wiadczo-
nych ustug o oferte skierowang do klientow bizne-
sowych i korporacyjnych. Dzieki konkurencyjnej
ofercie INEA Biznes, przewiduje duzy progres w po-
zyskiwaniu klientow z tego obszaru. Jestem przeko-
nany, ze za rok o tej porze bedziemy mogli powie-
dzie¢, ze INEA odnosi sukces w dotarciu ze swojg
ofertg nie tylko do klientow indywidualnych, ale tak-
ze biznesowych w catej Wielkopolsce.

— Rozmawiajac w ubiegfym roku na ten te-
mat, powiedziat Pan w kontekscie lokalnego
dzialania, Ze mafe jest piekne, ale do czasu.
Czy ten ,,czas” juz nadchodzi?

— Coraz odwazniej inwestujemy w sieci szkieletowe
taczace nasze lokalizacje na terenie Wielkopolski,
tym niemniej, pomimo lokalnego dziatania, zdgzyli-
Smy urosng¢ do Sredniej wielkosci przedsiebior-
stwa. Plan na ponad 100 min przychodéw w tym
roku, przy wysokiej efektywnosci dziatania, pozwala
nam na terenie Wielkopolski realizowa¢ projekty,
ktére w zasadzie zarezerwowane sg tylko dla naj-
wiekszych wsrod branzy. Moze inaczej powinnismy
zadac¢ pytanie — czy jakikolwiek operator z naszej
branzy jest duzy, no moze poza UPC?

— W ostatnim czasie zintensyfikowaly sie
prace wdrozeniowe standardu DOCSIS 3.0.
Roéwniez w Polsce przeprowadzane sq pierw-
sze wdrozenia. Czy INEA réwniez testuje ten
standard transmisji danych ktory umozliwia
transmisje ok. 100 Mb/s?

— DOCSIS 3.0 to naturalne rozwinigcie aktualnie
stosowanego przez operatoréow kablowych standar-
du 2.0. Jest to o tyle istotne, ze nie ma potrzeby
wdrazania nowej technologii w warstwach provisio-
ningu, diagnostyki czy obstugi. Etap standaryzacji
i testéw laboratoryjnych zakonczyt sie wczesniej,
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dlatego przygotowania do wdrozenia nowego stan-
dardu rozpoczeli$my juz w 2007 roku.

Efektem tego jest zastosowanie w stacjach
czotowych urzadzen zgodnych z nowym standar-
dem, a ostateczne uruchomienie wigze sie z zain-
stalowaniem dodatkowych modutéw i zastosowa-
niem nowych modemoéw abonenckich. Testy mode-
moéw zgodnych z DOCSIS 3.0 rozpoczniemy w wa-
kacje tego roku, komercyjne oferowanie ustug
w oparciu o ten standard — prawdopodobnie w roku
przysztym. Potencjat DOCSIS 2.0 pozwala nam na
kolejny krok i zaoferowanie, bez zmiany technologii,
jeszcze wiekszych przeptywnosci od aktualnie do-
stepnych 8 Mb/s.

Niezaleznie jednak od tych dziatan, rozpoczelismy
tez prace nad budowg sieci xPON, ktérymi dostar-
cza¢ bedziemy mogli abstrakcyjne i trudne do wy-
obrazenia na dzien dzisiejszy przeptywnosci poje-
dynczych gigabajtow do koncowego uzytkownika.
Osobiscie uwazam, ze doprowadzi nas to do tego,
ze kazdy abonent telekomunikacyjny bedzie miat do
dyspozycji $wiattowdd w domu.

— Czy w dobie coraz szybszego postepu
w cyfryzacji przekazéw medialnych przewi-
duje Pan coraz wieksza personalizacje ofer-
ty operatoréow? Czy jednak ustugi pakietowe
jeszcze diugo beda dominujacymi w ofer-
tach? Czy jest szansa na zmiane polityki
dystrybutoréw w kierunku bardziej persona-
Inego podejscia do klienta?

g ' £
ks r rrndel ponnsren oplad g abssnarmer
teletonicery. W efercie miultimedialne] firmy
znajduje sig oyfrowa wlewizl wypozyczainla
filmdw, Internet oraz telefon
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— Miatem nadzieje, ze liczba programéw na rynku
i postepujgca cyfryzacja sieci doprowadza do sytua-
cji, w ktorej nadawcy zweryfikujg swoje konserwa-
tywne podejscie. Niestety, ich upér odnosnie braku
checi do udostepniania programéw telewizyjnych
w systemie a la card wcigz negatywnie zadziwia
i nie sprzyja pozytywnemu rozwojowi oferty dostaw-
cow ustug telewizyjnych. Moge mie¢ tylko nadzieje,
ze nadawcy bedg chetniej poddawali swoje pro-
dukty ocenie widzow.

— Jakie sa najblizsze plany rozwoju Grupy
INEA?

— Tak jak juz wczes$niej wspominatem w planach
mamy rozpoczecie budowy sieci NGN oraz urucho-
mienie ustug na zadanie, a takze catej gamy ustug
interaktywnych. Duzym dla nas wydarzeniem bedzie
réwniez wprowadzenie ustugi telefonii komorkowe;j.
W kwietniu podpisalismy list intencyjny z firmg Telo-
gic, ktéra bedzie wspiera¢ nas w tym zakresie. Ko-
lejne ustugi, ktére mamy zamiar wprowadzi¢, to
ustugi z zakresu ustug bezprzewodowych i mobil-
nych (wi-max, wi-fi). Ponadto caty czas rozwijamy
i uruchamiamy nowe funkcjonalnosci e-BOA, czyli
elektronicznego Biura Obstugi Abonenta. Cieszy sig
ono coraz wiekszym zainteresowaniem i coraz cze-
Sciej jest uzywane przez naszych abonentow.

— Dziekuje za rozmowe.

—

L]

Tede Centrum 0 807 70
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Cyfryzacja to priorytet

. Wspieramy multimedialne

aspiracje naszych Klientow

Z PRZEMYSt AWEM KURCZEWSKIM — Prezesem Zarzadu TP Emitel
— rozmawiat Grzegorz Kantowicz.

— Emitel bedac spétka Grupy Kapitalowej TP
juz od siedmiu lat jest gidwnie operatorem
naziemnej sieci radiowo-telewizyjnej. Czym,
oprocz tego, zajmuje sie firma?

— Emitel jest wiodgcym operatorem naziemnej sieci
radiowo-telewizyjnej w Polsce.

Swiadczone przez nas ustugi mozna podzieli¢ na trzy
grupy: radio, telewizja i telekomunikacja. W obszarze
telewizji i radia oferujemy przede wszystkim transmisje
sygnatu telewizyjnego i radiowego dla nadawcéw. Dzie-
ki posiadanej ogoélnopolskiej sieci dosytowej, oferujemy
takze ustuge okazjonalnych transmisji z imprez plene-
rowych. Testujemy takze cyfrowg technologie — DVB-T
(standard naziemnej telewizji cyfrowej) oraz DAB+
(standard cyfrowej transmisji radiowej).

Jako nowoczesny operator telekomunikacyjny rozwija-
my innowacyjne rozwigzania w zakresie technologii
bezprzewodowych (migdzy innymi CDMA, WiMAX)
i multimediow. Oferujemy ustugi monitoringu, wewne-
trznych instalacji antenowych. Dzierzawimy nasze
tacza cyfrowe, $Swiadczymy ustugi radiokomunikaciji
morskiej i pomiary pola elektromagnetycznego. Nie
moge takze pomingé naszego nowatorskiego projektu,
jakim jest EmiKam — transmisja z kamer on-line.

— W ubiegtym roku Prezes Urzedu Komunikacji
Elektronicznej natozyt na TP Emitel obowiazki
regulacyjne. Jaki wpfyw majg te decyzje na
obecne funkcjonowanie firmy, w szczegélnosci
z punktu widzenia udostepniania wlasnej infra-
struktury sieciowej?

— Funkcjonujgc na rynku telekomunikacyjnym trzeba li-
czy¢ sie i by¢é gotowym na mozliwos¢é administracyjne-
go regulowania pewnych segmentéw dziatalnosci. Wie-
rzymy w nasze do$wiadczenie (jesteSmy na rynku
radiodyfuzyjnym od ponad 50 lat), a dzieki naszemu
profesjonalnemu i innowacyjnemu podejsciu, od lat,
cieszymy sie zaufaniem Klientow.

— Cyfryzacja przekazow radiowo-telewizyjnych
to jeden z wiodgcych tematéw w branzy. Na ja-
kim etapie sq obecnie przygotowania do reali-
zacji konwersji analogowo-cyfrowej przekazow
medialnych w TP Emitel?

— Mysle, ze cyfryzacja telewizji naziemnej to nie tylko
wazna sprawa dla branzy, ale praktycznie dla kazdego.
W Polsce mamy przeciez ponad 13 milionbw gospo-
darstw domowych, z tego okoto potowy odbiera tele-
wizje drogg naziemng. Dlatego od lat pracujemy nad
odpowiednim przygotowaniem sie do procesu cyfryzacji
telewizji. Od 2001 roku Emitel jest liderem w zakresie
testowych emisji cyfrowego sygnatu telewizji naziem-
nej. Dzigki testom zdobyliSmy niezbedne doswiadcze-
nia konieczne do szybkiego i efektywnego uruchomie-

nia multipleksow. Stale wspotpracujemy z TVP, dzie-
ki czemu obecnie w kilku miastach istnieje mozliwo$¢
ogladania programéw nadawanych cyfrowo (obecnie
w ramach testow sygnat naziemnej telewizji cyfrowej
jest dostepny m.in. na catym Mazowszu oraz w Po-
znaniu, Krakowie, Zielonej Gorze, Rzeszowie i Wisle).
W sierpniu 2008, przy okazji Igrzysk Olimpijskich w Pe-
kinie, Emitel wspolnie z telewizjg publiczng rozpoczat
emisje TVP HD — kanatu telewizji publicznej nadawane-
go w wysokiej rozdzielczosci Full HD. Jest to pierwszy
taki projekt w Polsce.

Jestedmy gotowi do cyfryzacji, w zwigzku z tym prowa-
dzimy aktywne rozmowy z nadawcami i instytucjami
odpowiedzialnymi za cyfryzacje. Pamietajmy, ze pierw-
szy multipleks ma ruszy¢ najp6zniej do konca wrzesnia
2009 r. Podsumowujgc, moge zapewnic, ze jestedmy
przygotowani do witgczenia pierwszego multipleksu cy-
frowego DVB-T zgodnie z harmonogramem KRRIT.

— EmiKam to nowa usfuga firmy Emitel, pole-
gajaca na tworzeniu i transmisji kontentu z réz-
nego rodzaju eventéw czy imprez sportowych.
Jest to jeden z przykfadéw powstawania i roz-
woju sektora ustug multimedialnych. Co Pan
sadzi o tworzacych sie nowych modelach po-
wstawania i dystrybucji tresci multimedialnych,
gféwnie w internecie?

— W zesztym roku udato nam sie zrealizowac wiele cie-
kawych projektow zwigzanych z tworzeniem oraz trans-
misjg kontentu. Warto tutaj wspomnie¢ migdzy innymi
o transmisji z prestizowych zawodéw zeglarskich Sopot
Match Race czy 18. Rajdu Dolnoslgskiego, ktérego
prolog miat miejsce w Ktodzku. W ramach zrealizowa-
nych projektéw wspotpracowalismy z najwiekszymi
portalami internetowymi: WP, Onet czy Interia. Trans-
misje online, prezentowane we wspétpracy z portalami,
aktualnie sg jeszcze nowinkg techniczng, ale mogg sie
sta¢ dochodowym przedsiewzieciem. Pojawienie sig
reklam w takich transmisjach jest tylko kwestig czasu.

— Jakie plany ma firma na najblizsza przyszfo$¢?

— Najblizsza przysztos¢ to dla nas uruchomienie na-
ziemnej telewizji cyfrowej. JesteSmy gotowi, aby w tym
procesie aktywnie uczestniczy¢. Traktujemy ten projekt
jako naturalne przejscie do kolejnego etapu rozwoju
technologii transmisji sygnatu telewizyjnego. Planujemy
takze uczestnictwo w konkursie na aktywnego operato-
ra drugiego multipleksu. Ponadto bedziemy kontynuo-
wac i rozwija¢ testy cyfrowego radia w systemie DAB+.
To rewolucyjny projekt, ale to juz temat na kolejng roz-
mowe. W planach znajduje sie takze rozwdj dziatan
telekomunikacyjnych. JesteSmy w trakcie przygotowy-
wania innowacyjnych rozwigzan w zakresie zarzadza-
nia kontentem i ustug multimedialnych.

Jedno jest pewne — wszystkie podejmowane dziatania
sg zgodne z misjg naszej firmy, ktérg jest wspieranie
multimedialnych aspiracji naszych Klientow.

— Dziekuje za rozmowe
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Muzyczny internet

Internet przegonit
tradycyjne media muzyczne

Az 78 proc. polskich internautow stucha muzyki gtéwnie online, np. przez YouTube — wynika z badania ankietowego
przeprowadzonego przez sklep internetowy kolporter.pl. Serwisy spotecznosciowe i radia internetowe wypieraja
tradycyjne media muzyczne.

Muzyki w tradycyjnych mediach szuka tymczasem nieco W jakd sposib pazys)
ponad potowa badanych. — To nadal duzo, ale juz teraz wi-
dac, ze internet dominuje jako medium muzyczne — komen-
tuje Robert Sotkiewicz z kolporter.pl. — Giéwnym czynni-
kiem wplywajacym na jego popularnos¢ wsréd fanow muzy- Bl el |
ki jest zapewne fatwy dostep do ogromnej liczby utworéw
oraz mozliwos¢ decydowania o tym, czego beda stuchac
- dodaje. Warto podkresli¢, ze internauci sa zaintereso-

wani sluchaniem muzyki bez koniecznosci jej posiada- Bt v
nia np. w postaci plikow czy plyt CD. Deklaruje to 76

proc. zapytanych oséb. b

Shittam reaykd eritne (Me capids sl ne dhaba)

Kupe oryginalne phty. w sklapsa inlermatawym

Sciagam muzyki na telefon lomdriousy |

Polakom nie wystarcza juz bierne stuchanie tego, co ser- e Apmerw e

wujg media. Wykorzystujac mozliwosci sieci, sami znajduja
najciekawsze utwory w internecie. Zapewne z tego tez
powodu najwigksza popularno$cia wsréd badanych

I "
“a

e poryilade murgkl T interneba |

W BT T

cieszg sie serwisy spotecznosciowe. W celach muzycz-
nych wykorzystuje je siedmiu na dziesigciu ankietowanych.
Najmocniejsza pozycje ma serwis YouTube, kidry znacznie
wyprzedza konkurencyjne LastFM, rodzima Wrzute czy My-
Space. Jednak to nie aspekt spotecznosciowy jest najwie-
kszym atutem tych serwisow. Utwory ocenia tylko co trzeci
badany, a wpis w postaci komentarza deklaruje co piaty.
Aktywnos¢ internautéw zwieksza sie jednak po odkry-
ciu czego$ ciekawego. Niemal polowa badanych deklaru-
je, ze przesyta wowczas linka znajomym. Z kolei 46 proc.
decyduje sie wtedy na zakup plyty.

Radio online wciaz na fali

Swietnie radzg sobie takze tradycyjne stacje radiowe, kiére
zdecydowaly si¢ na nadawanie w sieci. Internetowe wyda-
nia stacji tradycyjnych to drugie pod wzgledem popu-
larnosci Zrodto muzycznych hitéw. Korzysta z nich sze-
$ciu na dziesigciu internautéw. Najpopularniejsze sa RMF,
Trojka, Eska i Radio Zet. Brak jednak zdecydowanego lide-
ra. — Starzy gracze uzyskuja dobre wyniki w internecie,
gdyz daje o sobie znac przywigzanie do sprawdzonych ma-
rek — méwi Robert Sotkiewicz z kolporter.pl. — Internauci
stykaja sie z nimi przeciez nie tylko w sieci, ale takze gdy
stuchaja audycji w samochodzie lub za pomoca urzadzenia
przenosnego, np. telefonu komdrkowego — dodaje. Stacji
stricte internetowych stucha 46 proc. badanych. W tej gru-
pie kroluja Polska Stacja i Miasto Muzyki, ktérych stucha co
siédmy respondent.

CD ma sie swietnie

Co ciekawe, pomimo coraz wiekszej popularnosci internetu,
najczesciej muzyke przechowujemy nadal na plytach
CD. Zdecydowana wigkszo$¢ badanych posiada utwory za-
réwno w takiej formie, jak i w postaci plikéw mp3. Co wiecej,
cate albumy na plytach CD to wcigz najczesciej prefe-
rowany sposob nabywania muzyki, wskazywany przez
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Skad bierzesz muzyke do stuchania?

Suchem msoyiki onlice w internecie

Shuchamn radla radycyinego | og lgdem progranvy
rmuryEing

eppufi gy w ik tradyeymm

‘Wi imrka e vig maandoy g8 prformym|

Fupulg ekl W intarngeia

Poayshiy muityig w Iy pcsly
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ponad polowe ankietowanych. Dla poréwnania — kupno
catych albuméw w internecie w postaci plikow mp3 deklaruje
tylko co piaty respondent. Warto podkreslic, ze za album na
ptycie CD jeste$my w stanie zaptaci¢ wiecej. Co trzeci in-
ternauta jest w stanie wydaé¢ w tym celu 20-30 PLN, a co
czwarty nawet 50 PLN. Za ten sam album, zakupiony w po-
staci plikéw mp3, co trzeci badany jest w stanie zaptacic tylko
5-10 PLN lub 10-20 PLN. Wydatek rzedu 30 PLN deklaruje
mniej niz 5 proc. oséb. Co dziesiaty internauta nie zamie-
rza placi¢ za pliki mp3.

Przyszlos¢ plyt CD nie jest jednak $wietlana. Internauci
twierdza, Ze pliki muzyczne z czasem wypra no$nik
CD. Uwaza tak 56 proc. respondentow. Co trzeci jest zda-
nia, ze utrzyma sie obecny system z przewaga plyt.

W badaniu ankietowym przeprowadzonym

przez sklep kolporter.pl i serwis Dziennik Internautow
wziefo udziat 1539 internautow.
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Telewizory z ,internetem”

. Viera Cast

w telewizorach Panasonic

Firma Panasonic wzbogacita oferte telewizoréw Full HD

o0 najnowszg serie G15. Prawdziwi fani domowej rozrywki

otrzymajq do dyspozycji najnowsze plazmy 42 i 46-cali
(TX-P42G15E i TX-P46G15E) wykonane w rewolucyjnej

technologii NeoPDP z czestotliwos$cig odswiezania obrazu
wynoszgcq 600 Hz oraz ekran LCD — TX-L37G15E z panelem IPS
Alpha. Dodatkowo w nowych telewizorach zostata zastosowana
funkcja Viera Cast, umozliwiajaca korzystanie z najpopularniejszych
serwisow internetowych, takich jak YouTube, Picasa, Bloomberg.

TX-L37G15E/B

Wszystkie modele telewizoréw z serii G15 wyposazone zo-
staly w szereg funkgji utatwiajgcych korzystanie z nich, a tak-
ze pozwalajacych na zbudowanie wiasnej domowej sieci
rozrywki. Jedng z nich jest funkcja Viera Cast, ktéra zapew-
nia domownikom dostep do zasobéw internetu bezpo$rednio
na ekranie telewizora. Ponadto telewizory serii G15 sg kom-
patybilne ze standardem DLNA (DivX/JPEG/MPEG2), co
umozliwia petne zintegrowanie odbiornika z domowg cy-
frowa siecig. Dzieki niej z tatwoscig odtworzymy nagrania
przechowywane w komputerze, np. zdjecia czy filmy. Odtwa-
rzanie plikow w formatach AVCHD, DivX i JPEG ufatwia tak-
ze Viera Image Viewer, kiéry przy uzyciu wbudowanego
slotu na karty SDHC pozwala w prosty i szybki sposéb
przeglada¢ fotografie i filmy zapisane na karcie. W telewizo-
rach serii G15 nie zabraklo takze funkcji Viera Link, ktéra
pozwala kontrolowa¢ wszystkie urzadzenia stuzace do do-
mowej rozrywki za pomoca jednego pilota oraz trybu Game
Mode.

Uzytkownicy paneli plazmowych Panasonic Full HD serii
G15 otrzymajg do dyspozycji szereg funkcji, ktére wplywaja
na poprawe jakosci obrazu. Do najwazniejszych nalezy ste-
rowanie podpolowe 600 Hz z funkcjg Intelligent Frame Crea-
tion Pro (600 Hz Sub-field Drive Intelligent Frame Creation
Pro), ktore zapewnia niezwykle ptynny i wyrazny obraz bez
tzw. efektu smuzenia. Korzystny ich wplyw zauwazymy pod-
czas ogladania dynamicznych scen, np. filméw akcji czy roz-
grywek sportowych. Funkcje te sprawiajg takze, ze dzieki
wysokiej plynnosci obrazu panele plazmowe serii G15 nie
meczg wzroku, przez co sg bezpieczne dla wrazliwych oczu
dziecka. Znakomitg jakos¢ obrazu panele NeoPDP serii G15
zawdzieczajg takze najwyzszej rozdzielczosci ruchomego

obrazu (Moving Picture Resolution) na poziomie 1080 linii.
Oznacza to precyzyjng reprodukcje programéw w petnej
rozdzielczosci HD o dowolnej szybkosci scen, bez utraty
jakichkolwiek szczegotow.

Obraz uzyskiwany na nowych ekranach plazmowych Pana-
sonic — TX-P42G15E i TX-P46G15E — wyroznia gleboka
czern i ol$niewajgce kolory. Na efekt taki wplywa kontrast
natywny na poziomie 40.000:1 i niespotykany kontrast dyna-
miczny na poziomie 2.000.000:1, ktéry zostat osiggniety
dzieki poprawionej jasnosci i gtebszej czerni. Ponadto ki-
nowg jako$¢ obrazu na ekranach plazmowych zapewnia
znakomite odwzorowanie naturalnych koloréw. Telewizory
NeoPDP gwarantujg doskonate kolory dzigki zastosowaniu
wielu innowacyjnych technologii, takich jak realizowanie gra-
dacji od jasnych do ciemnych odcieni w 6144 stopniach.

Telewizory plazmowe wyposazone zostaly w tzw. VIERA
Tough Panel — warstwe szkta chronigca panel przed mecha-
nicznymi uszkodzeniami. Sprawia to, ze telewizor ten jest
odporny nawet na uderzenie dzieciecg zabawka lub pilotem.
Warto takze podkresli¢ dtuga zywotnosé panelu az do 100
tys. godzin.

Telewizory, dzigki wykorzystaniu najnowszych technologii,
zapewniajg znakomitej jakosci obraz, co szczegolnie spraw-
dzi si¢ podczas ogladania filméw wysokiej rozdzielczosci,
a takze wydarzen sportowych. Dzigki technologii x.v. Colour
i Deep Colour zapewniajg realistyczne odtwarzanie koloréw
i czystsze barwy.

Nowy telewizor LCD z serii G15 — TX-L37G15 zapewnia wy-
sokiej jakosci obraz m.in. dzieki zastosowaniu w nim funkcji
inteligentnego tworzenia klatki 100 Hz, ktéra zamienia stru-
mien 50 klatek na sekunde pochodzacy z sygnatu wejscio-
wego 50 Hz na strumien 100 klatek na sekunde. Poza tym
znaczne zwigkszenie rozdzielczosci w tym modelu uzyski-
wane jest poprzez wykorzystywanie technologii wykrywania
ruchu. Telewizor wykrywa obszary, w ktérych nastepuje ruch
i wigcza rozjasnienie tylnego podswietlenia tylko w tych ob-
szarach.

Telewizor wyposazony zostat w panel IPS-Alpha Full HD,
ktéry zapewnia 178-stopniowy kat widzenia pozwalajgc
na ogladanie telewizji z niemal kazdego miejsca w pokoju.
Panel ten wyprodukowany zostat w technologii 10-bito-
wej, dzigki czemu widzowie mogg cieszy¢ sie naturalnymi
i petnymi gtebi kolorami. O jakosci obrazu decyduje tu takze
kontrast 50.000:1 z funkcjg inteligentnej kontroli sceny, ktéra
powoduje zmniejszenie intensywno$ci $wiatta podczas od-
wzorowania czarnych fragmentéw obrazu.

Telewizor LCD wyposazony zostat w funkcje 24 Smooth
Film, ktéra zapewnia idealnie ptynny ruch w filmach poprzez
zwigkszenie liczby wyswietlanych klatek. Funkcja ta zamie-
nia standardowe 24 klatki na sekunde na 96 klatek, co skut-
kuje znacznym podniesieniem komfortu ogladania obrazéw
wysokiej rozdzielczosci.

Panel LCD Panasonic z serii G15 cechuje zywotno$¢ do 60
tys. godzin. W
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MISJA

[Misja emitel jest dOStarczanie wysokiej jakosci ustug transmisyjnych,

weparciu o INNOWacyjne platformy technologiczne,

Oferta Emitel obejmuje ustugi, ktdre sy kaidorazowa dostosowane do specyficenych wymagan Klientdw.
Swiadcrone ustugi rostaty podzielone na trzy grupy:

aby Wspierac multimedialne aspiracje naszyen Klitntdm]

TELEWIZIA

= analogowa emisja naziemna

s naziemna telewizja cyfrowa OVB-T

= ryfrowe stacje czofowe

» dosyl sygnatw telewizyjmych

= sphywy reporterskie do ofrodkdw telewizyjnych

» transmisje okazjonalne z imprez sportowych, kulturalnych itp.
= planowanie radiowe

RADIO

= gmisja naziemna programdw radiowych
» dosyl modulagji
= planowanie radiowe na potrzeby budowy siec radiodyfuzji naziemnej

TELEKOMUMNIKACIA

= dzieriawa faczy transmisji danych

= dzieriawa tyczy cyfrowych

» dostepowe ustugi bezprzewodowe

= pozyskiwanie | zarzgdzanie kontentem

» budowa stacji w techinologil GS5M, COMA, WiMax
» Emikam = transmisja z kamer online

= dziertawa infrastruktury obejmujgce] maszty wiete | budynki na obszarze catej Polski
s wewngtrzne systemy antznowe — Indoor

s pomiary pola elektromagnetycznego

= utrzymanie systemow radickomunikacyjmych

# radiokomunikacja morska

» monitoring wizyjny

# mobilna telewizja cyfrowa w standardzie DVB-H
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telekomunikacja TARGI, WYSTAWY

Jubileuszowe XX Targi INTERTELECOM w todzi

Grzegorz Kantowicz

Jubileuszowe XX Targi INTERTELECOM w todzi odbyly sie

w tym roku w wyraznej atmosferze zapowiadanego kryzysu
gospodarczego. W dniach 16-19 marca br. przy ul. Woélczanskiej
spotkali sie przedstawiciele rynku komunikacji elektronicznej

z ponad 100 firm z Chin, Danii, Holandii, Korei Potudniowej,
Niemiec, Polski, Wegier, USA i Wielkiej Brytanii. Zdecydowang
grupe wystawcow stanowili stali klienci, wystawiajacy sie w todzi

i nalezacy do sektora MSP.

Pawef Fendler, Dyrektor Generalny
Miedzynarodowych Targéw t.6dzkich,
wita uczestnikéw
XX Targéw INTERTELECOM w todzi

Tegoroczne targi byly objete patronatem:
Ministerstwa Infrastruktury, Prezesa Urze-
du Komunikacji Elektronicznej, Marszatka
Wojewddztwa todzkiego oraz Prezydenta
Miasta todzi.

Jubileuszowa edycja targow charakteryzo-
wata sie w wiekszosci propozycjami B2B.
Wystawcy prezentowali przede wszystkim
rozwigzania przeznaczone dla integrato-
réw, biznesu wykorzystujgcego nowoczes-
ne rozwigzania sieci bezprzewodowych,
systemow $Swiattowodowych dla kohcowe-
go klienta oraz ustug biznesowych. Cha-
rakterystyczng cechg INTERTELECOMU
staje sie udziat nowych matych firm poszu-
kujgcych swojego miejsca w branzy. No-
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Targi z recesja w tle

watorskie pomysty oraz rozwigzania w bardzo
wyspecjalizowanych dziedzinach sektora MSP
stajg sie dominujgcy ofertg wystawowg targow.

Jedno z ciekawszych stoisk nalezato w tym roku
do Konsorcjum FEN Sp. z o.0., ktére zaprezen-
towato ekspozycje w mys| koncepcji ,Welcome to
IP World”.

Na stoisku poznanskiej firmy w dziale Video
zgromadzono najnowoczes$niejsze rozwigzania
do monitoringu IP firmy ACTi oraz dedykowane
do nich rejestratory IP marki Koukaam. W sekgji
poswieconej systemom NAS znalazly sie urza-
dzenia sieciowe Linksys by Cisco, Cisco, Square
One oraz QNAP. W przypadku marki QNAP, po
raz pierwszy w Polsce zostat zaprezentowany
serwer danych QNAP TS-809U-RP z mozliwo-
$cig obstugi do 16 TB danych.

Osobng czesS¢ ekspozycji FEN stanowit temat
Unified Communications, pokazany jako szansa
na petng realizacje idei pracy zdalnej. W tym
dziale krolowaty urzgdzenia spod znaku Cisco
SB oraz biznesowe telefony IP marki SNOM.

— Bardzo cieszy mnie spore zainteresowanie
ekspozycjg FEN. Od kilku lat obserwuje targi IN-
TERTELECOM | zawsze brakowafo mi inter-
aktywnosci stoisk. Te targi odwiedza grono spe-
cjalistéw i inzynieréw, ktérzy zamiast czyta¢ ma-
teriaty marketingowe, duzo bardziej cenig moZli-
wos¢ przejrzenia paneli konfiguracyjnych, opro-
gramowania rejestrujgcego lub podgladu przez
komorke. Dlatego tak duze wrazenie budzit za-
prezentowany przez nas ,IP World” — czyli spra-
wnie funkcjonujgcy organizm, gdzie Video, NAS,
IP Core, Unified Communications oraz WLAN
stanowig integralng cato$¢. Dodatkowo optymi-
stycznym jest fakt, Zze targi odwiedzane byty li-
cznie przez miodziez ksztatcgcq sie w kierun-
kach technicznych oraz z placéwek oswiatowych,
z ktérymi FEN wspdtpracuje w ramach dtugofalo-
wego projektu wspierania sektora edukacyjnego.
Wierzymy, Ze nastepna edycja targow przyniesie
kolejne rozwigzania i wdroZenia, a Swiat stanie
sie bardziej IP — moéwi Bartosz Boczkaja, Pre-
zes Zarzadu Konsorcjum FEN Sp. z 0.0.

System WLAN udostepniony podczas targéw ba-
zowat na urzadzeniach Meru Networks. Kazdy
z wystawcow oraz odwiedzajgcych mogt skorzy-
sta¢ z sieci bezprzewodowej Meru, ktorej punkty
dostepowe zostaty zainstalowane we wszystkich
halach targowych.
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Na stoisku firmy SGT SA z Gliwic mogliSmy za-
poznac¢ sie z bardzo nowoczesng propozycjg ka-
blowki 3 generacji, jak nazwali jg tworcy — JAM-
BOX HD. Oprocz oferty ponad 70 programéw
w pakiecie wielotematycznym jest jedng z pierw-
szych propozycji personalizacji programoéw te-
matycznych. Dodatkowe programy mozna do-
kupowac¢ za pomocg pilota telewizyjnego prosto
z ekranu telewizora. Oprocz standardowych wia-
Sciwosci i funkcji — jak: obraz HD, Time Shifting,
przewodnik po programach (EPG), nagrywarka
PVR, kontrola rodzicielska, przypomnienie o pro-
gramie i autoprzetgczenie, wybor jezyka audio
oraz jezyka napiséw, ulubione kanaty — mamy do
dyspozycji funkcje 3 generacji.

Nalezg do nich:

Moje zdjecia — mozliwo$¢ oglgdania wiasnych
albumow ze zdjeciami. Wygodna i prosta ob-
stuga wprost z pilota. tatwa konfiguracja. Wspie-
ra jeden z najpopularniejszych portali zdjecio-
wych Picasa WebAlbums.

Internet www — mozliwo$¢ korzystania z doste-
pu do stron www czy poczty elektronicznej
wprost na ekranie telewizora. Aby przegladanie
stron byto bardziej wygodne, mozna skorzystac
z klawiatury oraz myszki komputerowej podta-
czonej do dekodera przez ztagcze USB.

Radio + HD — niesamowity radioodtwarzacz, kt6-
ry pozwala na wybor jednej z wielu stacji radio-
wych oraz podktadu wideo w jakosci HD, takiego
jak Kominek czy Akwarium

Kamery — mozliwos¢ obejrzenia obrazu z miej-
skich kamer monitorujgcych

TV Portal — to nasza strona domowa w telewizo-
rze. Umozliwia w fatwy i wygodny sposob dostep
do szeregu ustug JAMBOX. Poruszamy sie na
portalu przy pomocy pilota, podobnie jak w inter-
necie czy tez naszej komorce. Z tego miejsca
mozna przeczytaC newsy z kraju i ze $wiata, ko-
munikaty z platformy operatora oraz przej$¢ do
podstawowych funkcji, takich jak przewodnik
EPG, wygaszacze w HD, stacje radiowe, nagry-
warka PVR (w modelu z dyskiem) oraz wielu in-
nych.

Interaktywne gry — kultowe klasyki gier, ktore
wcigz podbijajg nasze serca, tym razem na ekra-
nie telewizora. Lista rekordow umozliwia rywali-
zacje pomiedzy wszystkimi abonentami telewizji
JAMBOX lub pomigdzy domownikami.

— Jako wystawca musze powiedzie¢, Ze targi
przeszty moje najSmielsze oczekiwania. Od pierw-
szego dnia mielismy tak duzg grupe zaintere-
sowanych klientéw, Ze nie zdgZzytem nawet obej-
rze¢ wystawy targowej. Jednak widac¢ wyraznie,
Ze same targi kurczg sie z roku na rok. Obecnie
tylko nowe rozwigzania na rynku przyciggajg
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uwage specjalistow, bo w wigkszoSci z takimi
mamy do czynienia. Targi ewoluowaty w Kierunku
ofert matych i Srednich firm dla siebie wzajemnie.
Duzi operatorzy i dostawcy juz sie nie prezentujg.
Jednak my, z punktu widzenia zainteresowa-
nia naszg ofertg, jesteSmy zadowoleni — powie-
dziat Barttomiej Czardybon, Prezes Zarzadu
SGT SA.

Jedyny operator wywodzacy sie z tradycyj-
nych operatoréw telekomunikacyjnych — Telefo-
nia DIALOG SA prezentowata Domowa Plat-
forme Multimedialng DIALOGmedia (wprowa-
dzong do oferty Dialogu z koncem lutego
br.), ktora tgczy telewizje cyfrowg (IPTV), wideo
na zadanie (VoD), telefonie stacjonarng oraz sze-
rokopasmowy internet.

— Targi zostaty potraktowane przez nas prosprze-
dazowo — powiedziata Marta Chorzempa, Spe-
cjalista ds. Komunikacji Marketingowej Telefonia
DIALOG. - Szczegdinie chodzito nam o zapre-
zentowanie naszego biura handlowego w todzi.
Targi byty sSwietng okazjg do zaproszenia gosci,
klientéw i potencjalnych klientow na rozmowy
handlowe. ZatoZenia zostaty zrealizowane i jeste-
$my z tego zadowoleni.

Tradycyjnie juz obecna byta na INTERTELECO-
MIE firma FCA Sp. z o.0. z Niepotomic, gdzie
z dniem 1 maja przeniosta sie do nowej siedziby
z Krakowa. Znana na rynku i specjalizujgca sie
w rozwigzaniach $Swiattowodowych zaprezento-
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wata na swoim stoisku m.in. System OptiHome

> — Swiattowod do abonenta (FTTH) oraz platforme
GPON - optycznego dostepu abonenckiego, kto-
re zwracajg coraz czesciej uwage operatorow
chcacych dostarcza¢ coraz bardziej zaawanso-
wane ustugi szerokopasmowe dla swoich klien-
tow.

— Osobiscie jestem na tych targach od kilkunastu
lat. Obserwujgc ewolucje tej imprezy moge po-
wiedziec, Ze obecnie targi sg skoncentrowane na
firmach oferujgcych sprzet do budowy korcowej
infrastruktury sieciowej. Mniej jest dostawcow sy-
stemdw i nie ma operatorow telekomunikacyj-
nych, dlatego z naszego punktu widzenia, jako
dostawcy infrastruktury sieciowej, S$wiattowodo-
wej, te targi sg trafionym spotkaniem branzowym.
Jest to $wietna okazja do umowionych spotkan
Z naszymi klientami i partnerami w jednym miej-
scu i czasie.

— Trudno bytoby sobie wyobrazi¢ takie spotkania
osobiste poza targami. My w tych targach ucze-
stniczyliSmy i zamierzamy uczestniczy¢. Szacuje,
Ze na naszym stoisku podczas targéow odbedzie
sie ok. stu kilkudziesieciu spotkan. Wszyscy
klienci, ktérzy nas interesujg, sq tu obecni i jest to
Jjedyna okazja w roku do takich spotkan. Takim
pozornym minusem jest jakby zmniejszenie sie
rangi tych targow. Jednak paradoksalnie wycho-
dzi to na dobre nam, wystawcom, poniewaZz
spotkania sg obecnie konkretne, wsréd specjali-

18

stow i 0sob zainteresowanych. Oczywiscie, na
targach odcisneta swoje pietno obecna recesja,
poniewaz zauwazyliSmy brak paru firm, ktére tu
zawsze byty obecne. Nas, na szczescie, ten pro-
blem jeszcze nie dotyczy, moze dlatego, Ze
nasza specjalizacja Swiattowodowa jest obecnie
Jjedng z bardziej innowacyjnych i o sporym po-
tencjale popytowym. Generalnie jesteSmy zado-
woleni z udziatu w tegorocznym INTERTELECO-
MIE — powiedziat Prosper Biernacki z FCA.

Tradycyjnie na targach nie zabrakio réwniez fir-
my Schroff nalezacej do grupy Pentair Techni-
cal Products. Firma, z siedzibg w Straubenhardt
w Niemczech, jest jednym ze Swiatowych lide-
row w zakresie projektowania i produkcji obudow
elektronicznych dla potrzeb elektroniki, automa-
tyki, teleinformatyki i in.

Ryszard Platek, kierownik sprzedazy z Pentair
Poland Sp. z o.0. biura handlowego Schroff,
powiedzial: — Mimo widocznego kryzysu, ktory
odciska swoje pietno rowniez na obecnych tar-
gach, jestesmy zadowoleni ze sporego zaintere-
sowania naszg propozycjg. Szkoda tylko, Ze targi
z roku na rok kurczg sie. Mysle, ze organizatorzy
beda musieli zastanowi¢ sie nad zmiang formuty
tej imprezy. Brakuje obecnie duzych firm opera-
torskich oraz dostawcoéw technologii global-
nych. To one byly zawsze magnesem przy-
ciggajacym zaréwno inne firmy partnerskie, jak
i zwigkszaty zainteresowanie zwiedzajgcych
specjalistow. Niestety, zmienita sie polityka pro-
mocyjna tych firm i obecnie niechetnie angazujgq
sie one w tego typu przedsiewziecia.

— Juz w pierwszym dniu targéw mielismy ponad
80 kontaktow biznesowych. | z tego powodu je-
stesmy bardzo zadowoleni z naszej obecnoSci
tutaj — powiedziat Piotr Baranowski, Prezes
Zarzadu Grupy ZPAS SA z Przygorza. — Brakuje
tu jednak najwiekszego potencjalnego inwestora,
Jakim jest Telekomunikacja Polska. Z ciekawg ini-
cjatywq wyszta dyrekcja targow, ktéra podczas
prezentacji na temat budowy nowej infrastruktury
centrum wystawienniczo-konferencyjnego zapro-
sifa wystawcow do udziatu w realizacji tego
przedsiewziecia. Z uwagi na to, iz mamy do za-
oferowania serwerownie, kioski multimedialne,
systemy zasilania itp., jestesmy zainteresowani
tg propozycjg. Tradycyjnie wystawiamy sie na IN-
TERTELECOMIE z prostego powodu, jest to
okazja do zaproszenia w jednym czasie i migjscu
naszych partneréw i klientéw biznesowych. Z ra-
¢ji naszego pofoZzenia geograficznego (prawie
przy granicy z Czechami) jest to doskonata oka-
zja, aby spotkac sie w centrum Polski i nhawigzac¢
lub zaciesni¢ kontakty. Mielismy trzy bardzo waz-
ne spotkania biznesowe, ktére mogg zaowoco-
wac konkretnymi kontraktami. Jednak we wszy-
stkich rozmowach mozna wyczuc¢ pewng obawe
przed Kkryzysem, ktory rowniez na tych targach
niejako wisi w powietrzu.
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Podczas targébw prezentowany byt na ,zywo” sy-
stem informacji targowej oparty na technologii
Bluetooth. Firma KSI.PL z Krakowa, bedaca Par-
tnerem Technologicznym targoéw, stworzyta sie¢
punktow dostepowych Systemu BlueSend — au-
torskiego rozwigzania pozwalajacego na prze-
sytanie kontentu na urzgdzenia mobilne. Premie-
ra systemu BlueSend byta jedng z imprez towa-
rzyszgcych pierwszemu, przeznaczonemu sctri-
cte dla profesjonalistow, dniu targéw.

— Na tle obecnej sytuacji rynkowej jestesSmy bar-
dzo pozytywnie zaskoczeni zainteresowaniem
oraz liczbg zwiedzajgcych — powiedziat Jacek
Mirecki, Prezes Zarzadu KSI.PL. — Ta liczba
przektada sie rowniez w jako$¢, zwiedzajgcy
pytajg o sprawy konkretne. Jeszcze w dalszym
ciggu sg to jedyne targi naszej branzy w Polsce,
na ktorych warto sie wystawic. JestesSmy rowniez
mile zaskoczeni zainteresowaniem naszym Sy-
stemem, ktory zresztg pracuje na targach i do-
starcza szeregu informacji zwiedzajgcym.

Nie zabrakto réwniez statego wystawcy, firmy
Eutelsat.

— Tradycyjnie prezentujemy na targach INTER-
TELECOM naszg marke. Przyjezdzalismy tutaj
z pewng obawg spowodowang atmosferg kryzy-
sowg, jednak juz w pierwszym dniu okazafto sie,
Ze zwiedzajgcy dopisali, a organizatorzy poradzili
sobie z przezwyciezeniem Kryzysowych tendencji
— powiedziata Marlena Dylewska z Eutelsat Pol-
ska.

Pierwszego dnia targéw, tj. 17 marca, odbyta
sie organizowana przez nasze wydawnictwo
konferencja z cyklu ,Przysztosé telekomunikaciji
elektronicznej w Polsce”, z gtbwnym panelem
dyskusyjnym ,Cyfrowa Polska — wyzwania i na-
dzieje”. Dyskusje prowadzit Wojciech Hatka
— Zastepca Dyrektora ds. Rozwoju, Instytut
tacznosci, a udziat w niej wzieli:
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® Witold Kotodziejski — Przewodniczacy Krajo-
wej Rady Radiofonii i Telewizji;

® Magdalena Gaj — Podsekretarz Stanu w Mini-
sterstwie Infrastruktury;

® Anna Strezynska — Prezes Urzedu Komuni-
kacji Elektronicznej;

® Piotr Guziewicz — Dyrektor Departamentu
Rozwoju Technologicznego i Wdrozen Telefo-
nii DIALOG;

@ Stefan Kaminski — Prezes Zarzadu Krajowe;j
Izby Gospodarczej Elektroniki i Telekomunika-
cji;

® Jacek Mirecki — Prezes Zarzadu KSI.PL
Sp. z o.0.

Relacje wideo z panelu dyskusyjnego obejrze¢
mozna na stronie www.techbox.pl.

INTERTELECOM to réwniez XVI edycja prestizo-
wego konkursu o Zioty Medal. Do konkursu
zgtoszono 12 produktéw. Kapituta konkursu wy-
réznita az 7 firm. Nagrody za ponizsze produkty
wreczono podczas wieczoru galowego:

H VoicelP-PBX — konwergentny serwer tele-
komunikacyjny telefonii IP — firmy AVSy-
stem Stawomir Wolf.

B Router MultiLink 2 — rodzina produktéw
— firmy GORAMO - Janusz Gorecki.

B Asterisk Enterprise Edition Mark Il — firmy
DIR.

B VoicelP-ACS TR69 Auto Configurator Ser-
ver — firmy AVSystem Stawomir Wolf.

B DIALOGmedia — Domowa Platforma Mul-
timedialna — firmy Telefonia DIALOG.

B Kamera IP Mobotix Q 22 — Sec — firmy LINC.

B System Automatycznego Rozliczania Abo-
nentéw ARA - firmy KSI.PL.

Réwniez wydawnictwo MSG-Media wyrdznione
zostato statuetkg za znaczacy wkiad w rozwdj
targéw INTERTELECOM. B
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14. Raport Implementacyjny

Rynek telekomunikacyjny

w Polsce

okiem Komisji Europejskiej

W marcu br. Komisja Europejska opublikowafa

14. Raport Implementacyjny w sprawie jednolitego rynku usfug
telekomunikacyjnych. Raport ten pozwala obiektywnie, niejako
»Z lotu ptaka”, przyjrze¢ sie dotychczasowym dziataniom
legislacyjnym oraz regulacyjnym na europejskim rynku
komunikacji elektronicznej. Przedstawiamy czes$¢ raportu

dotyczaca Polski.
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Wprowadzenie

Sytuacja na polskim rynku facznosci elektronicznej
byta stosunkowo stabilna w 2008 r. Z jednej strony
mozna byto zaobserwowaé dalsze ozywienie konku-
rencji na rynku telefonii ruchomej, z drugiej strony
— operator zasiedziaty nadal zajmowat pozycje do-
minujgcg zarébwno na rynku szerokiego pasma, jak
i telefonii stacjonarnej. Penetracja ustug szero-
kopasmowych, cho¢ wcigz jedna z najnizszych
w UE, znacznie wzrosta w 2008 r.

Polska nie zakonczyta pierwszej rundy analiz rynko-
wych w 2008 r. Podobnie jak w latach poprzednich,
regulator skupit sie¢ na wspieraniu intereséw konsu-
mentéw oraz konkurencji, natomiast mniej uwagi
poswiecono stworzeniu warunkéw dla niezbednych
inwestycji, takich jak zorientowanie kosztowe albo
ustalanie cen zgodnie z drabing inwestycyjng. Re-
gulator wszczat procedury zmierzajgce do wpro-
wadzenia funkcjonalnej separacji operatora zasie-
dziatego. Sze$¢ postepowan o naruszenie przez
Polske prawa wspodlnotowego w zakresie tacznosci
elektronicznej byto w toku w 2008 r.

Otoczenie regulacyjne

Gtéwne dziatania regulacyjne

Dlugo oczekiwana duza nowelizacja ustawy Prawo
telekomunikacyjne z 2004 roku zostata rozdzielona
na dwie czesci, w celu przyspieszenia procesu le-
gislacyjnego. Pierwsza czesé, majgca na celu do-
stosowanie polskiego prawa do wspoélnotowych ram
regulacyjnych oraz transponujgca unijng dyrektywe
w sprawie zatrzymywania danych, zostata przyjeta
przez Rzad oraz przekazana do Parlamentu w paz-
dzierniku 2008 r. Pozostata cze$¢ zmian byta wcigz
w przygotowaniu przez Ministerstwo.

Wiosng 2008 r. Prezes UKE przedstawit nowg
strategie regulacyjng na lata 2008-2010. Strategia
w dalszym ciggu skupia sie na zwiekszaniu dostep-
nosci oraz wykorzystania ustug tgcznosci elektroni-
cznej dla obywateli, jednak pewien nacisk potozo-

no w niej réowniez na stymulowanie inwestycji
w infrastrukture.

W grudniu regulator podjat kroki celem wprowadze-
nia funkcjonalnej separacji operatora zasiedziatego,
po zapoznaniu sie z wynikami szczegotowej analizy,
ktora stwierdzata w konkluzji, ze narzedzie regu-
lacyjne w postaci FS byloby skuteczne w zwal-
czaniu taktyk dyskryminacyjnych, chociaz nie usu-
netoby innych barier.

Do konca 2008 r. cztery z sze$ciu postgpowan prze-
ciwko Polsce o naruszenie prawa wspolnotowego
z powodu nieprawidtowej transpozycji lub zasto-
sowania prawa wspoélnotowego w sektorze tgczno-
Sci elektronicznej zostaty skierowane przez Komisje
do Europejskiego Trybunatu Sprawiedliwosci. Ko-
misja zamkneta postepowanie w sprawie ustugi
ogolnopolskiego biura numerdéw oraz braku identy-
fikacji miejsca przebywania osoby dzwonigcej na
numer alarmowy 112.

Organizacja NRA

Kwestia legalnosci procesu powotania Prezesa UKE
zostata ostatecznie rozstrzygnieta w 2008 r. wyro-
kiem Sadu Najwyzszego, ktéry w lutym orzekt na
korzys¢ Prezesa UKE.

Odpowiedzialno$¢ za regulacje polskiego rynku
facznosci elektronicznej jest obecnie dzielona po-
miedzy Prezesa UKE a Ministerstwo Infrastruktury.
Prezes UKE ma kompetencje w zakresie wiekszo-
§ci zadan przypisanych organowi regulacyjnemu
na podstawie wspolnotowych ram prawnych, na-
tomiast Ministerstwo jest odpowiedzialne za okre-
$lanie rynkéw witasciwych na potrzeby analiz rynko-
wych oraz za akty prawne, w tym szereg roz-
porzadzen. Wspotpraca miedzy dwoma organami
byta napieta w ciggu poprzedniego roku; UKE
oskarzato Ministerstwo o rzekoma biernos¢, z ko-
lei Ministerstwo kwestionowato podstawy prawne
niektorych decyzji regulacyjnych. Zaréwno regula-
tor, jak i Ministerstwo (oba organy sg finansowane
w petni z budzetu panstwa) miaty trudnosci z re-
krutacjg oraz zatrzymaniem nalezycie wykwalifi-
kowanej kadry, co spowodowato znaczne obcigze-
nie zadaniami zatrudnionych juz pracownikow.

Zgodnie z planowang zmiang polskiego prawa tele-
komunikacyjnego, odpowiedzialnos¢ za definicje ryn-
kow wiasciwych zostanie przekazana UKE, co umoz-
liwi regulatorowi catkowitg kontrole procesu analiz
rynkowych. Ponadto zmiana, o ktérej mowa, przy-
wroci statg, piecioletnig kadencje Prezesa UKE
i ustanowi liste przestanek uzasadniajgcych od-
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wotanie osoby stojacej na czele regulatora. Ograni-
czy to swobode Prezesa Rady Ministrow do
odwotania Prezesa UKE w dowolnym czasie oraz
bez potrzeby wskazywania powodow takiego od-
wotania, co byto przedmiotem zaniepokojenia Komi-
sji. Komisja przekazata powyzszg sprawe o naru-
szenie prawa wspolnotowego przez Polske do
Europejskiego Trybunatu Sprawiedliwosci w lipcu
2008 .

O dodatkowych sedziéw poszerzyt sie sktad Sgdu
Ochrony Konkurencji i Konsumentéw, ktéry wraz
z Wojewddzkim Sgdem Administracyjnym jest odpo-
wiedzialny za rozpatrywanie spraw zwigzanych
z sektorem tgcznosci elektronicznej, co spowo-
dowato wzrost catkowitej liczby sedziéw z 4 do 11.
Zwiekszenie liczby sedziow przyczynito sie do
nieznacznego skrocenia procesu odwotawczego,
ktory obecnie nie przekracza dwoéch lat. Jednak
operatorzy podkreslaja, ze sady skupiajg sie na
kwestiach proceduralnych, natomiast nie odnoszg
sie do kwestii merytorycznych. Wzrasta liczba
zaskarzonych decyzji; w momencie opracowywania
raportu 500 spraw odwotawczych byto w toku.

Proces decyzyjny

Prezes UKE realizowat polityke regulacyjng zgodng
z kierunkiem wytyczonym w poprzednich latach.

Regulator nie ukonczyt pierwszej rundy analiz ryn-
kowych w 2008 r. Ponowna notyfikacja ostatniego
rynku $wiadczenia ustugi hurtowej dzierzawy odcin-
kow taczy nie bedacych zakonczeniami taczy
zostata zarejestrowana w grudniu, a nastepnie zo-
stata czesciowo wycofana. W notyfikacji wskazano
na brak skutecznej konkurencji oraz zapropo-
nowano zréznicowanie obowigzkéw regulacyjnych
stosownie do poziomu konkurencji na réznych
rynkach produktowych. Druga runda analiz rynko-
wych rozpoczeta sie w potowie 2008 r., a plany UKE
przewidywaty ponowne przeanalizowanie wszy-
stkich 18 rynkéw okreslonych w poprzednim zalece-
niu Komisji. Nowe zalecenie nie zostato do tej pory
w Polsce wdrozone, gdyz Ministerstwo nie wydato
jeszcze nowego rozporzgdzenia.

W celu utatwienia dostepu nowym graczom rynko-
wym zatwierdzone zostaty w 2008 r. nowe oferty
ramowe w zakresie potgczenia sieci, dostepu typu
bitstream oraz uwolnienia petli lokalnej (LLU). Nowy
plan stopniowego obnizania stawek za zakanczanie
potagczen w sieciach ruchomych (MTR) zostat
wprowadzony w pazdzierniku, a na jego podstawie
ustalono wieksze obnizki w stosunku do tych, ktore
byly przewidziane w roku poprzednim. W celu
zwalczania wykluczenia cyfrowego UKE organi-
zowat w 2008 r. przetargi na widmo radiowe na po-
trzeby bezprzewodowego dostepu do szerokiego
pasma oraz opracowat mape biatych plam, poka-
zujgcy obszary, na ktérych Internet szerokopasmo-
wy wcigz nie byt dostepny. Europejski numer 116
zostat uruchomiony w listopadzie. Pomimo silnego
zaangazowania ze strony UKE, nie ulegty znacznej
poprawie takie elementy, jak penetracja Internetu
szerokopasmowego, warunki dostepu lub inwesty-
cje. Proces decyzyjny pozostat co do zasady nie-
zmieniony, charakteryzujgc sie czestym wykorzy-
stywaniem rozstrzygania sporéw jako narzedzia re-
gulacyjnego oraz uciekaniem sie do metody reczne-
go sterowania przez Prezesa UKE.
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Na rynku wcigz przynosity pozytywne skutki decyzje
wydane w latach poprzednich, na podstawie ktérych
wprowadzono hurtowg odsprzedaz abonamentu
(WLR) czy dostep typu bitstream (BSA), jednak
pewne obawy budzit brak spojnej strategii czy tez
podejscia do ustalania cen, ktére umozliwitoby
alternatywnym operatorom przesung¢ sie w goére
drabiny inwestycyjnej. Po tym, jak powigzana z ope-
ratorem zasiedziatym spotka swiadczgca ustugi tele-
fonii ruchomej rozpoczeta $wiadczenie ustug detali-
cznego Internetu szerokopasmowego oraz ustug
gtosowych po cenach konkurencyjnych, korzystajgc
z duzej znizki uzyskanej na poziomie hurtowym
dzieki metodzie ,mniej o cene detaliczng” (retail mi-
nus), konieczne okazato sie zblizenie cen hurtowych
do kosztéw. Urzad Ochrony Konkurencji i Konsu-
mentow, rownolegle z UKE, analizowat, czy zostaty
w opisanym przypadku naruszone zasady konku-
renciji.

Operatorzy nadal uciekali sie do procedury roz-
strzygania sporéw oraz korzystali z prawa do od-
wofania w celu doprecyzowania szerokiego
wachlarza nie zawsze dostatecznie szczegétowych
Srodkéw regulacyjnych natozonych przez regula-
tora. Do pazdziernika departament odpowiedzialny
w UKE za rozstrzyganie sporéw wydat 130 decyzji
regulacyjnych, z ktérych okoto potowa dotyczyta
WLR, BSA i LLU. Proces wydawania wyzej wspom-
nianych decyzji trwat zazwyczaj znacznie dtuzej niz
przewidziane cztery miesigce, przy czym niektore
sprawy trwaty nawet ponad dwa lata. Opisane po-
dejécie regulatora polegajace na wydawaniu licz-
nych decyzji i zmian wydaje sie naruszac spdjnosc¢,
przejrzysto$¢ oraz pewnos¢ prawng dla graczy ryn-
kowych.

Ponadto wiekszo$¢ obowigzkéw regulacyjnych
bedacych obecnie w mocy jest wcigz oparta na tzw.
benchmarkach (zestawieniach poréwnawczych) lub
na metodologii ,mniej o cene detaliczng” (retail mi-
nus), pomimo ze obowigzek orientacji kosztowej
zostat natozony na operatora zasiedziatego, po
zatwierdzeniu kalkulacji kosztowej przez niezalez-
nego audytora. Pozytywna opinia w tej sprawie
zostata wydana juz drugi rok z rzedu w czerwcu
2008 r. Podczas prac nad niniejszym raportem re-
gulator prowadzit rozmowy z operatorem zasie-
dziatym na temat stopniowego dostosowania do ko-
sztow. Komisja badata sprawe w wyniku formalnej
skargi ztozonej w tej sprawie.

Zmiany rynkowe i regulacyjne

Przychody w sektorze telekomunikacyjnym w 2007
roku wyniosty 13,16878 miliarda euro, co stanowi
wzrost o okoto 27 proc. w stosunku do roku poprze-
dniego. Przychody z rynkéw stacjonarnych wyniosty
2,81 miliarda euro w 2007 roku, podczas gdy przy-
chody wygenerowane przez rynek telefonii komor-
kowej wyniosty 5,97 miliarda euro. Ogélna warto$¢
inwestycji materialnych w sektorze komunikacji
elektronicznej wzrosta do 2,64 miliarda euro, przy
czym wiekszos¢ inwestycji pochodzita od operato-
row komoérkowych.

W roku 2008 nie zanotowano znaczacych inwestycji
w sieci nastepnej generacji (NGN), jak rowniez
podejscie regulacyjne do inwestycji w NGN nie
zostato jasno zdefiniowane. 18 grudnia Prezes UKE
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przedstawit do konsultacji opinie dotyczacg budowy
i eksploatacji sieci NGN w Polsce. We wrzesniu
operator zasiedziaty opublikowat strategie na ten
temat, szacujgc koszt koniecznych inwestycji na od
14 do 28 miliardéw PLN (ok. 4,1 miliarda euro i 8,2
miliarda euro) oraz wskazujac, ze przyszte inwesty-
cje bedg zalezaty od wspotpracy z wtadzami publi-
cznymi. Oznajmit ponadto, ze ilos¢ danych prze-
sytanych przez sieci stacjonarne powiekszyta sie
trzykrotnie w ciggu ostatnich 24 miesiecy i cztero-
krotnie w przypadku telefonii komorkowej. Czes¢
alternatywnych operatoréw potwierdzita gotowo$¢
do unowoczes$nienia swoich technologii i inwestyciji
w sieci $wiattowodowe, wykorzystujac dostepnosc
funduszy UE.

Zastepowanie telefonii stacjonarnej telefonig komoér-
kowa byto bardzo wyrazne, gdyz liczba wydzwa-
nianych minut z telefonéw stacjonarnych spadta
0 14,3 proc. Wraz z wejsciem na rynek telefonii ko-
moérkowej czwartego operatora, i osiggnieciem
przez niego ok. 4,75 proc. rynku, oraz kilku wir-
tualnych operatorow telefonii komoérkowej (MVNOs)
konkurencja stata sie bardziej zaciekta. Na rynku te-
lefonii stacjonarnej udziat operatora zasiedziatego
ulegt zmniejszeniu oraz zaobserwowano znaczgce
konsolidacje wéréd operatorow alternatywnych.

Oferty pakietowe stawaly sie coraz bardziej po-
pularne, poprzez fakt, iz operatorzy wchodzili na
nowe rynki oferujgc dodatkowe ustugi. Jednakze
oferty pakietowe na dwie ustugi byly nadal najpo-
pularniejsze, z uwagi na cene jako czynnik decy-

dujacy.

Opierajgc sie na wnioskach ptyngcych z pogtebionej
analizy kosztow i zyskow opublikowanej w listo-
padzie, regulator postanowit rozpocza¢ procedure
funkcjonalnej separacji operatora zasiedziatego.
Raport stwierdzat, ze ekonomiczne koszty separaciji
oraz zyski z jej wdrozenia bedg poréwnywalne.
Podczas gdy narzedzie to bedzie efektywne
w walce z zachowaniami dyskryminujgcymi na ryn-
ku telefonii stacjonarnej oraz wzmocni stopien pew-
nosci prawnej, to jednak nie wyeliminuje innych
barier, takich jak niska jako$¢ sieci dostepowej; ko-
nieczna bedzie znaczna liczba poprawek legislacyj-
nych przed implementacjg. W tym samym czasie
UKE negocjowat z operatorem zasiedziatym alter-
natywne mozliwosci wobec petnej separacji, wia-
czajgc w to dobrowolne poddanie sie restruktu-
ryzacji i opracowanie wskaznikéw wydajnosci,

pozwalajgcych na dostep alternatywnym operato-
rom na niedyskryminujgcych warunkach.

Ustugi szerokopasmowe
Sytuacja rynkowa

Penetracja ustug szerokopasmowych w Polsce pod-
legata ciggtemu wzrostowi i zwigkszyta sie o 57,69
proc. w opisywanym okresie, osiggajac 13,2 proc.
w styczniu 2009 roku. Jednakze wynik ten sytuuje
sie ciggle wsréd najnizszych w UE-27 i jest
znaczaco nizszy niz $rednia UE, ktéra wynosi 22,9
proc. Oferowane predkosci sg rowniez jedne
z najwolniejszych, 83,1 proc. z nich miesci sie mie-
dzy 144 Kbps i 2 Mbps, natomiast europejska $red-
nia wynosi 25,1 proc. w tym segmencie. Udziat ope-
ratora zasiedziatego w rynku ustug szerokopasmo-
wych spadt do 50,3 proc., lecz jego udziat w seg-
mencie tgczy DSL pozostat wysoki (80 proc. w sty-
czniu 2009 r.). Wzrost zanotowano gtéwnie w odnie-
sieniu do technologii innych niz DSL, gdzie liczba
faczy podwoita sie w ciggu opisywanego okresu,
osiggajac ponad 2 miliony w styczniu 2009 roku.

Jedli chodzi o ustugi szerokopasmowe w telefonii
komorkowej, byty one dostepne tylko w wiekszych
miastach i stopien ich penetracji wynioést 3,9 proc.,
czyli ponizej sredniej UE, ktéra wyniosta 13 proc.
Jednakze penetracja rynku dedykowanych komor-
kowych kart pamieci (mobile dedicated data cards)
wyniosta 2,8 proc., co jest zgodne z unijng $rednia.
Co wiecej, rosta popularnosc¢ tych ustug, gdyz zgod-
nie z danymi operatoréw 11 proc. nowych abona-
mentow na ustugi szerokopasmowe dotyczy telefo-
néw komorkowych, w poréwnaniu do 6 proc. rok
wczesniej. Wynika to gtéwnie z obnizki cen, ktora
wystagpita po wprowadzeniu na rynek oferty szero-
kopasmowych ustug komérkowych przez czwartego
operatora od lipca 2008 r., a takze z obecnosci
na rynku ofert polegajacych na dofinansowaniu
komputerow w zamian za zawarcie umowy dtugo-
terminowe;j.

Niska penetracja telefonii stacjonarnej (w szczegol-
noéci na terenach wiejskich) oraz brak inwestycji
w dotychczasowg sie¢ wcigz stanowig nieodtgczng
bariere wzrostu penetracji szerokopasmowych
ustug telefonii stacjonarnej. Cyfrowy podziat miedzy
obszarami wiejskimi, gdzie zasieg szerokopasmo-
wych ustug w technologii DSL wynosi 42,5 proc.,
a $rednig krajowg wiekszg o 21,5 proc. stanowi
istotny problem. Wzrost konkurencji ustugowej, w sy-
tuacji gdy 12 operatoréw alternatywnych $wiadczy
ustugi w oparciu o hurtowe ceny dostepu bitstream,
doprowadzit do kolejnej obnizki cen. Duza liczba
samorzadéw lokalnych rowniez oferuje darmowy
dostep do Internetu z ograniczonymi predko$ciami
w celu walki z wykluczeniem cyfrowym. Uwolnienie
lokalnej petli abonenckiej ciggle nie funkcjonowato
prawidtowo, poniewaz tylko 1554 linie zostaty uwol-
nione do stycznia 2009. Jednakze operator zasie-
dziaty zagwarantowat dostep do 143 punktéw ko-
lokacji, pozwalajgc na uwolnienie 1,9 miliona linii.
Kolejnych 20 punktéw jest w trakcie przygotowan.

Gtéwnymi konkurentami operatora zasiedziatego
w zakresie ustug szerokopasmowych byli operato-
rzy telewizji kablowej, ktorych udziat w rynku rést
stopniowo, osiggajgc okoto 1,3 miliona taczy w sty-
czniu 2009 r., i ktorzy — ogolnie rzecz biorgc — byli
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w stanie zaoferowa¢ wieksze predkosci, osiggajace
20 Mbps, w porownaniu do DSL. Sektor telewizji
kablowej jest jednak rozcztonkowany i nie obejmuje
terendw wiejskich.

W grudniu 2008 roku spétka-corka operatora zasie-
dziatego uruchomita dostep do Internetu uzywajac
technologii CDMA, ktéra pozwala na szybko$¢
transferu wynoszaca okoto 1 Mbps i wykorzystuje
czestotliwo$¢ 450 MHz, wczesniej zarezerwowang
dla analogowej telefonii komorkowej. Ruch ten po-
tencjalnie udostepni ustugi szerokopasmowe dla
okoto 2 milionéw gospodarstw domowych na te-
renach wykluczonych cyfrowo. Przewiduje sie, ze
zasieg, ktéry w 2008 roku objat 50 proc. populacji,
wzrosnie do 90 proc. w 2009 roku.

Kwestie regulacyjne

W grudniu 2008 r. po konsultacjach (nie odno-
szgcych sie do cen) UKE opublikowat nowg oferte
ramowg dotyczacag uwolnienia petli lokalnej (RUO).
Oferta catkowicie zmienita propozycje operatora
zasiedziatego i powaznie obnizyta ceny z 36 PLN
do 22 PLN (okoto 10,6 euro i 6,5 euro) oraz koszty
kolokacji. Ponadto UKE zmienit sam proces poprzez
skrocenie czasu implementacji oraz minimalizacje
uczestnictwa abonentéw. Operator zasiedziaty wy-
razat obawy, ze natozone stawki nie biorg pod
uwage kalkulacji kosztow i rezultatow negocjaciji.

Wedtug danych UKE, do pazdziernika trzej operato-
rzy uwolnili zaledwie 1544 linie. Jednakze tylko je-
den z nich efektywnie konkurowat na rynku detalicz-
nym. Wine za op6znienia w procesie uwalniania pe-
tli operatorzy alternatywni przypisywali dyskrymi-
nujgcym dziataniom operatora zasiedziatego, ktére
przybieraty formy czestych probleméw technicznych
lub przekazywania niekompletnych badz btednych
informacji. W tym samym czasie operator zasie-
dziaty wskazywat brak spojnodci miedzy cenami
ré6znych produktéw hurtowych jako przyczyne takie-
go stanu rzeczy. Jednakze wprowadzenie nowej
oferty ramowej dotyczgcej uwolnienia lokalnej petli
abonenckiej (LLU) w grudniu odwrécito sytuacje po-
przez zmniejszenie ceny LLU w stosunku do WLR
i dostepu bitstream.

Na poczatku maja 2008 r. Prezes UKE zatwierdzit
nowg oferte ramowgq dotyczgcq dostepu bitstream,
ktoéra rozszerzyta zakres obowigzkéw $Swiadczenia
dostepu na wszystkich poziomach, wigczajac w to
DSLAM i ATM, a takze poziom zarzgdzanego
i niezarzadzanego IP. Operatorzy byli zaniepokojeni
brakiem konsultacji w sprawie ustalenia cen hurto-
wych. Z aprobatg natomiast nalezy odnie$¢ sie do
faktu, ze UKE odstgpit od regulacji opartej na
Srodkach przejsciowych na rzecz ofert ramowych
opartych na analizach rynku.

Wiele samorzadow lokalnych finansowato darmowy
dostep do Internetu o ograniczonych predkosciach
(do 250 Kbps) i z ograniczonym dostepem do tresci.
Jako cze$¢ strategii w walce z cyfrowym wyklucze-
niem UKE zdecydowanie popiera ten proces po-
przez lokalne przetargi na czestotliwosci 3600-3800
MHz. Rzad obnizyt rbwniez optaty za prawo do dys-
ponowania czestotliwoscig dla mniej zaludnionych
terenéw. W pazdzierniku Prezes UKE konsultowat
przetarg na bezprzewodowy dostep szerokopasmo-
wy (obejmujgcy 18 rezerwacji na czestotliwosci

INFOTEL 2/2009

krajowe z zakresu 2010-2025 MHz i 2500-2690
MHz), ktérego jednym z warunkéw jest przeznacze-
nie 20 proc. widma na bezptatny bezprzewodowy
dostep szerokopasmowy z pewnymi ograniczeniami
w transmisji danych. Operatorzy byli zaniepokoje-
ni wspieraniem darmowego Internetu przez UKE,
w szczegolnosci z powodu braku okreslenia dolnych
limitow transferu.

Po wyroku Sadu Odwotawczego z dnia 10 kwietnia
2008 r. sady krajowe podtrzymaty decyzje UKE z lat
2006 i 2007 dotyczgce regulacji detalicznego doste-
pu szerokopasmowego podjete bez uprzedniej ana-
lizy rynku. Dopiero w listopadzie, po decyzji Komisji
o skierowaniu sprawy do Europejskiego Trybunatu
Sprawiedliwosci, Sad Ochrony Konkurenciji i Konsu-
mentow zdecydowat o zawieszeniu postepowania
do momentu otrzymania dodatkowych informaciji
0 wniosku Komisiji.

Rynki telefonii mobilnej
Sytuacja na rynku

Po kolejnym roku intensywnego wzrostu (okoto 9
punktéw procentowych w okresie sprawozdaw-
czym) wspétczynnik penetracji rynku telefonii rucho-
mej osiggnagt w pazdzierniku 2008 r. putap 101
proc., ktéry jednakze wcigz jest nizszy od $redniej
unijnej, wynoszacej 118,9 proc. W roku 2008 na-
stapit takze duzy wzrost natezenia ruchu w telefonii
ruchomej, ktory zwiekszyt sie o 32 proc. w okresie
sprawozdawczym. Trzech najwiekszych operatorow
sieci na polskim rynku telefonii ruchomej zachowato
swoje udziaty w rynku, wynoszace odpowiednio
33,07 proc., 31,96 proc. i 34,97 proc. (pod wzgle-
dem liczby abonentéw w pazdzierniku 2008 r.).
Czwarty (mniejszy) gracz od czasu wejscia na rynek
w zesztym roku zdotat zdobyé ponad 1,67 miliona
klientow i osiggnat udziat w rynku na poziomie okoto
4,75 proc. Jednakze z jedenastu wirtualnych ope-
ratoréw telefonii ruchomej tylko jeden zdotat zdobyé¢
ponad 100 000 abonentow, co stanowi mniej niz
1 proc. udziatu w rynku. W miare dojrzewania rynku
nowi jego uczestnicy wraz z wirtualnymi ope-
ratorami telefonii ruchomej przyciggajg klientow
dzieki zdecydowanym dziataniom marketingowym
oraz kierowaniu swojej oferty do klientdw niszo-
wych.

W odniesieniu do tendencji panujgcych na detalicz-
nym rynku telefonii ruchomej, po duzych redukcjach
cen z lat poprzednich, abonenci uzyskali dalsze ob-
nizki w 2008 r., zwlaszcza w odniesieniu do po-
pularnych koszykow ustug dla mniej aktywnych
uzytkownikéw, a ceny w ramach taryf detalicznych
plasujg sie wsrod najnizszych w UE; minuta pota-
czenia glosowego kosztowata Srednio 0,10 euro
(podczas gdy $rednia cena w UE wynosi 0,14 euro).
Gwattowny wzrost penetracji rynku telefonii rucho-
mej pokazuje, ze cena nie jest juz barierg dla kon-
sumentow. Operatorzy telefonii ruchomej w ciggu
ostatnich kilku lat intensywnie inwestowali w moder-
nizacje swoich sieci i polepszenie zasiggu technolo-
gii 3G, a takze w innowacyjne ustugi, takie jak moz-
liwo$¢ dokonywania optat przy uzyciu telefonu
komérkowego lub sprawdzanie lekarskich termi-
narzy w celu uméwienia wizyty.

Konsorcjum czterech operatoréw telefonii ruchome;j
wyrazito zainteresowanie konkursem na czestotliwo-
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Sci z zakresu 470-790 MHz, ktére pozwolityby im na
Swiadczenie ustugi telewizji ruchomej w 31 miastach
do 2015 r., a nastepnie na catym terytorium Polski.
W razie zrealizowania powyzszego planu konsor-
cjum oferowatoby tego typu ustugi na rynku hurto-
wym dla wszystkich zainteresowanych stron.

Dwoch operatoréw, ktorym w 2007 r. przyznano
czestotliwosci w pasmie 1800 MHz, nie zaczeto je-
szcze budowy swoich sieci. Podczas gdy jeden
z nich byt w trakcie podpisywania niezbednych
umow i zamierzat rozpoczg¢ budowe sieci na
poczatku nastgpnego roku, drugi z nich doswiad-
czyt trudnoéci w uzyskaniu finansowania i nie pod-
jat jeszcze staran o roaming krajowy. Zgodnie
z wymaganiami dotyczacymi rozwoju sieci, operato-
rzy powinni obja¢ ustugami 15 proc. ludnosci do
konca 2009 r.

Liczba graczy na rynku telefonii ruchomej prawdo-
podobnie dalej wzro$nie, w nastepstwie przepro-
wadzonego w listopadzie przetargu na dwie re-
zerwacje, z ktérych kazda obejmuje 25 kanatéw du-
pleksowych w pasmie GSM 900 MHz. Czwartemu
operatorowi telefonii ruchomej przyznano obie re-
zerwacje, chociaz finalnie wybrat jedng z nich, a dru-
ga zostata przyznana nowemu podmiotowi na rynku
zwigzanemu z duzym nadawca.

Kwestie regulacyjne

W sierpniu 2008 r. Prezes UKE zakonczyt analize
rynku dostgepu do telefonii ruchomej poprzez
zamkniecie procedury majacej okresli¢, czy jest on
w petni konkurencyjny. Cho¢ nie stwierdzono wy-
raznie, czy rynek ten jest konkurencyjny, to jednak
nie zostat on poddany regulacji.

Stawki za zakanczanie potgczen u trzech duzych
operatorow sieci ruchomej spadly do poziomu
0,3387 zt (0,09 euro) w maju 2008 r., zgodnie
z przyjetym harmonogramem (glidepath) z kwietnia
2007 r. W celu dalszych redukcji cen pfaconych
przez uzytkownikéw koncowych za rozmowy w tele-
fonii ruchomej UKE wydat decyzje zobowigzujgce
operatorow do ustalenia stawek hurtowych zgodnie
z nowo ustalonym harmonogramem obnizek. Po-
winny one zosta¢ ustalone na poziomie 0,2162 zt
(0,06 euro) od stycznia 2009 r. i osiagng¢ 0,1667 zt
(0,05 euro) w lipcu 2009 r. Wedtug informacji opubli-

kowanych na stronie internetowej, UKE planuje
dalej redukowa¢ stawki za zakanczanie potaczen
w telefonii ruchomej, o okoto 10 proc. rocznie,
w celu uzyskania poziomu 0,11 zt (0,03 euro) w lip-
cu 2013 r. Prezes UKE poddat takze konsultacjom
mozliwos¢é wprowadzenia rozliczen typu ,bill and
keep” (.taryfikuj i zatrzymaj”). Operatorzy telefonii
ruchomej wyrazili zaniepokojenie, iz nie skonsul-
towano sie z nimi w sprawie tych decyzji oraz ze
zostaty one wydane w trakcie przeprowadzania
analizy rynku wiasciwego, a takze w czasie obo-
wigzywania poprzednio ustalonego harmonogramu
obnizek, obowigzujgcego do 2010 r., co negatywnie
wpltywa na prawng i ekonomiczng stabilnosc.
Planowali ich zaskarzenie. Komisja wyrazita zanie-
pokojenie faktem, ze wyzej opisane decyzje nie zo-
staty notyfikowane.

Obecnie stawki za zakanczanie potgczen czwartego
operatora sieci ruchomej oraz wirtualnych operato-
réw sieci ruchomej nie podlegajg rezimowi stopnio-
wych obnizek putapéw cenowych, poniewaz UKE
zdecydowat nie stosowac¢ w stosunku do nich kon-
troli cenowej. Prezes UKE planuje redukowac te
nierowno$¢ co roku, zaczynajgc od poziomu 157
proc. w dniu 1 stycznia 2009 r., w celu osiggniecia
poziomu 0,11 zt (0,3 euro) dla wszystkich operato-
row w 2014 r., zgodnie z informacjg opublikowang
na stronie internetowej.

Kolejna niepewnos¢ zostata wywotana przez swo-
bodnie definiowane obowigzki pokontrolne, natozo-
ne na trzech operatorow sieci ruchomej w lipcu
2008 r., wymagajgce od nich usunigcia naruszen
obowigzku ,braku dyskryminacji” w odniesieniu do
ustalania cen za rozmowy wewnatrz sieci. Operato-
rzy telefonii ruchomej zinterpretowali to posuniecie
jako probe regulacji ich ofert detalicznych, gdyz
stawki za zakanczanie potgczen zostaty juz ustalo-
ne w rozporzgdzeniu. Wedtug UKE, celem decyzji
byto pokazanie dysproporcji cen miedzy potgcze-
niami wewnatrz sieci a miedzy sieciami.

Kwestia natozenia obowigzku zapewnienia dostepu
wirtualnym operatorom telefonii ruchomej przez jed-
nego z operatoréw sieci ruchomej, bez wzgledu na
jego site rynkowa, zostata ostatecznie rozstrzyg-
nieta, po tym jak w grudniu 2008 r. Prezes UKE
poddat konsultacjom projekt decyzji odmawiajgcej
dostepu. Nastgpito to po listopadowym orzeczeniu
Europejskiego Trybunatu Sprawiedliwosci, dotycza-
cym niewtasciwej implementacji dyrektywy o doste-
pie w Polsce (sprawa C-227/07), ktére potwierdzito
opinie Komisji o naruszeniu przez Polske ram re-
gulacyjnych poprzez zobowigzanie operatorow do
podejmowania negocjacji w sprawie dostepu teleko-
munikacyjnego, bez wzgledu na ich site rynkowa.
Wskazato ono jednakze réwniez, ze Komisja nie
przedstawita wystarczajgcych dowodoéw w odniesie-
niu do uprawnien krajowego regulatora do podej-
mowania interwencji zgodnie z dyrektywa.

Sie¢ stacjonarna
Sytuacja na rynku

Pomimo wzmozonej konkurencji ze strony alternaty-
wnych operatoréw, operator zasiedziaty pozostat
najwigkszym graczem na rynku telefonii stacjo-
narnej, a jego udziat spadt jedynie nieznacznie
do 69,8 proc. rynku rozmow telefonii stacjonarnej
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(w grudniu 2007 r., liczony w kategoriach minut
ruchu). We wrzeéniu 2008 r. alternatywni operato-
rzy obstugiwali ponad 700 000 linii na bazie uméw
o hurtowg odsprzedaz abonamentu (WLR). Na ryn-
ku dokonata sie takze znaczaca konsolidacja du-
zych alternatywnych graczy, co oznacza, ze ope-
rator zasiedziaty musiat zmierzy¢ sie z bardziej jed-
nolitg konkurencjg, wraz z gtéwnym alternatywnym
operatorem, majgcym 15 proc. udziatdbw w rynku
(w grudniu 2007 r.) w rozumieniu osigganych przy-
chodéw. Alternatywni operatorzy byli jednakze za-
niepokojeni faktem, ze operator zasiedziaty zaczat
transferowa¢ $wiadczone przez siebie ustugi detalicz-
ne do spdtki zajmujacej sie telefonig ruchoma, ktéra
rozpoczeta $wiadczenie stacjonarnych ustug gto-
sowych w listopadzie. Mozliwosci wyboru dla kon-
sumenta na rynku telefonii stacjonarnej wzrosty
w 2008 r. w zwigzku z tym, ze 85 operatoréw za-
pewniato publicznie dostepne ustugi telefoniczne od
lipca 2008 .

W zwigzku z tym, ze abonamenty na telefonie
stacjonarng staty sie mniej popularne, a objeto$¢ ru-
chu zmalata o niemal 4 miliardy minut, operatorzy
podjeli szereg krokéw w celu powstrzymania od-
ptywu konsumentow. Klienci mogli teraz czerpac ko-
rzysci z nizszych taryf (wtgczajac takze te zapew-
niane przez operatora zasiedziatego), pakietow dar-
mowych minut lub ulepszonych ustug telefonii inter-
netowej (VolP).

Wzrost w zakresie liczby abonentéw ustug telefo-
nicznych $wiadczonych drogg kablowg zwolnit
w 2008 r., osiggajgc 440 000 w potowie 2008 r.,
w poréwnaniu z 420 000 rok wczes$niej (zgodnie
z danymi dostarczonymi we wrze$niu przez
stowarzyszenie operatoréw kablowych (Polska Izba
Komunikacji Elektronicznej — PIKE)). Ich ogolny
udziat w rynku pozostaje marginalny.

Kwestie regulacyjne

8 kwietnia 2008 r. Prezes UKE zaaprobowat nowg
oferte ramowg w zakresie potgczenia sieci (RIO),
ustalajgcg ceny hurtowe za inicjowanie i zakan-
czanie pofaczen, zgodnie z wynikami kalkulacji ko-
sztéw operatora zasiedziatego na 2007 r. Jednakze
ceny za hurtowg odsprzedaz abonamentu (WLR)
oraz ptaskg stawe interkonektowag pozostaty nie-
zmienione i wcigz ustalane byty zgodnie z wtasng
metodologig krajowego regulatora. Dla operatora
zasiedziatego niepokojace bylo to, ze oferta ramowa
nie zostata skonsultowana z graczami rynkowymi
oraz zawierata ustugi, ktére nie stanowity czesci de-
finicji rynku wiasciwego, wiec zasugerowat on UKE
ponowne przeanalizowanie oferty, co stanowito
pierwszy krok w procedurze odwotawczej.

Niepewnos$¢ regulacyjna byta do pewnego stopnia
obecna wcigz w 2008 r., poniewaz hurtowg od-
sprzedaz abonamentu nadal wdrazano na pod-
stawie 17 decyzji wydanych w zwigzku z roz-
wigzywaniem sporow miedzy operatorami. Tylko
w jednej umowie handlowej, podpisanej ze spotkg
operatora zasiedziatego zajmujgcego sig telefonig ru-
chomag, koszty zostaty oszacowane przy uzyciu me-
todologii ,retail minus”. Staby prawnie status decyzji
w sprawie WLR stat sie widoczny, kiedy w czerwcu
polski sad apelacyjny zakwestionowat jedng z nich
i zawiesit jej wykonanie. UKE zareagowat wydaniem
nowej decyzji z urzedu i bez konsultacji, na okres
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szesciu miesiecy. Powolywat sie na pilng potrzebe
ochrony uzytkownikéw koncowych oraz zapewnienia
ciggtosci Swiadczenia ustug.

Asymetria stawek za zakanczanie potgczen w tele-
fonii stacjonarnej pozostata bardzo wysoka w Pol-
sce w roku 2008, osiggajac 500 proc. Byt to efekt in-
dywidualnych decyzji UKE majgcych w zatozeniu
pozwoli¢ alternatywnym operatorom bardziej efek-
tywnie konkurowaé, a takze niektérych umow
handlowych zawartych przez operatora zasiedzia-
tego w 2007 r. Zgodnie z informacjami opubliko-
wanymi na jego stronie internetowej w pazdzierniku,
Prezes UKE planuje stopniowo usung¢ réznice
w stawkach, aby osiggna¢ petng symetrie w stycz-
niu 2014 r. Powinna jednakze zosta¢ podjeta
formalna decyzja w tej sprawie.

Radiodyfuzja
Sytuacja rynkowa

W 2008 roku rynek doswiadczyt dalszego zmniej-
szenia o 0,9 miliona liczby abonentéw analogowej
transmisji naziemnej jako gtéwnego $rodka odbioru
tresci telewizyjnych (w poréwnaniu z 38,8-proc.
udziatem w rynku w potowie 2008 na podstawie
danych przekazanych przez PIKE). Uzytkownicy
przeniesli si¢ gtownie do trzech cyfrowych platform
satelitarnych, ktére we wrzesniu 2008 r. posiadaty
27,6 proc. udziatu w rynku (wzrost o 1,1 miliona
abonentéw), jak i do operatorow kablowych, ktorzy
posiadali 33,6 proc. udziatéw i Swiadczyli ustugi 140
programéw telewizyjnych, wigczajgc w to kanaty
w formacie HD.

Penetracja ustug telewizji kablowej nie ulegta
zmianie, osiggajac 6 milionéw biernych oraz 4,5 mi-
liona aktywnych uzytkownikéw u okoto 630 ope-
ratoréw. Gtéwny wzrost odnotowano w obszarze cy-
frowych sieci kablowych, ktére — zdaniem PIKE
— miaty osiggna¢ pod koniec roku liczbe 500 000
abonentéw, z uwagi na to, iz w maju duzy gracz ryn-
kowy uruchomit ustugi cyfrowej telewizji satelitarnej.
Mimo postepu, jest to wcigz mata baza abonentow
w poréwnaniu do cyfrowych ustug satelitarnych.

Operator zasiedziaty, ktéry w pazdzierniku po-
siadat okoto 60 000 abonentow IPTV, poszerzyt
swojg oferte wigczajgc w nig ustugi oparte na tech-
nologiach satelitarnych. Pozwoli to na zwiekszenie
pokrycia, poniewaz operator zasiedzialy zamierza
zdoby¢é ponad milion uzytkownikéw ustugi IPTV
w ciggu najblizszych dwéch lat. Jego gtéwny kon-
kurent testowat ustugi IPTV w ramach umowy
z platformg satelitarng i zamierzat wprowadzi¢
ustugi na rynek w pierwszej potowie 2009 roku.

Kwestie regulacyjne

Pomimo iz w roku 2008 nie przyjeto formalnie nowej
strategii przejscia na nadawanie cyfrowe, Polska
planuje wylaczenie nadawania analogowego do
konca 2014 roku. Cho¢ pierwszy multipleks zostanie
zarezerwowany dla obecnych nadawcéw analogo-
wych, pojawity sie pewne nieporozumienia pomie-
dzy poszczeg6lnymi organami dotyczgce procedury
przydzielania nadawcéw do drugiego multipleksu.
Opbznienia sg réwniez spowodowane niechecig
prywatnych nadawcow do zaprzestania uzytkowania
czestotliwosci analogowych do 2014 roku, w zamian
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za czestotliwosci cyfrowe, bez przedstawienia kon-
kretnych planow.

W listopadzie UKE przeprowadzit konsultacje publi-
czne majgce na celu ocene zainteresowania ustu-
gami cyfrowego nadawania radiowego w pasmie
1452-1492 MHz.

Regulacje horyzontalne
Zarzadzanie widmem

Polityka regulatora skierowana jest na ufatwianie
dostepu do widma oraz skuteczne uzytkowanie
ograniczonych zasoboéw, celem zwiekszenia ekono-
micznych i spotecznych korzysci. Zadne decyzje nie
zostaty podjete w odniesieniu do dywidendy cyfro-
wej.

Obrét widmem pomiedzy przedsiebiorstwami jest
dozwolony, pod warunkiem ze obie strony sie na to
zgadzajg. Jednakze nie dotyczy to widma przydzie-
lonego w wyniku przetargu, w przypadku ktoérego
wymagana jest przychylna decyzja regulatora oraz
organu do spraw konkurencji.

Polska jest na dobrej drodze do zaimplementowania
wszystkich decyzji Komisji w sprawie widma radio-
wego, wigczajgc w to decyzje 2008/294/WE do-
tyczacq ustug tgcznosci w sieciach komérkowych na
poktadzie samolotéw. Prezes UKE zamierza autory-
zowac stacje bazowe na poktadzie polskich samolo-
téw, co nie bedzie wymagato odrebnej rezerwaciji
czestotliwosci i bedzie nieodptatne.

Prawo drogi oraz wspofdzielenie urzadzen

Operatorzy skarzyli sie na nieskutecznos$¢ i dtugos¢
procedur (okoto 18 miesigcy) uzyskiwania pozwo-
len. Operatorzy sg réwniez zdania, ze brak planéw
zagospodarowania przestrzennego lub klauzul
w obecnych planach blokuje mozliwos¢ budowy
infrastruktury w znacznej czesci Polski. Operatorzy
chcieliby réwniez by¢ bardziej wtgczani w proces
konsultacji projektow aktéw prawnych.

Prezes UKE miat opdznienia w wydawaniu pozwo-
len na uzytkowanie widma radiowego, a toczace sie
kontrole lokalne zakonczyly sie w przypadku niekto-
rych operatoréw sieci komoérkowych natozeniem kar
za brak zezwolen na nadajniki.

Konsumenci

Przejrzystos¢ taryf i jakos¢ ustug

Mimo iz taryfy sg, ogdlnie rzecz ujmujac, skompli-
kowane i trudne do poréwnania, jeden z operatorow
Swiadczacych ustugi przedptacone oferowat ptaskg
taryfe z potaczeniami do panstw Unii po tej samej
stawce jak stawki za potgczenia krajowe, celem
przyciggniecia abonentéw. Prezes UKE powzigt
dziatania majgce na celu zbudowanie narzedzia
umozliwiajgcego poréwnywanie taryf, celem wspar-
cia konsumentéw przy wyborze witasciwej oferty
(kalkulator taryfowy). W tej sprawie zostaty prze-
prowadzone konsultacje publiczne, ktére zakonczyty
sie 14 listopada 2008 roku.

Ustuga powszechna

W oparciu o komunikat Komisji dotyczacy przegladu
zakresu $wiadczenia ustugi powszechnej, Prezes
UKE przeprowadzit konsultacje publiczne odno-
szgce sie do mozliwosci wtgczenia szerokopasmo-

wego dostepu do Internetu w zakres Swiadczenia
ustugi powszechne;.

Operator zasiedziaty $wiadczacy ustugi w sieci
stacjonarnej, ktéry zostat wyznaczony do $wiadcze-
nia ustugi powszechnej w maju 2006 roku, zawnio-
skowat w tym roku o uzyskanie zwrotu w wysokosci
220 milionéw PLN (okoto 64,7 miliona euro), do po-
dziatu miedzy wszystkich operatoréw, ktorych przy-
chody przekroczyty 4 miliony PLN (1,1 miliona
euro).

W my$l orzeczenia Wojewddzkiego Sadu Admi-
nistracyjnego, ktory sprzeciwit sie zesztorocznej od-
mowie przyznania zwrotu w oparciu o przestanki
proceduralne, Prezes UKE obecnie podjat proby
zweryfikowania kalkulacji kosztoéw. Jednakze de-
cyzja w tej sprawie jest spodziewana nie wczesniej
niz w drugiej potowie 2009 roku, w zwigzku z ograni-
czeniami budzetowymi w zatrudnianiu ekspertow
zewnetrznych.

Operatorzy alternatywni utrzymuja, ze kwota zwrotu
zostata zawyzona przez taryfe socjalna, ktérej cena
zostata ustalona ponizej kosztow i byta dostepna
dla wszystkich nowych abonentow, a nie tylko dla
uzytkownikdw niepetnosprawnych lub bedacych
w trudnej sytuacji finansowej. Taryfa byta dostepna
dla nowych abonentéw jedynie do grudnia i zostata
zastgpiona inng, dostepng tylko dla najbardziej po-
trzebujgcych osob.

Mimo ogolnej poprawy $wiadczenia ustug, w li-
stopadzie operator zasiedziaty zostat ukarany za
famanie warunkéw $wiadczenia ustugi powszech-
nej, w tym w szczegolnosci z powodu czasu ocze-
kiwania uzytkownikéw koncowych na przytgczenie
do sieci.

Przeno$no$¢ numeréw

Mimo iz przeno$no$¢ numerdéw zaréwno w sieciach
stacjonarnych, jak i komoérkowych jest dostepna od
2006 roku, procedura ta pozostaje skomplikowana
i nieefektywna. Cho¢ przeniesienie numeru w sieci
stacjonarnej zajmuje obecnie $rednio 23 dni, liczba
przeniesionych numeréw w sieci stacjonarnej wzro-
sta czterokrotnie w roku 2008, osiggajac w pazdzier-
niku 2008 roku liczbe 294 691.

Liczba numeréw przeniesionych w sieciach komor-
kowych wzrastata powoli, osiggajgc w pazdzierniku
2008 r. liczbe 228 055 numerdw. Stanowi to nikty
odsetek (1,2 proc.) catkowitej liczby numeréw w sie-
ciach komorkowych i zwigzane jest z dtugoscig pro-
cedur siegajacq 38 dni dla ustug abonamentowych
i okoto tygodnia dla numerdéw ustug przedptaco-
nych. Na razie proby poprawy tej sytuacji na grun-
cie prawodawstwa wykonawczego nie przyniosty
skutku.

Skargi konsumenckie
oraz pozasadowe rozwigzywanie sporow

Cho¢ polscy konsumenci stajg sie coraz bardziej
asertywni i uwaznie kontrolujg swoje wydatki, ko-
rzystajg oni réwniez z ustug regulatora, takich jak
Centrum Informacji Konsumenckiej czy tez z proce-
dury mediacyjnej. B
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Swiattowody polimerowe POF Mieczystaw Swierszczewicz

vs okablowanie UTP

Sytuacja rynkowa

Szybkosc¢ transmisji w sieciach dostepowych jest coraz wieksza

w wyniku powszechnego stosowania kabli Swiattowodowych

w sieciach szkieletowych oraz udoskonalania systemoéw transmisji
na odcinku ,,ostatniej mili”, wigcznie z realizacja abonenckich
przytaczy Swiatfowodowych FTTB i FTTH .

IFTIONNS PiT sp. 200

Dla odbiorcow oznacza to mozliwos¢ korzystania
z ustug TriplePlay, takich jak telewizja cyfrowa
(DVB), wideo na zyczenie (VoD), internet, telefonia
internetowa (VoIP) oraz interaktywne serwisy info-
rmacyjne. O tym, czy rzeczywista dostepnosc¢ tych
ustug nie skonczy sie na progu domu lub biura de-
cyduje odpowiednia budynkowa instalacja kablowa.

Wymagania w stosunku do tych instalacji dotyczg
nie tylko odpowiednio duzej szybkosci transmisji,
niezawodnosci i tatwosci instalacji, ale rowniez moz-
liwoéci integracji wszystkich funkcji i ustug dostep-
nych w sieciach rozlegtych (WAN) i sieci lokalnej
(LAN) w kazdym gniazdku sieciowym w budynku.

Powyzsze funkcje mogq byc¢ realizowane w dobrej
jakosci przy wykorzystaniu Fast Ethernet o szybko-
Sci 100 MBit/s.

Wymagang szybko$¢ transmisji zapewnia klasyczna
skretka UTP kat. 5e/6 oraz Polymer Opitcal Fiber
(POF).

Swiattowody polimerowe (POF)

Swiatlowody polimerowe sg syntetycznymi $wiatto-
wodami wykonanymi z poliakrylanéw (PMMA) do
transmisji w zakresie $wiatta widzialnego, najcze-
Sciej czerwonego.

Przy $rednicy 1Tmm witdkna POF majg bardzo gruby
rdzen. Prostota ciecia i faczenia oraz mozliwos¢
kontroli/identyfikacji Swiattem czerwonym sprawiaja,
ze widkna POF sg tatwiejsze w aplikacji niz kable
UTP.

Poréwnanie sieci strukturalnych POF i UTP

B Profil wspotczynnika refrakcji skokowy
(SI, NA=0,5).

B Srednica rdzenia/ptaszcza 980/1000 pm.

B Promien gigcia min. 20 mm.

B Sita rozciggajgca max 45 N.

B Tiumiennos¢ 160 dB/km.

B Pasmo min 100 Mbit/s @100m.

B Zakres temperatur pracy -40°C...+80°C.

Charakterystyka sieci POF Fast Ethernet
100 Mbit/s (RPNet)

Podstawowymi POF

RPNet sa:

® switch sieciowy gtéwny 100/1000 Mbit/s z porta-
mi SFP;

® transceiver SFP ze zlgczami zaciskowymi Optoc-
lamp do POF;

komponentami sieciowymi

POF uTpP |

Kompatybilno$¢ elektromagnetyczna (EMC) ++ -
Izolacja galwaniczna ++ --
Odpornos$¢ na zaktécenia/ochrona przeciwprzepigciowa ++ --
Ochrona danych ++ -
Zachowanie w $rodowisku wybuchowym ++ -
Masa okablowania + -
Wymagania przestrzenne ++ -
Promienie giecia + +
Instalacja okablowania ++ +
Montaz | uruchomienie + -
Koszty catkowite + ++
++ bardzo dobre + dobre - problematyczne - - bardzo problematyczne
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woéjna gwiazda. Poprzez zdalne zarzgdzanie kazdy
port przetgcznika mozna przypisa¢ do okreslonej
wirtualnej podsieci (VLAN). Podstawowe ogranicze-
nia przy projektowaniu sieci POF RPNet dotyczg
odlegtosci pomigdzy gniazdkami (L < 70 m) oraz
liczby przetacznikébw w kazdej petli lub magistrali
(N < 8 szt.). Zasilanie przetgcznikow moze odbywac
sie z zasilacza centralnego lub lokalnie.

Dla poréwnania — okablowanie UTP wykonuje sie
wytgcznie w konfiguracji gwiazdy na odlegto$¢ max
100 m.

L P i

® rzelgcznik (media-konwerter) gniazdkowy (2 por-
ty optyczne ze ztagczami zaciskowymi Optoclamp
do POF oraz 2 porty RJ45, z opcjg PoE);

® widkno POF duplex.

Przetgczniki (media-konwertery) gniazdkowe mozna
taczy¢ wtéknem POF duplex w dowolnych konfigu-

racjach: gwiazda, magistrala (bus), petla (ring), pod- UTH i ﬁ— e "k
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Szerokopasmowy system przesyiu danych

Wymagania dotyczace

Optymalne wyposazenie

sieci FTTx

I koncentrycznych

multimedialnych ustug szerokopasmowych

rosng nieustannie. Telewizja poprzez przyfacze cyfrowe czy tez
rozmowy wideo poprzez Skype podbijaja domowe pokoje.

Aby zaspokoi¢ potrzeb

y uzytkownika koncowego, firma Elcon

oferuje rozwigzania szerokopasmowe do budowy nowych sieci
oraz optymalnego wykorzystania istniejacych infrastruktur

kablowych.
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ELCON, jako jeden z czotowych dostawcéw
FTTH-CPES, oferuje szerokie portfolio pro-
duktéw ,Made in Germany”.

Swiattowodowy system ELCONnect dla klien-
tow prywatnych i biznesowych podigcza urza-
dzenia bezposrednio do przyszioSciowych sie-
ci danych i umozliwia uzytkownikom natych-
miastowy dostep do szybkich aplikacji interne-
towych. W szczegoélnosci unikatowa jest od-
miana produktu, ktéra opiera sie na technolo-
giach takich, jak Fast Ethernet, Gigabit Ether-
net i GPON.

Daje ona uzytkownikowi prawie nieograniczo-
ne mozliwo$ci — korzystanie z profesjonalnych
telefonow ISDN, W-LAN dla bezgranicznej
wolnoséci, IP-TV dla szeroko zakrojonej rozryw-

ki lub integracja interfejsow DECT oraz r6zno-
rodne urzadzenia spetniajgce dzisiejsze i przy-
szte wymagania w zakresie sieci facznosci.
Z innowacyjnymi produktami Swiattowodowy-
mi serii ELCONnect powstang nowe, unikato-
we standardy w zakresie funkcjonalnosci i in-
stalacji zestawu.

Product Manager René Raudies z firmy
ELCON: — Celem jest nie tylko wysoka
przepustowoSc i wynikajgce z tego ustugi dla
uzytkownika koncowego, ale zaoferowanie
kompletnego pakietu od instalacji do niedro-
giego i tatwego uzytkowania.

Rozwigzania $wiattowodowe ELCONnect jako
wysoce zintegrowane i kompaktowe |IADs sg
jedynymi produktami z wewnetrznym zarza-
dzaniem witdknami, a wiec sg idealnymi urzg-
dzeniami sieciowymi do instalacji FTTH.

W preinstalacyjnej skrzynce ze zintegrowanym
optycznym widknem, ktdra obejmuje zgdane
podtgczenia, bezproblemowo mozna utworzy¢
potagczenie u klienta poprzez podtgczenie
CPE. Natychmiast uzytkownik ma dostep do
Swiata aplikacji internetowych z maksymalng
1 GB dwukierunkowg przepustowoscia.

Niezaleznie od wymaganych interfejsow pro-
cedura instalacji dla operatora sieci jest jedno-
lita w odniesieniu do kazdego klienta. Dzieki
temu operatorzy sieci majg mozliwos¢ ofero-
wania swoim klientom wszystkich dostepnych
ustug tanio, szybko i w doskonatej jakosci.

Jako posredni krok w migracji z istniejgcych
sieci kablowych do FTTx, ELCON oferuje
ELCONnect coax FOCX32 jako najbardziej
optacalne rozwigzanie.

Brama miedzy wtbknem Swiattowodowym a in-
frastrukturg okablowania koncentrycznego jest
dzieki duzemu zasiegowi i wysokiej przepusto-
wosci optymalnym produktem do budowy no-
wych sieci i przyszioSciowej rozbudowy ist-
niejgcych struktur sieciowych.
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Uzupetniajac wielofunkcyjne produkty Swiatto-
wodowe ELCON oferuje rozwigzania sieciowe
najwyzszej technologii dla sieci korporacyj-
nych oraz sieci publicznych (takich, jak hotele,
szpitale).

Kazdy dostawca telewizji kablowej, ktérego
sieci bazujg na kablu koncentrycznym, stoi
dzi$ przed wyzwaniem ogromnych inwestycji
na modernizacje istniejgcych sieci telewizji ka-
blowej w celu zapewnienia ruchu dwukierun-
kowego, co jest warunkiem koniecznym do
oferowania szybkiego internetu.

Ponadto w wielu przypadkach wymiana okab-
lowania wymaga ingerencji w strukture budyn-
ku i bywa utrudniona ze wzgledu na usytuowa-
nia prawne lub jest nawet zabroniona. Profe-
sjonalny i z powodzeniem przetestowany sy-
stem ELCONnect wykorzystuje istniejaca kab-
lowg infrastrukture, a wiec z pominigciem wy-
zej wymienionych probleméw. ELCONnect za-
pewnia szerokopasmowy internet i VolP do-
skonatej jakosci.

System zapewnia zwlaszcza wysoki zakres
bezpieczenstwa, dobrg dostepnos¢, niskie pro-
mieniowanie oraz prostg instalacje. Do jedne-
go urzadzenia bazowego ,Master32” moze
by¢ podtgczonych wiele urzadzen klienckich,
takich jak ,Client Base” lub ,Client VIP”. Bez

Kontakty:
DIOMAR Sp. z o.0.

ul. Na Skraju 34
02-197 Warszawa
Tel.: +48 22 846 04 88

Fax: +48 22 868 64 83
e-mail: info@diomar.com.pl
www.diomar.pl
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struktury repeatera do kazdego urzadzenia
bazowego ,Master32” mozna przytgczy¢ do 32
urzadzen klienckich, do ktorych podtgczony
zostanie komputer z kartg sieciowa.

Tym samym funkcje sterowania i zarzadzania
pakietami na podstawie MAC adres6w urza-
dzen klienckich przejmuje urzadzenie bazowe
,Master32”.

Dzieki urzadzeniu bazowemu ,Master32”
poszczegdlne urzadzenia struktury sieciowej
(Repeater, Client) pobierajg z serwera DHCP
swoje numery IP, a z serwera TFTP pliki kon-
figuracyjne. Ewentualnie moze by¢ ustawiona
stata konfiguracja statyczna.

System ELCONnect jest idealnym rozwigza-
niem dla modernizacji istniejgcych sieci opera-
torow kablowych, a zwtaszcza w budynkach
mieszkalnych i hotelach. Na przyktad mozna
zaoferowa¢ gosciom hotelowym ustugi takie,
jak szerokopasmowy dostep do internetu oraz
telefonia internetowa.

Dodatkowo technologia pozwala na spokojny
sen, poniewaz system nie wydziela zadnego
promieniowania. Hotel ma mozliwo$¢ oferowa-
nia swoim gosciom wiecej ustug, a tym samym
zwiekszenia wypetnienia hotelu.

Wireles

ul. Surowieckiego 12a
02-785 Warszawa
Tel.: +48 22 424 56 55
Fax: +48 22 644 94 78
e-mail: office@wls.pl
www.wls.pl
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Wyzwania dla wysoko wydajnych sieci

Andy Ingram

,Przetwarzanie w chmurze”
| nowe reguly ekonomiczne
rzadzace sieciami

Sieci centrow przetwarzania danych leza w epicentrum

wielkich zmian technicznych i ekonomicznych. ,,Przetwarzanie

w chmurze” (Cloud Computing) wraz ze wszystkimi umozliwiajacymi
Jje rozwiazaniami technicznymi z zakresu obliczeniowego, pamieci

i oprogramowania juz obcigza do granic mozliwosci istniejgce sieci,
mimo ze to dopiero poczatek transformacji. Sposob, w jaki obecnie
firmy zaplanuja swe migracje sieciowe, zdecyduje o tym, jak przez
wiele lat bedzie sie ksztattowata ich struktura kosztéw, wydajnos¢

i skalowalnos¢ — co zwiekszy konkurencyjnosc¢ jednych, ale innym

bedzie kfoda u nogi.
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Centra ,przetwarzania danych w chmurze” to w za-
sadzie ,fabryki” tworzace i dostarczajgce ustugi
klientom, partnerom, pracownikom i regulatorom.
O tym, co moga robi¢, decydujg rozwigzania techni-
czne, ale to, co muszg robi¢, wymusza ekonomia
i sytuacja rynkowa — czyli muszg na przyktad popra-
wia¢ jako$¢ ustug mimo kurczacych sie budzetéw,
czy tez radzi¢ sobie z lawinowo przyrastajgcag liczbg
danych bez kompromiséw ze strony jakosci ustug.
Takie nowe Srodowiska produkcyjne muszg spetnia¢
nowe wymagania. Nowe techniki umozliwiajg wir-
tualizacje przetwarzania i pamieci, centralizacje in-
frastruktury i radykalng oraz natychmiastowg rozbu-
dowe dziatalnosci. Jednocze$nie przedsiebiorstwa
i konsumenci domagajg sie wiecej tresci — bogat-
szych i szybciej dostarczanych do dowolnego
urzadzenia znajdujgcego sie w dowolnym miejscu.
JPrzetwarzanie w chmurze” moze spetnia¢ te nowe
wymagania i zapewnia¢ szersze mozliwosci — ale
tylko wtedy, gdy w centrach przetwarzania danych
zostang pokonane problemy nierozerwalnie zwia-
zane z budowg dotychczasowych sieci obstugu-
jacych takie osrodki.

Zlozonos¢ sieci:
co sie stato i dlaczego to jest wazne

Z rzadkimi wyjatkami, wspoétczesne sieci centrow
przetwarzania danych staty sie zbyt skomplikowane
i kosztowne, by pozwala¢ na realizacje ,przetwarza-
nia w chmurze”. Wiekszos¢ kierownikoéw osrodkow
przyzna, ze u nich tez pojawiajg sie ponizsze ten-
dencje:

B Nowe architektury aplikacji — stary model aplika-
cji ,klient serwer z rozpoznawaniem stanéow”
ograniczat ruch aplikacji do potaczen ,pot-
noc/potudnie” miedzy serwerami i klientami, ale
nie pozwalat na skalowanie rozwigzania do po-
ziomu dziesiagtek tysiecy uzytkownikdéw, o milio-
nach nawet nie méwigc. Wspédtczesne architektu-

ry ustugowe i zastosowania Web 2.0 rozpro-
wadzajg ruch do wielu specjalizowanych serwe-
réw, stwarzajgc nowe wymagania w stosunku do
sieci.

Nowe tresci — poniewaz wspoétczesnie wszystko,
od szkolen do rozméw telefonicznych, jest ucy-
frowiane, zachodzi potrzeba przemieszczania i ma-
gazynowania lawinowo wzrastajgcej ilosci coraz
bogatszych danych. A kazda poprawa wydajno-
Sci owocuje kolejnym wzrostem popytu.

Nowe klienty — eksplozja popularnosci klientow
bezprzewodowych i ruchomych plus catej infra-
struktury serwerowej i pamigciowej niezbednej
do ich obstugiwania gwarantuje, ze ruch w sieci
bedzie wiekszy, a potaczenia sieciowe bardziej
skomplikowane. Proby wyprzedzania tych tren-
dow sg jedynie chwilowym odcigzeniem, mo-
gacym nawet prowadzi¢ do dalszego skompliko-
wania sieci. Na przyktad:

wiecej urzadzen sieciowych — dodawanie ich
jako szybkiego sposobu na pokonanie ograni-
czen przepustowosci prowadzi tylko do wzrostu
komplikacji, poniewaz nowe potaczenia i ob-
cigzenia wprowadzajg wieksze opo6znienia i pod-
noszg koszty.

Sieci specjalizowane pod katem jednego zasto-
sowania — problemy w centrach przetwarzania
danych czesto obchodzi sie budujgc w nich do-
datkowe sieci specjalizowane. Ethernetem ptyng
dane, Fibre Channel SAN taczg macierze dysko-
we z serwerami, za$ niskozwioczne sieci, takie
jak InfiniBand przenoszg tgcznos¢ miedzyserwe-
rowg. Ale pofragmentowanie sieci ogromnie
komplikuje proby jej wirtualizacji, a takze biezace
zarzgdzanie.

Koncentracja zasobow i zarzadzania — konsoli-
dowanie infrastruktury i jej eksploatacji we wtas-
nych, zleconych na zewnatrz lub wspotdzielo-
nych centrach przetwarzania danych poprawia
stopien wykorzystania, sprawnosci i kontroli, ale
stwarza konieczno$¢ poswiecenia wiekszej uwa-
gi sprawom wydajnosci, dostepnosci i bezpie-
czenstwa infrastruktury sieciowe;.

Wirtualizacja — bedaca zasadniczo innym sposo-
bem koncentrowania zasobéw — umozliwia budo-
wanie zasobow pamigci, serweréw i partycji sieci
z uzyciem mniejszej liczby urzadzen fizycznych.
W takim podejsciu wiele aplikacji czy grup uzyt-
kownikow moze uzywaé tej samej infrastruktury
fizycznej, co prowadzi do jej lepszego wykorzy-
stania i elastycznosci dzieki mozliwosci rozktada-
nia obcigzen roboczych na pule zasobdéw. Ale
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uruchamianie i migracja wirtualnych obcigzen ro-
boczych stwarza ogromne wymagania na wydaj-
nos¢ i elastyczno$¢ sieci.

Nie sg to problemy dotyczace wytacznie centréw
przetwarzania danych, ale z zasady objawiajg sie
w najbardziej wysrubowanych otoczeniach. A do-
tyczg takze firm, ktére nie planujg oferowania ustug
~przetwarzania w chmurze”, jednak wykorzystujg ich
technologie sktadowe.

Ekonomia uproszczenia sieci

Wspotczesnie przecigzone zasoby komutacyjne i po-
wszechna agregacja oraz warstwy szkieletowe sieci
to problemy odziedziczone. Wigkszo$¢ sieci pierwo-
tnie projektowano do obstugi ograniczonych przepu-
stowosci i z uwzglednieniem gestosci upakowania
portéw w starszych generacjach ruteréw i przetgczni-
kow, za$ natezenie i rozptywy ruchu przewidywano
dla aplikacji w architekturze klient-serwer.

Ale nie trzeba juz projektowac¢ sieci w tak utomny
sposob. W sytuacji idealnej moglibysmy zaprojekto-
waé scentralizowang sie¢ podzielong wirtualnie na
partycje jako jeden ,logiczny” przetacznik, ktory jest
rozproszony fizycznie (ze wzgledéw niezawodno-
Sciowych), zapewniajgcy wysokie parametry, mate
opdznienia i mozliwos¢ taczenia wszystkiego ze
wszystkim w centrum przetwarzania danych dla
kazdego rodzaju ruchu.

Niewiele ze wspotczesnych sieci w centrach prze-
twarzania danych nawet zbliza sie do tego ideatu,
ale wiekszo$¢ z nich moze skorzysta¢ na nowym
podejsciu, ktérego nadrzedng zasadg jest uprasz-
czanie. Nowe techniki umozliwiajg projektantom
zmniejszanie ztozonosci sieci i kosztow jej posiada-
nia poprzez ograniczenie liczby warstw komutacji,
liczby taczy skrosnych, konsolidacje infrastruktury
zabezpieczajgcej i przyjecie jako standard jednego
systemu operacyjnego pozwalajgcego na automaty-
zacje dziatania sieci w infrastrukturze komutacyjnej,
rutingowej i ustug sieciowych. Takie uproszczenie
podejscia pozwala juz dzi$ przygotowac sie na wy-
sokg wydajnos¢, szybkie zmiany i rozrost jutra, nie-
zaleznie od tego, czy firma zamierza w petni wdro-
zy¢ wysoce zwirtualizowane intensywnie wykorzy-
stujgce sie€ ustugi ,przetwarzania w chmurze”.

Bardzo interesujacy jest aspekt zmniejszenia ko-
sztébw eksploatacji. Mozna je zmniejszy¢ juz sa-
mym tylko ograniczeniem liczby przetacznikéw. Ale
gdy racjonalizacja dotyczy catej warstwy sieciowej,
oszczednosci pojawiajg sie wszedzie:

B Ekonomiczny projekt powoduje, ze infrastruktura
sieciowa jest skonsolidowana w mniejszej liczbie
urzadzen, co oszczedza miejsce, energie zasi-
lajgcg, do chtodzenia, a takze zmniejsza koszty
ogolne zarzadzania.

B ,Sptaszczone” sieci pozwalajg na centralizacje
i wirtualizacje urzadzen zabezpieczajacych i za-
stgpienie nimi licznych oddzielnych urzadzen re-
alizujgcych SSL, VPN, NAT i inne zabezpiecze-
nia. Konsolidacja urzadzen zabezpieczajgcych
ogranicza koszty i utatwia zarzgdzanie sieciami,
przez co stajg sie one sprawniejsze i bezpiecz-
niejsze.
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B Ekonomiczniejsze zarzgdzanie mnozy oszczed-
nosci. Zmniejszenie liczby i zréznicowania urza-
dzen upraszcza zarzgdzanie nimi. Znormalizowa-
nie interfejsow zwieksza wydajno$¢ pracy wyso-
ko kwalifikowanego personelu i pozwala na sto-
sowanie zautomatyzowanych narzedzi do za-
rzadzania siecig i jej rutynowej konserwac;ji.

Wydajnos¢ uproszczonych sieci

Oprocz nizszych kosztow budowy i zarzgdzania,
bardziej ptaskie sieci dziatajg sprawniej. Przejscie
pakietu danych przez kazdy kolejny przetgcznik czy
urzadzenie zwieksza opdznienie w torze transmisji
danych, tak ze eliminacja warstw komutacji zmniej-
sza opoOznienie catosciowe. W bardziej ptaskich sie-
ciach sprawniej tez dziatajg wspoétczesne aplikacje
— na przyktad te oparte na architekturze ustugowe;j
(Service Oriented Architecture — SOA) korzystajg na
tym, ze sieci centrow przetwarzania danych sg
w stanie na biezaco obstugiwa¢ caty ruch miedzy-
Serwerowy przez nie generowany.

Wysoko wydajne sieci o niskich opo6znieniach sg
szczegdlnie istotne dla firm planujgcych zwigeksze-
nie swego zaangazowania w wirtualizacje. Aby jg
wprowadzi¢ na duzg skale, niezbedne jest zaplano-
wanie migracji sieci; powinno by¢ dokonane na jak
najwczesniejszym etapie.

Lepsze ustugi i wyniki gospodarcze

Opisywane powyzej ograniczenia kosztow i zwiek-
szenie wydajnosci bedg obiektem bezposredniego
zainteresowania firm zamierzajacych w petni wyko-
rzysta¢ mozliwosci stwarzane przez nowe techni-
ki obliczeniowe, w dziedzinie pamieci masowych
i oprogramowania. Ale korzysci ptynace z szyb-
szych, prostszych, elastyczniejszych i tanszych roz-
wigzan podstawowych bedg odczuwalne w catych
centrach przetwarzania danych i firmach przez nie
obstugiwanych — w postaci diugofalowych uspraw-
nien operacyjnych.

Pojedyncza wysoce skalowalna sie¢ centrum prze-
twarzania danych utatwia grupowanie zasobow
serwerowych i pamieci celem skuteczniejszego
rozktadania obcigzen i lepszego wykorzystania za-
sobow. Upraszcza tez uruchamianie ustug, skra-
cajgc czas niezbedny do wprowadzania nowych czy
cyklicznego ustawicznego ulepszania ustug juz ofe-
rowanych. A interesujgcy jest wynik ostateczny — im
wyzszej jakosci ustugi mozna $wiadczy¢ w krotszym
czasie, tym nizsze bedg koszty.

Niezaleznie od tego, czy organizacja planuje przej-
Scie na ,przetwarzanie w chmurze” szerokim fron-
tem czy tez tylko stopniowe wykorzystywanie korzy-
Sci ptynacych z wirtualizacji, pamieci sieciowych
i nowych modeli udostepniania aplikacji, powinna
dobrze sie przyjrze¢ wymaganiom na swoje sieci.
Sptaszczona i prostsza konstrukcja sieci szybko sig
zwroci i pozwoli firmie szybciej dostosowywac sie
do wyzwan, ktére pojawig sie w przysztosci.

Autor jest wiceprezesem do spraw marketingu
produktow i rozwoju dziatalnosci w dziale
Data Center Business Group w firmie

Juniper Networks
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By¢ blizej Klienta

‘,*' Integracja rozwiazan VolP
oferowanych przez
Activis Polska

Artykut pokazuje jak integracja pozornie odrebnych co do
zastosowania rozwigzan daje nowaq jakos¢ w przedsiebiorstwie.
Omoéwiono oferowany od kilku lat system fagcznosSci korporacyjnej
VoIP — VDmaster w jego najnowszej wersji oraz nowo opracowang
przez Activis Polska ustuge VoicelLink. Zaprezentowano jak
powiazanie tych produktow prowadzi do wykreowania kolejnego

— konfiguracji utatwiajacej budowanie rozwigzan typu help desk
szczegodlnie przydatnych w przedsiebiorstwach, dla ktorych kontakt
z koncowym klientem petni kluczowg role.
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Od lat Activis Polska specjalizuje sie w projektowa-
niu i produkcji rozwigzan VolP. Firma jako jedna
z pierwszych w Polsce rozpoczeta prace nad trans-
misjg gtosu w sieciach IP. Pozwolito to na stworze-
nie autorskiego opracowania — kompleksowego sy-
stemu wykorzystujacego wlasny sprzet i oprogramo-
wanie uwzgledniajgcego jednoczesnie Swiatowy
standard sygnalizacji SIP. Bogate do$wiadczenie
pozwolito stworzy¢ system telefonii IP, ktéry umozli-
wia integrowanie i optymalizowanie sieci IP, TDM
i GSM w ramach wspolnej sieci telekomunikacyj-
nej.

VDmaster' to system komunikacyjny adresowany
gtéwnie do obstugi firm. Dzieki uniwersalnosci
obstugiwanych interfejsow pozwala on uzytkowniko-
wi zintegrowa¢ z systemem IP roéwniez sieci TDM
i GSM w ramach wspolnej sieci telekomunikacyjnej
i wykorzysta¢ posiadane zasoby teleinformatyczne.
System VDmaster moze zosta¢ wykorzystany do
rozbudowy istniejgcych central PABX o kolejne po-
rty abonenckie (analogowe lub IP) w miejscu nieza-
leznym od lokalizacji centrali lub z powodzeniem
funkcjonalnie zastgpi¢ klasyczng centrale telefo-
niczng w firmie. Lgczac kilka oddziatow ze sobg mo-
zna utworzy¢ rozproszony wezet telekomunikacyjny
dajacy uzytkownikowi logicznie scalong sie¢ korpo-
racyjng z wieloma dodatkowymi ustugami.

System posiada kilka elementow funkcjonalnych
odpowiedzialnych za mozliwo$¢ dokonywania
potgczen telekomunikacyjnych:

B Serwer SIP jest to element systemu zarza-
dzajacy pracg zakonczen abonenckich wykorzy-
stujgcych do przesytania sygnalizacji protokoét
SIP. Zarzgdza rowniez wspotpracg z zewnetrzny-
mi operatorami VolP.

B Centrala IP PABX steruje pracg wszystkich ele-
mentow tworzacych sie¢ VDmaster. Dzieki
zaimplementowanym w nim mechanizmom, sy-
stem realizuje standardowe funkcje central abo-
nenckich PABX (jak przenoszenie, grupowanie
taczy, automatyczne zapowiedzi — DISA itp.) oraz
dodatkowe ustugi dostepne dzieki wykorzystaniu
sieci IP.

B Zakonczenie liniowe ZA (centralowe lub abonen-
ckie) umozliwia dotgczenie do systemu centrali
telefonicznej i abonentow korzystajacych z apa-
ratow analogowych.

B Moduty dodatkowe jak IVR, DISA i inne pozwa-
lajgce na rozszerzanie funkcjonalnosci instalaciji
zaleznie od potrzeb uzytkownika.

Serwer SIP pozwala na obstuge:

® 250 abonentéw IP (telefony IP, bramki wyposazo-
ne w porty FXS, bramki SIP-ISDN);

® 30 wyjs¢ do sieci publicznej (bramki z portami
FXO, bramki SIP-GSM, bramki SIP-ISDN);

® 30 ,kanatéw’(domen i uzytkownikéw) dostepu do
serwerdbw SIP zewnetrznych operatorow ofe-
rujgcych ustugi VolP.

System mozna rozbudowaé o kolejne serwery SIP
rozszerzajac tym samym ilo$¢ przytgczonych abo-
nentow, liczbe mozliwych wyjs¢ do sieci publicznej
oraz zewnetrznych operatorow VolP.

Drugim réwnie waznym elementem jest oprogramo-
wanie centrali IP PABX, ktére steruje pracg wszy-
stkich elementow tworzacych sie¢ VDmaster. Dzieki
zaimplementowanym tam mechanizmom, system
realizuje standardowe funkcje central abonenckich
PABX (jak przenoszenie, grupowanie tgczy, automa-
tyczne zapowiedzi — DISA itp.) oraz dodatkowe

' VDmaster — jest zastrzezonym znakiem towarowym firmy Activis Polska Sp z 0.0.
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ustugi dostepne dzieki wykorzystaniu sieci IP. Umo-
zliwia tworzenie rozlegtej sieci VDmaster (np. wyko-
rzystujgc Internet) bez naruszania ochrony opartej
na elementach typu firewall.

Centrala IP-PBX umozliwia:

® obstuge 200 urzadzen podlegtych (np. serweréw
SIP VDmaster);

® wykreowanie 2000 numerow katalogowych;

® grupowanie taczy i abonentéw w ramach catej
sieci (np. utworzenie wigzki PABX),

® sterowanie ruchem wychodzgcym do operatoréw
publicznych w oparciu o system wyboru drogi
0 najnizszym koszcie — LCR,

® prowadzenie nadzoru ruchu i analizy potgczen
w ramach catego systemu dzieki aplikacji PART.

Kolejnym elementem funkcjonalnym systemu
VDmaster jest zakonczenie liniowe (centralowe lub
abonenckie) umozliwiajgce dotgczenie do systemu
centrali telefonicznej i abonentéw korzystajacych
z aparatéw analogowych. System VDmaster w od-
réznieniu od wielu innych podobnych rozwigzan jest
systemem otwartym, co umozliwia dotgczanie za-
implementowanych wczesniej u klienta urzgdzen
VoIP czy GSM.

Trzeba podkresli¢, ze wyzej opisane elementy sy-
stemu to pakiety oprogramowania, ktére mogg byc¢
lokalizowane na jednym lub kilku modutach sprzeto-
wych.

Zakonczenia liniowe, jako elementy zwigzane z oto-
czeniem sprzetowym sg oferowane w postaci mo-
dutbw z wyspecjalizowanym oprogramowaniem o
réznych konfiguracjach co daje mozliwosé wyboru
optymalnej kombinacji sprzetu zaréwno ze wzgledu
na rodzaj zastosowanych interfejséw jak i lokaliza-
cje.

W ofercie znajdujg sie urzgdzenia umozliwiajgce

zaimplementowanie odpowiednich elementéw funk-

cjonalnych oraz dotgczenie systemu za posrednic-

twem portéw centralowych cyfrowych oraz analogo-

wych. Gtéwng roéznicg pomiedzy poszczegolny-

mi urzgdzeniami wchodzgcymi w skftad systemu

VDmaster jest liczba interfejsow umozliwiajgcych

przytaczenie do sieci wewnetrznej i operatorskiej:

® VDmaster ZTA 2*FXS, 2*FXO, 1*WAN,
4*LAN;

® VDmaster SVR 1*WAN, 1*LAN;

® VDmaster MIX 2*FXS, 8*FXO, 4*GSM,
1*WAN, 4*LAN;

® VDmaster IMIX 14*FXS, 2*FXO, 1*WAN,
4*LAN;

® VDmaster PRA 2*E1, 1* WAN, 4* LAN.

Stosujgc wymienione elementy oraz ich kombinacje
uzytkownik moze zbudowaé nowoczesny system
tacznosci gwarantujgcy optymalne wykorzystanie

i T O i
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posiadanych zasobéw. Zasady pracy definiuje sig
poprzez odpowiednie skonfigurowanie serwera lub
kilku serweréw wystepujgcych w danej sieci.

W ramach systemu mozna dotgczy¢ od kilku (w
przypadku matych firm) do kilku tysigcy abonentow.
Istotng jego zaletg jest funkcja LCR umozliwiajgca
automatyczny wybor najtanszej drogi potgczenio-
wej. Jednym stowem — nie uzytkownik systemu wy-
biera droge potaczenia (PSTN, GSM, VolIP), ale sy-
stem po przeanalizowaniu numeru docelowego ze-
stawia najtansze z mozliwych potgczenie. Jest to
najefektywniejszy sposdb wprowadzenia znacznych
oszczednosci w firmie.

System zostat opracowany pod katem wygody uzyt-
kownika, nie wymaga zmiany sposobu wybierania
numeréw i pozwala zachowa¢ dotychczasowg stru-
kture sieci.

Czescig strategii firmy Activis jest wprowadzanie ko-
lejnych opracowan i poszerzanie kompetencji w za-
kresie technologii Voice over IP. Dlatego tez ko-
lejnym obszarem zainteresowania sg aplikacje
zwigzane z wykorzystaniem internetu.

W Activisie ubiegtym roku roku powstata koncepcja
zrealizowania nowej ustugi komunikacji gtosowej
w technologii VolIP, wykorzystujgcej zupetnie nowe
w skali $wiatowej podejscie a mianowicie zestawia-
nie potgczenia za pomocyg aplikacji ktora nie jest
zainstalowana na komputerze uzytkownika a jedy-
nie na czas trwania potgczenia przesytana z serwe-
ra i kasowana ,po uzyciu”.

Blizsza analiza dowiodta, Zze takie podejscie niesie
za sobg rewolucyjne zmiany w zasadach korzysta-
nia z potgczen VolP. Nie wymaga instalacji, rejestro-
wania uzytkownika, nie angazuje zasobow operato-
ra ani komputera internauty poza czasem, kiedy
potgczenie jest aktywne. Innymi stowy w sposob
idealny nadaje sie do realizacji potgczen ,tu i teraz”.
Na przyktad w celu uzyskania informacji, pomocy,
realizacji zaméwienia wszedzie tam, gdzie mozna
skorzystac ze stron internetowych jako pierwotnego
zrodta. Nowa ustuga zostata nazwana VoiceLink?.
Ze wzgledu na swojg innowacyjnos¢ oraz fakt, ze
okres przewidziany na realizacje projektu byt zbiez-
ny z harmonogramem naboru wnioskéw do Progra-
mu Operacyjnego Innowacyjna Gospodarka, projekt
VoiceLink znakomicie nadawat si¢ do startu w kon-
kursie.

Activis przygotowat aplikacje — zgtoszenie do kolej-
nej edycji naboru wnioskéw o dofinansowanie. Pro-
ces przygotowania wniosku udato sie zakonczy¢
dostownie w ostatniej chwili — juz po wydaniu przez
PARP komunikatu, ze pula srodkdéw na ta edycje
zostata wyczerpana. Projekt zyskat wysokg ocene
Komisji i zostat zakwalifikowany do dofinansowania.
Activis zatozyt bardzo krotki 6-miesieczny okres re-
alizacji prac badawczych oraz potroczny okres
wdrozenia projektu.

W wyniku realizacji projektu wprowadzono na rynek
nowg ustuge, o charakterze marketingowym. Ustuga
VoiceLink umozliwia nawigzanie rozmowy telefoni-

2 VoiceLink — jest zastrzezonym znakiem towarowym (CTM) firmy Activis Polska Sp z o.0.
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cznej poprzez klikniecie ikony zamieszczonej na
stronie internetowej. Ikona jest skojarzona z jednym
lub wieloma telefonami VolP, na stanowiskach kon-
sultantow wtasciciela witryny. Internauta jednym Kkli-
knieciem nawigzuje BEZPLATNE potaczenie z kon-
sultantem. Wystarczy, ze Internauta ma podtgczony
mikrofon oraz stuchawki lub gtosnik.

Aplikacja VoicelLink wraz z oprogramowaniem zlo-
kalizowanym na serwerze podczas obstugi zgtosze-
nia informuje internaute o stanie potaczenia, w razie
potrzeby kolejkuje zgtoszenia, cyklicznie rozdziela
wywotania kolejnym konsultantom oraz zbiera staty-
styki.

tatwosé, szybko$¢ i wygoda w nawigzaniu rozmowy
przyczynia si¢ do tego, ze internauta — potencjalny
klient, kontaktuje sie z wiascicielem witryny na
biezgco. Badania rynkowe potwierdzajg, ze to
pierwsze minuty i dobry kontakt decydujg o wyborze
oferty, oraz ze po znalezieniu pozgdanego towaru
lub ustugi, klient przestaje analizowa¢ oferte konku-
rencji.

Aby wykona¢ bezptatne potaczenie, odwiedzajacy
witryne internetowg nie potrzebuje zadnego dodat-
kowego sprzetu, za wyjatkiem mikrofonu i stucha-
wek (lub gtosnika). Firma, ktéra chce umozli-
wi¢ swoim statym i potencjalnym klientom bezptatng
rozmowe ze swoimi konsultantami musi jedynie dys-
ponowac¢ taczem do Internetu i zakupi¢ pakiet
startowy VoiceLink. Platforma umozliwiajgca komu-
nikowanie sie internautbw z  konsultantami
jest obstugiwana przez firme zewnetrzng — operato-
ra ustugi VoiceLink

Voicelink jest przyktadem nowego modelu $wiad-
czenia ustug zwigzanych z Internetem, gdzie bezpo-

e
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Sredni uzytkownik aplikacji postrzega nowe mozli-
wosci jako darmowe a ustugi sg finansowane
posrednio — przez firme, ktdra korzystajac z zalet
marketingowych jest gotowa pokrywacé koszty jej
eksploatacii.

Narzucajgcym sie krokiem byto powigzanie ustugi
Voicelink z istniejgcyg juz i pracujgca w wielu przed-
siebiorstwach platformg VDmaster. Punkty wspéine
obu rozwigzan to przede wszystkim wykorzystana
technologia VoIP bo utatwia ona integrowanie réz-
nych aplikacji dajgc do dyspozycji jednorodne $ro-
dowisko komunikacyjne. Ponadto w wielu zastoso-
waniach niezbedne jest utatwienie komunikacji wy-
kraczajgce poza mozliwo$¢ przeprowadzenia bez-
ptatnej rozmowy.

W rezultacie prowadzonych réwnolegle z opracowy-
waniem VoicelLinka prac zostat zrealizowany kolejny
projekt — kolejny modut funkcjonalny dla platformy
komunikacyjnej VDmaster czyli modut sprzetowo-
programowy VDmaster VL. Jest to dedykowany ser-
wer potgczen generowanych ze stron internetowych
a wiec pozwala on utworzy¢ w firmie eksploatujacej
telefonie VoIP wtasne centrum obstugowe dla inter-
nautow za cene stanowigcqg utamek kosztow typo-
wego call center.

Jest to szczegdlnie interesujgce dla firm, ktére
musz3 sie liczy¢ z czestym kontaktem z klientami.

Réwnolegle realizowano réwniez kolejne plany roz-
wojowe majgce na celu petne zintegrowanie typo-
wej instalacji platformy VoiceLink z systemem
VDmaster. Te prace pozwolity na uzyskanie w petni
kompatybilnego systemu, ktory oferuje uzytkowniko-
wi wszystkie najbardziej istotne obecnie kanaty do-
stepu:

® tradycyjne tacza telefoniczne;
® potgczenia GSM;
® potaczenia VoIP z sygnalizacjg SIP;

® potaczenia VolP generowane bezposrednio ze
stron www.

Centrum informacyjne czy tez help desk w takiej po-
staci oferujgcy mozliwos¢ bezptatnego kontaktu ze
strony internetowej to tez oferta dla organéw admi-
nistracji czy urzedéw, dla ktoérych kontakt z obywa-
telem to podstawowa dziatalno$é.

Wydaje sie, ze szczegolnie ta ostatnia funkcjonal-
no&¢ jest przyktadem dobrze ilustrujgcym coraz bar-
dziej popularny obecnie model ustugi, gdzie dowol-
ny klient korzysta z niej wtedy, kiedy potrzebuje bez
wczes$niejszych rejestraciji, instalacji i zakupu ustugi.
jest to zgodne z coraz powszechniejszym przekona-
niem, ze wymiana informacji (w tym potaczenia mig-
dzy ludzmi) staje sie prawem a nie dobrem deficyto-
wym czy luksusowym.

Activis Polska Sp z o.o.
60-321 Poznan, ul Swierzawska 5

tel 061448200
www.activis.pl; biuro@activis.pl
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o Lider wdziedzinie rozwigzan mobilnych

KOMPLEKSOWE SYSTEMY INFORMACYJNE

ROZWIAZANIA
MOBILNE

Od kilku lat obserwujemy gwoltowny
lechnologii bezprze

powigzony z systemalyczrym spadkiem cen
urzqdzen. Dla nikege dzii nie jest
zaskoczeniem bezprz dowa sied
bezprzewodowy loptop, bezprzewod
telefan oroz zminioluryzowane
zintegrowane wersje tych l-.r::rlr;ep:ii - palmlep,
smartfon, netbeck. Zocierojgee sig gronice
zardwno w nazewnichwie, jok | klasyfikacji
kolejnych produkiéw prowadzg do jednego
wniosku - nowoczesna technologia nie lubi
kabli. Checemy bezprzewodowo sig

kamunikowaé, gromadzié, przetwarzad
i wyiwietlaé dane no uiylecznych,
porgeznych, mobilnych urzgdzeniach - coraz
bardziej funkejonalnych az tanszych.
Wyechodzge z tyeh zalozed cheielibyimy
zoprezentowadé Pofstwu plafforme mobilng
NOTOS, wykorzyshywang do gromadzenia
prezentacji danych na szeregu urzgdzen
berprzewodowych, Autorskie rozwigzonie
tirmy ksipl znojdzie zostosowanie wszedzie
tam gdzie uytkownicy muszg rejestrowad
i otrzymywad informocje pozostajgc
rownoczesnie w pelni mobilmymi.

Wszechobecne ulotki | broszury, zopelniojg smietniki, fruwa|g po
w kgtach, stajgc sie coraz bardziej natrging | coraz mniej efeky v,

Rozwigzaniem odpowiadajgoym polrzebie wprow |, otrakcyjne|
Formy preekozu |nfgrrr:ur|| mqumhnqnu'g-‘h jest system Blu \

wygodny i tani docierad do urzgdizen mobilnych potencialnych ||||-=-r11-:‘1'.r-.I Hrr‘rr.a.u “5h.=rr|||
BlueSend wyszukuje, a nastepnie przesyla za pomocq protokofu Bluetooth wybrane tredci
marketingowe na urzgdzenia mobilne znojdujgee sie w poblizu. Umazliwia to wysylanie nie
tylko obrazdw | muzyki, ale réwniez bordziej rozbudowanych, interakhywnych aplikacii
(np. katalogu produkidw, czy mapy punktéw sprzedazy).

Co istoine, rekloma, bgd# informacje dostarczane w ten sposéh nie zmuszajg odbiorcy
do zapoznania sig z nimi - to odbiorco decyduje czy iciggnie na swoj telefon
zoproponowany przez system, darmowy plik. Tak podana informacja pobudzao ciekawodic
i recepltywnoic, ale nieingeruje niepatrzebnie w naszg przestrzes csobisig

Zastosowanie nowoczesnych norzedzl, takich jok Bluetooth Marketing
marke z takimi przymictami jak innowacynoid, czy skulecznosd




telekomunikacja

Okablowanie dla szybkich sieci

f Rozwiazanie
PowerCat™ 6A

W Swietle obecnych wymagan dotyczacych przepustowosci oraz
szybko powstajacych nowych trendéw technologicznych, znaczenie
szybkich rozwigzan sieciowych wzrosto niepomiernie. Opracowany
na potrzeby sieci 10 Gigabit Ethernet (10GBase-T) system kategorii
6A jest zoptymalizowanym pod katem szybkosci rozwigzaniem

z zakresu okablowania strukturalnego, zapewniajagcym najwyzsze
parametry szybkosci, niezawodnosci, gotowosci na przyszfe
potrzeby oraz diugoterminowej eksploatacji. Dzieki temu

staje sie preferowanym systemem w centrach danych,

instytucjach finansowych oraz przedsiebiorstwach,

ktérym do pracy niezbedna jest najwyzsza jako$¢ dziafania.

38

Nieekranowane rozwig-za-
nia kablowe byly tradycyj-
nie preferowane na wielu
rynkach. Jednak wskutek
dziesieciokrotnego  wzro-
stu wymagan zwigzanych
z transmisjg danych w in-
stalacjach 10GBase-T, re-
alizacja systemoéw okablo-
wania kategorii 6A jest znacznie bardziej ztozona
niz poprzednio, a ponadto wymaga rozwigzywania
pewnych probleméw zwigzanych z uktadem, proje-
ktowaniem i prowadzeniem kabli oraz przestuchem
obcym. Jedynym sposobem przezwyciezenia tych
trudnoéci przy zachowaniu szybkiej transmisji da-
nych jest ekranowane rozwigzanie kategorii 6A.

Rozwigzanie PowerCat™ kategorii 6A firmy Molex
zostato opracowane z my$lg o najwyzszych para-
metrach. Biorgc pod uwage lepszg transmisje da-
nych przy wyzszych czestotliwosciach oraz lepsze
ttumienie szumu, nie warto i8¢ na kompromis. Na-
sze rozwigzanie zostato starannie opracowane,

molex

one company > a world of innovation

dzieki czemu zapewnia najbardziej zaawansowane
ttumienie przestuchu obcego oraz poziom strat na
ztaczu nieosiggalny dla wszelkich systeméw nie-
ekranowanych.

Technologia

Zastosowanie rozwigzania ekranowanego kategorii
6A znacznie redukuje typowe problemy zwigzane
z uzytkowaniem produktow nieekranowanych, takie
jak przestuch obcy, koszty miejsca oraz systemow
prowadzenia kabli, a takze projekt infrastruktury bu-
dynku. Rozwigzania ekranowane zapewniajg wyjat-
kowg niezawodnos$¢ przy ekstremalnych szybko-
Sciach, wiekszym pasmie oraz zapasie wydajnosci.
Czas zakanczania produktow ekranowanych, ktore
kiedys uwazano za zajecie ucigzliwe, zostat zna-
czgco skrécony — gtdwnie dzieki zmniejszeniu Sred-
nicy kabla, lepszemu uporzgadkowaniu kabli, narze-
dziom oraz technologiom ztgczy.

Rozwiazanie kategorii 6A firmy Molex

Naszg rodzine produktéw ekranowanych opracowa-
lismy z myslg o rozwigzaniu sieciowym zapew-
niajagcym najwyzsze parametry dziatania. Rozwigza-
nie ekranowane kategorii 6A firmy Molex jest prze-
znaczone specjalnie do szybkiego przesytu danych
przy matym marginesie btedu, wyjatkowo skutecz-
nym ttumieniu przestuchu obcego, minimalnym po-
ziomie strat na ztgczu oraz ochronie przed zakioce-
niami elektromagnetycznymi (EMI).

Ztacze DataGate™ odlewane
pod cisnieniem z przestong

Odlewane pod ci$nieniem ekranowane ztgcze Po-
werCat 6A RJ45 jest podstawg systemu PowerCat
6A oraz zapewnia doskonaty poziom ochrony przed
przestuchem obcym oraz strat na ztgczu. Przestona
z mechanizmem sprezynowym chroni ztgcze przed
kurzem i zabrudzeniami, a takze odrzuca niepra-
widtowo wpiete lub uszkodzone kable krosowe.

Panele krosowe

Solidne 24- i 48-portowe panele z rownie solidnymi
tacami, ktére jednolicie porzadkujg przebiegi kablo-
we oraz chronig je przed uszkodzeniami mecha-
nicznymi. Kgtowa konstrukcja panelu zwieksza do-
stepnos¢ portdw i minimalizuje promien giecia kabli
krosowych, a jednocze$nie eliminuje konieczno$¢
stosowania poziomych systemow porzadkowania
kabli. Dzieki temu osigga sie wigkszg gestos¢ po-
rtow w szafach, co idealnie zaspokaja potrzeby cen-
tréw danych.

PowerCatTM 6A — informacja dla zamawiajacych — Kable
Numer katalogowy Opis ‘

CAA-0322L-VL

Kabel U/FTP PowerCat 6A, 4 pary, LSOH, 500m, fioletowy

CAA-0322C-VL

Kabel U/FTP PowerCat 6A, 4 pary, PVC, 500m, fioletowy

INFOTEL 2/2009



PowerCatTM 6A - informacja dla zamawiajacych— Kable krosowe

Numer katalogowy Opis

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 1m

PCD-00700-**

PCD-00701-**

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 2m

PCD-00702-**

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 3m

PCD-00703-**

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 5m

PCD-00704-**

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 7m

PCD-00705-**

Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 10m

PowerCatTM 6A - informacja dla zamawiajacych — Panele krosowe

Numer katalogowy Opis

PID-00217 Panel ekranowany 19-calowy, 24xRJ45, PowerCat 6A, 1U
PID-00218 Panel ekranowany sko$ny 19-calowy, 24xRJ45, PowerCat 6A, 1U
PID-00219 Panel ekranowany 19-calowy, 48xRJ45, PowerCat 6A, 2U
PID-00220 Panel ekranowany skosny 19-calowy, 48xRJ45, PowerCat 6A, 2U

PowerCatTM 6A - informacja dla zamawiajacych — Gniazda Abonenckie

Numer katalogowy Opis

MMS-00017-02

Modut ekranowany Mod-Snap lll, kat.6A — biaty

MMS-00017-04

Modut ekranowany Mod-Snap lll, kat 6A — czarny

MGB-00006-02

Modut ekranowany Contura, kat.6A — biaty

MEU-00065-02

Modut ekranowany Euromod Il, kat.6A — biaty

MEU-00065-04

Modut ekranowany Euromod I, kat.6A — czarny

MLG-00030-02

Modut ekranowany 22.5 x 45mm Mod-Mosaic, kat.6A — biaty

MLG-00030-04

Modut ekranowany 22.5 x 45mm Mod-Mosaic, kat.6A — czarny

MLG-00031-02

Modut ekranowany 45 x 45mm 2xMod-Mosaic, kat.6A — biaty

MLG-00031-04

Modut ekranowany 45 x 45mm 2xMod-Mosaic, kat.6A — czarny

MIT-00018-04

Modut ekranowany Vimar, kat.6A — czarny

MIT-00019-04

Modut ekranowany kompatybilny z Bticino, kat.6A — czarny

MCZ-00009-04

Modut ekranowany kompatybilny z ABB Tango, kat.6A — czarny

WNC-00044-02

Modut ekranowany, 1 Port DIN, kat.6A — biaty

WNC-00045-02

Modut ekranowany, 2 Port DIN, kat.6A — biaty

WNC-00044-06

Modut ekranowany, 1 Port DIN, kat.6A — migdatowy

WNC-00045-06

Modut ekranowany, 2 Port DIN, kat.6A — bezowy

Kabel U/FTP

Ten wysokiej jakosci kabel, przeznaczony specjalnie
do sieci 10 Gigabit Ethernet (10GBase-T), minimali-
zuje przestuch obcy (miedzy kablami) oraz zapew-
nia doskonatg izolacje sygnatu, eliminujac jednocze-
Snie wplyw zaktocen elektromagnetycznych.

Kable krosowe

Ekranowane kable krosowe PowerCat 6A wykonane
z wysokiej jakosci czteroparowej ekranowanej linki
26 AWG i dostepne w réznych kolorach oraz dtugo-
Sciach sg fabrycznie zakonczone ekranowanymi
wtykami RJ45 oraz zawierajg wzmocnione ostony
wtykow.

Wybrane zalety rozwigzania Molex
PowerCat kategorii 6A

® potaczenie ekranowane na 360° dzieki odlewa-
nemu pod cisnieniem ztgczu DataGate;
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® ochrona - wyjgtkowa przestona sprezynowa
ztagcza DataGate nie tylko chroni przed kurzem
i zabrudzeniami, ale tez odrzuca nieprawidtowo
wpiete bgdz uszkodzone kable krosowe;

® niezawodno$¢ — funkcje porzgdkowania prze-
biegow kablowych zmniejszajg naprezenie kabli
i zapewniajg spojng jakos¢ dziatania, a zlgcze
DataGate zmniejsza poziom szkod i przyspiesza
instalacje;

® doskonate parametry — rozwigzanie ekranowane
end-to-end spetniajgce wymagania kategorii 6A
Ekranowany kabel skutecznie zmniejsza efekt
przestuchu obcego.

Molex Premise Networks
Eastern Europe Headquarters

ul. Okrzei 1a, 03-715 Warszawa
tel. +48 22 333 81 50, fax +48 22 333 81 51
www.molexpn.com.pl
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Nowoczesne aplikacje komunikacyjne Alcatel-Lucent

Zunifikowana komunikacja
nowej generacji

Rich Communications Manager firmy Alcatel-Lucent to platforma odbiera¢, przegladac i przesyta¢ dalej filmy, zdjecia i wiado-
operatorska, ktéra umozliwia klientom ujednolicenie catej ich moéci tekstowe. Z poziomu portalu mozna rowniez zarzadzaé
komunikacji glosowej realizowanej za pomoca réznych urzadzen zintegrowang ksigzkg adresowg obejmujgcg wszystkie
i w réznych sieciach — facznie z integracjq ustug Web 2.0. Platforma urzgdzenia uzytkownika. Wykorzystujgc prosty i znany inter-
udostepnia ustugodawcom narzedzia, fejs uzytkownicy moga metodg ,przeciagnij i upus¢’
ktore znacznie usprawniajq i upraszczajg sposoéb (drag-and-drop) dowolnie zarzadza¢ wiadomosciami gtoso-
komunikacji uzytkownikéw poprzez pofaczenie wymi, SMS, MMS i e-mail oraz faksami, kalendarzami
roznych usfug w ramach jednego portalu. i ksigzkami adresowymi. Do korzystania z Rich Commu-

nications Managera wystarcza jeden login i hasto, w ten
sposob platforma eliminuje koniecznos¢ pamigtania réznych
logindw, haset i specyfiki obstugi poszczegolnych urzadzen
i aplikacji uzytkownika. Dzigki RCM uzytkownik zarzadza
swojg informacja wylgcznie ze wzgledu na tres¢, a nie me-
dium, za po$rednictwem ktérego zostata ona przekazana.

Rozwigzanie umozliwia zarzadzanie réznorodnymi wiado-
moéciami multimedialnymi za po$rednictwem jednego por-
talu internetowego. Platforma ta
umozliwia ujednolicone zarzadza-
nie informacjg gtosowa, tekstowa
i multimedialna, przesylang po-  Rozwigzanie C zapewnia uzytkownikom wygodny dostep do
miedzy roznymi typami telefondw ich skrzynek multimedialnych w domu, pracy i za pomoca te-

(stacjonarne, komorkowe i IP). lefondw komorkowych. Pozwala takze zarzadzaé catg komu-
Dzieki nowej funkcjonalnosci uzyt- nikacjg multimedialng oraz zwizualizowa¢ konwergentng ko-
kownicy telefonii stacjonamei i mo- |ejke wiadomosci, okresli¢ zrodlo wiadomosci g’fOSOWyCh
bilngj moga za posrednictwem | odsfuchac je online. Udostepnia takze funkcje zamiany

gtosu na tekst umozliwiajgc odczytanie wiadomosci gtosowej

portalu internetowego operatora
w formie tekstowej.

Réwnolegle Alcatel-Lucent przedstawita nowa generacje
opartego na technologii Rich Communications Suite ,wid-
geta do komunikacji”. Moze by¢ on rozwijany wraz innymi
dostawcami aplikacji, aby zapewni¢ intuicyjna, bezpieczng
komunikacje i mozliwos¢ przesytania wiadomosci bezpo-
$rednio z poziomu portalu firmy trzeciej (np. portale spotecz-
nosciowe). Ta przysziosciowa funkcja rozwigzania Rich
Communications Manager jest zgodna ze strategig
wspottworzenia aplikacji realizowang przez firme Alcatel-Lu-
cent oraz pomaga operatorom sieciowym pokazywac po-
tencjat tkwigcy w komunikacji i instant messagingu, a tym
samym stymulowaé jego rozwdj w bardziej ukierunkowany
sposob.

LN N R

Informacje o rozwiagzaniu Alcatel-Lucent 5155 Rich Communications Manager

Alcatel-Lucent 5155 Rich Communications Manager wersja 2.1 to pierwsza wersja tej platformy do-
stepna na rynku. Oferuje ona znakomite mozliwosci technologii Web 2.0 z rozszerzonymi funkcjami
przesytania wiadomosci przez internet. Rozwigzanie udostepnia abonentom interfejs internetowy
umozliwiajacy zarzadzanie ich potrzebami komunikacyjnymi online. Umozliwia uzytkownikom po-
bieranie wiadomosci gtosowych, SMS, MMS i e-mail oraz fakséw z portalu internetowego oraz ich
przegladanie, przesytanie dalej i odpowiadanie na nie. W portal jest wbudowana sieciowa ksigzka
adresowa, w ktoérej sg przechowywane wszystkie kontakty uzytkownikéw. Obstugiwana sieciowa
ksigzka adresowa jest zgodna z pakietem GSM Association Rich Communications Suite (RCS) w wersji
1.0. Produkt moze réwniez obstugiwaé funkcje zarzadzania wiadomosciami online znajdujacymi sie
w systemach poczty gtosowej innych producentéw. Rozwigzanie Rich Communications Manager wy-
korzystuje srodowisko o otwartym dostepie do kodu zrédtowego. Dzieki temu pozwoli tworzyé
ustugi w przysztosci, umozliwiajac ustugodawcom wdrazanie nowych wieloekranowych ustug komu-
nikacyjnych taczacych funkcje przesytania wiadomosci z komunikacja internetowa (komunikacja
gtosowa, funkcja presence, czat), korzystaniem z portali spotecznosciowych oraz ustugami zarza-
dzania trescig i ustugami reklamowymi.
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telekomunikacja BEZPIECZENSTWO

Bezpieczenstwo WLAN

swojej

Dariusz Koralewski

Jak NIE zahezpieczac

sieci hezprzewodowej

Biorac pod uwage wzrost produktywnosci, mniejsze koszty

struktury i udogodnienia, ktére technologia wireless
zapewnia w sSrodowisku pracy, wiele firm wdrozyfo

u siebie lokalng sie¢ bezprzewodowa (WLAN).
Poza warunkami biurowymi sieci WLAN
wdrazane sgq réwniez w magazynach,

halach produkcyjnych, laboratoriach

— w zasadzie w kazdym miejscu pracy.

R
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Warto$¢ sieci WLAN jest szczegolnie atrakcyjna
dla matych i Srednich przedsiebiorstw. Bezprze-
wodowa siec¢ lokalna jest najszybsza, najbardziej
elastyczng i najekonomiczniejszg strategig bu-
dowania lub poszerzania sieci. tacza WLAN eli-
minujg okablowanie i pozwalajg uzytkownikom
uzyskac dostep do sieci, jesli tylko znajdujg sie
w jej zasiegu. Kolejnym powodem popularnoéci
sieci WLAN wsrod matej wielkosSci przedsie-
biorstw jest fakt, iz wiele z tych firm nie posiada
na witasnos¢ swoich siedzib. W takim wypadku
wolg nie podpisywac ciggnacych sie w nieskon-
czonos¢ uméw z dostawcami internetu. WLAN
pozwala tego unikng¢. Dodatkowo wiekszos¢
tego typu firm nie zatrudnia petnoetatowych

pracownikow IT.
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Mimo wszystko, niektore mate i Srednie przedsie-
biorstwa odnoszg mylne wrazenie, Ze sieci bez-
przewodowe sg mniej bezpieczne od ich kablo-
wych konkurentéw, podczas gdy prawdg jest, ze
z racji wykorzystywania radiowej czestotliwosci
potagczen sieci WLAN sg w pewien sposéb po-
datne na wszelkie formy atakow. Moga jednak
by¢ réwnie dobrze zabezpieczone jak sieci
kablowe. Tak jak i w sieciach przewodowych,
bezpieczenstwo WLAN koncentruje sie na:

® zapobieganiu taczenia sie z siecig nieau-
toryzowanych uzytkownikéw, ktérzy najcze-
Sciej majg na celu przechwytywanie, czytanie,
zmiane lub kradziez waznych informacji osobi-
stych i zawodowych lub wprowadzanie szkod-
liwych wiruséw czy robakow;

® powstrzymywaniu przed fgczeniem sie statych
uzytkownikéw z nieautoryzowanymi, podejrza-
nymi punktami dostepowymi;

® pewnoéci, ze normalna transmisja nie zosta-
nie zaktocona;

® trzymaniu na odlegtos¢ wszystkich majgcych
zamiar wtamac¢ sie do sieci amatorow darmo-
wego sciggania.

Media obfitujg w propozycje, jak mozna zabez-
pieczy¢ sie¢ WLAN. Niestety, niektére ,porady”
nie sg tak rozsadne i powinny by¢ dokfadnie
przeanalizowane. Przyktadami mylacych porad

sa;:

1. Ukryj swoje SSID

Kazdy WLAN posiada unikalng nazwe zwang
SSID (Service Set Identifier). Wszystkie urzadze-
nia bezprzewodowe (stacje bazowe, klienci, itp)
we WLAN-ie muszg uzywac¢ tego samego SSID,
aby komunikowac sie ze sobg. Niektérzy wiasci-
ciele sieci ukrywajg swoje SSID przed intruzami,
tak aby ich sie¢ byla niewidoczna na liscie do-
stepnych sieci. SSID jednakze nadawane jest
poprzez cztery inne mechanizmy, wiec jest to
rébwnoznaczne z zatykaniem jednej z czterech
dziur przeciekajacego okretu!
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2. Umies¢ antene w Centrum Strefy Pracy

Niektorzy ,eksperci’ twierdza, ze jednym ze spo-
sobdw zapobiegania tgczeniu si¢ nieupowaznio-
nych stron z firmowg siecig jest umieszczenie
anteny w samym $rodku przestrzeni, ktorg objac
ma zasieg sieci. Poprzez dostosowanie sity
sygnatu do objetosci powierzchni sie¢ nie bedzie
rzekomo wydostawac sie poprzez Sciany i okna.
Trzeba by¢ jednak $wiadomym, ze powazni in-
truzi niemal zawsze majg silniejszg antene!
Natomiast odnosnie do obnizania sity sygnatu
— mozesz skonczy¢ z na wpdt martwg strefg na
obrzezach powierzchni, ktorg chciate$ objg¢ sie-
cig, co czyni sam fakt posiadania WLAN-u bez-
sensownym.

3. Uzywaj WEP

WEP (Wired Equivalent Privacy) jest standar-
dowg metodg szyfrujgacg ruch w sieciach bez-
przewodowych. Istniejg jednak znane stabo$ci
w sposobie, w jaki odbywa sie szyfrowanie. Tak
wiec WEP zatrzyma przypadkowych amatorow
darmowego $ciggania, ale zapewnia matg ochro-
ne przed powaznymi atakami, podczas ktérych
klucze WEP tamane sg w ciggu kilku minut.

4. Wylacz DHCP

Dynamic Host Configuration Protocol (DCHP)
automatycznie przydziela adresy IP do urzadzen
w sieci. To oznacza, ze jakiekolwiek urzadzenie
bedgce w zasiegu twojego WLAN moze byc¢
w stanie otrzymac¢ adres IP z twojego routera
i by¢ zaakceptowane w sieci bez twojej wiedzy.
Wytgczenie DHCP nie jest jednak wtasciwg
ochrong. Zaawansowani hakerzy domyslg sie
twojego schematu nadawania IP i przydzielg so-
bie sami adresy, aby uzyskac¢ dostep do twojej
sieci w ciggu kilku minut.

5. Filtruj adresy MAC

MAC (Media Acces Control) adresy sg podstawg
unikalnych name-tagéw dla adapteréw bezprze-
wodowych. Filtrowanie zapewnia, ze tylko po-
twierdzeni klienci sg dopuszczeni do potaczenia
z siecig. Problem w tym, ze wysytane adresy
MAC nie sg szyfrowane i atakujgcy sie¢ moze
z tatwoscig podrobi¢ obowigzujacy adres korzy-
stajac z interfejsu karty sieciowej i narzedzi anali-
zujgcych protokét. Innym minusem jest fakt, ze
reczne konfigurowanie kazdego ,dopuszczone-
go” adaptora wymaga duzych technicznych
umiejetnosci oraz wiele czasu i srodkéw, ktérych
mate i Srednie przedsiebiorstwa najczesciej nie
majg do dyspozycji.

Nierozwaga tego typu ,porad”, mimo dobrych in-
tencji, moze nasuwac firmom pytanie, czy korzy-
Sci wyptywajgce z uzytkowania WLAN oznaczajg
jednoczes$nie pojscie na kompromis w sprawach
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bezpieczenstwa. Odpowiedz brzmi — NIE. Oba
cele mogg by¢ osiggniete, jesli infrastruktura
WLAN jest uwaznie rozplanowana, pilnie wdrozo-
na i sensownie zarzgdzana — tak, jak w przypad-
ku samego biznesu.

Ponizej znajduje sie kilka podstawowych zasad
bezpiecznego WLAN-u:

Nie uzywaj ustawien domysinych

Zmien wszystkie ustawienia domysine dla SSID,
haset administracyjnych i haset uzytkownikéw
w routerze, punktach dostepowych i kartach bez-
przewodowych. Domysine SSID i hasta sg publi-
kowane przez producentow w internecie i sg
przeznaczone do celéw przyspieszenia instalaciji,
a nie zapewniania ochrony.

Wybierz unikalne SSID

Wybieraj SSID, ktére sg trudne do odgadniecia.
Nie uzywaj imienia szefa, numeru rejestracyjne-
go twojego samochodu, adresu biura, numeru te-
lefonu lub faxu, lub nazwy, czy inicjatéw firmy.

Uzywaj szyfrowania WPA

WPA (Wifi Protected Access) jest nowsze i duzo
mocniejsze od WEP oraz niezwykle skompliko-
wane i trudne do odgadniecia. Jesli Twéj system
posiada WPA i oferuje szyfrowanie dzielonych
kluczy, wigcz je.

Uwierzytelniaj uzytkownikow

Dla organizacji posiadajgcych katalog Microsoft
Active, Microsoft IAS czy serwer Radius zaleca-
ne jest witgczenie loginu sieciowego 802.1x. To
sprawia, ze bezprzewodowy punkt dostepu uwie-
rzytelnia uzytkownika przez serwer przed dopu-
szczeniem go do sieci.

Instaluj firewalle

Jesli do twojego access pointu lub routera doda-
no firewalla, uzyj go. Jesli nie, zainstaluj sprzet
firewallowy dla catej sieci i zainstaluj jego opro-
gramowanie na kazdym komputerze taczacym
sie z WLAN-em.

Sprawdzaj logi

Wiekszoé¢ access pointdw ma wbudowane logo-
wanie. Przegladaj access logi regularnie i zwra-
caj uwage na nieprawidtowosci.

Wprowadz zasady bezpiecznego
uzytkowania sieci

Upewnij sig, ze pracownicy nie odwiedzajg nie-
dozwolonych witryn, ktére moga powodowaé
konsekwencje zaréwno prawne, jak i spoteczne.
Nieodpowiednie uzytkowanie sieci niepotrzebnie
trwoni dostepne pasmo i ostabia produktywnosc.
Zasady korzystania z sieci mogg by¢ egzekwo-
wane poprzez korzystanie z zewnetrznych serwi-
sow filtrujgcych.
Autor jest inzynierem systemowym
w firmie 3Com
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Biznesowa komunikacja mobilna
nie musi wigzac sie z ryzykiem

Piotr Kupczyk

Podrozuj bezpiecznie
ze swoim smartfonem

Jesli duzo podrézujesz, prawdopodobnie musisz czesto

sie komunikowaé. Jezeli jestes wlascicielem firmy i Twoi
pracownicy uzyskujg dostep do wiadomosci e-mail i adresow
za posrednictwem smartfonéw, konieczne sq odpowiednie
zabezpieczenia. Wspéiczesne oprogramowanie bezpieczenstwa
moze zapobiec powaznym stratom i zagrozeniom.
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Bycie osiggalnym przez caty czas, mozliwos¢ odpo-
wiedzenia na e-maile lub sprawdzenia cennika pod-
czas podrozy — wymagania te odnosza sie nie tylko
do duzych firm, ale rowniez wielu matych i bardzo
matych przedsigbiorstw. Natychmiastowg tgczno$é
umozliwiajg wprowadzane od pewnego czasu nie-
drogie pakiety danych wliczone w ceny abonamen-
tow. Na obszarach obstugiwanych przez UMTS
osiggane sg rzeczywiste predkosci DSL, a do e-
maili i okazjonalnych transferow danych wystarczy
nawet GPRS czy EDGE. Smartfony to najpopular-
niejsze mobilne urzadzenia. Wielu producentéw ofe-
ruje bogaty wachlarz telefonéw komérkowych wypo-
sazonych w dodatkowe funkcje. Mimo bogatego ze-
stawu funkcji, wiekszo$¢ modeli nie kosztuje wiecej
niz tradycyjne telefony komoérkowe kilka miesigcy
temu. Smartfon bardziej przypomina maty komputer
niz telefon. Na przyktad system operacyjny Win-
dows Mobile jest bardzo podobny do swojego odpo-
wiednika dla komputera PC. Ponadto smartfony ofe-
rujg wydajnos¢ taka, jak komputery. Poczta elektro-
niczna, ksigzka adresowa, lista zadan czy pakiet
biurowy — wszystko to znajdziecie teraz w urzgdze-
niu mieszczacym sie w dioni. Klienci doceniajg to
bogactwo mozliwosci komunikacyjnych. Przewiduje
sie, ze w 2010 roku liczba smartfonéw bedzie dwu-
krotnie wieksza niz liczba notebookéw. W tym sa-
mym badaniu Gartner ustalit, ze juz dzisiaj liczba
smartfonéw jest rowna liczbie notebookéw dostep-
nych na rynku.

Bezpieczenstwo nadal ma niski priorytet

Podczas gdy praktycznie kazdy firmowy pecet, na-
wet w najmniejszym biurze, jest wyposazony przy-
najmniej w oprogramowanie bezpieczenstwa, sytua-
cja jest o wiele gorsza w przypadku smartfonow.
Obecnie prawie nikt nie instaluje ochrony na smart-
fonie. Nie ma watpliwosci, ze istnieje powazne za-
grozenie na tym obszarze. W zesztym roku 94 proc.
menedzerow IT ocenito zagrozenia bezpieczenstwa
przedostajgce sie za posrednictwem smartfonow
wyzej niz te przedostajgce sie za posrednictwem
urzadzen przenos$nych (88 proc.) lub laptopdéw (79
proc.). Dane te pochodzg z badania przeprowa-
dzonego przez firme Credant, dostawce technolo-
gii szyfrowania. Badanie to ujawnito niepokojacy
fakt: ponad potowa menedzeréw przyznata, ze nie
,zaprzata sobie gtowy” hastem podczas korzystania

z telefonébw komérkowych lub smartfonéw. Jest to
tym bardziej niepokojace, ze te tfatwe do nabycia”
mobilne urzadzenia stajg sie celem atakéw coraz
wigkszej liczby cyberprzestepcoéw. Niezabezpieczo-
ny smartfon nie musi nawet zosta¢ skradziony.
Istniejg narzedzia, ktére umozliwiajg Sciggniecie za-
wartosci smartfonédw poprzez Bluetootha, nawet
z pewnej odlegtosci.

Brak skutecznych zabezpieczen oznacza szeroko
otwarte ,drzwi” dla cyberprzestepcy. Istotne znacze-
nie ma fakt, ze w przeciwienstwie do prywatnych te-
lefonéw komérkowych, urzadzenia firmowe zawie-
raja krytyczne dane biznesowe, ktére nie powinny
dostac¢ sie w niepowotane rece, poniewaz mogtoby
to spowodowa¢ powazne szkody. Z badania prze-
prowadzonego przez Business Performance Mana-
gement Forum w 2006 roku wynika, ze juz wtedy co
najmniej 25 proc. wszystkich urzadzen PDA, telefo-
néw komoérkowych i smartfonéw zawierato poufne
informacje. Dwa lata po6zniej badanie przeprowa-
dzone przez Toshiba Mobile Communications wyka-
zato, ze liczba ta wzrosta do prawie 90 proc.

Kod PIN nie stanowi
wystarczajgcego zabezpieczenia

Obecnie bezpieczenstwo telefonéw komdrkowych
czesto ogranicza sie do kodu PIN wprowadzanego
podczas wigczania telefonu. Jednak w ten sposéb
zabezpieczamy sie tylko przed wykorzystaniem kar-
ty SIM. Poza tym takie zabezpieczenie dziata, pod
warunkiem ze w momencie kradziezy lub zgubienia
telefon byt wytgczony. A przeciez telefon zostaje
zainfekowany oprogramowaniem crimeware wtedy,
gdy jest wigczony: w miejscach publicznych lub gdy
posiadacz telefonu znajduje sie w wiekszym ttumie,
np. na stacji kolejowej lub metra. Niektére szkodliwe
programy od razu wykorzystujg sposobnos¢, pro-
bujac zainfekowac telefony komoérkowe znajduja-
ce sig w zasiggu za posrednictwem Bluetootha.
Inne programy, zorientowane na destrukcje, wy-
sytajg wiadomosci tekstowe do wszystkich kontak-
tow w ksigzce telefonicznej, co powoduje zabloko-
wanie telefonu.

Oprogramowanie crimeware, takie jak Trojan.
SymbOS.Skuller i Rommwar catkowicie bloku-
je telefon komérkowy. Trojan.SymbOS.Cardblock
i Worm.MSIL.Cxover automatycznie usuwajg dane
znajdujace si¢ w urzadzeniu. Wirus CardBlock spe-
cjalizuje sie w kartach pamieci. Po tym, jak ofiara
uruchomi szkodliwy kod zamaskowany jako narze-
dzie SIS, dostgp do karty pamigci zostanie zabloko-
wany, wszystkie aplikacje zostang uszkodzone,
a wiadomosci SMS i MMS — usuniete. Szkody te sg
nieodwracalne, nie pomoze nawet leczenie telefonu
komérkowego. Zainfekowanie telefonu komorkowe-
go oprogramowaniem crimeware prawie zawsze
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wymaga przeinstalowania oprogramowania sprzeto-
wego. Poza tym nalezy liczy¢ sig z utratg ustawien
i danych. Odzyskanie informacji oraz przywrdcenie
wszystkich funkcji smartfonu kosztuje dziat IT lub
dostawce czas i pienigdze.

Program chronigcy przed oprogramowaniem crime-
ware sprawdza dane wysylane na telefon za po-
Srednictwem Bluetootha, WLAN, GPRS lub UMTS
i natychmiast blokuje podejrzang aktywnos¢. Ponie-
waz w kazdym czasie mozesz stac¢ sie ofiarg jedne-
go z tych atakéw, niezbedne jest posiadanie stale
aktywnej ochrony. Takg koncepcje ochrony produ-
cenci oprogramowania nazywajg ochrong ,w czasie
rzeczywistym”. Istotne znaczenie ma réwniez fakt,
ze oprogramowanie bezpieczenstwa aktywnie chro-
ni rowniez urzgdzenia podczas proceséw synchroni-
zacji z domowym pecetem w celu powstrzymania
szkodliwego oprogramowania przed przedostawa-
niem sie z urzgdzenia mobilnego na komputer PC.

Zszargana reputacja to problem,
ktérego nie mozna lekcewazy¢

Jak pokazujg skandale zwigzane z ochrong prywat-
nosci, jakie miaty miejsce w ciggu ostatnich miesie-
cy, klienci doskonale zdajg sobie sprawe, w jaki
sposéb firma postepuje z poufnymi informacjami.
Aktualne badanie przeprowadzone przez Ponemon
Institute pokazato, ze liczba klientéw, ktorzy odwro-
cili sie od firmy po skandalu zwigzanym z narusze-
niem prywatnosci, wzrosta o 3,24 proc. Jedna z firm
uczestniczgcych w badaniu odnotowata nawet 8-proc.
wzrost liczby utraconych klientéw. To oznacza, ze
w przypadku utraty smartfonu utrata poufnych da-
nych stanowi nawet wiekszy problem niz materialna
utrata telefonu. Poniewaz urzgdzenia mobilne ofe-
rujg tak wiele funkcji, czesto zawierajg te same infor-
macje co komputer PC w siedzibie firmy. Cyber-
przestepcy zdajg sobie z tego sprawe i w coraz
wiekszym stopniu wybierajg tatwiejszy cel, tj. smart-
fony.

Istotne jest to, aby rozwigzanie bezpieczenstwa
obejmowato wszystkie obszary, w ktérych konieczna
jest ochrona. Oznacza to zabezpieczenie przed
konsekwencjami zarébwno pozostawienia telefonu
w pociggu, jak i przed atakami szkodliwego kodu za
posrednictwem Bluetootha lub poczty elektronicz-
nej. To, czy urzadzenie mobilne zostato skradzione
czy zgubione, nie robi poczatkowo zadnej roznicy.
Nie ma watpliwosci, ze dane nalezy chroni¢ przed
tym, aby nie uzyskaty do nich dostepu obce osoby,
niezaleznie od tego, czy znalazcg bedzie zwykly
ciekawski czy tez ztodziej szukajgcy okreslonych in-
formaciji. Pakiet Kaspersky Mobile Security Enterpri-
se Edition firmy Kaspersky Lab oferuje wiele funkcji,
ktére zapewniajg takg ochrone. Najwazniejszg dla
ochrony danych jest funkcja blokowania urzadzenia
poprzez SMS. Po zauwazeniu kradziezy lub zgubie-
nia sprzetu uzytkownik moze natychmiast wysta¢
SMS z innego telefonu do swojego smartfonu. Po
otrzymaniu wiadomosci urzgdzenie jest blokowane,
a jego odblokowanie mozliwe jest tylko za pomocg
odpowiedniego, zdefiniowanego wczesniej, kodu.
Jesli chcesz wigkszego bezpieczenstwa, mozesz
uzy¢ funkgcji czyszczenia za posrednictwem SMS-a.
Procedura jest taka sama: po tym, jak urzadzenie
otrzyma wiadomos$¢, wszystkie dane przechowywa-
ne w smartfonie zostang usuniete. Kontakty, wiado-
moséci e-mail, SMS-y, dane dostepu do wirtualnej
sieci prywatnej firmy lub zawarto$¢ pamieci i kart
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pamigeci — mozna z gory okresli¢, co trafi do cyfrowej
Jniszczarki”.

Halo, ukradies méj telefon komérkowy

Ograniczenie szkod to jedna rzecz, nalezy jednak
pamietac, ze urzgdzenie rébwniez ma warto$¢. Czy
nie bytoby mito, gdyby utracone urzgdzenie mogto
skontaktowac¢ sie z tobg, jak tylko zostanie pod-
taczone do sieci mobilnej? Takg mozliwos¢ oferuje
Mobile Security Enterprise Edition firmy Kaspersky
Lab. Jezeli ztodziej bedzie probowat wymieni¢ karte
SIM na nowa, funkcja SIM Watch wy$le wiadomos$¢
tekstowg z nowym numerem do predefiniowanego
odbiorcy, po czym natychmiast zablokuje urzadze-
nie. Uniemozliwi to cyberprzestepcom ,recycling” te-
lefonu i zwiekszy szanse na jego odzyskanie.

Oprogramowanie antywirusowe musi by¢ stale
uaktualniane. JeSli dystrybucja nowych sygnatur
oznacza dodatkowg prace, stosunek kosztow do zy-
skow przesuwa sie na niekorzys¢ firmy. Dlatego wa-
zne jest, aby oprogramowanie automatycznie szu-
kato i pobierato uaktualnienia catkowicie automaty-
cznie. Jezeli pakiety sygnatur sg niewielkie, rowniez
koszty ich pobierania nie bedg wysokie, nawet bez
stawki ryczattowej w abonamencie. Koszty kryjg sie
réwniez gdzie indziej. Spam mobilny to prawdziwy
pochtaniacz czasu, nawet je$li jego ilosci nie do-
réwnujg jeszcze liczbie niechcianych wiadomosci
w skrzynkach e-mailowych. Wedtug wynikéw bada-
nia przeprowadzonego przez University of St. Gal-
len, problem spamu przychodzacego na telefony
komorkowe dotknat ponad 80 proc. wszystkich uzyt-
kownikéw. Producent rozwigzania do ochrony przed
spamem w Stanach Zjednoczonych, Cloudmark,
stwierdzit, ze w 2007 roku otrzymano 1,1 miliona
mobilnego spamu, a w 2008 roku liczba ta zwiek-
szyfa sie o ponad 50 proc. Rozwigzanie ochrony po-
winno poméc unikng¢ takich kosztéw. Nieodzow-
nym narzedziem sg czarne i biate listy, ktére mo-
gq by¢ skonfigurowane centralnie w siedzibie firmy
i wystane do wszystkich smartfonéw. W celu za-
oszczedzenia pracy administracyjnej wewnetrzne
kontakty z twojej ksigzki adresowej powinny byé¢
automatycznie przeniesione do biatej listy.

Smartfony moga pozwoli¢ matym firmom na uzyska-
nie zdecydowanej przewagi konkurencyjnej. Te wie-
lofunkcyjne urzadzenia oferujg duzg wydajnosé
i stanowig swego rodzaju okno na miejsce pracy
wspotpracownika, ktéry przebywa witasnie w podro-
zy stuzbowej. Urzgdzenia te nalezy jednak trakto-
wac jako integralng czes¢ infrastruktury IT. Nie nale-
zy oszczedza¢ na rozwigzaniach bezpieczenstwa
dla smartfonéw, poniewaz w ten sposdéb mozna
ostabi¢ wszystkie zabezpieczenia w catej firmowej
sieci komputerowej. Wspotczesne oprogramowanie
bezpieczenstwa moze kontrolowa¢ zagrozenia, a do-
brze rozwiniete narzedzia zarzgdzania mogg przy
niewielkim wysitku utrzymac¢ rozwigzanie bezpie-
czenstwa pod kontrolg.

Jedno jest pewne: koszty ponoszone w wyniku sku-
tecznego ataku na smartfon sg o wiele wyzsze niz
inwestycje w bezpieczenstwo. Dodatkowg korzy-
Scig, ktérg trudno przeceni¢, jest poczucie bezpie-
czenstwal

Autor jest dyrektorem dzialu prasowego
Kaspersky Lab Polska
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IT z kryzysem w tle

rf Rewizja prognoz

dia rynku IT w Polsce

Kryzys gospodarczy, mimo iz w mniejszym stopniu,
dotyka réwniez branzy IT. Wyrazne pogorszenie danych
makroekonomicznych dla regionu srodkowoeuropejskiego
spowodowato koniecznos¢ rewizji prognoz dla rynku
informatycznego. O wzrosty w roku 2009

bedzie bardzo trudno.

Dynamika PKB i rynku IT w Polsce (proc.) wedfug danych i prognoz PMR
z czerwca 2008 r. i kwietnia 2009 r., 2006-2010

Dynamika FHB

Dynamika rynku 1T

2008 2007

= = = Cimrwms 2008

Hoa” HHHp

== Kwieoen 2009

it

* odpowiednio prognoza i szacunek

p — prognoza

Zrédto: RaportZRynekdTivPolsce 2008. PrognozyZozwojuhaiata2008-2012
—Aktualizacja. WptywkryzysubakiuczoweflaneZprognozy’.
PMRZPublications, ZiziatPMR,2009.
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Chociaz globalny kryzys gospodarczy branza
informatyczna odczuwa relatywnie stabiej niz
wiele innych sektoréw gospodarki, spowolnienie
gospodarcze bedzie mie¢ swoje odzwierciedlenie
réwniez w wynikach firm IT. W ciggu najblizszych
dwoch lat rynki IT we wszystkich krajach srodko-
woeuropejskich czeka bardzo wyrazne wyhamo-
wanie dynamicznych wzrostéw widocznych w po-
przednich latach, a nawet spadek wartosci.

Powodem jest przede wszystkim spodziewana
recesja gospodarcza, co odbije sie¢ na wydatkach
zaréwno firm, jak i konsumentéw. W branze IT
uderzg m.in. oszczednosci inwestycyjne sektora
finansowego, ktory jest jednym ze strategicznych
odbiorcéw IT.

W ocenie firmy badawczej PMR, w 2009 r. sku-
mulowana warto$¢ rynku IT w trzech naj-
wiekszych krajach rynku $rodkowoeuropejskiego
— w Rosji, na Ukrainie i w Polsce — spadnie
0 10,5 proc. do ok. 22 mid euro.

Dla rynku polskiego najbardziej prawdopodobny
scenariusz to minimalny, jednocyfrowy wzrost
wartoéci rynku w kolejnych dwdch latach.

Zaktadany przez PMR poziom s$redniorocznego
wzrostu PKB w latach 2009-2012 przy for-
mutowaniu prognoz rozwoju rynku IT w Polsce
wynosit w ubiegtym roku ok. 5,3 proc. Obecnie,
w ocenie PMR, wskaznik nie przekroczy 3 proc.
Bardziej pesymistyczne prognozy dotyczg row-
niez naktadéw na srodki trwate w gospodarce.
W maju ubiegtego roku spodziewany byt wzrost
na poziomie 10-12 proc. w dwoch kolejnych la-
tach, podczas gdy obecnie mozliwa jest ujemna
dynamika w biezgcym roku.

Wiekszos¢ duzych firm IT deklaruje, ze nie od-
czuta jeszcze skutkow spowolnienia gospodar-
czego w Polsce i spodziewa sie pozytywnych
wynikéw w 2009 r. Dotyczy to przede wszystkim
dostawcédw oprogramowania i ustug IT, ktérzy
czesto zwigzani sg diugoterminowymi umowami.
Bardziej pesymistyczne oczekiwania co do roz-
woju rynku IT w ciggu najblizszego roku majg na-
tomiast dystrybutorzy sprzetu.

Wiasnie w przypadku tego ostatniego segmentu
wida¢ najbardziej wyrazng réznice miedzy pro-
gnozami PMR z potowy ubiegtego roku a sytu-
acjg biezaca. Juz w 2008 r. mieliSmy bowiem do
czynienia z wyraznym spadkiem sprzedazy kom-
puteréw stacjonarnych oraz monitorow, w szcze-
golnosci w ostatnich miesigcach roku. Mniejsze-
mu popytowi na desktopy i monitory towarzyszyt
wzrost cen importowanego sprzetu spowodowa-
ny wzrostem kursu dolara. W konsekwencji do-
stawcy musieli godzi¢ sie na obnizanie juz i tak
niskich marz lub oferowa¢ sprzet po wyzszych
cenach, co dodatkowo odbijato sie na poziomie
sprzedazy.

Spadki w segmencie desktopow zrownowazyta
tylko w czesci rosngca sprzedaz komputerow
przeno$nych, ktérych udziat w catkowitej sprze-
dazy komputerow w Polsce przekroczyt juz wyra-
znie 50 proc.

Biezacy rok bedzie dla dostawcow sprzetu okre-
sem minimalizacji strat. W czasie kryzysu zo-
stang zdecydowanie wydtuzone cykle wymiany.
Klienci biznesowi ograniczajacy koszty dziatalno-
8ci bedg zainteresowani maksymalnym opdznie-
niem procesu wymian. Nalezy spodziewaC sie
takze wiekszej popularnosci technologii energo-
oszczednych i wirtualizacyjnych. B
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Nowe techniki cyberprzestepcow

Grzegorz Kantowicz

Manipulacje wynikami
wyszukiwarek internetowych

Panda Security wykryta strony internetowe do promowania fatszywych programow antywirusowych

w wyszukiwarkach. Witryny te wykorzystuja informacje oferowane przez Google Trends. Analizy wykazaly takze,

ze szkodliwe serwisy internetowe oferuja rézne tresci w zaleznosci od sposobu, w jaki uzytkownicy docieraja

do danej strony.

Wedtug doniesien firmy Panda Security — dostawcy roz-
wigzan zabezpieczajgcych z sektora IT, cyberprzestepcy
manipulujg wynikami wyszukiwarek internetowych w celu
rozprzestrzeniania ztosliwych kodéw, a w szczegélnosci
fatszywych programéw antywirusowych. Przyczyny takiego
dziatania s3 proste — aby maoc dokonac infekcji komputerow,
przestepcy muszg zacheci¢ uzytkownikéw do odwiedzenia
szkodliwych witryn. Interesujaca jest jednak nowa technika
przyciggania uzytkownikow na te wtasnie witryny.

Google Trends pomaga zwabi¢ ofiary

Dawniej ofiary wabiono na niebezpieczne strony za pomoca
masowo rozsylanego spamu. Uzytkownik czytat tres¢ wiado-
mosci, klikat na zawarte w nigj linki, a nastepnie — nie bedac
tego Swiadomym — byt przekierowywany na szkodliwg stro-
ne www. Jednak z uwagi na rosnacg nieufno$¢ uzytkowni-
kéw wobec wiadomosci otrzymywanych od nieznanych na-
dawcow, cyberprzestepcy zaczeli stosowaé skuteczniejsze
spo-soby wabienia nowych ofiar. Jeden z nich polega na
wykorzystaniu narzedzia Google Trends (http://www.goo-
gle.com/trends), ktére miedzy innymi prezentuje najbardziej
popularne frazy wyszukiwane w danym dniu (przyktadowo:
,przemowienie inauguracyjne prezydenta Obamy” czy ,no-
minacje do Oscarow").

Po uzyskaniu danych o najpopularniejszych frazach i tema-
tach danego dnia cyberprzestepcy tworzg blog, ktéry zawie-
ra te stowa (np. Obama, Penelope Cruz itp.) oraz materiaty
wideo rzekomo powigzane z tymi informacjami. Te nieetycz-
ne dziatania pozwalajg uplasowac fatszywg strone na wyz-
szej pozycji w wyszukiwarce. — Uzytkownicy, ktérzy uwierzg
w prawdziwos¢ tych wynikdw, odwiedzajg witryne, na ktorej
sg zachecani do pobrania kodeka lub innej aplikacji, umozli-
wiajacych obejrzenie pliku wideo. Kliknigcie odsytacza po-
woduje jednak pobranie ztosliwego oprogramowania, naj-
czesciej fatszywego programu antywirusowego — wyjasnia
Maciej Sobianek, specjalista ds. bezpieczenstwa w Panda
Security Polska.

Falszywe programy antywirusowe symulujg dziatanie pra-
wdziwych systeméw zabezpieczen, probujac przekonaé
uzytkownikéw, ze ich komputery zostaly zainfekowane zto-
$liwymi kodami. Ofiary zacheca si¢ do zakupu oprogramo-
wania, ktére pozwolitoby usungé fikcyjne infekcje. Cyber-
przestepcy coraz czesciej stosujg tego rodzaju oszustwa
i uzyskuja znaczne korzysci finansowe.

Techniki SEO

Ten typ ataku wykorzystuje zaawansowane techniki SEO
(Search Engine Optimization). Sa to legalne sposoby two-
rzenia serwisow internetowych, ktérych celem jest zwigksze-
nie ilosci i jakosci ruchu na witrynie, a takze poprawienie jej

INFOTEL 2/2009

pozycji na liscie wynikow wyszukiwania (gtéwnie w wyszu-
kiwarce Google). Przykladem jest witryna www sprzedajaca
falszywy program antywirusowy Malwaredoctor, stworzony
specjalnie w celu osiggnigcia wysokiej pozycji w wyszuki-
warce.

Oprécz wyzej opisanych standardowych technik pozycjono-
wania, atakujacy uciekajg sie takze do sposobdw znanych
jako Black Hat SEQ. Sg to nielegalne techniki pozycjonowa-
nia, niezgodne z zasadami ustanowionymi przez twoércow
wyszukiwarek i polegaja na stosowaniu alternatywnej tresci
lub wptywaniu na odczucia uzytkownikéw. Czasami trudno
okresli¢, czy dana technika jest prawidtowa czy tez nie,
z uwagi na zasady stosowane przez dang wyszukiwarke.

Sposoby ukrywania atakow

Cyberprzestepcy starajg sie utrudni¢ producentom oprogra-
mowania zabezpieczajacego identyfikacje wtasnych stron.
W tym celu stosujg coraz bardziej zaawansowane sposoby
przeprowadzania atakéw. Na przykfad niektore ze ztosliwych
witryn, jakimi postuguja sig cyberprzestepcy, zachowujg sie
inaczej i prezentujg rozne tresci w zaleznosci od pochodze-
nia odwiedzajgcego je uzytkownika.

W celu ukrycia ataku cyberprzestepcy stosujg skrypt, ktory
okresla pochodzenie odwiedzajgcego. Jezeli uzytkownik
wprowadzi adres URL witryny, ktérg chce odwiedzi¢, na pa-
sku adresu przegladarki prezentowana jest prawidiowa
tres¢. Jezeli jednak uzytkownik korzysta ze zmanipulowa-
nych wynikéw wyszukiwarki Google, zostanie przeniesiony
na szkodliwg witryne www.

MSAntispyware 2009

Laboratorium Pandalabs wykryto witryne
www, ktéra reprezentuje nowy przykiad
zastosowania techniki Black Hat SEO.
Zazwyczaj strony sprzedajace falszywe
programy antywirusowe (zaréwno te, kt6-
re zawierajg okre$lone znaczniki, jak i po-
zostate) sg tworzone w taki sposéb, aby
ich pozycja w wyszukiwarkach byfa jak
najwyzsza. Jednak w przypadku witryny
wykorzystywanej do dystrybucji MSAnti-
spyware 2009 sytuacja wygladata zupetnie inaczej. Wszy-
stkie znaczniki i procesy zaprojektowane zostaly w taki
sposdb, aby strona nie zostata zaindeksowana w wyszuki-
warkach.

Celem takiego postgpowania byto znaczne utrudnienie ana-
litykom zto$liwego oprogramowania oraz producentom za-
bezpieczeh dziatan majacych udaremni¢ infekcje z wyko-
rzystaniem blokowania adreséw URL.
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Nowe technologie wsrod mtodziezy

Elektroniczna

legitymacja studencka
na polskich uczelniach

Co studenci sadza o elektronicznych legitymacjach studenckich?
Gdzie i do czego wykorzystywane sg studenckie karty?

Co studenci sqdza o podpisie elektronicznym? Ilu z nich
chciatoby go wykorzystywac i w jakim celu? Na te

i wiele innych pytan odpowiada raport Gemalto:

,,Elektroniczna legitymacja studencka

na polskich uczelniach — jedna karta, wiele mozliwosci”.

Elektroniczne karty studenckie zaczeto wprowa-
dza¢ w Polsce na szerokg skale pod koniec 2007
roku. W chwili obecnej korzysta z nich 115 szkot
wyzszych w Polsce, a kolejnych 300 przygotowu-
je sie do ich wprowadzenia w najblizszym czasie.
Jest to czes¢ procesu informatyzacji polskich
uczelni.

Gemalto we wspéipracy z lokalnym partnerem
(VAR-em) — firmg OPTeam wprowadzito ponad
milion kart na polski rynek. Firma postanowita
sprawdzi¢, jak polscy studenci przyjeli nowg for-
me identyfikacji studenckiej i w jakich obszarach
oczekiwaliby dalszych usprawnien. Badanie Ge-
malto zostato przeprowadzone przez TNS OBOP
w lutym br.

Studenci — fani nowych technologii

Wyniki badania potwierdzajg trend, ze mtodzi lu-
dzie swobodnie poruszajg sie w $wiecie nowych
technologii. Komunikacja wirtualna i korzystanie
z internetu w codziennych czynno$ciach spra-
wiajg, ze studenci rowniez w zakresie elektroni-
cznych no$nikow oczekujg efektywnych i pro-
stych rozwigzan, takich jakie daje elektroniczna
legitymacja studencka. 100 proc. badanych ma
dostep do internetu.

Blisko 70 proc. preferuje dokonywanie optat i za-
kupow przez internet, taka sama liczba woli
ptaci¢ kartg niz gotdéwka, 84 proc. posiada inter-
netowe konto bankowe. Karta elektroniczna,
dzieki mozliwosci dodawania kolejnych aplikaciji,
umozliwia skonsolidowanie na jednym no$niku
duzej liczby funkcji, na co dzien wykorzystywa-
nych przez studentow.

Nowoczesne rozwigzania oparte na elektronicz-
nej legitymacji studenckiej sg entuzjastycznie
przyjmowane przez mtodych ludzi.

Wysoka ocena
wielofunkcyjnej legitymacji studenckiej

Studenci polskich uczelni bardzo dobrze przyjeli
wymiane papierowych legitymacji na elektronicz-
ne, wielofunkcyjne karty. Az 80 proc. studentéw
jest zadowolonych z elektronicznej legitymaciji
studenckiej, a blisko 40 proc. ankietowanych
uwaza, ze nowa karta nie posiada zadnych wad.
Studenci podkreslaja, ze jest to nowoczesny, po-
reczny nosnik réznego rodzaju danych (48 proc.
ankietowanych), 25 proc. za najwiekszg zalete
uwaza jej wielofunkcyjnosc¢. Blisko 80 proc. stu-
dentéw uzywajgcych elektronicznych legitymacji
polecitoby takg forme identyfikacji innym studen-
tom Kkorzystajgcym z papierowych legitymacji,
a 86 proc. zadeklarowato, ze gdyby sami podej-
mowali decyzje w sprawie formy legitymacji stu-
denckiej, wybraliby karte elektroniczng.

Elektroniczna
legitymacja studencka dzis

Najczesciej poza funkcjg legitymacyjng studenci
wykorzystujg karte jako karte wstepu do obiek-
téw studenckich (bibliotek, akademikow, base-
néw itp.) — 77 proc. respondentéw. Ponadto stu-
denci wymieniajg jeszcze funkcje biletu komuni-
kacji miejskiej — 43 proc. oraz karty pomocnej
przy logowaniu si¢ do uczelnianych komputeréw
i systemédw — 20 proc. Potgczenie w jednym no$-
niku legitymacji i biletu komunikacji miejskiej naj-
czesciej wymieniali studenci z Warszawy, a jako
karty identyfikacyjnej i wstepu do uczelnianych
obiektow ankietowani z Gdanska.
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Wyrobienie pierwszej karty
i jej przedtuzenie

Dla wtadz uczelni wdrozenie nowego systemu
identyfikacji studenckiej byto waznym przedsie-
wzieciem. W opinii studentéw, uczelnie w miare
sprawnie poradzity sobie z realizacjg projek-
tu. 64 proc. ankietowanych jest zadowolonych
z fatwosci wyrobienia pierwszej elektronicznej le-
gitymacji studenckiej. Pozytywnie studenci réw-
niez ocenili czas oczekiwania na pierwszg legity-
macje i tatwy proces przedtuzania waznosci legi-
tymacji studenckiej — 60 proc. badanych. Naj-
lepszg ocene pod tym wzgledem uzyskaty uczel-
nie z Krakowa i Gdanska.

Elektroniczna legitymacja studencka jutro

Studenci sg zadowoleni z elektronicznych legity-
magciji, jednak wiedzg, ze karty mogg by¢ wypo-
sazone w wigkszag liczbe funkgji. Co trzeci z nich
chciatby dysponowac¢ wiekszg liczbg opcji na
swojej karcie. W podziale na miasta najbardziej
zainteresowani zwiekszeniem liczby dostepnych
funkcji sg studenci z Wroctawia — ponad 90 proc.
respondentow. Sposrod funkcji, ktére studenci
najczesciej wymieniajg spontanicznie, znalazly
sie: bilet komunikacji miejskiej, karta ptatnicza,
elektroniczny indeks oraz karta rabatowa. W od-
powiedzi na to samo pytanie, przy pomocy wspo-
maganej listy, w najwiekszym stopniu studenci sg

zainteresowani, aby przy uzyciu legitymacji stu-
denckiej mieli zdalny dostep do wynikéw egzami-
now, planéw etc. — 93 proc., chcieliby ,zatado-
wacé” na swojg karte bilet do teatru, kina czy na
samolot — 91 proc., czy bilet wstepu na impreze
masowg — 88 proc. respondentow.

Studencka legitymacja
a podpis elektroniczny

Legitymacja studencka w formie karty elektroni-
cznej umozliwia dodawanie kolejnych aplikaciji,
co stwarza pole rozwoju dla nowych produktow
i funkcjonalnoéci, wykorzystywanych réwniez
w komunikacji z innymi, pozastudenckimi pod-
miotami, m.in. urzedami czy bankami.

Spoteczno$¢ studencka zna pojecie podpisu
elektronicznego i wie, do czego on stuzy. Ogoétem
termin rozpoznaje 79 proc. badanych, z czego
najlepiej studenci uczelni ekonomicznych — 95
proc. respondentow. Studenci zastosowanie pod-
pisu elektronicznego widzg w komunikacji z urze-
dami panstwowymi — na pytanie, do czego stuzy
podpis elektroniczny, wskazywali: podpisywanie
dokumentow urzedowych przez internet — 62
proc. respondentow i potwierdzenie tozsamosci
przez internet (51 proc. ankietowanych).

69 proc. ankietowanych chciatoby mie¢ na swojej
studenckiej karcie wtasny podpis elektroniczny. B
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W sieci z gtowa na karku...

BEZPIECZENSTWO

Maciej Ziarek

cf Wirtualna kradziez,

prawdziwe pieniadze...

Bankowos¢ elektroniczna jest jednym z najszybciej rozwijajacych
sie sektoréw ekonomii. Daje ona nowe mozliwo$ci omijania
szerokim tukiem kolejek przy okienkach kasowych, pfacenia
rachunkow przez internet czy robienia zakupow. Banki staraja sie
coraz bardziej uatrakcyjni¢ swoje oferty i sprawiaé, by bankowosé
byta coraz fatwiejsza w uzyciu. Jednak wygoda przewaznie

nie idzie w parze z bezpieczenstwem, ktére czesto musi by¢
zdegradowane na rzecz fatwosci obstugi konta przez klienta.

50

W Polsce zabezpieczenia bankowosci elektronicz-
nej stojg na wysokim poziomie. Najwigksze banki,
ktore obstugujg wiekszo$¢ Polakéw, stosujg po kilka
zabezpieczen, poczgwszy od lepszego uwierzytel-
nienia i zabezpieczenia przed podstuchem podczas
logowania, az po ochrone $rodkéw zgromadzonych
na koncie. W dalszej czesci artykutu bede prezen-
towat te zabezpieczenia. Wskaze rowniez, co powi-
nien zrobi¢ sam klient, aby ochroni¢ swoj dorobek.

Bezpieczenstwo po stronie banku

Banki tworzg coraz doskonalsze metody zabez-
pieczania kont swoich klientow. Istotne jest jednak
to, aby sposoby uwierzytelniania klienta nie byty dla
niego ktopotliwe w obstudze, a sam proces logo-
wania nie przebiegat zbyt diugo. Obecnie stosowa-
ne formy zabezpieczen omawiam ponizej. Mozemy
je podzieli¢ na te, ktére bronig dostepu do samego
konta (procesu logowania) oraz te, ktére chronig
nasze srodki zgromadzone na koncie i ustawienia
konta przed jakgkolwiek zmiang.

Login i hasto

Zaréwno login, jak i hasto stanowig pierwsza bariere
przed nieupowaznionym dostepem do konta. Bank
ma tylko czeSciowy wptyw na to, jak mocne bedzie
to zabezpieczenie. O ile login zostaje nam najczg-
Sciej przydzielony, o tyle hasto musi spetni¢ pewne
standardy wyznaczone przez sam bank. Sg to
najczesciej:

® wymoOg stosowania hasta sktadajgcego sie
z przynajmniej 7 znakow (w zaleznosci od banku,
to minimum moze wynosi¢ nawet 10 znakow);

® hasto musi zawiera¢ cyfry, mate i duze litery oraz
znaki specjalne.

Ponadto banki starajg sie zwrdci¢ uwage klienta
(poprzez sekcje FAQ na stronie czy konsultantéw
telefonicznych, za posrednictwem ktorych wykonu-
jemy pewne operacje) na to, aby nie udostepniat
swojego loginu oraz hasta, a takze by nigdzie go nie
zapisywat. Bardziej Swiadomy ryzyka klient to prze-
ciez takze mniejsze straty dla samego banku. Fakt,
ze login jest nam z goéry nadany, nie jest tutaj row-
niez bez znaczenia. Gdyby to klient wybierat login,
bytby on tatwy do odgadnigcia — na przyktad,
Anna1978. Bank nadaje zbior cyfr, czasami takze
liter, ktére potencjalnemu atakujgcemu trudniej zdo-
by¢. Mato prawdopodobne jest takze to, ze cyber-
przestepca odgadnie taki login.

Hasto maskowane

Hasto maskowane ma zapobiec skutkom posia-
dania w systemie keyloggera lub trojana, ktéry prze-
chwytuje wszystkie znaki, jakie wprowadzamy przy
pomocy klawiatury. Metoda ta polega na wymaga-
niu podania jedynie niektorych znakéw z nasze-
go hasta. Za kazdym razem system banku prosi
o podanie innych znakéw. Aby pokazac, jak dziata
to w praktyce, ponizej prezentuje pewien schemat.
Zatbzmy, ze nasze hasto to Kaspersky:

System automatycznie wpisat pie¢ znakéw (*),
natomiast nas prosi o podanie pozostatych czterech
(_)- Beda to oczywiscie K, p, r, i. Przy kolejnym lo-
gowaniu schemat moze sie catkowicie zmieni¢
i wymagane mogg by¢ inne znaki:

Tym razem sa to a, e, s, i. Dzieki takiemu zabezpie-
czeniu, nawet w przypadku zainfekowania systemu
keyloggerem atakujacy przechwyci jedynie kilka
znakéw, ktore nie dadzg mu mozliwosci zalogowa-
nia sie na konto, bowiem przy kolejnej prébie na
pewno wymagane bedg inne znaki.

Klawiatura ekranowa

Klawiatura ekranowa jest znana od dawna, po-
niewaz stanowi standardowy dodatek wielu syste-
moéw operacyjnych. Banki zauwazyty wiele korzysci
ptyngcych z jej stosowania. Jezeli uzytkownik loguje
sie do banku z komputera, ktory jest zainfekowany,
jednak stosuje do tego klawiature ekranowa, to nie
ma mozliwoéci, by przechwycit jakim$ programem
treS¢ czy hasta wpisywane na stronie logowania.
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Klawiatura ekranowa wchodzaca
w sktad systemu Windows

Znaki z klawiatury ekranowej wybieramy i wciskamy
uzywajac myszki, dzieki temu keylogger nie reje-
struje zadnej aktywno$ci.

Obrazek antyphishingowy

Kolejng metoda, ktéra zwigksza bezpieczenstwo lo-
gowania, jest obrazek antyphishingowy. Sam spo-
sob jest banalny, ale w swojej prostocie bardzo sku-
teczny. Jak sama nazwa wskazuje, mechanizm
chroni przed wyludzeniem danych po przekie-
rowaniu klienta na spreparowang strone. Uzytkow-
nik wybiera (najczesciej w ustawieniach witasnego
konta) jeden z dostepnych obrazkoéw, ktory bedzie
sie pojawiat przy kazdym logowaniu. Jego brak
podczas logowania $wiadczy¢ moze o tym, ze padli-
S$my ofiarg oszustwa. Woéwczas nalezy jak najszyb-
ciej zaprzesta¢ wpisywania jakichkolwiek danych,
opusci¢ witryne i poinformowac¢ o zdarzeniu bank.

Kody jednorazowe

To zabezpieczenie nie chroni bezposrednio dostepu
do konta — banki nie wymagajg podawania kodéw
jednorazowych podczas logowania. Jest to jednak
bardzo dobre zabezpieczenie w przypadku kiedy
kto§ uzyska nieautoryzowany dostep do naszego
konta. Najpierw jednak kilka stow o samej metodzie.
Jak sama nazwa wskazuje, mamy do czynienia
z kodami, ktére sg wymagane jedynie raz do prze-
prowadzenia newralgicznej dla konta procedury, np.
przelewu czy zmiany danych. Po jednorazowym
uzyciu kod staje sige niewazny. Klient moze uzyskac
taki kod na kilka sposobow: Przy pomocy karty ko-
doéw, na ktorej jest umieszczonych kilkadziesiat ko-
dow, przykrytych folig zabezpieczajaca, zdzierang
w momencie uzyskiwania dostgpu do konkretnego
kodu.

SESTAQUE2LLEGL

Karta z kodami jednorazowymi
w postaci zdrapek

Za pomocg wiadomosci SMS, wysytanej na wczes-
niej wskazany przez klienta nr telefonu komoérko-
wego.

Przy pomocy tokenu, ktéry sam generuje kody jed-
norazowe wazne jedynie przez minute. Po uptywie
tego czasu wyswietlany jest nowy kod, a stary jest
uniewazniany.

Dzieki kodom jednorazowym, nawet w przypadku
przejecia loginu i hasta do konta, atakujgcy nie be-
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Token generujacy hasfa jednorazowe

dzie w stanie przela¢ pieniedzy na witasny rachunek.
Nie znaczy to oczywiscie, ze daje to 100-proc.
zabezpieczenie przed kradzieza. Zaden system nie
daje takiej gwarancji. Ponadto wazne jest tez, aby
chroni¢ takze te dane, ktoére widoczne sg juz po
zalogowaniu sie na konto i nie wymagajg kodow
jednorazowych (o czym napisze pdzniej).

Certyfikaty

Certyfikat jest jednym z najwazniejszych zabezpie-
czen, poniewaz pozwala stwierdzi¢ autentycznosé
witryny i jej przynaleznos¢ do banku. Nalezy zwroéci¢
uwage, ze samo szyfrowanie (https w pasku adre-
su) nie oznacza, ze strona jest zabezpieczona po-
przez certyfikat wystawiony przez jedno z centrow
certyfikacyjnych. Podczas logowania na konto warto
przyjrze¢ sie temu szczego6towi, zwtaszcza jezeli do-
konujemy zakupow przez sie¢ i sklep internetowy
przekierowuje nas do strony logowania banku. Poni-
zej znajduje sie przyktad autentycznego certyfikatu.

Usierzpteiniony przes VeriSign, Inc, ]
Aafermocie o

eertpfikocis
{prees koge 7

WhETawoTy

Certyfikat

Ponadto banki starajg sie informowac¢ swoich klien-
téw o sytuacjach, ktére moga by¢ ryzykowne, jak lo-
gowanie sie na konto z kawiarenki internetowej czy
Z miejsca pracy.

Nie majac pewnosci, czy kto$ nie monitoruje na-
szych czynnoéci przeprowadzanych w sieci, nie po-
winnismy ryzykowac i zaprzesta¢ logowania.
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Co moze zrobic¢ klient?

Sam klient nie jest zdany jedynie na taske bankoéw
i stosowane przez nie metody zabezpieczajgce.
Mozna sie nawet pokusi¢ o stwierdzenie, ze to od
samego klienta zalezy tak naprawde bezpieczen-
stwo jego konta. To cztowiek jest najstabszym ogni-
wem we wszystkich zabezpieczeniach elektronicz-
nych. Podatny na sugestie i oddziatywanie cyber-
przestepcow, instalujgcy przypadkowe programy
okazujgce sie szkodliwymi aplikacjami, logujgcy sie
z roznych miejsc do konta. Ponizej wymienie naj-
wazniejsze warunki, jakie powinny zosta¢ spetnione,
aby nie zasta¢ swojego konta pustego.

B Regularne aktualizacje systemu operacyjnego,
oprogramowania zainstalowanego na kompute-
rze oraz samych przegladarek. Wiele szkodnikow
wykorzystuje dziury w oprogramowaniu, aby
przeja¢ kontrole nad maszyng i zainstalowac np.
keylogger lub trojana. Takze Linux nie jest tutaj
w 100 proc. bezpieczny. Rzeczywiscie nie ma
wielu wiruséw napisanych dla tego systemu, a te,
ktore istniejg, nie stwarzajg wiekszego zagroze-
nia, jednak dziura w aplikacji to potencjalna szan-
sa na wykorzystanie exploita, ktory pomoze
przejg¢ kontrole nad systemem.

B Stosowanie zaktualizowanego oprogramowania
zabezpieczajgcego. Posiadanie samego antywi-
rusa moze w dzisiejszych czasach okazac sie
niewystarczajgce. Aby kompleksowo chroni¢
komputer przed atakami, powinniémy zainstalo-
wac pakiet typu Internet Security, w sktad ktérego
najczesciej wchodzg antywirus, firewall i narze-
dzie do wykrywania phishingu oraz zwalczania
spyware.

B Korzystanie z systeméw LiveCD. W przypadku
koniecznosci logowania sie do konta w kawiaren-
kach (przyktadowo w czasie urlopéw), powinni-
Smy zaopatrzy¢ sie w jedng z dystrybucji Linuksa
typu LiveCD, ktére uruchamiane sg bezposrednio
z piyty i korzystajg tylko z pamieci tymczasowej
komputera, a nie z dysku twardego. Dzieki temu,
nawet jezeli na dysku znajdujg sie keyloggery,
nic nie zostanie zapisane. Po przeprowadzeniu
transakcji i wytaczeniu systemu nie pozostajg po
nas zadne $lady.

B Zachowanie informacji o koncie tylko dla siebie.
Nie powinniémy z nikim dzieli¢ sie wiedzg na te-
mat naszego konta: jak dtugo je prowadzimy, ile
mamy kart kredytowych czy debetowych, czy
zaciggnelismy kredyt itp. Ma to o tyle istotne zna-
czenie, ze niektore banki w celu uwierzytelnienia
klienta przez kanaty telefoniczne zadajg mu pyta-
nia dotyczace jego konta. Taka wiedza pomo-
gtaby komu$ podszy¢ sie pod nas.

B Stosowanie sie do wskazéwek banku. Wszystkie
zabezpieczenia, o jakich wspominatem wyzej
przy okazji bankéw, sg po to, by chroni¢ nasze
Srodki, a nie utrudni¢ nam korzystanie z konta...
Jezeli bank daje takg mozliwos¢, uzywajmy kla-
wiatury ekranowej; kiedy logujemy sie, zerknijmy
na dot strony, czy strona jest autentyczna i po-

twierdzona certyfikatem; nie zapisujmy haset i lo-
ginbw do banku w telefonie komérkowym ani
— tym bardziej — na karteczkach przylepianych do
monitorow.

A jednak sie da...
Przypadki wiaman
na bankowe konta internetowe

Chociaz zabezpieczenia bankowosci internetowej
uchodzg ogdlnie za bardzo dobre, to w przypadku
nieprzestrzegania pewnych wzorcow zachowan
i tamania zasad bezpiecznego korzystania z sieci jej
bezpieczenstwo moze by¢ ztudne. Ponizej prezen-
tuje kilka sytuacji wzietych z zycia, gdzie klienci
bankow stali sie ofiarami oszustow i ztodziei. Szcze-
goOlnie pierwsza historia daje nam do myslenia,
zwlaszcza w kontekscie tego, o czym pisatem wcze-
$niej (dlaczego wszystkie dane dotyczace naszej to-
zsamoéci, jak i rachunku bankowego powinny by¢
niedostepne dla innych).

Znany prezenter telewizyjny — Jeremy Clarkson,
prowadzacy m.in. program motoryzacyjny Top Gear,
w jednym z odcinkéw programu, w ktérym mowa
byta o gtosnej w listopadzie 2007 r. sprawie utraty
danych osobowych 25 milionéw Brytyjczykéw przez
HM Revenue & Customs (Brytyjski Urzad Podatko-
wy i Celny), stwierdzit, Ze media robig niepotrzebny
szum w sprawie zaginiecia tych danych. Aby udo-
wodni¢ swojg racje, iz takie dane nikomu sie nie
przydadza, podat numer swojego konta oraz inne
dane osobowe. Bardzo szybko sie jednak zdziwit
i odwotat wszystko, o czym moéwit na temat nieistot-
noéci zaginionych danych. Do zmiany pogladu przy-
czynito sie znikniecie 500 funtow z jego konta
— nawet bank nie byt w stanie stwierdzi¢, jak do-
ktadnie do tego doszto. Pienigdze zostaty przelane
na konto organizacji British Diabetic Association.
Oto, co powiedziat Jeremy Clarkson po zajsciu:

— Bank nie byt w stanie stwierdzic, kto to zrobit i nie
mogtby go powstrzymac przed zrobieniem tego po-
nownie. Mylitem sie i zostatem ukarany za swoj
btad.

W Szwecji bardzo popularny jest bank Nordea. Na
poczatku 2008 roku stat sie on celem licznych
atakow, w wyniku ktérych ucierpiata czesc¢ klientow.
taczne straty, jakich doswiadczyt bank, siegnety mi-
liona euro. Wprawdzie w o$wiadczeniu dla mediéw
bank przyznat, ze zagrozenie nie dotyczy polskich
klientow banku (dzieki nowocze$niejszym od skan-
dynawskich zabezpieczen stosowanych w Polsce),
jednak wiele oséb wyrazato obawy o swoje Srodki
zgromadzone na koncie. Atak przeprowadzany byt
za pomocg trojana wysylanego pocztg elektro-
niczna.

W marcu i kwietniu 2008 r. do klientow banku BZ
WBK rozsytane byly falszywe wiadomosci, ktére
prowadzity do witryny z formularzem. Jego wy-
petnienie skutkowato wystaniem danych do oszusta,
a nie do banku. Pierwsza fala wiadomosci byta
przygotowana mato starannie, druga natomiast
mogta zosta¢ odebrana przez wielu klientéw jako
autentyczna informacja z banku. Ten przypadek opi-
sze bardziej szczeg6towo pdzniej, w celu zobrazo-
wania, czym jest phishing w odniesieniu do banko-
wosci elektronicznej.
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Bardzo grozny atak zostat przeprowadzony na
klientéw banku PKO BP w czerwcu 2008 roku.
Poczatkowo uzytkownik byt zachecany do aktualiza-
cji aplikacji Flash Player, ktéra jest potrzebna do
przegladania wielu witryn. Plik ten jednak byt
trojanem, ktéry zmieniat w systemie plik hosts,
przez co przy wpisywaniu adresu banku w prze-
gladarce uzytkownik byt zawsze przekierowany na
fatszywa strone banku. Po wpisaniu loginu i hasta
pojawiata sie kolejna strona, na ktoérej trzeba byto
wpisa¢ 5 kolejnych kodéw jednorazowych ze
zdrapki. Jezeli kto$ to zrobit, dat przestepcy nie tyl-
ko login i hasto do konta, ale takze mozliwos¢ wy-
konania przelewu z wiasnych srodkéw na konto
oszusta. Powyzsze przyktady bardzo dobitnie po-
kazujg, ze niestosowanie sie do zalecen banku,
a przede wszystkim brak rozwagi w tym, co sie robi
i nieSwiadomos¢ zagrozen moze doprowadzi¢ do
sporych ktopotéw.

Jak oni to robig?

Wspominatem juz o tym, ze banki stosujg bardzo
dobre zabezpieczenia. Ktos moze sie zdziwi¢, dla-
czego w takim razie dochodzi do kradziezy w ban-
kowosci elektronicznej. Dochodzi do nich, gdyz naj-
stabszym ogniwem tych zabezpieczen jest cztowiek.
Jestesmy podatni na manipulacje i wptyw innych. To
wiasnie poprzez takg manipulacje cyberprzestepca
stara sie uzyska¢ dostep do konta. Oczywiscie, ist-
niejg metody bardziej wyrafinowane, ale mato kto je
stosuje, poniewaz sg trudniejsze do przeprowadze-
nia i nie dajg szansy na zaatakowanie wielu os6b
naraz.

Socjotechnika

... To czynnik ludzki jest pietg achillesowg systemow
bezpieczenstwa ...Czesciej jednak ataki takie sg
skuteczne (socjotechniczne), poniewaz ludzie nie
rozumiejg sprawdzonych zasad bezpieczernistwa.

Powyzsze zdanie pochodzi z ksigzki ,Sztuka pod-
stepu”, napisanej przez Kevina Mitnicka. Opisuje on
w niej, jak wielkim niebezpieczenstwem moze by¢
sam cztowiek i jak tatwo mozna kogo$ przekona¢ do
tego, by podat hasto czy login. Szczegolnie dobrze
znane i najczesciej uzywane metody, ktére zostaty
opisane przez psychologéw, to ,stopa w drzwiach”
oraz ,drzwiami w twarz”. Pierwsza polega na po-
przedzaniu naszej prosby innymi, mniej istotnymi.
Dzigki temu nie ma duzego kontrastu miedzy kolej-
nymi prosbami i osoba je spetniajgca nie czuje
z tego powodu dyskomfortu. Druga metoda jest od-
wrotna. Ofiara proszona jest o spetnienie prosby,
ktora jest wygdrowana w stosunku do tej wiasciwe;.
Taki zabieg sprawia, ze osoba ulegajgca socjotech-
nikowi nie chce odmawia¢ kolejny raz, podajac te
dane, ktore faktycznie sg mu potrzebne.

Zjawisko socjotechniki jest szczegodlnie grozne
w dzisiejszych czasach, bowiem obecnie bardzo
tatwo poprzez czaty, komunikatory czy fora interne-
towe nawigzaé znajomos¢ z obcymi dla nas osoba-
mi. Poznajgc kogo$ przez sie¢ nalezy zachowac
ostrozno$¢ i nigdy nie odpowiada¢ na pytania be-
dace z pozoru niegrozne, dotyczace banku w jakim
mamy konto czy tez stosowanych przezen metod
uwierzytelniania, np. kody jednorazowe na karcie
lub przez token.
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Phishing

Jedng z najczesciej stosowanych metod ataku na
banki jest phishing. Phishing to zwrot wskazujacy na
towienie (fishing), lecz zapisany w anglojezycznej
.,gwarze” internetowej, gdzie litere F zapisuje sie
czesto jako PH. Metoda ta ma faktycznie wiele
wspoélnego z towieniem. Atakujgcy wysyta najpierw
masowo maile skierowane do konkretnej grupy
0s6b. Wiadomos¢ zazwyczaj graficznie prezentuje
sie tak, jakby zostata nadana przez dang instytucje
(np. bank). Posiada tres¢ skierowang do klienta,
grafika przypomina te ze strony banku. W wiadomo-
Sci takiej znajduje sie takze link, bedacy kluczem do
sukcesu atakujgcego i do porazki ofiary. Link do wi-
tryny banku moze nie wzbudzaé¢ podejrzen, jednak
po szczegotowym przyjrzeniu sie mu widac, ze nie
prowadzi do witryny banku, ktory rzekomo jg wystat,
lecz zupetnie gdzie$ indziej. Po kliknieciu zostajemy
przekierowani na fatszywa witryng lub pobrany
zostaje trojan modyfikujgcy DNS lub plik hosts. Wi-
tryna przypomina zawsze prawdziwg strone banku,
gdzie mozemy sie zalogowac¢. Réznica jest taka, ze
wszystko co wpisujemy, wysytane jest do cyberprze-
stepcy. Aby lepiej zobrazowac te metode, postuze
sie przyktadem wcze$niej wspomnianego banku BZ
WBK.

Poczatkowo, w marcu 2008 r., rozsytane byty wiado-
mosci majgce znamiona phishingu, na ktére mato
kto datby sie nabra¢ z kilku prostych powodow. Jak
widac ponizej — strona byta przygotowana niedbale
od strony graficznej, a do tego w jezyku angielskim.
Pomijajac fakt, ze kto§ mogt najzwyczajniej w $wie-
cie nie zna¢ angielskiego, to raczej kazdemu wyda
sie podejrzane, ze bank na terenie Polski pisze do
polskich klientéw wiadomosci w obcym jezyku.

- 4 W
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Przyktad phishingu

Atak ten nie wywotat wiekszego zamieszania wsrod
uzytkownikdédw banku. Niestety, niebawem w sieci
zaczeta pojawiac sie kolejna wiadomos¢, tym razem
przygotowana bardziej starannie. Byta napisana po
polsku, grafika bardziej przypominata autentyczng
wiadomo$¢ od banku, a link nie rzucat sie w oczy
jako fatszywy.

Na obrazku (strona 54) wida¢ bardzo dobrze to,
0 czym wspominatem wczesniej. Widoczny link o tre-
Sci ,Kliknij tutaj, aby uaktywnic¢ konto” to w rzeczywi-
stoéci odsytacz, ktorego prawdziwy adres widzimy
w czerwonej ramce. Nie ma on nic wspolnego
z bankiem. Po kliknieciu odno$nika uzytkownik
zostaje przekierowany na ponizszg strone, ktora
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Przyktad phishingu

okazuje sig formularzem. Jego wypetnienie i wy-
stanie pozwolitoby atakujagcemu na uzyskanie cen-
nych informacji, ktére mogtyby postuzy¢ do
witamania na konto.
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Przyktad phishingu

Phishing jest pewng forma socjotechniki, poniewaz
zacheca uzytkownika (pod pretekstem blokady
konta lub nieprawidtowych operacji) do klikniecia
odnos$nika i wypetnienia formularza/podania kodow
jednorazowych czy numeru karty kredytowej (by-
wajg i takie wiadomosci phishingowe). Najwazniej-
sze jest usSwiadomienie sobie, ze banki nigdy nie
wysytajg tego typu prosb drogg elektroniczng. Nigdy
nie proszg o podanie maila, daty urodzenia, hasta
czy loginu. Nie proszg tez o kody jednorazowe.

Jedyne maile, jakie mozna otrzymac¢ od banku, to
oferta handlowa, ewentualnie wyciagg z naszego
konta.

Inne wyjscie?

Istniejg systemy, ktoére znaczaco zwiekszajg bez-
pieczenstwo naszych oszczednosci. W przypadku

zagranicznych sklepéw internetowych typowym roz-
wigzaniem jest dokonywanie pfatnosci przez
specjalny system, na przyktad PayPal. Jest to
akceptowany na catym Swiecie system ptatnosci,
ktory ma za zadanie zwiekszyC bezpieczenstwo
prowadzenia zakupéw online. Pienigdze mogg by¢
wystane do osoby, ktéra posiada konto w PayPal.
System ten oferuje wyjgtkowo wysokie standardy
bezpieczenstwa.

B Wszystkie transakcje monitorowane sg przez 7
dni w tygodniu 24 godziny na dobe. Kazda ope-
racja jest sprawdzana w celu wykrycia niepra-
widtowosci i jak najszybszego podjecia dziatan.

B Wspoétpraca z organami bezpieczenstwa celem
wyeliminowania fatszywych witryn oraz monito-
ring zapobiegajgcy oszustwom na koncie i wy-
kradaniu danych, czynig ten serwis wyjgtkowo
bezpiecznym.

B Niewatpliwie jedng z najwiekszych zalet jest mo-
zliwos$¢ korzystania z kardy kredytowej bez ujaw-
niania jej numeru. Poufne dane nie muszg byé¢
przekazywane sprzedajgcemu.

B Uzytkownik jest informowany o kazdej niepra-
widtowosci wykrytej na jego koncie.

PayPal posredniczy i obstuguje aukcje elektronicz-
ne (np. eBay). Do niedawna, mimo obecnosci tego
systemu w Polsce, jego uzytkownicy nie mogli wy-
konywac¢ transakcji innych niz wptata pieniedzy in-
nym uzytkownikom. Obecnie mozliwa jest réwniez
wypftata srodkéw zgromadzonych na koncie, dzieki
czemu PayPal zyskuje coraz wiekszg popularnosé
w naszym kraju. Warto sie wiec zastanowi¢ nad ko-
rzystaniem z tego typu ustug, zwitaszcza jezeli ro-
bimy czesto zakupy w sieci, a w szczegdlnosci
w sklepach zagranicznych.

Alternatywg dla wspomnianej wyzej ustugi moze
by¢ system Epassporte. Dziata on na zasadzie wir-
tualnej karty, na ktorej lokujemy pienigdze i mozemy
z nich skorzystaé podczas zakupdéw w sklepach
obstugujacych karte Visa.

System ten mozna poréwnaé do telefonu na karte
— mozemy w kazdej chwili dotadowac¢ konto i na-
tychmiast korzysta¢ z naszych $Srodkéw. W tym
przypadku pienigdze sg przelewane na wirtualng
karte, przy uzyciu ktérej mozemy dokonywac
ptatnosci w sieci, a takze wyptacac pienigdze w roz-
nych krajach. Jest to o tyle bezpieczne, ze do dys-
pozycji sg jedynie $rodki wptacone na wirtualng kar-
te, jezeli za$ chodzi o zabezpieczenia, to sg podob-
ne do tych stosowanych w systemie PayPal. Tutaj
takze mamy monitorowane podejrzane dziatalnosci czy
ochrone poufnych danych.

Jeszcze jednym pomystem na zwiekszenie bezpie-
czenstwa zakupoéw online jest zatozenie subkonta
w ramach naszego gtéwnego konta bankowego.
Mozliwosé takg oferujg praktycznie wszystkie banki.
Mechanizm dziata nastgpujgco:

B Zaktadamy subkonto i zamawiamy dla niego od-
dzielng karte pfatniczg. Subkonto oraz zamoéwio-
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na dla niego karta bedg nam stuzy¢ wytgcznie do
zakupow internetowych.

B Bezposrednio przed dokonaniem zakupu online
zasilamy subkonto wymagang kwotg (jezeli do-
konujemy zakupu w zagranicznym sklepie, warto
zasili¢ subkonto kwotg nieco wiekszg niz wyma-
gana, aby nie okazato sie, ze po przeliczeniu wa-
lut srodki okazg sie niewystarczajace).

B Po dokonaniu pfatnosci przelewamy pozostate
Srodki na nasze gtéwne lub inne konto.

Dzieki takiemu prostemu mechanizmowi nie musi-
my sie obawia¢, ze numer karty zamoéwionej dla
subkonta zostanie przechwycony. Nawet jezeli tak
sie stanie, cyberprzestepca nie bedzie miat dostepu
do naszych pieniedzy, poniewaz znajdujg si¢ one na
subkoncie tylko przez krétkg chwile.

Jak kupowagé, to z gtowa...

Na koniec chciatbym przytoczy¢ kilka zasad bez-
piecznego kupowania w sieci:

B Loginy i hasta do konta bankowego powinny by¢
trudne do odgadniecia.

B Korzystajgc z bankowosci internetowej, nalezy
pamieta¢ o przestrzeganiu zasad bezpieczen-
stwa, a takze stosowaniu si¢ do zalecen banku
w kwestii logowania.

B Przed zalogowaniem sie do banku nalezy spraw-
dzi¢ autentycznos¢ strony.

B Kupujmy tylko w duzych i znanych sklepach, kto-
re sg juz na rynku dostatecznie dtugo i istnieje
mozliwos¢ bezproblemowego skontaktowania sie
z nimi — najlepiej telefonicznie, a nawet osobi-
Scie.

B W razie potrzeby dokonania zakupu w niezna-
nym nam sklepie poszukajmy w Sieci opinii
o nim. Uwazajmy w szczegoélnosci na firmy, ktére
po sprzedaniu kilku artykutéw znikajg z rynku lub
oferujg markowe towary w podejrzanie atrakcyj-
nych cenach.

B Sprawdzajmy komentarze i aukcje, ktérych do-
tycza. Jezeli kto$ sprzedaje drogi towar, a wczes-
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niej handlowat drobnymi przedmiotami, moze to
oznaczac¢ prébe uprzedniego nabicia sobie pozy-
tywnych komentarzy w celu wzbudzenia wigksze-
go zaufania.

B Uwazajmy na gorgce i atrakcyjne oferty, oszusci
czesto w ten sposob starajg sie zacheci¢ do bra-
nia udziatu w ich aukcjach.

Przyktadem takiej atrakcyjnej oferty kupna moze
by¢ przypadek kupujgcego z Nigerii, ktory swego
czasu 0soby wystawiajgce aukcje internetowe napo-
tykaty bardzo czesto:

LHi Seller, My name is Mrs faith eric from the
Spain,i saw your item on the Auction,| am interested
in buying the item from you,provided its in good wor-
king condition and quality am ready to add US$
30.00 to the price listed so as to close the auction
on the items which is needed urgentlly by a client of
mine in Africa.Expecting your reply ASAP so as to
proceed with the payment via Bidpay Auction
Payments,Let me know if my offer is okay. Thanks
Mrs Faith Eric’.

Ttumaczenie:

,Drogi Sprzedawco. Nazywam sie Faith Eric i je-
stem z Hiszpanii. Natknetam sie na Twojg aukcje
i jestem zainteresowana zakupem, pod warunkiem
Ze przedmiot jest w dobrym stanie i wysokiej jako-
Sci. Jestem w stanie zaptaci¢ o 30 dolarow wigcej
niz oczekujesz, jezeli zamkniesz aukcje przed
czasem — moj klient z Afryki potrzebuje pilnie
sprzedawanego przez Ciebie produktu. Oczekuje na
Jjak najszybszg odpowiedz, po odebraniu ktorej roz-
poczne starania zwigzane z ptatnoscig za posredni-
ctwem Bidpay Auction Payments. Prosze o infor-
macje, czy moja oferta jest atrakcyjna. Dziekuje,
Faith Eric”.

Oczywiscie, wszystko to okazywato sie oszustwem.
Kto§ pisat maile do oséb wystawiajgcych drogi
sprzet elektroniczny, np. telefony komorkowe i da-
wat bardzo korzystng cene za towar. Bylo w tym
wiele niejasnosci, ostatecznie jednak osoby, ktére
zdecydowaly sie wysta¢ towar, nie otrzymaty ani
grosza. Dlatego nalezy podchodzi¢ z rezerwg do
takich ofert.

Podsumowujgc — jezeli nie zadbamy o nasze pie-
nigdze, kto$ ,zrobi” to za nas...

Autor jest analitykiem Kaspersky Lab Polska



Ataki drive-by download

Ewolucja sposobow rozprzestrzeniania sie wirusow komputerowych
i szkodliwego oprogramowania odzwierciedla ewolucje sposobow

przesytania informacji.
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Na poczatku informacje byty fizycznie przenoszone
z jednego komputera na inny przy uzyciu réznych
przenosnych nosnikobw danych. We wczesnych
latach 80. ubiegtego wieku informacje ,podro-
zowalty” za posrednictwem kosztownych prywatnych
sieci danych. W wyniku naciskow amerykanskiego
rzadu na korporacyjnych dostawcéw, aby ujednolicili
spos6b wysytania oraz format informacji, nastgpit
prawdziwy rozkwit internetu. Firmy dowolnego roz-
miaru uzyskaty mozliwo$¢ przesytania informacji po-
przez te ,darmowq” sie¢, najczesciej wykorzystujac
do tego celu wiadomosci e-mail i zatgczniki do
takich wiadomosci. W p6znych latach 90. te nowe
mozliwosci zaczety wykorzystywa¢ wirusy, ktére
atakowaty zaréwno firmy, jak i osoby fizyczne na
catym Swiecie — szkodniki te wykorzystywaty poczte
elektroniczng do rozmnazania i rozprzestrzeniania

sie.

Sie¢ World Wide Web szybko przeksztatcita sig
w nieoceniong platforme stuzacg do wymiany in-
formacji, utatwiajacq globalny handel i zwiekszajgca
produktywno$¢ pracownikow. Powoli, ale konsek-
wentnie, zaczeliSmy dostrzegac zalety podej$cia po-
legajgcego na tym, ze zamiast wysyta¢ informacje
do wszystkich, ktérym mogg sie przyda¢, wysytane
jest tylko powiadomienie zawierajgce odsytacz po-
zwalajgcy uzytkownikom przeglada¢ konkretne in-
formacje za posrednictwem sieci. Dzisiaj wiele oséb
nadal uwaza, ze uzywanie przegladarki internetowej
to to samo co ogladanie wystaw sklepowych lub péj-
Scie do biblioteki w fizycznym $wiecie — bez wiedzy
osoby zainteresowanej nic sie nie moze stac.
W rzeczywistosci umyka im wiele rzeczy, ktore
dziejg sie ,za kulisami”, poniewaz sg one dla nich
niewidoczne. Jednak wiekszo$¢ uzytkownikéw indy-
widualnych oraz ekspertéw korporacyjnych (spoza
branzy IT) bytaby zaskoczona intensywnoscig tej
,zakulisowej” komunikacji, zachodzacej podczas ci-
chej interakcji przegladarek internetowych z danymi
przechowywanymi na komputerach PC, aplikacjami
oraz serwerami sieciowymi.

Niestety, te ,ztozono$¢” zaczety wykorzystywac row-
niez dobrze zorganizowane grupy zajmujgce sie
rozprzestrzenianiem szkodliwego oprogramowania,
ktére obecnie dostarczajg swoje wirusy, programy
spyware, trojany, boty, rootkity oraz fatszywe pro-
gramy bezpieczenstwa gtéwnie za posrednictwem
sieci. W branzy antywirusowej tego rodzaju ukryte
pobieranie szkodliwych programéw ze stron interne-
towych bez wiedzy uzytkownika okre$la sie termi-
nem drive-by download. W artykule tym zbadamy,
co w rzeczywistosci ma miejsce podczas ataku ,dri-
ve-by”, jakie przynety i technologie wykorzystuje sie
do przeprowadzania takich atakow oraz w jaki spo-
séb wykorzystuje sie te ataki do kradziezy danych
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osobowych oraz przejmowania kontroli nad kompu-
terami.

Zrozumie¢ eksplozje

Zanim przeprowadzimy bardziej szczeg6towe bada-
nie atakéw drive-by download, wyjasnimy najpierw,
w jaki sposob ,eksplodowal’” ten rodzaj atakow
w ostatnich latach. W tym miejscu warto pamietac,
ze ten sam szkodliwy program (wirus, spyware,
trojan, bot, rootkit oraz fatszywe oprogramowanie
bezpieczenstwa) moze by¢, i czesto jest, rozprze-
strzeniany na wiele réznych sposobow — czasami
za posrednictwem poczty elektronicznej, czasami
na skutek odwiedzenia strony internetowej, czasami
przy uzyciu innych metod.

Rozprzestrzenianie szkodliwych programéw za po-
Srednictwem atakow ,drive-by” staje sie coraz po-
pularniejsze wérdd cyberprzestepcédw, poniewaz ten
sposoéb infekcji jest bardziej ukradkowy i prowadzi
do wiekszej liczby skutecznych atakéw. Rysunek 1
przedstawia dane pochodzace od ScanSafe, firmy
Sledzgcej zagrozenia rozprzestrzeniajgce sie za po-
Srednictwem sieci, i ilustruje, w jaki sposéb w ciggu
dekady, od 1996 roku, trend przesunat sie z poczty
elektronicznej na sie¢ oraz komunikatory interne-
towe.

Hegaiyeny webrw na biznes

Rys. 1. Ewolucja metod dostarczania
szkodliwego oprogramowania

Wedtug nowszych danych firmy ScanSafe, 74 pro-
cent wszystkich szkodliwych programéw zidentyfi-
kowanych w trzecim kwartale 2008 roku byto wyni-
kiem odwiedzenia zainfekowanych stron interneto-
wych.

Teraz, gdy zwrociliSmy uwage na coraz wiekszg
wage tego problemu, wyjasnimy, w jaki sposéb
przeprowadzane sg tego rodzaju ataki, przedsta-
wimy techniki wykorzystywane w celu zwabienia
ofiar na zainfekowane strony internetowe, zaawan-
sowane zestawy exploitbw oraz atakowane przez
nie aplikacje, skomplikowany labirynt przekierowan
sieciowych oraz szkodliwe funkcje wykorzystywane
do przeprowadzania kradziezy tozsamosci oraz
atakow polegajacych na przejmowaniu kontroli nad
komputerami.
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Ataki wykorzystujace przegladarke

Aby w petni zrozumie¢ gwattowny wzrost popularno-
Sci wykorzystywania przegladarki internetowej jako
narzedzia atakéw, nalezy przyjrze¢ sie historii
najwiekszych atakéw przeprowadzanych na kom-
putery za posrednictwem internetu. W ,okresie
robakow internetowych”, gdy w sieciach korporacyj-
nych spustoszenie siaty takie robaki, jak Code Red,
Blaster, Slammer oraz Sasser, hakerzy wykorzy-
stywali luki w systemie operacyjnym Windows przy
uzyciu zdalnych exploitow. (O zdalnym exploicie
moéwimy wtedy, gdy szkodliwy program znajduje sie
na serwerze podtgczonym do sieci i wykorzystuje
legalny kod na komputerze uzytkownika, jednak
w celu wykorzystania luki w zabezpieczeniach nie
musi uzyskiwa¢ dostepu do komputera uzytkow-
nika). Zainfekowane pliki wykonywalne, takie jak
Melissa, czesto dotgczane byly do wiadomosci
e-mail lub przedostawaly sie¢ do systeméw za po-
Srednictwem komunikatoréw internetowych i apli-
kacji P2P.

Microsoft zareagowat na ataki robakoéw w pozytyw-
ny sposob. Firma dodata zapore sieciowg, ktora
w systemie Windows XP SP2 jest domyslinie
wigczona, oraz zaimplementowata kilka mecha-
nizmoéw ostabiajgcych ataki robakow. Wigczona
funkcja automatycznych aktualizacji w systemie
Windows pomagata uzytkownikom regularnie insta-
lowa¢ faty dla systemu operacyjnego. Zmadrzaty
zaréwno firmy, jak i uzytkownicy, ktérzy zaczeli blo-
kowa¢ zatgczniki i przestali klika¢ nietypowe pliki
wykonywalne. Oba te czynniki skfonity cyberprze-
stepcéw do zmiany taktyki: zaczeli atakowaé
aplikacje innych producentéw oraz doskonali¢ sztu-
ke socjotechniki.

Ewolucja ta przyczynita sie réwniez do wytonienia
sie nowej techniki ukradkowych atakow okresla-
nych jako drive-by download. Opierajg sie one na
wykorzystywaniu przegladarki jako mechanizmu, za
pomocyg ktdérego uzytkownicy komputerow taczg
sie z serwerami, na ktérych umieszczono exploity.
W ataku ,drive-by” szkodliwy program jest auto-
matycznie pobierany na komputer uzytkownika bez
jego wiedzy oraz zgody. Atak odbywa sie w dwoch
etapach. Uzytkownik odwiedza strone internetowg
zawierajgcg szkodliwy kod, ktéry przekierowuje to
potagczenie na zainfekowany serwer nalezacy do
osoby trzeciej i zawierajacy exploity. Rysunek 2, od
Google Anti-Malware Team, pokazuje podstawowy
schemat ataku drive-by download. Exploity te moga
wykorzystywac luki w zabezpieczeniach przegla-
darki internetowej, niezatatane wtyczki do prze-
gladarki, podatne na ataki formanty ActiveX oraz
btedy w oprogramowaniu innych producentow.

Jak wida¢ na rysunku, zanim zostanie pobrany ex-
ploit, moze nastgpi¢ dowolna liczba przekierowan
na rézne strony internetowe.

Wedtug danych Kaspersky Lab, jak réwniez innych
firm z branzy bezpieczenstwa, jesteSmy w Srodku
epidemii atakow drive-by download. Przez ostatnie
dziesie¢ miesiecy grupa Google Anti-Malware Team
odwiedzita miliardy stron internetowych w poszu-
kiwaniu aktywnosci szkodliwego oprogramowania,
znajdujgc ponad trzy miliony adreséw URL, z kto-
rych inicjowane byty ataki drive-by download.

.~Jeszcze bardziej niepokojagcym odkryciem byto to,
ze okoto 1,3 procent zapytan w wyszukiwarce Goo-
gle zwr6cito co najmniej jeden adres URL oznaczo-
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Rys. 2. Struktura ataku drive-by download

ny na stronie wynikéw jako zainfekowany” — wynika
z badania opublikowanego przez Google. Rysunek
3, pochodzacy z badania, pokazuje niepokojgcy
wzrost odsetka wyszukiwan, ktoérych wyniki zawie-
raty zainfekowane strony.
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Rys. 3. Wyniki wyszukiwania zawierajgce adresy
zainfekowanych stron

W poczatkowym okresie przeprowadzania atakéw
drive-by download cyberprzestepcy zwykle tworzyli
zainfekowane strony internetowe i wykorzystywali
socjotechnike w celu przyciggniecia na nie uzytkow-
nikow. Chociaz nadal jest to gtéwne zrédto szkodli-
wej aktywnoéci online, ostatnio hakerzy czesciej
wlamujg sie na legalne strony internetowe i ukrad-
kiem wykorzystujg skrypt lub umieszczajg kod prze-
kierowujacy, ktory niezauwazenie uruchamia ataki
za posrednictwem przegladarki.

Anatomia ataku drive-by

Na poczatek pokazmy, w jaki sposob przepro-
wadzane sg ataki drive-by download na komputery
uzytkownikéw. Jako przyktadu uzyjemy jednego
z gtodnych incydentoéw, ktérego ofiarg w 2007 roku
padt znany portal internetowy. W tygodniach po-
przedzajgcych finalowg rozgrywke o mistrzostwo
amerykanskiej zawodowe;j ligi hakerzy wtamali sie
na strone stadionu Miami’s Dolphin Stadium, umie-
szczajac na niej fragment kodu JavaScript (zobacz
rysunek 4).

Osoba posiadajgca komputer z niezatatanym syste-
mem Windows, ktéra odwiedzita te strone, zostata
ukradkiem potgczona ze zdalnym uzytkownikiem,
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Rys. 4. Kod JavaScript uzyty na stronie stadionu
Miami’s Dolphin Stadium

ktory probowat wykorzystywaé znane luki w zabez-
pieczeniach opisane w biuletynach bezpieczenstwa
firmy Microsoft (MS06-014 oraz MS07-004). Jezeli
exploit okazat sie skuteczny, na komputer instalowat
sie niepostrzezenie trojan, ktoéry umozliwiat osobie
atakujacej petny dostep do atakowanego kompu-
tera. Taki komputer mogt zosta¢ nastepnie wyko-
rzystany do kradziezy poufnych informacji lub prze-
prowadzenia atakow DoS.

W tym samym roku hakerzy porwali posiadajacg
duzg odwiedzalnos¢ strone internetowg Banku Indii.
Hakerzy przeprowadzili wyrafinowany atak wykorzy-
stujgcy wielokrotne przekierowania, w wyniku kto-
rych uzytkownicy systemu Windows wysytani byli na
serwer, na ktérym zostat umieszczony plik robaka
pocztowego, dwa rootkity, dwa trojany downloadery
oraz trzy backdoory. Atak na strone Banku Indii
taczyt zaciemniane za pomocg JavaScript liczne
przekierowania przy uzyciu ramki iFrame oraz tech-
niki fast-flux'. Rysunek 5 pokazuje zrzut ekranu
zhakowanej strony Banku Indii zawierajgcej szkodli-
wy skrypt wykorzystywany do przeprowadzania
ataku drive-by download.
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Rys. 5. Szkodliwy skrypt na stronie
Bank of India

Opisane wyzej przyktady atakéw pokazujg skale
problemu, jaki dotyka legalne strony internetowe.
Sledzac zagrozenia wykorzystujgce sie¢, firma
ScanSafe ustalita, ze do potowy 2008 roku wiek-

szo$¢ szkodliwych programow zostata wykryta na
legalnych stronach. Raport firmy ScanSafe za trzeci
kwartat 2008 roku zawiera kilka interesujgcych
faktow:

® W trzecim kwartale 2008 roku liczba szkodliwego
oprogramowania wykorzystujgcego sie¢ wzrosta
0 338 proc. w poréwnaniu z pierwszym kwartatem
2008 r. oraz o 553 proc. w porébwnaniu z czwar-
tym kwartatem 2007 r.

® Okoto 31 procent wszystkich zagrozen we wrzes-
niu 2008 roku stanowity zagrozenia zero-day
(zagrozenie zero-day to takie, dla ktérego nie ist-
nieje zadna fata).

® Ryzyko ze strony backdoorow i trojanéw krad-
nacych hasta wzrosto we wrzesniu 2008 roku
0 267 proc. w poréwnaniu ze styczniem 2008
roku.

Osoby atakujgce wykorzystywaty réwniez ,zatrute”
serwery reklamowe 0so6b trzecich w celu przekie-
rowywania uzytkownikéw systemu Windows na
oszukancze serwery, na ktérych umieszczany byt
kod wykorzystywany do przeprowadzania atakéw
drive-by download. Te zainfekowane reklamy (mal-
vertisement) zwykle tworzone sg we Flashu i wyko-
rzystujg niezatatane aplikacje.

Zestawy exploitow

Zestawy szkodliwych exploitdw stanowig motor
atakow drive-by download. Zestawy te to profe-
sjonalnie tworzone komponenty oprogramowania,
ktére mogg by¢ umieszczone na serwerze. Sg
sprzedawane na stronach hakerskich i zawierajg
exploity dla luk w zabezpieczeniach réznych po-
pularnych aplikacji dla komputeroéw, takich jak
Quick-Time firmy Apple, programy Adobe Flash
Player, Adobe Reader, RealPlayer firmy RealNet-
works oraz WinZip.

Wykorzystywane byty rowniez exploity dla konkret-
nych przegladarek, takich jak Internet Explorer, Fire-
fox, Safari oraz Opera. Kilka zestawow exploitow
zwierato jedynie kod umozliwiajacy ataki wykorzy-
stujgce luki w zabezpieczeniach Adobe PDF Ilub
znane btedy w formantach ActiveX.

Ztodzieje tozsamosci oraz inni twércy szkodliwego
oprogramowania kupujg zestawy exploitdw i umie-
szczajg je na zainfekowanym serwerze. Nastepnie
w stronach internetowych osadzany jest kod prze-
kierowujacy ruch na ten serwer. Uzytkownikéw
zacheca sie do odwiedzenia takich stron za pomocg
spamu rozprzestrzenianego za posrednictwem po-
czty elektronicznej lub forow.

Serwer zawierajacy zestaw exploitbw moze wyko-
rzystywac nagtowki zgdania HTTP z odwiedzin stro-
ny za pomoca przegladarki do okreslenia typu oraz
wersji przegladarki odwiedzajgcego, jak roéwniez
jego systemu operacyjnego. Po zidentyfikowaniu
systemu operacyjnego zestaw exploitbw moze zde-
cydowac, ktore exploity nalezy uruchomic.

' Zaciemnianie za pomoca JavaScript — aby uniknaé wykrycia przez narzedzia stuzace do zapewnienia bezpieczenstwa,
autorzy szkodliwego oprogramowania wykorzystujg te technike w celu utrudnienia odszyfrowania szkodliwego kodu
* przekierowania przy uzyciu ramki iFrame — ramka iFrame to element HTML-a , ktéry pozwala webmasterowi
osadzi¢ dokument w HTML-u w istniejagcym dokumencie. Autorzy szkodliwego oprogramowania wykorzystujg
te technike do osadzania kodu przekierowujgcego ofiary na zainfekowane serwery.
* Fast-flux — jest to technika DNS wykorzystywana przez botnety w celu ukrycia stron, poprzez ktére rozprzestrzeniane
sg ataki phishingowe oraz szkodliwego oprogramowania przy pomocy ciggle zmieniajgcej si¢ sieci zainfekowanych hostow.

INFOTEL 2/2009



BEZPIECZENSTWO | informatyka |

MDAC remote code execution MS06-014

ShockwaveFlash.ShockwaveFlash.9 exploit
WebViewFolderlcon setSlice() exploit MS06-057
Msdds.dIl exploit MS05-052
Microsoft Works exploit MS08-052

Creative Software AutoUpdate Engine exploit

Online Media Technologies NCTsoft NCTAudioFile2 ActiveX buffer overflow
Ourgame GLWorld GLIEDown2.dll exploit

DirectAnimation.PathControl buffer overflow MS06-067

W niektérych przypadkach wysytanych jest jedno-
czesnie kilka exploitow, ktore probujg atakowac
maszyne poprzez luki w zabezpieczeniach aplikacji
innych producentéw. Niektére z bardziej wyrafi-
nowanych zestawow exploitbw sg utrzymywane
i aktualizowane o nowe exploity co miesigc. Ze-
stawy zawierajq interfejs, w ktorym przechowywane
sg szczegbtowe dane dotyczgce udanych atakow.
Dane te obejmujg takie informacje, jak wersje wy-
korzystanych systeméw operacyjnych, panstwo,
w jakim znajdowat sie cel ataku, ktére z exploitow
zostaty wykorzystane oraz efektywnos¢ exploitow
na podstawie ruchu do zainfekowane;j strony.

Powyzsza tabela pokazuje rdozne exploity znaj-
dujace sie w jednym zestawie exploitbw przechwy-
conym podczas ataku polegajgcego na przekiero-
wywaniu z wykorzystaniem JavaScript. Przykiad ten
pokazuje nie tylko popularnos¢ exploitbw w opro-
gramowaniu firmy Microsoft, ale rowniez jednoczes-
ne wykorzystywanie innych programéw w celu po-
tencjalnego zwiekszenia wartosci zestawu exploitow
dla cyberprzestepcow.

Niezatatana monokultura

Epidemia atakow drive-by download w duzej mierze
spowodowana jest tym, ze uzytkownicy nie tatajg
systemow Windows. Z nielicznymi wyjgtkami kra-
zgce obecnie exploity wykorzystujg znane luki
w zabezpieczeniach oprogramowania — takie, dla
ktorych dostepne sg faty. Z roznych powodow uzyt-
kownicy koncowi nie spieszg sie z instalowaniem
niezbednych poprawek dla oprogramowania.

Mechanizm Automatycznych Aktualizacji Microsoftu
oferuje uzytkownikom koncowym wygodny sposéb
tatania luk w zabezpieczeniach systemu operacyj-
nego. Niestety, nie mozna powiedzie¢ tego samego
o aplikacjach innych producentéow. Secunia, firma
zajmujgca sie wyszukiwaniem luk w zabezpiecze-
niach oprogramowania, szacuje, ze prawie jedna
trzecia wszystkich aplikacji zainstalowanych na kom-
puterach jest podatna na znane ataki (wykorzy-
stujgce luki, ktore zostaty juz zatatane).

Przygladajac sie istniejacym zestawom exploitow,
mozemy dostrzec kilka starych luk w zabezpiecze-
niach, takich jak MS06-014 oraz MS05-052, ktore ist-
niejg jeszcze wiele lat po tym, jak udostgpniono dla
nich faty (trzeci i czwarty znak wskazuje rok pub-
likacji biuletynu). Pakiety exploitdw wykorzystuja-
cych wytgcznie btedy w programie Adobe PDF
Reader okazaty sie niezwykle skuteczne mimo
usprawnien procesu reagowania przez firme Adobe
na kwestie zwigzane z bezpieczenstwem. Innym po-
pularnym celem exploitéw jest program Flash Player,
ktéry — zainstalowany na komputerach podtgczonych
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do internetu — w niemal 100 proc. pada ofiarg
atakdw, podobnie jak RealPlayer firmy RealNet-
works.

Whioski: Jak unikng¢ atakow

Na koniec warto zauwazy¢, ze wiekszos¢ wspodtcze-
snych przegladarek internetowych, takich jak Inter-
net Explorer, Firefox oraz Opera, zawiera mechaniz-
my blokujgce szkodliwe programy, zapewniajgce sy-
stemy wczesnego ostrzegania, ktore alarmujg uzyt-
kownikbw w momencie, gdy prébuja odwiedzi¢ zain-
fekowang strone internetowg. Chociaz mechanizmy
te cechujg sie nieztg skutecznoscia, opierajg sie na
czarnej liscie, w zwigzku z tym nie zapewniajg 100
proc. ochrony osobom surfujgcym po internecie.

Najpraktyczniejsze podejscie do ochrony przed ata-
kami drive-by download polega na zwrdceniu szcze-
golnej uwagi na zarzadzanie tatami. W szczegélno-
Sci uzytkownicy powinni:

® Wykorzystywac rozwigzanie do zarzadzania fa-
tami, ktére pomaga znalez¢ — i naprawi¢ — wszy-
stkie pochodzace od innych producentow apli-
kacje zainstalowane na komputerach. Secunia
oferuje dwa takie narzgdzia — Personal Software
Inspector oraz Network Security Inspector. Mogg
one pomoc zidentyfikowaé niezatatane aplikacje.

® Wykorzystywac przeglagdarke zwierajgcg mecha-
nizmy blokowania atakéw phishingowych oraz
szkodliwego oprogramowania. Zaréwno Internet
Explorer, Mozilla Firefox, jak i Opera posiadajg
funkcje blokowania zainfekowanych stron.

® Wigczy¢ zapore sieciowg i instalowa¢ wszystkie
aktualizacje dla systemu operacyjnego Microsof-
tu. Unika¢ wykorzystywania pirackiego oprogra-
mowania.

® Zainstalowa¢ oprogramowanie do ochrony przed
wirusami i innymi szkodliwymi programami i do-
pilnowac, aby jego bazy byly zawsze aktualne.
Upewni¢ sie, czy ich dostawcy rozwigzan bez-
pieczenstwa wykorzystujg skaner ruchu inter-
netowego, ktéry moze poméc zidentyfikowac po-
tencjalne problemy zwigzane z atakami drive-by
download.

Dziatania te, majgce na celu zarzadzanie lukami
w zabezpieczeniach, stanowig najlepszg ochrone
przed atakami drive-by download.

Autor jest ekspertem ds. bezpieczenstwa
w firmie Kaspersky Lab



Widocznosé, koordynacja i kontrola
przy niskim koszcie catkowitym

Adaptacyjne
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Gilles Trachsel

Zzwalczanie zagrozen

Jeszcze nie tak dawno temu robak czy wirus w sieci firmowej
oznaczaf zarwang noc administratora systemow przeszukujgcego
logi grodzi ogniowej czy systemu wykrywania wlaman

w poszukiwaniu problemu i sposobu opanowania zagrozenia.

Byto to pracochtonne i niezbyt sprawne rozwigzanie w wy-
padku prostszych zagrozen spotykanych w przesziosci. Nie-
stety, wielu wspotczesnych najniebezpieczniejszych zagro-
zen nie daje si¢ wykry¢ indywidualnymi mechanizmami
ochronnymi, nawet pod czujnym nadzorem administratorow,
poniewaz:

B zlozone wieloptaszczyznowe ataki moga przemycac sie
ponizej progdw reagowania pojedynczych mechanizméw
ochronnych;

W personel moze sobie nie radzié z szybkoscig i roz-
legtodcia atakoéw — a nowe ataki pojawiaja sie szybciej,
niz administratorzy sa w stanie zdobywac o nich wiedze;

W ataki maja miejsce tam i wtedy, gdy administratorzy nie
sg dostepni —w oddalonych biurach lub podczas awarii
dotyczacych catej okolicy;

W jednym ze Zrédet najgrozniejszych i najkosztowniejszych
atakow bywajg czasem sami niezadowoleni lub przeku-
pieni administratorzy.

Kluczem do zwalczania takich zagrozen przedsiebiorstw
jest podejscie kompleksowe z automatyczng korelacja pracy
wielu mechanizméw zabezpieczajacych. Po latach inwesto-
wania sieci sg wyposazone w bardzo rozbudowane, ale
autonomiczne rozwigzania ochronne. Problem w tym, ze sg
to rozwiazania specjalizowane i dziatajace niejako w prozni.
Rozwigzania wspoiczesne posuwaja rozpoznanie, elimina-
cie i raportowanie zagrozen o krok dalej poprzez koordyna-
cje ochrony sieci na poziomie wielu urzadzer znajdujacych
sie w jej infrastrukturze i dostosowywanie sie do zagrozen
zmiennych. Dzieki takim nowym rozwigzaniom adaptacyj-
nym oszczedza sig czas i pienigdze, mozna utrzymac zgod-
nos$¢ z przepisami regulujgcymi kwestie systemow opieki
zdrowotnej, bankowe, obr6t papierami  wartosciowymi,
ochrone poufnosci, itd., jednoczesnie upraszczajac procesy
dokumentowania zagrozer i sprawozdawczosci.

Adaptacyjne zwalczanie zagrozen

Adaptacyjne zwalczanie zagrozer (Adaptive threat mana-
gement — AdTM) to rozwigzania tworzace system wspéipra-
cujacy dynamicznie, ktéry zapewnia wglad w calg sie¢ i do-
stosowuje swoje dziatanie do zmieniajgcych sie zagrozen
i ryzyka. Takie rozwiazania nazywamy adaptacyjnymi, po-
niewaz zmieniaja one profil ochrony sieci w odpowiedzi na
rodzaje i stopien zagrozen, na przyktad poddajac kwaran-
tannie podejrzany komputer, uzytkownika, czy segment sie-
ci, gromadzg dodatkowe informacje podczas proby wlama-

nia, czy tez w czasie ataku na sie¢ dlawig przepustowosé
przydzielong okreslonym aplikacjom.

W skiad AdTM wchodza takie elementy zabezpieczajace,
jak grodzie ogniowe/VPN w kluczowych bramach siecio-
wych, urzgdzenia wykrywajace i uniemozliwiajgce wiamania
(IDP), blokujace ataki na sie¢ i aplikacje oraz mechanizmy
kontroli dostepu, wymuszajace przestrzeganie polityk bez-
pieczefstwa w funkcji tozsamosci uzytkownikow.

Dzialajac w $cistej koordynacji takie otwarte platformy roz-

wigzan:

® korelujg informacje przychodzace z réznych systeméw
ochronnych, by wykrywaé zagrozenia, ktérych pojedyn-
cze urzadzenia nie wykryja i nie zasygnalizuja;

® wykrywajg skomplikowane i zamaskowane ataki, ktore
pokonuja klasyczne mechanizmy zabezpieczen;

® reaguja przeciwdziataniem ograniczajgcym skutecznos$é
ataku, jednocze$nie informujgc o nim administratorow
i gromadzac bardzo szczegdtowe informacje o ataku,
zgodnie z wytycznymi polityk bezpieczeristwa;

® zarzadzajg i egzekwujg przestrzeganiem polityk bez-
pieczenstwa, w tym steruja stosowaniem i aktualizacja
ochronnego oprogramowania klienckiego, podpisami,
politykami i spotecznosciami uzytkownikéw w wypadku
ich nowych lub powracajacych cztonkdw;

® dokumentujg i przekazuja informacje potrzebne do wery-
fikacji zgodno$ci dziatar z prawem oraz dochodzer kry-
minalnych, poczynajac od zwigzanych z dziataniem poli-
tyk, do informacji o zdarzeniach w skali sieci catego
przedsigbiorstwa.

Warto zastanowi¢ sie nad opcjami

Wiekszos$¢ wspdlczesnych organizacji wdrozyta wiele za-
bezpieczen, zarbwno programowych, jak i sprzetowych.

Rozwiagzania ,,punktowe”

Atutem rozwigzan ,punktowych” jest ich zdolno$¢ do roz-
wiazywania konkretnego problemu. Ale ten atut jest zara-
zem ich pieta achillesowa. Nastawione na konkretne zagro-
zenia, s3 catkowicie krétkowzroczne i nie widzg szerszego
kontekstu sytuacji. Tego rodzaju rozwigzania punktowe
oferuja najczesciej nowo powstajace firmy, dlatego nalezy
sig zastanowi¢ nad ich skalowalnoscia, niezawodnoscia
i dlugofalowym wsparciem decydujacym o uzytecznosci.

Rozwigzania nieznormalizowane

Rozwiazania sprzetowe z nieznormalizowanymi architektu-
rami sa kupowane w przekonaniu, ze elementy pochodzace
od jednego producenta beda ze soba gtadko wspdipraco-
waly i zapewnig ciggto$¢ ochrony sieci. Ale nawet w wypad-
ku jednego producenta integracja moze by¢ plytka, a nawet
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zadna. Wiele tak zwanych ,suit” sktada sie z elementéw kie-
dy$ opracowanych przez rozne firmy, potem kupionych
przez obecnego dostawce, wiec jedyne co je taczy, to nowa
marka. A nieoptymalna integracja czy stosowanie réznych
systeméw operacyjnych moze prowadzi¢ do drastycznego
spadku parametréw sieci, a nawet wprowadza¢ do niej
stabe punky.

Po stronie ekonomicznej doskonale sg znane koszty i ryzy-
ko przywigzania sie do jednego dostawcy, dlatego twierdze-
nia producentéw na temat interoperacyjnosci i komplekso-
wosci ich produktéw nalezy dobrze przeanalizowac przed
decyzja 0 zastosowaniu nieznormalizowanej architektury
systemu zabezpieczen. Prawdziwie oparte na rozwigza-
niach podejscie wymaga swobody stosowania przez firme
rozwigzania bez ograniczenia si¢ do jednego dostawcy,
a takze dzialajgcego na jednym systemie operacyjnym. To
minimalizuje i optymalizuje koszty zakupu oraz pozniejsze
ciagte koszty eksploatacii.

Elastycznos¢ i swoboda wyboru
dzieki zabezpieczeniom zaawansowanym

Rozwigzania AdTM oparte na platformie otwartej zapew-
niaja ogromng elastycznos¢ i swobode wdrazania zabezpie-
czen, jednoczesnie ograniczajac catkowite koszty udostep-
niania bezpiecznych aplikacji i ustug.

Rozwiazania oparte na platformie otwartej integruja i koor-
dynuja elementy infrastruktury sieciowej i ochronnej ograni-
czajgc zagrozenia, z kidrymi nie poradzilyby sobie indy-
widualne produkty dziatajace samodzielnie:

B nowe zagrozenia — wykrywanie zdarzed wskazujacych
na ataki, nawet jezeli jeszcze nie opublikowano ich defi-
nicji i sygnatur;

B kompleksowe ataki wielodrozne — korelacja pracy wielu
urzadzen zabezpieczajgcych umozliwia wykrywanie za-
grozen nawet wtedy, gdy w poszczegéinych urzadze-
niach nie przekraczaja one progéw alarmowania;

W ataki uprawnionych uzytkownikéw wewnetrznych — inte-
gracja z mechanizmami kontroli dostepu wykrywajaca
proby naruszenia integralnosci sieci.

Rozwigzania AdTM oferujg szerokie mozliwosci reagowania
w czasie rzeczywistym, w tym na przyktad natychmiastowg
kwarantanne zagrozenia, alarmowanie personelu ochrony
sieci, odciecie niebezpiecznego zakoriczenia sieci czy ogra-
niczenie pasma przesylowego w niebezpiecznym zakoricze-
niu lub segmencie sieci. Niezaleznie od tego, czy skonfi-
guruje sie je na podejmowanie dzialan automatycznie,
poétautomatycznie czy recznie, rozwigzania AdTM dostoso-
wuja sie w czasie rzeczywistym, tak by chroni¢ bezpieczen-
stwo calej sieci przy ustawicznie zmieniajacym sig krajobra-
zie zagrozen. Tak inteligentna wspétpraca poprawia zakres,
skale i sprawno$¢ zarzadzania ochrona, uwalniajac od tych
zadan specjalistyczny personel, ktéry moze sig zajmowaé
sprawami ochrony naprawde wymagajacymi jego wysokich
kwalifikacji.

Specjalisci do spraw zabezpieczer sieci firmowych powinni
przy ocenie rozwigzai AdTM dla swoich sieci uwzglednia¢
nastepujace kryteria:

B Mozliwos¢ petnej integracji zabezpieczen — obejmujacej
grodzie ogniowe/VPN, mechanizmy wykrywania i zapo-
biegania wlamaniom, kontroli dostepu do sieci (NAC)
oraz szkieletowg architekiure rutingowg. Rozwigzania
powinny dobrze wspéipracowaé z oprogramowaniem
antywirusowym i antyspamowym, sprzetowymi systema-
mi zabezpieczajgcymi i istniejaca infrastrukturg sieci;
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B Mozliwos¢ szczeg6lowego sterowania dziataniem syste-
mu w oparciu o polityki — rozwigzania do zarzadzania
siecia i jej ochrony powinny wymuszac kontrole dostepu
z rozdzielczoscig do pojedynczych uzytkownikéw i ich
grup;

B Automatyczne wdrazanie z mozliwoscig klonowania i do-
stosowywania polityk do réznych rodzajow urzadzen
podnosi zaréwno bezpieczeristwo, jak i zgodnos¢ praw-
ng, szczegolnie w duzych rozproszonych organizacjach;

B Zarzadzanie reakcjami — AdTM wymaga, aby roz-
wigzania dostosowywaly profil ochrony sieci do zmian
w krajobrazie zagrozer — zwiekszaly ochrone dostepu,
izolowaly segmenty sieci, zmienialy uprawnienia, aktua-
lizowaly definicie i sygnatury oraz podejmowaly inne
dziatania dyktowane polityka bezpieczenistwa. Dla szyb-
kich sukceséw krytyczna jest dostepnos¢ ustawier do-
my$Inych i narzedzi upraszczajacych czynnosci admini-
stracyjne;

B Monitoring, sprawozdawczo$¢ i kontrola — diugofalowa
ochrona sieci wymaga, aby specjalici od jej ochrony
mieli dostep do danych pochodzacych z wielu zrédet, co
umozliwia tworzenie polityk optymalizujacych ochrone
i wydajno$¢ sieci. Szczeg6lowe sprawozdania i narze-
dzia audytorskie pomagaja w dzialaniach na rzecz
dtugofalowego utrzymania bezpieczenstwa sieci, zgod-
no$ci z politykami i sprawnosci;

m Kompromisy miedzy wydajnoscia a bezpieczeristwem
- bezpieczenstwo nie powinno byé zapewniane kosztem
wydajnosci. Nalezy wystrzegaé sie kompromiséw takich,
jak analiza stanéw w grodziach ogniowych zwiekszajaca
prawdopodobieristwo spadku wydajnosci sieci w miare
,zataczania” kolejnych mechanizméw ochronnych. Do-
kladne rozwazenie przyszlych potrzeb biznesowych i uwaz-
na analiza podejécia producenta do kompromiséw mie-
dzy bezpieczefstwem a wydajnoscia pomoze sie ustrzec
Slepych uliczek czy rozwiazan stwarzajacych problemy
z wydajnoscia;

B Skalowalno$¢ — rozwiazania zabezpieczajace powinny
by¢ skalowalne w $lad za przysztym rozrostem i zmiana-
mi sieci. Skalowalno$¢ mozliwa jest po czesci dzieki
dobremu zaprojektowaniu sieci, a po czesci dzieki ele-
mentom infrastruktury sieciowej zapewniajacym nowe
mozliwosci bez zbednych dodatkowych instancji syste-
méw operacyjnych, warstw sieciowych czy nieoptymal-
nych przeptywow pakietow.

Podsumowanie

Podejscie oparte na rozwigzaniach stanowi kwantowy skok
w przyszto$¢ w walce o utrzymanie bezpieczefstwa organi-
zacji i zapewnia swobode wyboru. AdTM zwiastuje koniec
wdrazania zabezpieczenn systeméw informatycznych ,po
kawatku”. Dzigki korelowaniu informacji pochodzacych z li-
cznych systeméw ochronnych, koordynowaniu ich reakgji na
ataki i konsolidowaniu informacji w celu zapewnienia zar6w-
no doraznej, jak i dlugofalowej adaptacji do zmiennego
krajobrazu zagrozen, systemy AdTM ogromnie podnosza
poziom bezpieczenstwa przy racjonalnych kosztach dziatania.
Doktadna ocena technik alternatywnych i uwazna analiza
wywazenia zabezpieczer i wydajnosci sieci pozwoli firmom
najlepiej wykorzysta¢ posiadane sieci, budzety oraz czas
i umiejetnosci personelu.

Autor jest
Enterprise Marketing Solutions Manager, EMEA,
Juniper Networks
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Call for papers

IP&C - First Intfernational Conference
on Image Processing & Communications
September 16-18, 2009 - Bydgoszcz, Poland

http://ipc2009.utp.edu.pl

International Conference on Image Processing & Communications will be organized by
Institute of Telecommunications, University of Technology and Life Sciences in Bydgoszcz,
Poland from 16 to 18 September 2009. The conference aims fobring together the researchers
working on fields image processing and communications. This Conference will be an important
event and will provide us with a unigue opportunity for disseminating the latest advances,
applications and future trends in the field of Image processing and Communic ations.

There are 3 main tracks of the conference. We are inviting original, unpublished research
manuscripts describing the results of theoretical, empirical and practical development
experiences in the following technical areas (but not limited to):

Computer Vision Image Analysis Commumications

Dhject Recognition Image Compression Mext Generation Metworks
Machine Vision Medical Image Processing Optical Backbone and Access MNetworks
Biometrics Character and Document Analysis Network Rellability
intelligent Interfaces Image Retrieval New Services in IP Networks
Image Motion Analysis Image Processing Applications Qo5 in IP Networks
Regular Structures of Communications
Hefworks

Submission of Papers: Prospective participants are invited to electronically submit full
papers of their work in English (max. 8 pages in LaTeX format), following the instructions
available on the website. Each paper will be judged by at least tworeferees. Accepted papers
will be includedin the book published by AQWEXIT.

Selected best papers will be invited for further revisions and extensions for possible
publications by journals (e.g. IPEC),

15 March 2009: Early Registration

15 March 2009: Deadline for submission of proposals for Special Sessions

15 May 2009: Deadline for submission of full-length papers for Reqular Sessions and Special
Sessions,

20 June 2009: Acceptance/Rejection notification for regular papers and special session
papers.

20 July 2009: Final camera-ready papers due in electronic form.
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