






Program VIII KONGRESU INFOTELA
„Komunikacja elektroniczna – technologie i us³ugi: mobilnoœæ, cyfryzacja, kontent, multimedia”

3–6 czerwca 2009 r. – „Hotel ASTOR”
JASTRZÊBIA GÓRA

3 czerwca (œroda)

15.00 – 19.00 Rejestracja uczestników Kongresu, wydanie akredytacji i materia³ów kongresowych.
19.00 – 22.00 Kolacja.
20.00 – 23.00 Czas na relaks – basen, si³ownia, solarium, itp.
20.00 – 24.00 Bowling – Turniej o Puchar Infotela – eliminacje.

4 czerwca (czwartek)

08.00 – 09.30 Œniadanie.
10.00 – 10.15 Otwarcie VIII Kongresu Infotela – Grzegorz Kantowicz – redaktor naczelny INFOTELA.

(Sala Broadway).
10.15 – 10.45 Parlamentarne prace legislacyjne w sferze komunikacji elektronicznej

Antoni Mê¿yd³o – Sejmowa Podkomisja ds. Transportu Kolejowego, £¹cznoœci i Nowoczesnych Technik Informacyjnych.
10.45 – 12.00 Dogoniæ Europê – Okr¹g³y Stó³ Komunikacji Elektronicznej cz. I.
Prowadzenie:

Grzegorz Kantowicz – MSG Media, Tomasz Kulisiewicz – Audytel
Poruszane zagadnienia:

• G³ówne bariery w rozwoju bran¿y;
• Metody pobudzania inwestycji w rozwój infrastruktury komunikacji elektronicznej;
• Wykorzystanie œrodków UE na inwestycje IT.

Udzia³ w dyskusji zapowiedzieli:
Witold Ko³odziejski – Przewodnicz¹cy Krajowej Rady Radiofonii i Telewizji.
Marzena Œliz – Doradca Prezesa Urzêdu Komunikacji Elektronicznej.
Antoni Mê¿yd³o – Sejmowa Podkomisja ds. Transportu Kolejowego, £¹cznoœci

i Nowoczesnych Technik Informacyjnych.
Wac³aw Iszkowski – Prezes Zarz¹du Polskiej Izby Informatyki i Telekomunikacji.
Stefan Kamiñski – Prezes Zarz¹du Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji.
Henryk Bia³y – Wiceprezes Zarz¹du Polskiej Izby Radiodyfuzjii Cyfrowej.
Wojciech Dziomdziora – Kancelaria Prawna Cottyn Barbasiewicz £yœ-Gorzkowska i Dziomdziora.
Eugeniusz Gaca – Przewodnicz¹cy Sekcji Operatorów Telekomunikacyjnych KIGEiT.
Piotr Muszyñski – Cz³onek Zarz¹du, Telekomunikacja Polska.
Przemys³aw Kurczewski – Prezes Zarz¹du TP EmiTel.
Krzysztof Szyd³owski – Prezes Zarz¹du, Wielkopolska Telewizja Kablowa.
Janusz Kosiñski – Prezes Zarz¹du INEA.
Tomasz ¯urañski – Prezes Zarz¹du VECTRA.
Leszek Bujak – Dyrektor ds. Rozwoju ASTRA CEE.
Zbigniew K¹dzielski – Dyrektor Instytutu £¹cznoœci.

12.00 – 12.30 Przerwa na kawê – sponsorowana przez Telefoniê DIALOG.
12.30 – 13.45 Dogoniæ Europê – Okr¹g³y Stó³ Komunikacji Elektronicznej cz II.
Prowadzenie:

Grzegorz Kantowicz – MSG Media, Tomasz Kulisiewicz – Audytel
Poruszane zagadnienia:

• Jak spójnie regulowaæ konwergentny rynek komunikacji elektronicznej?
• Priorytety w kszta³towaniu i regulowaniu rynku;
• Czy rynek komunikacji elektronicznej jest motorem napêdowym dla ca³ej gospodarki?

Uczestnicy dyskusji:
Magdalena Gaj – Podsekretarz Stanu w Ministerstwie Infrastruktury.
Witold Ko³odziejski – Przewodnicz¹cy Krajowej Rady Radiofonii i Telewizji.
Antoni Mê¿yd³o – Sejmowa Podkomisja ds. Transportu Kolejowego, £¹cznoœci

i Nowoczesnych Technik Informacyjnych.
Wac³aw Iszkowski – Prezes Zarz¹du Polskiej Izby Informatyki i Telekomunikacji.
Stefan Kamiñski – Prezes Zarz¹du Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji.
Henryk Bia³y – Wiceprezes Zarz¹du Polskiej Izby Radiodyfuzjii Cyfrowej.
Eugeniusz Gaca – Przewodnicz¹cy Sekcji Operatorów Telekomunikacyjnych KIGEiT.
Wojciech Dziomdziora – Kancelaria Prawna Cottyn Barbasiewicz £yœ-Gorzkowska i Dziomdziora.
Piotr Muszyñski – Cz³onek Zarz¹du, Telekomunikacja Polska.
Przemys³aw Kurczewski – Prezes Zarz¹du TP EmiTel.
Krzysztof Szyd³owski – Prezes Zarz¹du, Wielkopolska Telewizja Kablowa.
Janusz Kosiñski – Prezes Zarz¹du INEA.
Tomasz ¯urañski – Prezes Zarz¹du VECTRA.
Leszek Bujak – Dyrektor ds. Rozwoju ASTRA C.E
Zbigniew K¹dzielski – Dyrektor Instytutu £¹cznoœci.

14.00 – 15.00 Lunch – sponsorowany przez Eutelsat.
15.30 – 16.30 Warsztaty biznesowe MSG Media i Activis Polska (warsztaty zamkniête)

(Sala Berlin).
Równolegle (Sala Broadway).

15.00 – 15.30 Technologie i rozwi¹zania software’owe dla realizacji multimedialnych us³ug komunikacji elektronicznej
w czasie rzeczywistym i nierzeczywistym.
Marek Lewandowski – Prokurent SalesManager Software.



15.30 – 16.00 Ewolucja us³ug multimedialnych
Marcin Gralewski – Dyrektor Biura Us³ug Telekomunikacyjnych TP EMITEL.

16.00 – 16.15 Prezentacja INEA

Maciej Janas – Cz³onek Zarz¹du Grupy INEA ds. Marketingu i Sprzeda¿y.

16.15 – 16.30 Rozbudowa infrastruktury sieciowej na potrzeby LLU – czy to siê op³aca?
Pawe³ ¯ytecki – Dyrektor Departamentu Rozwoju Sieci, NETIA.

17.00 – 19.00 Bowling – Turniej o Puchar Infotela – fina³.

Siódmy ogólnopolski konkurs w rzucie komórk¹ na odleg³oœæ.

20.00 – 02.00 Uroczysta Gala Komunikacji Elektronicznej – sponsorowana przez ZPAS
(Sala Manhattan).

Rozstrzygniêcie XI ogólnopolskiej edycji Konkursu o LAUR INFOTELA.

W programie artystycznym wystapi¹: Electrica Duo – Kasia & Paula oraz Pawe³ Kluz – iluzjonista.

5 czerwca (pi¹tek)

08.00 – 10.00 Œniadanie.

10.00 – 14.00 Warsztaty biznesowe Grupy INEA (warsztaty zamkniête).
(Sala Berlin).

Równolegle (Sala Broadway).

10.00 – 11.30 Nowe rodzaje treœci i ich dystrybucji w kontekœcie cyfryzacji przekazów medialnych.

Panel dyskusyjny poprowadzi Wojciech Apel – 3S Œl¹skie Sieci Œwiat³owodowe

Poruszane zagadnienia:

• Nowe technologie dystrybucji treœci w sieciach naziemnych.
• Inwestycje operatorów kablowych.
• Pojawienie siê nowych operatorów z produktem telewizyjnym.
• Czy s¹ granice w dostêpie satelitarnym?
• Nowe mo¿liwoœci sprzêtu
• Telewizor jako terminal sieci Internet.
• Relacje nadawca-producent sprzêtu bez udzia³u operatora.
• Nowe zachowania widzów
• Postmodernizm w mediach
• Zachowania internetowe
• Relacje nadawca-operator na rynku polskim.
• Czy istniej¹ce powi¹zanie trzech polskich nadawców z trzema operatorami platform satelitarnych

jest zagro¿enie dla rynku operatorów kablowych?
• Czy DVB-T coœ zmieni?

Udzia³ w dyskusji zapowiedzieli:

Wojciech Dziomdziora – Kancelaria Prawna Cottyn Barbasiewicz £yœ-Gorzkowska i Dziomdziora.
Janusz Kosiñski – Prezes Zarz¹du Grupy INEA.
Mateusz Górecki – Manager ds. Rozwoju Internet Group.
Krzysztof Œwiergiel – Dyrektor Zarz¹dzaj¹cy Eurosport Poland.
Marek Cybulski – Dyrektor dzia³u sprzeda¿y Zonemedia Poland.
Bart³omiej Czardybon – Prezes Zarz¹du SGT.
Witold Kundzewicz – Cz³onek Zarz¹du, Wielkopolska Telewizja Kablowa.

11.30 – 12.00 Przerwa na kawê – sponsorowana przez Telefoniê DIALOG.

12.00 – 13.30 Dylematy i rozdro¿a rozwoju infrastruktury telekomunikacyjnej NGN.

Wprowadzenie:

Tomasz Kulisiewicz – Audytel, Marek Œredniawa – Politechnika Warszawska.

Poruszane zagadnienia:

• NGN i us³ugi konwergentne – w czym rzecz?
• Aspekty regulacyjne komunikacji konwergentnej – nowe wyzwania.
• Problemy inwestycyjne budowy sieci NGN/NGA.
• Bariery rozwoju infrastruktury.

Dyskusja:

„Co i jak mo¿na zrobiæ? – próba konstruktywnego spojrzenia ponad podzia³ami”.

Udzia³ w dyskusji zapowiedzieli:

Marzena Œliz – Doradca Prezesa Urzêdu Komunikacji Elektronicznej.
Eugeniusz Gaca – Przewodnicz¹cy Sekcji Operatorów Telekomunikacyjnych KIGEiT.
Jaros³aw Janiszewski – Prezes Zarz¹du HAWE.
Zbigniew K¹dzielski – Dyrektor Instytutu £¹cznoœci.

13.30 – 13.40 Podsumowanie i zamkniêcie VIII Kongresu Infotela.

14.00 – 15.00 Lunch.

15.00 – 20.00 Biznes i rekreacja.

Szybkoœæ, wiatr, emocje – przeja¿d¿ki na najszybszych ³odziach motorowych PARKER 900 Baltic
p³ywaj¹cych na polskim wybrze¿u jednostek specjalnych Marynarki Wojennej „FORMOZA”.

20.30 – 01.00 Grillowanie na polanie sponsorowane przez firmê Activis Polska.

Wrêczenie pucharów i nagród zwyciêzcom konkursów w rzucie komórk¹ na odleg³oœæ
oraz Turnieju o Puchar Infotela w bowlingu.

6 czerwca (sobota)

08.00 – 09.30 Œniadanie.

09.30 – 11.30 Czas wolny.

12.00 – 13.00 Wyjazd uczestników Kongresu.
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Telekomunikacja

Neofon tp tak¿e na kartê

Telekomunikacja Polska rozszerzy³a dotychczasow¹ ofertê VoIP
o us³ugê neofon na kartê, czyli mo¿liwoœæ korzystania z telefonii inter-
netowej bez koniecznoœci podpisywania umowy. Starter neofon tp
zawiera indywidualny numer z zakresu 0399-XXX-XXX, z którego od
razu mo¿na dzwoniæ wykorzystuj¹c na rozmowy ca³oœæ kwoty zaku-
pu, czyli 5 z³ brutto. Numer jest aktywny przez 90 dni. Za pomoc¹
karty zdrapki o nomina³ach: 5, 10, 30, 50 i 100 z³otych, mo¿na
do³adowaæ konto i przed³u¿yæ aktywacjê numeru na kolejny okres, od
7 do 360 dni. By korzystaæ z neofonu nie trzeba mieæ linii telefonicz-
nej, wystarczy dowolny dostêp do internetu o prêdkoœci co najmniej
128 kb/s i aplikacja typu softphone, któr¹ mo¿na pobraæ ze strony
www.tp.pl. Z neofonu mo¿na korzystaæ równie¿ poprzez komunikator
internetowy SPIK, telefon IP (dostêpne w ofercie TP), softphone oraz
telefon komórkowy obs³uguj¹cy protokó³ komunikacji SIP.

Zarz¹dzanie sieciami optycznymi nowej generacji

Na XI konferencji International Conference on Transparent Optical
Networks (ICTON 2009) Comarch zaprezentuje „Platformê do za-
rz¹dzania sieciami optycznymi nowej generacji”. Jest ona rozwijana
w ramach projektu MANGO i wspó³pracy Comarch z firmami (Telia-
Sonera, Szwecja; Proximion, Szwecja), instytutami badawczymi (Ac-
reo, Szwecja) oraz uniwersytetami (Królewski Instytut Technologii,
Szwecja; Politechnika Warszawska), która odbywa siê w ramach pro-
gramu Eureka/Celtic. Taka wspó³praca gwarantuje, ¿e proponowana
platforma odpowie na oczekiwania operatorów oraz opiera siê na naj-
nowszych osi¹gniêciach. Platforma pomaga operatorom zarz¹dzaæ
komponetami oraz narzêdziami potrzebnymi do tworzenia sieci opty-
cznych (takimi jak w³ókna, ODFs, EDFA, SOA, ROADM, OXC’s oraz
inne). Pozwala to równie¿ na wielowarstwowe, zautomatyzowane
zarz¹dzanie wydajnoœci¹ i b³êdami, Service Quality Management
oraz zarz¹dzanie po³¹czeniami optycznymi.

Ruszy³o „Krajowe Forum Szerokopasmowe”

Oddany do dyspozycji zosta³ zapowiadany przez Prezesa UKE portal
„Krajowe Forum Szerokopasmowe” (www.forumszerokopasmowe.pl).
Podstawowym celem dzia³ania Krajowego Forum Szerokopasmowe-
go jest zbudowanie platformy komunikacji pomiêdzy œrodowiskami
dla których wa¿ny jest rozwoju dostêpu do us³ug szerokopasmowego
Internetu w Polsce i aktywizacja spo³eczeñstwa w tym zakresie.
Portal adresowany jest do jednostek samorz¹du terytorialnego, jako
potencjalnych inwestorów w budowê nowoczesnych sieci szerokopa-
smowych oraz osób szukaj¹cych optymalnych rozwi¹zañ technologi-
cznych dla realizacji tych inwestycji. Forum ma siê staæ Ÿród³em infor-
macji zwi¹zanych z przygotowaniem planów budowy i funkcjonowa-
niem sieci szerokopasmowej.

Ogólnopolski easyCALL

easyCALL w ostatnim czasie systematycznie poszerza³ grupê obs³u-
giwanych przez siebie stref lokalnych. Proces ten mia³ naturalny kres
– mianowicie wprowadzenie obs³ugi wszystkich, czterdziestu dziewiê-
ciu lokalnych stref numeracyjnych. Ostatnimi przy³¹czonymi strefami
by³y strefy nowos¹decka (018), pilska (067) oraz trzy dolnoœl¹skie
– wa³brzyska (074), jeleniogórska (075) i legnicka (076), w których
numeracja zosta³a udostêpniona klientom operatora pi¹tego maja
2009 roku. easyCALL umo¿liwia tak¿e przenoszenie numerów od in-
nych operatorów, we wszystkich strefach, w których obecnie posiada
numeracjê. Abonenci którzy nie zamierzaj¹ korzystaæ z numerów lo-
kalnych, mog¹ zaœ w easyCALL wybraæ numeracjê niegeograficzn¹
0-39, na któr¹ z dowolnego miejsca w kraju dzwoni siê po stawce
po³¹czenia lokalnego.

Dzwoñ i ogl¹daj reklamy

Na polskim rynku pojawi³ siê zupe³nie nowatorski serwis – Reklamo-
fon.pl, który dzia³a na platformie telekomunikacyjnej firmy TeleKon-
takt24 (www.telekontakt24.pl). Serwis umo¿liwia ca³kowicie bezp³atne
telefonowanie na dowolny numer stacjonarny w Polsce i za granic¹.
Wszelkie koszty po³¹czeñ pokrywane s¹ przez reklamy wideo wy-
œwietlane na ekranie monitora w trakcie trwania rozmowy. Aby rekla-
my w czasie rozmowy nie by³y ignorowane co jakiœ czas, obok reklam
pojawia siê specjalny migaj¹cy zegar odmierzaj¹cy sekundy. Je¿eli
przed up³ywem 10 sekund u¿ytkownik nie kliknie w zegar, jego po³¹-
czenie zostaje zakoñczone.

Korzystajmy z bezp³atnych ksi¹¿ek telefonicznych
Prezes Urzêdu Komunikacji Elektronicznej opublikowa³ komunikat na
temat baz danych abonentów dostêpnych w ramach us³ug OSA
i OBN. W zamieszczonym na stronie internetowej komunikacie pre-
zes UKE przypomina, ¿e Telekomunikacja Polska zobowi¹zana jest
do œwiadczenia us³ug ogólnokrajowej informacji o numerach tele-
fonicznych (OBN) oraz ogólnokrajowego spisu abonentów (OSA).
Ka¿dy u¿ytkownik publicznej sieci telefonicznej, w tym u¿ytkow-
nik aparatów publicznych, ma prawo do otrzymania bezp³atnego
OSA w formie drukowanej, na noœnikach elektronicznych lub
w obu formach. Uprawnieniem u¿ytkownika jest mo¿liwoœæ otrzyma-
nia – jednego pe³nego OSA, b¹dŸ po jednym egzemplarzu wybra-
nych przez niego tomów tak w formie drukowanej, jak i elektronicz-
nej.

Contact Center dla ma³ych i œrednich przedsiêbiorstw
NextiraOne Polska we wspó³pracy z firm¹ Genesys przygotowa³a in-
teraktywn¹ platformê NextiraOne SIP! To oparte o standardy bran¿o-
we rozwi¹zanie Contact Center umo¿liwia wdro¿enie systemu wielo-
kana³owej obs³ugi klienta w ci¹gu kilku dni. NextiraOne SIP! to pakiet
zawieraj¹cy ca³y niezbêdny sprzêt i oprogramowanie Contact Center
wraz z aplikacj¹ biznesow¹ konsultanta. System oparty jest na proto-
kole SIP (Session Initiation Protocol), dziêki czemu profesjonalne
Contact Center – bez koniecznoœci ponoszenia wydatków na u¿ytko-
wanie drogich i zamkniêtych systemów telefonicznych (PBX) – bêd¹
mog³y posiadaæ nawet ma³e firmy. Jest to szczególnie istotne w cza-
sach spowolnienia gospodarczego, poniewa¿ umo¿liwia inwestowa-
nie zaoszczêdzonych œrodków w dalszy rozwój firmy, podnosz¹c tym
samym jej konkurencyjnoœæ na rynku.

Technologia HSPA do 56 Mb/s
Na wystawie CTIA Wireless, która odby³a siê w dniach 1-3 kwietnia
2009 w Las Vegas, Ericsson po raz pierwszy zademonstrowa³ tech-
nologiê HSPA multi-carrier po³¹czon¹ z technologi¹ MIMO, która
umo¿liwia pobieranie danych z prêdkoœci¹ 56 Mb/s. To kolejny wa¿ny
krok w rozwoju technologii HSPA i mobilnej komunikacji szerokopas-
mowej. Nowy rekord prêdkoœci zosta³ osi¹gniêty dziêki po³¹czeniu
dwóch technologii – MIMO (ang. multiple-input-multiple-output) oraz
HSPA multi-carrier. Pierwsza z nich zwiêksza szczytow¹ prêdkoœæ
przesy³ania danych i efektywnoœæ spektraln¹, a tym samym – przepu-
stowoœæ sieci. Obecnie trwaj¹ prace nad standaryzacj¹ technologii
HSPA multi-carrier po³¹czonej z MIMO, a jej wersja komercyjna ma
zostaæ wprowadzona na rynek w 2010 r. Do koñca 2009 r. Ericsson
bêdzie obs³ugiwa³ komercyjne wdro¿enia technologii multi-carrier
o maksymalnej prêdkoœci 42 Mb/s, któr¹ z powodzeniem przedstawi³
na ostatniej konferencji Mobile World Conference w Barcelonie.

Rynek

Dobry pocz¹tek roku dla Netii
Netia SA og³osi³a wyniki finansowe za I kwarta³ 2009 roku. Wed³ug
podanych danych przychody z dzia³alnoœci kontynuowanej Netii
wzros³y do poziomu 375,7 mln PLN tj. o 64 proc. w porównaniu do
I kw. 2008 r. oraz o 2 proc. wobec IV kw. 2008 r. EBITDA wynios³a
69,9 mln PLN, co stanowi³o wzrost o 107 proc. w stosunku do I kw.
2008 r. oraz o 21 proc. w porównaniu z IV kw. 2008 r. W I kw. 2009 r.
Netia rozpoczê³a realizacjê kompleksowego programu redukcji ko-
sztów pod nazw¹ „Profit”. Jego celem jest redukcja, pocz¹wszy od
2010 r., kosztów operacyjnych o 100 mln PLN w skali roku. Przewidy-
wane oszczêdnoœci, uzyskane w wyniku tej inicjatywy w 2009 r. to
oko³o 20 mln PLN. Netia rozwija us³ugi oparte na dostêpie do lokalnej
pêtli abonenckiej (LLU), zarówno dla klientów indywidualnych, jak
i biznesowych. Planuje równie¿ migracjê klientów na us³ugi LLU – za-
koñczono fazê testow¹, poprzedzaj¹c¹ ten proces. Pocz¹wszy od
II kw. 2009 r. spó³ka planuje przenieœæ do koñca 2009 r. ponad
20.000 klientów BSA i BSA+WLR na LLU.

Inwestycje w IT w czasie kryzysu
Jak wynika z najnowszych badañ D-Link Technology Trend co trzecia
polska firma (30 proc.) zamierza zrealizowaæ przyjête wczeœniej pla-
ny inwestycyjne w IT. Jednoczeœnie niemal tyle samo firm (31 proc.)
deklaruje, ¿e kryzys wstrzyma³ na razie ich inwestycje, które musz¹
byæ od³o¿one na przysz³oœæ. Rezygnacjê z niektórych, wczeœniej-
szych planów zapowiada co szósta firma (17 proc.). Jednak, co opty-
mistyczne, niemal tyle samo firm (18 proc.) nie chce poddawaæ siê
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recesji i rezygnowaæ z planów. Te przedsiêbiorstwa bêd¹ szukaæ
alternatywnych, tañszych produktów i us³ug, które umo¿liwi¹ realiza-
cjê wczeœniejszych za³o¿eñ inwestycyjnych przy trudniejszej sytuacji
rynkowej. A jak te deklaracje przek³adaj¹ siê na bud¿ety? Wzrost wy-
datków na inwestycje IT w porównaniu z rokiem 2008 planuje zaled-
wie 3 proc. polskich firm MŒP. Ponad jedna trzecia (36 proc.) deklaru-
je ograniczenie bud¿etu w porównaniu z rokiem ubieg³ym. Jednak
zdecydowana wiêkszoœæ przedsiêbiorców (61 proc.) zamierza utrzy-
maæ poziom wydatków z 2008 roku.

UKE zachêca inwestorów

W dniach 28-29 kwietnia przedstawiciele UKE odbyli w Londynie sze-
reg spotkañ z licz¹cymi siê funduszami inwestycyjnymi oraz inwesto-
rami bran¿owymi. Celem tego spotkania by³o przedstawienie mo¿li-
woœci inwestycyjnych na polskim rynku telekomunikacyjnym. Urz¹d
Komunikacji Elektronicznej przedstawia³ m.in. informacjê dotycz¹c¹
warunków przetargu na zakresy czêstotliwoœci dla budowy mobilnych
sieci szerokopasmowych w paœmie 2,5-2,69 GHz. Z du¿ym zaintere-
sowaniem inwestorów spotka³a siê inicjatywa Prezesa UKE zwi¹zana
z przygotowaniem projektu Ustawy o wspieraniu rozwoju us³ug i sieci
szerokopasmowych. Ustawa ta po wejœciu do stosowania w znacz-
nym stopniu usprawni procesy inwestycyjne i przyczyni siê do rozwo-
ju dostêpu do nowoczesnych us³ug telekomunikacyjnych. Spotkania
z inwestorami bêd¹ kontynuowane. Aktualnie przygotowywana jest
nowa misja inwestycyjna skierowana do inwestorów z Azji.

Pieni¹dze na e-doradztwo

Ponad 66 mln z³ – tak¹ kwotê MSWiA przeznaczy na us³ugi doradcze
dla projektów informatycznych, m.in. ePUAP2 oraz PL.ID. Zdaniem
Witolda Dro¿d¿a, wiceministra spraw wewnêtrznych i administracji,
profesjonalne doradztwo jest niezbêdne w procesie skutecznej budo-
wy i wdra¿ania du¿ych systemów informatycznych. Stanowi równie¿
standardowy element projektów realizowanych przy wspó³udziale
œrodków unijnych, de facto niezbêdny do efektywnej realizacji szere-
gu wymogów stawianych przez Komisjê Europejsk¹. 7 kwietnia
zawarto umowê ramow¹, okreœlaj¹c¹ zasady œwiadczenia us³ug do-
radczych w zakresie projektów realizowanych przez Centrum Pro-
jektów Informatycznych MSWiA. Umowa zosta³a zawarta z szeœcio-
ma Wykonawcami:

l Konsorcjum firm: Krajowa Agencja Informacyjna „INFO” Sp. z o.o.
oraz Zak³ad Elektronicznej Techniki Obliczeniowej w Olsztynie Sp.
z o.o.,

l Konsorcjum firm Ernst & Young Business Advisory spó³ka z o.o.
i Wspólnicy sp. k., Ernst & Young Corporate Finance spó³ka z o.o.,
Pentegy S.A., Infostrategia – Krzysztof Heller i Andrzej Szczerba
Spó³ka Jawna, Stowarzyszenie „Miasta w Internecie” oraz Niziel-
ski & Borys Consulting Spó³ka Jawna.

l Konsorcjum firm: ComArch S.A., CA Services Spó³ka Akcyjna
oraz PwC Polska Sp. z o.o.

l Konsorcjum firm KPMG Advisory Spó³ka z o.o. sp. k. oraz ITTI
Spó³ka z o.o.

l Firma UNIZETO TECHNOLOGIES S.A.
l Firma INFOVIDE MATRIX S.A.

Oznacza to, i¿ ka¿dorazowo CPI MSWiA bêdzie zaprasza³o ka¿dego
z tych Wykonawców do sk³adania ofert w postêpowaniach szcze-
gó³owych – wyjaœnia resort. Postêpowania szczegó³owe dotyczyæ
bêd¹ œwiadczenia us³ug doradczych w konkretnych projektach, w za-
kresie np. planowania projektów, analizy wymagañ, opracowania
architektury, opracowania dokumentacji, ewentualnych zmian w prze-
pisach prawa dotycz¹cych obszarów dzia³ania prowadzonych pro-
jektów.

Dostêp do internetu szerokopasmowego

Urz¹d Komunikacji Elektronicznej opublikowa³ analizê dotycz¹c¹ ryn-
ku szerokopasmowego, udzia³ów operatorów na tym rynku oraz tech-
nologii dostêpu do sieci Internet w Polsce. Zdaniem UKE pomimo ni-
skiego miejsca w rankingu europejskim, rynek dostêpu do internetu
szerokopasmowego w Polsce jest obecnie jednym z najprê¿niej roz-
wijaj¹cych siê segmentów telekomunikacji, a rok 2008 i pocz¹tek
2009 to dalszy jego rozwój. Oprócz utrzymuj¹cego siê trendu wzrostu
nasycenia rynku us³ugami szerokopasmowymi charakterystyczny dla
rynku dostêpu szerokopasmowego jest równie¿ inny trend. Podmioty
œwiadcz¹ce us³ugi dostêpu do sieci internet powoli zmieniaj¹ swój

charakter – zarówno w Polsce jak i w pozosta³ych krajach UE. Do
niedawna by³y to przede wszystkim tradycyjni operatorzy stacjonarni,
natomiast obecnie coraz wiêkszy udzia³ w tym rynku stanowi¹ lokalni
ISP, telewizje kablowe oraz operatorzy telefonii ruchomej. Wszystkie
te podmioty oferuj¹ coraz wiêcej us³ug, w tym us³ug wi¹zanych – ofe-
ruj¹c na przyk³ad dodatkowo us³ugi g³osowe (w tym VoIP) lub telewi-
zjê. Nadal jednak poziom us³ug szerokopasmowych w Polsce na tle
innych krajów UE pozostawia jeszcze wiele do ¿yczenia.

Telestar da kontent dla telewizji mobilnej
Spó³ka medialna Telestar z grupy MNI ma umowê z Info-TV-FM, któ-
re wygra³o konkurs na operatora telefonii mobilnej, poinformowa³ pre-
zes Witold Laskowski. Dziêki temu program telewizyjny iTV bêdzie
jednym z pierwszych dostêpnych w tej us³udze. Telestar przedstawi³
we strategiê dziêki której jego kana³ telewizyjny iTV ma zwiêkszyæ na
koniec roku ogl¹dalnoœæ w grupie docelowej (16-49 lat) do 0,50 proc
z 0,15 proc obecnie. Efekt ma zostaæ osi¹gniêty dziêki nowej ramów-
ce i nowym audycjom w³asnym.

Bezpieczeñstwo

Patent na technologiê ochrony integralnoœci danych
Kaspersky Lab uzyska³ amerykañski patent dla swojej zaawansowa-
nej technologii umo¿liwiaj¹cej wykrywanie nieautoryzowanych mody-
fikacji danych. Nieautoryzowane modyfikacje danych, zarówno przy-
padkowe, jak i celowe, powoduj¹ uszkodzenie lub utratê danych. Nie-
autoryzowana modyfikacja kodu oprogramowania mo¿e przyczyniæ
siê do b³êdów w wykonaniu programu. Powszechnie wiadomo, ¿e
wiêkszoœæ programów crimeware wstrzykuje kod do plików wykony-
walnych, co powoduje wykonanie szkodliwego kodu podczas urucho-
mienia zainfekowanych plików. Z tego powodu zapewnienie integral-
noœci danych jest g³ównym wyzwaniem dla bezpieczeñstwa IT. Za-
awansowana technologia opracowana przez Michai³a Pawluszikowa
z Kaspersky Lab szybko i skutecznie sprawdza integralnoœæ plików,
bez poch³aniania znacz¹cej iloœci zasobów. Patent nr 7 526 516 zo-
sta³ przyznany tej technologii przez amerykañski Urz¹d Patentów
i Znaków Towarowych 28 kwietnia 2009 roku.

Monitorowanie bezpieczeñstwa œrodowisk IT
Firma APC by Schneider Electric zaprezentowa³a
now¹ generacjê rozwi¹zania NetBotz®, s³u¿¹cego
do monitorowania bezpieczeñstwa œrodowisk IT.
Najwa¿niejsze udoskonalenia linii produktów Net-
Botz to wiêksze wsparcie kamer i okablowania,
wsparcie technologii Power over Ethernet oraz

ulepszona funkcjonalnoœæ i wygl¹d. NetBotz to rodzina urz¹dzeñ sie-
ciowych wykrywaj¹cych i informuj¹cych o ludzkiej aktywnoœci
mog¹cej zagra¿aæ dostêpnoœci fizycznej infrastruktury sieciowej
o znaczeniu krytycznym. Modu³owoœæ tego rozwi¹zania, skalowalne-
go od ma³ych szaf sieciowych, przez du¿e centra danych a¿ po wdro-
¿enia na skalê przemys³ow¹, pozwala na konfiguracjê kamer do-
stosowan¹ do potrzeb klienta, w tym integracjê z kamerami
przemys³owymi.

Ponad 90 proc. wiadomoœci to spam

Firma Panda Security opublikowa³a kwartalny raport dotycz¹cy prze-
sy³anych do firm wiadomoœci spamowych. Niepo¿¹dana korespon-
dencja pochodzi³a g³ównie ze Stanów Zjednoczonych, ale aktywna
by³a równie¿ Polska, zajmuj¹c szóste miejsce pod wzglêdem udzia³u
w produkcji spamu. Analizy wykaza³y dodatkowo, i¿ miêdzy stycz-
niem a marcem 2009 r. miêdzynarodowa grupa hakerów zainfeko-
wa³a ponad 300 tys. komputerów w celu ich dalszego wykorzystywa-
nia do rozsy³ania z³oœliwych e-maili. W pierwszym kwartale 2009 r. fir-
ma Panda Security przeprowadzi³a analizê 69 milionów wiadomoœci,
odbieranych przez firmowe konta pocztowe. Badania wykaza³y, i¿ tyl-
ko 7 proc. e-maili trafiaj¹cych do firm stanowi³o prawid³ow¹ korespon-
dencjê. A¿ 90,92 proc. z nich zawiera³o spam, natomiast 1,66 proc.
by³o zainfekowanych z³oœliwym oprogramowaniem. Iloœæ spamu wy-
krytego miêdzy styczniem a marcem 2009 r. wzros³a nieznacznie w
porównaniu z analogicznym okresem ubieg³ego roku, kiedy to spam
stanowi³ 89,88 proc. wiadomoœci otrzymywanych przez firmy.

Panda USB Vaccine

Jest to bezp³atna aplikacja maj¹ca na celu blokowanie z³oœliwych ko-
dów, które rozprzestrzeniaj¹ siê za pomoc¹ przenoœnych dysków,
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m.in. pendrive’ów, p³yt CD/DVD czy odtwarzaczy MP3.Wed³ug da-
nych z laboratorium Panda Security coraz wiêcej z³oœliwych kodów,
takich jak np. niebezpieczny robak Cornficker, rozprzestrzenia siê za
pomoc¹ dysków i urz¹dzeñ przenoœnych, m.in. memory sticks, od-
twarzaczy MP3 czy aparatów cyfrowych. Jest to bezp³atne rozwi¹za-
nie, które pozwala u¿ytkownikowi zablokowaæ funkcjê AutoRun za-
równo na swoim komputerze, jak równie¿ na dyskach USB i innych
urz¹dzeniach.

Panda GateDefender Performa 9000
Panda Security wprowadzi³a now¹ seriê
urz¹dzeñ Panda GateDefender Performa 9000
zapewniaj¹cych maksymaln¹ ochronê styku
sieci firmowej z internetem. Rozwi¹zanie blo-

kuje przedostaj¹ce siê z witryn www z³oœliwe kody, spam oraz wszel-
kie niepo¿¹dane treœci. Nowa seria urz¹dzeñ zosta³a zbudowana
w oparciu o platformê sprzêtow¹ Sun Microsystems, co pozwoli³o
zwiêkszyæ wydajnoœæ i skutecznoœæ rozwi¹zania.

Fortinet chroni sieæ Lotto

Veracomp SA, wy³¹czny dystrybutor produktów Fortinet w Polsce, do-
starczy³ wraz z integratorem bezpieczne.it sprzêt do zabezpieczenia
sieci informatycznej Totalizatora Sportowego. Rozwi¹zanie oparte na
produktach FortiGate, FortiManager oraz FortiAnalyzer ma za zada-
nie chroniæ infrastrukturê sieciow¹ we wszystkich placówkach na te-
renie naszego kraju. G³ówne korzyœci ze zmian, to oszczêdnoœci
i gwarancja ci¹g³oœci dzia³ania aplikacji. Wdro¿enie, które koordyno-
wa³a firma bezpieczne.it, obejmowa³o uruchomienie zabezpieczeñ
w sieci WAN dla Totalizatora Sportowego w ca³ej Polsce. W sk³ad
rozwi¹zania wesz³y: klaster urz¹dzeñ FortiGate, FortiManager, oraz
FortiAnalyzer dla centrali oraz dwadzieœcia mniejszych urz¹dzeñ For-
tiGate dla lokalizacji terenowych. Wdro¿enie trwa³o zaledwie 3 tygod-
nie od momentu wy³onienia wykonawcy.

Telewizja

Udany start Pinotv.pl

W dwa tygodnie po uruchomieniu pierwszej polskiej platformy telewi-
zyjnej 2.0 Grupy Pino (spó³ki zale¿ne gie³dowej Internet Group) stwo-
rzono 120 autorskich kana³ów telewizyjnych. Z pierwszych obserwacji
wynika, ¿e kana³y popularno-naukowe maj¹ szansê staæ siê hitem
platformy telewizyjnej. Uczniowie preferuj¹ ten sposób zdobywania
wiedzy, która jest przekazywana w sposób prosty i interesuj¹cy.
Kana³ Nowy Pitagoras jest szeroko komentowany przez obserwato-
rów internetu i inne media, czego dowodz¹ wpisy TVN24 czy Wy-
kop.pl. PinoTV – telewizja 2.0 – ³¹czy telewizjê ze znanym trendem
Web 2.0, w którym treœci generowane s¹ przez samych u¿ytkowni-
ków. Takie narzêdzie umo¿liwia wspó³dzielenie emocji wytwarzaj¹-
cych siê pomiêdzy widzami ogl¹daj¹cymi wybrany kana³.

Eska TV – nowy kana³ telewizji muzycznej

Radio ESKA – uruchamia telewizyjn¹ stacjê muzyczn¹. ESKA TV –
nowa telewizja muzyczna podobnie jak sieæ radiowa ESKI profilowa-
na bêdzie jako „Hity na czasie“. W ESKA TV pojawi¹ siê miêdzy inny-
mi uwielbiane gwiazdy Radia ESKA: Jankes, Puoteck oraz Kinga
Zdrojewska. Stacja ESKA TV startuje ekskluzywnie na paltformie te-
lewizji nowej generacji n. ESKA TV i n-ka zapowiadaj¹ szeroko za-
krojone wspólne dzia³ania reklamowe. Partnerami ESKA TV bêd¹
miêdzy innymi ONET.PL oraz Multikino. Sprzeda¿ czasu reklamowe-
go prowadzona bêdzie jak w wypadku wszystkich produktów ESKA
przez TIME SA.

TVP Sport w CYFRZE+

Platforma cyfrowa CYFRA+ wzbogaca ofertê programow¹ o kolejny
kana³ sportowy – TVP Sport. Na mocy podpisanej umowy kana³ jest
dostêpny dla abonentów platformy od 6 maja br. TVP Sport to przede
wszystkim transmisje ze œwiatowych i krajowych wydarzeñ sporto-
wych. Kluczowymi dyscyplinami kana³u s¹: pi³ka no¿na, lekkoatletyka,
¿u¿el, koszykówka, hokej na lodzie, pi³ka rêczna, p³ywanie oraz pe³na
gama sportów zimowych. Na antenie TVP Sport obecne s¹ równie¿
sporty motorowe, tenis ziemny, sporty walki, golf i zawody hippiczne.

Trzy wymiary w kamerze Panasonic

Firma Panasonic, lider technologii High Definition, og³osi³a rozpoczê-
cie prac nad profesjonalnym system produkcji trójwymiarowego obra-

zu. System, który jest pierwszym tego rodzaju
rozwi¹zaniem w bran¿y, bêdzie sk³adaæ siê
z profesjonalnej dwuobiektywowej kamery typu
P2 oraz kompatybilnego z obrazem 3D wyœwiet-
lacza plazmowego. Panasonic przedstawi³ mode-
le koncepcyjne systemu 3D podczas kwietnio-
wych targów NAB w Las Vegas. Produkcja trój-
wymiarowych tytu³ów wymaga du¿ych nak³adów
finansowych i czasowych. Proponowany przez
Panasonic system produkcyjny umo¿liwi ³at-
wiejsz¹ i bardziej wydajn¹ produkcjê materia³u
3D. Tym samym firma Panasonic przyczyni siê
do popularyzacji produkcji realizowanych w tech-
nologii 3D.

Nowy kana³ telewizyjny TP

Telekomunikacja Polska uruchamia kolejny kana³ telewizyjny – Oran-
ge sport info. To pierwszy polski sportowy kana³ informacyjny na ryn-
ku. W odró¿nieniu od Orange sport, bêdzie kana³em „free-to-air",
przeznaczonym do bezp³atnej dystrybucji. Prócz serwisów informa-
cyjnych, które bêd¹ g³ównym elementem ramówki Orange sport info,
w programie znajd¹ siê te¿ magazyny, wywiady i komentarze – bêd¹
to zarówno w³asne, autorskie programy jak i materia³y producentów
zewnêtrznych. Ponadto, codziennie od poniedzia³ku do pi¹tku, zapla-
nowana jest wieczorna rozmowa ze specjalnym goœciem. Kana³ tele-
wizyjny Orange sport info bêdzie w czêœci programowo powi¹zany
z Orange sport, którego g³ównym atutem s¹ transmisje na ¿ywo
pi³karskiej ekstraklasy. Podczas gdy transmisjê meczów bêdzie mo¿-
na ogl¹daæ tylko w Orange sport, materia³y towarzysz¹ce spotkaniom
– czyli wywiady, opinie, analizy, podsumowania – bêd¹ nadawane
równie¿ przez Orange sport info.

Multimedia

Sieæ na gniazdkach telewizji kablowej

NETGEAR wprowadzi³ do sprzeda¿y w Ameryce Pó³nocnej zestaw
MoCA® Coax-Ethernet Adapter Kit (MCAB1001) zaprojektowany
do przesy³ania strumieniowego wideo HD, multimediów i pod³¹czania
urz¹dzeñ z wyjœciami Ethernet: odbiorników TV HD, odtwarzaczy
Blu-ray™, cyfrowych nagrywarek wideo i konsol do gier do domo-
wych sieci LAN i Internetu. Zestawy MoCA Coax-Ethernet Adapter Kit
mog¹ byæ wykorzystywane z bezprzewodowymi lub przewodowymi
routerami i bramkami. Urz¹dzenia pozwalaj¹ tworzyæ sieci na bazie
istniej¹cego okablowania telewizji kablowej wykorzystuj¹cej kabale
koncentryczne. estaw NETGEAR MoCA Coax-Ethernet Adapter Kit,
dziêki doskona³ym w³aœciwoœciom transmisyjnym kabli koncentrycz-
nych, izolowanym i ekranowanym o ma³ym wspó³czynniku znie-
kszta³ceñ oraz du¿ej przepustowoœci standardu MoCA 1.1, spe³nia
nawet najbardziej rygorystyczne potrzeby transmisji przez domowych
u¿ytkowników.

Linuksowy Moblin na ka¿dym urz¹dzeniu przenoœnym

Firmy Intel Corporation i Novell Inc. poinformowa³y o podpisaniu
umowy o wspó³pracy maj¹cej na celu doprowadzenie do szerokiego
stosowania przez producentów komputerów i projektantów sprzêtu
systemu Moblin (zobacz: www.moblin.org). Jest to zoptymalizowany
pakiet oprogramowania linuksowego i zestaw technologii zapewnia-
j¹cy mo¿liwoœæ korzystania z bogatych multimedialnych treœci inter-
netowych na urz¹dzeniach z procesorami Intel Atom, takich jak kom-
putery kieszonkowe, netbooki i nettopy, samochodowe systemy infor-
macyjno-rozrywkowe (IVI) oraz systemy wbudowane.

Multimedialny router

Na polskim rynku pojawi³ siê pierwszy wielofunkcyjny router D-Linka
przeznaczony do sieci domowych. Bezprzewodowy DIR-685, pra-
cuj¹cy w drafcie standardu 802.11n, oprócz swej podstawowej fun-
kcjonalnoœci – dzielenia ³¹cza internetowego – pe³ni rolê multimedial-
nej biblioteki w cyfrowym domu. Urz¹dzenie posiada wbudowan¹ pa-
miêæ masow¹ (NAS), s³u¿¹c¹ do przechowywania ró¿nego rodzaju
plików oraz ekran LCD, który pozwala na wyœwietlanie komunikatów
i zdjêæ oraz na transmisje filmów video. Stylowy design sprawia, ¿e
router DIR-685 œwietnie wkomponowuje siê w wystrój ka¿dego
domu. Urz¹dzenie D-Linka, pracuje w najnowszym drafcie standardu
802.11n, co zapewnia pe³niejsze pokrycie sygna³em radiowym oraz
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zdecydowanie wy¿sz¹ przepustowoœæ danych w porównaniu z urz¹-
dzeniami starszej generacji.

Internet

Wielki popyt na e-PITy
System elektronicznych deklaracji podatkowych podpisywanych kwa-
lifikowanym podpisem elektronicznym Ministerstwo Finansów wpro-
wadzi³o ju¿ w zesz³ym roku. Z rozwi¹zania tego na szerok¹ skalê
skorzysta³y firmy. Natomiast wœród osób fizycznych akceptacja tej for-
my rozliczania siê z Urzêdem Skarbowym by³a prawie zerowa – w³aœ-
nie ze wzglêdu na koniecznoœæ posiadania e-podpisu. Roczne zezna-
nia podatkowe za poœrednictwem e-Deklaracji z³o¿y³o wówczas jedy-
nie 419 osób. Wychodz¹c naprzeciw potrzebom tej ostatniej grupy
u¿ytkowników w bie¿¹cym roku Ministerstwo Finansów przygotowa³o
i udostêpni³o aplikacjê do sk³adania zeznañ podatkowych drog¹ ele-
ktroniczn¹ bez e-podpisu. Zmiana ta szeroko otworzy³a furtkê indy-
widualnym podatnikom – przez internet swoje PIT’y wys³a³o a¿ 89
000 osób.

Superszybki internet w kablówkach
Byæ mo¿e niebawem najwiêksze sieci kablowe bêd¹ oferowaæ inter-
net nawet z przepustowoœciami powy¿ej 100 Mbit/s. Wszystko za
spraw¹ standardu transmisji danych DOCSIS 3.0 – który w³aœnie jest
testowany tak¿e w Polsce. Jak podaje wortal PasjaGSM.pl – wszy-
stko wskazuje na to, ¿e w ci¹gu roku do oferty sieci kablowych zo-
stan¹ wprowadzone superszybkie ³¹cza internetowe. DOCSIS 3.0
jest testowane w najwiêkszych polskich sieciach kablowych – UPC,
Multimedia, Vectra oraz wielu innych. Jest on jest kolejn¹ wersj¹ fun-
kcjonuj¹cego w sieciach kablowych standardu systemów szybkiej
transmisji danych (Data Over Cable System Interface Specification).

Sam standard jest jeszcze niedopracowywany – dostawcy zapowia-
daj¹, ¿e w przysz³ym roku pojawi¹ siê odpowiednie technologie, które
umo¿liwi¹ transmisjê danych z prêdkoœciami do 160 Mbit/s œci¹gania
danych oraz do 120 Mbit/s wysy³ania.

Brak motywacji do korzystania z sieci
Podstawow¹ barier¹ upowszechnienia informatyzacji nie jest dostêp
do Internetu, a umiejêtnoœci i motywacje do korzystania z sieci
– uwa¿a dr Dominik Batorski, autor analiz dotycz¹cych wykorzystania
Internetu przez Polaków. Podczas konferencji dla samorz¹dowców,
która odby³a siê na pocz¹tku kwietnia w Warszawie, dr Batorski przy-
pomnia³ najwa¿niejsze wyniki badañ, realizowanych przez CBOS od
2000 r. Wynika z nich, i¿ wiele osób nie korzysta z nowych technolo-
gii, mimo posiadania dostêpu do nich we w³asnym gospodarstwie do-
mowym. A¿ ponad 16 proc. Polaków, to osoby które maj¹ w domu
komputer, a w ogóle z niego nie korzystaj¹. W przypadku internetu,
a¿ 11 proc. ma dostêp w domu, a mimo to z sieci nie korzysta. Zda-
niem Dominika Batorskiego, to nie dostêp jest podstawow¹ barier¹
upowszechniania informatyzacji, a umiejêtnoœci i motywacje do ko-
rzystania z internetu.

Regulacje

Netia ukarana za winy Tele2
Kara zosta³a na³o¿ona w zwi¹zku z niewype³nianiem, jeszcze w czer-
wcu i wrzeœniu 2008 roku, przez Tele2 Polska warunków zapewnienia
dostêpu telekomunikacyjnego, które by³o naruszeniem ustalonych
w decyzjach Prezesa UKE zasad wzajemnej wspó³pracy miêdzy
przedsiêbiorcami telekomunikacyjnymi i prowadzi³o do naruszania in-
teresów u¿ytkowników koñcowych. U¿ytkownicy koñcowi zostali bo-
wiem nara¿eni na wyd³u¿enie procedury przenoszenia numeru lub
pozbawieni mo¿liwoœci skorzystania z uprawnienia do przeniesienia
przydzielonego numeru przy zmianie operatora.

Prezes Urzêdu Komunikacji Elektronicznej wyda³ decyzjê nak³a-
daj¹c¹ na Netiê, jako nastêpcê prawnego Tele2 Polska, karê pie-
niê¿n¹ w wysokoœci 300 000 z³otych.

Cyfrowy Polsat ukarany
Prezes Urzêdu Komunikacji Elektronicznej na³o¿y³ na Cyfrowy Polsat
karê pieniê¿n¹ w wysokoœci 300 000 z³otych za niespe³nienie obo-
wi¹zku udzielenia informacji i dostarczenia dokumentów ¿¹danych
w treœci zawiadomienia o wszczêciu kontroli. Kontrola UKE dotyczy³a
przestrzegania przez Cyfrowy Polsat obowi¹zków w sprawie trybu

postêpowania reklamacyjnego oraz warunków, jakim powinna odpo-
wiadaæ reklamacja us³ugi telekomunikacyjnej, które to zasady powin-
ny byæ zawarte w stosownych regulaminach.

Cyfrowy Polsat stwierdzi³ i¿ dostarczanie abonentom programów ra-
diowych i telewizyjnych nie jest us³ug¹ telekomunikacyjn¹, a zatem
nie ma dla tych us³ug regulaminów, umów i cenników us³ug telekomu-
nikacyjnych. Zdaniem UKE, charakter dzia³alnoœci Cyfrowego Polsatu
objêty przedmiotem kontroli polega na œwiadczeniu us³ug dostarcza-
nia programów radiowych i telewizyjnych na rzecz Abonentów a ofer-
ta programowa jest udostêpniana przez przesy³ sygna³u w sieci tele-
komunikacyjnej.

Unia ustala zasady roamingowe

Wiadomoœæ tekstowa wys³ana z zagranicy na obszarze Unii Europej-
skiej bêdzie od 1 lipca kosztowaæ nie wiêcej ni¿ 0,11 EUR zamiast
– jak obecnie – 0,28 EUR. Obni¿enie op³at za transmisjê danych to
koniec czasów, kiedy konsumenci musieli spodziewaæ siê „szo-
kuj¹cych faktur” za pobranie z sieci zdjêcia lub filmu za pomoc¹ tele-
fonu komórkowego, korzystaj¹c z roamingu na terenie UE. Parlament
Europejski znaczn¹ wiêkszoœci¹ g³osów przyj¹³ nowe unijne przepisy
dotycz¹ce SMS-ów i transmisji danych w roamingu, zaproponowane
przez Komisjê Europejsk¹ we wrzeœniu 2008 r. Obecny pu³ap cen za
po³¹czenie telefonii komórkowej wykonane zagranic¹ bêdzie stopnio-
wo spadaæ z 0,46 EUR do 0,35 EUR za minutê do lipca 2011 r.,
a ceny za otrzymanie po³¹czenia w roamingu miêdzynarodowym
obni¿¹ siê z obecnego poziomu 0,22 EUR do 0,11 EUR. Operatorzy
telefonii komórkowej bêd¹ równie¿ zobowi¹zani do naliczania sekun-
dowego op³at roamingowych najpóŸniej od 31 sekundy rozmowy, co
ukróci obecn¹ praktykê, z powodu której konsumenci ponosz¹ op³aty
zawy¿one nawet o 24 proc.

Prawo

Projekt ustawy o rozwoju sieci

W ramach Programu „Polska Cyfrowa”, czyli programu upowszech-
nienia us³ug szerokopasmowych w Polsce do 2012 r., zosta³ opraco-
wany przez UKE projekt ustawy o wspieraniu rozwoju us³ug i sieci
szerokopasmowych w telekomunikacji. Projekt zawiera rozwi¹zania
sprzyjaj¹ce rozwojowi spo³eczeñstwa informacyjnego, realizowane
poprzez zniesienie barier dla inwestycji w infrastrukturê teleinforma-
tyczn¹ i stworzenie rozwi¹zañ prawnych stymuluj¹cych rozwój sieci
regionalnych oraz budowê infrastruktury telekomunikacyjnej przez
samorz¹dy oraz inwestorów prywatnych. Po zakoñczeniu wspólnych
prac Urzêdu Komunikacji Elektronicznej i Ministerstwa Infrastruktury
w zakresie niezbêdnych poprawek, projekt w dniu 5 maja 2009 r. zo-
sta³ skierowany przez Ministerstwo Infrastruktury do uzgodnieñ
wewn¹trz- i miêdzyresortowych oraz do konsultacji spo³ecznych.

Projekt w wersji skierowanej do konsultacji i uzgodnieñ wraz z uza-
sadnieniem jest opublikowany na stronie internetowej Ministerstwa
Infrastruktury.

Instalacja telekomunikacyjna w ka¿dym nowym budynku

12 marca br. Minister Infrastruktury podpisa³ rozporz¹dzenie zmie-
niaj¹ce rozporz¹dzenie w sprawie warunków technicznych, jakim
powinny odpowiadaæ budynki i ich usytuowanie. Rozporz¹dzenie,
oprócz usytuowania i szczegó³owych warunków technicznych, jakie
powinny spe³niaæ budynki, reguluje równie¿ zasady wykonywania in-
stalacji telekomunikacyjnych w budynkach.

Najwa¿niejsz¹ zmian¹, wprowadzan¹ przez ww. rozporz¹dzenie, jest
na³o¿enie na inwestora obowi¹zku wyposa¿enia budynku w instalacjê
telekomunikacyjn¹, obejmuj¹c¹ ca³y odcinek od po³¹czenia z pub-
liczn¹ sieci¹ telekomunikacyjn¹ do gniazda abonenckiego. Dotych-
czas budynek nie musia³ byæ wyposa¿ony, a jedynie przystosowany
do wyposa¿enia w instalacjê telekomunikacyjn¹. Wprowadzane prze-
pisy zobowi¹zuj¹ inwestorów do nale¿ytego przygotowania budyn-
ków do potrzeb zwi¹zanych z dostêpem do sieci telekomunikacyj-
nych, tj. do zapewnienia instalacji wewn¹trzbudynkowych i przy³¹czy
telekomunikacyjnych umo¿liwiaj¹cych pod³¹czenie sieci telefonicz-
nych, radia, telewizji i dostêpu szerokopasmowego do internetu.

W ten sposób dostawcy komunikacji elektronicznej doczekali siê rów-
nego traktowania wraz z dostawcami innych mediów (energii, wody,
kanalizacji itp.).
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– INEA jest stosunkowo
m³od¹ mark¹ na rynku, ale
ju¿ okrzep³¹. Jak z perspek-
tywy pocz¹tków konsolidacji
Grupy INEA, wygl¹da obec-
nie sytuacja na rynku komu-
nikacji elektronicznej bior¹c
pod uwagê obecne spowol-
nienie gospodarcze?

– W obszarze us³ug powszech-
nych i pierwszej potrzeby, a do ta-
kich nale¿y zaliczyæ us³ugi tele-
komunikacyjne, spowolnienie go-
spodarki ma bardziej ³agodny
wp³yw na wyniki operacyjne, ale
niestety z regu³y trwa d³u¿ej.
Z perspektywy grupy INEA traktu-
jemy ten czas jako szansê zin-

tensyfikowania wspó³pracy z innymi firmami naszej
bran¿y.

Jesteœmy najwiêkszym operatorem telekomunika-
cyjnym dzia³aj¹cym na zamkniêtym obszarze Wiel-
kopolski i czujemy siê odpowiedzialni za stworzenie
platformy porozumienia, pozwalaj¹cej na skuteczn¹
walkê i konkurencjê z najwiêkszymi telekomami pol-
skiego rynku. W swoim rozwoju skupiamy siê na
wprowadzaniu us³ug najwy¿szych warstw. To samo
proponujemy wszystkim wspó³pracuj¹cym z nami
operatorom. Przyk³adami takich us³ug jest telefonia,
telewizja cyfrowa czy platforma obs³ugi abonentów.
W najbli¿szym czasie zaoferujemy kolejne, nad któ-
rymi aktualnie pracujemy. Dziêki takiej polityce,
wspó³pracuj¹cy z nami operatorzy mog¹ siê skupiæ
na organicznym rozwoju, maj¹c do dyspozycji
w swojej ofercie wszystkie z mo¿liwych do zaofero-
wania us³ug.

W zakresie wspó³pracy z instytucjami finansowymi,
których niestety dotkn¹³ kryzys, zauwa¿amy usztyw-
nienie stanowisk. Tym niemniej, nasze obecne za-
d³u¿enie jest marginalne i trudna sytuacja sektora
finansowego nie ma obecnie wp³ywu na planowane
przez nas inwestycje na ten rok.

– Sektor operatorów kablowych jest nadal
jednym z najszybciej rozwijaj¹cych siê pod
wzglêdem cyfryzacji przekazów multime-
dialnych. Dostêp infrastrukturalny do klienta
koñcowego ma tu szczególne znaczenie, ale
czy tylko?

– Infrastruktura jest rzeczywiœcie istotn¹ kwesti¹.
Nie tylko nale¿y j¹ rozpatrywaæ w kategoriach „jest”
czy „nie ma”, ale te¿ – jaka jest i jakie us³ugi s¹ mo-
¿liwe do œwiadczenia.

Zawsze jednak sieæ pozostanie tylko narzêdziem
w dyspozycji operatora. Dla abonenta wa¿ne s¹
us³ugi, które równie¿ podlegaj¹ rozwojowi i zmia-
nom. Dla przyk³adu, nie wystarczy ju¿ analogowa
transmisja kilkudziesiêciu programów – abonenci
oczekuj¹ jakoœci HD i pe³nej interaktywnoœci.

W naszym odczuciu, wa¿ne, jeœli nie najwa¿niejsze
jest trafienie w potrzeby Klienta. Szukamy takich ni-
szy, których nasz abonent oczekuje, a które nie s¹
proste do zaspokojenia przez innych. Dlatego ca³y
czas rozwijamy i zwiêkszamy serwisy lokalne. Wra-
caj¹c jeszcze na chwilê do samej infrastruktury, to
zdaniem wielu ekspertów rynku, to w³aœnie sieci
HFC maj¹ najlepsz¹ perspektywê rozwoju.

– Na jakim obszarze obecnie dzia³a INEA?
Do jakiego klienta kierujecie swoj¹ ofertê?

– Kiedy czytaj¹ Pañstwo to wydanie INFOTELA,
rozszerzyliœmy w³aœnie oficjalnie zakres œwiadczo-
nych us³ug o ofertê skierowan¹ do klientów bizne-
sowych i korporacyjnych. Dziêki konkurencyjnej
ofercie INEA Biznes, przewidujê du¿y progres w po-
zyskiwaniu klientów z tego obszaru. Jestem przeko-
nany, ¿e za rok o tej porze bêdziemy mogli powie-
dzieæ, ¿e INEA odnosi sukces w dotarciu ze swoj¹
ofert¹ nie tylko do klientów indywidualnych, ale tak-
¿e biznesowych w ca³ej Wielkopolsce.

– Rozmawiaj¹c w ubieg³ym roku na ten te-
mat, powiedzia³ Pan w kontekœcie lokalnego
dzia³ania, ¿e ma³e jest piêkne, ale do czasu.
Czy ten „czas” ju¿ nadchodzi?

– Coraz odwa¿niej inwestujemy w sieci szkieletowe
³¹cz¹ce nasze lokalizacje na terenie Wielkopolski,
tym niemniej, pomimo lokalnego dzia³ania, zd¹¿yli-
œmy urosn¹æ do œredniej wielkoœci przedsiêbior-
stwa. Plan na ponad 100 mln przychodów w tym
roku, przy wysokiej efektywnoœci dzia³ania, pozwala
nam na terenie Wielkopolski realizowaæ projekty,
które w zasadzie zarezerwowane s¹ tylko dla naj-
wiêkszych wœród bran¿y. Mo¿e inaczej powinniœmy
zadaæ pytanie – czy jakikolwiek operator z naszej
bran¿y jest du¿y, no mo¿e poza UPC?

– W ostatnim czasie zintensyfikowa³y siê
prace wdro¿eniowe standardu DOCSIS 3.0.
Równie¿ w Polsce przeprowadzane s¹ pierw-
sze wdro¿enia. Czy INEA równie¿ testuje ten
standard transmisji danych który umo¿liwia
transmisjê ok. 100 Mb/s?

– DOCSIS 3.0 to naturalne rozwiniêcie aktualnie
stosowanego przez operatorów kablowych standar-
du 2.0. Jest to o tyle istotne, ¿e nie ma potrzeby
wdra¿ania nowej technologii w warstwach provisio-
ningu, diagnostyki czy obs³ugi. Etap standaryzacji
i testów laboratoryjnych zakoñczy³ siê wczeœniej,
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Z prezesem Grupy INEA, JANUSZEM KOSIÑSKIM
rozmawia³ Grzegorz Kantowicz.

Na horyzoncie œwiat³owód do domu klienta

Bezprzewodowo
w Grupie INEA



dlatego przygotowania do wdro¿enia nowego stan-
dardu rozpoczêliœmy ju¿ w 2007 roku.

Efektem tego jest zastosowanie w stacjach
czo³owych urz¹dzeñ zgodnych z nowym standar-
dem, a ostateczne uruchomienie wi¹¿e siê z zain-
stalowaniem dodatkowych modu³ów i zastosowa-
niem nowych modemów abonenckich. Testy mode-
mów zgodnych z DOCSIS 3.0 rozpoczniemy w wa-
kacje tego roku, komercyjne oferowanie us³ug
w oparciu o ten standard – prawdopodobnie w roku
przysz³ym. Potencja³ DOCSIS 2.0 pozwala nam na
kolejny krok i zaoferowanie, bez zmiany technologii,
jeszcze wiêkszych przep³ywnoœci od aktualnie do-
stêpnych 8 Mb/s.

Niezale¿nie jednak od tych dzia³añ, rozpoczêliœmy
te¿ prace nad budow¹ sieci xPON, którymi dostar-
czaæ bêdziemy mogli abstrakcyjne i trudne do wy-
obra¿enia na dzieñ dzisiejszy przep³ywnoœci poje-
dynczych gigabajtów do koñcowego u¿ytkownika.
Osobiœcie uwa¿am, ¿e doprowadzi nas to do tego,
¿e ka¿dy abonent telekomunikacyjny bêdzie mia³ do
dyspozycji œwiat³owód w domu.

– Czy w dobie coraz szybszego postêpu
w cyfryzacji przekazów medialnych przewi-
duje Pan coraz wiêksz¹ personalizacjê ofer-
ty operatorów? Czy jednak us³ugi pakietowe
jeszcze d³ugo bêd¹ dominuj¹cymi w ofer-
tach? Czy jest szansa na zmianê polityki
dystrybutorów w kierunku bardziej persona-
lnego podejœcia do klienta?

– Mia³em nadziejê, ¿e liczba programów na rynku
i postêpuj¹ca cyfryzacja sieci doprowadz¹ do sytua-
cji, w której nadawcy zweryfikuj¹ swoje konserwa-
tywne podejœcie. Niestety, ich upór odnoœnie braku
chêci do udostêpniania programów telewizyjnych
w systemie a la card wci¹¿ negatywnie zadziwia
i nie sprzyja pozytywnemu rozwojowi oferty dostaw-
ców us³ug telewizyjnych. Mogê mieæ tylko nadziejê,
¿e nadawcy bêd¹ chêtniej poddawali swoje pro-
dukty ocenie widzów.

– Jakie s¹ najbli¿sze plany rozwoju Grupy
INEA?

– Tak jak ju¿ wczeœniej wspomina³em w planach
mamy rozpoczêcie budowy sieci NGN oraz urucho-
mienie us³ug na ¿¹danie, a tak¿e ca³ej gamy us³ug
interaktywnych. Du¿ym dla nas wydarzeniem bêdzie
równie¿ wprowadzenie us³ugi telefonii komórkowej.
W kwietniu podpisaliœmy list intencyjny z firm¹ Telo-
gic, która bêdzie wspieraæ nas w tym zakresie. Ko-
lejne us³ugi, które mamy zamiar wprowadziæ, to
us³ugi z zakresu us³ug bezprzewodowych i mobil-
nych (wi-max, wi-fi). Ponadto ca³y czas rozwijamy
i uruchamiamy nowe funkcjonalnoœci e-BOA, czyli
elektronicznego Biura Obs³ugi Abonenta. Cieszy siê
ono coraz wiêkszym zainteresowaniem i coraz czê-
œciej jest u¿ywane przez naszych abonentów.

– Dziêkujê za rozmowê.
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– Emitel bêd¹c spó³k¹ Grupy Kapita³owej TP
ju¿ od siedmiu lat jest g³ównie operatorem
naziemnej sieci radiowo-telewizyjnej. Czym,
oprócz tego, zajmuje siê firma?

– Emitel jest wiod¹cym operatorem naziemnej sieci
radiowo-telewizyjnej w Polsce.

Œwiadczone przez nas us³ugi mo¿na podzieliæ na trzy
grupy: radio, telewizja i telekomunikacja. W obszarze
telewizji i radia oferujemy przede wszystkim transmisjê
sygna³u telewizyjnego i radiowego dla nadawców. Dziê-
ki posiadanej ogólnopolskiej sieci dosy³owej, oferujemy
tak¿e us³ugê okazjonalnych transmisji z imprez plene-
rowych. Testujemy tak¿e cyfrow¹ technologiê – DVB-T
(standard naziemnej telewizji cyfrowej) oraz DAB+
(standard cyfrowej transmisji radiowej).

Jako nowoczesny operator telekomunikacyjny rozwija-
my innowacyjne rozwi¹zania w zakresie technologii
bezprzewodowych (miêdzy innymi CDMA, WiMAX)
i multimediów. Oferujemy us³ugi monitoringu, wewnê-
trznych instalacji antenowych. Dzier¿awimy nasze
³¹cza cyfrowe, œwiadczymy us³ugi radiokomunikacji
morskiej i pomiary pola elektromagnetycznego. Nie
mogê tak¿e pomin¹æ naszego nowatorskiego projektu,
jakim jest EmiKam – transmisja z kamer on-line.

– W ubieg³ym roku Prezes Urzêdu Komunikacji
Elektronicznej na³o¿y³ na TP Emitel obowi¹zki
regulacyjne. Jaki wp³yw maj¹ te decyzje na
obecne funkcjonowanie firmy, w szczególnoœci
z punktu widzenia udostêpniania w³asnej infra-
struktury sieciowej?

– Funkcjonuj¹c na rynku telekomunikacyjnym trzeba li-
czyæ siê i byæ gotowym na mo¿liwoœæ administracyjne-
go regulowania pewnych segmentów dzia³alnoœci. Wie-
rzymy w nasze doœwiadczenie (jesteœmy na rynku
radiodyfuzyjnym od ponad 50 lat), a dziêki naszemu
profesjonalnemu i innowacyjnemu podejœciu, od lat,
cieszymy siê zaufaniem Klientów.

– Cyfryzacja przekazów radiowo-telewizyjnych
to jeden z wiod¹cych tematów w bran¿y. Na ja-
kim etapie s¹ obecnie przygotowania do reali-
zacji konwersji analogowo-cyfrowej przekazów
medialnych w TP Emitel?

– Myœlê, ¿e cyfryzacja telewizji naziemnej to nie tylko
wa¿na sprawa dla bran¿y, ale praktycznie dla ka¿dego.
W Polsce mamy przecie¿ ponad 13 milionów gospo-
darstw domowych, z tego oko³o po³owy odbiera tele-
wizjê drog¹ naziemn¹. Dlatego od lat pracujemy nad
odpowiednim przygotowaniem siê do procesu cyfryzacji
telewizji. Od 2001 roku Emitel jest liderem w zakresie
testowych emisji cyfrowego sygna³u telewizji naziem-
nej. Dziêki testom zdobyliœmy niezbêdne doœwiadcze-
nia konieczne do szybkiego i efektywnego uruchomie-

nia multipleksów. Stale wspó³pracujemy z TVP, dziê-
ki czemu obecnie w kilku miastach istnieje mo¿liwoœæ
ogl¹dania programów nadawanych cyfrowo (obecnie
w ramach testów sygna³ naziemnej telewizji cyfrowej
jest dostêpny m.in. na ca³ym Mazowszu oraz w Po-
znaniu, Krakowie, Zielonej Górze, Rzeszowie i Wiœle).
W sierpniu 2008, przy okazji Igrzysk Olimpijskich w Pe-
kinie, Emitel wspólnie z telewizj¹ publiczn¹ rozpocz¹³
emisjê TVP HD – kana³u telewizji publicznej nadawane-
go w wysokiej rozdzielczoœci Full HD. Jest to pierwszy
taki projekt w Polsce.

Jesteœmy gotowi do cyfryzacji, w zwi¹zku z tym prowa-
dzimy aktywne rozmowy z nadawcami i instytucjami
odpowiedzialnymi za cyfryzacjê. Pamiêtajmy, ¿e pierw-
szy multipleks ma ruszyæ najpóŸniej do koñca wrzeœnia
2009 r. Podsumowuj¹c, mogê zapewniæ, ¿e jesteœmy
przygotowani do w³¹czenia pierwszego multipleksu cy-
frowego DVB-T zgodnie z harmonogramem KRRiT.

– EmiKam to nowa us³uga firmy Emitel, pole-
gaj¹ca na tworzeniu i transmisji kontentu z ró¿-
nego rodzaju eventów czy imprez sportowych.
Jest to jeden z przyk³adów powstawania i roz-
woju sektora us³ug multimedialnych. Co Pan
s¹dzi o tworz¹cych siê nowych modelach po-
wstawania i dystrybucji treœci multimedialnych,
g³ównie w internecie?

– W zesz³ym roku uda³o nam siê zrealizowaæ wiele cie-
kawych projektów zwi¹zanych z tworzeniem oraz trans-
misj¹ kontentu. Warto tutaj wspomnieæ miêdzy innymi
o transmisji z presti¿owych zawodów ¿eglarskich Sopot
Match Race czy 18. Rajdu Dolnoœl¹skiego, którego
prolog mia³ miejsce w K³odzku. W ramach zrealizowa-
nych projektów wspó³pracowaliœmy z najwiêkszymi
portalami internetowymi: WP, Onet czy Interia. Trans-
misje online, prezentowane we wspó³pracy z portalami,
aktualnie s¹ jeszcze nowink¹ techniczn¹, ale mog¹ siê
staæ dochodowym przedsiêwziêciem. Pojawienie siê
reklam w takich transmisjach jest tylko kwesti¹ czasu.

– Jakie plany ma firma na najbli¿sz¹ przysz³oœæ?

– Najbli¿sza przysz³oœæ to dla nas uruchomienie na-
ziemnej telewizji cyfrowej. Jesteœmy gotowi, aby w tym
procesie aktywnie uczestniczyæ. Traktujemy ten projekt
jako naturalne przejœcie do kolejnego etapu rozwoju
technologii transmisji sygna³u telewizyjnego. Planujemy
tak¿e uczestnictwo w konkursie na aktywnego operato-
ra drugiego multipleksu. Ponadto bêdziemy kontynuo-
waæ i rozwijaæ testy cyfrowego radia w systemie DAB+.
To rewolucyjny projekt, ale to ju¿ temat na kolejn¹ roz-
mowê. W planach znajduje siê tak¿e rozwój dzia³añ
telekomunikacyjnych. Jesteœmy w trakcie przygotowy-
wania innowacyjnych rozwi¹zañ w zakresie zarz¹dza-
nia kontentem i us³ug multimedialnych.

Jedno jest pewne – wszystkie podejmowane dzia³ania
s¹ zgodne z misj¹ naszej firmy, któr¹ jest wspieranie
multimedialnych aspiracji naszych Klientów.

– Dziêkujê za rozmowê
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Z PRZEMYS£AWEM KURCZEWSKIM – Prezesem Zarz¹du TP Emitel
– rozmawia³ Grzegorz Kantowicz.

Cyfryzacja to priorytet

Wspieramy multimedialne
aspiracje naszych Klientów



Muzyki w tradycyjnych mediach szuka tymczasem nieco
ponad po³owa badanych. – To nadal du¿o, ale ju¿ teraz wi-
daæ, ¿e internet dominuje jako medium muzyczne – komen-
tuje Robert So³kiewicz z kolporter.pl. – G³ównym czynni-
kiem wp³ywaj¹cym na jego popularnoœæ wœród fanów muzy-
ki jest zapewne ³atwy dostêp do ogromnej liczby utworów
oraz mo¿liwoœæ decydowania o tym, czego bêd¹ s³uchaæ
– dodaje. Warto podkreœliæ, ¿e internauci s¹ zaintereso-
wani s³uchaniem muzyki bez koniecznoœci jej posiada-
nia np. w postaci plików czy p³yt CD. Deklaruje to 76
proc. zapytanych osób.

Polakom nie wystarcza ju¿ bierne s³uchanie tego, co ser-
wuj¹ media. Wykorzystuj¹c mo¿liwoœci sieci, sami znajduj¹
najciekawsze utwory w internecie. Zapewne z tego te¿
powodu najwiêksz¹ popularnoœci¹ wœród badanych
ciesz¹ siê serwisy spo³ecznoœciowe. W celach muzycz-
nych wykorzystuje je siedmiu na dziesiêciu ankietowanych.
Najmocniejsz¹ pozycjê ma serwis YouTube, który znacznie
wyprzedza konkurencyjne LastFM, rodzim¹ Wrzutê czy My-
Space. Jednak to nie aspekt spo³ecznoœciowy jest najwiê-
kszym atutem tych serwisów. Utwory ocenia tylko co trzeci
badany, a wpis w postaci komentarza deklaruje co pi¹ty.
Aktywnoœæ internautów zwiêksza siê jednak po odkry-
ciu czegoœ ciekawego. Niemal po³owa badanych deklaru-
je, ¿e przesy³a wówczas linka znajomym. Z kolei 46 proc.
decyduje siê wtedy na zakup p³yty.

Radio online wci¹¿ na fali

Œwietnie radz¹ sobie tak¿e tradycyjne stacje radiowe, które
zdecydowa³y siê na nadawanie w sieci. Internetowe wyda-
nia stacji tradycyjnych to drugie pod wzglêdem popu-
larnoœci Ÿród³o muzycznych hitów. Korzysta z nich sze-
œciu na dziesiêciu internautów. Najpopularniejsze s¹ RMF,
Trójka, Eska i Radio Zet. Brak jednak zdecydowanego lide-
ra. – Starzy gracze uzyskuj¹ dobre wyniki w internecie,
gdy¿ daje o sobie znaæ przywi¹zanie do sprawdzonych ma-
rek – mówi Robert So³kiewicz z kolporter.pl. – Internauci
stykaj¹ siê z nimi przecie¿ nie tylko w sieci, ale tak¿e gdy
s³uchaj¹ audycji w samochodzie lub za pomoc¹ urz¹dzenia
przenoœnego, np. telefonu komórkowego – dodaje. Stacji
stricte internetowych s³ucha 46 proc. badanych. W tej gru-
pie króluj¹ Polska Stacja i Miasto Muzyki, których s³ucha co
siódmy respondent.

CD ma siê œwietnie

Co ciekawe, pomimo coraz wiêkszej popularnoœci internetu,
najczêœciej muzykê przechowujemy nadal na p³ytach
CD. Zdecydowana wiêkszoœæ badanych posiada utwory za-
równo w takiej formie, jak i w postaci plików mp3. Co wiêcej,
ca³e albumy na p³ytach CD to wci¹¿ najczêœciej prefe-
rowany sposób nabywania muzyki, wskazywany przez

ponad po³owê ankietowanych. Dla porównania – kupno
ca³ych albumów w internecie w postaci plików mp3 deklaruje
tylko co pi¹ty respondent. Warto podkreœliæ, ¿e za album na
p³ycie CD jesteœmy w stanie zap³aciæ wiêcej. Co trzeci in-
ternauta jest w stanie wydaæ w tym celu 20-30 PLN, a co
czwarty nawet 50 PLN. Za ten sam album, zakupiony w po-
staci plików mp3, co trzeci badany jest w stanie zap³aciæ tylko
5-10 PLN lub 10-20 PLN. Wydatek rzêdu 30 PLN deklaruje
mniej ni¿ 5 proc. osób. Co dziesi¹ty internauta nie zamie-
rza p³aciæ za pliki mp3.

Przysz³oœæ p³yt CD nie jest jednak œwietlana. Internauci
twierdz¹, ¿e pliki muzyczne z czasem wypr¹ noœnik
CD. Uwa¿a tak 56 proc. respondentów. Co trzeci jest zda-
nia, ¿e utrzyma siê obecny system z przewag¹ p³yt.

W badaniu ankietowym przeprowadzonym
przez sklep kolporter.pl i serwis Dziennik Internautów

wziê³o udzia³ 1539 internautów.

INFOTEL 2/2009 13

telewizjaRAPORTY, ANALIZY

A¿ 78 proc. polskich internautów s³ucha muzyki g³ównie online, np. przez YouTube – wynika z badania ankietowego
przeprowadzonego przez sklep internetowy kolporter.pl. Serwisy spo³ecznoœciowe i radia internetowe wypieraj¹
tradycyjne media muzyczne.

Muzyczny internet

Internet przegoni³
tradycyjne media muzyczne



Wszystkie modele telewizorów z serii G15 wyposa¿one zo-
sta³y w szereg funkcji u³atwiaj¹cych korzystanie z nich, a tak-
¿e pozwalaj¹cych na zbudowanie w³asnej domowej sieci
rozrywki. Jedn¹ z nich jest funkcja Viera Cast, która zapew-
nia domownikom dostêp do zasobów internetu bezpoœrednio
na ekranie telewizora. Ponadto telewizory serii G15 s¹ kom-
patybilne ze standardem DLNA (DivX/JPEG/MPEG2), co
umo¿liwia pe³ne zintegrowanie odbiornika z domow¹ cy-
frow¹ sieci¹. Dziêki niej z ³atwoœci¹ odtworzymy nagrania
przechowywane w komputerze, np. zdjêcia czy filmy. Odtwa-
rzanie plików w formatach AVCHD, DivX i JPEG u³atwia tak-
¿e Viera Image Viewer, który przy u¿yciu wbudowanego
slotu na karty SDHC pozwala w prosty i szybki sposób
przegl¹daæ fotografie i filmy zapisane na karcie. W telewizo-
rach serii G15 nie zabrak³o tak¿e funkcji Viera Link, która
pozwala kontrolowaæ wszystkie urz¹dzenia s³u¿¹ce do do-
mowej rozrywki za pomoc¹ jednego pilota oraz trybu Game
Mode.

U¿ytkownicy paneli plazmowych Panasonic Full HD serii
G15 otrzymaj¹ do dyspozycji szereg funkcji, które wp³ywaj¹
na poprawê jakoœci obrazu. Do najwa¿niejszych nale¿y ste-
rowanie podpolowe 600 Hz z funkcj¹ Intelligent Frame Crea-
tion Pro (600 Hz Sub-field Drive Intelligent Frame Creation
Pro), które zapewnia niezwykle p³ynny i wyraŸny obraz bez
tzw. efektu smu¿enia. Korzystny ich wp³yw zauwa¿ymy pod-
czas ogl¹dania dynamicznych scen, np. filmów akcji czy roz-
grywek sportowych. Funkcje te sprawiaj¹ tak¿e, ¿e dziêki
wysokiej p³ynnoœci obrazu panele plazmowe serii G15 nie
mêcz¹ wzroku, przez co s¹ bezpieczne dla wra¿liwych oczu
dziecka. Znakomit¹ jakoœæ obrazu panele NeoPDP serii G15
zawdziêczaj¹ tak¿e najwy¿szej rozdzielczoœci ruchomego

obrazu (Moving Picture Resolution) na poziomie 1080 linii.
Oznacza to precyzyjn¹ reprodukcjê programów w pe³nej
rozdzielczoœci HD o dowolnej szybkoœci scen, bez utraty
jakichkolwiek szczegó³ów.

Obraz uzyskiwany na nowych ekranach plazmowych Pana-
sonic – TX-P42G15E i TX-P46G15E – wyró¿nia g³êboka
czerñ i olœniewaj¹ce kolory. Na efekt taki wp³ywa kontrast
natywny na poziomie 40.000:1 i niespotykany kontrast dyna-
miczny na poziomie 2.000.000:1, który zosta³ osi¹gniêty
dziêki poprawionej jasnoœci i g³êbszej czerni. Ponadto ki-
now¹ jakoœæ obrazu na ekranach plazmowych zapewnia
znakomite odwzorowanie naturalnych kolorów. Telewizory
NeoPDP gwarantuj¹ doskona³e kolory dziêki zastosowaniu
wielu innowacyjnych technologii, takich jak realizowanie gra-
dacji od jasnych do ciemnych odcieni w 6144 stopniach.

Telewizory plazmowe wyposa¿one zosta³y w tzw. VIERA
Tough Panel – warstwê szk³a chroni¹c¹ panel przed mecha-
nicznymi uszkodzeniami. Sprawia to, ¿e telewizor ten jest
odporny nawet na uderzenie dzieciêc¹ zabawk¹ lub pilotem.
Warto tak¿e podkreœliæ d³ug¹ ¿ywotnoœæ panelu a¿ do 100
tys. godzin.

Telewizory, dziêki wykorzystaniu najnowszych technologii,
zapewniaj¹ znakomitej jakoœci obraz, co szczególnie spraw-
dzi siê podczas ogl¹dania filmów wysokiej rozdzielczoœci,
a tak¿e wydarzeñ sportowych. Dziêki technologii x.v. Colour
i Deep Colour zapewniaj¹ realistyczne odtwarzanie kolorów
i czystsze barwy.

Nowy telewizor LCD z serii G15 – TX-L37G15 zapewnia wy-
sokiej jakoœci obraz m.in. dziêki zastosowaniu w nim funkcji
inteligentnego tworzenia klatki 100 Hz, która zamienia stru-
mieñ 50 klatek na sekundê pochodz¹cy z sygna³u wejœcio-
wego 50 Hz na strumieñ 100 klatek na sekundê. Poza tym
znaczne zwiêkszenie rozdzielczoœci w tym modelu uzyski-
wane jest poprzez wykorzystywanie technologii wykrywania
ruchu. Telewizor wykrywa obszary, w których nastêpuje ruch
i w³¹cza rozjaœnienie tylnego podœwietlenia tylko w tych ob-
szarach.

Telewizor wyposa¿ony zosta³ w panel IPS-Alpha Full HD,
który zapewnia 178-stopniowy k¹t widzenia pozwalaj¹c
na ogl¹danie telewizji z niemal ka¿dego miejsca w pokoju.
Panel ten wyprodukowany zosta³ w technologii 10-bito-
wej, dziêki czemu widzowie mog¹ cieszyæ siê naturalnymi
i pe³nymi g³êbi kolorami. O jakoœci obrazu decyduje tu tak¿e
kontrast 50.000:1 z funkcj¹ inteligentnej kontroli sceny, która
powoduje zmniejszenie intensywnoœci œwiat³a podczas od-
wzorowania czarnych fragmentów obrazu.

Telewizor LCD wyposa¿ony zosta³ w funkcjê 24 Smooth
Film, która zapewnia idealnie p³ynny ruch w filmach poprzez
zwiêkszenie liczby wyœwietlanych klatek. Funkcja ta zamie-
nia standardowe 24 klatki na sekundê na 96 klatek, co skut-
kuje znacznym podniesieniem komfortu ogl¹dania obrazów
wysokiej rozdzielczoœci.

Panel LCD Panasonic z serii G15 cechuje ¿ywotnoœæ do 60
tys. godzin. n
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Firma Panasonic wzbogaci³a ofertê telewizorów Full HD
o najnowsz¹ seriê G15. Prawdziwi fani domowej rozrywki
otrzymaj¹ do dyspozycji najnowsze plazmy 42 i 46-cali
(TX-P42G15E i TX-P46G15E) wykonane w rewolucyjnej
technologii NeoPDP z czêstotliwoœci¹ odœwie¿ania obrazu
wynosz¹c¹ 600 Hz oraz ekran LCD – TX-L37G15E z panelem IPS
Alpha. Dodatkowo w nowych telewizorach zosta³a zastosowana
funkcja Viera Cast, umo¿liwiaj¹ca korzystanie z najpopularniejszych
serwisów internetowych, takich jak YouTube, Picasa, Bloomberg.

Telewizory z „internetem”

Viera Cast
w telewizorach Panasonic

TX-L37G15E/B





Tegoroczne targi by³y objête patronatem:
Ministerstwa Infrastruktury, Prezesa Urzê-
du Komunikacji Elektronicznej, Marsza³ka
Województwa £ódzkiego oraz Prezydenta
Miasta £odzi.

Jubileuszowa edycja targów charakteryzo-
wa³a siê w wiêkszoœci propozycjami B2B.
Wystawcy prezentowali przede wszystkim
rozwi¹zania przeznaczone dla integrato-
rów, biznesu wykorzystuj¹cego nowoczes-
ne rozwi¹zania sieci bezprzewodowych,
systemów œwiat³owodowych dla koñcowe-
go klienta oraz us³ug biznesowych. Cha-
rakterystyczn¹ cech¹ INTERTELECOMU
staje siê udzia³ nowych ma³ych firm poszu-
kuj¹cych swojego miejsca w bran¿y. No-

watorskie pomys³y oraz rozwi¹zania w bardzo
wyspecjalizowanych dziedzinach sektora MSP
staj¹ siê dominuj¹c¹ ofert¹ wystawow¹ targów.

Jedno z ciekawszych stoisk nale¿a³o w tym roku
do Konsorcjum FEN Sp. z o.o., które zaprezen-
towa³o ekspozycjê w myœl koncepcji „Welcome to
IP World”.

Na stoisku poznañskiej firmy w dziale Video
zgromadzono najnowoczeœniejsze rozwi¹zania
do monitoringu IP firmy ACTi oraz dedykowane
do nich rejestratory IP marki Koukaam. W sekcji
poœwiêconej systemom NAS znalaz³y siê urz¹-
dzenia sieciowe Linksys by Cisco, Cisco, Square
One oraz QNAP. W przypadku marki QNAP, po
raz pierwszy w Polsce zosta³ zaprezentowany
serwer danych QNAP TS-809U-RP z mo¿liwo-
œci¹ obs³ugi do 16 TB danych.

Osobn¹ czêœæ ekspozycji FEN stanowi³ temat
Unified Communications, pokazany jako szansa
na pe³n¹ realizacjê idei pracy zdalnej. W tym
dziale królowa³y urz¹dzenia spod znaku Cisco
SB oraz biznesowe telefony IP marki SNOM.

– Bardzo cieszy mnie spore zainteresowanie
ekspozycj¹ FEN. Od kilku lat obserwujê targi IN-
TERTELECOM i zawsze brakowa³o mi inter-
aktywnoœci stoisk. Te targi odwiedza grono spe-
cjalistów i in¿ynierów, którzy zamiast czytaæ ma-
teria³y marketingowe, du¿o bardziej ceni¹ mo¿li-
woœæ przejrzenia paneli konfiguracyjnych, opro-
gramowania rejestruj¹cego lub podgl¹du przez
komórkê. Dlatego tak du¿e wra¿enie budzi³ za-
prezentowany przez nas „IP World” – czyli spra-
wnie funkcjonuj¹cy organizm, gdzie Video, NAS,
IP Core, Unified Communications oraz WLAN
stanowi¹ integraln¹ ca³oœæ. Dodatkowo optymi-
stycznym jest fakt, ¿e targi odwiedzane by³y li-
cznie przez m³odzie¿ kszta³c¹c¹ siê w kierun-
kach technicznych oraz z placówek oœwiatowych,
z którymi FEN wspó³pracuje w ramach d³ugofalo-
wego projektu wspierania sektora edukacyjnego.
Wierzymy, ¿e nastêpna edycja targów przyniesie
kolejne rozwi¹zania i wdro¿enia, a œwiat stanie
siê bardziej IP – mówi Bartosz Boczkaja, Pre-
zes Zarz¹du Konsorcjum FEN Sp. z o.o.

System WLAN udostêpniony podczas targów ba-
zowa³ na urz¹dzeniach Meru Networks. Ka¿dy
z wystawców oraz odwiedzaj¹cych móg³ skorzy-
staæ z sieci bezprzewodowej Meru, której punkty
dostêpowe zosta³y zainstalowane we wszystkich
halach targowych.
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Jubileuszowe XX Targi INTERTELECOM w £odzi odby³y siê
w tym roku w wyraŸnej atmosferze zapowiadanego kryzysu
gospodarczego. W dniach 16-19 marca br. przy ul. Wólczañskiej
spotkali siê przedstawiciele rynku komunikacji elektronicznej
z ponad 100 firm z Chin, Danii, Holandii, Korei Po³udniowej,
Niemiec, Polski, Wêgier, USA i Wielkiej Brytanii. Zdecydowan¹
grupê wystawców stanowili stali klienci, wystawiaj¹cy siê w £odzi
i nale¿¹cy do sektora MSP.

Jubileuszowe XX Targi INTERTELECOM w £odzi Grzegorz Kantowicz

Targi z recesj¹ w tle

Pawe³ Fendler, Dyrektor Generalny
Miêdzynarodowych Targów £ódzkich,

wita uczestników
XX Targów INTERTELECOM w £odzi



Na stoisku firmy SGT SA z Gliwic mogliœmy za-
poznaæ siê z bardzo nowoczesn¹ propozycj¹ ka-
blówki 3 generacji, jak nazwali j¹ twórcy – JAM-
BOX HD. Oprócz oferty ponad 70 programów
w pakiecie wielotematycznym jest jedn¹ z pierw-
szych propozycji personalizacji programów te-
matycznych. Dodatkowe programy mo¿na do-
kupowaæ za pomoc¹ pilota telewizyjnego prosto
z ekranu telewizora. Oprócz standardowych w³a-
œciwoœci i funkcji – jak: obraz HD, Time Shifting,
przewodnik po programach (EPG), nagrywarka
PVR, kontrola rodzicielska, przypomnienie o pro-
gramie i autoprze³¹czenie, wybór jêzyka audio
oraz jêzyka napisów, ulubione kana³y – mamy do
dyspozycji funkcje 3 generacji.

Nale¿¹ do nich:

Moje zdjêcia – mo¿liwoœæ ogl¹dania w³asnych
albumów ze zdjêciami. Wygodna i prosta ob-
s³uga wprost z pilota. £atwa konfiguracja. Wspie-
ra jeden z najpopularniejszych portali zdjêcio-
wych Picasa WebAlbums.

Internet www – mo¿liwoœæ korzystania z dostê-
pu do stron www czy poczty elektronicznej
wprost na ekranie telewizora. Aby przegl¹danie
stron by³o bardziej wygodne, mo¿na skorzystaæ
z klawiatury oraz myszki komputerowej pod³¹-
czonej do dekodera przez z³¹cze USB.

Radio + HD – niesamowity radioodtwarzacz, któ-
ry pozwala na wybór jednej z wielu stacji radio-
wych oraz podk³adu wideo w jakoœci HD, takiego
jak Kominek czy Akwarium

Kamery – mo¿liwoœæ obejrzenia obrazu z miej-
skich kamer monitoruj¹cych

TV Portal – to nasza strona domowa w telewizo-
rze. Umo¿liwia w ³atwy i wygodny sposób dostêp
do szeregu us³ug JAMBOX. Poruszamy siê na
portalu przy pomocy pilota, podobnie jak w inter-
necie czy te¿ naszej komórce. Z tego miejsca
mo¿na przeczytaæ newsy z kraju i ze œwiata, ko-
munikaty z platformy operatora oraz przejœæ do
podstawowych funkcji, takich jak przewodnik
EPG, wygaszacze w HD, stacje radiowe, nagry-
warka PVR (w modelu z dyskiem) oraz wielu in-
nych.

Interaktywne gry – kultowe klasyki gier, które
wci¹¿ podbijaj¹ nasze serca, tym razem na ekra-
nie telewizora. Lista rekordów umo¿liwia rywali-
zacjê pomiêdzy wszystkimi abonentami telewizji
JAMBOX lub pomiêdzy domownikami.

– Jako wystawca muszê powiedzieæ, ¿e targi
przesz³y moje najœmielsze oczekiwania. Od pierw-
szego dnia mieliœmy tak du¿¹ grupê zaintere-
sowanych klientów, ¿e nie zd¹¿y³em nawet obej-
rzeæ wystawy targowej. Jednak widaæ wyraŸnie,
¿e same targi kurcz¹ siê z roku na rok. Obecnie
tylko nowe rozwi¹zania na rynku przyci¹gaj¹

uwagê specjalistów, bo w wiêkszoœci z takimi
mamy do czynienia. Targi ewoluowa³y w kierunku
ofert ma³ych i œrednich firm dla siebie wzajemnie.
Duzi operatorzy i dostawcy ju¿ siê nie prezentuj¹.
Jednak my, z punktu widzenia zainteresowa-
nia nasz¹ ofert¹, jesteœmy zadowoleni – powie-
dzia³ Bart³omiej Czardybon, Prezes Zarz¹du
SGT SA.

Jedyny operator wywodz¹cy siê z tradycyj-
nych operatorów telekomunikacyjnych – Telefo-
nia DIALOG SA prezentowa³a Domow¹ Plat-
formê Multimedialn¹ DIALOGmedia (wprowa-
dzon¹ do oferty Dialogu z koñcem lutego
br.), która ³¹czy telewizjê cyfrow¹ (IPTV), wideo
na ¿¹danie (VoD), telefoniê stacjonarn¹ oraz sze-
rokopasmowy internet.

– Targi zosta³y potraktowane przez nas prosprze-
da¿owo – powiedzia³a Marta Chorzempa, Spe-
cjalista ds. Komunikacji Marketingowej Telefonia
DIALOG. – Szczególnie chodzi³o nam o zapre-
zentowanie naszego biura handlowego w £odzi.
Targi by³y œwietn¹ okazj¹ do zaproszenia goœci,
klientów i potencjalnych klientów na rozmowy
handlowe. Za³o¿enia zosta³y zrealizowane i jeste-
œmy z tego zadowoleni.

Tradycyjnie ju¿ obecna by³a na INTERTELECO-
MIE firma FCA Sp. z o.o. z Niepo³omic, gdzie
z dniem 1 maja przenios³a siê do nowej siedziby
z Krakowa. Znana na rynku i specjalizuj¹ca siê
w rozwi¹zaniach œwiat³owodowych zaprezento-
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wa³a na swoim stoisku m.in. System OptiHome
– œwiat³owód do abonenta (FTTH) oraz platformê
GPON – optycznego dostêpu abonenckiego, któ-
re zwracaj¹ coraz czêœciej uwagê operatorów
chc¹cych dostarczaæ coraz bardziej zaawanso-
wane us³ugi szerokopasmowe dla swoich klien-
tów.

– Osobiœcie jestem na tych targach od kilkunastu
lat. Obserwuj¹c ewolucjê tej imprezy mogê po-
wiedzieæ, ¿e obecnie targi s¹ skoncentrowane na
firmach oferuj¹cych sprzêt do budowy koñcowej
infrastruktury sieciowej. Mniej jest dostawców sy-
stemów i nie ma operatorów telekomunikacyj-
nych, dlatego z naszego punktu widzenia, jako
dostawcy infrastruktury sieciowej, œwiat³owodo-
wej, te targi s¹ trafionym spotkaniem bran¿owym.
Jest to œwietna okazja do umówionych spotkañ
z naszymi klientami i partnerami w jednym miej-
scu i czasie.

– Trudno by³oby sobie wyobraziæ takie spotkania
osobiste poza targami. My w tych targach ucze-
stniczyliœmy i zamierzamy uczestniczyæ. Szacujê,
¿e na naszym stoisku podczas targów odbêdzie
siê ok. stu kilkudziesiêciu spotkañ. Wszyscy
klienci, którzy nas interesuj¹, s¹ tu obecni i jest to
jedyna okazja w roku do takich spotkañ. Takim
pozornym minusem jest jakby zmniejszenie siê
rangi tych targów. Jednak paradoksalnie wycho-
dzi to na dobre nam, wystawcom, poniewa¿
spotkania s¹ obecnie konkretne, wœród specjali-

stów i osób zainteresowanych. Oczywiœcie, na
targach odcisnê³a swoje piêtno obecna recesja,
poniewa¿ zauwa¿yliœmy brak paru firm, które tu
zawsze by³y obecne. Nas, na szczêœcie, ten pro-
blem jeszcze nie dotyczy, mo¿e dlatego, ¿e
nasza specjalizacja œwiat³owodowa jest obecnie
jedn¹ z bardziej innowacyjnych i o sporym po-
tencjale popytowym. Generalnie jesteœmy zado-
woleni z udzia³u w tegorocznym INTERTELECO-
MIE – powiedzia³ Prosper Biernacki z FCA.

Tradycyjnie na targach nie zabrak³o równie¿ fir-
my Schroff nale¿¹cej do grupy Pentair Techni-
cal Products. Firma, z siedzib¹ w Straubenhardt
w Niemczech, jest jednym ze œwiatowych lide-
rów w zakresie projektowania i produkcji obudów
elektronicznych dla potrzeb elektroniki, automa-
tyki, teleinformatyki i in.

Ryszard P³atek, kierownik sprzeda¿y z Pentair
Poland Sp. z o.o. biura handlowego Schroff,
powiedzia³: – Mimo widocznego kryzysu, który
odciska swoje piêtno równie¿ na obecnych tar-
gach, jesteœmy zadowoleni ze sporego zaintere-
sowania nasz¹ propozycj¹. Szkoda tylko, ¿e targi
z roku na rok kurcz¹ siê. Myœlê, ¿e organizatorzy
bêd¹ musieli zastanowiæ siê nad zmian¹ formu³y
tej imprezy. Brakuje obecnie du¿ych firm opera-
torskich oraz dostawców technologii global-
nych. To one by³y zawsze magnesem przy-
ci¹gaj¹cym zarówno inne firmy partnerskie, jak
i zwiêksza³y zainteresowanie zwiedzaj¹cych
specjalistów. Niestety, zmieni³a siê polityka pro-
mocyjna tych firm i obecnie niechêtnie anga¿uj¹
siê one w tego typu przedsiêwziêcia.

– Ju¿ w pierwszym dniu targów mieliœmy ponad
80 kontaktów biznesowych. I z tego powodu je-
steœmy bardzo zadowoleni z naszej obecnoœci
tutaj – powiedzia³ Piotr Baranowski, Prezes
Zarz¹du Grupy ZPAS SA z Przygórza. – Brakuje
tu jednak najwiêkszego potencjalnego inwestora,
jakim jest Telekomunikacja Polska. Z ciekaw¹ ini-
cjatyw¹ wysz³a dyrekcja targów, która podczas
prezentacji na temat budowy nowej infrastruktury
centrum wystawienniczo-konferencyjnego zapro-
si³a wystawców do udzia³u w realizacji tego
przedsiêwziêcia. Z uwagi na to, i¿ mamy do za-
oferowania serwerownie, kioski multimedialne,
systemy zasilania itp., jesteœmy zainteresowani
t¹ propozycj¹. Tradycyjnie wystawiamy siê na IN-
TERTELECOMIE z prostego powodu, jest to
okazja do zaproszenia w jednym czasie i miejscu
naszych partnerów i klientów biznesowych. Z ra-
cji naszego po³o¿enia geograficznego (prawie
przy granicy z Czechami) jest to doskona³a oka-
zja, aby spotkaæ siê w centrum Polski i nawi¹zaæ
lub zacieœniæ kontakty. Mieliœmy trzy bardzo wa¿-
ne spotkania biznesowe, które mog¹ zaowoco-
waæ konkretnymi kontraktami. Jednak we wszy-
stkich rozmowach mo¿na wyczuæ pewn¹ obawê
przed kryzysem, który równie¿ na tych targach
niejako wisi w powietrzu.

ã
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Podczas targów prezentowany by³ na „¿ywo” sy-
stem informacji targowej oparty na technologii
Bluetooth. Firma KSI.PL z Krakowa, bêd¹ca Par-
tnerem Technologicznym targów, stworzy³a sieæ
punktów dostêpowych Systemu BlueSend – au-
torskiego rozwi¹zania pozwalaj¹cego na prze-
sy³anie kontentu na urz¹dzenia mobilne. Premie-
ra systemu BlueSend by³a jedn¹ z imprez towa-
rzysz¹cych pierwszemu, przeznaczonemu sctri-
cte dla profesjonalistów, dniu targów.

– Na tle obecnej sytuacji rynkowej jesteœmy bar-
dzo pozytywnie zaskoczeni zainteresowaniem
oraz liczb¹ zwiedzaj¹cych – powiedzia³ Jacek
Mirecki, Prezes Zarz¹du KSI.PL. – Ta liczba
przek³ada siê równie¿ w jakoœæ, zwiedzaj¹cy
pytaj¹ o sprawy konkretne. Jeszcze w dalszym
ci¹gu s¹ to jedyne targi naszej bran¿y w Polsce,
na których warto siê wystawiæ. Jesteœmy równie¿
mile zaskoczeni zainteresowaniem naszym sy-
stemem, który zreszt¹ pracuje na targach i do-
starcza szeregu informacji zwiedzaj¹cym.

Nie zabrak³o równie¿ sta³ego wystawcy, firmy
Eutelsat.

– Tradycyjnie prezentujemy na targach INTER-
TELECOM nasz¹ markê. Przyje¿d¿aliœmy tutaj
z pewn¹ obaw¹ spowodowan¹ atmosfer¹ kryzy-
sow¹, jednak ju¿ w pierwszym dniu okaza³o siê,
¿e zwiedzaj¹cy dopisali, a organizatorzy poradzili
sobie z przezwyciê¿eniem kryzysowych tendencji
– powiedzia³a Marlena Dylewska z Eutelsat Pol-
ska.

Pierwszego dnia targów, tj. 17 marca, odby³a
siê organizowana przez nasze wydawnictwo
konferencja z cyklu „Przysz³oœæ telekomunikacji
elektronicznej w Polsce”, z g³ównym panelem
dyskusyjnym „Cyfrowa Polska – wyzwania i na-
dzieje”. Dyskusjê prowadzi³ Wojciech Ha³ka
– Zastêpca Dyrektora ds. Rozwoju, Instytut
£¹cznoœci, a udzia³ w niej wziêli:

l Witold Ko³odziejski – Przewodnicz¹cy Krajo-
wej Rady Radiofonii i Telewizji;

l Magdalena Gaj – Podsekretarz Stanu w Mini-
sterstwie Infrastruktury;

l Anna Stre¿yñska – Prezes Urzêdu Komuni-
kacji Elektronicznej;

l Piotr Guziewicz – Dyrektor Departamentu
Rozwoju Technologicznego i Wdro¿eñ Telefo-
nii DIALOG;

l Stefan Kamiñski – Prezes Zarz¹du Krajowej
Izby Gospodarczej Elektroniki i Telekomunika-
cji;

l Jacek Mirecki – Prezes Zarz¹du KSI.PL
Sp. z o.o.

Relacjê wideo z panelu dyskusyjnego obejrzeæ
mo¿na na stronie www.techbox.pl.

INTERTELECOM to równie¿ XVI edycja presti¿o-
wego konkursu o Z³oty Medal. Do konkursu
zg³oszono 12 produktów. Kapitu³a konkursu wy-
ró¿ni³a a¿ 7 firm. Nagrody za poni¿sze produkty
wrêczono podczas wieczoru galowego:

n VoiceIP-PBX – konwergentny serwer tele-
komunikacyjny telefonii IP – firmy AVSy-
stem S³awomir Wolf.

n Router MultiLink 2 – rodzina produktów
– firmy GORAMO – Janusz Górecki.

n Asterisk Enterprise Edition Mark II – firmy
DIR.

n VoiceIP-ACS TR69 Auto Configurator Ser-
ver – firmy AVSystem S³awomir Wolf.

n DIALOGmedia – Domowa Platforma Mul-
timedialna – firmy Telefonia DIALOG.

n Kamera IP Mobotix Q 22 – Sec – firmy LINC.

n System Automatycznego Rozliczania Abo-
nentów ARA – firmy KSI.PL.

Równie¿ wydawnictwo MSG-Media wyró¿nione
zosta³o statuetk¹ za znacz¹cy wk³ad w rozwój
targów INTERTELECOM. n
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Wprowadzenie

Sytuacja na polskim rynku ³¹cznoœci elektronicznej
by³a stosunkowo stabilna w 2008 r. Z jednej strony
mo¿na by³o zaobserwowaæ dalsze o¿ywienie konku-
rencji na rynku telefonii ruchomej, z drugiej strony
– operator zasiedzia³y nadal zajmowa³ pozycjê do-
minuj¹c¹ zarówno na rynku szerokiego pasma, jak
i telefonii stacjonarnej. Penetracja us³ug szero-
kopasmowych, choæ wci¹¿ jedna z najni¿szych
w UE, znacznie wzros³a w 2008 r.

Polska nie zakoñczy³a pierwszej rundy analiz rynko-
wych w 2008 r. Podobnie jak w latach poprzednich,
regulator skupi³ siê na wspieraniu interesów konsu-
mentów oraz konkurencji, natomiast mniej uwagi
poœwiêcono stworzeniu warunków dla niezbêdnych
inwestycji, takich jak zorientowanie kosztowe albo
ustalanie cen zgodnie z drabin¹ inwestycyjn¹. Re-
gulator wszcz¹³ procedury zmierzaj¹ce do wpro-
wadzenia funkcjonalnej separacji operatora zasie-
dzia³ego. Szeœæ postêpowañ o naruszenie przez
Polskê prawa wspólnotowego w zakresie ³¹cznoœci
elektronicznej by³o w toku w 2008 r.

Otoczenie regulacyjne

G³ówne dzia³ania regulacyjne

D³ugo oczekiwana du¿a nowelizacja ustawy Prawo
telekomunikacyjne z 2004 roku zosta³a rozdzielona
na dwie czêœci, w celu przyspieszenia procesu le-
gislacyjnego. Pierwsza czêœæ, maj¹ca na celu do-
stosowanie polskiego prawa do wspólnotowych ram
regulacyjnych oraz transponuj¹ca unijn¹ dyrektywê
w sprawie zatrzymywania danych, zosta³a przyjêta
przez Rz¹d oraz przekazana do Parlamentu w paŸ-
dzierniku 2008 r. Pozosta³a czêœæ zmian by³a wci¹¿
w przygotowaniu przez Ministerstwo.

Wiosn¹ 2008 r. Prezes UKE przedstawi³ now¹
strategiê regulacyjn¹ na lata 2008-2010. Strategia
w dalszym ci¹gu skupia siê na zwiêkszaniu dostêp-
noœci oraz wykorzystania us³ug ³¹cznoœci elektroni-
cznej dla obywateli, jednak pewien nacisk po³o¿o-

no w niej równie¿ na stymulowanie inwestycji
w infrastrukturê.

W grudniu regulator podj¹³ kroki celem wprowadze-
nia funkcjonalnej separacji operatora zasiedzia³ego,
po zapoznaniu siê z wynikami szczegó³owej analizy,
która stwierdza³a w konkluzji, ¿e narzêdzie regu-
lacyjne w postaci FS by³oby skuteczne w zwal-
czaniu taktyk dyskryminacyjnych, chocia¿ nie usu-
nê³oby innych barier.

Do koñca 2008 r. cztery z szeœciu postêpowañ prze-
ciwko Polsce o naruszenie prawa wspólnotowego
z powodu nieprawid³owej transpozycji lub zasto-
sowania prawa wspólnotowego w sektorze ³¹czno-
œci elektronicznej zosta³y skierowane przez Komisjê
do Europejskiego Trybuna³u Sprawiedliwoœci. Ko-
misja zamknê³a postêpowanie w sprawie us³ugi
ogólnopolskiego biura numerów oraz braku identy-
fikacji miejsca przebywania osoby dzwoni¹cej na
numer alarmowy 112.

Organizacja NRA

Kwestia legalnoœci procesu powo³ania Prezesa UKE
zosta³a ostatecznie rozstrzygniêta w 2008 r. wyro-
kiem S¹du Najwy¿szego, który w lutym orzek³ na
korzyœæ Prezesa UKE.

Odpowiedzialnoœæ za regulacjê polskiego rynku
³¹cznoœci elektronicznej jest obecnie dzielona po-
miêdzy Prezesa UKE a Ministerstwo Infrastruktury.
Prezes UKE ma kompetencje w zakresie wiêkszo-
œci zadañ przypisanych organowi regulacyjnemu
na podstawie wspólnotowych ram prawnych, na-
tomiast Ministerstwo jest odpowiedzialne za okre-
œlanie rynków w³aœciwych na potrzeby analiz rynko-
wych oraz za akty prawne, w tym szereg roz-
porz¹dzeñ. Wspó³praca miêdzy dwoma organami
by³a napiêta w ci¹gu poprzedniego roku; UKE
oskar¿a³o Ministerstwo o rzekom¹ biernoœæ, z ko-
lei Ministerstwo kwestionowa³o podstawy prawne
niektórych decyzji regulacyjnych. Zarówno regula-
tor, jak i Ministerstwo (oba organy s¹ finansowane
w pe³ni z bud¿etu pañstwa) mia³y trudnoœci z re-
krutacj¹ oraz zatrzymaniem nale¿ycie wykwalifi-
kowanej kadry, co spowodowa³o znaczne obci¹¿e-
nie zadaniami zatrudnionych ju¿ pracowników.

Zgodnie z planowan¹ zmian¹ polskiego prawa tele-
komunikacyjnego, odpowiedzialnoœæ za definicje ryn-
ków w³aœciwych zostanie przekazana UKE, co umo¿-
liwi regulatorowi ca³kowit¹ kontrolê procesu analiz
rynkowych. Ponadto zmiana, o której mowa, przy-
wróci sta³¹, piêcioletni¹ kadencjê Prezesa UKE
i ustanowi listê przes³anek uzasadniaj¹cych od-
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wo³anie osoby stoj¹cej na czele regulatora. Ograni-
czy to swobodê Prezesa Rady Ministrów do
odwo³ania Prezesa UKE w dowolnym czasie oraz
bez potrzeby wskazywania powodów takiego od-
wo³ania, co by³o przedmiotem zaniepokojenia Komi-
sji. Komisja przekaza³a powy¿sz¹ sprawê o naru-
szenie prawa wspólnotowego przez Polskê do
Europejskiego Trybuna³u Sprawiedliwoœci w lipcu
2008 r.

O dodatkowych sêdziów poszerzy³ siê sk³ad S¹du
Ochrony Konkurencji i Konsumentów, który wraz
z Wojewódzkim S¹dem Administracyjnym jest odpo-
wiedzialny za rozpatrywanie spraw zwi¹zanych
z sektorem ³¹cznoœci elektronicznej, co spowo-
dowa³o wzrost ca³kowitej liczby sêdziów z 4 do 11.
Zwiêkszenie liczby sêdziów przyczyni³o siê do
nieznacznego skrócenia procesu odwo³awczego,
który obecnie nie przekracza dwóch lat. Jednak
operatorzy podkreœlaj¹, ¿e s¹dy skupiaj¹ siê na
kwestiach proceduralnych, natomiast nie odnosz¹
siê do kwestii merytorycznych. Wzrasta liczba
zaskar¿onych decyzji; w momencie opracowywania
raportu 500 spraw odwo³awczych by³o w toku.

Proces decyzyjny

Prezes UKE realizowa³ politykê regulacyjn¹ zgodn¹
z kierunkiem wytyczonym w poprzednich latach.

Regulator nie ukoñczy³ pierwszej rundy analiz ryn-
kowych w 2008 r. Ponowna notyfikacja ostatniego
rynku œwiadczenia us³ugi hurtowej dzier¿awy odcin-
ków ³¹czy nie bêd¹cych zakoñczeniami ³¹czy
zosta³a zarejestrowana w grudniu, a nastêpnie zo-
sta³a czêœciowo wycofana. W notyfikacji wskazano
na brak skutecznej konkurencji oraz zapropo-
nowano zró¿nicowanie obowi¹zków regulacyjnych
stosownie do poziomu konkurencji na ró¿nych
rynkach produktowych. Druga runda analiz rynko-
wych rozpoczê³a siê w po³owie 2008 r., a plany UKE
przewidywa³y ponowne przeanalizowanie wszy-
stkich 18 rynków okreœlonych w poprzednim zalece-
niu Komisji. Nowe zalecenie nie zosta³o do tej pory
w Polsce wdro¿one, gdy¿ Ministerstwo nie wyda³o
jeszcze nowego rozporz¹dzenia.

W celu u³atwienia dostêpu nowym graczom rynko-
wym zatwierdzone zosta³y w 2008 r. nowe oferty
ramowe w zakresie po³¹czenia sieci, dostêpu typu
bitstream oraz uwolnienia pêtli lokalnej (LLU). Nowy
plan stopniowego obni¿ania stawek za zakañczanie
po³¹czeñ w sieciach ruchomych (MTR) zosta³
wprowadzony w paŸdzierniku, a na jego podstawie
ustalono wiêksze obni¿ki w stosunku do tych, które
by³y przewidziane w roku poprzednim. W celu
zwalczania wykluczenia cyfrowego UKE organi-
zowa³ w 2008 r. przetargi na widmo radiowe na po-
trzeby bezprzewodowego dostêpu do szerokiego
pasma oraz opracowa³ mapê bia³ych plam, poka-
zuj¹c¹ obszary, na których Internet szerokopasmo-
wy wci¹¿ nie by³ dostêpny. Europejski numer 116
zosta³ uruchomiony w listopadzie. Pomimo silnego
zaanga¿owania ze strony UKE, nie uleg³y znacznej
poprawie takie elementy, jak penetracja Internetu
szerokopasmowego, warunki dostêpu lub inwesty-
cje. Proces decyzyjny pozosta³ co do zasady nie-
zmieniony, charakteryzuj¹c siê czêstym wykorzy-
stywaniem rozstrzygania sporów jako narzêdzia re-
gulacyjnego oraz uciekaniem siê do metody rêczne-
go sterowania przez Prezesa UKE.

Na rynku wci¹¿ przynosi³y pozytywne skutki decyzje
wydane w latach poprzednich, na podstawie których
wprowadzono hurtow¹ odsprzeda¿ abonamentu
(WLR) czy dostêp typu bitstream (BSA), jednak
pewne obawy budzi³ brak spójnej strategii czy te¿
podejœcia do ustalania cen, które umo¿liwi³oby
alternatywnym operatorom przesun¹æ siê w górê
drabiny inwestycyjnej. Po tym, jak powi¹zana z ope-
ratorem zasiedzia³ym spó³ka œwiadcz¹ca us³ugi tele-
fonii ruchomej rozpoczê³a œwiadczenie us³ug detali-
cznego Internetu szerokopasmowego oraz us³ug
g³osowych po cenach konkurencyjnych, korzystaj¹c
z du¿ej zni¿ki uzyskanej na poziomie hurtowym
dziêki metodzie „mniej o cenê detaliczn¹” (retail mi-
nus), konieczne okaza³o siê zbli¿enie cen hurtowych
do kosztów. Urz¹d Ochrony Konkurencji i Konsu-
mentów, równolegle z UKE, analizowa³, czy zosta³y
w opisanym przypadku naruszone zasady konku-
rencji.

Operatorzy nadal uciekali siê do procedury roz-
strzygania sporów oraz korzystali z prawa do od-
wo³ania w celu doprecyzowania szerokiego
wachlarza nie zawsze dostatecznie szczegó³owych
œrodków regulacyjnych na³o¿onych przez regula-
tora. Do paŸdziernika departament odpowiedzialny
w UKE za rozstrzyganie sporów wyda³ 130 decyzji
regulacyjnych, z których oko³o po³owa dotyczy³a
WLR, BSA i LLU. Proces wydawania wy¿ej wspom-
nianych decyzji trwa³ zazwyczaj znacznie d³u¿ej ni¿
przewidziane cztery miesi¹ce, przy czym niektóre
sprawy trwa³y nawet ponad dwa lata. Opisane po-
dejœcie regulatora polegaj¹ce na wydawaniu licz-
nych decyzji i zmian wydaje siê naruszaæ spójnoœæ,
przejrzystoœæ oraz pewnoœæ prawn¹ dla graczy ryn-
kowych.

Ponadto wiêkszoœæ obowi¹zków regulacyjnych
bêd¹cych obecnie w mocy jest wci¹¿ oparta na tzw.
benchmarkach (zestawieniach porównawczych) lub
na metodologii „mniej o cenê detaliczn¹” (retail mi-
nus), pomimo ¿e obowi¹zek orientacji kosztowej
zosta³ na³o¿ony na operatora zasiedzia³ego, po
zatwierdzeniu kalkulacji kosztowej przez niezale¿-
nego audytora. Pozytywna opinia w tej sprawie
zosta³a wydana ju¿ drugi rok z rzêdu w czerwcu
2008 r. Podczas prac nad niniejszym raportem re-
gulator prowadzi³ rozmowy z operatorem zasie-
dzia³ym na temat stopniowego dostosowania do ko-
sztów. Komisja bada³a sprawê w wyniku formalnej
skargi z³o¿onej w tej sprawie.

Zmiany rynkowe i regulacyjne

Przychody w sektorze telekomunikacyjnym w 2007
roku wynios³y 13,16878 miliarda euro, co stanowi
wzrost o oko³o 27 proc. w stosunku do roku poprze-
dniego. Przychody z rynków stacjonarnych wynios³y
2,81 miliarda euro w 2007 roku, podczas gdy przy-
chody wygenerowane przez rynek telefonii komór-
kowej wynios³y 5,97 miliarda euro. Ogólna wartoœæ
inwestycji materialnych w sektorze komunikacji
elektronicznej wzros³a do 2,64 miliarda euro, przy
czym wiêkszoœæ inwestycji pochodzi³a od operato-
rów komórkowych.

W roku 2008 nie zanotowano znacz¹cych inwestycji
w sieci nastêpnej generacji (NGN), jak równie¿
podejœcie regulacyjne do inwestycji w NGN nie
zosta³o jasno zdefiniowane. 18 grudnia Prezes UKE
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przedstawi³ do konsultacji opiniê dotycz¹c¹ budowy
i eksploatacji sieci NGN w Polsce. We wrzeœniu
operator zasiedzia³y opublikowa³ strategiê na ten
temat, szacuj¹c koszt koniecznych inwestycji na od
14 do 28 miliardów PLN (ok. 4,1 miliarda euro i 8,2
miliarda euro) oraz wskazuj¹c, ¿e przysz³e inwesty-
cje bêd¹ zale¿a³y od wspó³pracy z w³adzami publi-
cznymi. Oznajmi³ ponadto, ¿e iloœæ danych prze-
sy³anych przez sieci stacjonarne powiêkszy³a siê
trzykrotnie w ci¹gu ostatnich 24 miesiêcy i cztero-
krotnie w przypadku telefonii komórkowej. Czêœæ
alternatywnych operatorów potwierdzi³a gotowoœæ
do unowoczeœnienia swoich technologii i inwestycji
w sieci œwiat³owodowe, wykorzystuj¹c dostêpnoœæ
funduszy UE.

Zastêpowanie telefonii stacjonarnej telefoni¹ komór-
kow¹ by³o bardzo wyraŸne, gdy¿ liczba wydzwa-
nianych minut z telefonów stacjonarnych spad³a
o 14,3 proc. Wraz z wejœciem na rynek telefonii ko-
mórkowej czwartego operatora, i osi¹gniêciem
przez niego ok. 4,75 proc. rynku, oraz kilku wir-
tualnych operatorów telefonii komórkowej (MVNOs)
konkurencja sta³a siê bardziej zaciek³a. Na rynku te-
lefonii stacjonarnej udzia³ operatora zasiedzia³ego
uleg³ zmniejszeniu oraz zaobserwowano znacz¹ce
konsolidacje wœród operatorów alternatywnych.

Oferty pakietowe stawa³y siê coraz bardziej po-
pularne, poprzez fakt, i¿ operatorzy wchodzili na
nowe rynki oferuj¹c dodatkowe us³ugi. Jednak¿e
oferty pakietowe na dwie us³ugi by³y nadal najpo-
pularniejsze, z uwagi na cenê jako czynnik decy-
duj¹cy.

Opieraj¹c siê na wnioskach p³yn¹cych z pog³êbionej
analizy kosztów i zysków opublikowanej w listo-
padzie, regulator postanowi³ rozpocz¹æ procedurê
funkcjonalnej separacji operatora zasiedzia³ego.
Raport stwierdza³, ¿e ekonomiczne koszty separacji
oraz zyski z jej wdro¿enia bêd¹ porównywalne.
Podczas gdy narzêdzie to bêdzie efektywne
w walce z zachowaniami dyskryminuj¹cymi na ryn-
ku telefonii stacjonarnej oraz wzmocni stopieñ pew-
noœci prawnej, to jednak nie wyeliminuje innych
barier, takich jak niska jakoœæ sieci dostêpowej; ko-
nieczna bêdzie znaczna liczba poprawek legislacyj-
nych przed implementacj¹. W tym samym czasie
UKE negocjowa³ z operatorem zasiedzia³ym alter-
natywne mo¿liwoœci wobec pe³nej separacji, w³¹-
czaj¹c w to dobrowolne poddanie siê restruktu-
ryzacji i opracowanie wskaŸników wydajnoœci,

pozwalaj¹cych na dostêp alternatywnym operato-
rom na niedyskryminuj¹cych warunkach.

Us³ugi szerokopasmowe

Sytuacja rynkowa

Penetracja us³ug szerokopasmowych w Polsce pod-
lega³a ci¹g³emu wzrostowi i zwiêkszy³a siê o 57,69
proc. w opisywanym okresie, osi¹gaj¹c 13,2 proc.
w styczniu 2009 roku. Jednak¿e wynik ten sytuuje
siê ci¹gle wœród najni¿szych w UE-27 i jest
znacz¹co ni¿szy ni¿ œrednia UE, która wynosi 22,9
proc. Oferowane prêdkoœci s¹ równie¿ jedne
z najwolniejszych, 83,1 proc. z nich mieœci siê miê-
dzy 144 Kbps i 2 Mbps, natomiast europejska œred-
nia wynosi 25,1 proc. w tym segmencie. Udzia³ ope-
ratora zasiedzia³ego w rynku us³ug szerokopasmo-
wych spad³ do 50,3 proc., lecz jego udzia³ w seg-
mencie ³¹czy DSL pozosta³ wysoki (80 proc. w sty-
czniu 2009 r.). Wzrost zanotowano g³ównie w odnie-
sieniu do technologii innych ni¿ DSL, gdzie liczba
³¹czy podwoi³a siê w ci¹gu opisywanego okresu,
osi¹gaj¹c ponad 2 miliony w styczniu 2009 roku.

Jeœli chodzi o us³ugi szerokopasmowe w telefonii
komórkowej, by³y one dostêpne tylko w wiêkszych
miastach i stopieñ ich penetracji wyniós³ 3,9 proc.,
czyli poni¿ej œredniej UE, która wynios³a 13 proc.
Jednak¿e penetracja rynku dedykowanych komór-
kowych kart pamiêci (mobile dedicated data cards)
wynios³a 2,8 proc., co jest zgodne z unijn¹ œredni¹.
Co wiêcej, ros³a popularnoœæ tych us³ug, gdy¿ zgod-
nie z danymi operatorów 11 proc. nowych abona-
mentów na us³ugi szerokopasmowe dotyczy telefo-
nów komórkowych, w porównaniu do 6 proc. rok
wczeœniej. Wynika to g³ównie z obni¿ki cen, która
wyst¹pi³a po wprowadzeniu na rynek oferty szero-
kopasmowych us³ug komórkowych przez czwartego
operatora od lipca 2008 r., a tak¿e z obecnoœci
na rynku ofert polegaj¹cych na dofinansowaniu
komputerów w zamian za zawarcie umowy d³ugo-
terminowej.

Niska penetracja telefonii stacjonarnej (w szczegól-
noœci na terenach wiejskich) oraz brak inwestycji
w dotychczasow¹ sieæ wci¹¿ stanowi¹ nieod³¹czn¹
barierê wzrostu penetracji szerokopasmowych
us³ug telefonii stacjonarnej. Cyfrowy podzia³ miêdzy
obszarami wiejskimi, gdzie zasiêg szerokopasmo-
wych us³ug w technologii DSL wynosi 42,5 proc.,
a œredni¹ krajow¹ wiêksz¹ o 21,5 proc. stanowi
istotny problem. Wzrost konkurencji us³ugowej, w sy-
tuacji gdy 12 operatorów alternatywnych œwiadczy
us³ugi w oparciu o hurtowe ceny dostêpu bitstream,
doprowadzi³ do kolejnej obni¿ki cen. Du¿a liczba
samorz¹dów lokalnych równie¿ oferuje darmowy
dostêp do Internetu z ograniczonymi prêdkoœciami
w celu walki z wykluczeniem cyfrowym. Uwolnienie
lokalnej pêtli abonenckiej ci¹gle nie funkcjonowa³o
prawid³owo, poniewa¿ tylko 1554 linie zosta³y uwol-
nione do stycznia 2009. Jednak¿e operator zasie-
dzia³y zagwarantowa³ dostêp do 143 punktów ko-
lokacji, pozwalaj¹c na uwolnienie 1,9 miliona linii.
Kolejnych 20 punktów jest w trakcie przygotowañ.

G³ównymi konkurentami operatora zasiedzia³ego
w zakresie us³ug szerokopasmowych byli operato-
rzy telewizji kablowej, których udzia³ w rynku rós³
stopniowo, osi¹gaj¹c oko³o 1,3 miliona ³¹czy w sty-
czniu 2009 r., i którzy – ogólnie rzecz bior¹c – byli
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w stanie zaoferowaæ wiêksze prêdkoœci, osi¹gaj¹ce
20 Mbps, w porównaniu do DSL. Sektor telewizji
kablowej jest jednak rozcz³onkowany i nie obejmuje
terenów wiejskich.

W grudniu 2008 roku spó³ka-córka operatora zasie-
dzia³ego uruchomi³a dostêp do Internetu u¿ywaj¹c
technologii CDMA, która pozwala na szybkoœæ
transferu wynosz¹c¹ oko³o 1 Mbps i wykorzystuje
czêstotliwoœæ 450 MHz, wczeœniej zarezerwowan¹
dla analogowej telefonii komórkowej. Ruch ten po-
tencjalnie udostêpni us³ugi szerokopasmowe dla
oko³o 2 milionów gospodarstw domowych na te-
renach wykluczonych cyfrowo. Przewiduje siê, ¿e
zasiêg, który w 2008 roku obj¹³ 50 proc. populacji,
wzroœnie do 90 proc. w 2009 roku.

Kwestie regulacyjne

W grudniu 2008 r. po konsultacjach (nie odno-
sz¹cych siê do cen) UKE opublikowa³ now¹ ofertê
ramow¹ dotycz¹c¹ uwolnienia pêtli lokalnej (RUO).
Oferta ca³kowicie zmieni³a propozycjê operatora
zasiedzia³ego i powa¿nie obni¿y³a ceny z 36 PLN
do 22 PLN (oko³o 10,6 euro i 6,5 euro) oraz koszty
kolokacji. Ponadto UKE zmieni³ sam proces poprzez
skrócenie czasu implementacji oraz minimalizacjê
uczestnictwa abonentów. Operator zasiedzia³y wy-
ra¿a³ obawy, ¿e na³o¿one stawki nie bior¹ pod
uwagê kalkulacji kosztów i rezultatów negocjacji.

Wed³ug danych UKE, do paŸdziernika trzej operato-
rzy uwolnili zaledwie 1544 linie. Jednak¿e tylko je-
den z nich efektywnie konkurowa³ na rynku detalicz-
nym. Winê za opóŸnienia w procesie uwalniania pê-
tli operatorzy alternatywni przypisywali dyskrymi-
nuj¹cym dzia³aniom operatora zasiedzia³ego, które
przybiera³y formy czêstych problemów technicznych
lub przekazywania niekompletnych b¹dŸ b³êdnych
informacji. W tym samym czasie operator zasie-
dzia³y wskazywa³ brak spójnoœci miêdzy cenami
ró¿nych produktów hurtowych jako przyczynê takie-
go stanu rzeczy. Jednak¿e wprowadzenie nowej
oferty ramowej dotycz¹cej uwolnienia lokalnej pêtli
abonenckiej (LLU) w grudniu odwróci³o sytuacjê po-
przez zmniejszenie ceny LLU w stosunku do WLR
i dostêpu bitstream.

Na pocz¹tku maja 2008 r. Prezes UKE zatwierdzi³
now¹ ofertê ramow¹ dotycz¹c¹ dostêpu bitstream,
która rozszerzy³a zakres obowi¹zków œwiadczenia
dostêpu na wszystkich poziomach, w³¹czaj¹c w to
DSLAM i ATM, a tak¿e poziom zarz¹dzanego
i niezarz¹dzanego IP. Operatorzy byli zaniepokojeni
brakiem konsultacji w sprawie ustalenia cen hurto-
wych. Z aprobat¹ natomiast nale¿y odnieœæ siê do
faktu, ¿e UKE odst¹pi³ od regulacji opartej na
œrodkach przejœciowych na rzecz ofert ramowych
opartych na analizach rynku.

Wiele samorz¹dów lokalnych finansowa³o darmowy
dostêp do Internetu o ograniczonych prêdkoœciach
(do 250 Kbps) i z ograniczonym dostêpem do treœci.
Jako czêœæ strategii w walce z cyfrowym wyklucze-
niem UKE zdecydowanie popiera ten proces po-
przez lokalne przetargi na czêstotliwoœci 3600-3800
MHz. Rz¹d obni¿y³ równie¿ op³aty za prawo do dys-
ponowania czêstotliwoœci¹ dla mniej zaludnionych
terenów. W paŸdzierniku Prezes UKE konsultowa³
przetarg na bezprzewodowy dostêp szerokopasmo-
wy (obejmuj¹cy 18 rezerwacji na czêstotliwoœci

krajowe z zakresu 2010-2025 MHz i 2500-2690
MHz), którego jednym z warunków jest przeznacze-
nie 20 proc. widma na bezp³atny bezprzewodowy
dostêp szerokopasmowy z pewnymi ograniczeniami
w transmisji danych. Operatorzy byli zaniepokoje-
ni wspieraniem darmowego Internetu przez UKE,
w szczególnoœci z powodu braku okreœlenia dolnych
limitów transferu.

Po wyroku S¹du Odwo³awczego z dnia 10 kwietnia
2008 r. s¹dy krajowe podtrzyma³y decyzje UKE z lat
2006 i 2007 dotycz¹ce regulacji detalicznego dostê-
pu szerokopasmowego podjête bez uprzedniej ana-
lizy rynku. Dopiero w listopadzie, po decyzji Komisji
o skierowaniu sprawy do Europejskiego Trybuna³u
Sprawiedliwoœci, S¹d Ochrony Konkurencji i Konsu-
mentów zdecydowa³ o zawieszeniu postêpowania
do momentu otrzymania dodatkowych informacji
o wniosku Komisji.

Rynki telefonii mobilnej

Sytuacja na rynku

Po kolejnym roku intensywnego wzrostu (oko³o 9
punktów procentowych w okresie sprawozdaw-
czym) wspó³czynnik penetracji rynku telefonii rucho-
mej osi¹gn¹³ w paŸdzierniku 2008 r. pu³ap 101
proc., który jednak¿e wci¹¿ jest ni¿szy od œredniej
unijnej, wynosz¹cej 118,9 proc. W roku 2008 na-
st¹pi³ tak¿e du¿y wzrost natê¿enia ruchu w telefonii
ruchomej, który zwiêkszy³ siê o 32 proc. w okresie
sprawozdawczym. Trzech najwiêkszych operatorów
sieci na polskim rynku telefonii ruchomej zachowa³o
swoje udzia³y w rynku, wynosz¹ce odpowiednio
33,07 proc., 31,96 proc. i 34,97 proc. (pod wzglê-
dem liczby abonentów w paŸdzierniku 2008 r.).
Czwarty (mniejszy) gracz od czasu wejœcia na rynek
w zesz³ym roku zdo³a³ zdobyæ ponad 1,67 miliona
klientów i osi¹gn¹³ udzia³ w rynku na poziomie oko³o
4,75 proc. Jednak¿e z jedenastu wirtualnych ope-
ratorów telefonii ruchomej tylko jeden zdo³a³ zdobyæ
ponad 100 000 abonentów, co stanowi mniej ni¿
1 proc. udzia³u w rynku. W miarê dojrzewania rynku
nowi jego uczestnicy wraz z wirtualnymi ope-
ratorami telefonii ruchomej przyci¹gaj¹ klientów
dziêki zdecydowanym dzia³aniom marketingowym
oraz kierowaniu swojej oferty do klientów niszo-
wych.

W odniesieniu do tendencji panuj¹cych na detalicz-
nym rynku telefonii ruchomej, po du¿ych redukcjach
cen z lat poprzednich, abonenci uzyskali dalsze ob-
ni¿ki w 2008 r., zw³aszcza w odniesieniu do po-
pularnych koszyków us³ug dla mniej aktywnych
u¿ytkowników, a ceny w ramach taryf detalicznych
plasuj¹ siê wœród najni¿szych w UE; minuta po³¹-
czenia g³osowego kosztowa³a œrednio 0,10 euro
(podczas gdy œrednia cena w UE wynosi 0,14 euro).
Gwa³towny wzrost penetracji rynku telefonii rucho-
mej pokazuje, ¿e cena nie jest ju¿ barier¹ dla kon-
sumentów. Operatorzy telefonii ruchomej w ci¹gu
ostatnich kilku lat intensywnie inwestowali w moder-
nizacjê swoich sieci i polepszenie zasiêgu technolo-
gii 3G, a tak¿e w innowacyjne us³ugi, takie jak mo¿-
liwoœæ dokonywania op³at przy u¿yciu telefonu
komórkowego lub sprawdzanie lekarskich termi-
narzy w celu umówienia wizyty.

Konsorcjum czterech operatorów telefonii ruchomej
wyrazi³o zainteresowanie konkursem na czêstotliwo-
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œci z zakresu 470-790 MHz, które pozwoli³yby im na
œwiadczenie us³ugi telewizji ruchomej w 31 miastach
do 2015 r., a nastêpnie na ca³ym terytorium Polski.
W razie zrealizowania powy¿szego planu konsor-
cjum oferowa³oby tego typu us³ugi na rynku hurto-
wym dla wszystkich zainteresowanych stron.

Dwóch operatorów, którym w 2007 r. przyznano
czêstotliwoœci w paœmie 1800 MHz, nie zaczê³o je-
szcze budowy swoich sieci. Podczas gdy jeden
z nich by³ w trakcie podpisywania niezbêdnych
umów i zamierza³ rozpocz¹æ budowê sieci na
pocz¹tku nastêpnego roku, drugi z nich doœwiad-
czy³ trudnoœci w uzyskaniu finansowania i nie pod-
j¹³ jeszcze starañ o roaming krajowy. Zgodnie
z wymaganiami dotycz¹cymi rozwoju sieci, operato-
rzy powinni obj¹æ us³ugami 15 proc. ludnoœci do
koñca 2009 r.

Liczba graczy na rynku telefonii ruchomej prawdo-
podobnie dalej wzroœnie, w nastêpstwie przepro-
wadzonego w listopadzie przetargu na dwie re-
zerwacje, z których ka¿da obejmuje 25 kana³ów du-
pleksowych w paœmie GSM 900 MHz. Czwartemu
operatorowi telefonii ruchomej przyznano obie re-
zerwacje, chocia¿ finalnie wybra³ jedn¹ z nich, a dru-
ga zosta³a przyznana nowemu podmiotowi na rynku
zwi¹zanemu z du¿ym nadawc¹.

Kwestie regulacyjne

W sierpniu 2008 r. Prezes UKE zakoñczy³ analizê
rynku dostêpu do telefonii ruchomej poprzez
zamkniêcie procedury maj¹cej okreœliæ, czy jest on
w pe³ni konkurencyjny. Choæ nie stwierdzono wy-
raŸnie, czy rynek ten jest konkurencyjny, to jednak
nie zosta³ on poddany regulacji.

Stawki za zakañczanie po³¹czeñ u trzech du¿ych
operatorów sieci ruchomej spad³y do poziomu
0,3387 z³ (0,09 euro) w maju 2008 r., zgodnie
z przyjêtym harmonogramem (glidepath) z kwietnia
2007 r. W celu dalszych redukcji cen p³aconych
przez u¿ytkowników koñcowych za rozmowy w tele-
fonii ruchomej UKE wyda³ decyzje zobowi¹zuj¹ce
operatorów do ustalenia stawek hurtowych zgodnie
z nowo ustalonym harmonogramem obni¿ek. Po-
winny one zostaæ ustalone na poziomie 0,2162 z³
(0,06 euro) od stycznia 2009 r. i osi¹gn¹æ 0,1667 z³
(0,05 euro) w lipcu 2009 r. Wed³ug informacji opubli-

kowanych na stronie internetowej, UKE planuje
dalej redukowaæ stawki za zakañczanie po³¹czeñ
w telefonii ruchomej, o oko³o 10 proc. rocznie,
w celu uzyskania poziomu 0,11 z³ (0,03 euro) w lip-
cu 2013 r. Prezes UKE podda³ tak¿e konsultacjom
mo¿liwoœæ wprowadzenia rozliczeñ typu „bill and
keep” („taryfikuj i zatrzymaj”). Operatorzy telefonii
ruchomej wyrazili zaniepokojenie, i¿ nie skonsul-
towano siê z nimi w sprawie tych decyzji oraz ¿e
zosta³y one wydane w trakcie przeprowadzania
analizy rynku w³aœciwego, a tak¿e w czasie obo-
wi¹zywania poprzednio ustalonego harmonogramu
obni¿ek, obowi¹zuj¹cego do 2010 r., co negatywnie
wp³ywa na prawn¹ i ekonomiczn¹ stabilnoœæ.
Planowali ich zaskar¿enie. Komisja wyrazi³a zanie-
pokojenie faktem, ¿e wy¿ej opisane decyzje nie zo-
sta³y notyfikowane.

Obecnie stawki za zakañczanie po³¹czeñ czwartego
operatora sieci ruchomej oraz wirtualnych operato-
rów sieci ruchomej nie podlegaj¹ re¿imowi stopnio-
wych obni¿ek pu³apów cenowych, poniewa¿ UKE
zdecydowa³ nie stosowaæ w stosunku do nich kon-
troli cenowej. Prezes UKE planuje redukowaæ tê
nierównoœæ co roku, zaczynaj¹c od poziomu 157
proc. w dniu 1 stycznia 2009 r., w celu osi¹gniêcia
poziomu 0,11 z³ (0,3 euro) dla wszystkich operato-
rów w 2014 r., zgodnie z informacj¹ opublikowan¹
na stronie internetowej.

Kolejna niepewnoœæ zosta³a wywo³ana przez swo-
bodnie definiowane obowi¹zki pokontrolne, na³o¿o-
ne na trzech operatorów sieci ruchomej w lipcu
2008 r., wymagaj¹ce od nich usuniêcia naruszeñ
obowi¹zku „braku dyskryminacji” w odniesieniu do
ustalania cen za rozmowy wewn¹trz sieci. Operato-
rzy telefonii ruchomej zinterpretowali to posuniêcie
jako próbê regulacji ich ofert detalicznych, gdy¿
stawki za zakañczanie po³¹czeñ zosta³y ju¿ ustalo-
ne w rozporz¹dzeniu. Wed³ug UKE, celem decyzji
by³o pokazanie dysproporcji cen miêdzy po³¹cze-
niami wewn¹trz sieci a miêdzy sieciami.

Kwestia na³o¿enia obowi¹zku zapewnienia dostêpu
wirtualnym operatorom telefonii ruchomej przez jed-
nego z operatorów sieci ruchomej, bez wzglêdu na
jego si³ê rynkow¹, zosta³a ostatecznie rozstrzyg-
niêta, po tym jak w grudniu 2008 r. Prezes UKE
podda³ konsultacjom projekt decyzji odmawiaj¹cej
dostêpu. Nast¹pi³o to po listopadowym orzeczeniu
Europejskiego Trybuna³u Sprawiedliwoœci, dotycz¹-
cym niew³aœciwej implementacji dyrektywy o dostê-
pie w Polsce (sprawa C-227/07), które potwierdzi³o
opiniê Komisji o naruszeniu przez Polskê ram re-
gulacyjnych poprzez zobowi¹zanie operatorów do
podejmowania negocjacji w sprawie dostêpu teleko-
munikacyjnego, bez wzglêdu na ich si³ê rynkow¹.
Wskaza³o ono jednak¿e równie¿, ¿e Komisja nie
przedstawi³a wystarczaj¹cych dowodów w odniesie-
niu do uprawnieñ krajowego regulatora do podej-
mowania interwencji zgodnie z dyrektyw¹.

Sieæ stacjonarna

Sytuacja na rynku

Pomimo wzmo¿onej konkurencji ze strony alternaty-
wnych operatorów, operator zasiedzia³y pozosta³
najwiêkszym graczem na rynku telefonii stacjo-
narnej, a jego udzia³ spad³ jedynie nieznacznie
do 69,8 proc. rynku rozmów telefonii stacjonarnej
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(w grudniu 2007 r., liczony w kategoriach minut
ruchu). We wrzeœniu 2008 r. alternatywni operato-
rzy obs³ugiwali ponad 700 000 linii na bazie umów
o hurtow¹ odsprzeda¿ abonamentu (WLR). Na ryn-
ku dokona³a siê tak¿e znacz¹ca konsolidacja du-
¿ych alternatywnych graczy, co oznacza, ¿e ope-
rator zasiedzia³y musia³ zmierzyæ siê z bardziej jed-
nolit¹ konkurencj¹, wraz z g³ównym alternatywnym
operatorem, maj¹cym 15 proc. udzia³ów w rynku
(w grudniu 2007 r.) w rozumieniu osi¹ganych przy-
chodów. Alternatywni operatorzy byli jednak¿e za-
niepokojeni faktem, ¿e operator zasiedzia³y zacz¹³
transferowaæ œwiadczone przez siebie us³ugi detalicz-
ne do spó³ki zajmuj¹cej siê telefoni¹ ruchom¹, która
rozpoczê³a œwiadczenie stacjonarnych us³ug g³o-
sowych w listopadzie. Mo¿liwoœci wyboru dla kon-
sumenta na rynku telefonii stacjonarnej wzros³y
w 2008 r. w zwi¹zku z tym, ¿e 85 operatorów za-
pewnia³o publicznie dostêpne us³ugi telefoniczne od
lipca 2008 r.

W zwi¹zku z tym, ¿e abonamenty na telefoniê
stacjonarn¹ sta³y siê mniej popularne, a objêtoœæ ru-
chu zmala³a o niemal 4 miliardy minut, operatorzy
podjêli szereg kroków w celu powstrzymania od-
p³ywu konsumentów. Klienci mogli teraz czerpaæ ko-
rzyœci z ni¿szych taryf (w³¹czaj¹c tak¿e te zapew-
niane przez operatora zasiedzia³ego), pakietów dar-
mowych minut lub ulepszonych us³ug telefonii inter-
netowej (VoIP).

Wzrost w zakresie liczby abonentów us³ug telefo-
nicznych œwiadczonych drog¹ kablow¹ zwolni³
w 2008 r., osi¹gaj¹c 440 000 w po³owie 2008 r.,
w porównaniu z 420 000 rok wczeœniej (zgodnie
z danymi dostarczonymi we wrzeœniu przez
stowarzyszenie operatorów kablowych (Polska Izba
Komunikacji Elektronicznej – PIKE)). Ich ogólny
udzia³ w rynku pozostaje marginalny.

Kwestie regulacyjne

8 kwietnia 2008 r. Prezes UKE zaaprobowa³ now¹
ofertê ramow¹ w zakresie po³¹czenia sieci (RIO),
ustalaj¹c¹ ceny hurtowe za inicjowanie i zakañ-
czanie po³¹czeñ, zgodnie z wynikami kalkulacji ko-
sztów operatora zasiedzia³ego na 2007 r. Jednak¿e
ceny za hurtow¹ odsprzeda¿ abonamentu (WLR)
oraz p³ask¹ stawê interkonektow¹ pozosta³y nie-
zmienione i wci¹¿ ustalane by³y zgodnie z w³asn¹
metodologi¹ krajowego regulatora. Dla operatora
zasiedzia³ego niepokoj¹ce by³o to, ¿e oferta ramowa
nie zosta³a skonsultowana z graczami rynkowymi
oraz zawiera³a us³ugi, które nie stanowi³y czêœci de-
finicji rynku w³aœciwego, wiêc zasugerowa³ on UKE
ponowne przeanalizowanie oferty, co stanowi³o
pierwszy krok w procedurze odwo³awczej.

Niepewnoœæ regulacyjna by³a do pewnego stopnia
obecna wci¹¿ w 2008 r., poniewa¿ hurtow¹ od-
sprzeda¿ abonamentu nadal wdra¿ano na pod-
stawie 17 decyzji wydanych w zwi¹zku z roz-
wi¹zywaniem sporów miêdzy operatorami. Tylko
w jednej umowie handlowej, podpisanej ze spó³k¹
operatora zasiedzia³ego zajmuj¹cego siê telefoni¹ ru-
chom¹, koszty zosta³y oszacowane przy u¿yciu me-
todologii „retail minus”. S³aby prawnie status decyzji
w sprawie WLR sta³ siê widoczny, kiedy w czerwcu
polski s¹d apelacyjny zakwestionowa³ jedn¹ z nich
i zawiesi³ jej wykonanie. UKE zareagowa³ wydaniem
nowej decyzji z urzêdu i bez konsultacji, na okres

szeœciu miesiêcy. Powo³ywa³ siê na piln¹ potrzebê
ochrony u¿ytkowników koñcowych oraz zapewnienia
ci¹g³oœci œwiadczenia us³ug.

Asymetria stawek za zakañczanie po³¹czeñ w tele-
fonii stacjonarnej pozosta³a bardzo wysoka w Pol-
sce w roku 2008, osi¹gaj¹c 500 proc. By³ to efekt in-
dywidualnych decyzji UKE maj¹cych w za³o¿eniu
pozwoliæ alternatywnym operatorom bardziej efek-
tywnie konkurowaæ, a tak¿e niektórych umów
handlowych zawartych przez operatora zasiedzia-
³ego w 2007 r. Zgodnie z informacjami opubliko-
wanymi na jego stronie internetowej w paŸdzierniku,
Prezes UKE planuje stopniowo usun¹æ ró¿nice
w stawkach, aby osi¹gn¹æ pe³n¹ symetriê w stycz-
niu 2014 r. Powinna jednak¿e zostaæ podjêta
formalna decyzja w tej sprawie.

Radiodyfuzja

Sytuacja rynkowa

W 2008 roku rynek doœwiadczy³ dalszego zmniej-
szenia o 0,9 miliona liczby abonentów analogowej
transmisji naziemnej jako g³ównego œrodka odbioru
treœci telewizyjnych (w porównaniu z 38,8-proc.
udzia³em w rynku w po³owie 2008 na podstawie
danych przekazanych przez PIKE). U¿ytkownicy
przenieœli siê g³ównie do trzech cyfrowych platform
satelitarnych, które we wrzeœniu 2008 r. posiada³y
27,6 proc. udzia³u w rynku (wzrost o 1,1 miliona
abonentów), jak i do operatorów kablowych, którzy
posiadali 33,6 proc. udzia³ów i œwiadczyli us³ugi 140
programów telewizyjnych, w³¹czaj¹c w to kana³y
w formacie HD.

Penetracja us³ug telewizji kablowej nie uleg³a
zmianie, osi¹gaj¹c 6 milionów biernych oraz 4,5 mi-
liona aktywnych u¿ytkowników u oko³o 630 ope-
ratorów. G³ówny wzrost odnotowano w obszarze cy-
frowych sieci kablowych, które – zdaniem PIKE
– mia³y osi¹gn¹æ pod koniec roku liczbê 500 000
abonentów, z uwagi na to, i¿ w maju du¿y gracz ryn-
kowy uruchomi³ us³ugi cyfrowej telewizji satelitarnej.
Mimo postêpu, jest to wci¹¿ ma³a baza abonentów
w porównaniu do cyfrowych us³ug satelitarnych.

Operator zasiedzia³y, który w paŸdzierniku po-
siada³ oko³o 60 000 abonentów IPTV, poszerzy³
swoj¹ ofertê w³¹czaj¹c w ni¹ us³ugi oparte na tech-
nologiach satelitarnych. Pozwoli to na zwiêkszenie
pokrycia, poniewa¿ operator zasiedzia³y zamierza
zdobyæ ponad milion u¿ytkowników us³ugi IPTV
w ci¹gu najbli¿szych dwóch lat. Jego g³ówny kon-
kurent testowa³ us³ugi IPTV w ramach umowy
z platform¹ satelitarn¹ i zamierza³ wprowadziæ
us³ugi na rynek w pierwszej po³owie 2009 roku.

Kwestie regulacyjne

Pomimo i¿ w roku 2008 nie przyjêto formalnie nowej
strategii przejœcia na nadawanie cyfrowe, Polska
planuje wy³¹czenie nadawania analogowego do
koñca 2014 roku. Choæ pierwszy multipleks zostanie
zarezerwowany dla obecnych nadawców analogo-
wych, pojawi³y siê pewne nieporozumienia pomiê-
dzy poszczególnymi organami dotycz¹ce procedury
przydzielania nadawców do drugiego multipleksu.
OpóŸnienia s¹ równie¿ spowodowane niechêci¹
prywatnych nadawców do zaprzestania u¿ytkowania
czêstotliwoœci analogowych do 2014 roku, w zamian
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za czêstotliwoœci cyfrowe, bez przedstawienia kon-
kretnych planów.

W listopadzie UKE przeprowadzi³ konsultacje publi-
czne maj¹ce na celu ocenê zainteresowania us³u-
gami cyfrowego nadawania radiowego w paœmie
1452-1492 MHz.

Regulacje horyzontalne

Zarz¹dzanie widmem

Polityka regulatora skierowana jest na u³atwianie
dostêpu do widma oraz skuteczne u¿ytkowanie
ograniczonych zasobów, celem zwiêkszenia ekono-
micznych i spo³ecznych korzyœci. ¯adne decyzje nie
zosta³y podjête w odniesieniu do dywidendy cyfro-
wej.

Obrót widmem pomiêdzy przedsiêbiorstwami jest
dozwolony, pod warunkiem ¿e obie strony siê na to
zgadzaj¹. Jednak¿e nie dotyczy to widma przydzie-
lonego w wyniku przetargu, w przypadku którego
wymagana jest przychylna decyzja regulatora oraz
organu do spraw konkurencji.

Polska jest na dobrej drodze do zaimplementowania
wszystkich decyzji Komisji w sprawie widma radio-
wego, w³¹czaj¹c w to decyzjê 2008/294/WE do-
tycz¹c¹ us³ug ³¹cznoœci w sieciach komórkowych na
pok³adzie samolotów. Prezes UKE zamierza autory-
zowaæ stacje bazowe na pok³adzie polskich samolo-
tów, co nie bêdzie wymaga³o odrêbnej rezerwacji
czêstotliwoœci i bêdzie nieodp³atne.

Prawo drogi oraz wspó³dzielenie urz¹dzeñ

Operatorzy skar¿yli siê na nieskutecznoœæ i d³ugoœæ
procedur (oko³o 18 miesiêcy) uzyskiwania pozwo-
leñ. Operatorzy s¹ równie¿ zdania, ¿e brak planów
zagospodarowania przestrzennego lub klauzul
w obecnych planach blokuje mo¿liwoœæ budowy
infrastruktury w znacznej czêœci Polski. Operatorzy
chcieliby równie¿ byæ bardziej w³¹czani w proces
konsultacji projektów aktów prawnych.

Prezes UKE mia³ opóŸnienia w wydawaniu pozwo-
leñ na u¿ytkowanie widma radiowego, a tocz¹ce siê
kontrole lokalne zakoñczy³y siê w przypadku niektó-
rych operatorów sieci komórkowych na³o¿eniem kar
za brak zezwoleñ na nadajniki.

Konsumenci

Przejrzystoœæ taryf i jakoœæ us³ug

Mimo i¿ taryfy s¹, ogólnie rzecz ujmuj¹c, skompli-
kowane i trudne do porównania, jeden z operatorów
œwiadcz¹cych us³ugi przedp³acone oferowa³ p³ask¹
taryfê z po³¹czeniami do pañstw Unii po tej samej
stawce jak stawki za po³¹czenia krajowe, celem
przyci¹gniêcia abonentów. Prezes UKE powzi¹³
dzia³ania maj¹ce na celu zbudowanie narzêdzia
umo¿liwiaj¹cego porównywanie taryf, celem wspar-
cia konsumentów przy wyborze w³aœciwej oferty
(kalkulator taryfowy). W tej sprawie zosta³y prze-
prowadzone konsultacje publiczne, które zakoñczy³y
siê 14 listopada 2008 roku.

Us³uga powszechna

W oparciu o komunikat Komisji dotycz¹cy przegl¹du
zakresu œwiadczenia us³ugi powszechnej, Prezes
UKE przeprowadzi³ konsultacje publiczne odno-
sz¹ce siê do mo¿liwoœci w³¹czenia szerokopasmo-

wego dostêpu do Internetu w zakres œwiadczenia
us³ugi powszechnej.

Operator zasiedzia³y œwiadcz¹cy us³ugi w sieci
stacjonarnej, który zosta³ wyznaczony do œwiadcze-
nia us³ugi powszechnej w maju 2006 roku, zawnio-
skowa³ w tym roku o uzyskanie zwrotu w wysokoœci
220 milionów PLN (oko³o 64,7 miliona euro), do po-
dzia³u miêdzy wszystkich operatorów, których przy-
chody przekroczy³y 4 miliony PLN (1,1 miliona
euro).

W myœl orzeczenia Wojewódzkiego S¹du Admi-
nistracyjnego, który sprzeciwi³ siê zesz³orocznej od-
mowie przyznania zwrotu w oparciu o przes³anki
proceduralne, Prezes UKE obecnie podj¹³ próby
zweryfikowania kalkulacji kosztów. Jednak¿e de-
cyzja w tej sprawie jest spodziewana nie wczeœniej
ni¿ w drugiej po³owie 2009 roku, w zwi¹zku z ograni-
czeniami bud¿etowymi w zatrudnianiu ekspertów
zewnêtrznych.

Operatorzy alternatywni utrzymuj¹, ¿e kwota zwrotu
zosta³a zawy¿ona przez taryfê socjaln¹, której cena
zosta³a ustalona poni¿ej kosztów i by³a dostêpna
dla wszystkich nowych abonentów, a nie tylko dla
u¿ytkowników niepe³nosprawnych lub bêd¹cych
w trudnej sytuacji finansowej. Taryfa by³a dostêpna
dla nowych abonentów jedynie do grudnia i zosta³a
zast¹piona inn¹, dostêpn¹ tylko dla najbardziej po-
trzebuj¹cych osób.

Mimo ogólnej poprawy œwiadczenia us³ug, w li-
stopadzie operator zasiedzia³y zosta³ ukarany za
³amanie warunków œwiadczenia us³ugi powszech-
nej, w tym w szczególnoœci z powodu czasu ocze-
kiwania u¿ytkowników koñcowych na przy³¹czenie
do sieci.

Przenoœnoœæ numerów

Mimo i¿ przenoœnoœæ numerów zarówno w sieciach
stacjonarnych, jak i komórkowych jest dostêpna od
2006 roku, procedura ta pozostaje skomplikowana
i nieefektywna. Choæ przeniesienie numeru w sieci
stacjonarnej zajmuje obecnie œrednio 23 dni, liczba
przeniesionych numerów w sieci stacjonarnej wzro-
s³a czterokrotnie w roku 2008, osi¹gaj¹c w paŸdzier-
niku 2008 roku liczbê 294 691.

Liczba numerów przeniesionych w sieciach komór-
kowych wzrasta³a powoli, osi¹gaj¹c w paŸdzierniku
2008 r. liczbê 228 055 numerów. Stanowi to nik³y
odsetek (1,2 proc.) ca³kowitej liczby numerów w sie-
ciach komórkowych i zwi¹zane jest z d³ugoœci¹ pro-
cedur siêgaj¹c¹ 38 dni dla us³ug abonamentowych
i oko³o tygodnia dla numerów us³ug przedp³aco-
nych. Na razie próby poprawy tej sytuacji na grun-
cie prawodawstwa wykonawczego nie przynios³y
skutku.

Skargi konsumenckie
oraz pozas¹dowe rozwi¹zywanie sporów

Choæ polscy konsumenci staj¹ siê coraz bardziej
asertywni i uwa¿nie kontroluj¹ swoje wydatki, ko-
rzystaj¹ oni równie¿ z us³ug regulatora, takich jak
Centrum Informacji Konsumenckiej czy te¿ z proce-
dury mediacyjnej. n
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Dla odbiorców oznacza to mo¿liwoœæ korzystania
z us³ug TriplePlay, takich jak telewizja cyfrowa
(DVB), wideo na ¿yczenie (VoD), internet, telefonia
internetowa (VoIP) oraz interaktywne serwisy info-
rmacyjne. O tym, czy rzeczywista dostêpnoœæ tych
us³ug nie skoñczy siê na progu domu lub biura de-
cyduje odpowiednia budynkowa instalacja kablowa.

Wymagania w stosunku do tych instalacji dotycz¹
nie tylko odpowiednio du¿ej szybkoœci transmisji,
niezawodnoœci i ³atwoœci instalacji, ale równie¿ mo¿-
liwoœci integracji wszystkich funkcji i us³ug dostêp-
nych w sieciach rozleg³ych (WAN) i sieci lokalnej
(LAN) w ka¿dym gniazdku sieciowym w budynku.

Powy¿sze funkcje mog¹ byæ realizowane w dobrej
jakoœci przy wykorzystaniu Fast Ethernet o szybko-
œci 100 MBit/s.

Wymagan¹ szybkoœæ transmisji zapewnia klasyczna
skrêtka UTP kat. 5e/6 oraz Polymer Opitcal Fiber
(POF).

Œwiat³owody polimerowe (POF)

Œwiat³owody polimerowe s¹ syntetycznymi œwiat³o-
wodami wykonanymi z poliakrylanów (PMMA) do
transmisji w zakresie œwiat³a widzialnego, najczê-
œciej czerwonego.

Przy œrednicy 1mm w³ókna POF maj¹ bardzo gruby
rdzeñ. Prostota ciêcia i ³¹czenia oraz mo¿liwoœæ
kontroli/identyfikacji œwiat³em czerwonym sprawiaj¹,
¿e w³ókna POF s¹ ³atwiejsze w aplikacji ni¿ kable
UTP.

n Profil wspó³czynnika refrakcji skokowy
(SI, NA=0,5).

n Œrednica rdzenia/p³aszcza 980/1000 mm.

n Promieñ giêcia min. 20 mm.

n Si³a rozci¹gaj¹ca max 45 N.

n T³umiennoœæ 160 dB/km.

n Pasmo min 100 Mbit/s @100m.

n Zakres temperatur pracy -40°C...+80°C.

Charakterystyka sieci POF Fast Ethernet
100 Mbit/s (RPNet)

Podstawowymi komponentami sieciowymi POF
RPNet s¹:

l switch sieciowy g³ówny 100/1000 Mbit/s z porta-
mi SFP;

l transceiver SFP ze z³¹czami zaciskowymi Optoc-
lamp do POF;
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Szybkoœæ transmisji w sieciach dostêpowych jest coraz wiêksza
w wyniku powszechnego stosowania kabli œwiat³owodowych
w sieciach szkieletowych oraz udoskonalania systemów transmisji
na odcinku „ostatniej mili”, w³¹cznie z realizacj¹ abonenckich
przy³¹czy œwiat³owodowych FTTB i FTTH .

Œwiat³owody polimerowe POF
vs okablowanie UTP

Mieczys³aw Œwierszczewicz

Sytuacja rynkowa

POF UTP

Kompatybilnoœæ elektromagnetyczna (EMC) ++ -

Izolacja galwaniczna ++ - -

Odpornoœæ na zak³ócenia/ochrona przeciwprzepiêciowa ++ - -

Ochrona danych ++ -

Zachowanie w œrodowisku wybuchowym ++ -

Masa okablowania + -

Wymagania przestrzenne ++ -

Promienie giêcia + +

Instalacja okablowania ++ +

Monta¿ I uruchomienie + -

Koszty ca³kowite + ++

++ bardzo dobre    + dobre   - problematyczne     - - bardzo problematyczne

Porównanie sieci strukturalnych POF i UTP



l rze³¹cznik (media-konwerter) gniazdkowy (2 por-
ty optyczne ze z³¹czami zaciskowymi Optoclamp
do POF oraz 2 porty RJ45, z opcj¹ PoE);

l w³ókno POF duplex.

Prze³¹czniki (media-konwertery) gniazdkowe mo¿na
³¹czyæ w³óknem POF duplex w dowolnych konfigu-
racjach: gwiazda, magistrala (bus), pêtla (ring), pod-

wójna gwiazda. Poprzez zdalne zarz¹dzanie ka¿dy
port prze³¹cznika mo¿na przypisaæ do okreœlonej
wirtualnej podsieci (VLAN). Podstawowe ogranicze-
nia przy projektowaniu sieci POF RPNet dotycz¹
odleg³oœci pomiêdzy gniazdkami (L £ 70 m) oraz
liczby prze³¹czników w ka¿dej pêtli lub magistrali
(N £ 8 szt.). Zasilanie prze³¹czników mo¿e odbywaæ
siê z zasilacza centralnego lub lokalnie.

Dla porównania – okablowanie UTP wykonuje siê
wy³¹cznie w konfiguracji gwiazdy na odleg³oœæ max
100 m.
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ELCON, jako jeden z czo³owych dostawców
FTTH-CPES, oferuje szerokie portfolio pro-
duktów „Made in Germany”.

Œwiat³owodowy system ELCONnect dla klien-
tów prywatnych i biznesowych pod³¹cza urz¹-
dzenia bezpoœrednio do przysz³oœciowych sie-
ci danych i umo¿liwia u¿ytkownikom natych-
miastowy dostêp do szybkich aplikacji interne-
towych. W szczególnoœci unikatowa jest od-
miana produktu, która opiera siê na technolo-
giach takich, jak Fast Ethernet, Gigabit Ether-
net i GPON.

Daje ona u¿ytkownikowi prawie nieograniczo-
ne mo¿liwoœci – korzystanie z profesjonalnych
telefonów ISDN, W-LAN dla bezgranicznej
wolnoœci, IP-TV dla szeroko zakrojonej rozryw-

ki lub integracja interfejsów DECT oraz ró¿no-
rodne urz¹dzenia spe³niaj¹ce dzisiejsze i przy-
sz³e wymagania w zakresie sieci ³¹cznoœci.
Z innowacyjnymi produktami œwiat³owodowy-
mi serii ELCONnect powstan¹ nowe, unikato-
we standardy w zakresie funkcjonalnoœci i in-
stalacji zestawu.

Product Manager René Raudies z firmy
ELCON: – Celem jest nie tylko wysoka
przepustowoœæ i wynikaj¹ce z tego us³ugi dla
u¿ytkownika koñcowego, ale zaoferowanie
kompletnego pakietu od instalacji do niedro-
giego i ³atwego u¿ytkowania.

Rozwi¹zania œwiat³owodowe ELCONnect jako
wysoce zintegrowane i kompaktowe IADs s¹
jedynymi produktami z wewnêtrznym zarz¹-
dzaniem w³óknami, a wiêc s¹ idealnymi urz¹-
dzeniami sieciowymi do instalacji FTTH.

W preinstalacyjnej skrzynce ze zintegrowanym
optycznym w³óknem, która obejmuje ¿¹dane
pod³¹czenia, bezproblemowo mo¿na utworzyæ
po³¹czenie u klienta poprzez pod³¹czenie
CPE. Natychmiast u¿ytkownik ma dostêp do
œwiata aplikacji internetowych z maksymaln¹
1 GB dwukierunkow¹ przepustowoœci¹.

Niezale¿nie od wymaganych interfejsów pro-
cedura instalacji dla operatora sieci jest jedno-
lita w odniesieniu do ka¿dego klienta. Dziêki
temu operatorzy sieci maj¹ mo¿liwoœæ ofero-
wania swoim klientom wszystkich dostêpnych
us³ug tanio, szybko i w doskona³ej jakoœci.

Jako poœredni krok w migracji z istniej¹cych
sieci kablowych do FTTx, ELCON oferuje
ELCONnect coax FOCX32 jako najbardziej
op³acalne rozwi¹zanie.

Brama miêdzy w³óknem œwiat³owodowym a in-
frastruktur¹ okablowania koncentrycznego jest
dziêki du¿emu zasiêgowi i wysokiej przepusto-
woœci optymalnym produktem do budowy no-
wych sieci i przysz³oœciowej rozbudowy ist-
niej¹cych struktur sieciowych.
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Wymagania dotycz¹ce multimedialnych us³ug szerokopasmowych
rosn¹ nieustannie. Telewizja poprzez przy³¹cze cyfrowe czy te¿
rozmowy wideo poprzez Skype podbijaj¹ domowe pokoje.
Aby zaspokoiæ potrzeby u¿ytkownika koñcowego, firma Elcon
oferuje rozwi¹zania szerokopasmowe do budowy nowych sieci
oraz optymalnego wykorzystania istniej¹cych infrastruktur
kablowych.

Szerokopasmowy system przesy³u danych

Optymalne wyposa¿enie
sieci FTTx
i koncentrycznych



Uzupe³niaj¹c wielofunkcyjne produkty œwiat³o-
wodowe ELCON oferuje rozwi¹zania sieciowe
najwy¿szej technologii dla sieci korporacyj-
nych oraz sieci publicznych (takich, jak hotele,
szpitale).

Ka¿dy dostawca telewizji kablowej, którego
sieci bazuj¹ na kablu koncentrycznym, stoi
dziœ przed wyzwaniem ogromnych inwestycji
na modernizacjê istniej¹cych sieci telewizji ka-
blowej w celu zapewnienia ruchu dwukierun-
kowego, co jest warunkiem koniecznym do
oferowania szybkiego internetu.

Ponadto w wielu przypadkach wymiana okab-
lowania wymaga ingerencji w strukturê budyn-
ku i bywa utrudniona ze wzglêdu na usytuowa-
nia prawne lub jest nawet zabroniona. Profe-
sjonalny i z powodzeniem przetestowany sy-
stem ELCONnect wykorzystuje istniej¹c¹ kab-
low¹ infrastrukturê, a wiêc z pominiêciem wy-
¿ej wymienionych problemów. ELCONnect za-
pewnia szerokopasmowy internet i VoIP do-
skona³ej jakoœci.

System zapewnia zw³aszcza wysoki zakres
bezpieczeñstwa, dobr¹ dostêpnoœæ, niskie pro-
mieniowanie oraz prost¹ instalacjê. Do jedne-
go urz¹dzenia bazowego „Master32” mo¿e
byæ pod³¹czonych wiele urz¹dzeñ klienckich,
takich jak „Client Base” lub „Client VIP”. Bez

struktury repeater’a do ka¿dego urz¹dzenia
bazowego „Master32” mo¿na przy³¹czyæ do 32
urz¹dzeñ klienckich, do których pod³¹czony
zostanie komputer z kart¹ sieciow¹.

Tym samym funkcje sterowania i zarz¹dzania
pakietami na podstawie MAC adresów urz¹-
dzeñ klienckich przejmuje urz¹dzenie bazowe
„Master32”.

Dziêki urz¹dzeniu bazowemu „Master32”
poszczególne urz¹dzenia struktury sieciowej
(Repeater, Client) pobieraj¹ z serwera DHCP
swoje numery IP, a z serwera TFTP pliki kon-
figuracyjne. Ewentualnie mo¿e byæ ustawiona
sta³a konfiguracja statyczna.

System ELCONnect jest idealnym rozwi¹za-
niem dla modernizacji istniej¹cych sieci opera-
torów kablowych, a zw³aszcza w budynkach
mieszkalnych i hotelach. Na przyk³ad mo¿na
zaoferowaæ goœciom hotelowym us³ugi takie,
jak szerokopasmowy dostêp do internetu oraz
telefonia internetowa.

Dodatkowo technologia pozwala na spokojny
sen, poniewa¿ system nie wydziela ¿adnego
promieniowania. Hotel ma mo¿liwoœæ oferowa-
nia swoim goœciom wiêcej us³ug, a tym samym
zwiêkszenia wype³nienia hotelu.
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Centra „przetwarzania danych w chmurze” to w za-
sadzie „fabryki” tworz¹ce i dostarczaj¹ce us³ugi
klientom, partnerom, pracownikom i regulatorom.
O tym, co mog¹ robiæ, decyduj¹ rozwi¹zania techni-
czne, ale to, co musz¹ robiæ, wymusza ekonomia
i sytuacja rynkowa – czyli musz¹ na przyk³ad popra-
wiaæ jakoœæ us³ug mimo kurcz¹cych siê bud¿etów,
czy te¿ radziæ sobie z lawinowo przyrastaj¹c¹ liczb¹
danych bez kompromisów ze strony jakoœci us³ug.
Takie nowe œrodowiska produkcyjne musz¹ spe³niaæ
nowe wymagania. Nowe techniki umo¿liwiaj¹ wir-
tualizacjê przetwarzania i pamiêci, centralizacjê in-
frastruktury i radykaln¹ oraz natychmiastow¹ rozbu-
dowê dzia³alnoœci. Jednoczeœnie przedsiêbiorstwa
i konsumenci domagaj¹ siê wiêcej treœci – bogat-
szych i szybciej dostarczanych do dowolnego
urz¹dzenia znajduj¹cego siê w dowolnym miejscu.
„Przetwarzanie w chmurze” mo¿e spe³niaæ te nowe
wymagania i zapewniaæ szersze mo¿liwoœci – ale
tylko wtedy, gdy w centrach przetwarzania danych
zostan¹ pokonane problemy nierozerwalnie zwi¹-
zane z budow¹ dotychczasowych sieci obs³ugu-
j¹cych takie oœrodki.

Z³o¿onoœæ sieci:
co siê sta³o i dlaczego to jest wa¿ne

Z rzadkimi wyj¹tkami, wspó³czesne sieci centrów
przetwarzania danych sta³y siê zbyt skomplikowane
i kosztowne, by pozwalaæ na realizacjê „przetwarza-
nia w chmurze”. Wiêkszoœæ kierowników oœrodków
przyzna, ¿e u nich te¿ pojawiaj¹ siê poni¿sze ten-
dencje:

n Nowe architektury aplikacji – stary model aplika-
cji „klient serwer z rozpoznawaniem stanów”
ogranicza³ ruch aplikacji do po³¹czeñ „pó³-
noc/po³udnie” miêdzy serwerami i klientami, ale
nie pozwala³ na skalowanie rozwi¹zania do po-
ziomu dziesi¹tek tysiêcy u¿ytkowników, o milio-
nach nawet nie mówi¹c. Wspó³czesne architektu-

ry us³ugowe i zastosowania Web 2.0 rozpro-
wadzaj¹ ruch do wielu specjalizowanych serwe-
rów, stwarzaj¹c nowe wymagania w stosunku do
sieci.

n Nowe treœci – poniewa¿ wspó³czeœnie wszystko,
od szkoleñ do rozmów telefonicznych, jest ucy-
frowiane, zachodzi potrzeba przemieszczania i ma-
gazynowania lawinowo wzrastaj¹cej iloœci coraz
bogatszych danych. A ka¿da poprawa wydajno-
œci owocuje kolejnym wzrostem popytu.

n Nowe klienty – eksplozja popularnoœci klientów
bezprzewodowych i ruchomych plus ca³ej infra-
struktury serwerowej i pamiêciowej niezbêdnej
do ich obs³ugiwania gwarantuje, ¿e ruch w sieci
bêdzie wiêkszy, a po³¹czenia sieciowe bardziej
skomplikowane. Próby wyprzedzania tych tren-
dów s¹ jedynie chwilowym odci¹¿eniem, mo-
g¹cym nawet prowadziæ do dalszego skompliko-
wania sieci. Na przyk³ad:
wiêcej urz¹dzeñ sieciowych – dodawanie ich
jako szybkiego sposobu na pokonanie ograni-
czeñ przepustowoœci prowadzi tylko do wzrostu
komplikacji, poniewa¿ nowe po³¹czenia i ob-
ci¹¿enia wprowadzaj¹ wiêksze opóŸnienia i pod-
nosz¹ koszty.

n Sieci specjalizowane pod k¹tem jednego zasto-
sowania – problemy w centrach przetwarzania
danych czêsto obchodzi siê buduj¹c w nich do-
datkowe sieci specjalizowane. Ethernetem p³yn¹
dane, Fibre Channel SAN ³¹cz¹ macierze dysko-
we z serwerami, zaœ niskozw³oczne sieci, takie
jak InfiniBand przenosz¹ ³¹cznoœæ miêdzyserwe-
row¹. Ale pofragmentowanie sieci ogromnie
komplikuje próby jej wirtualizacji, a tak¿e bie¿¹ce
zarz¹dzanie.

n Koncentracja zasobów i zarz¹dzania – konsoli-
dowanie infrastruktury i jej eksploatacji we w³as-
nych, zleconych na zewn¹trz lub wspó³dzielo-
nych centrach przetwarzania danych poprawia
stopieñ wykorzystania, sprawnoœci i kontroli, ale
stwarza koniecznoœæ poœwiêcenia wiêkszej uwa-
gi sprawom wydajnoœci, dostêpnoœci i bezpie-
czeñstwa infrastruktury sieciowej.

n Wirtualizacja – bêd¹ca zasadniczo innym sposo-
bem koncentrowania zasobów – umo¿liwia budo-
wanie zasobów pamiêci, serwerów i partycji sieci
z u¿yciem mniejszej liczby urz¹dzeñ fizycznych.
W takim podejœciu wiele aplikacji czy grup u¿yt-
kowników mo¿e u¿ywaæ tej samej infrastruktury
fizycznej, co prowadzi do jej lepszego wykorzy-
stania i elastycznoœci dziêki mo¿liwoœci rozk³ada-
nia obci¹¿eñ roboczych na pule zasobów. Ale
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Sieci centrów przetwarzania danych le¿¹ w epicentrum
wielkich zmian technicznych i ekonomicznych. „Przetwarzanie
w chmurze” (Cloud Computing) wraz ze wszystkimi umo¿liwiaj¹cymi
je rozwi¹zaniami technicznymi z zakresu obliczeniowego, pamiêci
i oprogramowania ju¿ obci¹¿a do granic mo¿liwoœci istniej¹ce sieci,
mimo ¿e to dopiero pocz¹tek transformacji. Sposób, w jaki obecnie
firmy zaplanuj¹ swe migracje sieciowe, zdecyduje o tym, jak przez
wiele lat bêdzie siê kszta³towa³a ich struktura kosztów, wydajnoœæ
i skalowalnoœæ – co zwiêkszy konkurencyjnoœæ jednych, ale innym
bêdzie k³od¹ u nogi.

Wyzwania dla wysoko wydajnych sieci Andy Ingram

„Przetwarzanie w chmurze”
i nowe regu³y ekonomiczne
rz¹dz¹ce sieciami



uruchamianie i migracja wirtualnych obci¹¿eñ ro-
boczych stwarza ogromne wymagania na wydaj-
noœæ i elastycznoœæ sieci.

Nie s¹ to problemy dotycz¹ce wy³¹cznie centrów
przetwarzania danych, ale z zasady objawiaj¹ siê
w najbardziej wyœrubowanych otoczeniach. A do-
tycz¹ tak¿e firm, które nie planuj¹ oferowania us³ug
„przetwarzania w chmurze”, jednak wykorzystuj¹ ich
technologie sk³adowe.

Ekonomia uproszczenia sieci

Wspó³czeœnie przeci¹¿one zasoby komutacyjne i po-
wszechna agregacja oraz warstwy szkieletowe sieci
to problemy odziedziczone. Wiêkszoœæ sieci pierwo-
tnie projektowano do obs³ugi ograniczonych przepu-
stowoœci i z uwzglêdnieniem gêstoœci upakowania
portów w starszych generacjach ruterów i prze³¹czni-
ków, zaœ natê¿enie i rozp³ywy ruchu przewidywano
dla aplikacji w architekturze klient-serwer.

Ale nie trzeba ju¿ projektowaæ sieci w tak u³omny
sposób. W sytuacji idealnej moglibyœmy zaprojekto-
waæ scentralizowan¹ sieæ podzielon¹ wirtualnie na
partycje jako jeden „logiczny” prze³¹cznik, który jest
rozproszony fizycznie (ze wzglêdów niezawodno-
œciowych), zapewniaj¹cy wysokie parametry, ma³e
opóŸnienia i mo¿liwoœæ ³¹czenia wszystkiego ze
wszystkim w centrum przetwarzania danych dla
ka¿dego rodzaju ruchu.

Niewiele ze wspó³czesnych sieci w centrach prze-
twarzania danych nawet zbli¿a siê do tego idea³u,
ale wiêkszoœæ z nich mo¿e skorzystaæ na nowym
podejœciu, którego nadrzêdn¹ zasad¹ jest uprasz-
czanie. Nowe techniki umo¿liwiaj¹ projektantom
zmniejszanie z³o¿onoœci sieci i kosztów jej posiada-
nia poprzez ograniczenie liczby warstw komutacji,
liczby ³¹czy skroœnych, konsolidacjê infrastruktury
zabezpieczaj¹cej i przyjêcie jako standard jednego
systemu operacyjnego pozwalaj¹cego na automaty-
zacjê dzia³ania sieci w infrastrukturze komutacyjnej,
rutingowej i us³ug sieciowych. Takie uproszczenie
podejœcia pozwala ju¿ dziœ przygotowaæ siê na wy-
sok¹ wydajnoœæ, szybkie zmiany i rozrost jutra, nie-
zale¿nie od tego, czy firma zamierza w pe³ni wdro-
¿yæ wysoce zwirtualizowane intensywnie wykorzy-
stuj¹ce sieæ us³ugi „przetwarzania w chmurze”.

Bardzo interesuj¹cy jest aspekt zmniejszenia ko-
sztów eksploatacji. Mo¿na je zmniejszyæ ju¿ sa-
mym tylko ograniczeniem liczby prze³¹czników. Ale
gdy racjonalizacja dotyczy ca³ej warstwy sieciowej,
oszczêdnoœci pojawiaj¹ siê wszêdzie:

n Ekonomiczny projekt powoduje, ¿e infrastruktura
sieciowa jest skonsolidowana w mniejszej liczbie
urz¹dzeñ, co oszczêdza miejsce, energiê zasi-
laj¹c¹, do ch³odzenia, a tak¿e zmniejsza koszty
ogólne zarz¹dzania.

n „Sp³aszczone” sieci pozwalaj¹ na centralizacjê
i wirtualizacjê urz¹dzeñ zabezpieczaj¹cych i za-
st¹pienie nimi licznych oddzielnych urz¹dzeñ re-
alizuj¹cych SSL, VPN, NAT i inne zabezpiecze-
nia. Konsolidacja urz¹dzeñ zabezpieczaj¹cych
ogranicza koszty i u³atwia zarz¹dzanie sieciami,
przez co staj¹ siê one sprawniejsze i bezpiecz-
niejsze.

n Ekonomiczniejsze zarz¹dzanie mno¿y oszczêd-
noœci. Zmniejszenie liczby i zró¿nicowania urz¹-
dzeñ upraszcza zarz¹dzanie nimi. Znormalizowa-
nie interfejsów zwiêksza wydajnoœæ pracy wyso-
ko kwalifikowanego personelu i pozwala na sto-
sowanie zautomatyzowanych narzêdzi do za-
rz¹dzania sieci¹ i jej rutynowej konserwacji.

Wydajnoœæ uproszczonych sieci

Oprócz ni¿szych kosztów budowy i zarz¹dzania,
bardziej p³askie sieci dzia³aj¹ sprawniej. Przejœcie
pakietu danych przez ka¿dy kolejny prze³¹cznik czy
urz¹dzenie zwiêksza opóŸnienie w torze transmisji
danych, tak ¿e eliminacja warstw komutacji zmniej-
sza opóŸnienie ca³oœciowe. W bardziej p³askich sie-
ciach sprawniej te¿ dzia³aj¹ wspó³czesne aplikacje
– na przyk³ad te oparte na architekturze us³ugowej
(Service Oriented Architecture – SOA) korzystaj¹ na
tym, ¿e sieci centrów przetwarzania danych s¹
w stanie na bie¿¹co obs³ugiwaæ ca³y ruch miêdzy-
serwerowy przez nie generowany.

Wysoko wydajne sieci o niskich opóŸnieniach s¹
szczególnie istotne dla firm planuj¹cych zwiêksze-
nie swego zaanga¿owania w wirtualizacjê. Aby j¹
wprowadziæ na du¿¹ skalê, niezbêdne jest zaplano-
wanie migracji sieci; powinno byæ dokonane na jak
najwczeœniejszym etapie.

Lepsze us³ugi i wyniki gospodarcze

Opisywane powy¿ej ograniczenia kosztów i zwiêk-
szenie wydajnoœci bêd¹ obiektem bezpoœredniego
zainteresowania firm zamierzaj¹cych w pe³ni wyko-
rzystaæ mo¿liwoœci stwarzane przez nowe techni-
ki obliczeniowe, w dziedzinie pamiêci masowych
i oprogramowania. Ale korzyœci p³yn¹ce z szyb-
szych, prostszych, elastyczniejszych i tañszych roz-
wi¹zañ podstawowych bêd¹ odczuwalne w ca³ych
centrach przetwarzania danych i firmach przez nie
obs³ugiwanych – w postaci d³ugofalowych uspraw-
nieñ operacyjnych.

Pojedyncza wysoce skalowalna sieæ centrum prze-
twarzania danych u³atwia grupowanie zasobów
serwerowych i pamiêci celem skuteczniejszego
rozk³adania obci¹¿eñ i lepszego wykorzystania za-
sobów. Upraszcza te¿ uruchamianie us³ug, skra-
caj¹c czas niezbêdny do wprowadzania nowych czy
cyklicznego ustawicznego ulepszania us³ug ju¿ ofe-
rowanych. A interesuj¹cy jest wynik ostateczny – im
wy¿szej jakoœci us³ugi mo¿na œwiadczyæ w krótszym
czasie, tym ni¿sze bêd¹ koszty.

Niezale¿nie od tego, czy organizacja planuje przej-
œcie na „przetwarzanie w chmurze” szerokim fron-
tem czy te¿ tylko stopniowe wykorzystywanie korzy-
œci p³yn¹cych z wirtualizacji, pamiêci sieciowych
i nowych modeli udostêpniania aplikacji, powinna
dobrze siê przyjrzeæ wymaganiom na swoje sieci.
Sp³aszczona i prostsza konstrukcja sieci szybko siê
zwróci i pozwoli firmie szybciej dostosowywaæ siê
do wyzwañ, które pojawi¹ siê w przysz³oœci.

Autor jest wiceprezesem do spraw marketingu
produktów i rozwoju dzia³alnoœci w dziale

Data Center Business Group w firmie
Juniper Networks
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Od lat Activis Polska specjalizuje siê w projektowa-
niu i produkcji rozwi¹zañ VoIP. Firma jako jedna
z pierwszych w Polsce rozpoczê³a prace nad trans-
misj¹ g³osu w sieciach IP. Pozwoli³o to na stworze-
nie autorskiego opracowania – kompleksowego sy-
stemu wykorzystuj¹cego w³asny sprzêt i oprogramo-
wanie uwzglêdniaj¹cego jednoczeœnie œwiatowy
standard sygnalizacji SIP. Bogate doœwiadczenie
pozwoli³o stworzyæ system telefonii IP, który umo¿li-
wia integrowanie i optymalizowanie sieci IP, TDM
i GSM w ramach wspólnej sieci telekomunikacyj-
nej.

VDmaster1 to system komunikacyjny adresowany
g³ównie do obs³ugi firm. Dziêki uniwersalnoœci
obs³ugiwanych interfejsów pozwala on u¿ytkowniko-
wi zintegrowaæ z systemem IP równie¿ sieci TDM
i GSM w ramach wspólnej sieci telekomunikacyjnej
i wykorzystaæ posiadane zasoby teleinformatyczne.
System VDmaster mo¿e zostaæ wykorzystany do
rozbudowy istniej¹cych central PABX o kolejne po-
rty abonenckie (analogowe lub IP) w miejscu nieza-
le¿nym od lokalizacji centrali lub z powodzeniem
funkcjonalnie zast¹piæ klasyczn¹ centralê telefo-
niczn¹ w firmie. £¹cz¹c kilka oddzia³ów ze sob¹ mo-
¿na utworzyæ rozproszony wêze³ telekomunikacyjny
daj¹cy u¿ytkownikowi logicznie scalon¹ sieæ korpo-
racyjn¹ z wieloma dodatkowymi us³ugami.

System posiada kilka elementów funkcjonalnych
odpowiedzialnych za mo¿liwoœæ dokonywania
po³¹czeñ telekomunikacyjnych:

n Serwer SIP jest to element systemu zarz¹-
dzaj¹cy prac¹ zakoñczeñ abonenckich wykorzy-
stuj¹cych do przesy³ania sygnalizacji protokó³
SIP. Zarz¹dza równie¿ wspó³prac¹ z zewnêtrzny-
mi operatorami VoIP.

n Centrala IP PABX steruje prac¹ wszystkich ele-
mentów tworz¹cych sieæ VDmaster. Dziêki
zaimplementowanym w nim mechanizmom, sy-
stem realizuje standardowe funkcje central abo-
nenckich PABX (jak przenoszenie, grupowanie
³¹czy, automatyczne zapowiedzi – DISA itp.) oraz
dodatkowe us³ugi dostêpne dziêki wykorzystaniu
sieci IP.

n Zakoñczenie liniowe ZA (centralowe lub abonen-
ckie) umo¿liwia do³¹czenie do systemu centrali
telefonicznej i abonentów korzystaj¹cych z apa-
ratów analogowych.

n Modu³y dodatkowe jak IVR, DISA i inne pozwa-
laj¹ce na rozszerzanie funkcjonalnoœci instalacji
zale¿nie od potrzeb u¿ytkownika.

Serwer SIP pozwala na obs³ugê:

l 250 abonentów IP (telefony IP, bramki wyposa¿o-
ne w porty FXS, bramki SIP-ISDN);

l 30 wyjœæ do sieci publicznej (bramki z portami
FXO, bramki SIP-GSM, bramki SIP-ISDN);

l 30 „kana³ów”(domen i u¿ytkowników) dostêpu do
serwerów SIP zewnêtrznych operatorów ofe-
ruj¹cych us³ugi VoIP.

System mo¿na rozbudowaæ o kolejne serwery SIP
rozszerzaj¹c tym samym iloœæ przy³¹czonych abo-
nentów, liczbê mo¿liwych wyjœæ do sieci publicznej
oraz zewnêtrznych operatorów VoIP.

Drugim równie wa¿nym elementem jest oprogramo-
wanie centrali IP PABX, które steruje prac¹ wszy-
stkich elementów tworz¹cych sieæ VDmaster. Dziêki
zaimplementowanym tam mechanizmom, system
realizuje standardowe funkcje central abonenckich
PABX (jak przenoszenie, grupowanie ³¹czy, automa-
tyczne zapowiedzi – DISA itp.) oraz dodatkowe
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Artyku³ pokazuje jak integracja pozornie odrêbnych co do
zastosowania rozwi¹zañ daje now¹ jakoœæ w przedsiêbiorstwie.
Omówiono oferowany od kilku lat system ³¹cznoœci korporacyjnej
VoIP – VDmaster w jego najnowszej wersji oraz nowo opracowan¹
przez Activis Polska us³ugê VoiceLink. Zaprezentowano jak
powi¹zanie tych produktów prowadzi do wykreowania kolejnego
– konfiguracji u³atwiaj¹cej budowanie rozwi¹zañ typu help desk
szczególnie przydatnych w przedsiêbiorstwach, dla których kontakt
z koñcowym klientem pe³ni kluczow¹ rolê.

Byæ bli¿ej Klienta

Integracja rozwi¹zañ VoIP
oferowanych przez
Activis Polska

1 VDmaster – jest zastrze¿onym znakiem towarowym firmy Activis Polska Sp z o.o.



us³ugi dostêpne dziêki wykorzystaniu sieci IP. Umo-
¿liwia tworzenie rozleg³ej sieci VDmaster (np. wyko-
rzystuj¹c Internet) bez naruszania ochrony opartej
na elementach typu firewall.

Centrala IP-PBX umo¿liwia:

l obs³ugê 200 urz¹dzeñ podleg³ych (np. serwerów
SIP VDmaster);

l wykreowanie 2000 numerów katalogowych;

l grupowanie ³¹czy i abonentów w ramach ca³ej
sieci (np. utworzenie wi¹zki PABX),

l sterowanie ruchem wychodz¹cym do operatorów
publicznych w oparciu o system wyboru drogi
o najni¿szym koszcie – LCR,

l prowadzenie nadzoru ruchu i analizy po³¹czeñ
w ramach ca³ego systemu dziêki aplikacji PART.

Kolejnym elementem funkcjonalnym systemu
VDmaster jest zakoñczenie liniowe (centralowe lub
abonenckie) umo¿liwiaj¹ce do³¹czenie do systemu
centrali telefonicznej i abonentów korzystaj¹cych
z aparatów analogowych. System VDmaster w od-
ró¿nieniu od wielu innych podobnych rozwi¹zañ jest
systemem otwartym, co umo¿liwia do³¹czanie za-
implementowanych wczeœniej u klienta urz¹dzeñ
VoIP czy GSM.

Trzeba podkreœliæ, ¿e wy¿ej opisane elementy sy-
stemu to pakiety oprogramowania, które mog¹ byæ
lokalizowane na jednym lub kilku modu³ach sprzêto-
wych.

Zakoñczenia liniowe, jako elementy zwi¹zane z oto-
czeniem sprzêtowym s¹ oferowane w postaci mo-
du³ów z wyspecjalizowanym oprogramowaniem o
ró¿nych konfiguracjach co daje mo¿liwoœæ wyboru
optymalnej kombinacji sprzêtu zarówno ze wzglêdu
na rodzaj zastosowanych interfejsów jak i lokaliza-
cjê.

W ofercie znajduj¹ siê urz¹dzenia umo¿liwiaj¹ce
zaimplementowanie odpowiednich elementów funk-
cjonalnych oraz do³¹czenie systemu za poœrednic-
twem portów centralowych cyfrowych oraz analogo-
wych. G³ówn¹ ró¿nic¹ pomiêdzy poszczególny-
mi urz¹dzeniami wchodz¹cymi w sk³ad systemu
VDmaster jest liczba interfejsów umo¿liwiaj¹cych
przy³¹czenie do sieci wewnêtrznej i operatorskiej:

l VDmaster ZTA 2*FXS, 2*FXO, 1*WAN,
4*LAN;

l VDmaster SVR 1*WAN, 1*LAN;

l VDmaster MIX 2*FXS, 8*FXO, 4*GSM,
1*WAN, 4*LAN;

l VDmaster IMIX 14*FXS, 2*FXO, 1*WAN,
4*LAN;

l VDmaster PRA 2*E1, 1* WAN, 4* LAN.

Stosuj¹c wymienione elementy oraz ich kombinacje
u¿ytkownik mo¿e zbudowaæ nowoczesny system
³¹cznoœci gwarantuj¹cy optymalne wykorzystanie

posiadanych zasobów. Zasady pracy definiuje siê
poprzez odpowiednie skonfigurowanie serwera lub
kilku serwerów wystêpuj¹cych w danej sieci.

W ramach systemu mo¿na do³¹czyæ od kilku (w
przypadku ma³ych firm) do kilku tysiêcy abonentów.
Istotn¹ jego zalet¹ jest funkcja LCR umo¿liwiaj¹ca
automatyczny wybór najtañszej drogi po³¹czenio-
wej. Jednym s³owem – nie u¿ytkownik systemu wy-
biera drogê po³¹czenia (PSTN, GSM, VoIP), ale sy-
stem po przeanalizowaniu numeru docelowego ze-
stawia najtañsze z mo¿liwych po³¹czenie. Jest to
najefektywniejszy sposób wprowadzenia znacznych
oszczêdnoœci w firmie.

System zosta³ opracowany pod k¹tem wygody u¿yt-
kownika, nie wymaga zmiany sposobu wybierania
numerów i pozwala zachowaæ dotychczasow¹ stru-
kturê sieci.

Czêœci¹ strategii firmy Activis jest wprowadzanie ko-
lejnych opracowañ i poszerzanie kompetencji w za-
kresie technologii Voice over IP. Dlatego te¿ ko-
lejnym obszarem zainteresowania s¹ aplikacje
zwi¹zane z wykorzystaniem internetu.

W Activisie ubieg³ym roku roku powsta³a koncepcja
zrealizowania nowej us³ugi komunikacji g³osowej
w technologii VoIP, wykorzystuj¹cej zupe³nie nowe
w skali œwiatowej podejœcie a mianowicie zestawia-
nie po³¹czenia za pomoc¹ aplikacji która nie jest
zainstalowana na komputerze u¿ytkownika a jedy-
nie na czas trwania po³¹czenia przesy³ana z serwe-
ra i kasowana „po u¿yciu”.

Bli¿sza analiza dowiod³a, ¿e takie podejœcie niesie
za sob¹ rewolucyjne zmiany w zasadach korzysta-
nia z po³¹czeñ VoIP. Nie wymaga instalacji, rejestro-
wania u¿ytkownika, nie anga¿uje zasobów operato-
ra ani komputera internauty poza czasem, kiedy
po³¹czenie jest aktywne. Innymi s³owy w sposób
idealny nadaje siê do realizacji po³¹czeñ „tu i teraz”.
Na przyk³ad w celu uzyskania informacji, pomocy,
realizacji zamówienia wszêdzie tam, gdzie mo¿na
skorzystaæ ze stron internetowych jako pierwotnego
Ÿród³a. Nowa us³uga zosta³a nazwana VoiceLink2.
Ze wzglêdu na swoj¹ innowacyjnoœæ oraz fakt, ¿e
okres przewidziany na realizacjê projektu by³ zbie¿-
ny z harmonogramem naboru wniosków do Progra-
mu Operacyjnego Innowacyjna Gospodarka, projekt
VoiceLink znakomicie nadawa³ siê do startu w kon-
kursie.

Activis przygotowa³ aplikacjê – zg³oszenie do kolej-
nej edycji naboru wniosków o dofinansowanie. Pro-
ces przygotowania wniosku uda³o siê zakoñczyæ
dos³ownie w ostatniej chwili – ju¿ po wydaniu przez
PARP komunikatu, ¿e pula œrodków na ta edycjê
zosta³a wyczerpana. Projekt zyska³ wysok¹ ocenê
Komisji i zosta³ zakwalifikowany do dofinansowania.
Activis za³o¿y³ bardzo krótki 6-miesiêczny okres re-
alizacji prac badawczych oraz pó³roczny okres
wdro¿enia projektu.

W wyniku realizacji projektu wprowadzono na rynek
now¹ us³ugê, o charakterze marketingowym. Us³uga
VoiceLink umo¿liwia nawi¹zanie rozmowy telefoni-
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2 VoiceLink – jest zastrze¿onym znakiem towarowym (CTM) firmy Activis Polska Sp z o.o.



cznej poprzez klikniêcie ikony zamieszczonej na
stronie internetowej. Ikona jest skojarzona z jednym
lub wieloma telefonami VoIP, na stanowiskach kon-
sultantów w³aœciciela witryny. Internauta jednym kli-
kniêciem nawi¹zuje BEZP£ATNE po³¹czenie z kon-
sultantem. Wystarczy, ¿e Internauta ma pod³¹czony
mikrofon oraz s³uchawki lub g³oœnik.

Aplikacja VoiceLink wraz z oprogramowaniem zlo-
kalizowanym na serwerze podczas obs³ugi zg³osze-
nia informuje internautê o stanie po³¹czenia, w razie
potrzeby kolejkuje zg³oszenia, cyklicznie rozdziela
wywo³ania kolejnym konsultantom oraz zbiera staty-
styki.

£atwoœæ, szybkoœæ i wygoda w nawi¹zaniu rozmowy
przyczynia siê do tego, ¿e internauta – potencjalny
klient, kontaktuje siê z w³aœcicielem witryny na
bie¿¹co. Badania rynkowe potwierdzaj¹, ¿e to
pierwsze minuty i dobry kontakt decyduj¹ o wyborze
oferty, oraz ¿e po znalezieniu po¿¹danego towaru
lub us³ugi, klient przestaje analizowaæ ofertê konku-
rencji.

Aby wykonaæ bezp³atne po³¹czenie, odwiedzaj¹cy
witrynê internetow¹ nie potrzebuje ¿adnego dodat-
kowego sprzêtu, za wyj¹tkiem mikrofonu i s³ucha-
wek (lub g³oœnika). Firma, która chce umo¿li-
wiæ swoim sta³ym i potencjalnym klientom bezp³atn¹
rozmowê ze swoimi konsultantami musi jedynie dys-
ponowaæ ³¹czem do Internetu i zakupiæ pakiet
startowy VoiceLink. Platforma umo¿liwiaj¹ca komu-
nikowanie siê internautów z konsultantami
jest obs³ugiwana przez firmê zewnêtrzn¹ – operato-
ra us³ugi VoiceLink

Voicelink jest przyk³adem nowego modelu œwiad-
czenia us³ug zwi¹zanych z Internetem, gdzie bezpo-

œredni u¿ytkownik aplikacji postrzega nowe mo¿li-
woœci jako darmowe a us³ugi s¹ finansowane
poœrednio – przez firmê, która korzystaj¹c z zalet
marketingowych jest gotowa pokrywaæ koszty jej
eksploatacji.

Narzucaj¹cym siê krokiem by³o powi¹zanie us³ugi
Voicelink z istniej¹c¹ ju¿ i pracuj¹c¹ w wielu przed-
siêbiorstwach platform¹ VDmaster. Punkty wspólne
obu rozwi¹zañ to przede wszystkim wykorzystana
technologia VoIP bo u³atwia ona integrowanie ró¿-
nych aplikacji daj¹c do dyspozycji jednorodne œro-
dowisko komunikacyjne. Ponadto w wielu zastoso-
waniach niezbêdne jest u³atwienie komunikacji wy-
kraczaj¹ce poza mo¿liwoœæ przeprowadzenia bez-
p³atnej rozmowy.

W rezultacie prowadzonych równolegle z opracowy-
waniem VoiceLinka prac zosta³ zrealizowany kolejny
projekt – kolejny modu³ funkcjonalny dla platformy
komunikacyjnej VDmaster czyli modu³ sprzêtowo-
programowy VDmaster VL. Jest to dedykowany ser-
wer po³¹czeñ generowanych ze stron internetowych
a wiêc pozwala on utworzyæ w firmie eksploatuj¹cej
telefoniê VoIP w³asne centrum obs³ugowe dla inter-
nautów za cenê stanowi¹c¹ u³amek kosztów typo-
wego call center.

Jest to szczególnie interesuj¹ce dla firm, które
musz¹ siê liczyæ z czêstym kontaktem z klientami.

Równolegle realizowano równie¿ kolejne plany roz-
wojowe maj¹ce na celu pe³ne zintegrowanie typo-
wej instalacji platformy VoiceLink z systemem
VDmaster. Te prace pozwoli³y na uzyskanie w pe³ni
kompatybilnego systemu, który oferuje u¿ytkowniko-
wi wszystkie najbardziej istotne obecnie kana³y do-
stêpu:

l tradycyjne ³¹cza telefoniczne;

l po³¹czenia GSM;

l po³¹czenia VoIP z sygnalizacj¹ SIP;

l po³¹czenia VoIP generowane bezpoœrednio ze
stron www.

Centrum informacyjne czy tez help desk w takiej po-
staci oferuj¹cy mo¿liwoœæ bezp³atnego kontaktu ze
strony internetowej to te¿ oferta dla organów admi-
nistracji czy urzêdów, dla których kontakt z obywa-
telem to podstawowa dzia³alnoœæ.

Wydaje siê, ¿e szczególnie ta ostatnia funkcjonal-
noœæ jest przyk³adem dobrze ilustruj¹cym coraz bar-
dziej popularny obecnie model us³ugi, gdzie dowol-
ny klient korzysta z niej wtedy, kiedy potrzebuje bez
wczeœniejszych rejestracji, instalacji i zakupu us³ugi.
jest to zgodne z coraz powszechniejszym przekona-
niem, ¿e wymiana informacji (w tym po³¹czenia miê-
dzy ludŸmi) stajê siê prawem a nie dobrem deficyto-
wym czy luksusowym.
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Nieekranowane rozwi¹-za-
nia kablowe by³y tradycyj-
nie preferowane na wielu
rynkach. Jednak wskutek
dziesiêciokrotnego wzro-
stu wymagañ zwi¹zanych
z transmisj¹ danych w in-
stalacjach 10GBase-T, re-
alizacja systemów okablo-

wania kategorii 6A jest znacznie bardziej z³o¿ona
ni¿ poprzednio, a ponadto wymaga rozwi¹zywania
pewnych problemów zwi¹zanych z uk³adem, proje-
ktowaniem i prowadzeniem kabli oraz przes³uchem
obcym. Jedynym sposobem przezwyciê¿enia tych
trudnoœci przy zachowaniu szybkiej transmisji da-
nych jest ekranowane rozwi¹zanie kategorii 6A.

Rozwi¹zanie PowerCat™ kategorii 6A firmy Molex
zosta³o opracowane z myœl¹ o najwy¿szych para-
metrach. Bior¹c pod uwagê lepsz¹ transmisjê da-
nych przy wy¿szych czêstotliwoœciach oraz lepsze
t³umienie szumu, nie warto iœæ na kompromis. Na-
sze rozwi¹zanie zosta³o starannie opracowane,

dziêki czemu zapewnia najbardziej zaawansowane
t³umienie przes³uchu obcego oraz poziom strat na
z³¹czu nieosi¹galny dla wszelkich systemów nie-
ekranowanych.

Technologia

Zastosowanie rozwi¹zania ekranowanego kategorii
6A znacznie redukuje typowe problemy zwi¹zane
z u¿ytkowaniem produktów nieekranowanych, takie
jak przes³uch obcy, koszty miejsca oraz systemów
prowadzenia kabli, a tak¿e projekt infrastruktury bu-
dynku. Rozwi¹zania ekranowane zapewniaj¹ wyj¹t-
kow¹ niezawodnoœæ przy ekstremalnych szybko-
œciach, wiêkszym paœmie oraz zapasie wydajnoœci.
Czas zakañczania produktów ekranowanych, które
kiedyœ uwa¿ano za zajêcie uci¹¿liwe, zosta³ zna-
cz¹co skrócony – g³ównie dziêki zmniejszeniu œred-
nicy kabla, lepszemu uporz¹dkowaniu kabli, narzê-
dziom oraz technologiom z³¹czy.

Rozwi¹zanie kategorii 6A firmy Molex

Nasz¹ rodzinê produktów ekranowanych opracowa-
liœmy z myœl¹ o rozwi¹zaniu sieciowym zapew-
niaj¹cym najwy¿sze parametry dzia³ania. Rozwi¹za-
nie ekranowane kategorii 6A firmy Molex jest prze-
znaczone specjalnie do szybkiego przesy³u danych
przy ma³ym marginesie b³êdu, wyj¹tkowo skutecz-
nym t³umieniu przes³uchu obcego, minimalnym po-
ziomie strat na z³¹czu oraz ochronie przed zak³óce-
niami elektromagnetycznymi (EMI).

Z³¹cze DataGate™ odlewane
pod ciœnieniem z przes³on¹

Odlewane pod ciœnieniem ekranowane z³¹cze Po-
werCat 6A RJ45 jest podstaw¹ systemu PowerCat
6A oraz zapewnia doskona³y poziom ochrony przed
przes³uchem obcym oraz strat na z³¹czu. Przes³ona
z mechanizmem sprê¿ynowym chroni z³¹cze przed
kurzem i zabrudzeniami, a tak¿e odrzuca niepra-
wid³owo wpiête lub uszkodzone kable krosowe.

Panele krosowe

Solidne 24- i 48-portowe panele z równie solidnymi
tacami, które jednolicie porz¹dkuj¹ przebiegi kablo-
we oraz chroni¹ je przed uszkodzeniami mecha-
nicznymi. K¹towa konstrukcja panelu zwiêksza do-
stêpnoœæ portów i minimalizuje promieñ giêcia kabli
krosowych, a jednoczeœnie eliminuje koniecznoœæ
stosowania poziomych systemów porz¹dkowania
kabli. Dziêki temu osi¹ga siê wiêksz¹ gêstoœæ po-
rtów w szafach, co idealnie zaspokaja potrzeby cen-
trów danych.
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W œwietle obecnych wymagañ dotycz¹cych przepustowoœci oraz
szybko powstaj¹cych nowych trendów technologicznych, znaczenie
szybkich rozwi¹zañ sieciowych wzros³o niepomiernie. Opracowany
na potrzeby sieci 10 Gigabit Ethernet (10GBase-T) system kategorii
6A jest zoptymalizowanym pod k¹tem szybkoœci rozwi¹zaniem
z zakresu okablowania strukturalnego, zapewniaj¹cym najwy¿sze
parametry szybkoœci, niezawodnoœci, gotowoœci na przysz³e
potrzeby oraz d³ugoterminowej eksploatacji. Dziêki temu
staje siê preferowanym systemem w centrach danych,
instytucjach finansowych oraz przedsiêbiorstwach,
którym do pracy niezbêdna jest najwy¿sza jakoœæ dzia³ania.

Okablowanie dla szybkich sieci

Rozwi¹zanie
PowerCat™ 6A

Numer katalogowy Opis

CAA-0322L-VL Kabel U/FTP PowerCat 6A, 4 pary, LSOH, 500m, fioletowy

CAA-0322C-VL Kabel U/FTP PowerCat 6A, 4 pary, PVC, 500m, fioletowy

PowerCatTM 6A – informacja dla zamawiaj¹cych – Kable



Kabel U/FTP

Ten wysokiej jakoœci kabel, przeznaczony specjalnie
do sieci 10 Gigabit Ethernet (10GBase-T), minimali-
zuje przes³uch obcy (miêdzy kablami) oraz zapew-
nia doskona³¹ izolacjê sygna³u, eliminuj¹c jednocze-
œnie wp³yw zak³óceñ elektromagnetycznych.

Kable krosowe

Ekranowane kable krosowe PowerCat 6A wykonane
z wysokiej jakoœci czteroparowej ekranowanej linki
26 AWG i dostêpne w ró¿nych kolorach oraz d³ugo-
œciach s¹ fabrycznie zakoñczone ekranowanymi
wtykami RJ45 oraz zawieraj¹ wzmocnione os³ony
wtyków.

Wybrane zalety rozwi¹zania Molex
PowerCat kategorii 6A

l po³¹czenie ekranowane na 360° dziêki odlewa-
nemu pod ciœnieniem z³¹czu DataGate;

l ochrona – wyj¹tkowa przes³ona sprê¿ynowa
z³¹cza DataGate nie tylko chroni przed kurzem
i zabrudzeniami, ale te¿ odrzuca nieprawid³owo
wpiête b¹dŸ uszkodzone kable krosowe;

l niezawodnoœæ – funkcje porz¹dkowania prze-
biegów kablowych zmniejszaj¹ naprê¿enie kabli
i zapewniaj¹ spójn¹ jakoœæ dzia³ania, a z³¹cze
DataGate zmniejsza poziom szkód i przyspiesza
instalacjê;

l doskona³e parametry – rozwi¹zanie ekranowane
end-to-end spe³niaj¹ce wymagania kategorii 6A
Ekranowany kabel skutecznie zmniejsza efekt
przes³uchu obcego.

INFOTEL 2/2009 39

telekomunikacjaSYSTEMY

Numer katalogowy Opis

PCD-00700-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 1m

PCD-00701-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 2m

PCD-00702-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 3m

PCD-00703-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 5m

PCD-00704-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 7m

PCD-00705-** Ekranowany kabel krosowy RJ45, 568B, linka, PowerCat 6A, PVC 10m

PowerCatTM 6A – informacja dla zamawiaj¹cych– Kable krosowe

Numer katalogowy Opis

PID-00217 Panel ekranowany 19-calowy, 24xRJ45, PowerCat 6A, 1U

PID-00218 Panel ekranowany skoœny 19-calowy, 24xRJ45, PowerCat 6A, 1U

PID-00219 Panel ekranowany 19-calowy, 48xRJ45, PowerCat 6A, 2U

PID-00220 Panel ekranowany skoœny 19-calowy, 48xRJ45, PowerCat 6A, 2U

PowerCatTM 6A – informacja dla zamawiaj¹cych – Panele krosowe

Numer katalogowy Opis

MMS-00017-02 Modu³ ekranowany Mod-Snap III, kat.6A – bia³y

MMS-00017-04 Modu³ ekranowany Mod-Snap III, kat 6A – czarny

MGB-00006-02 Modu³ ekranowany Contura, kat.6A – bia³y

MEU-00065-02 Modu³ ekranowany Euromod II, kat.6A – bia³y

MEU-00065-04 Modu³ ekranowany Euromod II, kat.6A – czarny

MLG-00030-02 Modu³ ekranowany 22.5 x 45mm Mod-Mosaic, kat.6A – bia³y

MLG-00030-04 Modu³ ekranowany 22.5 x 45mm Mod-Mosaic, kat.6A – czarny

MLG-00031-02 Modu³ ekranowany 45 x 45mm 2xMod-Mosaic, kat.6A – bia³y

MLG-00031-04 Modu³ ekranowany 45 x 45mm 2xMod-Mosaic, kat.6A – czarny

MIT-00018-04 Modu³ ekranowany Vimar, kat.6A – czarny

MIT-00019-04 Modu³ ekranowany kompatybilny z Bticino, kat.6A – czarny

MCZ-00009-04 Modu³ ekranowany kompatybilny z ABB Tango, kat.6A – czarny

WNC-00044-02 Modu³ ekranowany, 1 Port DIN, kat.6A – bia³y

WNC-00045-02 Modu³ ekranowany, 2 Port DIN, kat.6A – bia³y

WNC-00044-06 Modu³ ekranowany, 1 Port DIN, kat.6A – migda³owy

WNC-00045-06 Modu³ ekranowany, 2 Port DIN, kat.6A – be¿owy

PowerCatTM 6A – informacja dla zamawiaj¹cych – Gniazda Abonenckie

Molex Premise Networks
Eastern Europe Headquarters

ul. Okrzei 1a, 03–715 Warszawa
tel. +48 22 333 81 50, fax +48 22 333 81 51

www.molexpn.com.pl



Rozwi¹zanie umo¿liwia zarz¹dzanie ró¿norodnymi wiado-

moœciami multimedialnymi za poœrednictwem jednego por-

talu internetowego. Platforma ta

umo¿liwia ujednolicone zarz¹dza-

nie informacj¹ g³osow¹, tekstow¹

i multimedialn¹, przesy³an¹ po-

miêdzy ró¿nymi typami telefonów

(stacjonarne, komórkowe i IP).

Dziêki nowej funkcjonalnoœci u¿yt-

kownicy telefonii stacjonarnej i mo-

bilnej mog¹ za poœrednictwem

portalu internetowego operatora

odbieraæ, przegl¹daæ i przesy³aæ dalej filmy, zdjêcia i wiado-

moœci tekstowe. Z poziomu portalu mo¿na równie¿ zarz¹dzaæ

zintegrowan¹ ksi¹¿k¹ adresow¹ obejmuj¹c¹ wszystkie

urz¹dzenia u¿ytkownika. Wykorzystuj¹c prosty i znany inter-

fejs u¿ytkownicy mog¹ metod¹ „przeci¹gnij i upuœæ”

(drag-and-drop) dowolnie zarz¹dzaæ wiadomoœciami g³oso-

wymi, SMS, MMS i e-mail oraz faksami, kalendarzami

i ksi¹¿kami adresowymi. Do korzystania z Rich Commu-

nications Managera wystarcza jeden login i has³o, w ten

sposób platforma eliminuje koniecznoœæ pamiêtania ró¿nych

loginów, hase³ i specyfiki obs³ugi poszczególnych urz¹dzeñ

i aplikacji u¿ytkownika. Dziêki RCM u¿ytkownik zarz¹dza

swoj¹ informacj¹ wy³¹cznie ze wzglêdu na treœæ, a nie me-

dium, za poœrednictwem którego zosta³a ona przekazana.

Rozwi¹zanie C zapewnia u¿ytkownikom wygodny dostêp do

ich skrzynek multimedialnych w domu, pracy i za pomoc¹ te-

lefonów komórkowych. Pozwala tak¿e zarz¹dzaæ ca³¹ komu-

nikacj¹ multimedialn¹ oraz zwizualizowaæ konwergentn¹ ko-

lejkê wiadomoœci, okreœliæ Ÿród³o wiadomoœci g³osowych

i ods³uchaæ je online. Udostêpnia tak¿e funkcjê zamiany

g³osu na tekst umo¿liwiaj¹c odczytanie wiadomoœci g³osowej

w formie tekstowej.

Równolegle Alcatel-Lucent przedstawi³a now¹ generacjê

opartego na technologii Rich Communications Suite „wid-

geta do komunikacji”. Mo¿e byæ on rozwijany wraz innymi

dostawcami aplikacji, aby zapewniæ intuicyjn¹, bezpieczn¹

komunikacjê i mo¿liwoœæ przesy³ania wiadomoœci bezpo-

œrednio z poziomu portalu firmy trzeciej (np. portale spo³ecz-

noœciowe). Ta przysz³oœciowa funkcja rozwi¹zania Rich

Communications Manager jest zgodna ze strategi¹

wspó³tworzenia aplikacji realizowan¹ przez firmê Alcatel-Lu-

cent oraz pomaga operatorom sieciowym pokazywaæ po-

tencja³ tkwi¹cy w komunikacji i instant messagingu, a tym

samym stymulowaæ jego rozwój w bardziej ukierunkowany

sposób.

telekomunikacja
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Rich Communications Manager firmy Alcatel-Lucent to platforma
operatorska, która umo¿liwia klientom ujednolicenie ca³ej ich
komunikacji g³osowej realizowanej za pomoc¹ ró¿nych urz¹dzeñ
i w ró¿nych sieciach – ³¹cznie z integracj¹ us³ug Web 2.0. Platforma
udostêpnia us³ugodawcom narzêdzia,
które znacznie usprawniaj¹ i upraszczaj¹ sposób
komunikacji u¿ytkowników poprzez po³¹czenie
ró¿nych us³ug w ramach jednego portalu.

Nowoczesne aplikacje komunikacyjne Alcatel-Lucent

Zunifikowana komunikacja
nowej generacji

Informacje o rozwi¹zaniu Alcatel-Lucent 5155 Rich Communications Manager

Alcatel-Lucent 5155 Rich Communications Manager wersja 2.1 to pierwsza wersja tej platformy do-
stêpna na rynku. Oferuje ona znakomite mo¿liwoœci technologii Web 2.0 z rozszerzonymi funkcjami
przesy³ania wiadomoœci przez internet. Rozwi¹zanie udostêpnia abonentom interfejs internetowy
umo¿liwiaj¹cy zarz¹dzanie ich potrzebami komunikacyjnymi online. Umo¿liwia u¿ytkownikom po-
bieranie wiadomoœci g³osowych, SMS, MMS i e-mail oraz faksów z portalu internetowego oraz ich
przegl¹danie, przesy³anie dalej i odpowiadanie na nie. W portal jest wbudowana sieciowa ksi¹¿ka
adresowa, w której s¹ przechowywane wszystkie kontakty u¿ytkowników. Obs³ugiwana sieciowa
ksi¹¿ka adresowa jest zgodna z pakietem GSM Association Rich Communications Suite (RCS) w wersji
1.0. Produkt mo¿e równie¿ obs³ugiwaæ funkcje zarz¹dzania wiadomoœciami online znajduj¹cymi siê
w systemach poczty g³osowej innych producentów. Rozwi¹zanie Rich Communications Manager wy-
korzystuje œrodowisko o otwartym dostêpie do kodu Ÿród³owego. Dziêki temu pozwoli tworzyæ
us³ugi w przysz³oœci, umo¿liwiaj¹c us³ugodawcom wdra¿anie nowych wieloekranowych us³ug komu-
nikacyjnych ³¹cz¹cych funkcje przesy³ania wiadomoœci z komunikacj¹ internetow¹ (komunikacja
g³osowa, funkcja presence, czat), korzystaniem z portali spo³ecznoœciowych oraz us³ugami zarz¹-
dzania treœci¹ i us³ugami reklamowymi.





Wartoœæ sieci WLAN jest szczególnie atrakcyjna
dla ma³ych i œrednich przedsiêbiorstw. Bezprze-
wodowa sieæ lokalna jest najszybsz¹, najbardziej
elastyczn¹ i najekonomiczniejsz¹ strategi¹ bu-
dowania lub poszerzania sieci. £¹cza WLAN eli-
minuj¹ okablowanie i pozwalaj¹ u¿ytkownikom
uzyskaæ dostêp do sieci, jeœli tylko znajduj¹ siê
w jej zasiêgu. Kolejnym powodem popularnoœci
sieci WLAN wœród ma³ej wielkoœci przedsiê-
biorstw jest fakt, i¿ wiele z tych firm nie posiada
na w³asnoœæ swoich siedzib. W takim wypadku
wol¹ nie podpisywaæ ci¹gn¹cych siê w nieskoñ-
czonoœæ umów z dostawcami internetu. WLAN
pozwala tego unikn¹æ. Dodatkowo wiêkszoœæ
tego typu firm nie zatrudnia pe³noetatowych
pracowników IT.

Mimo wszystko, niektóre ma³e i œrednie przedsiê-
biorstwa odnosz¹ mylne wra¿enie, ¿e sieci bez-
przewodowe s¹ mniej bezpieczne od ich kablo-
wych konkurentów, podczas gdy prawd¹ jest, ¿e
z racji wykorzystywania radiowej czêstotliwoœci
po³¹czeñ sieci WLAN s¹ w pewien sposób po-
datne na wszelkie formy ataków. Mog¹ jednak
byæ równie dobrze zabezpieczone jak sieci
kablowe. Tak jak i w sieciach przewodowych,
bezpieczeñstwo WLAN koncentruje siê na:

l zapobieganiu ³¹czenia siê z sieci¹ nieau-
toryzowanych u¿ytkowników, którzy najczê-
œciej maj¹ na celu przechwytywanie, czytanie,
zmianê lub kradzie¿ wa¿nych informacji osobi-
stych i zawodowych lub wprowadzanie szkod-
liwych wirusów czy robaków;

l powstrzymywaniu przed ³¹czeniem siê sta³ych
u¿ytkowników z nieautoryzowanymi, podejrza-
nymi punktami dostêpowymi;

l pewnoœci, ¿e normalna transmisja nie zosta-
nie zak³ócona;

l trzymaniu na odleg³oœæ wszystkich maj¹cych
zamiar w³amaæ siê do sieci amatorów darmo-
wego œci¹gania.

Media obfituj¹ w propozycje, jak mo¿na zabez-
pieczyæ sieæ WLAN. Niestety, niektóre „porady”
nie s¹ tak rozs¹dne i powinny byæ dok³adnie
przeanalizowane. Przyk³adami myl¹cych porad
s¹:

1. Ukryj swoje SSID

Ka¿dy WLAN posiada unikaln¹ nazwê zwan¹
SSID (Service Set Identifier). Wszystkie urz¹dze-
nia bezprzewodowe (stacje bazowe, klienci, itp)
we WLAN-ie musz¹ u¿ywaæ tego samego SSID,
aby komunikowaæ siê ze sob¹. Niektórzy w³aœci-
ciele sieci ukrywaj¹ swoje SSID przed intruzami,
tak aby ich sieæ by³a niewidoczna na liœcie do-
stêpnych sieci. SSID jednak¿e nadawane jest
poprzez cztery inne mechanizmy, wiêc jest to
równoznaczne z zatykaniem jednej z czterech
dziur przeciekaj¹cego okrêtu!

INFOTEL 2/200942

telekomunikacja BEZPIECZEÑSTWO

Bior¹c pod uwagê wzrost produktywnoœci, mniejsze koszty
struktury i udogodnienia, które technologia wireless
zapewnia w œrodowisku pracy, wiele firm wdro¿y³o
u siebie lokaln¹ sieæ bezprzewodow¹ (WLAN).
Poza warunkami biurowymi sieci WLAN
wdra¿ane s¹ równie¿ w magazynach,
halach produkcyjnych, laboratoriach
– w zasadzie w ka¿dym miejscu pracy.

Bezpieczeñstwo WLAN Dariusz Koralewski

Jak NIE zabezpieczaæ
swojej
sieci bezprzewodowej



2. Umieœæ antenê w Centrum Strefy Pracy

Niektórzy „eksperci” twierdz¹, ¿e jednym ze spo-
sobów zapobiegania ³¹czeniu siê nieupowa¿nio-
nych stron z firmow¹ sieci¹ jest umieszczenie
anteny w samym œrodku przestrzeni, któr¹ obj¹æ
ma zasiêg sieci. Poprzez dostosowanie si³y
sygna³u do objêtoœci powierzchni sieæ nie bêdzie
rzekomo wydostawaæ siê poprzez œciany i okna.
Trzeba byæ jednak œwiadomym, ¿e powa¿ni in-
truzi niemal zawsze maj¹ silniejsz¹ antenê!
Natomiast odnoœnie do obni¿ania si³y sygna³u
– mo¿esz skoñczyæ z na wpó³ martw¹ stref¹ na
obrze¿ach powierzchni, któr¹ chcia³eœ obj¹æ sie-
ci¹, co czyni sam fakt posiadania WLAN-u bez-
sensownym.

3. U¿ywaj WEP

WEP (Wired Equivalent Privacy) jest standar-
dow¹ metod¹ szyfruj¹c¹ ruch w sieciach bez-
przewodowych. Istniej¹ jednak znane s³aboœci
w sposobie, w jaki odbywa siê szyfrowanie. Tak
wiêc WEP zatrzyma przypadkowych amatorów
darmowego œci¹gania, ale zapewnia ma³¹ ochro-
nê przed powa¿nymi atakami, podczas których
klucze WEP ³amane s¹ w ci¹gu kilku minut.

4. Wy³¹cz DHCP

Dynamic Host Configuration Protocol (DCHP)
automatycznie przydziela adresy IP do urz¹dzeñ
w sieci. To oznacza, ¿e jakiekolwiek urz¹dzenie
bêd¹ce w zasiêgu twojego WLAN mo¿e byæ
w stanie otrzymaæ adres IP z twojego routera
i byæ zaakceptowane w sieci bez twojej wiedzy.
Wy³¹czenie DHCP nie jest jednak w³aœciw¹
ochron¹. Zaawansowani hakerzy domyœl¹ siê
twojego schematu nadawania IP i przydziel¹ so-
bie sami adresy, aby uzyskaæ dostêp do twojej
sieci w ci¹gu kilku minut.

5. Filtruj adresy MAC

MAC (Media Acces Control) adresy s¹ podstaw¹
unikalnych name-tagów dla adapterów bezprze-
wodowych. Filtrowanie zapewnia, ¿e tylko po-
twierdzeni klienci s¹ dopuszczeni do po³¹czenia
z sieci¹. Problem w tym, ¿e wysy³ane adresy
MAC nie s¹ szyfrowane i atakuj¹cy sieæ mo¿e
z ³atwoœci¹ podrobiæ obowi¹zuj¹cy adres korzy-
staj¹c z interfejsu karty sieciowej i narzêdzi anali-
zuj¹cych protokó³. Innym minusem jest fakt, ¿e
rêczne konfigurowanie ka¿dego „dopuszczone-
go” adaptora wymaga du¿ych technicznych
umiejêtnoœci oraz wiele czasu i œrodków, których
ma³e i œrednie przedsiêbiorstwa najczêœciej nie
maj¹ do dyspozycji.

Nierozwaga tego typu „porad”, mimo dobrych in-
tencji, mo¿e nasuwaæ firmom pytanie, czy korzy-
œci wyp³ywaj¹ce z u¿ytkowania WLAN oznaczaj¹
jednoczeœnie pójœcie na kompromis w sprawach

bezpieczeñstwa. OdpowiedŸ brzmi – NIE. Oba
cele mog¹ byæ osi¹gniête, jeœli infrastruktura
WLAN jest uwa¿nie rozplanowana, pilnie wdro¿o-
na i sensownie zarz¹dzana – tak, jak w przypad-
ku samego biznesu.

Poni¿ej znajduje siê kilka podstawowych zasad
bezpiecznego WLAN-u:

Nie u¿ywaj ustawieñ domyœlnych

Zmieñ wszystkie ustawienia domyœlne dla SSID,
hase³ administracyjnych i hase³ u¿ytkowników
w routerze, punktach dostêpowych i kartach bez-
przewodowych. Domyœlne SSID i has³a s¹ publi-
kowane przez producentów w internecie i s¹
przeznaczone do celów przyspieszenia instalacji,
a nie zapewniania ochrony.

Wybierz unikalne SSID

Wybieraj SSID, które s¹ trudne do odgadniêcia.
Nie u¿ywaj imienia szefa, numeru rejestracyjne-
go twojego samochodu, adresu biura, numeru te-
lefonu lub faxu, lub nazwy, czy inicja³ów firmy.

U¿ywaj szyfrowania WPA

WPA (Wifi Protected Access) jest nowsze i du¿o
mocniejsze od WEP oraz niezwykle skompliko-
wane i trudne do odgadniêcia. Jeœli Twój system
posiada WPA i oferuje szyfrowanie dzielonych
kluczy, w³¹cz je.

Uwierzytelniaj u¿ytkowników

Dla organizacji posiadaj¹cych katalog Microsoft
Active, Microsoft IAS czy serwer Radius zaleca-
ne jest w³¹czenie loginu sieciowego 802.1x. To
sprawia, ¿e bezprzewodowy punkt dostêpu uwie-
rzytelnia u¿ytkownika przez serwer przed dopu-
szczeniem go do sieci.

Instaluj firewalle

Jeœli do twojego access pointu lub routera doda-
no firewalla, u¿yj go. Jeœli nie, zainstaluj sprzêt
firewallowy dla ca³ej sieci i zainstaluj jego opro-
gramowanie na ka¿dym komputerze ³¹cz¹cym
siê z WLAN-em.

Sprawdzaj logi

Wiêkszoœæ access pointów ma wbudowane logo-
wanie. Przegl¹daj access logi regularnie i zwra-
caj uwagê na nieprawid³owoœci.

WprowadŸ zasady bezpiecznego
u¿ytkowania sieci

Upewnij siê, ¿e pracownicy nie odwiedzaj¹ nie-
dozwolonych witryn, które mog¹ powodowaæ
konsekwencje zarówno prawne, jak i spo³eczne.
Nieodpowiednie u¿ytkowanie sieci niepotrzebnie
trwoni dostêpne pasmo i os³abia produktywnoœæ.
Zasady korzystania z sieci mog¹ byæ egzekwo-
wane poprzez korzystanie z zewnêtrznych serwi-
sów filtruj¹cych.

Autor jest in¿ynierem systemowym
w firmie 3Com

INFOTEL 2/2009 43

telekomunikacjaBEZPIECZEÑSTWO



Bycie osi¹galnym przez ca³y czas, mo¿liwoœæ odpo-
wiedzenia na e-maile lub sprawdzenia cennika pod-
czas podró¿y – wymagania te odnosz¹ siê nie tylko
do du¿ych firm, ale równie¿ wielu ma³ych i bardzo
ma³ych przedsiêbiorstw. Natychmiastow¹ ³¹cznoœæ
umo¿liwiaj¹ wprowadzane od pewnego czasu nie-
drogie pakiety danych wliczone w ceny abonamen-
tów. Na obszarach obs³ugiwanych przez UMTS
osi¹gane s¹ rzeczywiste prêdkoœci DSL, a do e-
maili i okazjonalnych transferów danych wystarczy
nawet GPRS czy EDGE. Smartfony to najpopular-
niejsze mobilne urz¹dzenia. Wielu producentów ofe-
ruje bogaty wachlarz telefonów komórkowych wypo-
sa¿onych w dodatkowe funkcje. Mimo bogatego ze-
stawu funkcji, wiêkszoœæ modeli nie kosztuje wiêcej
ni¿ tradycyjne telefony komórkowe kilka miesiêcy
temu. Smartfon bardziej przypomina ma³y komputer
ni¿ telefon. Na przyk³ad system operacyjny Win-
dows Mobile jest bardzo podobny do swojego odpo-
wiednika dla komputera PC. Ponadto smartfony ofe-
ruj¹ wydajnoœæ tak¹, jak komputery. Poczta elektro-
niczna, ksi¹¿ka adresowa, lista zadañ czy pakiet
biurowy – wszystko to znajdziecie teraz w urz¹dze-
niu mieszcz¹cym siê w d³oni. Klienci doceniaj¹ to
bogactwo mo¿liwoœci komunikacyjnych. Przewiduje
siê, ¿e w 2010 roku liczba smartfonów bêdzie dwu-
krotnie wiêksza ni¿ liczba notebooków. W tym sa-
mym badaniu Gartner ustali³, ¿e ju¿ dzisiaj liczba
smartfonów jest równa liczbie notebooków dostêp-
nych na rynku.

Bezpieczeñstwo nadal ma niski priorytet

Podczas gdy praktycznie ka¿dy firmowy pecet, na-
wet w najmniejszym biurze, jest wyposa¿ony przy-
najmniej w oprogramowanie bezpieczeñstwa, sytua-
cja jest o wiele gorsza w przypadku smartfonów.
Obecnie prawie nikt nie instaluje ochrony na smart-
fonie. Nie ma w¹tpliwoœci, ¿e istnieje powa¿ne za-
gro¿enie na tym obszarze. W zesz³ym roku 94 proc.
mened¿erów IT oceni³o zagro¿enia bezpieczeñstwa
przedostaj¹ce siê za poœrednictwem smartfonów
wy¿ej ni¿ te przedostaj¹ce siê za poœrednictwem
urz¹dzeñ przenoœnych (88 proc.) lub laptopów (79
proc.). Dane te pochodz¹ z badania przeprowa-
dzonego przez firmê Credant, dostawcê technolo-
gii szyfrowania. Badanie to ujawni³o niepokoj¹cy
fakt: ponad po³owa mened¿erów przyzna³a, ¿e nie
„zaprz¹ta sobie g³owy” has³em podczas korzystania

z telefonów komórkowych lub smartfonów. Jest to
tym bardziej niepokoj¹ce, ¿e te „³atwe do nabycia”
mobilne urz¹dzenia staj¹ siê celem ataków coraz
wiêkszej liczby cyberprzestêpców. Niezabezpieczo-
ny smartfon nie musi nawet zostaæ skradziony.
Istniej¹ narzêdzia, które umo¿liwiaj¹ œci¹gniêcie za-
wartoœci smartfonów poprzez Bluetootha, nawet
z pewnej odleg³oœci.

Brak skutecznych zabezpieczeñ oznacza szeroko
otwarte „drzwi” dla cyberprzestêpcy. Istotne znacze-
nie ma fakt, ¿e w przeciwieñstwie do prywatnych te-
lefonów komórkowych, urz¹dzenia firmowe zawie-
raj¹ krytyczne dane biznesowe, które nie powinny
dostaæ siê w niepowo³ane rêce, poniewa¿ mog³oby
to spowodowaæ powa¿ne szkody. Z badania prze-
prowadzonego przez Business Performance Mana-
gement Forum w 2006 roku wynika, ¿e ju¿ wtedy co
najmniej 25 proc. wszystkich urz¹dzeñ PDA, telefo-
nów komórkowych i smartfonów zawiera³o poufne
informacje. Dwa lata póŸniej badanie przeprowa-
dzone przez Toshiba Mobile Communications wyka-
za³o, ¿e liczba ta wzros³a do prawie 90 proc.

Kod PIN nie stanowi
wystarczaj¹cego zabezpieczenia

Obecnie bezpieczeñstwo telefonów komórkowych
czêsto ogranicza siê do kodu PIN wprowadzanego
podczas w³¹czania telefonu. Jednak w ten sposób
zabezpieczamy siê tylko przed wykorzystaniem kar-
ty SIM. Poza tym takie zabezpieczenie dzia³a, pod
warunkiem ¿e w momencie kradzie¿y lub zgubienia
telefon by³ wy³¹czony. A przecie¿ telefon zostaje
zainfekowany oprogramowaniem crimeware wtedy,
gdy jest w³¹czony: w miejscach publicznych lub gdy
posiadacz telefonu znajduje siê w wiêkszym t³umie,
np. na stacji kolejowej lub metra. Niektóre szkodliwe
programy od razu wykorzystuj¹ sposobnoœæ, pró-
buj¹c zainfekowaæ telefony komórkowe znajduj¹-
ce siê w zasiêgu za poœrednictwem Bluetootha.
Inne programy, zorientowane na destrukcjê, wy-
sy³aj¹ wiadomoœci tekstowe do wszystkich kontak-
tów w ksi¹¿ce telefonicznej, co powoduje zabloko-
wanie telefonu.

Oprogramowanie crimeware, takie jak Trojan.
SymbOS.Skuller i Rommwar ca³kowicie bloku-
je telefon komórkowy. Trojan.SymbOS.Cardblock
i Worm.MSIL.Cxover automatycznie usuwaj¹ dane
znajduj¹ce siê w urz¹dzeniu. Wirus CardBlock spe-
cjalizuje siê w kartach pamiêci. Po tym, jak ofiara
uruchomi szkodliwy kod zamaskowany jako narzê-
dzie SIS, dostêp do karty pamiêci zostanie zabloko-
wany, wszystkie aplikacje zostan¹ uszkodzone,
a wiadomoœci SMS i MMS – usuniête. Szkody te s¹
nieodwracalne, nie pomo¿e nawet leczenie telefonu
komórkowego. Zainfekowanie telefonu komórkowe-
go oprogramowaniem crimeware prawie zawsze

INFOTEL 2/200944

telekomunikacja BEZPIECZEÑSTWO

Jeœli du¿o podró¿ujesz, prawdopodobnie musisz czêsto
siê komunikowaæ. Je¿eli jesteœ w³aœcicielem firmy i Twoi
pracownicy uzyskuj¹ dostêp do wiadomoœci e-mail i adresów
za poœrednictwem smartfonów, konieczne s¹ odpowiednie
zabezpieczenia. Wspó³czesne oprogramowanie bezpieczeñstwa
mo¿e zapobiec powa¿nym stratom i zagro¿eniom.

Biznesowa komunikacja mobilna
nie musi wi¹zaæ siê z ryzykiem

Piotr Kupczyk

Podró¿uj bezpiecznie
ze swoim smartfonem



wymaga przeinstalowania oprogramowania sprzêto-
wego. Poza tym nale¿y liczyæ siê z utrat¹ ustawieñ
i danych. Odzyskanie informacji oraz przywrócenie
wszystkich funkcji smartfonu kosztuje dzia³ IT lub
dostawcê czas i pieni¹dze.

Program chroni¹cy przed oprogramowaniem crime-
ware sprawdza dane wysy³ane na telefon za po-
œrednictwem Bluetootha, WLAN, GPRS lub UMTS
i natychmiast blokuje podejrzan¹ aktywnoœæ. Ponie-
wa¿ w ka¿dym czasie mo¿esz staæ siê ofiar¹ jedne-
go z tych ataków, niezbêdne jest posiadanie stale
aktywnej ochrony. Tak¹ koncepcjê ochrony produ-
cenci oprogramowania nazywaj¹ ochron¹ „w czasie
rzeczywistym”. Istotne znaczenie ma równie¿ fakt,
¿e oprogramowanie bezpieczeñstwa aktywnie chro-
ni równie¿ urz¹dzenia podczas procesów synchroni-
zacji z domowym pecetem w celu powstrzymania
szkodliwego oprogramowania przed przedostawa-
niem siê z urz¹dzenia mobilnego na komputer PC.

Zszargana reputacja to problem,
którego nie mo¿na lekcewa¿yæ

Jak pokazuj¹ skandale zwi¹zane z ochron¹ prywat-
noœci, jakie mia³y miejsce w ci¹gu ostatnich miesiê-
cy, klienci doskonale zdaj¹ sobie sprawê, w jaki
sposób firma postêpuje z poufnymi informacjami.
Aktualne badanie przeprowadzone przez Ponemon
Institute pokaza³o, ¿e liczba klientów, którzy odwró-
cili siê od firmy po skandalu zwi¹zanym z narusze-
niem prywatnoœci, wzros³a o 3,24 proc. Jedna z firm
uczestnicz¹cych w badaniu odnotowa³a nawet 8-proc.
wzrost liczby utraconych klientów. To oznacza, ¿e
w przypadku utraty smartfonu utrata poufnych da-
nych stanowi nawet wiêkszy problem ni¿ materialna
utrata telefonu. Poniewa¿ urz¹dzenia mobilne ofe-
ruj¹ tak wiele funkcji, czêsto zawieraj¹ te same infor-
macje co komputer PC w siedzibie firmy. Cyber-
przestêpcy zdaj¹ sobie z tego sprawê i w coraz
wiêkszym stopniu wybieraj¹ ³atwiejszy cel, tj. smart-
fony.

Istotne jest to, aby rozwi¹zanie bezpieczeñstwa
obejmowa³o wszystkie obszary, w których konieczna
jest ochrona. Oznacza to zabezpieczenie przed
konsekwencjami zarówno pozostawienia telefonu
w poci¹gu, jak i przed atakami szkodliwego kodu za
poœrednictwem Bluetootha lub poczty elektronicz-
nej. To, czy urz¹dzenie mobilne zosta³o skradzione
czy zgubione, nie robi pocz¹tkowo ¿adnej ró¿nicy.
Nie ma w¹tpliwoœci, ¿e dane nale¿y chroniæ przed
tym, aby nie uzyska³y do nich dostêpu obce osoby,
niezale¿nie od tego, czy znalazc¹ bêdzie zwyk³y
ciekawski czy te¿ z³odziej szukaj¹cy okreœlonych in-
formacji. Pakiet Kaspersky Mobile Security Enterpri-
se Edition firmy Kaspersky Lab oferuje wiele funkcji,
które zapewniaj¹ tak¹ ochronê. Najwa¿niejsz¹ dla
ochrony danych jest funkcja blokowania urz¹dzenia
poprzez SMS. Po zauwa¿eniu kradzie¿y lub zgubie-
nia sprzêtu u¿ytkownik mo¿e natychmiast wys³aæ
SMS z innego telefonu do swojego smartfonu. Po
otrzymaniu wiadomoœci urz¹dzenie jest blokowane,
a jego odblokowanie mo¿liwe jest tylko za pomoc¹
odpowiedniego, zdefiniowanego wczeœniej, kodu.
Jeœli chcesz wiêkszego bezpieczeñstwa, mo¿esz
u¿yæ funkcji czyszczenia za poœrednictwem SMS-a.
Procedura jest taka sama: po tym, jak urz¹dzenie
otrzyma wiadomoœæ, wszystkie dane przechowywa-
ne w smartfonie zostan¹ usuniête. Kontakty, wiado-
moœci e-mail, SMS-y, dane dostêpu do wirtualnej
sieci prywatnej firmy lub zawartoœæ pamiêci i kart

pamiêci – mo¿na z góry okreœliæ, co trafi do cyfrowej
„niszczarki”.

Halo, ukrad³eœ mój telefon komórkowy

Ograniczenie szkód to jedna rzecz, nale¿y jednak
pamiêtaæ, ¿e urz¹dzenie równie¿ ma wartoœæ. Czy
nie by³oby mi³o, gdyby utracone urz¹dzenie mog³o
skontaktowaæ siê z tob¹, jak tylko zostanie pod-
³¹czone do sieci mobilnej? Tak¹ mo¿liwoœæ oferuje
Mobile Security Enterprise Edition firmy Kaspersky
Lab. Je¿eli z³odziej bêdzie próbowa³ wymieniæ kartê
SIM na now¹, funkcja SIM Watch wyœle wiadomoœæ
tekstow¹ z nowym numerem do predefiniowanego
odbiorcy, po czym natychmiast zablokuje urz¹dze-
nie. Uniemo¿liwi to cyberprzestêpcom „recycling” te-
lefonu i zwiêkszy szanse na jego odzyskanie.

Oprogramowanie antywirusowe musi byæ stale
uaktualniane. Jeœli dystrybucja nowych sygnatur
oznacza dodatkow¹ pracê, stosunek kosztów do zy-
sków przesuwa siê na niekorzyœæ firmy. Dlatego wa-
¿ne jest, aby oprogramowanie automatycznie szu-
ka³o i pobiera³o uaktualnienia ca³kowicie automaty-
cznie. Je¿eli pakiety sygnatur s¹ niewielkie, równie¿
koszty ich pobierania nie bêd¹ wysokie, nawet bez
stawki rycza³towej w abonamencie. Koszty kryj¹ siê
równie¿ gdzie indziej. Spam mobilny to prawdziwy
poch³aniacz czasu, nawet jeœli jego iloœci nie do-
równuj¹ jeszcze liczbie niechcianych wiadomoœci
w skrzynkach e-mailowych. Wed³ug wyników bada-
nia przeprowadzonego przez University of St. Gal-
len, problem spamu przychodz¹cego na telefony
komórkowe dotkn¹³ ponad 80 proc. wszystkich u¿yt-
kowników. Producent rozwi¹zania do ochrony przed
spamem w Stanach Zjednoczonych, Cloudmark,
stwierdzi³, ¿e w 2007 roku otrzymano 1,1 miliona
mobilnego spamu, a w 2008 roku liczba ta zwiêk-
szy³a siê o ponad 50 proc. Rozwi¹zanie ochrony po-
winno pomóc unikn¹æ takich kosztów. Nieodzow-
nym narzêdziem s¹ czarne i bia³e listy, które mo-
g¹ byæ skonfigurowane centralnie w siedzibie firmy
i wys³ane do wszystkich smartfonów. W celu za-
oszczêdzenia pracy administracyjnej wewnêtrzne
kontakty z twojej ksi¹¿ki adresowej powinny byæ
automatycznie przeniesione do bia³ej listy.

Smartfony mog¹ pozwoliæ ma³ym firmom na uzyska-
nie zdecydowanej przewagi konkurencyjnej. Te wie-
lofunkcyjne urz¹dzenia oferuj¹ du¿¹ wydajnoœæ
i stanowi¹ swego rodzaju okno na miejsce pracy
wspó³pracownika, który przebywa w³aœnie w podró-
¿y s³u¿bowej. Urz¹dzenia te nale¿y jednak trakto-
waæ jako integraln¹ czêœæ infrastruktury IT. Nie nale-
¿y oszczêdzaæ na rozwi¹zaniach bezpieczeñstwa
dla smartfonów, poniewa¿ w ten sposób mo¿na
os³abiæ wszystkie zabezpieczenia w ca³ej firmowej
sieci komputerowej. Wspó³czesne oprogramowanie
bezpieczeñstwa mo¿e kontrolowaæ zagro¿enia, a do-
brze rozwiniête narzêdzia zarz¹dzania mog¹ przy
niewielkim wysi³ku utrzymaæ rozwi¹zanie bezpie-
czeñstwa pod kontrol¹.

Jedno jest pewne: koszty ponoszone w wyniku sku-
tecznego ataku na smartfon s¹ o wiele wy¿sze ni¿
inwestycje w bezpieczeñstwo. Dodatkow¹ korzy-
œci¹, któr¹ trudno przeceniæ, jest poczucie bezpie-
czeñstwa!

Autor jest dyrektorem dzia³u prasowego
Kaspersky Lab Polska
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Chocia¿ globalny kryzys gospodarczy bran¿a
informatyczna odczuwa relatywnie s³abiej ni¿
wiele innych sektorów gospodarki, spowolnienie
gospodarcze bêdzie mieæ swoje odzwierciedlenie
równie¿ w wynikach firm IT. W ci¹gu najbli¿szych
dwóch lat rynki IT we wszystkich krajach œrodko-
woeuropejskich czeka bardzo wyraŸne wyhamo-
wanie dynamicznych wzrostów widocznych w po-
przednich latach, a nawet spadek wartoœci.

Powodem jest przede wszystkim spodziewana
recesja gospodarcza, co odbije siê na wydatkach
zarówno firm, jak i konsumentów. W bran¿ê IT
uderz¹ m.in. oszczêdnoœci inwestycyjne sektora
finansowego, który jest jednym ze strategicznych
odbiorców IT.

W ocenie firmy badawczej PMR, w 2009 r. sku-
mulowana wartoœæ rynku IT w trzech naj-
wiêkszych krajach rynku œrodkowoeuropejskiego
– w Rosji, na Ukrainie i w Polsce – spadnie
o 10,5 proc. do ok. 22 mld euro.

Dla rynku polskiego najbardziej prawdopodobny
scenariusz to minimalny, jednocyfrowy wzrost
wartoœci rynku w kolejnych dwóch latach.

Zak³adany przez PMR poziom œredniorocznego
wzrostu PKB w latach 2009-2012 przy for-
mu³owaniu prognoz rozwoju rynku IT w Polsce
wynosi³ w ubieg³ym roku ok. 5,3 proc. Obecnie,
w ocenie PMR, wskaŸnik nie przekroczy 3 proc.
Bardziej pesymistyczne prognozy dotycz¹ rów-
nie¿ nak³adów na œrodki trwa³e w gospodarce.
W maju ubieg³ego roku spodziewany by³ wzrost
na poziomie 10-12 proc. w dwóch kolejnych la-
tach, podczas gdy obecnie mo¿liwa jest ujemna
dynamika w bie¿¹cym roku.

Wiêkszoœæ du¿ych firm IT deklaruje, ¿e nie od-
czu³a jeszcze skutków spowolnienia gospodar-
czego w Polsce i spodziewa siê pozytywnych
wyników w 2009 r. Dotyczy to przede wszystkim
dostawców oprogramowania i us³ug IT, którzy
czêsto zwi¹zani s¹ d³ugoterminowymi umowami.
Bardziej pesymistyczne oczekiwania co do roz-
woju rynku IT w ci¹gu najbli¿szego roku maj¹ na-
tomiast dystrybutorzy sprzêtu.

W³aœnie w przypadku tego ostatniego segmentu
widaæ najbardziej wyraŸn¹ ró¿nicê miêdzy pro-
gnozami PMR z po³owy ubieg³ego roku a sytu-
acj¹ bie¿¹c¹. Ju¿ w 2008 r. mieliœmy bowiem do
czynienia z wyraŸnym spadkiem sprzeda¿y kom-
puterów stacjonarnych oraz monitorów, w szcze-
gólnoœci w ostatnich miesi¹cach roku. Mniejsze-
mu popytowi na desktopy i monitory towarzyszy³
wzrost cen importowanego sprzêtu spowodowa-
ny wzrostem kursu dolara. W konsekwencji do-
stawcy musieli godziæ siê na obni¿anie ju¿ i tak
niskich mar¿ lub oferowaæ sprzêt po wy¿szych
cenach, co dodatkowo odbija³o siê na poziomie
sprzeda¿y.

Spadki w segmencie desktopów zrównowa¿y³a
tylko w czêœci rosn¹ca sprzeda¿ komputerów
przenoœnych, których udzia³ w ca³kowitej sprze-
da¿y komputerów w Polsce przekroczy³ ju¿ wyra-
Ÿnie 50 proc.

Bie¿¹cy rok bêdzie dla dostawców sprzêtu okre-
sem minimalizacji strat. W czasie kryzysu zo-
stan¹ zdecydowanie wyd³u¿one cykle wymiany.
Klienci biznesowi ograniczaj¹cy koszty dzia³alno-
œci bêd¹ zainteresowani maksymalnym opóŸnie-
niem procesu wymian. Nale¿y spodziewaæ siê
tak¿e wiêkszej popularnoœci technologii energo-
oszczêdnych i wirtualizacyjnych. n

informatyka RAPORTY, ANALIZY
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Kryzys gospodarczy, mimo i¿ w mniejszym stopniu,
dotyka równie¿ bran¿y IT. WyraŸne pogorszenie danych
makroekonomicznych dla regionu œrodkowoeuropejskiego
spowodowa³o koniecznoœæ rewizji prognoz dla rynku
informatycznego. O wzrosty w roku 2009
bêdzie bardzo trudno.

IT z kryzysem w tle

Rewizja prognoz
dla rynku IT w Polsce

Dynamika PKB i rynku IT w Polsce (proc.) wed³ug danych i prognoz PMR
z czerwca 2008 r. i kwietnia 2009 r., 2006-2010

* odpowiednio prognoza i szacunek
p – prognoza
�ród³o: Raport „Rynek IT w Polsce 2008. Prognozy rozwoju na lata 2008-2012
– aktualizacja. Wp³yw kryzysu na kluczowe dane i prognozy”.
PMR Publications, dzia³ PMR, 2009.
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Wed³ug doniesieñ firmy Panda Security – dostawcy roz-
wi¹zañ zabezpieczaj¹cych z sektora IT, cyberprzestêpcy
manipuluj¹ wynikami wyszukiwarek internetowych w celu
rozprzestrzeniania z³oœliwych kodów, a w szczególnoœci
fa³szywych programów antywirusowych. Przyczyny takiego
dzia³ania s¹ proste – aby móc dokonaæ infekcji komputerów,
przestêpcy musz¹ zachêciæ u¿ytkowników do odwiedzenia
szkodliwych witryn. Interesuj¹ca jest jednak nowa technika
przyci¹gania u¿ytkowników na te w³aœnie witryny.

Google Trends pomaga zwabiæ ofiary

Dawniej ofiary wabiono na niebezpieczne strony za pomoc¹
masowo rozsy³anego spamu. U¿ytkownik czyta³ treœæ wiado-
moœci, klika³ na zawarte w niej linki, a nastêpnie – nie bêd¹c
tego œwiadomym – by³ przekierowywany na szkodliw¹ stro-
nê www. Jednak z uwagi na rosn¹c¹ nieufnoœæ u¿ytkowni-
ków wobec wiadomoœci otrzymywanych od nieznanych na-
dawców, cyberprzestêpcy zaczêli stosowaæ skuteczniejsze
spo-soby wabienia nowych ofiar. Jeden z nich polega na
wykorzystaniu narzêdzia Google Trends (http://www.goo-
gle.com/trends), które miêdzy innymi prezentuje najbardziej
popularne frazy wyszukiwane w danym dniu (przyk³adowo:
„przemówienie inauguracyjne prezydenta Obamy” czy „no-
minacje do Oscarów").

Po uzyskaniu danych o najpopularniejszych frazach i tema-
tach danego dnia cyberprzestêpcy tworz¹ blog, który zawie-
ra te s³owa (np. Obama, Penelope Cruz itp.) oraz materia³y
wideo rzekomo powi¹zane z tymi informacjami. Te nieetycz-
ne dzia³ania pozwalaj¹ uplasowaæ fa³szyw¹ stronê na wy¿-
szej pozycji w wyszukiwarce. – U¿ytkownicy, którzy uwierz¹
w prawdziwoœæ tych wyników, odwiedzaj¹ witrynê, na której
s¹ zachêcani do pobrania kodeka lub innej aplikacji, umo¿li-
wiaj¹cych obejrzenie pliku wideo. Klikniêcie odsy³acza po-
woduje jednak pobranie z³oœliwego oprogramowania, naj-
czêœciej fa³szywego programu antywirusowego – wyjaœnia
Maciej Sobianek, specjalista ds. bezpieczeñstwa w Panda
Security Polska.

Fa³szywe programy antywirusowe symuluj¹ dzia³anie pra-
wdziwych systemów zabezpieczeñ, próbuj¹c przekonaæ
u¿ytkowników, ¿e ich komputery zosta³y zainfekowane z³o-
œliwymi kodami. Ofiary zachêca siê do zakupu oprogramo-
wania, które pozwoli³oby usun¹æ fikcyjne infekcje. Cyber-
przestêpcy coraz czêœciej stosuj¹ tego rodzaju oszustwa
i uzyskuj¹ znaczne korzyœci finansowe.

Techniki SEO

Ten typ ataku wykorzystuje zaawansowane techniki SEO
(Search Engine Optimization). S¹ to legalne sposoby two-
rzenia serwisów internetowych, których celem jest zwiêksze-
nie iloœci i jakoœci ruchu na witrynie, a tak¿e poprawienie jej

pozycji na liœcie wyników wyszukiwania (g³ównie w wyszu-
kiwarce Google). Przyk³adem jest witryna www sprzedaj¹ca
fa³szywy program antywirusowy Malwaredoctor, stworzony
specjalnie w celu osi¹gniêcia wysokiej pozycji w wyszuki-
warce.

Oprócz wy¿ej opisanych standardowych technik pozycjono-
wania, atakuj¹cy uciekaj¹ siê tak¿e do sposobów znanych
jako Black Hat SEO. S¹ to nielegalne techniki pozycjonowa-
nia, niezgodne z zasadami ustanowionymi przez twórców
wyszukiwarek i polegaj¹ na stosowaniu alternatywnej treœci
lub wp³ywaniu na odczucia u¿ytkowników. Czasami trudno
okreœliæ, czy dana technika jest prawid³owa czy te¿ nie,
z uwagi na zasady stosowane przez dan¹ wyszukiwarkê.

Sposoby ukrywania ataków

Cyberprzestêpcy staraj¹ siê utrudniæ producentom oprogra-
mowania zabezpieczaj¹cego identyfikacjê w³asnych stron.
W tym celu stosuj¹ coraz bardziej zaawansowane sposoby
przeprowadzania ataków. Na przyk³ad niektóre ze z³oœliwych
witryn, jakimi pos³uguj¹ siê cyberprzestêpcy, zachowuj¹ siê
inaczej i prezentuj¹ ró¿ne treœci w zale¿noœci od pochodze-
nia odwiedzaj¹cego je u¿ytkownika.

W celu ukrycia ataku cyberprzestêpcy stosuj¹ skrypt, który
okreœla pochodzenie odwiedzaj¹cego. Je¿eli u¿ytkownik
wprowadzi adres URL witryny, któr¹ chce odwiedziæ, na pa-
sku adresu przegl¹darki prezentowana jest prawid³owa
treœæ. Je¿eli jednak u¿ytkownik korzysta ze zmanipulowa-
nych wyników wyszukiwarki Google, zostanie przeniesiony
na szkodliw¹ witrynê www.

MSAntispyware 2009

Laboratorium PandaLabs wykry³o witrynê
www, która reprezentuje nowy przyk³ad
zastosowania techniki Black Hat SEO.
Zazwyczaj strony sprzedaj¹ce fa³szywe
programy antywirusowe (zarówno te, któ-
re zawieraj¹ okreœlone znaczniki, jak i po-
zosta³e) s¹ tworzone w taki sposób, aby
ich pozycja w wyszukiwarkach by³a jak
najwy¿sza. Jednak w przypadku witryny
wykorzystywanej do dystrybucji MSAnti-
spyware 2009 sytuacja wygl¹da³a zupe³nie inaczej. Wszy-
stkie znaczniki i procesy zaprojektowane zosta³y w taki
sposób, aby strona nie zosta³a zaindeksowana w wyszuki-
warkach.

Celem takiego postêpowania by³o znaczne utrudnienie ana-
litykom z³oœliwego oprogramowania oraz producentom za-
bezpieczeñ dzia³añ maj¹cych udaremniæ infekcje z wyko-
rzystaniem blokowania adresów URL. n
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Panda Security wykry³a strony internetowe do promowania fa³szywych programów antywirusowych
w wyszukiwarkach. Witryny te wykorzystuj¹ informacje oferowane przez Google Trends. Analizy wykaza³y tak¿e,
¿e szkodliwe serwisy internetowe oferuj¹ ró¿ne treœci w zale¿noœci od sposobu, w jaki u¿ytkownicy docieraj¹
do danej strony.

Nowe techniki cyberprzestêpców Grzegorz Kantowicz

Manipulacje wynikami
wyszukiwarek internetowych



Elektroniczne karty studenckie zaczêto wprowa-
dzaæ w Polsce na szerok¹ skalê pod koniec 2007
roku. W chwili obecnej korzysta z nich 115 szkó³
wy¿szych w Polsce, a kolejnych 300 przygotowu-
je siê do ich wprowadzenia w najbli¿szym czasie.
Jest to czêœæ procesu informatyzacji polskich
uczelni.

Gemalto we wspó³pracy z lokalnym partnerem
(VAR-em) – firm¹ OPTeam wprowadzi³o ponad
milion kart na polski rynek. Firma postanowi³a
sprawdziæ, jak polscy studenci przyjêli now¹ for-
mê identyfikacji studenckiej i w jakich obszarach
oczekiwaliby dalszych usprawnieñ. Badanie Ge-
malto zosta³o przeprowadzone przez TNS OBOP
w lutym br.

Studenci – fani nowych technologii

Wyniki badania potwierdzaj¹ trend, ¿e m³odzi lu-
dzie swobodnie poruszaj¹ siê w œwiecie nowych
technologii. Komunikacja wirtualna i korzystanie
z internetu w codziennych czynnoœciach spra-
wiaj¹, ¿e studenci równie¿ w zakresie elektroni-
cznych noœników oczekuj¹ efektywnych i pro-
stych rozwi¹zañ, takich jakie daje elektroniczna
legitymacja studencka. 100 proc. badanych ma
dostêp do internetu.

Blisko 70 proc. preferuje dokonywanie op³at i za-
kupów przez internet, taka sama liczba woli
p³aciæ kart¹ ni¿ gotówk¹, 84 proc. posiada inter-
netowe konto bankowe. Karta elektroniczna,
dziêki mo¿liwoœci dodawania kolejnych aplikacji,
umo¿liwia skonsolidowanie na jednym noœniku
du¿ej liczby funkcji, na co dzieñ wykorzystywa-
nych przez studentów.

Nowoczesne rozwi¹zania oparte na elektronicz-
nej legitymacji studenckiej s¹ entuzjastycznie
przyjmowane przez m³odych ludzi.

Wysoka ocena
wielofunkcyjnej legitymacji studenckiej

Studenci polskich uczelni bardzo dobrze przyjêli
wymianê papierowych legitymacji na elektronicz-
ne, wielofunkcyjne karty. A¿ 80 proc. studentów
jest zadowolonych z elektronicznej legitymacji
studenckiej, a blisko 40 proc. ankietowanych
uwa¿a, ¿e nowa karta nie posiada ¿adnych wad.
Studenci podkreœlaj¹, ¿e jest to nowoczesny, po-
rêczny noœnik ró¿nego rodzaju danych (48 proc.
ankietowanych), 25 proc. za najwiêksz¹ zaletê
uwa¿a jej wielofunkcyjnoœæ. Blisko 80 proc. stu-
dentów u¿ywaj¹cych elektronicznych legitymacji
poleci³oby tak¹ formê identyfikacji innym studen-
tom korzystaj¹cym z papierowych legitymacji,
a 86 proc. zadeklarowa³o, ¿e gdyby sami podej-
mowali decyzjê w sprawie formy legitymacji stu-
denckiej, wybraliby kartê elektroniczn¹.

Elektroniczna
legitymacja studencka dziœ

Najczêœciej poza funkcj¹ legitymacyjn¹ studenci
wykorzystuj¹ kartê jako kartê wstêpu do obiek-
tów studenckich (bibliotek, akademików, base-
nów itp.) – 77 proc. respondentów. Ponadto stu-
denci wymieniaj¹ jeszcze funkcje biletu komuni-
kacji miejskiej – 43 proc. oraz karty pomocnej
przy logowaniu siê do uczelnianych komputerów
i systemów – 20 proc. Po³¹czenie w jednym noœ-
niku legitymacji i biletu komunikacji miejskiej naj-
czêœciej wymieniali studenci z Warszawy, a jako
karty identyfikacyjnej i wstêpu do uczelnianych
obiektów ankietowani z Gdañska.
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Co studenci s¹dz¹ o elektronicznych legitymacjach studenckich?
Gdzie i do czego wykorzystywane s¹ studenckie karty?
Co studenci s¹dz¹ o podpisie elektronicznym? Ilu z nich
chcia³oby go wykorzystywaæ i w jakim celu? Na te
i wiele innych pytañ odpowiada raport Gemalto:
„Elektroniczna legitymacja studencka
na polskich uczelniach – jedna karta, wiele mo¿liwoœci”.

Nowe technologie wœród m³odzie¿y

Elektroniczna
legitymacja studencka
na polskich uczelniach
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Wyrobienie pierwszej karty
i jej przed³u¿enie

Dla w³adz uczelni wdro¿enie nowego systemu
identyfikacji studenckiej by³o wa¿nym przedsiê-
wziêciem. W opinii studentów, uczelnie w miarê
sprawnie poradzi³y sobie z realizacj¹ projek-
tu. 64 proc. ankietowanych jest zadowolonych
z ³atwoœci wyrobienia pierwszej elektronicznej le-
gitymacji studenckiej. Pozytywnie studenci rów-
nie¿ ocenili czas oczekiwania na pierwsz¹ legity-
macjê i ³atwy proces przed³u¿ania wa¿noœci legi-
tymacji studenckiej – 60 proc. badanych. Naj-
lepsz¹ ocenê pod tym wzglêdem uzyska³y uczel-
nie z Krakowa i Gdañska.

Elektroniczna legitymacja studencka jutro

Studenci s¹ zadowoleni z elektronicznych legity-
macji, jednak wiedz¹, ¿e karty mog¹ byæ wypo-
sa¿one w wiêksz¹ liczbê funkcji. Co trzeci z nich
chcia³by dysponowaæ wiêksz¹ liczb¹ opcji na
swojej karcie. W podziale na miasta najbardziej
zainteresowani zwiêkszeniem liczby dostêpnych
funkcji s¹ studenci z Wroc³awia – ponad 90 proc.
respondentów. Spoœród funkcji, które studenci
najczêœciej wymieniaj¹ spontanicznie, znalaz³y
siê: bilet komunikacji miejskiej, karta p³atnicza,
elektroniczny indeks oraz karta rabatowa. W od-
powiedzi na to samo pytanie, przy pomocy wspo-
maganej listy, w najwiêkszym stopniu studenci s¹

zainteresowani, aby przy u¿yciu legitymacji stu-
denckiej mieli zdalny dostêp do wyników egzami-
nów, planów etc. – 93 proc., chcieliby „za³ado-
waæ” na swoj¹ kartê bilet do teatru, kina czy na
samolot – 91 proc., czy bilet wstêpu na imprezê
masow¹ – 88 proc. respondentów.

Studencka legitymacja
a podpis elektroniczny

Legitymacja studencka w formie karty elektroni-
cznej umo¿liwia dodawanie kolejnych aplikacji,
co stwarza pole rozwoju dla nowych produktów
i funkcjonalnoœci, wykorzystywanych równie¿
w komunikacji z innymi, pozastudenckimi pod-
miotami, m.in. urzêdami czy bankami.

Spo³ecznoœæ studencka zna pojêcie podpisu
elektronicznego i wie, do czego on s³u¿y. Ogó³em
termin rozpoznaje 79 proc. badanych, z czego
najlepiej studenci uczelni ekonomicznych – 95
proc. respondentów. Studenci zastosowanie pod-
pisu elektronicznego widz¹ w komunikacji z urzê-
dami pañstwowymi – na pytanie, do czego s³u¿y
podpis elektroniczny, wskazywali: podpisywanie
dokumentów urzêdowych przez internet – 62
proc. respondentów i potwierdzenie to¿samoœci
przez internet (51 proc. ankietowanych).

69 proc. ankietowanych chcia³oby mieæ na swojej
studenckiej karcie w³asny podpis elektroniczny. n
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W Polsce zabezpieczenia bankowoœci elektronicz-
nej stoj¹ na wysokim poziomie. Najwiêksze banki,
które obs³uguj¹ wiêkszoœæ Polaków, stosuj¹ po kilka
zabezpieczeñ, pocz¹wszy od lepszego uwierzytel-
nienia i zabezpieczenia przed pods³uchem podczas
logowania, a¿ po ochronê œrodków zgromadzonych
na koncie. W dalszej czêœci artyku³u bêdê prezen-
towa³ te zabezpieczenia. Wska¿ê równie¿, co powi-
nien zrobiæ sam klient, aby ochroniæ swój dorobek.

Bezpieczeñstwo po stronie banku

Banki tworz¹ coraz doskonalsze metody zabez-
pieczania kont swoich klientów. Istotne jest jednak
to, aby sposoby uwierzytelniania klienta nie by³y dla
niego k³opotliwe w obs³udze, a sam proces logo-
wania nie przebiega³ zbyt d³ugo. Obecnie stosowa-
ne formy zabezpieczeñ omawiam poni¿ej. Mo¿emy
je podzieliæ na te, które broni¹ dostêpu do samego
konta (procesu logowania) oraz te, które chroni¹
nasze œrodki zgromadzone na koncie i ustawienia
konta przed jak¹kolwiek zmian¹.

Login i has³o

Zarówno login, jak i has³o stanowi¹ pierwsz¹ barierê
przed nieupowa¿nionym dostêpem do konta. Bank
ma tylko czêœciowy wp³yw na to, jak mocne bêdzie
to zabezpieczenie. O ile login zostaje nam najczê-
œciej przydzielony, o tyle has³o musi spe³niæ pewne
standardy wyznaczone przez sam bank. S¹ to
najczêœciej:

l wymóg stosowania has³a sk³adaj¹cego siê
z przynajmniej 7 znaków (w zale¿noœci od banku,
to minimum mo¿e wynosiæ nawet 10 znaków);

l has³o musi zawieraæ cyfry, ma³e i du¿e litery oraz
znaki specjalne.

Ponadto banki staraj¹ siê zwróciæ uwagê klienta
(poprzez sekcjê FAQ na stronie czy konsultantów
telefonicznych, za poœrednictwem których wykonu-
jemy pewne operacje) na to, aby nie udostêpnia³
swojego loginu oraz has³a, a tak¿e by nigdzie go nie
zapisywa³. Bardziej œwiadomy ryzyka klient to prze-
cie¿ tak¿e mniejsze straty dla samego banku. Fakt,
¿e login jest nam z góry nadany, nie jest tutaj rów-
nie¿ bez znaczenia. Gdyby to klient wybiera³ login,
by³by on ³atwy do odgadniêcia – na przyk³ad,
Anna1978. Bank nadaje zbiór cyfr, czasami tak¿e
liter, które potencjalnemu atakuj¹cemu trudniej zdo-
byæ. Ma³o prawdopodobne jest tak¿e to, ¿e cyber-
przestêpca odgadnie taki login.

Has³o maskowane

Has³o maskowane ma zapobiec skutkom posia-
dania w systemie keyloggera lub trojana, który prze-
chwytuje wszystkie znaki, jakie wprowadzamy przy
pomocy klawiatury. Metoda ta polega na wymaga-
niu podania jedynie niektórych znaków z nasze-
go has³a. Za ka¿dym razem system banku prosi
o podanie innych znaków. Aby pokazaæ, jak dzia³a
to w praktyce, poni¿ej prezentujê pewien schemat.
Za³ó¿my, ¿e nasze has³o to Kaspersky:

_**_*_**_

System automatycznie wpisa³ piêæ znaków (*),
natomiast nas prosi o podanie pozosta³ych czterech
(_). Bêd¹ to oczywiœcie K, p, r, i. Przy kolejnym lo-
gowaniu schemat mo¿e siê ca³kowicie zmieniæ
i wymagane mog¹ byæ inne znaki:

*_**_*_*_

Tym razem s¹ to a, e, s, i. Dziêki takiemu zabezpie-
czeniu, nawet w przypadku zainfekowania systemu
keyloggerem atakuj¹cy przechwyci jedynie kilka
znaków, które nie dadz¹ mu mo¿liwoœci zalogowa-
nia siê na konto, bowiem przy kolejnej próbie na
pewno wymagane bêd¹ inne znaki.

Klawiatura ekranowa

Klawiatura ekranowa jest znana od dawna, po-
niewa¿ stanowi standardowy dodatek wielu syste-
mów operacyjnych. Banki zauwa¿y³y wiele korzyœci
p³yn¹cych z jej stosowania. Je¿eli u¿ytkownik loguje
siê do banku z komputera, który jest zainfekowany,
jednak stosuje do tego klawiaturê ekranow¹, to nie
ma mo¿liwoœci, by przechwyci³ jakimœ programem
treœæ czy has³a wpisywane na stronie logowania.
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Bankowoœæ elektroniczna jest jednym z najszybciej rozwijaj¹cych
siê sektorów ekonomii. Daje ona nowe mo¿liwoœci omijania
szerokim ³ukiem kolejek przy okienkach kasowych, p³acenia
rachunków przez internet czy robienia zakupów. Banki staraj¹ siê
coraz bardziej uatrakcyjniæ swoje oferty i sprawiaæ, by bankowoœæ
by³a coraz ³atwiejsza w u¿yciu. Jednak wygoda przewa¿nie
nie idzie w parze z bezpieczeñstwem, które czêsto musi byæ
zdegradowane na rzecz ³atwoœci obs³ugi konta przez klienta.

W sieci z g³ow¹ na karku… Maciej Ziarek

Wirtualna kradzie¿,
prawdziwe pieni¹dze...



Znaki z klawiatury ekranowej wybieramy i wciskamy
u¿ywaj¹c myszki, dziêki temu keylogger nie reje-
struje ¿adnej aktywnoœci.

Obrazek antyphishingowy

Kolejn¹ metod¹, która zwiêksza bezpieczeñstwo lo-
gowania, jest obrazek antyphishingowy. Sam spo-
sób jest banalny, ale w swojej prostocie bardzo sku-
teczny. Jak sama nazwa wskazuje, mechanizm
chroni przed wy³udzeniem danych po przekie-
rowaniu klienta na spreparowan¹ stronê. U¿ytkow-
nik wybiera (najczêœciej w ustawieniach w³asnego
konta) jeden z dostêpnych obrazków, który bêdzie
siê pojawia³ przy ka¿dym logowaniu. Jego brak
podczas logowania œwiadczyæ mo¿e o tym, ¿e padli-
œmy ofiar¹ oszustwa. Wówczas nale¿y jak najszyb-
ciej zaprzestaæ wpisywania jakichkolwiek danych,
opuœciæ witrynê i poinformowaæ o zdarzeniu bank.

Kody jednorazowe

To zabezpieczenie nie chroni bezpoœrednio dostêpu
do konta – banki nie wymagaj¹ podawania kodów
jednorazowych podczas logowania. Jest to jednak
bardzo dobre zabezpieczenie w przypadku kiedy
ktoœ uzyska nieautoryzowany dostêp do naszego
konta. Najpierw jednak kilka s³ów o samej metodzie.
Jak sama nazwa wskazuje, mamy do czynienia
z kodami, które s¹ wymagane jedynie raz do prze-
prowadzenia newralgicznej dla konta procedury, np.
przelewu czy zmiany danych. Po jednorazowym
u¿yciu kod staje siê niewa¿ny. Klient mo¿e uzyskaæ
taki kod na kilka sposobów: Przy pomocy karty ko-
dów, na której jest umieszczonych kilkadziesi¹t ko-
dów, przykrytych foli¹ zabezpieczaj¹c¹, zdzieran¹
w momencie uzyskiwania dostêpu do konkretnego
kodu.

Za pomoc¹ wiadomoœci SMS, wysy³anej na wczeœ-
niej wskazany przez klienta nr telefonu komórko-
wego.

Przy pomocy tokenu, który sam generuje kody jed-
norazowe wa¿ne jedynie przez minutê. Po up³ywie
tego czasu wyœwietlany jest nowy kod, a stary jest
uniewa¿niany.

Dziêki kodom jednorazowym, nawet w przypadku
przejêcia loginu i has³a do konta, atakuj¹cy nie bê-

dzie w stanie przelaæ pieniêdzy na w³asny rachunek.
Nie znaczy to oczywiœcie, ¿e daje to 100-proc.
zabezpieczenie przed kradzie¿¹. ¯aden system nie
daje takiej gwarancji. Ponadto wa¿ne jest te¿, aby
chroniæ tak¿e te dane, które widoczne s¹ ju¿ po
zalogowaniu siê na konto i nie wymagaj¹ kodów
jednorazowych (o czym napiszê póŸniej).

Certyfikaty

Certyfikat jest jednym z najwa¿niejszych zabezpie-
czeñ, poniewa¿ pozwala stwierdziæ autentycznoœæ
witryny i jej przynale¿noœæ do banku. Nale¿y zwróciæ
uwagê, ¿e samo szyfrowanie (https w pasku adre-
su) nie oznacza, ¿e strona jest zabezpieczona po-
przez certyfikat wystawiony przez jedno z centrów
certyfikacyjnych. Podczas logowania na konto warto
przyjrzeæ siê temu szczegó³owi, zw³aszcza je¿eli do-
konujemy zakupów przez sieæ i sklep internetowy
przekierowuje nas do strony logowania banku. Poni-
¿ej znajduje siê przyk³ad autentycznego certyfikatu.

Ponadto banki staraj¹ siê informowaæ swoich klien-
tów o sytuacjach, które mog¹ byæ ryzykowne, jak lo-
gowanie siê na konto z kawiarenki internetowej czy
z miejsca pracy.

Nie maj¹c pewnoœci, czy ktoœ nie monitoruje na-
szych czynnoœci przeprowadzanych w sieci, nie po-
winniœmy ryzykowaæ i zaprzestaæ logowania.
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Klawiatura ekranowa wchodz¹ca
w sk³ad systemu Windows

Karta z kodami jednorazowymi
w postaci zdrapek

Token generuj¹cy has³a jednorazowe

Certyfikat



Co mo¿e zrobiæ klient?

Sam klient nie jest zdany jedynie na ³askê banków
i stosowane przez nie metody zabezpieczaj¹ce.
Mo¿na siê nawet pokusiæ o stwierdzenie, ¿e to od
samego klienta zale¿y tak naprawdê bezpieczeñ-
stwo jego konta. To cz³owiek jest najs³abszym ogni-
wem we wszystkich zabezpieczeniach elektronicz-
nych. Podatny na sugestiê i oddzia³ywanie cyber-
przestêpców, instaluj¹cy przypadkowe programy
okazuj¹ce siê szkodliwymi aplikacjami, loguj¹cy siê
z ró¿nych miejsc do konta. Poni¿ej wymieniê naj-
wa¿niejsze warunki, jakie powinny zostaæ spe³nione,
aby nie zastaæ swojego konta pustego.

n Regularne aktualizacje systemu operacyjnego,
oprogramowania zainstalowanego na kompute-
rze oraz samych przegl¹darek. Wiele szkodników
wykorzystuje dziury w oprogramowaniu, aby
przej¹æ kontrolê nad maszyn¹ i zainstalowaæ np.
keylogger lub trojana. Tak¿e Linux nie jest tutaj
w 100 proc. bezpieczny. Rzeczywiœcie nie ma
wielu wirusów napisanych dla tego systemu, a te,
które istniej¹, nie stwarzaj¹ wiêkszego zagro¿e-
nia, jednak dziura w aplikacji to potencjalna szan-
sa na wykorzystanie exploita, który pomo¿e
przej¹æ kontrolê nad systemem.

n Stosowanie zaktualizowanego oprogramowania
zabezpieczaj¹cego. Posiadanie samego antywi-
rusa mo¿e w dzisiejszych czasach okazaæ siê
niewystarczaj¹ce. Aby kompleksowo chroniæ
komputer przed atakami, powinniœmy zainstalo-
waæ pakiet typu Internet Security, w sk³ad którego
najczêœciej wchodz¹ antywirus, firewall i narzê-
dzie do wykrywania phishingu oraz zwalczania
spyware.

n Korzystanie z systemów LiveCD. W przypadku
koniecznoœci logowania siê do konta w kawiaren-
kach (przyk³adowo w czasie urlopów), powinni-
œmy zaopatrzyæ siê w jedn¹ z dystrybucji Linuksa
typu LiveCD, które uruchamiane s¹ bezpoœrednio
z p³yty i korzystaj¹ tylko z pamiêci tymczasowej
komputera, a nie z dysku twardego. Dziêki temu,
nawet je¿eli na dysku znajduj¹ siê keyloggery,
nic nie zostanie zapisane. Po przeprowadzeniu
transakcji i wy³¹czeniu systemu nie pozostaj¹ po
nas ¿adne œlady.

n Zachowanie informacji o koncie tylko dla siebie.
Nie powinniœmy z nikim dzieliæ siê wiedz¹ na te-
mat naszego konta: jak d³ugo je prowadzimy, ile
mamy kart kredytowych czy debetowych, czy
zaci¹gnêliœmy kredyt itp. Ma to o tyle istotne zna-
czenie, ¿e niektóre banki w celu uwierzytelnienia
klienta przez kana³y telefoniczne zadaj¹ mu pyta-
nia dotycz¹ce jego konta. Taka wiedza pomo-
g³aby komuœ podszyæ siê pod nas.

n Stosowanie siê do wskazówek banku. Wszystkie
zabezpieczenia, o jakich wspomina³em wy¿ej
przy okazji banków, s¹ po to, by chroniæ nasze
œrodki, a nie utrudniæ nam korzystanie z konta...
Je¿eli bank daje tak¹ mo¿liwoœæ, u¿ywajmy kla-
wiatury ekranowej; kiedy logujemy siê, zerknijmy
na dó³ strony, czy strona jest autentyczna i po-

twierdzona certyfikatem; nie zapisujmy hase³ i lo-
ginów do banku w telefonie komórkowym ani
– tym bardziej – na karteczkach przylepianych do
monitorów.

A jednak siê da...
Przypadki w³amañ
na bankowe konta internetowe

Chocia¿ zabezpieczenia bankowoœci internetowej
uchodz¹ ogólnie za bardzo dobre, to w przypadku
nieprzestrzegania pewnych wzorców zachowañ
i ³amania zasad bezpiecznego korzystania z sieci jej
bezpieczeñstwo mo¿e byæ z³udne. Poni¿ej prezen-
tujê kilka sytuacji wziêtych z ¿ycia, gdzie klienci
banków stali siê ofiarami oszustów i z³odziei. Szcze-
gólnie pierwsza historia daje nam do myœlenia,
zw³aszcza w kontekœcie tego, o czym pisa³em wcze-
œniej (dlaczego wszystkie dane dotycz¹ce naszej to-
¿samoœci, jak i rachunku bankowego powinny byæ
niedostêpne dla innych).

Znany prezenter telewizyjny – Jeremy Clarkson,
prowadz¹cy m.in. program motoryzacyjny Top Gear,
w jednym z odcinków programu, w którym mowa
by³a o g³oœnej w listopadzie 2007 r. sprawie utraty
danych osobowych 25 milionów Brytyjczyków przez
HM Revenue & Customs (Brytyjski Urz¹d Podatko-
wy i Celny), stwierdzi³, ¿e media robi¹ niepotrzebny
szum w sprawie zaginiêcia tych danych. Aby udo-
wodniæ swoj¹ racjê, i¿ takie dane nikomu siê nie
przydadz¹, poda³ numer swojego konta oraz inne
dane osobowe. Bardzo szybko siê jednak zdziwi³
i odwo³a³ wszystko, o czym mówi³ na temat nieistot-
noœci zaginionych danych. Do zmiany pogl¹du przy-
czyni³o siê znikniêcie 500 funtów z jego konta
– nawet bank nie by³ w stanie stwierdziæ, jak do-
k³adnie do tego dosz³o. Pieni¹dze zosta³y przelane
na konto organizacji British Diabetic Association.
Oto, co powiedzia³ Jeremy Clarkson po zajœciu:

– Bank nie by³ w stanie stwierdziæ, kto to zrobi³ i nie

móg³by go powstrzymaæ przed zrobieniem tego po-

nownie. Myli³em siê i zosta³em ukarany za swój

b³¹d.

W Szwecji bardzo popularny jest bank Nordea. Na
pocz¹tku 2008 roku sta³ siê on celem licznych
ataków, w wyniku których ucierpia³a czêœæ klientów.
£¹czne straty, jakich doœwiadczy³ bank, siêgnê³y mi-
liona euro. Wprawdzie w oœwiadczeniu dla mediów
bank przyzna³, ¿e zagro¿enie nie dotyczy polskich
klientów banku (dziêki nowoczeœniejszym od skan-
dynawskich zabezpieczeñ stosowanych w Polsce),
jednak wiele osób wyra¿a³o obawy o swoje œrodki
zgromadzone na koncie. Atak przeprowadzany by³
za pomoc¹ trojana wysy³anego poczt¹ elektro-
niczn¹.

W marcu i kwietniu 2008 r. do klientów banku BZ
WBK rozsy³ane by³y fa³szywe wiadomoœci, które
prowadzi³y do witryny z formularzem. Jego wy-
pe³nienie skutkowa³o wys³aniem danych do oszusta,
a nie do banku. Pierwsza fala wiadomoœci by³a
przygotowana ma³o starannie, druga natomiast
mog³a zostaæ odebrana przez wielu klientów jako
autentyczna informacja z banku. Ten przypadek opi-
szê bardziej szczegó³owo póŸniej, w celu zobrazo-
wania, czym jest phishing w odniesieniu do banko-
woœci elektronicznej.
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Bardzo groŸny atak zosta³ przeprowadzony na
klientów banku PKO BP w czerwcu 2008 roku.
Pocz¹tkowo u¿ytkownik by³ zachêcany do aktualiza-
cji aplikacji Flash Player, która jest potrzebna do
przegl¹dania wielu witryn. Plik ten jednak by³
trojanem, który zmienia³ w systemie plik hosts,
przez co przy wpisywaniu adresu banku w prze-
gl¹darce u¿ytkownik by³ zawsze przekierowany na
fa³szyw¹ stronê banku. Po wpisaniu loginu i has³a
pojawia³a siê kolejna strona, na której trzeba by³o
wpisaæ 5 kolejnych kodów jednorazowych ze
zdrapki. Je¿eli ktoœ to zrobi³, da³ przestêpcy nie tyl-
ko login i has³o do konta, ale tak¿e mo¿liwoœæ wy-
konania przelewu z w³asnych œrodków na konto
oszusta. Powy¿sze przyk³ady bardzo dobitnie po-
kazuj¹, ¿e niestosowanie siê do zaleceñ banku,
a przede wszystkim brak rozwagi w tym, co siê robi
i nieœwiadomoœæ zagro¿eñ mo¿e doprowadziæ do
sporych k³opotów.

Jak oni to robi¹?

Wspomina³em ju¿ o tym, ¿e banki stosuj¹ bardzo
dobre zabezpieczenia. Ktoœ mo¿e siê zdziwiæ, dla-
czego w takim razie dochodzi do kradzie¿y w ban-
kowoœci elektronicznej. Dochodzi do nich, gdy¿ naj-
s³abszym ogniwem tych zabezpieczeñ jest cz³owiek.
Jesteœmy podatni na manipulacjê i wp³yw innych. To
w³aœnie poprzez tak¹ manipulacjê cyberprzestêpca
stara siê uzyskaæ dostêp do konta. Oczywiœcie, ist-
niej¹ metody bardziej wyrafinowane, ale ma³o kto je
stosuje, poniewa¿ s¹ trudniejsze do przeprowadze-
nia i nie daj¹ szansy na zaatakowanie wielu osób
naraz.

Socjotechnika

...To czynnik ludzki jest piêt¹ achillesow¹ systemów

bezpieczeñstwa ...Czêœciej jednak ataki takie s¹

skuteczne (socjotechniczne), poniewa¿ ludzie nie

rozumiej¹ sprawdzonych zasad bezpieczeñstwa.

Powy¿sze zdanie pochodzi z ksi¹¿ki „Sztuka pod-
stêpu”, napisanej przez Kevina Mitnicka. Opisuje on
w niej, jak wielkim niebezpieczeñstwem mo¿e byæ
sam cz³owiek i jak ³atwo mo¿na kogoœ przekonaæ do
tego, by poda³ has³o czy login. Szczególnie dobrze
znane i najczêœciej u¿ywane metody, które zosta³y
opisane przez psychologów, to „stopa w drzwiach”
oraz „drzwiami w twarz”. Pierwsza polega na po-
przedzaniu naszej proœby innymi, mniej istotnymi.
Dziêki temu nie ma du¿ego kontrastu miêdzy kolej-
nymi proœbami i osoba je spe³niaj¹ca nie czuje
z tego powodu dyskomfortu. Druga metoda jest od-
wrotna. Ofiara proszona jest o spe³nienie proœby,
która jest wygórowana w stosunku do tej w³aœciwej.
Taki zabieg sprawia, ¿e osoba ulegaj¹ca socjotech-
nikowi nie chce odmawiaæ kolejny raz, podaj¹c te
dane, które faktycznie s¹ mu potrzebne.

Zjawisko socjotechniki jest szczególnie groŸne
w dzisiejszych czasach, bowiem obecnie bardzo
³atwo poprzez czaty, komunikatory czy fora interne-
towe nawi¹zaæ znajomoœæ z obcymi dla nas osoba-
mi. Poznaj¹c kogoœ przez sieæ nale¿y zachowaæ
ostro¿noœæ i nigdy nie odpowiadaæ na pytania bê-
d¹ce z pozoru niegroŸne, dotycz¹ce banku w jakim
mamy konto czy te¿ stosowanych przezeñ metod
uwierzytelniania, np. kody jednorazowe na karcie
lub przez token.

Phishing

Jedn¹ z najczêœciej stosowanych metod ataku na
banki jest phishing. Phishing to zwrot wskazuj¹cy na
³owienie (fishing), lecz zapisany w anglojêzycznej
„gwarze” internetowej, gdzie literê F zapisuje siê
czêsto jako PH. Metoda ta ma faktycznie wiele
wspólnego z ³owieniem. Atakuj¹cy wysy³a najpierw
masowo maile skierowane do konkretnej grupy
osób. Wiadomoœæ zazwyczaj graficznie prezentuje
siê tak, jakby zosta³a nadana przez dan¹ instytucjê
(np. bank). Posiada treœæ skierowan¹ do klienta,
grafika przypomina tê ze strony banku. W wiadomo-
œci takiej znajduje siê tak¿e link, bêd¹cy kluczem do
sukcesu atakuj¹cego i do pora¿ki ofiary. Link do wi-
tryny banku mo¿e nie wzbudzaæ podejrzeñ, jednak
po szczegó³owym przyjrzeniu siê mu widaæ, ¿e nie
prowadzi do witryny banku, który rzekomo j¹ wys³a³,
lecz zupe³nie gdzieœ indziej. Po klikniêciu zostajemy
przekierowani na fa³szyw¹ witrynê lub pobrany
zostaje trojan modyfikuj¹cy DNS lub plik hosts. Wi-
tryna przypomina zawsze prawdziw¹ stronê banku,
gdzie mo¿emy siê zalogowaæ. Ró¿nica jest taka, ¿e
wszystko co wpisujemy, wysy³ane jest do cyberprze-
stêpcy. Aby lepiej zobrazowaæ tê metodê, pos³u¿ê
siê przyk³adem wczeœniej wspomnianego banku BZ
WBK.

Pocz¹tkowo, w marcu 2008 r., rozsy³ane by³y wiado-
moœci maj¹ce znamiona phishingu, na które ma³o
kto da³by siê nabraæ z kilku prostych powodów. Jak
widaæ poni¿ej – strona by³a przygotowana niedbale
od strony graficznej, a do tego w jêzyku angielskim.
Pomijaj¹c fakt, ¿e ktoœ móg³ najzwyczajniej w œwie-
cie nie znaæ angielskiego, to raczej ka¿demu wyda
siê podejrzane, ¿e bank na terenie Polski pisze do
polskich klientów wiadomoœci w obcym jêzyku.

Atak ten nie wywo³a³ wiêkszego zamieszania wœród
u¿ytkowników banku. Niestety, niebawem w sieci
zaczê³a pojawiaæ siê kolejna wiadomoœæ, tym razem
przygotowana bardziej starannie. By³a napisana po
polsku, grafika bardziej przypomina³a autentyczn¹
wiadomoœæ od banku, a link nie rzuca³ siê w oczy
jako fa³szywy.

Na obrazku (strona 54) widaæ bardzo dobrze to,
o czym wspomina³em wczeœniej. Widoczny link o tre-
œci „Kliknij tutaj, aby uaktywniæ konto” to w rzeczywi-
stoœci odsy³acz, którego prawdziwy adres widzimy
w czerwonej ramce. Nie ma on nic wspólnego
z bankiem. Po klikniêciu odnoœnika u¿ytkownik
zostaje przekierowany na poni¿sz¹ stronê, która
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okazuje siê formularzem. Jego wype³nienie i wy-
s³anie pozwoli³oby atakuj¹cemu na uzyskanie cen-
nych informacji, które mog³yby pos³u¿yæ do
w³amania na konto.

Phishing jest pewn¹ form¹ socjotechniki, poniewa¿
zachêca u¿ytkownika (pod pretekstem blokady
konta lub nieprawid³owych operacji) do klikniêcia
odnoœnika i wype³nienia formularza/podania kodów
jednorazowych czy numeru karty kredytowej (by-
waj¹ i takie wiadomoœci phishingowe). Najwa¿niej-
sze jest uœwiadomienie sobie, ¿e banki nigdy nie
wysy³aj¹ tego typu próœb drog¹ elektroniczn¹. Nigdy
nie prosz¹ o podanie maila, daty urodzenia, has³a
czy loginu. Nie prosz¹ te¿ o kody jednorazowe.

Jedyne maile, jakie mo¿na otrzymaæ od banku, to
oferta handlowa, ewentualnie wyci¹g z naszego
konta.

Inne wyjœcie?

Istniej¹ systemy, które znacz¹co zwiêkszaj¹ bez-
pieczeñstwo naszych oszczêdnoœci. W przypadku

zagranicznych sklepów internetowych typowym roz-
wi¹zaniem jest dokonywanie p³atnoœci przez
specjalny system, na przyk³ad PayPal. Jest to
akceptowany na ca³ym œwiecie system p³atnoœci,
który ma za zadanie zwiêkszyæ bezpieczeñstwo
prowadzenia zakupów online. Pieni¹dze mog¹ byæ
wys³ane do osoby, która posiada konto w PayPal.
System ten oferuje wyj¹tkowo wysokie standardy
bezpieczeñstwa.

n Wszystkie transakcje monitorowane s¹ przez 7
dni w tygodniu 24 godziny na dobê. Ka¿da ope-
racja jest sprawdzana w celu wykrycia niepra-
wid³owoœci i jak najszybszego podjêcia dzia³añ.

n Wspó³praca z organami bezpieczeñstwa celem
wyeliminowania fa³szywych witryn oraz monito-
ring zapobiegaj¹cy oszustwom na koncie i wy-
kradaniu danych, czyni¹ ten serwis wyj¹tkowo
bezpiecznym.

n Niew¹tpliwie jedn¹ z najwiêkszych zalet jest mo-
¿liwoœæ korzystania z kardy kredytowej bez ujaw-
niania jej numeru. Poufne dane nie musz¹ byæ
przekazywane sprzedaj¹cemu.

n U¿ytkownik jest informowany o ka¿dej niepra-
wid³owoœci wykrytej na jego koncie.

PayPal poœredniczy i obs³uguje aukcje elektronicz-
ne (np. eBay). Do niedawna, mimo obecnoœci tego
systemu w Polsce, jego u¿ytkownicy nie mogli wy-
konywaæ transakcji innych ni¿ wp³ata pieniêdzy in-
nym u¿ytkownikom. Obecnie mo¿liwa jest równie¿
wyp³ata œrodków zgromadzonych na koncie, dziêki
czemu PayPal zyskuje coraz wiêksz¹ popularnoœæ
w naszym kraju. Warto siê wiêc zastanowiæ nad ko-
rzystaniem z tego typu us³ug, zw³aszcza je¿eli ro-
bimy czêsto zakupy w sieci, a w szczególnoœci
w sklepach zagranicznych.

Alternatyw¹ dla wspomnianej wy¿ej us³ugi mo¿e
byæ system Epassporte. Dzia³a on na zasadzie wir-
tualnej karty, na której lokujemy pieni¹dze i mo¿emy
z nich skorzystaæ podczas zakupów w sklepach
obs³uguj¹cych kartê Visa.

System ten mo¿na porównaæ do telefonu na kartê
– mo¿emy w ka¿dej chwili do³adowaæ konto i na-
tychmiast korzystaæ z naszych œrodków. W tym
przypadku pieni¹dze s¹ przelewane na wirtualn¹
kartê, przy u¿yciu której mo¿emy dokonywaæ
p³atnoœci w sieci, a tak¿e wyp³acaæ pieni¹dze w ró¿-
nych krajach. Jest to o tyle bezpieczne, ¿e do dys-
pozycji s¹ jedynie œrodki wp³acone na wirtualn¹ kar-
tê, je¿eli zaœ chodzi o zabezpieczenia, to s¹ podob-
ne do tych stosowanych w systemie PayPal. Tutaj
tak¿e mamy monitorowane podejrzane dzia³alnoœci czy
ochronê poufnych danych.

Jeszcze jednym pomys³em na zwiêkszenie bezpie-
czeñstwa zakupów online jest za³o¿enie subkonta
w ramach naszego g³ównego konta bankowego.
Mo¿liwoœæ tak¹ oferuj¹ praktycznie wszystkie banki.
Mechanizm dzia³a nastêpuj¹co:

n Zak³adamy subkonto i zamawiamy dla niego od-
dzieln¹ kartê p³atnicz¹. Subkonto oraz zamówio-
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na dla niego karta bêd¹ nam s³u¿yæ wy³¹cznie do
zakupów internetowych.

n Bezpoœrednio przed dokonaniem zakupu online
zasilamy subkonto wymagan¹ kwot¹ (je¿eli do-
konujemy zakupu w zagranicznym sklepie, warto
zasiliæ subkonto kwot¹ nieco wiêksz¹ ni¿ wyma-
gana, aby nie okaza³o siê, ¿e po przeliczeniu wa-
lut œrodki oka¿¹ siê niewystarczaj¹ce).

n Po dokonaniu p³atnoœci przelewamy pozosta³e
œrodki na nasze g³ówne lub inne konto.

Dziêki takiemu prostemu mechanizmowi nie musi-
my siê obawiaæ, ¿e numer karty zamówionej dla
subkonta zostanie przechwycony. Nawet je¿eli tak
siê stanie, cyberprzestêpca nie bêdzie mia³ dostêpu
do naszych pieniêdzy, poniewa¿ znajduj¹ siê one na
subkoncie tylko przez krótk¹ chwilê.

Jak kupowaæ, to z g³ow¹...

Na koniec chcia³bym przytoczyæ kilka zasad bez-
piecznego kupowania w sieci:

n Loginy i has³a do konta bankowego powinny byæ
trudne do odgadniêcia.

n Korzystaj¹c z bankowoœci internetowej, nale¿y
pamiêtaæ o przestrzeganiu zasad bezpieczeñ-
stwa, a tak¿e stosowaniu siê do zaleceñ banku
w kwestii logowania.

n Przed zalogowaniem siê do banku nale¿y spraw-
dziæ autentycznoœæ strony.

n Kupujmy tylko w du¿ych i znanych sklepach, któ-
re s¹ ju¿ na rynku dostatecznie d³ugo i istnieje
mo¿liwoœæ bezproblemowego skontaktowania siê
z nimi – najlepiej telefonicznie, a nawet osobi-
œcie.

n W razie potrzeby dokonania zakupu w niezna-
nym nam sklepie poszukajmy w Sieci opinii
o nim. Uwa¿ajmy w szczególnoœci na firmy, które
po sprzedaniu kilku artyku³ów znikaj¹ z rynku lub
oferuj¹ markowe towary w podejrzanie atrakcyj-
nych cenach.

n Sprawdzajmy komentarze i aukcje, których do-
tycz¹. Je¿eli ktoœ sprzedaje drogi towar, a wczeœ-

niej handlowa³ drobnymi przedmiotami, mo¿e to
oznaczaæ próbê uprzedniego nabicia sobie pozy-
tywnych komentarzy w celu wzbudzenia wiêksze-
go zaufania.

n Uwa¿ajmy na gor¹ce i atrakcyjne oferty, oszuœci
czêsto w ten sposób staraj¹ siê zachêciæ do bra-
nia udzia³u w ich aukcjach.

Przyk³adem takiej atrakcyjnej oferty kupna mo¿e
byæ przypadek kupuj¹cego z Nigerii, który swego
czasu osoby wystawiaj¹ce aukcje internetowe napo-
tyka³y bardzo czêsto:

„Hi Seller, My name is Mrs faith eric from the

Spain,i saw your item on the Auction,I am interested

in buying the item from you,provided its in good wor-

king condition and quality am ready to add US$

30.00 to the price listed so as to close the auction

on the items which is needed urgentlly by a client of

mine in Africa.Expecting your reply ASAP so as to

proceed with the payment via Bidpay Auction

Payments,Let me know if my offer is okay. Thanks

Mrs Faith Eric”.

T³umaczenie:

„Drogi Sprzedawco. Nazywam siê Faith Eric i je-

stem z Hiszpanii. Natknê³am siê na Twoj¹ aukcjê

i jestem zainteresowana zakupem, pod warunkiem

¿e przedmiot jest w dobrym stanie i wysokiej jako-

œci. Jestem w stanie zap³aciæ o 30 dolarów wiêcej

ni¿ oczekujesz, je¿eli zamkniesz aukcjê przed

czasem – mój klient z Afryki potrzebuje pilnie

sprzedawanego przez Ciebie produktu. Oczekujê na

jak najszybsz¹ odpowiedŸ, po odebraniu której roz-

pocznê starania zwi¹zane z p³atnoœci¹ za poœredni-

ctwem Bidpay Auction Payments. Proszê o infor-

macjê, czy moja oferta jest atrakcyjna. Dziêkujê,

Faith Eric”.

Oczywiœcie, wszystko to okazywa³o siê oszustwem.
Ktoœ pisa³ maile do osób wystawiaj¹cych drogi
sprzêt elektroniczny, np. telefony komórkowe i da-
wa³ bardzo korzystn¹ cenê za towar. By³o w tym
wiele niejasnoœci, ostatecznie jednak osoby, które
zdecydowa³y siê wys³aæ towar, nie otrzyma³y ani
grosza. Dlatego nale¿y podchodziæ z rezerw¹ do
takich ofert.

Podsumowuj¹c – je¿eli nie zadbamy o nasze pie-
ni¹dze, ktoœ „zrobi” to za nas...

Autor jest analitykiem Kaspersky Lab Polska
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Na pocz¹tku informacje by³y fizycznie przenoszone
z jednego komputera na inny przy u¿yciu ró¿nych
przenoœnych noœników danych. We wczesnych
latach 80. ubieg³ego wieku informacje „podró-
¿owa³y” za poœrednictwem kosztownych prywatnych
sieci danych. W wyniku nacisków amerykañskiego
rz¹du na korporacyjnych dostawców, aby ujednolicili
sposób wysy³ania oraz format informacji, nast¹pi³
prawdziwy rozkwit internetu. Firmy dowolnego roz-
miaru uzyska³y mo¿liwoœæ przesy³ania informacji po-
przez tê „darmow¹” sieæ, najczêœciej wykorzystuj¹c
do tego celu wiadomoœci e-mail i za³¹czniki do
takich wiadomoœci. W póŸnych latach 90. te nowe
mo¿liwoœci zaczê³y wykorzystywaæ wirusy, które
atakowa³y zarówno firmy, jak i osoby fizyczne na
ca³ym œwiecie – szkodniki te wykorzystywa³y pocztê
elektroniczn¹ do rozmna¿ania i rozprzestrzeniania
siê.

Sieæ World Wide Web szybko przekszta³ci³a siê
w nieocenion¹ platformê s³u¿¹c¹ do wymiany in-
formacji, u³atwiaj¹c¹ globalny handel i zwiêkszaj¹c¹
produktywnoœæ pracowników. Powoli, ale konsek-
wentnie, zaczêliœmy dostrzegaæ zalety podejœcia po-
legaj¹cego na tym, ¿e zamiast wysy³aæ informacje
do wszystkich, którym mog¹ siê przydaæ, wysy³ane
jest tylko powiadomienie zawieraj¹ce odsy³acz po-
zwalaj¹cy u¿ytkownikom przegl¹daæ konkretne in-
formacje za poœrednictwem sieci. Dzisiaj wiele osób
nadal uwa¿a, ¿e u¿ywanie przegl¹darki internetowej
to to samo co ogl¹danie wystaw sklepowych lub pój-
œcie do biblioteki w fizycznym œwiecie – bez wiedzy
osoby zainteresowanej nic siê nie mo¿e staæ.
W rzeczywistoœci umyka im wiele rzeczy, które
dziej¹ siê „za kulisami”, poniewa¿ s¹ one dla nich
niewidoczne. Jednak wiêkszoœæ u¿ytkowników indy-
widualnych oraz ekspertów korporacyjnych (spoza
bran¿y IT) by³aby zaskoczona intensywnoœci¹ tej
„zakulisowej” komunikacji, zachodz¹cej podczas ci-
chej interakcji przegl¹darek internetowych z danymi
przechowywanymi na komputerach PC, aplikacjami
oraz serwerami sieciowymi.

Niestety, tê „z³o¿onoœæ” zaczê³y wykorzystywaæ rów-
nie¿ dobrze zorganizowane grupy zajmuj¹ce siê
rozprzestrzenianiem szkodliwego oprogramowania,
które obecnie dostarczaj¹ swoje wirusy, programy
spyware, trojany, boty, rootkity oraz fa³szywe pro-
gramy bezpieczeñstwa g³ównie za poœrednictwem
sieci. W bran¿y antywirusowej tego rodzaju ukryte
pobieranie szkodliwych programów ze stron interne-
towych bez wiedzy u¿ytkownika okreœla siê termi-
nem drive-by download. W artykule tym zbadamy,
co w rzeczywistoœci ma miejsce podczas ataku „dri-
ve-by”, jakie przynêty i technologiê wykorzystuje siê
do przeprowadzania takich ataków oraz w jaki spo-
sób wykorzystuje siê te ataki do kradzie¿y danych

osobowych oraz przejmowania kontroli nad kompu-
terami.

Zrozumieæ eksplozjê

Zanim przeprowadzimy bardziej szczegó³owe bada-
nie ataków drive-by download, wyjaœnimy najpierw,
w jaki sposób „eksplodowa³” ten rodzaj ataków
w ostatnich latach. W tym miejscu warto pamiêtaæ,
¿e ten sam szkodliwy program (wirus, spyware,
trojan, bot, rootkit oraz fa³szywe oprogramowanie
bezpieczeñstwa) mo¿e byæ, i czêsto jest, rozprze-
strzeniany na wiele ró¿nych sposobów – czasami
za poœrednictwem poczty elektronicznej, czasami
na skutek odwiedzenia strony internetowej, czasami
przy u¿yciu innych metod.

Rozprzestrzenianie szkodliwych programów za po-
œrednictwem ataków „drive-by” staje siê coraz po-
pularniejsze wœród cyberprzestêpców, poniewa¿ ten
sposób infekcji jest bardziej ukradkowy i prowadzi
do wiêkszej liczby skutecznych ataków. Rysunek 1
przedstawia dane pochodz¹ce od ScanSafe, firmy
œledz¹cej zagro¿enia rozprzestrzeniaj¹ce siê za po-
œrednictwem sieci, i ilustruje, w jaki sposób w ci¹gu
dekady, od 1996 roku, trend przesun¹³ siê z poczty
elektronicznej na sieæ oraz komunikatory interne-
towe.

Wed³ug nowszych danych firmy ScanSafe, 74 pro-
cent wszystkich szkodliwych programów zidentyfi-
kowanych w trzecim kwartale 2008 roku by³o wyni-
kiem odwiedzenia zainfekowanych stron interneto-
wych.

Teraz, gdy zwróciliœmy uwagê na coraz wiêksz¹
wagê tego problemu, wyjaœnimy, w jaki sposób
przeprowadzane s¹ tego rodzaju ataki, przedsta-
wimy techniki wykorzystywane w celu zwabienia
ofiar na zainfekowane strony internetowe, zaawan-
sowane zestawy exploitów oraz atakowane przez
nie aplikacje, skomplikowany labirynt przekierowañ
sieciowych oraz szkodliwe funkcje wykorzystywane
do przeprowadzania kradzie¿y to¿samoœci oraz
ataków polegaj¹cych na przejmowaniu kontroli nad
komputerami.
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Ewolucja sposobów rozprzestrzeniania siê wirusów komputerowych
i szkodliwego oprogramowania odzwierciedla ewolucjê sposobów
przesy³ania informacji.

Ataki drive-by download Rayan Naraine

Sieæ w oblê¿eniu

Rys. 1. Ewolucja metod dostarczania
szkodliwego oprogramowania



Ataki wykorzystuj¹ce przegl¹darkê

Aby w pe³ni zrozumieæ gwa³towny wzrost popularno-
œci wykorzystywania przegl¹darki internetowej jako
narzêdzia ataków, nale¿y przyjrzeæ siê historii
najwiêkszych ataków przeprowadzanych na kom-
putery za poœrednictwem internetu. W „okresie
robaków internetowych”, gdy w sieciach korporacyj-
nych spustoszenie sia³y takie robaki, jak Code Red,
Blaster, Slammer oraz Sasser, hakerzy wykorzy-
stywali luki w systemie operacyjnym Windows przy
u¿yciu zdalnych exploitów. (O zdalnym exploicie
mówimy wtedy, gdy szkodliwy program znajduje siê
na serwerze pod³¹czonym do sieci i wykorzystuje
legalny kod na komputerze u¿ytkownika, jednak
w celu wykorzystania luki w zabezpieczeniach nie
musi uzyskiwaæ dostêpu do komputera u¿ytkow-
nika). Zainfekowane pliki wykonywalne, takie jak
Melissa, czêsto do³¹czane by³y do wiadomoœci
e-mail lub przedostawa³y siê do systemów za po-
œrednictwem komunikatorów internetowych i apli-
kacji P2P.

Microsoft zareagowa³ na ataki robaków w pozytyw-
ny sposób. Firma doda³a zaporê sieciow¹, która
w systemie Windows XP SP2 jest domyœlnie
w³¹czona, oraz zaimplementowa³a kilka mecha-
nizmów os³abiaj¹cych ataki robaków. W³¹czona
funkcja automatycznych aktualizacji w systemie
Windows pomaga³a u¿ytkownikom regularnie insta-
lowaæ ³aty dla systemu operacyjnego. Zm¹drza³y
zarówno firmy, jak i u¿ytkownicy, którzy zaczêli blo-
kowaæ za³¹czniki i przestali klikaæ nietypowe pliki
wykonywalne. Oba te czynniki sk³oni³y cyberprze-
stêpców do zmiany taktyki: zaczêli atakowaæ
aplikacje innych producentów oraz doskonaliæ sztu-
kê socjotechniki.

Ewolucja ta przyczyni³a siê równie¿ do wy³onienia
siê nowej techniki ukradkowych ataków okreœla-
nych jako drive-by download. Opieraj¹ siê one na
wykorzystywaniu przegl¹darki jako mechanizmu, za
pomoc¹ którego u¿ytkownicy komputerów ³¹cz¹
siê z serwerami, na których umieszczono exploity.
W ataku „drive-by” szkodliwy program jest auto-
matycznie pobierany na komputer u¿ytkownika bez
jego wiedzy oraz zgody. Atak odbywa siê w dwóch
etapach. U¿ytkownik odwiedza stronê internetow¹
zawieraj¹c¹ szkodliwy kod, który przekierowuje to
po³¹czenie na zainfekowany serwer nale¿¹cy do
osoby trzeciej i zawieraj¹cy exploity. Rysunek 2, od
Google Anti-Malware Team, pokazuje podstawowy
schemat ataku drive-by download. Exploity te mog¹
wykorzystywaæ luki w zabezpieczeniach przegl¹-
darki internetowej, nieza³atane wtyczki do prze-
gl¹darki, podatne na ataki formanty ActiveX oraz
b³êdy w oprogramowaniu innych producentów.

Jak widaæ na rysunku, zanim zostanie pobrany ex-
ploit, mo¿e nast¹piæ dowolna liczba przekierowañ
na ró¿ne strony internetowe.

Wed³ug danych Kaspersky Lab, jak równie¿ innych
firm z bran¿y bezpieczeñstwa, jesteœmy w œrodku
epidemii ataków drive-by download. Przez ostatnie
dziesiêæ miesiêcy grupa Google Anti-Malware Team
odwiedzi³a miliardy stron internetowych w poszu-
kiwaniu aktywnoœci szkodliwego oprogramowania,
znajduj¹c ponad trzy miliony adresów URL, z któ-
rych inicjowane by³y ataki drive-by download.

„Jeszcze bardziej niepokoj¹cym odkryciem by³o to,
¿e oko³o 1,3 procent zapytañ w wyszukiwarce Goo-
gle zwróci³o co najmniej jeden adres URL oznaczo-

ny na stronie wyników jako zainfekowany” – wynika
z badania opublikowanego przez Google. Rysunek
3, pochodz¹cy z badania, pokazuje niepokoj¹cy
wzrost odsetka wyszukiwañ, których wyniki zawie-
ra³y zainfekowane strony.

W pocz¹tkowym okresie przeprowadzania ataków
drive-by download cyberprzestêpcy zwykle tworzyli
zainfekowane strony internetowe i wykorzystywali
socjotechnikê w celu przyci¹gniêcia na nie u¿ytkow-
ników. Chocia¿ nadal jest to g³ówne Ÿród³o szkodli-
wej aktywnoœci online, ostatnio hakerzy czêœciej
w³amuj¹ siê na legalne strony internetowe i ukrad-
kiem wykorzystuj¹ skrypt lub umieszczaj¹ kod prze-
kierowuj¹cy, który niezauwa¿enie uruchamia ataki
za poœrednictwem przegl¹darki.

Anatomia ataku drive-by

Na pocz¹tek poka¿my, w jaki sposób przepro-
wadzane s¹ ataki drive-by download na komputery
u¿ytkowników. Jako przyk³adu u¿yjemy jednego
z g³oœnych incydentów, którego ofiar¹ w 2007 roku
pad³ znany portal internetowy. W tygodniach po-
przedzaj¹cych fina³ow¹ rozgrywkê o mistrzostwo
amerykañskiej zawodowej ligi hakerzy w³amali siê
na stronê stadionu Miami’s Dolphin Stadium, umie-
szczaj¹c na niej fragment kodu JavaScript (zobacz
rysunek 4).

Osoba posiadaj¹ca komputer z nieza³atanym syste-
mem Windows, która odwiedzi³a tê stronê, zosta³a
ukradkiem po³¹czona ze zdalnym u¿ytkownikiem,
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Rys. 2. Struktura ataku drive-by download

Rys. 3. Wyniki wyszukiwania zawieraj¹ce adresy
zainfekowanych stron



który próbowa³ wykorzystywaæ znane luki w zabez-
pieczeniach opisane w biuletynach bezpieczeñstwa
firmy Microsoft (MS06-014 oraz MS07-004). Je¿eli
exploit okaza³ siê skuteczny, na komputer instalowa³
siê niepostrze¿enie trojan, który umo¿liwia³ osobie
atakuj¹cej pe³ny dostêp do atakowanego kompu-
tera. Taki komputer móg³ zostaæ nastêpnie wyko-
rzystany do kradzie¿y poufnych informacji lub prze-
prowadzenia ataków DoS.

W tym samym roku hakerzy porwali posiadaj¹c¹
du¿¹ odwiedzalnoœæ stronê internetow¹ Banku Indii.
Hakerzy przeprowadzili wyrafinowany atak wykorzy-
stuj¹cy wielokrotne przekierowania, w wyniku któ-
rych u¿ytkownicy systemu Windows wysy³ani byli na
serwer, na którym zosta³ umieszczony plik robaka
pocztowego, dwa rootkity, dwa trojany downloadery
oraz trzy backdoory. Atak na stronê Banku Indii
³¹czy³ zaciemniane za pomoc¹ JavaScript liczne
przekierowania przy u¿yciu ramki iFrame oraz tech-
niki fast-flux1. Rysunek 5 pokazuje zrzut ekranu
zhakowanej strony Banku Indii zawieraj¹cej szkodli-
wy skrypt wykorzystywany do przeprowadzania
ataku drive-by download.

Opisane wy¿ej przyk³ady ataków pokazuj¹ skalê
problemu, jaki dotyka legalne strony internetowe.
Œledz¹c zagro¿enia wykorzystuj¹ce sieæ, firma
ScanSafe ustali³a, ¿e do po³owy 2008 roku wiêk-

szoœæ szkodliwych programów zosta³a wykryta na
legalnych stronach. Raport firmy ScanSafe za trzeci
kwarta³ 2008 roku zawiera kilka interesuj¹cych
faktów:

l W trzecim kwartale 2008 roku liczba szkodliwego
oprogramowania wykorzystuj¹cego sieæ wzros³a
o 338 proc. w porównaniu z pierwszym kwarta³em
2008 r. oraz o 553 proc. w porównaniu z czwar-
tym kwarta³em 2007 r.

l Oko³o 31 procent wszystkich zagro¿eñ we wrzeœ-
niu 2008 roku stanowi³y zagro¿enia zero-day
(zagro¿enie zero-day to takie, dla którego nie ist-
nieje ¿adna ³ata).

l Ryzyko ze strony backdoorów i trojanów krad-
n¹cych has³a wzros³o we wrzeœniu 2008 roku
o 267 proc. w porównaniu ze styczniem 2008
roku.

Osoby atakuj¹ce wykorzystywa³y równie¿ „zatrute”
serwery reklamowe osób trzecich w celu przekie-
rowywania u¿ytkowników systemu Windows na
oszukañcze serwery, na których umieszczany by³
kod wykorzystywany do przeprowadzania ataków
drive-by download. Te zainfekowane reklamy (mal-

vertisement) zwykle tworzone s¹ we Flashu i wyko-
rzystuj¹ nieza³atane aplikacje.

Zestawy exploitów

Zestawy szkodliwych exploitów stanowi¹ motor
ataków drive-by download. Zestawy te to profe-
sjonalnie tworzone komponenty oprogramowania,
które mog¹ byæ umieszczone na serwerze. S¹
sprzedawane na stronach hakerskich i zawieraj¹
exploity dla luk w zabezpieczeniach ró¿nych po-
pularnych aplikacji dla komputerów, takich jak
Quick-Time firmy Apple, programy Adobe Flash
Player, Adobe Reader, RealPlayer firmy RealNet-
works oraz WinZip.

Wykorzystywane by³y równie¿ exploity dla konkret-
nych przegl¹darek, takich jak Internet Explorer, Fire-
fox, Safari oraz Opera. Kilka zestawów exploitów
zwiera³o jedynie kod umo¿liwiaj¹cy ataki wykorzy-
stuj¹ce luki w zabezpieczeniach Adobe PDF lub
znane b³êdy w formantach ActiveX.

Z³odzieje to¿samoœci oraz inni twórcy szkodliwego
oprogramowania kupuj¹ zestawy exploitów i umie-
szczaj¹ je na zainfekowanym serwerze. Nastêpnie
w stronach internetowych osadzany jest kod prze-
kierowuj¹cy ruch na ten serwer. U¿ytkowników
zachêca siê do odwiedzenia takich stron za pomoc¹
spamu rozprzestrzenianego za poœrednictwem po-
czty elektronicznej lub forów.

Serwer zawieraj¹cy zestaw exploitów mo¿e wyko-
rzystywaæ nag³ówki ¿¹dania HTTP z odwiedzin stro-
ny za pomoc¹ przegl¹darki do okreœlenia typu oraz
wersji przegl¹darki odwiedzaj¹cego, jak równie¿
jego systemu operacyjnego. Po zidentyfikowaniu
systemu operacyjnego zestaw exploitów mo¿e zde-
cydowaæ, które exploity nale¿y uruchomiæ.
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Rys. 4. Kod JavaScript u¿yty na stronie stadionu
Miami’s Dolphin Stadium

Rys. 5. Szkodliwy skrypt na stronie
Bank of India

1 Zaciemnianie za pomoc¹ JavaScript – aby unikn¹æ wykrycia przez narzêdzia s³u¿¹ce do zapewnienia bezpieczeñstwa,
autorzy szkodliwego oprogramowania wykorzystuj¹ tê technikê w celu utrudnienia odszyfrowania szkodliwego kodu
* przekierowania przy u¿yciu ramki iFrame – ramka iFrame to element HTML-a , który pozwala webmasterowi
osadziæ dokument w HTML-u w istniej¹cym dokumencie. Autorzy szkodliwego oprogramowania wykorzystuj¹
tê technikê do osadzania kodu przekierowuj¹cego ofiary na zainfekowane serwery.

* Fast-flux – jest to technika DNS wykorzystywana przez botnety w celu ukrycia stron, poprzez które rozprzestrzeniane
s¹ ataki phishingowe oraz szkodliwego oprogramowania przy pomocy ci¹gle zmieniaj¹cej siê sieci zainfekowanych hostów.



W niektórych przypadkach wysy³anych jest jedno-
czeœnie kilka exploitów, które próbuj¹ atakowaæ
maszynê poprzez luki w zabezpieczeniach aplikacji
innych producentów. Niektóre z bardziej wyrafi-
nowanych zestawów exploitów s¹ utrzymywane
i aktualizowane o nowe exploity co miesi¹c. Ze-
stawy zawieraj¹ interfejs, w którym przechowywane
s¹ szczegó³owe dane dotycz¹ce udanych ataków.
Dane te obejmuj¹ takie informacje, jak wersje wy-
korzystanych systemów operacyjnych, pañstwo,
w jakim znajdowa³ siê cel ataku, które z exploitów
zosta³y wykorzystane oraz efektywnoœæ exploitów
na podstawie ruchu do zainfekowanej strony.

Powy¿sza tabela pokazuje ró¿ne exploity znaj-
duj¹ce siê w jednym zestawie exploitów przechwy-
conym podczas ataku polegaj¹cego na przekiero-
wywaniu z wykorzystaniem JavaScript. Przyk³ad ten
pokazuje nie tylko popularnoœæ exploitów w opro-
gramowaniu firmy Microsoft, ale równie¿ jednoczes-
ne wykorzystywanie innych programów w celu po-
tencjalnego zwiêkszenia wartoœci zestawu exploitów
dla cyberprzestêpców.

Nieza³atana monokultura

Epidemia ataków drive-by download w du¿ej mierze
spowodowana jest tym, ¿e u¿ytkownicy nie ³ataj¹
systemów Windows. Z nielicznymi wyj¹tkami kr¹-
¿¹ce obecnie exploity wykorzystuj¹ znane luki
w zabezpieczeniach oprogramowania – takie, dla
których dostêpne s¹ ³aty. Z ró¿nych powodów u¿yt-
kownicy koñcowi nie spiesz¹ siê z instalowaniem
niezbêdnych poprawek dla oprogramowania.

Mechanizm Automatycznych Aktualizacji Microsoftu
oferuje u¿ytkownikom koñcowym wygodny sposób
³atania luk w zabezpieczeniach systemu operacyj-
nego. Niestety, nie mo¿na powiedzieæ tego samego
o aplikacjach innych producentów. Secunia, firma
zajmuj¹ca siê wyszukiwaniem luk w zabezpiecze-
niach oprogramowania, szacuje, ¿e prawie jedna
trzecia wszystkich aplikacji zainstalowanych na kom-
puterach jest podatna na znane ataki (wykorzy-
stuj¹ce luki, które zosta³y ju¿ za³atane).

Przygl¹daj¹c siê istniej¹cym zestawom exploitów,
mo¿emy dostrzec kilka starych luk w zabezpiecze-
niach, takich jak MS06-014 oraz MS05-052, które ist-
niej¹ jeszcze wiele lat po tym, jak udostêpniono dla
nich ³aty (trzeci i czwarty znak wskazuje rok pub-
likacji biuletynu). Pakiety exploitów wykorzystuj¹-
cych wy³¹cznie b³êdy w programie Adobe PDF
Reader okaza³y siê niezwykle skuteczne mimo
usprawnieñ procesu reagowania przez firmê Adobe
na kwestie zwi¹zane z bezpieczeñstwem. Innym po-
pularnym celem exploitów jest program Flash Player,
który – zainstalowany na komputerach pod³¹czonych

do internetu – w niemal 100 proc. pada ofiar¹
ataków, podobnie jak RealPlayer firmy RealNet-
works.

Wnioski: Jak unikn¹æ ataków

Na koniec warto zauwa¿yæ, ¿e wiêkszoœæ wspó³cze-
snych przegl¹darek internetowych, takich jak Inter-
net Explorer, Firefox oraz Opera, zawiera mechaniz-
my blokuj¹ce szkodliwe programy, zapewniaj¹ce sy-
stemy wczesnego ostrzegania, które alarmuj¹ u¿yt-
kowników w momencie, gdy próbuj¹ odwiedziæ zain-
fekowan¹ stronê internetow¹. Chocia¿ mechanizmy
te cechuj¹ siê niez³¹ skutecznoœci¹, opieraj¹ siê na
czarnej liœcie, w zwi¹zku z tym nie zapewniaj¹ 100
proc. ochrony osobom surfuj¹cym po internecie.

Najpraktyczniejsze podejœcie do ochrony przed ata-
kami drive-by download polega na zwróceniu szcze-
gólnej uwagi na zarz¹dzanie ³atami. W szczególno-
œci u¿ytkownicy powinni:

l Wykorzystywaæ rozwi¹zanie do zarz¹dzania ³a-
tami, które pomaga znaleŸæ – i naprawiæ – wszy-
stkie pochodz¹ce od innych producentów apli-
kacje zainstalowane na komputerach. Secunia
oferuje dwa takie narzêdzia – Personal Software
Inspector oraz Network Security Inspector. Mog¹
one pomóc zidentyfikowaæ nieza³atane aplikacje.

l Wykorzystywaæ przegl¹darkê zwieraj¹c¹ mecha-
nizmy blokowania ataków phishingowych oraz
szkodliwego oprogramowania. Zarówno Internet
Explorer, Mozilla Firefox, jak i Opera posiadaj¹
funkcje blokowania zainfekowanych stron.

l W³¹czyæ zaporê sieciow¹ i instalowaæ wszystkie
aktualizacje dla systemu operacyjnego Microsof-
tu. Unikaæ wykorzystywania pirackiego oprogra-
mowania.

l Zainstalowaæ oprogramowanie do ochrony przed
wirusami i innymi szkodliwymi programami i do-
pilnowaæ, aby jego bazy by³y zawsze aktualne.
Upewniæ siê, czy ich dostawcy rozwi¹zañ bez-
pieczeñstwa wykorzystuj¹ skaner ruchu inter-
netowego, który mo¿e pomóc zidentyfikowaæ po-
tencjalne problemy zwi¹zane z atakami drive-by

download.

Dzia³ania te, maj¹ce na celu zarz¹dzanie lukami
w zabezpieczeniach, stanowi¹ najlepsz¹ ochronê
przed atakami drive-by download.

Autor jest ekspertem ds. bezpieczeñstwa
w firmie Kaspersky Lab
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Exploit
Microsoft Bulletin

(je¿eli istnieje)

MDAC remote code execution MS06-014

ShockwaveFlash.ShockwaveFlash.9 exploit

WebViewFolderIcon setSlice() exploit MS06-057

Msdds.dll exploit MS05-052

Microsoft Works exploit MS08-052

Creative Software AutoUpdate Engine exploit

Online Media Technologies NCTsoft NCTAudioFile2 ActiveX buffer overflow

Ourgame GLWorld GLIEDown2.dll exploit

DirectAnimation.PathControl buffer overflow MS06-067



By³o to pracoch³onne i niezbyt sprawne rozwi¹zanie w wy-
padku prostszych zagro¿eñ spotykanych w przesz³oœci. Nie-
stety, wielu wspó³czesnych najniebezpieczniejszych zagro-
¿eñ nie daje siê wykryæ indywidualnymi mechanizmami
ochronnymi, nawet pod czujnym nadzorem administratorów,
poniewa¿:

n z³o¿one wielop³aszczyznowe ataki mog¹ przemycaæ siê
poni¿ej progów reagowania pojedynczych mechanizmów
ochronnych;

n personel mo¿e sobie nie radziæ z szybkoœci¹ i roz-
leg³oœci¹ ataków – a nowe ataki pojawiaj¹ siê szybciej,
ni¿ administratorzy s¹ w stanie zdobywaæ o nich wiedzê;

n ataki maj¹ miejsce tam i wtedy, gdy administratorzy nie
s¹ dostêpni – w oddalonych biurach lub podczas awarii
dotycz¹cych ca³ej okolicy;

n jednym ze Ÿróde³ najgroŸniejszych i najkosztowniejszych
ataków bywaj¹ czasem sami niezadowoleni lub przeku-
pieni administratorzy.

Kluczem do zwalczania takich zagro¿eñ przedsiêbiorstw
jest podejœcie kompleksowe z automatyczn¹ korelacj¹ pracy
wielu mechanizmów zabezpieczaj¹cych. Po latach inwesto-
wania sieci s¹ wyposa¿one w bardzo rozbudowane, ale
autonomiczne rozwi¹zania ochronne. Problem w tym, ¿e s¹
to rozwi¹zania specjalizowane i dzia³aj¹ce niejako w pró¿ni.
Rozwi¹zania wspó³czesne posuwaj¹ rozpoznanie, elimina-
cjê i raportowanie zagro¿eñ o krok dalej poprzez koordyna-
cjê ochrony sieci na poziomie wielu urz¹dzeñ znajduj¹cych
siê w jej infrastrukturze i dostosowywanie siê do zagro¿eñ
zmiennych. Dziêki takim nowym rozwi¹zaniom adaptacyj-
nym oszczêdza siê czas i pieni¹dze, mo¿na utrzymaæ zgod-
noœæ z przepisami reguluj¹cymi kwestie systemów opieki
zdrowotnej, bankowe, obrót papierami wartoœciowymi,
ochronê poufnoœci, itd., jednoczeœnie upraszczaj¹c procesy
dokumentowania zagro¿eñ i sprawozdawczoœci.

Adaptacyjne zwalczanie zagro¿eñ

Adaptacyjne zwalczanie zagro¿eñ (Adaptive threat mana-
gement – AdTM) to rozwi¹zania tworz¹ce system wspó³pra-
cuj¹cy dynamicznie, który zapewnia wgl¹d w ca³¹ sieæ i do-
stosowuje swoje dzia³anie do zmieniaj¹cych siê zagro¿eñ
i ryzyka. Takie rozwi¹zania nazywamy adaptacyjnymi, po-
niewa¿ zmieniaj¹ one profil ochrony sieci w odpowiedzi na
rodzaje i stopieñ zagro¿eñ, na przyk³ad poddaj¹c kwaran-
tannie podejrzany komputer, u¿ytkownika, czy segment sie-
ci, gromadz¹ dodatkowe informacje podczas próby w³ama-

nia, czy te¿ w czasie ataku na sieæ d³awi¹ przepustowoœæ
przydzielon¹ okreœlonym aplikacjom.

W sk³ad AdTM wchodz¹ takie elementy zabezpieczaj¹ce,
jak grodzie ogniowe/VPN w kluczowych bramach siecio-
wych, urz¹dzenia wykrywaj¹ce i uniemo¿liwiaj¹ce w³amania
(IDP), blokuj¹ce ataki na sieæ i aplikacje oraz mechanizmy
kontroli dostêpu, wymuszaj¹ce przestrzeganie polityk bez-
pieczeñstwa w funkcji to¿samoœci u¿ytkowników.

Dzia³aj¹c w œcis³ej koordynacji takie otwarte platformy roz-
wi¹zañ:

l koreluj¹ informacje przychodz¹ce z ró¿nych systemów
ochronnych, by wykrywaæ zagro¿enia, których pojedyn-
cze urz¹dzenia nie wykryj¹ i nie zasygnalizuj¹;

l wykrywaj¹ skomplikowane i zamaskowane ataki, które
pokonuj¹ klasyczne mechanizmy zabezpieczeñ;

l reaguj¹ przeciwdzia³aniem ograniczaj¹cym skutecznoœæ
ataku, jednoczeœnie informuj¹c o nim administratorów
i gromadz¹c bardzo szczegó³owe informacje o ataku,
zgodnie z wytycznymi polityk bezpieczeñstwa;

l zarz¹dzaj¹ i egzekwuj¹ przestrzeganiem polityk bez-
pieczeñstwa, w tym steruj¹ stosowaniem i aktualizacj¹
ochronnego oprogramowania klienckiego, podpisami,
politykami i spo³ecznoœciami u¿ytkowników w wypadku
ich nowych lub powracaj¹cych cz³onków;

l dokumentuj¹ i przekazuj¹ informacje potrzebne do wery-
fikacji zgodnoœci dzia³añ z prawem oraz dochodzeñ kry-
minalnych, poczynaj¹c od zwi¹zanych z dzia³aniem poli-
tyk, do informacji o zdarzeniach w skali sieci ca³ego
przedsiêbiorstwa.

Warto zastanowiæ siê nad opcjami

Wiêkszoœæ wspó³czesnych organizacji wdro¿y³a wiele za-
bezpieczeñ, zarówno programowych, jak i sprzêtowych.

Rozwi¹zania „punktowe”

Atutem rozwi¹zañ „punktowych” jest ich zdolnoœæ do roz-
wi¹zywania konkretnego problemu. Ale ten atut jest zara-
zem ich piêt¹ achillesow¹. Nastawione na konkretne zagro-
¿enia, s¹ ca³kowicie krótkowzroczne i nie widz¹ szerszego
kontekstu sytuacji. Tego rodzaju rozwi¹zania punktowe
oferuj¹ najczêœciej nowo powstaj¹ce firmy, dlatego nale¿y
siê zastanowiæ nad ich skalowalnoœci¹, niezawodnoœci¹
i d³ugofalowym wsparciem decyduj¹cym o u¿ytecznoœci.

Rozwi¹zania nieznormalizowane

Rozwi¹zania sprzêtowe z nieznormalizowanymi architektu-
rami s¹ kupowane w przekonaniu, ¿e elementy pochodz¹ce
od jednego producenta bêd¹ ze sob¹ g³adko wspó³praco-
wa³y i zapewni¹ ci¹g³oœæ ochrony sieci. Ale nawet w wypad-
ku jednego producenta integracja mo¿e byæ p³ytka, a nawet
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Jeszcze nie tak dawno temu robak czy wirus w sieci firmowej
oznacza³ zarwan¹ noc administratora systemów przeszukuj¹cego
logi grodzi ogniowej czy systemu wykrywania w³amañ
w poszukiwaniu problemu i sposobu opanowania zagro¿enia.

Widocznoœæ, koordynacja i kontrola
przy niskim koszcie ca³kowitym

Gilles Trachsel

Adaptacyjne
zwalczanie zagro¿eñ



¿adna. Wiele tak zwanych „suit” sk³ada siê z elementów kie-
dyœ opracowanych przez ró¿ne firmy, potem kupionych
przez obecnego dostawcê, wiêc jedyne co je ³¹czy, to nowa
marka. A nieoptymalna integracja czy stosowanie ró¿nych
systemów operacyjnych mo¿e prowadziæ do drastycznego
spadku parametrów sieci, a nawet wprowadzaæ do niej
s³abe punkty.

Po stronie ekonomicznej doskonale s¹ znane koszty i ryzy-
ko przywi¹zania siê do jednego dostawcy, dlatego twierdze-
nia producentów na temat interoperacyjnoœci i komplekso-
woœci ich produktów nale¿y dobrze przeanalizowaæ przed
decyzj¹ o zastosowaniu nieznormalizowanej architektury
systemu zabezpieczeñ. Prawdziwie oparte na rozwi¹za-
niach podejœcie wymaga swobody stosowania przez firmê
rozwi¹zania bez ograniczenia siê do jednego dostawcy,
a tak¿e dzia³aj¹cego na jednym systemie operacyjnym. To
minimalizuje i optymalizuje koszty zakupu oraz póŸniejsze
ci¹g³e koszty eksploatacji.

Elastycznoœæ i swoboda wyboru
dziêki zabezpieczeniom zaawansowanym

Rozwi¹zania AdTM oparte na platformie otwartej zapew-
niaj¹ ogromn¹ elastycznoœæ i swobodê wdra¿ania zabezpie-
czeñ, jednoczeœnie ograniczaj¹c ca³kowite koszty udostêp-
niania bezpiecznych aplikacji i us³ug.

Rozwi¹zania oparte na platformie otwartej integruj¹ i koor-
dynuj¹ elementy infrastruktury sieciowej i ochronnej ograni-
czaj¹c zagro¿enia, z którymi nie poradzi³yby sobie indy-
widualne produkty dzia³aj¹ce samodzielnie:

n nowe zagro¿enia – wykrywanie zdarzeñ wskazuj¹cych
na ataki, nawet je¿eli jeszcze nie opublikowano ich defi-
nicji i sygnatur;

n kompleksowe ataki wielodro¿ne – korelacja pracy wielu
urz¹dzeñ zabezpieczaj¹cych umo¿liwia wykrywanie za-
gro¿eñ nawet wtedy, gdy w poszczególnych urz¹dze-
niach nie przekraczaj¹ one progów alarmowania;

n ataki uprawnionych u¿ytkowników wewnêtrznych – inte-
gracja z mechanizmami kontroli dostêpu wykrywaj¹ca
próby naruszenia integralnoœci sieci.

Rozwi¹zania AdTM oferuj¹ szerokie mo¿liwoœci reagowania
w czasie rzeczywistym, w tym na przyk³ad natychmiastow¹
kwarantannê zagro¿enia, alarmowanie personelu ochrony
sieci, odciêcie niebezpiecznego zakoñczenia sieci czy ogra-
niczenie pasma przesy³owego w niebezpiecznym zakoñcze-
niu lub segmencie sieci. Niezale¿nie od tego, czy skonfi-
guruje siê je na podejmowanie dzia³añ automatycznie,
pó³automatycznie czy rêcznie, rozwi¹zania AdTM dostoso-
wuj¹ siê w czasie rzeczywistym, tak by chroniæ bezpieczeñ-
stwo ca³ej sieci przy ustawicznie zmieniaj¹cym siê krajobra-
zie zagro¿eñ. Tak inteligentna wspó³praca poprawia zakres,
skalê i sprawnoœæ zarz¹dzania ochron¹, uwalniaj¹c od tych
zadañ specjalistyczny personel, który mo¿e siê zajmowaæ
sprawami ochrony naprawdê wymagaj¹cymi jego wysokich
kwalifikacji.

Specjaliœci do spraw zabezpieczeñ sieci firmowych powinni
przy ocenie rozwi¹zañ AdTM dla swoich sieci uwzglêdniaæ
nastêpuj¹ce kryteria:

n Mo¿liwoœæ pe³nej integracji zabezpieczeñ – obejmuj¹cej
grodzie ogniowe/VPN, mechanizmy wykrywania i zapo-
biegania w³amaniom, kontroli dostêpu do sieci (NAC)
oraz szkieletow¹ architekturê rutingow¹. Rozwi¹zania
powinny dobrze wspó³pracowaæ z oprogramowaniem
antywirusowym i antyspamowym, sprzêtowymi systema-
mi zabezpieczaj¹cymi i istniej¹c¹ infrastruktur¹ sieci;

n Mo¿liwoœæ szczegó³owego sterowania dzia³aniem syste-
mu w oparciu o polityki – rozwi¹zania do zarz¹dzania
sieci¹ i jej ochrony powinny wymuszaæ kontrolê dostêpu
z rozdzielczoœci¹ do pojedynczych u¿ytkowników i ich
grup;

n Automatyczne wdra¿anie z mo¿liwoœci¹ klonowania i do-
stosowywania polityk do ró¿nych rodzajów urz¹dzeñ
podnosi zarówno bezpieczeñstwo, jak i zgodnoœæ praw-
n¹, szczególnie w du¿ych rozproszonych organizacjach;

n Zarz¹dzanie reakcjami – AdTM wymaga, aby roz-
wi¹zania dostosowywa³y profil ochrony sieci do zmian
w krajobrazie zagro¿eñ – zwiêksza³y ochronê dostêpu,
izolowa³y segmenty sieci, zmienia³y uprawnienia, aktua-
lizowa³y definicje i sygnatury oraz podejmowa³y inne
dzia³ania dyktowane polityk¹ bezpieczeñstwa. Dla szyb-
kich sukcesów krytyczna jest dostêpnoœæ ustawieñ do-
myœlnych i narzêdzi upraszczaj¹cych czynnoœci admini-
stracyjne;

n Monitoring, sprawozdawczoœæ i kontrola – d³ugofalowa
ochrona sieci wymaga, aby specjaliœci od jej ochrony
mieli dostêp do danych pochodz¹cych z wielu Ÿróde³, co
umo¿liwia tworzenie polityk optymalizuj¹cych ochronê
i wydajnoœæ sieci. Szczegó³owe sprawozdania i narzê-
dzia audytorskie pomagaj¹ w dzia³aniach na rzecz
d³ugofalowego utrzymania bezpieczeñstwa sieci, zgod-
noœci z politykami i sprawnoœci;

n Kompromisy miêdzy wydajnoœci¹ a bezpieczeñstwem
– bezpieczeñstwo nie powinno byæ zapewniane kosztem
wydajnoœci. Nale¿y wystrzegaæ siê kompromisów takich,
jak analiza stanów w grodziach ogniowych zwiêkszaj¹ca
prawdopodobieñstwo spadku wydajnoœci sieci w miarê
„za³¹czania” kolejnych mechanizmów ochronnych. Do-
k³adne rozwa¿enie przysz³ych potrzeb biznesowych i uwa¿-
na analiza podejœcia producenta do kompromisów miê-
dzy bezpieczeñstwem a wydajnoœci¹ pomo¿e siê ustrzec
œlepych uliczek czy rozwi¹zañ stwarzaj¹cych problemy
z wydajnoœci¹;

n Skalowalnoœæ – rozwi¹zania zabezpieczaj¹ce powinny
byæ skalowalne w œlad za przysz³ym rozrostem i zmiana-
mi sieci. Skalowalnoœæ mo¿liwa jest po czêœci dziêki
dobremu zaprojektowaniu sieci, a po czêœci dziêki ele-
mentom infrastruktury sieciowej zapewniaj¹cym nowe
mo¿liwoœci bez zbêdnych dodatkowych instancji syste-
mów operacyjnych, warstw sieciowych czy nieoptymal-
nych przep³ywów pakietów.

Podsumowanie

Podejœcie oparte na rozwi¹zaniach stanowi kwantowy skok
w przysz³oœæ w walce o utrzymanie bezpieczeñstwa organi-
zacji i zapewnia swobodê wyboru. AdTM zwiastuje koniec
wdra¿ania zabezpieczeñ systemów informatycznych „po
kawa³ku”. Dziêki korelowaniu informacji pochodz¹cych z li-
cznych systemów ochronnych, koordynowaniu ich reakcji na
ataki i konsolidowaniu informacji w celu zapewnienia zarów-
no doraŸnej, jak i d³ugofalowej adaptacji do zmiennego
krajobrazu zagro¿eñ, systemy AdTM ogromnie podnosz¹
poziom bezpieczeñstwa przy racjonalnych kosztach dzia³ania.
Dok³adna ocena technik alternatywnych i uwa¿na analiza
wywa¿enia zabezpieczeñ i wydajnoœci sieci pozwoli firmom
najlepiej wykorzystaæ posiadane sieci, bud¿ety oraz czas
i umiejêtnoœci personelu.

Autor jest
Enterprise Marketing Solutions Manager, EMEA,

Juniper Networks
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