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RYNEK
Prezes Netii �Graczem Roku 2009� wg �Forbes�
Miros³aw Godlewski, Prezes Zarz¹du firmy Netia SA, zaj¹³ pierwsze
miejsce w rankingu �Gracze Roku 2009� miesiêcznika �Forbes�
w kategorii: media, telekomunikacja, IT.
W tegorocznej edycji rankingu �Gracze Roku� miesiêcznika �Forbes�,
jurorzy � doradcy biznesowi oraz mened¿erowie funduszy private
equtiy � wybrali sze�ciu przedsiêbiorców, których uznano za po-
tencjalnych liderów w swoich bran¿ach w 2009 roku. Prezes Netii
zosta³ uhonorowany pierwszym miejscem w kategorii: media, teleko-
munikacja, IT.

BEZPIECZEÑSTWO
UKE chce wyró¿niaæ rzetelnych operatorów
UKE og³osi³ program certyfikacji us³ug telekomunikacyjnych maj¹cy
na celu dopingowanie dzia³añ operatorów telekomunikacyjnych
zwi¹zanych z bezpieczeñstwem u¿ytkowników us³ug telekomu-
nikacyjnych.
Program zak³ada promocjê dzia³añ operatorów telekomunikacyjnych
maj¹cych na celu podniesienie jako�ci �wiadczonych us³ug, a tak¿e
�wiadomo�ci u¿ytkowników us³ug telekomunikacyjnych, a przede
wszystkim ochronê dzieci i m³odzie¿y.
Do programu �Bezpieczny internet�, �Bezpieczny telefon� �Uczciwy
transfer� mog¹ przyst¹piæ wszyscy operatorzy spe³niaj¹cy okre�lone
przez UKE warunki. Udzia³ w programie jest dobrowolny, przyst¹pie-
nie do któregokolwiek programu nie powoduje konieczno�ci zmiany
regulaminu �wiadczenia us³ug telekomunikacyjnych.

TELEKOMUNIKACJA
Molex og³asza wprowadzenie na rynek
Pionowego organizatora kablowego (VRM)

Firma Molex Premise Networks poinformo-
wa³a o wprowadzeniu na rynek Pionowego
organizatora kablowego (ang. Vertical Cab-
le Rack Manager, VRM). Pionowy organi-
zator kablowy w po³¹czeniu z 19-calow¹
stoj¹c¹ ram¹ monta¿ow¹ 42U firmy Molex
umo¿liwia skuteczne porz¹dkowanie kabli.
Wspó³czesne technologie sieciowe wyma-
gaj¹ coraz wiêkszej gêsto�ci kabli, a jedno-
cze�nie dostêpu do nich i mo¿liwo�ci sku-
tecznego porz¹dkowania. Pionowy organi-
zator kablowy nadaje siê idealnie do stoso-
wania w �rodowiskach o du¿ej gêsto�ci
kabli, takich jak centra danych czy serwe-
rownie. Pionowy organizator kablowy umo-
¿liwia skuteczne porz¹dkowanie kabli. Za-

pewnia niezbêdne wsparcie dla wi¹zek kabli krosowych, przenosz¹c
ich ciê¿ar z paneli na ramê przy konsekwentnym zachowaniu promie-
nia giêcia. Kable mo¿na prowadziæ elastycznie, a tak¿e szybko zmie-
niaæ ich bieg dziêki szpulkom Quick Fit.
Montowane na zatrzask prowadnice kabli umo¿liwiaj¹ elastyczne pro-
wadzenie kabli oraz nieograniczon¹ rozbudowê.
Pionowy organizator kablowy jest dostêpny w wersji 8- i 12-calowej.
Drzwi otwieraj¹ siê na lewo lub na prawo i daj¹ ³atwy dostêp do kabli.
Szpulki i elementy podtrzymuj¹ce poziome przebiegi kablowe mo¿na
ponadto ³atwo mocowaæ i demontowaæ.
Wiêcej informacji o tym nowym rozwi¹zaniu udzieli Kierownik
Wsparcia Technicznego � Micha³ Muszalski
mmuszalski@molex.com.

Wirtualne telemuzeum
Z inicjatywy Prezesa Urzêdu Komunikacji Elektronicznej powsta³a
strona internetowa o niezwyk³ych ludziach telekomunikacji, którzy
czê�æ swojego ¿ycia po�wiêcili pasji kolekcjonowania historycznych
ju¿ urz¹dzeñ s³u¿¹cych do zapewnienia ³¹czno�ci.
�Chcemy przedstawiæ ich trud i starania, by zachowaæ dla kolejnych
generacji przekaz o pocz¹tkach komunikowania siê ludzi za po-
moc¹ urz¹dzeñ elektrycznych i elektronicznych, jak nastêpowa³a ich
miniaturyzacja, rozwój techniczny i standaryzacja, a¿ do postaci
takiej, z jakiej obecnie na co dzieñ korzystamy� � czytamy w komu-
nikacie UKE. Zachêcamy tak¿e do wspó³pracy osoby, które chcia³yby
podzieliæ siê z go�æmi strony internetowej telemuzeum.uke.gov.pl
równie¿ swoimi kolekcjami.
Zmiana numeracji
Na mocy Rozporz¹dzenia Ministra Infrastruktury zmienia siê nume-
racja strefowa Abonenckich Us³ug Specjalnych i numerów skróco-
nych tp. Od 15 lutego 2009 r. przed 4-cyfrowymi numerami telefonicz-
nymi rozpoczynaj¹cymi siê cyfr¹ 9 bêdziemy dodatkowo wybieraæ cy-
frê 1. Dotyczy to m.in. numerów b³êkitnej linii tp 9393 (nowy numer:
19393) oraz b³êkitnej linii tp biznes 9330 (19330).
Zmiany obejmuj¹ wszystkie 4-cyfrowe numery rozpoczynaj¹ce siê od
9 z wyj¹tkiem tych, w których po cyfrze 9 nastêpuje 8 lub 9.
Przyk³adowo, przed takimi numerami jak 9393 (b³êkitna linia tp), 9491
(informacja miejska tp) czy te¿ numerami radio taxi lub pogotowia
drogowego bêdziemy dodatkowo wybieraæ cyfrê 1.
HOT BIRD� 10 na orbicie
Spó³ka Eutelsat Communications umie�ci³a na orbicie oko³oziemskiej
nowego satelitê HOT BIRD� 10.
Przed w³¹czeniem do konstelacji HOT BIRD� na pozycji 13oE HOT
BIRD� 10 zostanie umieszczony pocz¹tkowo na 7oW, kluczowej po-
zycji orbitalnej dla obszaru Bliskiego Wschodu. Eutelsat rozpocz¹³
przekaz z 7oW w roku 2006 z wykorzystaniem satelity ATLANTIC
BIRD� 4 kolokowanego z dwoma satelitami egipskiego operatora
Nilesat. Zast¹pienie ATLANTIC BIRD� 4 przez HOT BIRD� 10 spo-
woduje znaczne zwiêkszenie zasobów orbitalnych Eutelsat dostêp-
nych na tej pozycji.
Alcatel-Lucent dla sieci LTE
Firma Alcatel-Lucent wprowadzi³a modu³ oprogramowania, który
umo¿liwia operatorom sieci bezprzewodowych szybkie wdro¿enie
technologii LTE (ang. Long Term Evolution). Modu³ ten jest kluczo-
wym elementem udoskonalonego rozwi¹zania eNodeB i stanowi
wa¿ny krok w realizacji strategii firmy, maj¹cej na celu wspo-
maganie wdra¿ania bezprzewodowych us³ug nowej generacji na
ca³ym �wiecie.
Modu³ oprogramowania LTE jest ju¿ w eksploatacji próbnej u najwiêk-
szych us³ugodawców na ca³ym �wiecie i zostanie ogólnie udostêpnio-
ny w po³owie roku 2009.
42 Mbps w nowej technologii multi-carrier
Ericsson podczas Mobile World Congress w Barcelonie zapre-
zentowa³ po raz pierwszy now¹ technologiê multi-carrier HSPA ze
szczytow¹ prêdko�ci¹ pobierania danych wynosz¹c¹ 42 Mbps.
Technologia multi-carrier jest kolejnym krokiem w ewolucji HSPA
i umo¿liwia konsumentom otrzymywanie danych jednocze�nie na
dwóch czêstotliwo�ciach kana³ów. Podwaja to prêdko�æ trans-
misji danych w obszarze objêtym sieci¹ HSPA i na skraju zasiêgu,
gdzie zazwyczaj klienci do�wiadczaj¹ wolniejszej prêdko�ci trans-
misji danych. W rezultacie szczytowa prêdko�æ pobierania danych
zwiêkszy siê z dzisiaj dostêpnej najszybszej prêdko�ci wynosz¹cej
21 Mbps do 42 Mbps. Dziêki temu do�wiadczenia klientów zwi¹zane
z us³ugami online dotycz¹cymi tre�ci wysokiej jako�ci w znaczny
sposób siê poprawi¹. Technologia multi-carrier HSPA firmy Ericsson
bêdzie gotowa do zastosowania komercyjnego pod koniec 2009 r.
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INFORMATYKA
Polski avatar w amerykañskiej firmie
Notowana na rynku NewConnect spó³ka informatyczna InteliWISE SA
zawar³a now¹ umowê z amerykañsk¹ korporacj¹ Kraft Foods Global
Inc, jedn¹ z wiod¹cych firm w bran¿y dóbr szybko zbywalnych na
�wiecie.
Umowa dotyczy nowego projektu � przygotowania i wdro¿enia syste-
mu �Wirtualny Doradca� dla potrzeb globalnego serwisu Kraft Foods
Global, wspieraj¹cego dzia³ania IT. Warto�æ kontraktu wynosi ponad
1 mln z³.
Firma jako pierwsza w Europie wdro¿y³a tego typu rozwi¹zanie
informatyczne, które zosta³o zainstalowane miêdzy innymi na stro-
nie www.lot.com.

TELEWIZJA
Pierwsze próby DVB-SH
Firmy RAI, 3 Italia, Alcatel-Lucent i Eutelsat przeprowadzaj¹ próbê
DVB-SH � mobilnej telewizji satelitarnej i naziemnej.
Pierwsza próba DVB-SH, przeprowadzona w Turynie przez w³osk¹
telewizjê RAI, operatora sieci komórkowej 3 Italia, Alcatel-Lucent
oraz Eutelsat, przynios³a znakomite rezultaty. Wstêpne wyniki
wskazuj¹ na dobr¹ jako�æ odbioru telewizji przy u¿yciu tej nowej
technologii przez komercyjnie dostêpne terminale mobilne. Po pe³-
nym wdro¿eniu rozwi¹zanie umo¿liwi odbiór telewizji z satelitów i sie-
ci naziemnych.
Próba by³a nadzorowana przez Centrum Badañ i Innowacji
Departamentu Strategii Technologicznych RAI oraz przez operatora 3
Italia, który jako pierwszy na �wiecie oferuje us³ugi telewizji mobilnej
opartej na technologii DVB-H. Alcatel-Lucent dostarczy³ wyposa¿enie
nadawcze DVB-SH oraz integracjê sieci i niezbêdn¹ pomoc tech-
niczn¹. Eutelsat zapewni³ satelitarn¹ dystrybucjê tre�ci oraz ³¹cza
uplink.
Próba w Turynie potwierdzi³a zalety sieci naziemnych, obejmuj¹-
cych sieæ komórkow¹ z nadajnikami niskiej mocy i sieæ nadawcz¹
z nadajnikami �redniej mocy.

PRAWO
Wyrok ETS w sprawie definicji abonenta
Komisja Europejska w skardze do Trybuna³u wnios³a o stwierdzenie,
¿e nie dokonuj¹c prawid³owo transpozycji dyrektywy Parlamentu
Europejskiego dotycz¹cej definicji �abonenta�, Rzeczpospolita Polska
uchybi³a zobowi¹zaniom, które na niej ci¹¿¹ na mocy tej dyrektywy.
Zdaniem Komisji, polskie przepisy � w zakresie, w jakim przewiduj¹,
¿e �abonentem� w rozumieniu dyrektywy ramowej mo¿e zostaæ tylko
osoba, która zawar³a umowê �w formie pisemnej� � wykraczaj¹ poza
wymogi tej dyrektywy i pozbawiaj¹ osoby, które nie zawar³y umowy
w takiej formie, okre�lonych uprawnieñ przyznanych im przez dy-
rektywy o ³¹czno�ci elektronicznej, np. uprawnienia do umieszczenia
swoich danych w spisie abonentów.
Obecnie procedowany w Sejmie projekt ustawy o zmianie ustawy
Prawo telekomunikacyjne nie zawiera zmian w zakresie definicji
�abonenta�.

MULTIMEDIA
Technologie 3G Femtocell w Barcelonie
Podczas GSMAMobile World Congress firma NETGEAR® zademon-
strowa³a bramkê Femtocell Voice Gateway (DVG834GH) umo¿liwia-
j¹c¹ konwergencjê us³ug sieciowych.

By³a to pierwsza publiczna prezentacja w pe³-
ni funkcjonalnej bramki do zastosowañ do-
mowych, ³¹cz¹cej modem ADSL2+, router,
Ethernet LAN, punkt dostêpu Wi-Fi, telefoniê
Voice-over-IP (VoIP) oraz miniaturow¹ sta-
cjê bazow¹ 3G w technologii femtocell. De-
monstracja obejmowa³a nawi¹zywanie po³¹-
czeñ g³osowych 3G i �ci¹ganie tre�ci multi-
medialnych protoko³em High-Speed Packet
Access (HSPA) z internetu i sieci domowej do
urz¹dzenia przeno�nego. NETGEAR prezentuje
produkty na targach Mobile World Congress na
stoisku partnera � Ubiquisys, wiod¹cego produ-

centa technologii 3G femtocell.

REGULACJE
Powstaje Krajowe Forum Szerokopasmowe
Powo³anie Krajowego Forum Szerokopasmowego to nowa inicjatywa
Prezesa UKE, realizowana w ramach programu �Polska Cyfrowa�.
Zosta³a powo³ana grupa inicjatywna, w sk³ad której wchodz¹: Fun-
dacja Wspomagania Wsi, Stowarzyszenie Budowniczych Telekomu-
nikacji oraz Fundacja Telefony Polskie.
Z za³o¿enia Forum ma byæ miejscem integracji wokó³ wspólnego
celu, jakim jest rozwój rynku telekomunikacyjnego. Forma, w jakiej
pracuje Forum, jest otwarta dla organów rz¹dowych, podmiotów ryn-
kowych, organizacji pozarz¹dowych, instytutów naukowych, inwesto-
rów, jednostek samorz¹du terytorialnego i organizacji konsumen-
ckich. Wed³ug UKE, Forum powinno staæ siê miejscem wymiany mo-
deli biznesowych w aspekcie budowy sieci nowej generacji, dobrych
praktyk techniczno-organizacyjnych oraz efektywnego wykorzystania
pieniêdzy europejskich. W trakcie uruchomienia jest Portal Forum, na
którym bêdzie mo¿na korzystaæ z bazy wiedzy: gdzie szukaæ fachow-
ców, jak pisaæ SIWZ, wype³niaæ formularze, pozyskiwaæ fundusze,
rozmawiaæ z wykonawcami itp. Taka forma wspó³pracy umo¿liwi
szybk¹ wymianê informacji i wdra¿anie najbardziej efektywnych roz-
wi¹zañ, budowê standardów uczciwego doradztwa.

Za³o¿enia do ustawy o rozwoju sieci
Urz¹d Komunikacji Elektronicznej przedstawi³ dokumenty przygo-
towane przez Prezesa UKE w ramach prac w Zespole Polska Cy-
frowa. Pierwszy z nich to analiza zasadno�ci i zakresu interwencji pub-
licznej na rynku us³ug szerokopasmowych, maj¹ca na celu uzasadniæ
szczególne narzêdzia zmierzaj¹ce do promowania rozwoju us³ug sze-
rokopasmowych. Drugi z nich to wstêpne za³o¿enia do zapowiadanego
przez Prezesa Urzêdu Komunikacji Elektronicznej projektu ustawy
o modernizacji i rozwoju sieci telekomunikacyjnych.
Dokumenty znajduj¹ siê na stronie internetowej UKE
http://www.uke.gov.pl/uke/index.jsp?place=Lead07&news_cat_id=16
8&news_id=3799&layout=3&page=text.

Przewodnik o dostêpie do infrastruktury
Dostêp telekomunikacyjny w zakresie wykorzystania budynków oraz
istniej¹cych masztów i wie¿ jako elementów wsporczych do monta¿u
anten. Przewodnik o dostêpie do infrastruktury zawiera: wykaz przepi-
sów prawa maj¹cych zastosowanie przy realizacji dostêpu telekomu-
nikacyjnego w zakresie objêtym przewodnikiem, okre�lenie obszaru,
zakresu i sposobu realizacji obowi¹zku zapewnienia dostêpu teleko-
munikacyjnego wraz ze wskazaniem przepisów prawa obejmuj¹cych
te zagadnienia, mo¿liwy do wykorzystania obszar dzia³ania, procedurê
postêpowania dla pozyskania obszaru dzia³ania i jego eksploatacji,
zakres rzeczowy umowy na dostêp do infrastruktury � zwanej dalej
�Umow¹�, sugestie co do ustalania wysoko�ci op³at tytu³em dostêpu,
opis problemów i propozycje zmian legislacyjnych.
Wiêcej informacji na stronie UKE.
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Nieekranowane rozwi¹zania kablowe by³y tradycyjnie prefero-
wane na wielu rynkach. Jednak wskutek dziesiêciokrotnego
wzrostu wymagañ zwi¹zanych z transmisj¹ danych w instala-
cjach 10 GBase-T, realizacja systemów okablowania kategorii
6A jest znacznie bardziej z³o¿ona ni¿ poprzednio, a ponadto
wymaga rozwi¹zywania pewnych problemów zwi¹zanych z uk³a-
dem, projektowaniem i prowadzeniem kabli oraz przes³uchem
obcym. Jedynym sposobem przezwyciê¿enia tych trudno�ci
przy zachowaniu szybkiej transmisji danych jest ekranowane
rozwi¹zanie kategorii 6A.
Rozwi¹zanie PowerCat� kategorii 6A firmy Molex zosta³o
opracowane z my�l¹ o najwy¿szych parametrach. Bior¹c pod
uwagê lepsz¹ transmisjê danych przy wy¿szych czêstotliwo-
�ciach oraz lepsze t³umienie szumu, nie warto i�æ na kompro-
mis. Nasze rozwi¹zanie zosta³o starannie opracowane, dziêki
czemu zapewnia najbardziej zaawansowane t³umienie prze-
s³uchu obcego oraz poziom strat na z³¹czu nieosi¹galny dla
wszelkich systemów nieekranowanych.
Technologia
Zastosowanie rozwi¹zania ekranowanego kategorii 6A znacz-
nie redukuje typowe problemy zwi¹zane z u¿ytkowaniem pro-
duktów nieekranowanych, takie jak przes³uch obcy, koszty miej-
sca oraz systemów prowadzenia kabli, a tak¿e projekt infrastru-
ktury budynku. Rozwi¹zania ekranowane zapewniaj¹ wyj¹tko-
w¹ niezawodno�æ przy ekstremalnych szybko�ciach, wiêkszym
pa�mie oraz zapasie wydajno�ci. Czas zakañczania produktów
ekranowanych, które kiedy� uwa¿ano za zajêcie uci¹¿liwe, zo-
sta³ znacz¹co skrócony � g³ównie dziêki zmniejszeniu �rednicy
kabla, lepszemu uporz¹dkowaniu kabli, narzêdziom oraz tech-
nologiom z³¹czy.
Rozwi¹zanie kategorii 6A firmy Molex
Nasz¹ rodzinê produktów ekranowanych opracowali�my z my-
�l¹ o rozwi¹zaniu sieciowym zapewniaj¹cym najwy¿sze para-
metry dzia³ania. Rozwi¹zanie ekranowane kategorii 6A firmy
Molex jest przeznaczone specjalnie do szybkiego przesy³u da-
nych przy ma³ym marginesie b³êdu, wyj¹tkowo skutecznym
t³umieniu przes³uchu obcego, doskona³ym poziomie strat na
z³¹czu oraz ochronie przed zak³óceniami elektromagnetycznymi
(EMI).
Z³¹cze DataGate�
odlewane pod ci�nieniem z przes³on¹
Odlewane pod ci�nieniem ekranowane z³¹cze PowerCat 6A
RJ45 jest podstaw¹ systemu PowerCat 6A oraz zapewnia do-
skona³y poziom ochrony przed przes³uchem obcym oraz strat
na z³¹czu. Przes³ona z mechanizmem sprê¿ynowym chroni

z³¹cze przed kurzem i zabrudzeniami, a tak¿e odrzuca niepra-
wid³owo wpiête lub uszkodzone kable krosowe.
Panele krosowe
Solidne 24- i 48-portowe panele z równie solidnymi tacami, któ-
re jednolicie porz¹dkuj¹ przebiegi kablowe oraz chroni¹ je przed
uszkodzeniami mechanicznymi. K¹towa konstrukcja panelu
zwiêksza dostêpno�æ portów i minimalizuje promieñ giêcia kabli
krosowych, a jednocze�nie eliminuje konieczno�æ stosowania
poziomych systemów porz¹dkowania kabli. Dziêki temu osi¹ga
siê wiêksz¹ gêsto�æ portów w szafach, co idealnie zaspokaja
potrzeby centrów danych.
Kabel U/FTP
Ten wysokiej jako�ci kabel, przeznaczony specjalnie do sieci 10
Gigabit Ethernet (10 GBase-T), minimalizuje przes³uch obcy
(miêdzy kablami) oraz zapewnia doskona³¹ izolacjê sygna³u, eli-
minuj¹c jednocze�nie wp³yw zak³óceñ elektromagnetycznych.
Kable krosowe
Ekranowane kable krosowe PowerCat 6A wykonane z wysokiej
jako�ci czteroparowej ekranowanej linki 26 AWG i dostêpne
w ró¿nych kolorach oraz d³ugo�ciach s¹ fabrycznie zakoñczone
ekranowanymi wtykami RJ45 oraz zawieraj¹ wzmocnione
os³ony wtyków.
Wybrane zalety rozwi¹zania Molex PowerCat kategorii 6A
Po³¹czenie ekranowane na 360o dziêki odlewanemu pod ci�-
nieniem z³¹czu DataGate.
Ochrona � wyj¹tkowa przes³ona sprê¿ynowa z³¹cza DataGate
nie tylko chroni przed kurzem i zabrudzeniami, ale te¿ odrzuca
nieprawid³owo wpiête b¹d� uszkodzone kable krosowe.
Niezawodno�æ � funkcje porz¹dkowania przebiegów kablo-
wych zmniejszaj¹ naprê¿enie kabli i zapewniaj¹ spójn¹ jako�æ
dzia³ania, a z³¹cze DataGate zmniejsza poziom szkód i przy-
spiesza instalacjê.
Doskona³e parametry � rozwi¹zanie ekranowane end-to-end
spe³niaj¹ce wymagania kategorii 6A.
Ekranowany kabel skutecznie zmniejsza efekt przes³uchu obcego.
Co robimy
Od ponad 30 lat Molex produkuje wszechstronne systemy oka-
blowania miedzianego oraz �wiat³owodowego do transmisji g³o-
su, danych i sygna³ów wizyjnych.
Gwarancja spokoju
System PowerCat 6A jest objêty 25-letni¹ Globaln¹ Gwarancj¹
na Produkty, System i Aplikacje.
Zgodno�æ ze standardami
C6 A TIA/EIS-568-B.2-10; ISO/IEC 11801
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W �wietle obecnych wymagañ dotycz¹cych przepustowo�ci
oraz szybko powstaj¹cych nowych trendów technologicznych,
znaczenie szybkich rozwi¹zañ sieciowych wzros³o niepomiernie.
Opracowany na potrzeby sieci 10 Gigabit Ethernet (10 GBase-T)
system kategorii 6A jest zoptymalizowanym pod k¹tem
szybko�ci rozwi¹zaniem z zakresu okablowania strukturalnego,
zapewniaj¹cym najwy¿sze parametry szybko�ci, niezawodno�ci,
gotowo�ci na przysz³e potrzeby oraz d³ugoterminowej eksploatacji.
Dziêki temu staje siê preferowanym systemem w centrach danych,
instytucjach finansowych oraz przedsiêbiorstwach, którym do pracy
niezbêdna jest najwy¿sza jako�æ dzia³ania.

Translation

Rozwi¹zanie PowerCat™ 6A

Molex Premise Networks Sp. z o.o.
ul. Tczewska 2, Rokitki; 83�112 Lubiszewo

Tel. +48 58 530 62 00; Fax +48 58 530 62 01
www.molexpn.com.pl





� W listopadzie ubieg³ego roku ukaza³ siê �Ra-
port o stanie infrastruktury telekomunikacyj-
nej w Polsce� sporz¹dzony przez KPMG Advi-
sory i MDI. Zdaniem autorów, obecne regulacje
sprzyjaj¹ jedynie obni¿aniu cen us³ug teleko-
munikacyjnych, natomiast rynek komunikacji
elektronicznej oczekuje od regulatora regulacji
bardziej ukierunkowanych na promocjê inwes-
tycji w infrastrukturê. Czy nie czas na zmianê
strategii regulacyjnej UKE?

� Nie, mimo op³aconych przez zainteresowanych kre-
owaniem okre�lonej rzeczywisto�ci raportów, promo-
cja infrastruktury to rola rz¹du. UKE realizuje zada-
nia w zakresie infrastruktury poprzez umo¿liwianie bu-
dowy kolejnych infrastruktur radiowych, stacjonarnych
oraz mobilnych i to jedyna nasza rola. Wobec dotych-
czasowej bierno�ci odpowiedzialnego ministra w tym
zakresie, podejmowali�my siê tak¿e innych proinfra-
strukturalnych inicjatyw (stanowisko w sprawie barier
inwestycyjnych czy wspó³praca z samorz¹dami, a osta-
tnio inicjatywa ustawodawcza w sprawie modernizacji
i rozwoju infrastruktury telekomunikacyjnej), jednak to
musi byæ priorytet rz¹du i koordynacja wielu resortów,
inaczej dzia³ania UKE nie s¹ w stanie skutecznie
wp³ywaæ na budowê infrastruktury. Zmiana na stanowi-
sku wiceministra napawa nas nadziej¹.

� Podzia³ Telekomunikacji Polskiej to temat
budz¹cy wiele kontrowersji. Co Pani s¹dzi
o ostatniej transakcji sprzeda¿y i leasingu
zwrotnego czê�ci infrastruktury TP swej spó³-
ce zale¿nej TP Invest? Czy transakcja ta mo¿e
krêpowaæ próby regulatora zwi¹zane z ewentu-
alnym podzia³em spó³ki?

� Mo¿e to byæ taka próba, jednak dopiero przysz³o�æ
poka¿e prawdziwe intencje TP i kolejne kroki. Obecnie,
jak zapewnia TP i z czym siê zgadzamy, w zwi¹zku
z zapisami dyrektywy dotychczasowe obowi¹zki nadal
spoczywaj¹ na TP, tym razem jako dysponencie, a nie
w³a�cicielu. Zastanawiamy siê, czy nie jest to próba
autoseparacji � je�li tak, to bardzo interesuj¹ca, i czas
poka¿e, czy bêdziemy w stanie tê autoseparacjê kon-
trolowaæ z po¿ytkiem dla rynku.

� W styczniu odby³o siê pierwsze spotkanie
Miêdzyresortowego Zespo³u ds. Realizacji Pro-
gramu �Polska Cyfrowa� � cia³a doradczego
Prezesa Rady Ministrów. Do koñca marca ze-
spó³ ten ma przedstawiæ harmonogram dzia³añ
dla realizacji programu. Co, z punktu widzenia
regulatora, wymaga najpilniejszych dzia³añ?

� Najpilniejsze dzia³ania to zapewnienie sprawnego
wydatkowania �rodków UE w programach szerokopas-
mowych i teleinformatycznych, a tak¿e zapewnienie

otoczenia prawnego i regulacyjnego sprzyjaj¹cego in-
westycjom oraz dostêpowi klientów do budowanej in-
frastruktury. UKE przygotowuje raport o stanie rynku
oraz zasadno�ci i zakresie interwencji pañstwa, za-
³o¿enia do ustawy oraz sam¹ ustawê. Oby nie utopi-
³a siê ona w zabiegach lobbystów i oby rewolucja nie
skoñczy³a siê na dobrych chêciach.

� Z inicjatywy UKE powsta³ pomys³ utworzenia
Fundacji �Cyfrowa Polska� maj¹cej na celu
wspieranie procesu cyfryzacji w Polsce. Jakie
s¹ obecnie losy tej inicjatywy?

� Propozycja zosta³a przekazana do MI, jako organu
kieruj¹cego zespo³em miêdzyresortowym ds. cyfryzacji.
Czekamy na stanowisko ministra. Wdro¿enie tej inicja-
tywy wymaga stanowczo�ci i odwagi, gdy¿ koszty cy-
fryzacji obarczaj¹ jej beneficjentów, czyli nadawców
i operatorów multipleksów.

� Wszyscy zdajemy sobie sprawê z tego, ¿e
dzia³ania regulatora musz¹ byæ wsparte odpo-
wiednimi dzia³aniami zaplecza Rz¹du. Czy ostat-
nia zmiana na stanowisku wiceministra ds. tele-
komunikacji w Ministerstwie Infrastruktury ro-
kuje nadzieje na sprawniejsz¹ wspó³pracê UKE
z zapleczem legislacyjnym w Rz¹dzie?

� Oczywi�cie tak, pani minister Gaj to osoba niezwykle
kompetentna i przy tym niezale¿na w swoich po-
gl¹dach. Jako radca prawny przywyk³a do ponoszenia
odpowiedzialno�ci za swoje dzia³ania, wiêc nie podej-
muje decyzji pochopnie ani pod wp³ywem jakichkolwiek
innych czynników ni¿ wiedza, o czym wielokrotnie mo-
g³am siê przekonaæ, gdy sama musia³am siê pogodziæ
z tym, ¿e nie uzyskam jej zgody (wówczas dyrektora
dep. prawnego w UKE) na ró¿ne moje zbyt oderwane
od rzeczywisto�ci prawnej pomys³y. Jestem spokojna,
¿e prace w MI bêd¹ odt¹d na wysokim poziomie i szyb-
kie, a wspó³praca z UKE nie tylko sprawniejsza, ale
i oparta na wymianie merytorycznych argumentów.

� Wszystko wskazuje na to, ¿e zbli¿aj¹ siê trud-
ne czasy dla naszej gospodarki. Czy przewidu-
je Pani na tê okoliczno�æ jakie� szczególne
dzia³ania w kwestiach regulacyjnych rynku ko-
munikacji elektronicznej?

� Je�li pytanie dotyczy z³agodzenia regulacji, to nie, nie
przewidujê, przeciwnie � to rynek komunikacji elektro-
nicznej bêdzie impulsem dla pozosta³ej czê�ci gospo-
darki i nadal pozytywn¹ pozycj¹ na listach wydat-
ków obywateli. Je�li za� chodzi o dodatkowe impulsy
regulacyjne, to s¹ one potrzebne w zakresie NGA; bie-
rzemy udzia³ w europejskiej debacie i na pewno nie bê-
dziemy ostatnimi, którzy podejm¹ odpowiednie kroki.
Wielu ma³ych operatorów buduje �wiat³owody o wyso-
kich przep³ywno�ciach do samego klienta, jednak ich
sieci nie znajduj¹ odpowiednio taniej oferty z rynku po-
zwalaj¹cej na wyj�cie na �wiat. To i wiele innych pro-
blemów z NGA stanowi nasze g³ówne zadania na kry-
zys.

� Dziêkujê za rozmowê.
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Z prezes Urzêdu Komunikacji Elektronicznej
� ANN¥ STRE¯YÑSK¥
� rozmawia³ Grzegorz Kantowicz.

Rynek komunikacji elektronicznej bêdzie impulsem

dla pozosta³ej czêœci gospodarki

Nie bêdzie
z³agodzenia regulacji





� Tegoroczne XX Targi INTERTELECOM zbie-
gaj¹ siê z dwudziest¹ rocznic¹ dzia³alno�ci
Miêdzynarodowych Targów £ódzkich. Jak Pan
ocenia z perspektywy tych lat obecny rynek
targowy?

� Spó³ka Miêdzynarodowe Targi £ódzkie ma rzeczywi-
�cie du¿e do�wiadczenie w dzia³alno�ci na polskim ryn-
ku us³ug targowych. Nale¿ymy do grupy dziesiêciu
wiod¹cych organizatorów w tej bran¿y. Na przestrzeni
20 lat organizowali�my ró¿norodne projekty promuj¹ce
najwa¿niejsze dziedziny ¿ycia gospodarczego. Kalendarz
wystawienniczy Spó³ki zmienia³ siê wraz z przemianami
ekonomicznymi w Polsce. Dlatego pewne projekty na-
le¿¹ ju¿ do przesz³o�ci, ale ich miejsce zajmuj¹ inne,
zwi¹zane z nowymi obszarami biznesu. Jednak w dal-
szym ci¹gu kilka imprez stanowi wizytówkê i znak roz-
poznawczy Miêdzynarodowych Targów £ódzkich. Mo¿-
na tu wymieniæ FILM VIDEO FOTO; £ódzkie Targi
Edukacyjne; INTERTELECOM � Miêdzynarodowe Tar-
gi Komunikacji Elektronicznej oraz PET FAIR � Miê-
dzynarodowe Targi Zoologiczne. Równocze�nie propo-
nujemy udzia³ w nowych imprezach � w 2009 roku
bêd¹ to m.in.: MOTOMANIA � Salon Motoryzacyjny;
URODA i ESTETYKA; NATURA FOOD � Dni Naturalnej
¯ywno�ci.
Nie jeste�my, oczywi�cie, odosobnieni w d¹¿eniu do
modernizowania naszej oferty, bo tak postêpuj¹ wszy-
scy organizatorzy targów w Polsce. Rynek targowy mu-
si przecie¿ elastycznie reagowaæ na impulsy p³yn¹ce
z gospodarki i uwzglêdniaæ oczekiwania firm planu-
j¹cych promocjê poprzez udzia³ w targach. W tym
kontek�cie nie powinni�my lekcewa¿yæ negatywnego
wp³ywu kryzysu gospodarczego na rozwój rodzimego
rynku targowego. W najbli¿szym okresie mo¿emy mieæ
do czynienia z �obron¹� osi¹gniêtego status quo, ale
i zaostrzeniem konkurencji w naszym sektorze; pó³ bie-
dy, je¿eli bêdzie to konkurencja uczciwa.

� INTERTELECOM zawsze by³ sztandarow¹ im-
prez¹ organizowan¹ przez MT£. Jak obecnie
ocenia Pan te targi poprzez pryzmat bran¿y ko-
munikacji elektronicznej?

� Targi INTERTELECOM by³y zawsze i s¹ w dalszym
ci¹gu odzwierciedleniem kondycji bran¿y komunikacji
elektronicznej w Polsce. Gdy dwadzie�cia lat temu
Spó³ka organizowa³a pierwszy raz tê imprezê, bran¿a
³¹czno�ci uznawana by³a za priorytetow¹ z punktu wi-
dzenia dalszego rozwoju gospodarczego. Zasadnicza
modernizacja systemu ³¹czno�ci sta³a siê mo¿liwa dziê-

ki wej�ciu na polski rynek zagranicznych koncernów,
nowych operatorów telefonii kablowej i rewolucji zwi¹-
zanej z telefoni¹ komórkow¹ oraz internetem. Wszystkie
te zmiany znajdowa³y odzwierciedlenie w ofercie wy-
stawców ³ódzkiej imprezy. To tutaj mia³y miejsce debiu-
ty firm i ca³ych kolekcji nowych wyrobów oraz us³ug,
a targi stanowi³y priorytetowy element strategii wizerun-
kowej firm dzia³aj¹cych w bran¿y. W chwili obecnej,
mimo ¿e obserwujemy stabilizacjê rynku oraz ograni-
czenie nowych inwestycji, targi INTERTELECOM s¹
w dalszym ci¹gu znacz¹c¹ form¹ kontaktów �rodowisk
profesjonalnie zwi¹zanych z bran¿¹ komunikacji elek-
tronicznej.

� Czêsto s³ychaæ g³osy, ¿e targi nie s¹ ju¿ miej-
scem do zawierania kontraktów i obserwacji
rynku, poniewa¿ wiêkszo�æ informacji bizneso-
wych mo¿na pozyskaæ z internetu. Co Pan
o tym s¹dzi?

� Zgadzam siê z opini¹, ¿e w dobie niezwyk³ej dostêp-
no�ci do informacji i elektronicznych technik b³yskawi-
cznego porozumiewania siê targi zmieni³y swoj¹ funk-
cjê. Sta³y siê nie tyle okazj¹ do finalizowania kon-
traktów handlowych, ile miejscem integracji bran¿y.
Targi zapewniaj¹ wystawcom niezwyk³¹ intensywno�æ
kontaktów B2B i B2C. Okazuje siê, ¿e w dalszym ci¹-
gu obecno�æ na targach ma na celu promocjê marki
firmy i prezentacjê nowych produktów. Spotkania ze
zwiedzaj¹cymi s³u¿¹ poszerzaniu bazy potencjalnych
klientów oraz poznawaniu ich opinii o prezentowanej
ofercie. Nie bez znaczenia jest tak¿e mo¿liwo�æ udzia³u
w bran¿owych debatach i konferencjach, gdzie spo-
tykaj¹ siê producenci, naukowcy oraz przedstawiciele
instytucji centralnych, struktur samorz¹dowych i me-
diów.
Z tych w³a�nie wzglêdów nie jestem zwolennikiem
pogl¹du o marginalizacji funkcji targów. W biznesie,
a zw³aszcza jego warstwie negocjacyjnej, bezpo�red-
nie kontakty miêdzyludzkie s¹ nie do zast¹pienia; zdo-
bycze komunikacji elektronicznej nale¿y traktowaæ,
moim zdaniem, jako istotne u³atwienie w pozyskiwaniu
i przep³ywie informacji.

� Co bêdzie motywem przewodnim w tym roku
na INTERTELECOMIE? Czego mog¹ siê spo-
dziewaæ uczestnicy i wystawcy tegorocznej
edycji targów?

� Jak zawsze, specjaln¹ uwagê przyk³adamy do skon-
struowania interesuj¹cego dla uczestników targów
programu konferencyjno-seminaryjnego. W tym roku,
obok cyklicznych debat przygotowanych przez naszych
partnerów, odbêdzie siê cykl prezentacji pod wspólnym
tytu³em �Technologie teleinformatyczne a infrastru-
ktura na EURO 2012 i na innych imprezach maso-
wych�. Pragnê poleciæ równie¿ organizowan¹ przez
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Z prezesem zarz¹du Miêdzynarodowych Targów £ódzkich
� PAW£EM FENDLEREM
oraz dyrektorem MIROS£AWEM PIETRUCH¥
� rozmawia³ Grzegorz Kantowicz.

XX Targi INTERTELECOM

Targi
zmieni³y swoj¹ funkcjê

Prezes zarz¹du MT£
� Pawe³ Fendler



ITTI prezentacjê nowych interdyscyplinarnych projek-
tów pod wspólnym tytu³em �Bezpieczeñstwo w telein-
formatyce�.
Po raz pierwszy podejmiemy wa¿n¹ problematykê
ochrony w³asno�ci intelektualnej w kontek�cie no-
wych technologii. Z pewno�ci¹ warto rekomendowaæ
zwiedzaj¹cym premierê DIALOGmedia (Domowa
Platforma Multimedialna). To nowy produkt Telefonii
Dialog, zapewniaj¹cy pakiet us³ug: internet, telefon, te-
lewizja i wypo¿yczalnia filmów.
Nowo�ci¹ bêd¹, przygotowane przez firmê Interlab,
otwarte warsztaty z pomiarów sieci PON (Passive Op-
tical Networks � Pasywne Sieci Optyczne). Podane
przeze mnie przyk³ady potwierdzaj¹, ¿e program se-
minaryjny jest tradycyjnie wa¿nym czynnikiem
wzbogacaj¹cym ³ódzk¹ imprezê.

� Obecnie MT£ przygotowuj¹ siê do realizacji
du¿ej inwestycji w infrastrukturê. Czy mo¿e
Pan powiedzieæ kilka zdañ o celu tego przed-
siêwziêcia?

� Z dum¹ mogê powiedzieæ, ¿e finalizujemy prace pro-
jektowe zwi¹zane z budow¹ nowego obiektu targowe-
go w £odzi. Istniej¹ce hale, a zw³aszcza ich infrastru-
ktura nie spe³niaj¹ ju¿ oczekiwañ Spó³ki, innych organi-
zatorów imprez oraz wystawców. W ostatnim okresie
odnotowali�my bolesne zjawisko �exportu� realizowa-
nych od wielu lat w £odzi imprez do innych o�rodków
targowych. To du¿a strata dla naszego miasta i wize-
runku £odzi jako licz¹cego siê centrum targowego.
Decyzja o budowie w £odzi nowoczesnego, odpo-
wiadaj¹cego europejskim standardom centrum wy-
stawienniczo-konferencyjnego by³a konieczno�ci¹, aby
w dalszym ci¹gu mo¿na tu by³o zapraszaæ firmy
z ca³ego �wiata i oferowaæ warunki odpowiadaj¹ce
oczekiwaniom tak wystawców, jak i zwiedzaj¹cych.

* * *

� Trwaj¹ przygotowania
do realizacji nowego Cen-
trum Targowego w £odzi.
Proszê o przybli¿enie na-
szym Czytelnikom, na ja-
kim etapie s¹ prace rea-
lizacyjne?

� Najwa¿niejszym momentem
by³o podjêcie decyzji i opracowa-
nie projektu architektonicznego.
Obecnie trwaj¹ ostatnie ustalenia
dotycz¹ce zewnêtrznego wygl¹-
du i funkcjonalno�ci nowego
obiektu. Bêdzie on budowany na
dzia³ce przy ul. Stefanowskiego
17, dlatego nie oferujemy ju¿ po-
wierzchni wystawienniczej w Hali Expo Bis, dotychczas
stoj¹cej na tej dzia³ce.

� Co bêdzie wchodzi³o w sk³ad Centrum Targo-
wego?

� Po zakoñczeniu pierwszego etapu inwestycji Cen-
trum Targowe pozostaj¹ce w dyspozycji Spó³ki sk³adaæ
siê bêdzie z dwóch obiektów: Hali Expo (4,4 tys. m2 po-
wierzchni) i nowej hali (7 tys. m2 powierzchni wysta-

wienniczej). Docelowo nowy obiekt bêdzie mia³ ok. 12
tys. m2.
Wybudowana hala bêdzie spe³nia³a wiele funkcji. Po-
wierzchnia ekspozycyjna zostanie wyposa¿ona w taki
system podzia³u, który umo¿liwi realizacjê w tym sa-
mym czasie nawet czterech niezale¿nych imprez.
W nowej hali powstan¹ tak¿e nowoczesne sale konfe-
rencyjne, w tym jedna dla kilkuset osób. Ponadto
w obiekcie znajdzie siê czê�æ administracyjna z wy-
dzielon¹ powierzchni¹ magazynow¹.
Warto podkre�liæ, ¿e kubatura i wyposa¿enie technicz-
ne hali pozwol¹ na organizowanie nie tylko targów, ale
i imprez kulturalnych dla kilku tysiêcy osób.
Istotne jest równie¿ i to, ¿e hala spe³niaæ bêdzie obo-
wi¹zuj¹ce standardy; zadbano w niej o wygodê osób
niepe³nosprawnych, pomieszczenia dla matki i dziecka
oraz funkcjonaln¹ infrastrukturê (parkingi, dojazdy, ga-
stronomia, ³¹czno�æ).

� Czy oprócz nowej infrastruktury fizycznej
i nowoczesnego zaplecza przewidujecie now¹
ofertê dla wystawców i uczestników na miarê
wspó³czesnych wymagañ biznesowych?

� Projekt nowego obiektu zak³ada mo¿liwo�æ zintegro-
wania nie tylko z hal¹ Expo, ale i z hal¹ Miejskiego
O�rodka Sportu i Rekreacji. To z pewno�ci¹ otworzy
perspektywê rozwoju dla nowych projektów. Mamy wie-
le pomys³ów i bêdziemy je sukcesywnie przedstawiaæ.
Jeste�my w trakcie przygotowywania nowej koncepcji
naprawdê nowatorskiej formy funkcjonowania targów,
ale na konkrety jest jeszcze za wcze�nie. Nowy projekt
na pewno zmieni podej�cie do formu³y targów. Jestem
pewny, ¿e wystawcy w pe³ni wykorzystaj¹ tê now¹ pro-
pozycjê dla w³asnych interesów.

� W jakim kierunku bêdzie zmierza³ INTERTE-
LECOM w nastêpnych latach po realizacji in-
westycji?

� Uwa¿am, ¿e nadszed³ czas, by firmy w Polsce zdecy-
dowa³y, czy chc¹ mieæ swoj¹ imprezê bran¿ow¹. Dla
nas bardzo wa¿ne s¹ p³yn¹ce z firm sygna³y, ¿e zaan-
ga¿owanie w obecno�æ na targach INTERTELECOM
jest dla nich w dalszym ci¹gu istotnym elementem wi-
zerunku i funkcjonowania na polskim rynku.
Nasza Spó³ka, jako firma w gruncie rzeczy us³ugowa,
bêdzie robi³a wszystko, by bran¿a komunikacji elektro-
nicznej mog³a siê przekonaæ, ¿e targi to miejsce gdzie
naprawdê mo¿na robiæ �biznes�.
Dla targów INTERTELECOM niezwykle wa¿ny bêdzie
fakt, ¿e oddanie do u¿ytku nowej hali pozwoli na dyspo-
nowanie nowoczesnymi salami konferencyjnymi. Bê-
dziemy wtedy mogli powróciæ do pomys³u zorganizowa-
nia przy tych targach du¿ej ogólnopolskiej lub miêdzy-
narodowej konferencji. Bêdziemy mogli równie¿ zapro-
ponowaæ wystawcom przygotowywanie towarzysz¹-
cych targom eventów promocyjnych dla indywidualnych
klientów.
Generalnie chcia³bym podkre�liæ, ¿e sytuowanie imprez
targowych w nowej hali wp³ynie na standard obs³ugi
wystawców i zwiedzaj¹cych oraz wizerunek wszystkich
imprez organizowanych przez Miêdzynarodowe Targi
£ódzkie.

� Dziêkujê Panom za rozmowê.
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Phisher zarabia na kryzysie bankowym
Miêdzynarodowy kryzys bankowy wstrz¹sn¹³ œwiatow¹
gospodark¹. Konsumenci nie maj¹ pewnoœci, który bank
utrzymuje w danym tygodniu ich oszczêdnoœci lub kredyt
hipoteczny. Sytuacjê tê wykorzystuj¹ phisherzy do pozy-
skania poufnych danych, takich jak numery kont czy kart
kredytowych. – Za przynêtê s³u¿y³y np. e-maile mówi¹ce
o sprzeda¿y Wachovia Corporation do Citibanku. Oszu-
œci próbowali nak³oniæ odbiorców, ¿eby pobrali nowy
„certyfikat” z podrobionej strony Wachovii. Napastnicy
nie tylko gromadz¹ informacje, ale w ramach ataku insta-
luj¹ tak¿e bankowego konia trojañskiego – wyjaœnia
Sean Sullivan, doradca ds. bezpieczeñstwa w firmie
F-Secure.

Amerykañska Federalna Komisja Handlu wyda³a oœwiad-
czenie, nak³aniaj¹c u¿ytkowników internetu, aby byli
bardzo ostro¿ni w stosunku do wiadomoœci e-mail
wygl¹daj¹cych jakby wys³a³a je instytucja finansowa, któ-
ra niedawno naby³a bank konsumencki, hipoteczny b¹dŸ
towarzystwo oszczêdnoœciowo-po¿yczkowe.

Zbrodnia i brak kary
W ci¹gu ostatniego kwarta³u odby³o siê kilka intere-
suj¹cych rozpraw dotycz¹cych przestêpczoœci interneto-
wej, które pokaza³y trudnoœci, jakie wi¹¿¹ siê z wy-
mierzeniem kary cyberprzestêpcom. Jednym z przy-
k³adów jest sprawa przeciwko spamerowi, zakoñczona
niedawno w Stanach Zjednoczonych. Jeremy Jaynes by³
pierwsz¹ osob¹ os¹dzon¹ i skazan¹ na podstawie prawa
przeciwko spamowi uchwalonego w 2003 r. Ostatnio
odwo³a³ siê od wyroku. W trakcie apelacji S¹d Najwy¿szy
w Wirginii uzna³, ¿e stanowe prawo antyspamowe naru-
sza³o pierwsz¹ poprawkê do amerykañskiej konstytucji,
dotycz¹c¹ prawa do swobodnej i anonimowej wypowie-
dzi, nastêpnie we wrzeœniu uchyli³ wyrok skazuj¹cy spa-
mera na wiele lat wiêzienia.

Akta procesu pokazuj¹, ¿e nie by³o w¹tpliwoœci co do
winy Jaynes’a. Wykorzysta³ kilka komputerów, routerów
i serwerów, ¿eby przy trzech ró¿nych okazjach wys³aæ
w ci¹gu 24 godzin ponad 10 tys. wiadomoœci do abonen-
tów America Online (AOL). Celowo te¿ sfa³szowa³ na-
g³ówki informacji oraz domenê nadawcy. Przeszukuj¹c
dom Jaynes’a, policja odkry³a p³yty CD zawieraj¹ce

ponad 176 milionów adresów e-mail oraz 1,3 miliarda
nazwisk u¿ytkowników poczty elektronicznej. Skonfisko-
wa³a tak¿e p³yty z prywatnymi informacjami dotycz¹cymi
kont milionów abonentów AOL. Informacje o u¿ytkowni-
kach AOL zosta³y skradzione przez by³ego pracownika
tej firmy i znalaz³y siê w posiadaniu Jaynes’a.

Zaledwie szeœæ miesiêcy wczeœniej ten sam s¹d potwier-
dzi³ wa¿noœæ przepisów antyspamowych i uzna³, ¿e pra-
wa gwarantowane przez pierwsz¹ poprawkê nie dotycz¹
spamu. Ostatnia zmiana sprowokowa³a wiele pytañ ze
strony komentatorów zajmuj¹cych siê bezpieczeñstwem
internetowym.

Nastoletni �w³adca zombie� z Nowej Zelandii
Owen Thor Walker (18 l.) z Nowej Zelandii, znany w in-
ternecie pod pseudonimem „AKILL”, a przez miêdzy-
narodowe media ochrzczony mianem „Nowozelandzkie-
go w³adcy zombie”, unikn¹³ w lipcu ubieg³ego roku kary
wiêzienia, choæ wczeœniej przyzna³ siê do tworzenia ban-
kowych koni trojañskich, dziêki którym grupa przestêp-
cza zarobi³a oko³o 15,4 miliona dolarów. S¹d nakaza³
nastolatkowi zap³atê odszkodowania i kosztów procesu
w wysokoœci 10 800 USD. Sêdzia opisa³ go jako m³ode-
go cz³owieka maj¹cego przed sob¹ „potencjalnie œwiet-
lan¹ przysz³oœæ” po tym, jak Walker pomóg³ policji w pro-
wadzeniu postêpowania. Sêdzia stwierdzi³ równie¿, ¿e
Walker, cierpi¹cy na syndrom Aspergera, czyli ³agodn¹
postaæ autyzmu, hakowa³ z ciekawoœci, a nie z pobudek
przestêpczych. Walker zosta³ aresztowany po trwaj¹cym
18 miesiêcy œledztwie, prowadzonym przez nowozelan-
dzkie, holenderskie i amerykañskie w³adze. Z informa-
cji przekazanych opinii publicznej wynika, ¿e Walker
wspó³pracowa³ z amerykañskim studentem, doprowa-
dzaj¹c do zainfekowania 1,3 mln komputerów, co nara-
zi³o ofiary na koszty w wysokoœci 20 mln dolarów. We-
d³ug ostatnich informacji, o Walkera zabiegaj¹ teraz du-
¿e zagraniczne firmy IT. Lokalna policja tak¿e przyzna³a,
¿e zdolnoœci nastolatka mog¹ okazaæ siê przydatne.

Scareware i Microsoft
Biuro Prokuratora Generalnego w Waszyngtonie (USA)
oraz firma Microsoft niedawno og³osi³y, ¿e sk³adaj¹ nowe
pozwy skierowane przeciwko twórcom scareware, czyli
strasz¹cego oprogramowania. Jego dzia³anie polega na
wyœwietlaniu niepokoj¹cych, a zarazem nieprawdziwych
komunikatów, np. o wystêpowaniu b³êdów. Oskar¿onym
w jednej z takich spraw jest James Reed McCreary IV.
Zarzuca mu siê, ¿e wysy³a³ do u¿ytkowników aplikacjê
generuj¹c¹ wyskakuj¹ce okienka, przypominaj¹ce ostrze-
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Walka z cyberprzestêpczo�ci¹ jest coraz trudniejsza,
a ostatnie wyroki s¹dowe oraz brak koordynacji dzia³añ
prewencyjnych w skali miêdzynarodowej jeszcze bardziej
j¹ utrudniaj¹. Oto kilka przyk³adów z raportu firmy F-Secure.

Raport F-Secure

Bezpieczeñstwo internetu



¿enia systemowe. Wyœwietla³y one komunikat: „WYST¥-
PI£ KRYTYCZNY B£¥D! – REJESTR ZNISZCZONY
I USZKODZONY”, a nastêpnie kierowa³y u¿ytkowników
na wskazan¹ stronê internetow¹, sk¹d pobraæ mo¿na
by³o aplikacjê Registry Cleaner XP.

– Osobom trafiaj¹cym na stronê proponowano darmowe
skanowanie sprawdzaj¹ce ich komputer. Haczyk polega³
na tym, ¿e program wykrywa³ „krytyczne” b³êdy za ka¿-
dym razem – powiedzia³a Paula Selis, kieruj¹ca dzia³em
zaawansowanych technologii w Prokuraturze General-
nej. – Nastêpnie u¿ytkownicy otrzymywali informacjê, ¿e
maj¹ zap³aciæ 39,95 USD, ¿eby naprawiæ te w¹tpliwe
problemy. Microsoft twierdzi, ¿e 50 procent wszystkich
telefonów do dzia³u pomocy technicznej, zwi¹zanych
z awariami komputerów, mo¿na powi¹zaæ z oprogramo-
waniem typu scareware.

Eksperci z Laboratorium F-Secure uwa¿aj¹, ¿e Registry
Cleaner XP to tylko jedna z coraz liczniejszej grupy pod-
stêpnych, pozornie zabezpieczaj¹cych aplikacji, obej-
muj¹cych tak¿e takie nazwy, jak Antivirus 2009, Malwa-
recore, WinDefender, WinSpywareProtect i XPDefender.

Internetpol
� pomys³ na miêdzynarodow¹ policjê
i prokuraturê internetow¹
Mikko Hypponen, dyrektor ds. badañ w F-Secure,
uwa¿a, ¿e powinna istnieæ miêdzynarodowa agencja
z uprawnieniami do egzekwowania prawa, która stanow-
czo rozprawi³aby siê ze zorganizowan¹ przestêpczoœci¹
w Sieci.

– Internet nie ma granic, a pope³niane w nim przestêp-
stwa niemal zawsze maj¹ charakter miêdzynarodowy.
Tymczasem lokalne oddzia³y policji czêsto dysponuj¹ je-
dynie ograniczonymi zasobami, które mog¹ przeznaczyæ
na prowadzenie œledztw. Nawet je¿eli uda siê odszukaæ
sieciowych przestêpców, dochodzenia rzadko kiedy od-
krywaj¹ pe³en zakres prowadzonych przez nich dzia³añ.
Ofiary, policja, prokuratorzy i sêdziowie nie maj¹ kom-
pletnego obrazu i dlatego nie s¹ w stanie poznaæ praw-
dziwych kosztów tych przestêpstw – mówi Hypponen.

– Firmy tworz¹ce systemy antywirusowe i zabezpie-
czaj¹ce nie s¹ i nie powinny byæ stró¿ami prawa. Zaj-
muj¹ siê ochron¹ komputerów swoich klientów, ale jako
organizacje niezwi¹zane z rz¹dem mog¹ bardzo niewie-
le je¿eli chodzi o zwalczanie przestêpczoœci zorganizo-
wanej lub dopiero siê organizuj¹cej. Powinniœmy rozwa-
¿yæ utworzenie sieciowej wersji Interpolu – „Internetpolu”
– którego g³ównym zadaniem by³oby wykrywanie i do-
chodzenie a¿ do samego wierzcho³ka œwiatka przestêp-
czego – twierdzi Hypponen.

Hypponen zdaje sobie sprawê, ¿e tego typu organizacja
na pewno napotka³aby szereg problemów natury praw-
nej, na przyk³ad z³oœliwe oprogramowanie jest czêsto
tworzone w krajach, w których nie jest to zabronione ani
œcigane. – Je¿eli jednak nie podejmiemy dzia³añ zwal-

czaj¹cych Ÿród³o cyberprzestêpczoœci, to bêdzie ona
ros³a w si³ê i zagrozi zniszczeniem obecnego modelu
internetowej przedsiêbiorczoœci, bankowoœci i handlu
– podkreœla Mikko Hypponen.

Spam w kampanii prezydenckiej USA
W miarê jak kampania wyborcza w Stanach Zjednoczo-
nych zbli¿a³a siê do kulminacyjnego momentu, spamerzy
coraz czêœciej wymyœlali sensacyjne nag³ówki zwi¹zane
z kandydatami, które mia³y przekonaæ ludzi do otworze-
nia niebezpiecznych wiadomoœci. Ostatnia ods³ona tej
kampanii to fa³szywa obietnica ujawnienia seksskandalu
z udzia³em senatora Baracka Obamy, kandydata Demo-
kratów. E-mail z nieprawdziw¹ wiadomoœci¹ zawiera³ za-
³¹cznik, który prowadzi³ do pornograficznego filmu wi-
deo. Prawdziwy cel tej wiadomoœci to zainfekowanie
komputera trojanem wyszukuj¹cym informacje o trans-
akcjach bankowych. Cyberprzestêpcy, aby ukryæ ten mo-
tyw i uniemo¿liwiæ u¿ytkownikowi odpowiednio szybk¹
reakcjê, spowodowali, ¿e wideo zaczyna³o siê odtwarzaæ
w czasie, gdy trwa³o pobieranie i uruchamianie z³oœliwe-
go pliku. W efekcie za ka¿dym razem, gdy u¿ytkownik
uruchamia³ przegl¹darkê Internet Explorer i ³¹czy³ siê
z okreœlonymi stronami banków, zw³aszcza dobrze zna-
nymi bankami niemieckimi, trojan zbiera³ informacje i pu-
blikowa³ je na stronie fikcyjnego Hotelu Medved w Fin-
landii. Uk³ad tej strony wygl¹da³ przekonuj¹co dla nie-
œwiadomych u¿ytkowników, poniewa¿ zosta³ ukradziony
ze strony prawdziwego fiñskiego hotelu.

Powrót niebezpiecznych za³¹czników
W trzecim kwartale 2008 r. Laboratoria F-Secure odnoto-
wa³y gwa³towne zwiêkszenie liczby z³oœliwych aplikacji
dostarczanych jako za³¹czniki do poczty elektronicznej.
To zaskakuj¹ce, poniewa¿ tego typu za³¹czniki rzadko
kiedy trafiaj¹ do odbiorców, gdy¿ s¹ automatycznie usu-
wane przez dostawców internetu b¹dŸ programy po-
cztowe. W efekcie autorzy z³oœliwych aplikacji porzucili
to podejœcie i przestawili siê na wysy³anie odnoœników
w e-mailach lub automatyczne pobieranie plików ze
stron internetowych z wykorzystaniem luk w zabezpie-
czeniach.

Ostatnio niebezpieczne za³¹czniki znajdowa³y siê w ar-
chiwach, zwykle plikach ZIP, które niestety nie s¹ filtro-
wane przez wiêkszoœæ rozwi¹zañ zabezpieczaj¹cych.
Niektóre z nich wymaga³y nawet has³a, przez co syste-
my antywirusowe mia³y problemy z ich skanowaniem.
Nadawcy wiadomoœci próbuj¹ ró¿nych sztuczek, ¿eby
nak³oniæ u¿ytkowników do uruchomienia takich plików.
Udaj¹ one m.in. rachunki lub potwierdzenia zap³aty od
wielu ró¿nych firm, takich jak JetBlue czy UPS, a tak¿e
elektroniczne kartki pocztowe. To podejœcie pod pewny-
mi wzglêdami przypomina oszustwa phishingowe, gdzie
wykorzystuje siê strach przed utrat¹ pieniêdzy, ¿eby
przekonaæ u¿ytkownika do uruchomienia pliku, który po-
woduje infekcjê. n

INFOTEL 1/2009 13

telekomunikacjaBEZPIECZEÑSTWO



Uczeñ: U mnie w klasie dwie osoby nie maj¹ ko-
mórki.
Rodzic: Mamy kontrolê nad tym, gdzie dziecko pój-
dzie.

To fragmenty wypowiedzi, które pojawi³y siê w trak-
cie pionierskich badañ fokusowych, przeprowadzo-
nych przez Instytut Badawczy Millward Brown
SMG/KRC oraz CenterNet w�ród dzieci w wieku
oko³o 10 lat oraz ich rodziców.
Najwiêkszym motywatorem, decyduj¹cym o wypo-
sa¿eniu dziecka w telefon komórkowy, jest planowa-
na d³u¿sza roz³¹ka, np. z powodu wyjazdu na kolo-
nie lub zielon¹ szko³ê. Jednocze�nie rodzice coraz
rzadziej spotykaj¹ siê z krytyk¹ takiej decyzji w�ród
najbli¿szych � bardzo czêsto chrzestni czy dziadko-
wie, po konsultacji z rodzicami, wybieraj¹ taki pre-
zent.
Z punktu widzenia rodziców, telefon umo¿liwia dzie-
cku nawi¹zanie z nimi kontaktu w dowolnym mo-
mencie, choæ tak naprawdê to dziecko decyduje kie-
dy rodzic mo¿e zadzwoniæ � dostosowuj¹c siê np.
do godzin zajêæ. Jak wynika z badañ, bardzo rzadko
zdarza siê, ¿e dzieci celowo wy³¹czaj¹ aparat, by
uniemo¿liwiæ rodzicom kontakt, o wiele czê�ciej po-
stêpuj¹ w ten sposób z natarczywymi kolegami i ko-
le¿ankami.
Rozmawiaæ przez telefon � nuda
Jednocze�nie, dla uczniów telefon jest tak¹ sam¹
�zabawk¹� jak komputer czy play-station � im wiêcej
multimedialnych mo¿liwo�ci, tym lepiej. U¿ywanie
telefonu w taki sposób, w jaki robi¹ to doro�li, wy-
daje im siê nudne i monotonne. Rodzice równie¿
zwrócili uwagê na korzy�ci p³yn¹ce z multimedialno-
�ci telefonów, którymi pos³uguj¹ siê ich pociechy,
jednak w zupe³nie innym aspekcie. Uznali, ¿e maj¹
one warto�ci poznawcze, które pozwalaj¹ dziecku
oswoiæ siê z nowinkami technologicznymi i rozwijaæ
pasje, np. fotografowanie.
Rodzice kupuj¹, szko³a uczy
Najczê�ciej pojawiaj¹cym siê s³owem w ustach ro-
dziców jest �bezpieczeñstwo�. Jednak ma³o który oj-

ciec czy matka edukuje dziecko w zakresie pos³ugi-
wania siê telefonem w razie niebezpieczeñstwa. Za-
zwyczaj ograniczaj¹ siê do wpojenia zasady �je¿eli
dzieje siê co� z³ego, zadzwoñ do mamy lub taty�.
Niewielu opiekunów decyduje siê na rozmowê
z dzieckiem na temat korzystania z numeru 112.
Rodzice nie dopuszczaj¹ my�li o wypadkach loso-
wych, które mog¹ spotkaæ ich dziecko lub uwa¿aj¹,
¿e jest ono za ma³e, by zrozumieæ czym jest numer
alarmowy i do czego s³u¿y.
Tymczasem dzieci mówi¹ wprost, ¿e oczekuj¹ infor-
macji na temat postêpowania w sytuacjach zagro¿e-
nia, poniewa¿ chc¹ czuæ siê pewnie.
Obowi¹zek edukacji przejmowany jest wiêc przez
szko³ê. Temat bezpiecznego i kulturalnego korzy-
stania z telefonu komórkowego coraz czê�ciej po-
ruszany jest na lekcjach wychowawczych. Towa-
rzysz¹ im pogadanki z policjantami i stra¿nikami
miejskimi. Dzieci ucz¹ siê, ¿e telefon to nie tylko za-
bawka, ale narzêdzie, które w gro�nych sytuacjach
mo¿e uratowaæ komu� ¿ycie.

Dziecko nie ma tajemnic
Podczas badañ, szeroko omawian¹ kwesti¹ by³a cy-
berprzemoc oraz kontrola zawarto�ci telefonu dzie-
cka. Rodzice przyznaj¹, ¿e maj¹ poczucie dyskom-
fortu podczas przegl¹dania zawarto�ci skrzynki od-
biorczej lub sprawdzania listy po³¹czeñ, ale w wiê-
kszo�ci przypadków dzieci o tym wiedz¹, bo takie
zasady zosta³y ustalone wcze�niej. Bardzo czêsto
zdarza siê tak, ¿e dziecko samo przybiega pochwa-
liæ siê, co w³a�nie otrzyma³o od kolegi z klasy, nawet
je¿eli jest to co� niestosownego. Jak podkre�laj¹ ro-
dzice, w wieku wczesnoszkolnym ich pociechy nie
maj¹ jeszcze tajemnic.
Postêp technologiczny sprawi³, ¿e dzieci zupe³nie
inaczej patrz¹ na elektroniczne urz¹dzenia. S¹ to
dla nich rzeczy naturalnie dostêpne. I tylko od nas
zale¿y czy za �naturalno�ci¹� u¿ytkowania, bêdzie
sta³o równie¿ bezpieczeñstwo.
Okazuje siê równie¿, ¿e korzystanie z telefonu ko-
mórkowego mo¿e byæ znakomitym pretekstem do
dialogu miêdzy pokoleniem m³odych i starszych
u¿ytkowników. M³odzi ludzie potrzebuj¹ starych do-
brych zasad, natomiast rodzice chêtnie skorzystaj¹
z wiedzy dzieci na temat mo¿liwo�ci wykorzystania
nieznanych im funkcji telefonów komórkowych.
Badanie z grudnia 2008 roku, jest pierwszym tego
typu publikowanym w Polsce. Zosta³o przeprowa-dzo-
ne na potrzeby akcji firmy CenterNet � Moja Pier-
wsza Komórka, której celem jest rozpropagowanie
zasad bezpiecznego i racjonalnego korzystania
z telefonu komórkowego przez dzieci. Trwa ona od
wrze�nia 2008 roku i jak zapowiada organizator
bêdzie kontynuowana równie¿ w roku 2009. n
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Nowe pokolenie zupe³nie inaczej postrzega telefon komórkowy,
ale nadal potrzebuje starych dobrych zasad.

Dla uczniów telefon jest tak¹ sam¹ „zabawk¹”, jak komputer

„Komórkowe” pokolenie
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Przeprowadzone w latach 2006-2007 na zlecenie
Urzêdu Komunikacji Elektronicznej badania opinii
publicznej wykaza³y wysoki stopieñ rozpoznawalno-
œci marek operatorów telefonii ruchomej w Polsce
(Era – 90,2 proc., Plus – 88 proc., Orange – 87,1
proc., Play – 54 proc., w 2007 roku). Tak wysoki sto-
pieñ œwiadomoœci konsumenckiej wi¹¿e siê ze zna-
cznymi nak³adami operatorów telefonii ruchomej na
marketing, w tym na reklamê (16 proc. udzia³u bran-
¿y telekomunikacyjnej i 13 proc. samego segmentu
telefonii ruchomej, w ca³kowitej wielkoœci sprzeda¿y
bran¿y reklamy zewnêtrznej w Polsce w pierwszym
kwartale 2008 roku). Wystarczy dodaæ, i¿ trzej najle-
piej rozpoznawalni operatorzy telefonii ruchomej
znaleŸli siê w lipcu 2008 roku w pierwszej pi¹tce
marek o najwiêkszych wydatkach na reklamê w tele-
wizji. Dzia³ania operatorów s¹ tym bardziej uzasad-
nione, i¿ zdecydowana wiêkszoœæ (a¿ 83,3 proc.
w 2007 roku) Polaków czerpie informacje o ofertach
operatorów w³aœnie z radia i telewizji.

Walka o klienta sieci podyktowana jest wysokim sto-
pniem nasycenia rynku po stronie popytu (penetra-
cja na poziomie 108,6 proc. na koniec 2007 roku),
gdzie w dalszym ci¹gu wyraŸnie widoczna jest ilo-
œciowa dysproporcja w profilach u¿ytkowników sie-
ci. Wed³ug badania konsumenckiego, respondenci
w zbli¿onym stopniu wykorzystywali w 2007 roku
us³ugi abonamentowe – 51,9 proc. i przedp³acone
– 43,4 proc., jednak wyniki te nie odzwierciedla³y
rzeczywistej struktury baz abonenckich operatorów,
w których doœæ wyraŸnie przewa¿ali u¿ytkownicy te-
lefonów na kartê – 26,7 miliona wobec 14,8 miliona
klientów abonamentowych w 2007 roku.

Przyczyny tej dysproporcji wynikaj¹ z dzia³añ zarów-
no operatorów, jak i konsumentów. Operatorzy osta-
tnimi laty koncentrowali siê na pozyskiwaniu i utrzy-
mywaniu w sieci g³ównie mniej lojalnych – z racji
braku d³ugoterminowej umowy – klientów us³ug
przedp³aconych. Dodatkowo konsumenci (zarówno
pre-paid jak i post-paid) nie wykazywali sk³onnoœci
do zmiany dostawcy, co potwierdza³o 83,5 proc. an-
kietowanych, którzy nie rozwa¿ali w 2007 roku rezy-
gnacji z us³ug w³asnego operatora, oraz 87,5 proc.,
którzy nie planowali zakupu lub dokupienia telefo-
nu. Wed³ug prognoz, omawiana dysproporcja mo¿e
utrzymaæ siê nawet do 2012 roku, o ile operatorzy
nie rozpoczn¹ aktywnej walki o utrzymanie w sieci
klientów abonamentowych.

Warto dodaæ, i¿ w latach 2006-2007 blisko 3-krotnie
wzros³a liczba przeniesionych numerów i, chocia¿
nadal mniej ni¿ 1 proc. u¿ytkowników decyduje siê
na tê us³ugê, dynamiczny wzrost zainteresowania
ni¹, dodatkowo przy planowanym przez UKE skró-
ceniu czasu jej trwania, mo¿e w przysz³oœci skutko-
waæ wiêksz¹ sk³onnoœci¹ konsumentów do zmiany
sieci. To wymusi jeszcze aktywniejsz¹ rywalizacjê

rynku po stronie poda¿y, równie¿ o klientów abona-
mentowych, którzy, choæ mniej liczni, wydaj¹ miesiê-
cznie na us³ugi telefonii ruchomej zdecydowanie
wiêcej ni¿ klienci us³ug przedp³aconych (90,7 PLN
wobec 50,6 PLN w 2007 roku).

Decyduj¹cym kryterium wyboru oferty operatora
w dalszym ci¹gu pozostaje koszt korzystania z te-
lefonu (w 2007 roku 67,5 proc. ankietowanych
wskaza³o cenê jako bardzo wa¿n¹ przy wyborze
oferty, a 63,5 proc. badanych atrakcyjnoœæ promocji i
rabatów). St¹d te¿ g³ównym narzêdziem omawianej
powy¿ej rywalizacji operatorów o klientów sieci z pe-
wnoœci¹ bêdzie cena najpopularniejszych us³ug, a
wiêc po³¹czeñ g³osowych (73,3 proc. respondentów
wskaza³o jako najczêœciej wykorzystywane w 2007
roku) oraz wiadomoœci SMS (29,6 proc.), które cho-
cia¿by w ofertach roamingowych operatorów Unii
Europejskiej i Europejskiego Obszaru Gospodarcze-
go pozostawa³y w kwartale br. na zdecydowanie wy-
¿szym poziomie ani¿eli oczekiwania respondentów
w 2007 roku.

Walka cenowa mo¿e te¿ w pewnym stopniu obj¹æ
swym zasiêgiem us³ugi niszowe, jak wiadomoœci
MMS (tylko 0,2 mld MMS-ów wys³anych w 2007
roku wobec 38,8 mld SMS-ów) oraz WAP/Internet
(tylko 0,3 proc. ankietowanych w 2007 roku wska-
za³o us³ugê jako najczêœciej wykorzystywan¹). W za-
kresie konkurencji cenowej operatorów w dalszym
ci¹gu jest wiêc o co graæ, zw³aszcza i¿, wg prognoz,
miesiêczne wydatki aktywnych klientów sieci bêd¹
ros³y z ok. 43 PLN w 2007 roku do blisko 48 PLN
w roku 2012, a wydatki detaliczne wszystkich klien-
tów sieci na us³ugi telefonii ruchomej z ok. 19 mld
PLN do ok. 26 mld PLN.

W najbli¿szym czasie nie mo¿na równie¿ wyklu-
czyæ zorientowania ofert operatorów na zmniej-
szaj¹cy siê, ale wci¹¿ istniej¹cy segment konsu-
mentów nie korzystaj¹cych z telefonu komórko-
wego. Chocia¿ znaczna czêœæ, bo 45 proc., respon-
dentów w 2007 roku nie posiadaj¹cych telefonu ko-
mórkowego deklarowa³a, i¿ wystarcza im telefon
stacjonarny, a 32,1 proc. deklarowa³o rzadkie korzy-
stanie z us³ug telefonicznych, to 26,3 proc. bada-
nych za g³ówny powód braku komórki podawa³o zbyt
wysokie koszty. Z pewnoœci¹ ta w³aœnie grupa mo¿e
w pierwszej kolejnoœci zmieniæ zdanie wskutek dal-
szych obni¿ek cen us³ug przez operatorów, zw³asz-
cza i¿ wiêkszoœæ spo³eczeñstwa – 54,7 proc. ankie-
towanych w 2007 roku – uznaje posiadanie telefonu
komórkowego za bardzo istotne, co œwiadczy o po-
wszechnej akceptacji us³ug telefonii ruchomej i czê-
œciowo o postêpuj¹cym rozwoju spo³eczeñstwa
informacyjnego w Polsce.

Pe³na treœæ analizy preferencji konsumentów jest
dostêpna na stronie internetowej UKE. n
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Analiza Urzêdu Komunikacji Elektronicznej dotycz¹ca preferencji konsumentów korzystaj¹cych z us³ug

dostêpnych na rynku telefonii ruchomej w Polsce.

Konsumenci na rynku telefonii ruchomej

Preferencje
u¿ytkowników komórek



Wiêcej laptopów, wiêcej Wi-Fi
W�ród nowoczesnych urz¹dzeñ technologicz-
nych w ci¹gu minionego roku zdecydowanie
wzros³a liczba posiadanych przez Polaków note-
booków (z 6 do 11 proc. w porównaniu z bada-

niem z czerwca 2007 roku), telewizorów HD lub
HD ready (równie¿ z 6 do 11 proc.) oraz odtwa-
rzaczy multimedialnych, m.in. DVD (z 20 do 30
proc.). Natomiast po raz pierwszy zanotowano
niewielki spadek liczby komputerów stacjonar-
nych (z 45 do 44 proc.), bêd¹cy efektem bardziej
przystêpnych cen komputerów przeno�nych.
Wzrostowi popularno�ci notebooków sprzyja tak-
¿e rozwój domowych sieci Wi-Fi. Obecnie sieci
bezprzewodowe znajduj¹ siê w 15 proc. gospo-

darstw domowych z dostêpem do internetu. To
6-procentowy wzrost w stosunku do 2007 ro-
ku. W kolejnych 43 proc. domów znajduje siê
sieæ przewodowa. Wed³ug deklaracji ankietowa-
nych, liczba wszystkich sieci domowych wzros³a
w ci¹gu roku o 14 proc. (z 44 do 58 proc.).
Gry nie tylko dla m³odzie¿y
W badaniu D-Link Technology Trend zadano
tak¿e pytania dotycz¹ce rozrywki elektronicznej.
Do grania na komputerze przyznaje siê 13 proc.
wszystkich Polaków, czyli co czwarty posiadacz
komputera (26 proc.). Ponad po³owa graczy (51
proc.) nie skoñczy³a jeszcze 25 roku ¿ycia, ale co
ósmy (13 proc.) ma powy¿ej 40 lat.
Podobnie wygl¹da struktura wiekowa w�ród osób
prowadz¹cych rozgrywkê w sieci, czyli z innymi
graczami, za po�rednictwem internetu (2 proc.
wszystkich Polaków). Tu równie¿ przoduje m³o-
dzie¿ (66 proc. to gracze poni¿ej 25 lat), ale i tu-
taj co ósmy gracz ma wiêcej ni¿ 40 lat. Z kolei
grê na konsolach do gier deklaruje obecnie 3
procent Polaków, w�ród tej grupy nie ma czter-
dziestolatków.
Operatorzy kablowi goni¹ ADSL
Wed³ug badañ, 38 proc. gospodarstw domowych
posiada dostêp do internetu. Najpopularniejsze
w Polsce s¹ wci¹¿ ³¹cza ADSL dostarczane
przez operatorów telekomunikacyjnych (m.in. TP,
Netia, Tele2). Z takiego po³¹czenia korzysta po-
nad 1/3 gospodarstw (37 proc. zarówno w 2007
roku, jak i obecnie), a jego popularno�æ jest od-
wrotnie proporcjonalna do wielko�ci miejscowo-
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W ci¹gu minionego roku liczba notebooków w polskich domach
niemal siê podwoi³a � wynika z badania D-Link Technology Trend
(DTT), przeprowadzonego na zlecenie firmy D-Link przez Millward
Brown SMG/KRC. Obecnie notebookami dysponuje 11 procent
gospodarstw domowych, a w co szóstym domu z dostêpem
do internetu funkcjonuje sieæ bezprzewodowa.

Nowe technologie w naszych domach Grzegorz Kantowicz

Wi-Fi oraz laptopy
na topie

Mariusz Piaseczny,
PR Manager firmy D-Link w Europie Wschodniej

Na tak szybko rosn¹c¹ popularno�æ sprzêtu hi-tech
maj¹ wp³yw przede wszystkim czynniki finansowe:
spadek cen urz¹dzeñ po³¹czony z umocnieniem ku-
rsu z³otego i wzrostem zarobków Polaków. Jeszcze
dwa lata temu komputer przeno�ny by³ poza zasiê-
giem przeciêtnej rodziny. Dzi�, gdy przyzwoitej kla-
sy notebook kosztuje poni¿ej 2 tysiêcy z³otych, czy-
li mniej wiêcej tyle, ile komputer klasy PC, natural-
ny jest spadek popularno�ci �blaszaków�, które w
domu s¹ kolejnym meblem. Kupuj¹c laptopa Polacy
wybieraj¹ urz¹dzenie zajmuj¹ce zdecydowanie
mniej miejsca, mobilne i równie wydajne co kom-
puter stacjonarny.
Z tego trendu korzystaj¹ nie tylko dostawcy note-
booków, ale te¿ producenci urz¹dzeñ do budowy
domowych sieci bezprzewodowych. Siêgaj¹c po
mobilnego notebooka Polacy chc¹ mieæ dostêp do
internetu nie tylko przy domowym biurku, ale te¿ w
salonie czy w kuchni. Jak na razie, swoj¹ szansê nie
do koñca wykorzystuj¹ operatorzy telefonii komór-
kowej, oferuj¹cy dostêp do internetu w technologii
3G. To efekt do�æ s³abej jako�ci tych us³ug, a prze-
de wszystkim bardzo ograniczonego zasiêgu szyb-
kiej transmisji i stosunkowo wysokich cen.



�ci. Na terenach wiejskich ³¹cza ADSL stanowi¹
56 proc., w ma³ych miastach (do 100 tys. miesz-
kañców) � 44 proc., a w aglomeracjach miejskich
(pow. 500 tys. mieszkañców) ju¿ tylko 17 proc.
wszystkich ³¹czy internetowych.
Najwiêkszy przyrost zanotowali operatorzy tele-
wizji kablowych � z 22 proc. w 2007 roku do 25
proc. obecnie. Internet z kablówki jest najbardziej
popularny w najwiêkszych miastach (pow. 500
tys. mieszkañców) � 51 proc oraz w miastach od
100 do 500 tys. mieszkañców � 36 proc.
Do�æ popularne s¹ wci¹¿ ³¹cza operatorów osie-
dlowych (15 proc. wszystkich ³¹czy interneto-
wych), szczególnie w �rednich miastach (100-
500 tys. mieszkañców), gdzie co czwarte ³¹cze
(24 proc.) pochodzi w³a�nie od dostawcy osiedlo-
wego. Na rynku dostawców szerokopasmowego
dostêpu do internetu wzrós³ tak¿e udzia³ operato-
rów komórkowych � z 3 proc. w 2007 roku do 5
proc. obecnie � spada za� popularno�æ mode-
mów (z 11 do 7 proc.) oraz dostawców internetu
bezprzewodowego (z 8 do 5 proc.).
Badanie D-Link Technology Trend na temat po-
siadanych urz¹dzeñ elektronicznych oraz dostê-
pu do sieci przeprowadzono w dniach 17-23 lip-
ca 2008 r. na reprezentatywnej grupie 998 osób
w wieku 15-75 lat. n
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Kuba Antoszewski
MillwardBrown SMG/KRC

Wygl¹da na to, ¿e Polacy postanowili skorzystaæ
z umacniania siê z³otego i spadku cen w Europie
i USA. Elektronika wydaje siê najlepszym �³upem�.
Zakup, równie¿ za po�rednictwem internetu, jest
prosty, zw³aszcza je�li sprowadza siê towar z za-
granicy. Jest to proces podobny do tego, który ju¿
od ok. dwóch lat obserwujemy na rynku samocho-
dów. Wiêksze zainteresowanie sprzêtem kompute-
rowym t³umaczy z pewno�ci¹ znacz¹cy wzrost od
pocz¹tku 2008 roku liczby internautów w Polsce,
w porównaniu z rokiem 2007. Prócz tego jednak
wydaje siê, ¿e obecnie mobilno�æ staje siê czynni-
kiem dominuj¹cym w zakupach Polaków w obsza-
rze informatyki. Widaæ to zarówno po znacz¹cym
wzro�cie liczby posiadanych przez Polaków note-
booków, jak i spadku liczby komputerów stacjonar-
nych. Co za tym idzie � ro�nie te¿ liczba urz¹dzeñ
do rozsy³ania internetu bezprzewodowo. Bior¹c
pod uwagê rosn¹c¹ popularno�æ internetu i ci¹g³e
umacnianie siê polskiej waluty, nale¿y siê spodzie-
waæ utrzymania tego trendu. To dobrze, bo wydaje
siê, ¿e obecnie w Polsce podstawow¹ barier¹ dla
szybszego rozwoju internetu s¹ pieni¹dze. Nale-
¿a³oby oczekiwaæ, aby za korzystnymi cenami inter-
netowej elektroniki sz³a równie¿ polityka provide-
rów dalszego obni¿ania cen dostêpu do internetu.



Do 2015 roku ponad 5 miliardów ludzi bêdzie
po³¹czonych w sieci umo¿liwiaj¹cej swobodn¹ ko-
munikacjê. Oko³o 4 miliardów osób bêdzie dyspo-
nowa³o szerokopasmowym dostêpem do internetu,
gdzie znajd¹ olbrzymi¹ liczbê aplikacji. Spowoduje
to stukrotny wzrost wolumenu transmisji danych.
Taka wizja przy�wieca firmie wspó³pracuj¹cej z do-
stawcami us³ug telekomunikacyjnych oraz przed-
stawicielami w³adz, staraj¹c siê wspólnie opracowaæ
innowacyjne, oszczêdne i przyjazne dla �rodowiska
rozwi¹zania.
Sektory informatyki i telekomunikacji przechodz¹
szybk¹ transformacjê. Ro�nie wolumen transferu
danych, co dla dostawców oznacza wymóg moder-
nizacji sieci, natomiast konsumenci ¿¹daj¹ ni¿szych
op³at za lepszej jako�ci us³ugi. Dostawca staje wo-
bec wyzwania rozwijania zakresu us³ug przy jed-
noczesnym kontrolowaniu kosztów. Jedynie nowe
�ród³a przychodów mog¹ pomóc w rozwi¹zaniu tego
dylematu.
LTE � lider technologiczny
Dziêki wspó³pracy z dostawcami us³ug telekomu-
nikacyjnych na ca³ym �wiecie, w tym z czo³owymi
polskimi operatorami, Nokia Siemens Networks jest
gotowa do wprowadzenia Long Term Evolution. Po
kolejnych instalacjach testowo-pilota¿owych w 2009
roku mo¿liwe bêd¹ pierwsze komercyjne pod³¹cze-
nia u operatorów mobilnych, pragn¹cych przepro-
wadziæ migracjê do p³askiej sieci opartej w ca³o�ci
na protokole internetowym (IP). Taka architektura
sieci, ³atwo skalowalna i bardziej ekonomiczna, po-
zwala na szerokopasmowe mobilne us³ugi multime-
dialne, z wysok¹ prêdko�ci¹ przesy³u danych. Przy-
gotowana jest w³a�nie na prognozowany stukrotny
wzrost wolumenu transferu.
Firma zainaugurowa³a te¿ w lutym 2008 roku
ca³o�ciowe rozwi¹zanie LTE oparte na Flexi Multi-
mode Base Station, ma³ej stacji bazowej stworzonej
na platformie Flexi BTS.
LTE pomaga u¿ytkownikom w korzystaniu z ró¿nych
aplikacji w sieci komórkowej, zapewniaj¹c szybki
czas reakcji, wysok¹ przepustowo�æ sieci, a tak¿e

prêdko�ci do 173/58 Mbps (downlink/uplink). Po-
zwala na mobilny dostêp szerokopasmowy do apli-
kacji: przegl¹danie internetu, e-mail, wymiana pli-
ków wideo, pobieranie plików muzycznych itp.
Us³ugi te mog¹ byæ dostarczone przez operatora.
Dostêpne s¹ równie¿ w internecie.
Szczególnymi adresatami tego rozwi¹zania s¹ opera-
torzy modernizuj¹cy swoje sieci GSM/WCDMA/ HSPA
oraz CDMA, potrzebuj¹cy szybkich us³ug interneto-
wych w ramach mobilnego dostêpu szerokopasmo-
wego. Flexi Base Station mo¿e byæ stosowane w ra-
mach sieci WCDMA/HSPA, a pó�niej dostosowane do
technologii LTE za pomoc¹ odpowiedniego oprogra-
mowania.
�wiatowa ³¹czno�æ staje siê obci¹¿eniem dla go-
spodarki i �rodowiska, a to za spraw¹ rosn¹cego
poboru energii elektrycznej i zwi¹zanej z tym emisji
CO2. Oko³o 86 proc. energii pobieranej przez opera-
tora zu¿ywa sieæ. Nokia Siemens Networks pracuje
nad minimalizacj¹ tego zjawiska dziêki nowoczes-
nym stacjom bazowym. Flexi Base Station automa-
tycznie przechodzi w stan oszczêdno�ciowy poza
godzinami szczytu, co zmniejsza koszty operatora
i po�rednio oszczêdza �rodowisko. Dalsze zmniej-
szenie zu¿ycia energii daje ograniczenie temperatu-
ry pracy stacji do 40°C. Oszczêdno�ci energetyczne
tej stacji siêgaj¹ 70 proc. Firma u¿ywa te¿ mate-
ria³ów bezpiecznych dla �rodowiska.
Telewizja przysz³o�ci
Po³¹czenie telewizji mobilnej w standardzie DVB-H
oraz IPTV tworzy interaktywn¹ telewizjê przy-
sz³o�ci. Szacunkowa wielko�æ �wiatowego rynku
telewizji mobilnej i us³ug wideo siêga 7 miliardów
euro. Konieczne jest kompletne, oszczêdne roz-
wi¹zanie w tym zakresie. Telewizja mobilna jest
jedn¹ z najbardziej ekscytuj¹cych nowych us³ug.
Pojawi³a siê w wyniku szybkiego rozwoju technolo-
gii. Prostota dzia³ania, a jednocze�nie wra¿enie wy-
wierane na u¿ytkownikach daj¹ operatorom mo¿li-
wo�ci zdobycia nowych �róde³ przychodów. Wed³ug
prognoz bran¿owych, ju¿ w 2011 roku oko³o pó³
miliarda ludzi bêdzie ogl¹da³o transmisje w tele-
fonach komórkowych.
Aktualnie ponad 30 operatorów korzysta z technolo-
gii telewizji mobilnej w systemie Unicast, dostar-
czonej przez Nokia Siemens Networks. Standard
DVB-H u¿ywany jest komercyjnie przez operatorów
w Finlandii, Indiach, Malezji, Szwajcarii oraz Ho-
landii, za� instalacje pilota¿owe dzia³aj¹ u ponad
20 operatorów i zapewniaj¹ dostêp do programów
o ka¿dej porze i w ka¿dym miejscu. Daj¹ te¿ mo¿li-
wo�æ interaktywnej reklamy. n
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W pa�dzierniku ubieg³ego roku Nokia Siemens Networks
zaprezentowa³a w Warszawie kilka swoich wysoce
zaawansowanych technologicznie rozwi¹zañ.
Miêdzy innymi by³a to platforma Long Term
Evolution (LTE) oraz Telewizja Przysz³o�ci.
Oba te rozwi¹zania wyznaczaj¹ najnowsze
trendy w dziedzinie telekomunikacji.

Nowe technologie szerokopasmowe Mieczys³aw Borkowski

Dla
polskiej telekomunikacji



Wed³ug najnowszego raportu firmy badawczej IDC, to in-
frastruktura sieciowa w firmach mo¿e byæ g³ównym czyn-
nikiem przyjaznego œrodowisku IT i to na ka¿dym etapie
dzia³alnoœci – od zarz¹dzania dostawami, poprzez ko-
munikacjê, a na indywidualnych pracownikach koñcz¹c.
W³aœnie zmiany i inwestycje w tej dziedzinie daj¹ rów-
nie¿ widoki na zmniejszenie gigantycznej sumy szeœciu
miliardów dolarów, jak¹ poch³onê³o zasilanie centrów da-
nych w samej tylko Europie w 2007 roku.

Robert Kogut z 3Com wymienia kilka sposobów na ko-
rzystne dla firmy i œrodowiska wdro¿enie energoosz-
czêdnej infrastruktury sieciowej:

l Przejœcie na Voice over IP, co czyni mo¿liwym wyko-
rzystanie w pe³ni potencja³u telekonferencji. Badanie
wykonane przez IDC pokazuje, ¿e dopiero 32 proc.
firm wdro¿y³o VoIP i tylko 15 proc. korzysta z niego
do wirtualnych spotkañ i telekonferencji. Z powy-
¿szych danych wynika olbrzymi potencja³ oszczêdno-
œci na kosztach podró¿y w przypadku skutecznego
wdro¿enia komunikacji IP.

l Wdro¿enie technologii takich, jak Power over Ether-
net, które pozwalaj¹ przyk³adowo wy³¹czyæ zasilanie
telefonów IP, gdy nie s¹ one w u¿yciu.

l Zaplanowanie ju¿ dziœ pe³nego wykorzystania ener-
gooszczêdnego Ethernetu, ¿eby móc w pe³ni wyko-
rzystaæ jego potencja³ w momencie ratyfikacji tego
standardu w 2010 roku.

l Wybór dostawcy sprzêtu sieciowego, który oferuje
energooszczêdne udoskonalenia na poziomie proce-
sorów, pamiêci i zasilania urz¹dzeñ. Poniewa¿ z ka¿-
d¹ generacj¹ produktów oszczêdnoœci w przypadku
sprzêtu sieciowego s¹ wiêksze ni¿ w przypadku sa-
mych komputerów, równie¿ ich prze³o¿enie na bud¿et
jest bardziej odczuwalne.

l Uczynienie us³ug i aplikacji sieciowych, takich jak
optymalizacja WAN, czêœci¹ infrastruktury sieciowej
dziêki rozwi¹zaniom zintegrowanych sieci.

l Unowoczeœnienie infrastruktury sieciowej. Przyk³ado-
wo – wymiana switchów starszej generacji, takich jak
m.in. switch 3Com 4924 na 3Com 4200G, w typowej
firmowej sieci LAN na 100 switchów ethernetowych
2000 wêz³ów sieci mo¿e daæ oszczêdnoœci roczne
rzêdu 77890 kilowatogodzin, czyli tyle energii, ile po-
trzeba do zasilania 62 domostw przez ca³y rok.

Firma 3Com stoi na stanowisku, ¿e wiêkszoœæ firm nie
mo¿e dziœ czerpaæ pe³nych korzyœci z przyjaznego œro-
dowisku IT, poniewa¿ ich podejœcie do „zielonych” tech-
nologii jest jedynie wycinkowe. Dopiero podejœcie holi-

styczne, którego motorem bêdzie IT, mo¿e prze³o¿yæ siê
na oszczêdnoœæ energii i pieniêdzy oraz na spe³nienie
celów ekologicznych, jakie stawiaj¹ sobie rz¹dy i usta-
wodawcy.

– Firmy powinny w przypadku przyjaznego œrodowisku IT
postaraæ siê unikaæ podejœcia opartego na „odhaczaniu”
kolejnych punktów – stwierdza David Law, przewod-
nicz¹cy Grupy Roboczej Ethernet w IEEE 802.3, a tak¿e
przedstawiciel 3Com w Green Grid. – Proekologiczne
ustawy s¹ bez w¹tpienia czynnikiem zmian w wielu fir-
mach, ale skupienie siê na nich i powolne dostosowywa-
nie do nich pozbawia organizacje szansy na pe³ne skorzy-
stanie z oszczêdnoœci, które mog³yby zaistnieæ ju¿ dziœ.

– G³ównym zmartwieniem mened¿erów IT w du¿ych fir-
mach jest dzisiaj energia elektryczna – jej dostarczanie,
zarz¹dzanie i oszczêdzanie – mówi Law. – Znaczenie
tego zagadnienia bêdzie z pewnoœci¹ coraz wiêksze
z ka¿dym rokiem. Mened¿erowie IT musz¹ œledziæ zu¿y-
cie energii dzisiaj, ale tak¿e analizowaæ zapotrzebowanie
na ni¹, które w ich firmie wyst¹pi jutro. W wiêkszoœci wy-
padków przyjdzie im braæ pod uwagê czynniki finansowe,
a tak¿e coraz czêœciej te dotycz¹ce ochrony œrodowiska.
Infrastruktura sieciowa jest kluczem do zmniejszenia zu-
¿ycia energii elektrycznej i zjawiska jej marnotrawstwa,
poniewa¿ umo¿liwia bardziej efektywn¹ komunikacjê.
Mo¿emy oczekiwaæ, ¿e w przysz³oœci nowoczesne sieci
pozwol¹ na zast¹pienie na du¿¹ skalê podró¿y komuni-
kacj¹ cyfrow¹, a tak¿e udostêpni¹ pracownikom pra-
cuj¹cym na odleg³oœæ optymalizacjê WAN, wideokonfe-
rencje i dostêp do skonsolidowanych centrów danych.

Wiêcej na temat Green Grid
Green Grid to globalne konsorcjum firm zaanga¿owa-
nych w promowanie energooszczêdnych centrów da-
nych i komputerowych ekosystemów. Green Grid nie
preferuje rozwi¹zañ ani produktów konkretnych firm, sta-
ra siê natomiast wyszukiwaæ i rekomendowaæ najlepsze
praktyki i technologie, które poprawi¹ efektywnoœæ cen-
trów danych. Cz³onkostwo jest dostêpne dla wszystkich
firm zainteresowanych operacyjn¹ efektywnoœci¹ cen-
trów danych i mo¿e wystêpowaæ na poziomie Cz³onka
Generalnego lub Kontrybuuj¹cego. Cz³onkowie General-
ni bior¹ udzia³ w spotkaniach Green Grid, w ocenie pro-
pozycji i specyfikacji, maj¹ te¿ dostêp do specyfikacji dla
celów testowych, wytycznych projektowych i licencjo-
nowania IP. Dodatkowe przywileje Cz³onków Kontrybu-
uj¹cych obejmuj¹ udzia³ i prawo g³osu w komitetach
i grupach roboczych. Wiêcej informacji pod adresem
www.thegreengrid.org. n
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W dzisiejszym, pe³nym wyzwañ, �rodowisku ekonomicznym konieczne jest wielop³aszczyznowe,
holistyczne podej�cie do wdra¿ania rozwi¹zañ sieciowych. Aby wspomóc mened¿erów IT, firma 3com,
cz³onek organizacji Green Grid, przygotowa³a klika wskazówek s³u¿¹cych do skierowania organizacji na drogê
zrównowa¿onego ekologicznie rozwoju.

3Com zwiêksza wsparcie dla energooszczêdnego IT Grzegorz Kantowicz

Œrodowiska sieciowe
a zu¿ycie energii



W przypadku Polski stale mówi siê o stosunkowo
m³odym rynku finansowym, ale � co wa¿ne � jest to
rynek bardzo otwarty na innowacje i niestandardowe
rozwi¹zania. W najbli¿szym czasie, w ramach takich
nieszablonowych rozwi¹zañ, na naszym rynku po-
winny pojawiæ siê pierwsze karty kredytowe wydawa-
ne przez trzech partnerów � sieæ kablow¹, instytucjê
finansow¹ (bank) oraz system p³atniczy. Czy i komu
mo¿e siê takie �karciane� przedsiêwziêcie op³acaæ?
Dostrzec potrzeby konsumenta
Karta p³atnicza, a w³a�ciwie wyci¹g z konta karty,
mo¿e byæ kopalni¹ dog³êbnej wiedzy o zachowa-
niach i preferencjach klientów. Nikogo ju¿ chyba nie
trzeba przekonywaæ do tego, ¿e aby zbudowaæ lojal-
no�æ klientów, trzeba nie tylko odpowiadaæ, ale
wrêcz kreowaæ ich potrzeby. Czasy budowania stra-
tegii w oparciu o dane demograficzne s¹ ju¿ defini-
tywnie histori¹. W dzisiejszych czasach, aby pozy-
skaæ klienta na d³u¿ej i sprawiæ, by sta³ siê nie tylko
jednorazowym u¿ytkownikiem, ale ambasadorem
marki, trzeba umieæ wej�æ w jego skórê, tzn. zacz¹æ
my�leæ jak on i mówiæ do niego zrozumia³ym jêzy-
kiem, a wiêc takim, jakim sam siê pos³uguje. Gdzie
szukaæ informacji o stylu ¿ycia potencjalnego konsu-
menta? Na przyk³ad w jego portfelu, a precyzyjniej,
na wyci¹gu z rachunku jego karty p³atniczej. Intere-
suj¹c¹ z punktu widzenia dostêpno�ci danych meto-
dê wykorzystuje aplikacja Customer Insight firmy
5ne z grupy LaSer. W ramach tzw. customer know-
ledge wspólna agenda dla dzia³ów zarz¹dzania ka-
tegoriami marketingu i dostawców pozwala firmie na
dostosowanie kwestionariusza danych pozyskiwa-
nych od klientów (u¿ytkowników kart p³atniczych)
do priorytetów biznesowych firmy. W kwestiona-
riuszach klientów, oprócz podstawowych danych
demograficznych, mog¹ siê tak¿e pojawiæ rozmaite
informacje dodatkowe, dotycz¹ce m.in. zwyczajów
zakupowych, responsywno�ci na akcje promocyjne,
reakcji na oferty itp.
Wiêksze mo¿liwo�ci
Jak taki system mo¿e zadzia³aæ w odniesieniu do
sektora telewizyjnego? Dysponuj¹c danymi po-

chodz¹cymi z karty p³atniczej, mo¿emy m.in. spraw-
dziæ i porównaæ poziom wydatków obecnego abo-
nenta w d³u¿szej perspektywie, jak i to, czy swoje
zobowi¹zania sp³aca terminowo. Wyci¹g z konta
karty mo¿e nam tak¿e wiele powiedzieæ o jego pre-
ferencjach zakupowych, u³atwiæ okre�lenie ca³o�cio-
wego �modus vivendi� widza. Na podstawie historii
p³atno�ci kart¹ mo¿emy zbadaæ nie tylko to, gdzie
i za jakie dobra dana osoba p³aci regularnie swoj¹
kart¹, czy z jakich us³ug korzysta, ale równie¿ to,
czy nasz klient podró¿uje, a je�li tak, to czym.
Dziêki precyzyjnym danym pochodz¹cym z wyci¹gu
z karty p³atniczej jeste�my tak¿e w stanie wywnio-
skowaæ, czy nasz widz, robi¹c zakupy, kieruje siê
jak¹� konkretn¹ filozofi¹ (np. wybiera produkty eko-
logiczne, dobra z konkretnych regionów �wiata lub
us³ugi �wiadczone przez konkretne grupy zawodo-
we). Zbiór takich informacji to istna kopalnia wiedzy
i inspiracji s³u¿¹ca do tego, aby na ich bazie przy-
gotowaæ zindywidualizowan¹ ofertê uwzglêdniaj¹c¹
potrzeby konkretnych segmentów klientów. W jej
sk³ad mog¹ wej�æ np. specjalne akcje promocyjne
z lokalnymi sieciami handlowymi. Wystarczy tu tylko
prze�ledziæ wyci¹gi pod k¹tem zakupów konkret-
nych produktów czy marek, aby potem skierowaæ
do ich nabywców tak¹ �uszyt¹ na miarê� akcjê. Czy
jednak potencjalni u¿ytkownicy takich kart bêd¹
chcieli powierzyæ objête dot¹d tajemnic¹ bankow¹
dane operatorom? Je�li tak, to karta kredytowa
mo¿e byæ, z powodzeniem, paszportem nawet do
najbardziej rozbudowanego programu lojalno�cio-
wego. Przyk³adem jest karta Real MasterCard wy-
dawana przez Sygma Bank Polska, czê�æ grupy
LaSer. Dziêki zastosowaniu podwójnej identyfikacji
klientów, paska magnetycznego oraz kodu kresko-
wego jest ona typowym �rodkiem p³atniczym, jak
równie¿ kart¹ lojalno�ciow¹ pozwalaj¹c¹ klientowi
zbieraæ punkty w programie Dziesi¹tka Real. Rów-
nie¿ dziêki zastosowaniu technologii chipowej pod-
stawowe cechy p³atnicze kart mog¹ zostaæ z ³atwo-
�ci¹ uzupe³nione o dowolny dodatkowy program
lojalno�ciowy. Tak funkcjonuj¹ karty wspólnych ma-
rek, tzw. karty co-branded.
Z biznesowego punktu widzenia, taki sprofilowa-
ny na potrzeby telewidzów program lojalno�ciowy
z kart¹ kredytow¹ mo¿e zwiêkszyæ sprzeda¿ us³ug
oraz pozwoliæ na uzyskanie wiêkszej interakcji z od-
biorcami. Multifunkcjonalno�æ karty jako cecha, któ-
ra daje widzowi dostêp do wielu us³ug w jednym
prostym narzêdziu, to tak¿e gwarancja wiêkszej
satysfakcji u¿ytkownika. Z kart¹ t¹ mo¿e on, przy-
k³adowo, p³aciæ za ró¿nego rodzaju zakupy, regulo-
waæ p³atno�ci za abonament, zbieraæ punkty, czy
te¿ korzystaæ z rabatów na okre�lone programy na-
wet bez wychodzenia z domu.
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W dzisiejszych czasach proces indywidualizacji towarzyszy nam
niemal na ka¿dym kroku i w ka¿dej dziedzinie ¿ycia. Klienci,
bez wzglêdu na to czy chodzi o kupno pakietu telewizji kablowej,
zmianê abonamentu w telefonie, czy za³o¿enie konta bankowego,
oczekuj¹ spersonalizowanego traktowania i �uszytej na miarê�
oferty uwzglêdniaj¹cej ich konkretne potrzeby. Z biznesowego
punktu widzenia, takie oczekiwania konsumenckie stwarzaj¹
konkretny obszar do wspó³pracy firm z sektora finansowego
z operatorami komunikacji elektronicznej.

Us³ugi finansowe operatorów i p³atnoœci mobilne Mieczys³aw Borkowski

Karta kredytowa
sposobem na lojalnoœæ



MasterCard Sky Card
� do�wiadczenia brytyjskie
Ciekawym przedsiêwziêciem z pogranicza finansów
i mediów, z biznesowego punktu widzenia, jest karta
Sky Card. Karta zosta³a wprowadzona przez trzech
partnerów: Sky TV, Barclay Bank i MasterCard. Jest
to karta kredytowa z programem lojalno�ciowym umo-
¿liwiaj¹cym gromadzenie punktów, tzw. SkyPoints.
Dla Sky TV wydawnictwo w³asnej karty p³atniczej by³o
przede wszystkim szans¹ na zwiêkszenie lojalno�ci
i przychodów w przypadku posiadanych klientów oraz
zdobycie, dziêki innowacyjnej technologii, nowych a-
bonentów.
W krótkim czasie okaza³o siê, ¿e interaktywna karta
z bogatym programem lojalno�ciowym bardzo spo-
doba³a siê widzom Sky TV, a jednocze�nie pomog³a
zdobywaæ nowych abonentów. Sky TV zyska³a m.in.
1,5 milionów nowych u¿ytkowników/kont oraz �red-
nie saldo na aktywnej karcie na poziomie 1600 fun-
tów.
Aby rozpocz¹æ ich gromadzenie, u¿ytkownik karty
musi po prostu za codzienne zakupy p³aciæ kart¹
Sky Card. Za ka¿dy 1 funt wydany na zakupy przy
u¿yciu karty Sky Card otrzymuje on 1 punkt � tzw.
SkyPoint. Zgromadzone punkty mo¿na nastêpnie
wymieniæ na 4 kategorie nagród, takich jak m.in. ra-
bat na abonament za Sky TV, filmy dostêpne w ra-
mach Sky Box Office Movies, miesiêczny dostêp do
wybranych kana³ów TV. Zebrane punkty mo¿na na-
wet wymieniæ na kilka wariantów imprez dostar-
czaj¹cych bezcennych emocji, takich jak wycieczka
do Pary¿a na turniej tenisowy ATP Masters czy
uczestnictwo w BRIT Awards w strefie VIP.

Szybko�æ i wygoda p³atno�ci bezstykowych
PayPass
Karty p³atnicze, choæby takie jak karta Sky, to rów-
nie¿ szybkie p³atno�ci za codzienne zakupy, rachun-
ki czy inne zobowi¹zania. W czasie gdy wszystko
mo¿na za³atwiæ za pomoc¹ internetu lub telefonu,
zwyk³e zakupy robimy w biegu, ci¹g³e kolejki w skle-
pach odstraszaj¹ przecie¿ wielu klientów. Dlatego
tak¿e w us³ugach finansowych nastêpuje ewolucja
w stronê rozwi¹zañ jak najmniej czasoch³onnych
i najbardziej wygodnych.
W celu u³atwienia p³atno�ci kart¹ za drobne co-
dzienne zakupy MasterCard wprowadzi³ technologiê
p³atno�ci zbli¿eniowych PayPass. Korzystaj¹c z ta-
kiej karty u¿ytkownik mo¿e p³aciæ za drobne zakupy
(do 50 z³) bez konieczno�ci szukania drobnych, po-
dawania kodu PIN, czy sk³adania podpisu na papie-
rowym potwierdzeniu transakcji.
Do wykonania p³atno�ci wystarczy tylko zbli¿enie
karty do specjalnego czytnika PayPass. To roz-
wi¹zanie pozwala na szybkie, ³atwe i bezpieczne
p³atno�ci. Taka forma zakupów zajmuje znacznie
mniej czasu ni¿ zap³ata gotówk¹, a w czasie trans-
akcji w³a�ciciel nawet nie wypuszcza swojej karty
z rêki.
W Polsce kartê w technologii zbli¿eniowej Master-
Card PayPass wprowadzono w 2007 roku, by³a to
pierwsza taka karta wydana w Europie �rodkowo-
wschodniej.

Zbli¿eniowa karta Maestro® PayPass� jest kart¹
przedp³acon¹, któr¹ mo¿na otrzymaæ bez otwierania
konta. Aby ni¹ p³aciæ, nale¿y j¹ zasiliæ gotówk¹ b¹d�
przelewem na bankowy numer do³¹czony do karty.
Jej obs³uga jest na tyle prosta, ¿e nie odstraszy na-
wet najwiêkszego przeciwnika nowinek technicz-
nych. Jednocze�nie tego typu p³atno�ci s¹ bardzo
bezpieczne, poniewa¿ karty s¹ dodatkowo wyposa-
¿one w chip posiadaj¹cy specjalne zabezpieczenia
przed kopiowaniem danych z karty.
Karta Maestro PayPass pozwala dokonywaæ p³atno-
�ci za drobne zakupy (do 50 z³) w sposób bezstyko-
wy � bez podawania kodu PIN ani podpisywania pa-
ragonów � w oko³o 2,5 tys. punktów akceptacji. Do
punktów akceptuj¹cych kartê nale¿¹ restauracje
McDonald's, apteki sieci Euro-Apteki, kawiarnie
Mercers, coffeeheaven oraz saloniki prasowe Ruch,
a tak¿e sklepy sieci ¯abka i ksiêgarnie Empik. Karta
by³a równie¿ oficjalnym �rodkiem p³atniczym na
dwóch organizowanych w Polsce festiwalach muzy-
cznych Heineken Open'er Festiwal w Gdyni oraz
Coke Live Music Festiwal w Krakowie.
Ze wzglêdu na fakt, ¿e karty z technologi¹ PayPass
zachowuj¹ wszystkie cechy klasycznej karty p³atni-
czej, mo¿na nimi p³aciæ nie tylko w punktach akcep-
tuj¹cych tê technologiê, ale we wszystkich punktach
akceptuj¹cych karty ze znakiem Maestro i Master-
Card oraz u¿ywaæ ich do wyp³aty gotówki z banko-
matów.
Specjalny chip wykorzystywany do p³atno�ci bez-
stykowych nie musi siê znajdowaæ na klasycznej
plastikowej karcie p³atniczej. Mo¿na go umie�ciæ
w zegarku, breloczku, bransoletce b¹d� w telefonie
komórkowym i zamieniæ te urz¹dzenia w instrumen-
ty p³atnicze.
W Europie technologia p³atno�ci zbli¿eniowych roz-
wija siê niezwykle dynamicznie. Kolejnym etapem
ewolucji p³atno�ci contactless jest technologia NFC
(Near Field Communication), która jest podstaw¹
p³atno�ci mobilnych. Dziêki tej technologii telefon
komórkowy, który dzi� ma ju¿ wiele funkcji, mo¿na
dodatkowo zamieniæ w kartê p³atnicz¹ i za bilety czy
parking p³aciæ przy pomocy telefonu. Nad wprowa-
dzeniem mobilnych p³atno�ci zbli¿eniowych w Pol-
sce pracuj¹ wraz z organizacj¹ p³atnicz¹ Master-
Card operatorzy komórkowi. Planuj¹ oni wprowa-
dzenie do oferty specjalnej naklejki z wykorzy-
staniem technologii bezkontaktowej, a nastêpnie
zamierzaj¹ zaoferowaæ klientom telefony komórko-
we z us³ug¹ p³atno�ci mobilnych.
Wed³ug ostatnich danych, podawanych przez or-
ganizacjê MasterCard, na koniec wrze�nia 2008
roku w obiegu by³o blisko 44 mln kart i urz¹dzeñ wy-
posa¿onych w technologiê PayPass, akceptowa-
nych w 135 tys. punktów akceptacji na ca³ym �wie-
cie. 25 krajów, w których mia³y miejsce wdro¿enia
lub testy PayPass, to Australia, Kanada, Chiny,
Czechy, Francja, Niemcy, Indonezja, W³ochy, Japo-
nia, Korea, Liban, Malezja, Meksyk, Mongolia, Filipi-
ny, Polska, Rosja, Hiszpania, Szwajcaria, Tajwan,
Tajlandia, Turcja, Emiraty Arabskie, Wielka Brytania
i USA.

Tekst zosta³ przygotowany w oparciu
o materia³y prasowe grupy LaSer
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Z testów przeprowadzonych w grudniu 2008 r. przez Au-
dytel SA w 22 polskich miastach wynika jednoznacznie:
komfort u¿ytkowania dostêpu do internetu poprzez sieæ
GSM/UMTS jest porównywalny do dostêpu poprzez
sta³e ³¹cze. Mobilny internet jest bardzo atrakcyjn¹ kon-
kurencj¹ dla stacjonarnego zw³aszcza w przypadku
³atwoœci dostêpu i zasiêgu, a coraz bardziej równie¿
w przypadku prêdkoœci i cen po³¹czeñ.

Na bazie przesz³o 2,5 tys. pomiarów w 107 lokalizacjach,
dokonanych w 4 sieciach GSM/UMTS (P4, Polkomtel,
PTC, PTK Centertel), najwy¿sz¹ ocenê uzyska³ Polkom-
tel. Jak podkreœlono w raporcie, us³ugi Polkomtela ce-
chowa³y siê najwiêksz¹ stabilnoœci¹ pracy oraz maksy-
malnymi zanotowanymi osi¹gami prêdkoœci pobierania
przekraczaj¹cymi 5,5 Mbit/s. Temu operatorowi ustêpuje
inny, doœæ wysoko oceniany – PTK Centertel. Satysfak-
cjonuj¹ce wyniki odnotowa³y tak¿e w niektórych lokaliza-
cjach PTC i P4.

– G³ówn¹ wartoœci¹ badania by³o okreœlenie, jaki jest
stan us³ug mobilnego internetu dla koñcowego u¿ytkow-
nika. Badano nie tyle rozmieszczenie masztów czy para-
metry infrastruktury, ale mierzono rzeczywiste wartoœci
po³¹czeñ w typowych lokalizacjach. Za punkt prze³o-
mowy dla rozwoju mobilnego internetu mo¿na uznaæ
stwierdzenie autorów raportu, ¿e us³ugi mobilne s¹ wy-
starczaj¹ce do korzystania z serwisów multimedialnych
typu YouTube. To rzeczywiœcie rewolucja mobilnego in-
ternetu – powiedzia³ Krzysztof Król, wiceprezes Polskiej
Izby Informatyki i Telekomunikacji.

Ocena koñcowa, przyznawana ka¿demu operatorowi, by³a
sum¹ ocen punktowych dla kategorii prêdkoœci pobierania
i wysy³ania danych, opóŸnieñ oraz stabilnoœci po³¹czenia
(maksimum to 100 pkt). Najlepszy okaza³ siê Polkomtel
(95,7 pkt), nieznacznie zwyciê¿aj¹c z PTK Centertel (93,7
pkt). Ni¿ej uplasowa³o siê dwóch pozosta³ych operatorów
– PTC (76,3 pkt) i P4 (72,4 pkt). Polkomtel uzyska³ ma-
ksymaln¹ punktacjê za prêdkoœæ pobierania danych i za
stabilnoœæ po³¹czenia. Z kolei PTK Centertel zosta³ oce-
niony najwy¿ej w kategorii „opóŸnienie przesy³ania da-
nych”; by³ te¿ bardzo blisko maksimum punktowego jeœli
chodzi o prêdkoœæ pobierania danych. Maksymalna punk-
tacja za prêdkoœæ wysy³ania przypad³a operatorowi P4.

Œrednia zmierzona prêdkoœæ pobierania danych dla
wszystkich operatorów wynios³a nieco ponad 700 kbit/s.

Pierwsze miejsce zaj¹³ Polkomtel (822 kbit/s) przed PTK
Centertel (803 kbit/s); poni¿ej œredniej mierzonej dla
wszystkich operatorów znalaz³y siê PTC (645 kbit/s) i P4
(553 kbit/s).

Z kolei w przypadku œredniej zmierzonej prêdkoœci wy-
sy³ania danych liderem okaza³ siê P4 (251 kbit/s). Za nim
uplasowali siê: PTK Centertel (230 kbit/s), PTC (207 kbit/s)
i, na ostatniej pozycji, Polkomtel (165 kbit/s). Pod wzglêdem
opóŸnienia przesy³ania danych u badanych operatorów naj-
mniejsze opóŸnienie zanotowa³ PTK Centertel (256 ms).
Zaraz za nim znalaz³ siê Polkomtel (282 ms), a na dalszych
miejscach – P4 (380 ms) i PTC (390 ms).

Liderem, jeœli chodzi o œredni¹ stabilnoœæ przesy³ania da-
nych, okaza³ siê Polkomtel z 76-proc. stabilnoœci¹. Pozo-
stali operatorzy zanotowali niemal wyrównane wyniki
– PTK Centertel (61 proc.), P4 (58 proc.), PTC (55 proc.).

Autorzy opracowania porównali poszczególne kategorie
tak¿e ze wzglêdu na wielkoœæ miast, w których prowa-
dzono badania. Najlepsz¹ œredni¹ prêdkoœæ przesy³ania
danych w miastach do 50 tys. mieszkañców odnotowa³
PTK Centertel (729 kbit/s), ale w wiêkszych miastach
wygrywa Polkomtel (766 kbit/s w miastach 50-250 tys.
mieszk., 898 kbit/s w miastach zamieszkiwanych przez
ponad 250 tys. osób). Z kolei najlepsz¹ œredni¹ prêdko-
œci¹ pobierania danych na zewn¹trz pomieszczeñ mo¿e
pochwaliæ siê PTK Centertel (792 kbit/s), a wewn¹trz
– Polkomtel (890 kbit/s).

W opracowaniu znalaz³o siê zestawienie 20 badanych
miejsc w Polsce, gdzie odnotowano najwiêksze szybkoœci
pobierania danych – z nich 18 przypada na Warszawê.
Pierwsza ósemka to miejsca, gdzie najszybszy okaza³ siê
Polkomtel, m.in. gmach g³ówny Politechniki Warszawskiej
(2 lokalizacje, ze œredni¹ prêdkoœci¹ 5 644 i 5 580 kbit/s)
i biurowiec przy ul. Wspólnej (3 790 kbit/s).

We wnioskach z przeprowadzonych badañ znalaz³o siê
stwierdzenie, ¿e codzienne korzystanie z mobilnego in-
ternetu w³aœciwie nie wykazuje ró¿nic z dostêpem stacjo-
narnym. – Strony www oraz pliki multimedialne pobieraj¹
siê w zasadzie równie szybko, niekiedy tylko mo¿na od-
czuæ nieco wiêksze opóŸnienia przy przegl¹daniu skom-
plikowanych stron www. Omawianych opóŸnieñ nie od-
czuwa siê natomiast w znacz¹cym stopniu w aplikacjach
VoIP typu Skype – czytamy w raporcie.

– Kilkadziesi¹t lat temu, przekazuj¹c informacjê o mo¿li-
woœciach skontaktowania siê z dan¹ osob¹, zostawiano
wiadomoœæ: „Jestem w domu”, póŸniej pojawi³y siê stwier-
dzenia: „Jestem pod telefonem”, potem (choæ bardzo krót-
ko w Polsce): „Jestem pod pagerem”. W ostatnich 10
latach karierê zrobi³ komunikat „Jestem pod komórk¹”.
Rewolucja mobilnego internetu wywo³a pewnie stwierdze-
nie typu: „Jestem zawsze w internecie” – powiedzia³ pro-
wadz¹cy konferencjê Krzysztof Król. n
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Mobilny internet doskonale uzupe³nia, a czêsto nawet zastêpuje
internet stacjonarny. Rewolucja, jak¹ wywo³a³ kilkana�cie lat temu
w Polsce intensywny rozwój telefonii komórkowej, czeka nas
zapewne równie¿ w przypadku mobilnego internetu. O zjawisku tym
dyskutowali uczestnicy konferencji Polskiej Izby Informatyki
i Telekomunikacji, po�wiêconej bezprzewodowemu internetowi,
która odby³a siê 21 stycznia br. w Warszawie.

„Jestem zawsze w internecie”

Rewolucja

mobilnego internetu
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Zrobiæ wiêcej

przy zredukowanym bud¿ecie

� Ca³kowicie zrozumia³e jest, ¿e najwa¿niejsz¹
kwesti¹ w 2009 roku bêd¹ rozmiary, prêdko�æ
oraz intensywno�æ spadku koniunktury w �wiato-
wej gospodarce. Niektórzy sprzedawcy z bran¿y
technologicznej przetrwaj¹ kryzys w lepszej kon-
dycji ni¿ inni.
Analitycy prognozuj¹ zmniejszenie wydatków
w bran¿y technologicznej w Stanach Zjednoczo-
nych i Europie, jednak w przypadku rynków
azjatyckich oczekuj¹ niewielkiego trendu wzro-
stowego. Firmy technologiczne, które koncen-
truj¹ swoj¹ dzia³alno�æ g³ównie na rynku ame-
rykañskim i europejskim, maj¹ du¿e powody do
obaw. Nagle bardzo pilnym zadaniem dla nich
sta³o siê zwiêkszenie sprzeda¿y w Azji i na in-
nych wschodz¹cych rynkach, a tak¿e ponowne
zweryfikowanie w³asnego ³añcucha warto�ci.
Akurat 3Com jest aktualnie w dobrym, niejako
uprzywilejowanym po³o¿eniu, poniewa¿ ponad
po³owa przychodów firmy pochodzi obecnie
z Chin oraz rejonu Azji i Pacyfiku.
Ponadto posiadamy rozwi¹zania sieciowe ofe-
ruj¹ce zbli¿on¹ lub nawet lepsz¹ wydajno�æ
i funkcjonalno�æ ni¿ rozwi¹zania konkurencji,
ale po mniejszych kosztach. Przedsiêbiorstwa
zdaj¹ sobie dzi� sprawê, ¿e nie musz¹ pono-
siæ dodatkowych kosztów za oczekiwan¹ wy-

dajno�æ. Rok 2009 bêdzie rokiem zreduko-
wanych bud¿etów w bran¿y IT oraz wyj¹tkow¹
okazj¹ dla sprzedawców sprzêtu komputerowe-
go, poniewa¿ w obszarze konkurencyjno�ci za-
czyna liczyæ siê przede wszystkim warto�æ.

Zielony

– kolor z wyboru

� W kategoriach rozlokowania technologii coraz
wiêcej firm bêdzie podejmowaæ dzia³ania w celu
zmniejszania poboru energii we w³asnych cen-
trach przetwarzania danych i sieciach.
Projekt energooszczêdnego Ethernetu IEEE
P802.3az, bêd¹cy kluczowym elementem �zielo-
nej technologii�, skupia siê obecnie na dopraco-
waniu i wdro¿eniu rozwi¹zania nosz¹cego nazwê
low power idle. Z racji ¿e energia stanowi moc
zu¿ywan¹ w okre�lonym przedziale czasu, naj-
bardziej energooszczêdnym podej�ciem jest
transfer pakietów danych w Ethernecie z mo¿li-
wie najwiêksz¹ prêdko�ci¹ przesy³u, a tym sa-
mym w jak najkrótszym czasie. Kolejnym kro-
kiem jest to, by urz¹dzenia pobiera³y jak naj-
mniejsz¹ ilo�æ energii w czasie pomiêdzy prze-
sy³em kolejnych pakietów, co okre�lane jest mia-
nem low power idle.
My�lê, ¿e g³ówn¹ zalet¹ low power idle jest za-
pewnienie sygna³u u�pienia i wybudzenia, kiedy
po³¹czenie wchodzi w stan low power idle lub
z niego wychodzi. To umo¿liwia tak¿e innym
urz¹dzeniom przy³¹czonym do sieci wej�cie
w stan niskiego poboru mocy b¹d� u�pienia,
a przy odebraniu sygna³u wybudzenia natych-
miastowe wyj�cie z trybu energooszczêdnego,
by kontynuowaæ transfer pakietów.
Wierzê, ¿e ta funkcjonalno�æ pozwoli zapewniæ
znacz¹ce oszczêdno�ci energii ponad te osz-
czêdno�ci, które s¹ uzyskiwane zwyczajnie przez
zwiêkszenie energooszczêdno�ci fizycznej war-
stwy Ethernetu.

Zarz¹dzanie

wirtualizacj¹ sieci

� W 2008 roku w ca³ym regionie du¿e zaintere-
sowanie budzi³a technologia wirtualizacyjna. Te-
matyka ta bêdzie obecna równie¿ w roku 2009
a¿ do momentu, kiedy firmy wykonaj¹ kolejne
kroki po uprzednim zwirtualizowaniu swoich ser-
werów, przestrzeni do przechowywania danych
oraz samej sieci.
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Jakie bêd¹ najwa¿niejsze kwestie w bran¿y IT w roku 2009
i dlaczego � prognozuje ROBERT KOGUT,
dyrektor zarz¹dzaj¹cy regionu Europy Wschodniej 3Com Poland.

Technologie i kryzys

Co czeka bran¿ê IT?



Prze³¹czniki wyposa¿one w technologiê XRN
(eXpandable Resilient Networking) potrafi¹ zwir-
tualizowaæ ró¿norodne prze³¹czniki brzegowe
w logiczny prze³¹cznik wirtualny, podczas gdy
technologia wirtualizacji rdzeniowej pozwala po-
³¹czyæ wiele prze³¹czników rdzeniowych w jeden
megaswitch. To podej�cie pozwala usprawniæ
³atwo�æ zarz¹dzania, dostêpno�æ oraz skalowal-
no�æ. Oprócz tego kluczow¹ kwestiê stanowiæ
bêdzie zdolno�æ zarz¹dzania w zintegrowany
sposób zwirtualizowanymi serwerami, sieciami
oraz klientel¹. Narzêdzia potrzebne ku temu ju¿
siê pojawiaj¹, a w nastêpnym roku zostan¹ roz-
winiête i dopracowane.

Us³ugi sieciowe

– infrastruktura sprzêtowa

vs. oprogramowanie

� W okresie kilku ostatnich miesiêcy, gdy go-
spodarka zauwa¿alnie zwolni³a, firmy zaczê³y po-
wtórnie rozwa¿aæ s³uszno�æ swoich wyborów
w kwestii zakupów infrastruktury sieciowej. Kiedy
coraz wiêcej firm cierpi na brak pieniêdzy, ocze-
kujemy, ¿e zaczn¹ one korzystaæ z platform
us³ugowych do rozwijania us³ug sieciowych, gdy
jest im to potrzebne, zamiast przy³¹czaæ do sie-
ci kolejny fizyczny serwer lub inne urz¹dzenie.
Poza istotn¹ oszczêdno�ci¹ kosztów wspom-
niane podej�cie daje firmom lepsz¹ kontrolê nad
ich przedsiêwziêciami i umo¿liwia im szybsze
rozmieszczenie nowych us³ug.

Szybsze dostarczanie

us³ug multimedialnych

na ¿yczenie

� Koszty dostarczenia us³ug multimedialnych do
biur i miejsc zamieszkania by³y wysokie. Kiedy

w 2008 roku klienci dopytywali siê o us³ugê wi-
deo na ¿yczenie (video-on-demand, VoD), a fir-
my pragnê³y us³ug multimedialnych, wideokonfe-
rencji, to wiele spo�ród tych us³ug by³o niedo-
stêpnych lub ich koszty nie by³y atrakcyjne dla
znacznej grupy u¿ytkowników koñcowych.
Ta sytuacja bêdzie siê teraz zmieniaæ równocze�-
nie z dojrzewaniem technologii pasywnych sieci
optycznych EPON (Ethernet Passive Optical Net-
work). EPON zacznie byæ atrakcyjn¹ mo¿liwo-
�ci¹, by rozwijaæ sieci WAN nawet dla kampusów
i przedsiêbiorców budowlanych, co wcze�niej
zarezerwowane by³o jedynie dla firm telekomu-
nikacyjnych oraz instytucji rz¹dowych.
3Com zd¹¿y³ ju¿ przetestowaæ swoj¹ technologiê
EPON m.in. we w³asnym systemie dystrybucji
tre�ci multimedialnych MCDS (Multimedia Con-
tent Delivery Solutions), zastosowanym w syste-
mie nadzoru i monitoringu ulicznego, jaki zosta³
u¿yty podczas Igrzysk Olimpijskich w Pekinie.
To rozwi¹zanie zostanie poparte ratyfikacj¹ we
wrze�niu 2009 r. projektu EEE P802.3av 10 Gb/s
EPON, który ma zapewniæ zwiêkszon¹ przepu-
stowo�æ przez infrastrukturê PON. Projekt IEEE
P802.3av zapewnia szybko�ci pobierania i wy-
sy³ania danych równe 10 Gb/s.
Podobnie rzecz ma siê w przypadku transferu
przez infrastrukturê sieci PON (Passive Optical
Network), stosowan¹ na pierwszej mili (first mile)
pomiêdzy dostawc¹ us³ug internetowych lub
firm¹ telekomunikacyjn¹, a abonentem i jego
biurem.
Ta zwiêkszona przepustowo�æ bêdzie wspieraæ
wiêksz¹ zdolno�æ do zapewnienia takich us³ug,
jak IPTV oraz wideo na ¿yczenie (video-on-
demand, VoD). n
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Umo¿liwienie po klikniêciu na stronie inter-
netowej bezp³atnego bezpoœredniego kon-
taktu g³osowego z konsultantem w urzê-
dzie przyspiesza i u³atwia interesantowi
za³atwienie sprawy czy wype³nienie formu-
larza. Buduje przy okazji wizerunek przyja-
znego urzêdu.

Ka¿dy dzia³ w firmie czy wydzia³ w urzê-
dzie, a nawet ka¿da osoba mo¿e mieæ
zaimplementowan¹ us³ugê VoiceLink do
kontaktu z klientami i partnerami bizneso-
wymi.

Aby wykonaæ darmowe po³¹czenie, odwiedzaj¹cy witrynê
internetow¹ nie musi posiadaæ ¿adnego dodatkowego
sprzêtu z wyj¹tkiem komputera wyposa¿onego w mikrofon
i g³oœniki lub s³uchawki. W zale¿noœci od konfiguracji opro-
gramowania na komputerze mo¿e siê okazaæ, ¿e konieczne
jest doinstalowanie maszyny Java firmy SUN niezbêdnej
przy ogl¹daniu wielu stron internetowych. O tym fakcie po-
wiadomi u¿ytkownika przegl¹darka i system przeprowadzi
go przez proces instalacji.

Firma lub urz¹d, które chc¹ umo¿liwiæ to swoim odwie-
dzaj¹cym, musi wyposa¿yæ siê w minimum pakiet startowy.
Platforma umo¿liwiaj¹ca komunikowanie siê internautów
z konsultantami Klienta jest dostarczana i obs³ugiwana
przez Operatora Us³ugi VoiceLink.

U¿ytkownik nie musi:

l rejestrowaæ siê jako u¿ytkownik us³ugi u operatora;

l uzyskiwaæ indywidualnego numeru;

l uzyskiwaæ spersonalizowanego identyfikatora.

Jej uruchomienie jest bardzo proste i nastêpuje po klikniêciu
w dedykowan¹ ikonê odwiedzanej witryny.

Pakiet startowy
W ramach pakietu startowego us³ugi Klient abonuj¹c jeden
VoiceLink otrzymuje mo¿liwoœæ obs³ugi do 3 konsultantów
skojarzonych z okreœlon¹ ikon¹ na jego stronie www. Liczbê
konsultantów mo¿na zwiêkszyæ. System dba o roz³o¿enie
ruchu pomiêdzy wszystkich pracowników, kolejkuj¹c przy-
chodz¹ce zg³oszenia w przypadku zajêtoœci wszystkich koñ-

cówek. Internauta w takim przypadku widzi, który jest w ko-
lejce i jaki orientacyjnie jest czas oczekiwania.

Operator dostarcza wzór ikony oraz oprogramowanie nie-
zbêdne do zaimplementowania w ramach witryny interneto-
wej Klienta. Rol¹ Klienta jest jedynie umieszczenie na swo-
jej stronie otrzymanej ikony oraz linku do programu wyko-
nawczego. Program realizuj¹cy us³ugê VoiceLink znajduje
siê na serwerze operatora i jest pobierany do komputera
u¿ytkownika/internauty wraz z otwieran¹ stron¹ www.

Ka¿dy Klient dla swojego VoiceLinka otrzymuje indywidual-
ny kod skojarzony z dan¹ ikon¹. W przypadku wiêkszej licz-
by VoiceLinków na stronach Klienta, ka¿dy VoiceLink ma
swój identyfikator. Identyfikator jest przekazywany do pro-
gramu wykonawczego przy aktywacji po³¹czenia jako para-
metr identyfikuj¹cy Klienta.

W trakcie nawi¹zywania po³¹czenia u¿ytkownik/internauta
widzi na ekranie komunikaty odpowiadaj¹ce stanowi, w ja-
kim znajduje siê system. Operator w tym miejscu daje Klien-
towi mo¿liwoœæ zdefiniowania treœci wyœwietlanych komuni-
katów. Przyk³adowo, je¿eli Klient do obs³ugi VoiceLinka ma
3 konsultantów, to mo¿e zdecydowaæ, ¿e w trakcie po³¹cze-
nia u¿ytkownik ma uzyskaæ informacjê, z kim rozmawia.

Dodatkowe wypisy i komunikaty do u¿ytkownika/internauty
mog¹ dotyczyæ przyk³adowo:

l czasowej nieobecnoœci konsultanta
„Konsultanci chwilowo nieobecni”;

l sta³ej nieobecnoœci konsultanta
„Przepraszamy. Konsultanci nieobecni”;

l przyk³adowych godzin obs³ugi VoiceLinka w godzinach
gdy brak konsultantów
„Zapraszamy: pn. – pt. od 8.00 do 16.00”.

Maksymalna d³ugoœæ tekstu to 40 znaków wraz ze spacja-
mi. Klient mo¿e skorzystaæ z predefiniowanych przez opera-
tora komunikatów lub w momencie abonowania us³ugi po-
daæ swoje wersje komunikatów dla poszczególnych stanów
po³¹czenia. W przypadku koniecznej aktualizacji mo¿na zle-
ciæ operatorowi zmianê wypisów.

W przypadku wykorzystywania telefonów IP oferowanych
przez operatora konsultanci mog¹ w pewnym zakresie ste-
rowaæ prac¹ wêz³a. Wykorzystuj¹c klawiaturê alfanume-
ryczn¹ telefonu mog¹ zrealizowaæ funkcje dodatkowe, takie
jak:

n blokada czasowa po³¹czeñ przychodz¹cych – ruch przy-
chodz¹cy bêdzie kierowany na pozosta³ych konsultan-
tów; jeœli nie ma wiêcej stanowisk, na ekranach inter-
nautów próbuj¹cych nawi¹zaæ po³¹czenie pojawi siê ko-
munikat o czasowej nieobecnoœci konsultanta lub inny
zadeklarowany przez Klienta; blokada czasowa trwa 15
minut;
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Us³uga VoiceLink umo¿liwia natychmiastowy kontakt g³osowy
odwiedzaj¹cego witrynê internetow¹ z pracownikiem/konsultantem
firmy lub urzêdu. Jest to doskona³y kana³ komunikacji z klientem.
£atwo�æ implementacji i u¿ytkowania daje szansê uzyskania
przewagi konkurencyjnej nad innymi graczami na rynku
zw³aszcza teraz, gdy z badañ wynika, i¿ zaledwie kilka minut
decyduje o tym, czy kupuj¹cego zainteresuje towar
oraz czy spróbuje skontaktowaæ siê ze sprzedaj¹cym.

Nowatorski sposób komunikacji g³osowej
przez stronê internetow¹

Grzegorz Kantowicz

VoiceLink

– kliknij i rozmawiaj



n blokada po³¹czeñ przychodz¹cych – konsultant wy³¹czo-
ny z pracy do momentu odwo³ania blokady z jego apara-
tu; wypisy jak powy¿ej;

n blokada po³¹czeñ z³oœliwych – w trakcie wywo³ania lub
bezpoœrednio po nim konsultant ma mo¿liwoœæ czaso-
wego zablokowania adresu IP, z którego pochodzi³o
ostatnie po³¹czenie; blokada czasowa – 30 minut.

Niezbêdny sprzêt
Nak³ady na wyposa¿enie sprzêtowe konsultantów s¹ bar-
dzo ma³e, a wrêcz mo¿na je zredukowaæ do zera. W celu
obs³ugi zg³oszeñ przychodz¹cych ze stron www do konsul-
tantów Klient musi wyposa¿yæ swoich pracowników w dedy-
kowane telefony IP pozwalaj¹ce na prowadzenie rozmów
w technologii VoIP. Telefony mog¹ byæ wpiête w sieæ LAN
Klienta albo mo¿na dla nich stworzyæ dedykowan¹ podsieæ.
Jest te¿ mo¿liwe zastosowanie konwerterów ATA i wykorzy-
stanie istniej¹cych telefonów analogowych lub wrêcz zaimp-
lementowanie na komputerach konsultantów tzw. softpho-
nów, czyli aplikacji komputerowych do obs³ugi po³¹czeñ
telefonicznych w technologii VoIP.

Pod³¹czenie telefonu dla obs³ugi zg³oszeñ
Odbieranie wywo³añ telefonicznych generowanych z inter-
netu poprzez ³¹cza VoiceLink mo¿liwe jest na trzy sposoby:

l z telefonu internetowego (VoIP) pod³¹czonego bezpo-
œrednio do sieci internet (konfiguracja 1);

l z telefonu analogowego do³¹czonego do abonenckiej
centrali wewnêtrznej (konfiguracja 2);

l z telefonu analogowego do³¹czonego do sieci internet
poprzez bramkê VoIP (konfiguracja 3).

Konfiguracja 1
Wykorzystuje siê dostarczany przez operatora telefon VoIP,
na który bêd¹ przychodzi³y wywo³ania bezpoœrednio z inter-
netu.

Zalety:

l pe³na wspó³praca telefonu z systemem VoiceLink, w tym
realizowanie przy pomocy klawiatury telefonu us³ug spe-
cjalnych, np. us³ugi czasowej blokady wywo³añ;

l w przypadku telefonu obs³uguj¹cego kilka kont mo¿-
liwoœæ wykorzystywania telefonu do obs³ugi innych
po³¹czeñ VoIP;

l mo¿liwoœæ rozbudowy systemu w kierunku telefonii VoIP.

Konfiguracja 2
Wykorzystanie istniej¹cej centrali wewnêtrznej i do³¹czenie
internetu poprzez dostarczon¹ bramkê VoiceLink do wejœcia
przeznaczonego dla linii miejskiej. Po³¹czenia internetowe
VoiceLink s¹ odbierane przez wyposa¿enie centralki, tak jak
po³¹czenia miejskie.

Zalety:

l mo¿liwoœæ skierowania przychodz¹cych po³¹czeñ na do-
wolny telefon koñcowy centrali (w centrali nale¿y ustawiæ
przekierowanie na sta³e);

l mo¿liwoœæ wykorzystania istniej¹cych telefonów;

l kierowanie wywo³añ VoiceLink na ju¿ istniej¹cy telefon.

Wykorzystanie wszystkich mo¿liwoœci systemu VoiceLink
jest uzale¿nione od parametrów posiadanej centrali wewnê-
trznej. Operator gwarantuje pe³n¹ wspó³pracê z systemem
w przypadku wykorzystywania centrali systemowej VDma-
ster.

Konfiguracja 3
Zwyk³y telefon analogowy do³¹cza siê
poprzez bramkê VoiceLink dostarczo-
n¹ przez operatora w momencie za-
warcia umowy na œwiadczenie us³ugi
VoiceLink. Telefon przeznaczony do
odbierania rozmów zostaje umieszczo-
ny na stanowisku konsultanta.

Zalety:

n mo¿liwoœæ wykorzystania posiada-
nego analogowego aparatu telefo-
nicznego;

n niskie koszty rozwi¹zania;

n mo¿liwoœæ zastosowania bramki ob-
s³uguj¹cej jednoczeœnie analogow¹
liniê miejsk¹ i ³¹cze VoiceLink na
jednym telefonie analogowym.

Wady:

l mo¿liwoœci funkcjonalne ograniczo-
ne do mo¿liwoœci posiadanego apa-
ratu.

Nale¿y zwróciæ uwagê, ¿e wykorzysta-
nie oferowanych telefonów IP rozsze-
rza paletê dostêpnych us³ug dla kon-
sultantów.

Statystyki
i funkcje dodatkowe
W celu optymalnego zarz¹dzania licz-
b¹ i prac¹ konsultantów, Klient otrzy-
muje od operatora us³ugi raporty do-
tycz¹ce ruchu w ramach posiadanych
przez niego VoiceLinków. Statystyki
pokazuj¹:

l ³¹czn¹ liczbê po³¹czeñ;

l œredni czas po³¹czenia;

l œredni¹ d³ugoœæ kolejki do konsul-
tanta lub grupy konsultantów;

l liczbê wywo³añ nieobs³u¿onych;

l rozk³ad wywo³añ w czasie.

Trwaj¹ prace nad wdro¿eniem kolej-
nych raportów.

Zasady
korzystania z us³ugi
Us³uga VoiceLink jest us³ug¹ abonamentow¹ i wymaga pod-
pisania umowy pomiêdzy Klientem i Operatorem. Klientem
jest firma lub urz¹d posiadaj¹ce w³asn¹ witrynê www
i chc¹ce umo¿liwiæ swoim odwiedzaj¹cym szybki bezp³atny
kontakt z pracownikami.

Us³uga VoiceLink jest aktywowana po podpisaniu umowy na
abonament i wp³acie pierwszej op³aty abonamentowej.
Op³aty abonamentowe mo¿na uiszczaæ miesiêcznie lub
zap³aciæ za rok góry. Po stronie Klienta le¿y implementacja
dostarczonego przez Operatora oprogramowania na w³as-
nych stronach www oraz instalacja telefonów IP. Telefony IP
s¹ dostarczane ju¿ skonfigurowane dla konkretnej us³ugi
i wymagane jest jedynie do³¹czenie ich do w³asnej sieci
LAN przez Klienta.

Us³ugê mo¿na zamówiæ na stronie www.voicelink.pl. n
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Konfiguracja 1. Bezpo�rednie do³¹czenie
do internetu

Konfiguracja 2. Pod³¹czenie przez bramkê
VoiceLink

z wykorzystaniem centrali wewnêtrznej

Konfiguracja 3
Do³¹czenie z wykorzystaniem

telefonu analogowego



System TX Matrix Plus wykorzystuje doskona³e roz-
wi¹zania techniczne zastosowane w jednostojako-
wych ruterach szkieletowych T1600, cechuj¹cych
siê najwiêksz¹ na rynku pojemno�ci¹ i energo-
oszczêdno�ci¹. TG1600 i TX Matrix Plus obni¿aj¹
ca³kowity koszt posiadania poprzez zapewnienie
do 25 procent wiêkszej przepustowo�ci kierowa-
nia ruchem przy o po³owê mniejszych gabarytach
urz¹dzeñ i do 40 procent mniejszym poborze energii
ni¿ rozwi¹zania konkurencyjne.
Architekturê systemu zaprojektowano do obs³ugi
przepustowo�ci do 25 Tb/s, poniewa¿ pozwala na
sprzê¿enie ze sob¹ maksymalnie 16 ruterów T1600
w jeden wielostojakowy wêze³ kierowania ruchu.
Takim ruterem zespolonym mo¿na zarz¹dzaæ jak
pojedynczym du¿ym ruterem b¹d� w po³¹czeniu
z JCS 1200 mo¿na zrealizowaæ wirtualizacjê rute-
rów szkieletowych � co prowadzi do oszczêdno�ci
p³yn¹cych z mo¿liwo�ci konsolidacji sieci, us³ug
i funkcjonalno�ci
Wirtualizacja w sieciach szkieletowych
Ze wzglêdu na zapewniany przez wirtualizacjê
wzrost efektywno�ci i ograniczenie kosztów p³y-
n¹ce z konsolidowania i wspó³u¿ytkowania zaso-

bów, szybko zaczê³a ona byæ wprowadzana do
o�rodków przetwarzania danych. Wprowadzenie
wirtualizacji dot¹d odrêbnych sieci i us³ug w sie-
ciach szkieletowych by³o trudniejsze ze wzglêdu na
szereg kwestii zwi¹zanych z wymogami prawnymi,
operacyjnymi, organizacyjnymi i bezpieczeñstwem
sieci. TX Matrix Plus i JCS 1200 rozwi¹zuje te kwe-
stie poprzez mo¿liwo�æ zapewnienia sprzêtowej wir-
tualizacji wysoce skalowalnych elastycznych rute-
rów szkieletowych. Rutery szkieletowe firmy Juniper
mo¿na dzieliæ na partycje � z dok³adno�ci¹ do gnia-
zda � czyli na liczne rutery wirtualne, z których ka¿-
dy mo¿e stanowiæ us³ugê lub rodzaj elementu sie-
ciowego i mo¿e korzystaæ wspólnie z zasobów ta-
kich, jak ³¹cza po�rednicz¹ce czy miêdzywêz³owe.
Dziêki tej funkcji operatorzy mog¹ utrzymaæ wyma-
gany poziom rozdzia³u administracyjnego i us³ugo-
wego oraz zarz¹dzania i zabezpieczeñ, jednocze�-
nie w dalszym ci¹gu uzyskuj¹c znacz¹cy wzrost
sprawno�ci i ograniczenie kosztów niesione przez
wirtualizacjê.
Operatorzy, którzy wykorzystaj¹ TX Matrix Plus
w po³¹czeniu z innymi rozwi¹zaniami firmy Juniper,
by zwirtualizowaæ swe sieci szkieletowe, bêd¹ mogli
szybko wdra¿aæ w istniej¹cej infrastrukturze nowe
us³ugi, w dalszym ci¹gu indywidualnie zarz¹dzaj¹c
ka¿d¹ sieci¹ i us³ug¹. Ta mo¿liwo�æ ogromnie przy-
spiesza wprowadzanie nowych us³ug i otwiera mo¿-
liwo�ci stosowania nowych modeli biznesowych
oraz rodzajów wspó³pracy, takich jak mo¿liwo�æ
�wiadczenia us³ug niewymagaj¹cych uwierzytelnia-
nia (Open Garden), powstawania wirtualnych opera-
torów sieci, zapewniania sieci jako us³ugi (NaaS)
i wspó³dzielenia sieci.
Skalowanie
wirtualizowanej sieci szkieletowej
Aby umo¿liwiæ klientom pe³ne wykorzystanie mo¿li-
wo�ci stwarzanych przez wirtualizacjê i zaspokoje-
nie rosn¹cego zapotrzebowania na pojemno�æ, fir-
ma zapewnia szereg pomocniczych rozwi¹zañ tech-
nicznych przeznaczonych zarówno dla jednosto-
jakowych, jak i wielostojakowych ruterów T1600s.
Jako jedyny na rynku ruter szkieletowy o przepusto-
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Firma Juniper Networks wprowadza na rynek TX Matrix Plus,

rutery IP do sieci szkieletowych pracuj¹ce w architekturze

wielostojakowej, pozwalaj¹ce operatorom na dostarczanie

nowatorskich us³ug z maksymaln¹ rentownoœci¹ i ochron¹ ju¿

poczynionych inwestycji. Sprzêgaj¹cy ze sob¹ wiele ruterów

szkieletowych T1600 system TX Matrix Plus wspó³pracuje

z systemem sterowania Juniper Control System (JCS) 1200, co

umo¿liwia wirtualizacjê ruterów IP, sieci i us³ug – wprowadzaj¹c

nowy wymiar swobody skalowalnoœci sieci szkieletowych.

Nad¹¿yæ z wydajnoœci¹ Grzegorz Kantowicz

TX Matrix Plus
dla sieci szkieletowych



wo�ci 100 Gigabitów na gniazdo, T1600 jest opty-
malny do obs³ugi ³¹czy o ultrawysokiej pojemno�ci
potrzebnych dla wirtualizowanych ruterów szkieleto-
wych.
Ponadto firma Juniper w dalszym ci¹gu rozwija
mo¿liwo�ci integracji po stronie optycznej, do-
daj¹c nowe zintegrowane interfejsy do optycznej
sieci transportowej G.709 (OTN) oraz funkcjonal-
no�æ GMPLS. Dziêki wbudowanej obs³udze ³¹czy
�wiat³owodowych nie trzeba stosowaæ wolno sto-
j¹cych transponderów optycznych, co oszczêdza
du¿o miejsca i energii elektrycznej.
Zmniejszaj¹c liczbê warstw sieciowych i konsoli-
duj¹c interfejsy sieciowe, wirtualizacja i interfejsy
OTN mog¹ zmniejszyæ koszt przesy³u us³ug siecio-
wych wyra¿any na bit � co zwiêkszy rentowno�æ,
pozwalaj¹c dostawcom us³ug maksymalnie wyko-
rzystywaæ mo¿liwo�ci sieci.
� Wirtualizacja sta³a siê faktycznym modelem
dzia³ania o�rodków przetwarzania danych, ponie-
wa¿ przynoszone przez ni¹ oszczêdno�ci finansowe
i zalety operacyjne s¹ bezdyskusyjne � powiedzia³
Opher Kahane, wiceprezes i dyrektor generalny
High-End Systems Business Unit w Juniper Net-
works. � TX Matrix Plus zapewnia takie same zalety
wirtualizacji w sieciach szkieletowych jako najela-
styczniejszy na rynku system sterowania ruterami IP
w uk³adzie wielostojakowym. Dziêki temu prze³omo-
wi spada ca³kowity koszt posiadania, przez co nasi

klienci mog¹ budowaæ sieci skalowalne i niezawod-
ne, pozwalaj¹ce na �wiadczenie nowatorskich us³ug
przy najwy¿szej ich dochodowo�ci i ochronie do-
tychczasowych inwestycji.

Skalowalno�æ w trzech wymiarach
Platformy firmy Juniper z serii T pozwalaj¹ klientom
na wymiarowanie sieci w trzech p³aszczyznach:
przekazywania, sterowania i us³ug. Klienci u¿yt-
kuj¹cy urz¹dzenia T640 mog¹ rozbudowaæ wymiar
przekazywania przechodz¹c na T1600, TX Matrix
i obecnie TX Matrix Plus � co mo¿na realizowaæ bez
zaburzania pracy sieci i w maksymalnie elastyczny
sposób.
JCS 1200 jest jedyn¹ w bran¿y platform¹ pozwa-
laj¹c¹ na rozbudowanie p³aszczyzny sterowania,
umo¿liwiaj¹c¹ rozbudowê pojemno�ci tej p³aszczyz-
ny bez zaburzania wydajno�ci p³aszczyzny przeka-
zywania ruchu � a jest to mo¿liwo�æ krytyczna dla
wirtualizacji sieci szkieletowych i us³ug.
Wszystkie powy¿sze platformy pracuj¹ pod kontrol¹
oprogramowania JUNOS, pojedynczego systemu
operacyjnego do systemów kierowania, komutacji
i ochrony ruchu � produkcji Juniper Networks. Umo-
¿liwiaj¹c klientom i partnerom opracowywanie apli-
kacji pod system JUNOS w ramach Platformy Roz-
wijania Rozwi¹zañ przez Partnerów (Partner Solu-
tion Development Platform � PSDP) Juniper jest
tak¿e jedyn¹ firm¹ w bran¿y umo¿liwiaj¹c¹ klientom
rozbudowywanie p³aszczyzny us³ug o us³ugi indy-
widualnie tworzone i modyfikowane (wi¹¿e siê to
z dodatkowymi op³atami). Klienci i partnerzy mog¹
w oparciu o PSDP opracowywaæ i wdra¿aæ nowator-
skie us³ugi dodane zapewniaj¹ce wiêksz¹ wydaj-
no�æ i dochodowo�æ ich sieci.
TX Matrix Plus bêdzie dostêpny w trzecim kwartale
2009 roku. Interfejsy OTN bêd¹ dostêpne w bie-
¿¹cym kwartale. n
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Kilka przyk³adów dla zobrazowania wydajno�ci nowych rozwi¹zañ:
l 25 Tb/s = 25.000.000.000.000 bitów na sekundê!
l Jest to przep³ywno�æ wystarczaj¹ca do obs³ugi 8 milionów szerokopasmowych ³¹czy abonenckich

ADSL o przep³ywno�ci 3 Mb/s ka¿de.
l Jednym w pe³ni wyposa¿onym wêz³em TX Plus Matrix mo¿na by obs³u¿yæ wszystkich u¿ytkowników

szerokopasmowego dostêpu do internetu w Hiszpanii!
l Ca³a ludno�æ �wiata licz¹ca 7 miliardów osób mog³aby realizowaæ jednoczesne rozmowy VoIP po-

przez jeden w pe³ni wyposa¿ony wêze³ TX Plus Matrix (przyjmuj¹c transmisjê 15 kb/s na rozmowê).
l 100 milionów ludzi mog³oby jednocze�nie rozgrywaæ sieciowy mecz pi³ki no¿nej (zak³adaj¹c 250 kb/s

na sesjê gracza), czyli ca³a Hiszpania (40 milionów obywateli) mog³aby jednocze�nie graæ przeciwko
ca³ym W³ochom (60 milionów obywateli).

l 4 miliony gospodarstw domowych mog³oby jednocze�nie ogl¹daæ na ¿ywo transmisjê telewizyjn¹
przez tylko jeden w pe³ni wyposa¿ony wêze³ TX Plus Matrix (zak³adaj¹c 6 Mb/s na kana³ telewizyjny).

l Jednocze�nie 250 milionów ludzi mog³oby s³uchaæ strumieniowego przekazu muzycznego z prze-
p³ywno�ci¹ 100 kb/s.

l Ka¿dy z 200 krajów �wiata móg³by do TX Plus Matrix pod³¹czyæ siê strumieniem 125 Gb/s, co odpo-
wiada prowadzeniu w ka¿dym kraju 25.000 jednoczesnych wideokonferencji, z których ka¿da zajmuje
pasmo 5 Mb/s.

l Szacuje siê, ¿e serwis YouTube zawiera 1,06 petabajta danych
[http://beerpla.net/2008/08/14/how-to-find-out-the-number-of-videos-on-youtube].
To odpowiada 12,8 petabitom. Zawarto�æ tê mo¿na by przes³aæ ruterem o przep³ywno�ci 25,6 Tb/s
w oko³o 500 sekund, czyli 8,3 minut.



Od kilku lat dostawcy us³ug znaczn¹ czê�æ swoich
bud¿etów przeznaczali na sieci dostêpowe i metro-
politalne. Przyczyn¹ tych inwestycji by³a konwergen-
cja us³ug na protokó³ IP, niestety, czêsto owocowa-
³o to budow¹ oddzielnych sieci specjalizowanych
pod k¹tem poszczególnych us³ug i oprogramowa-
nia � paradoksalnie w czasach konwergencji, czyli
zbie¿no�ci, powsta³o wiele oddzielnych sieci, przez
co �wiat sieciowy zrobi³ siê de facto rozbie¿ny.
Nadszed³ czas, by te sieci doprowadziæ do prawdzi-
wej zbie¿no�ci, co pozwoli zmniejszyæ koszty i upro-
�ciæ infrastrukturê, a � co wa¿niejsze � w przy-
sz³o�ci móc na nich lepiej zarabiaæ.
Poszukiwanie wzorca sieci szkieletowych
Kilka lat temu projektanci architektury sieci szkiele-
towych stanêli przed podobnym dylematem: przy
spadaj¹cym zapotrzebowaniu na us³ugi TDM (zwie-
lokrotnienie z podzia³em czasowym) i przyjmowa-
niem siê Ethernetu jako standardowego interfejsu,
¿eby zapewniæ pe³n¹ konwergencjê, trzeba by³o
zdecydowanie przebudowaæ sieci szkieletowe. Za-
danie polega³o wtedy na stworzeniu sieci bez niepo-
trzebnych warstw, by umo¿liwiæ sprawn¹ koegzy-
stencjê transmisji pakietowej z komutacj¹ ³¹czy. Po-
mys³ na ich uwarstwienie i rozdzielenie �us³ug� od
�infrastruktury� by³ uzasadniony tym, ¿e pozwala³ na
tworzenie sieci bardzo stabilnych, w których ka¿d¹
us³ug¹ mo¿na by³o zarz¹dzaæ niezale¿nie od pozo-
sta³ych. Dlatego awaria jednej us³ugi nie wp³ywa³a
na pozosta³e us³ugi. Jednak¿e wspó³cze�nie, przy
coraz powszechniej stosowanej warstwie wielo-
us³ugowej opartej na IP/MPLS wdra¿anej przez pio-
ny do spraw us³ug IP, bardzo niewiele us³ug posa-
dawia siê bezpo�rednio na warstwie transportowej.
Poniewa¿ operatorzy wiêkszo�æ przychodów osi¹-
gaj¹ z wy¿szych warstw sieci, w szkielecie sieci po-
stawili na bardziej pragmatyczne rozwi¹zanie: ³¹-
cz¹ ze sob¹ piony transportu i IP w jeden, by lepiej
ogarniaæ wszystkie warstwy niezbêdne do zbudowa-
nia sprawnej sieci, a tak¿e by upro�ciæ eksploatacjê.
Pojawi³y siê nowe techniki, takie jak PBB-TE czy
MPLS-TP, obiecuj¹ce dalsz¹ integracjê z elemen-
tami transmisyjnymi i docelowo maj¹ce zapewniæ
zoptymalizowany model us³ug warstw L0 do L2.
Jednak¿e owe przekszta³cane sieci s¹ budowane

w protokole IP-MPLS przesy³anym po DWDM, co
zapewnia mo¿liwo�æ lepszego wykorzystania atu-
tów obydwu �rodowisk i zapewnia elastyczno�æ
i sprawno�æ niezbêdn¹ dla us³ug daj¹cych przycho-
dy, obchodz¹c jednocze�nie ograniczenia wystê-
puj¹ce przy wy³¹cznie komutacji ³¹czy lub transmisji
czysto pakietowej. Ponadto dziêki temu podej�ciu
mo¿na stosowaæ w sieciach metropolitalnych ten
sam model, architekturê i procesy operacyjne, jakie
w ci¹gu ostatnich 10 lat stosowano w sieciach
szkieletowych.
Ujednolicanie sieci metropolitalnych
Wspó³czesne sieci metropolitalne ju¿ s¹ etherneto-
we i wiêkszo�æ z nich mo¿e obs³ugiwaæ ruch IP, jed-
nak¿e bardzo wielu operatorów w dalszym ci¹gu
utrzymuje odrêbne sieci dla u¿ytkowników bizneso-
wych, mieszkaniowych i dla dostêpu ruchomego.
A przez tê odrêbno�æ operatorzy trac¹ cenne mo¿li-
wo�ci wykorzystania synergii wystêpuj¹cych miêdzy
tymi sieciami.
G³ównymi celami stawianymi konwergencji jest za-
pewnienie uproszczenia, obni¿enia kosztów opera-
cyjnych i zwiêkszenie elastyczno�ci. Aby osi¹gn¹æ
prawdziw¹ konwergencjê, ka¿dy z dostawców us³ug
musi przeanalizowaæ specyficzne wymagania sta-
wiane przez ka¿d¹ us³ugê czy aplikacjê, bo dopiero
wtedy bêdzie je w stanie optymalnie zintegrowaæ.
Równie istotne jest zapewnienie tym posuniêciem
wiêkszej odporno�ci wszystkich us³ug i aplikacji na
uszkodzenia i wiêkszej ich skalowalno�ci. Wygl¹da
na to, ¿e MPLS ma wszystkie cechy do tego po-
trzebne.
Budowa sieci miejskich MPLS nie jest nowo�ci¹,
jednak¿e ze wzglêdu na brak mo¿liwo�ci rozbudowy
niektórych wczesnych implementacji, wielu operato-
rów decydowa³o siê na podzielenie sieci metropoli-
talnych na wiele odrêbnych sieci, które obecnie eks-
ploatuj¹. W tej chwili MPLS ju¿ umo¿liwia operato-
rom osi¹ganie wymaganej skalowalno�ci, istniej¹
narzêdzia do obs³ugi konwergentnych sieci metro-
politalnych, a firma Juniper Networks mo¿e je za-
oferowaæ na ekonomicznych warunkach: wspó³pra-
ca miêdzysieciowa LDP/BGP MPLS, LSP punkt-
wielopunkt, niedo�cignione tablice adresów MAC,
integracja warstw L2 i L.
Inteligentne brzegowe us³ugowe
zakoñczenia sieci zwiêksz¹ jej dochodowo�æ
Sieci budowane pod specjalizowane zastosowania
mo¿na by³o uruchamiaæ szybciej, zgodnie z wymo-
gami umów o jako�ci us³ug SLA, ale doprowadzi³o
to do powstania drogich, monolitycznych i nieelasty-
cznych infrastruktur niezdolnych do ewolucji wraz
z nowymi us³ugami i potrzebami. W konwergent-
nych sieciach metropolitalnych pojawia siê ryzyko
ponownego brniêcia w budowê specjalizowanych
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Najrealniejsze szanse na zwiêkszenie zarobków kryj¹ siê
w sieciach metropolitalnych, a nie w szkieletowych:
pakiety multiplay dla u¿ytkowników domowych, us³ugi zarz¹dzane
dla przedsiêbiorstw, nowa generacja ³¹czno�ci ruchomej,
oprogramowanie jako us³uga, itd. Operatorzy � dostawcy us³ug
� powinni dok³adniej siê przyjrzeæ budowanym przez siebie
sieciom metropolitalnym i oceniæ stopieñ ich zoptymalizowania
oraz mo¿liwo�ci rozwijania ich w tempie wzrostu popytu
na nowe us³ugi.

MPLS a¿ do wêz³ów dostêpowych David Noguer Bau, Jean-Marc Uzé

Niech sieci miejskie
zaczn¹ zarabiaæ!



brzegowych punktów dostarczania us³ug � powo-
duj¹cych liczne problemy ju¿ znane z przesz³o�ci.
Specjalizowany us³ugowy element brzegowy sieci
nie jest w stanie ewoluowaæ z nowymi aplikacjami
i narzuca model �uniwersalnego kombajnu�, który
nie sprawdzi siê przy wszystkich us³ugach.
Dostawcy us³ug coraz bardziej doceniaj¹ korzy�ci
z bardziej rozproszonego ich uruchamiania, na
przyk³ad jako serwisy uwzglêdniaj¹ce lokalizacjê
u¿ytkownika, wstawianie og³oszeñ lokalnych, utrzy-
mywanie rozproszonych kopii us³ug intensywnie
wykorzystywanych (wideo, P2P, itp.), ale w dalszym
ci¹gu niektóre us³ugi powinny pozostaæ scentralizo-
wane. W miarê ewoluowania us³ug rozlokowanie
punktów ich �wiadczenia mo¿e siê przeogromnie
zmieniaæ w funkcji popytu na nie ze strony u¿ytkow-
ników i w funkcji wymogów optymalizacji kosztów
eksploatacyjnych.
Rozwi¹zanie w tym zakresie powinno byæ oparte
na dodaniu inteligentnej p³aszczyzny us³ugowej,
pozwalaj¹cej wêz³om sieci metropolitalnych na
obs³ugê szerokiej gamy us³ug. Dostawca us³ug musi
mieæ mo¿liwo�æ decydowania, jakie us³ugi chce za-
pewniaæ i gdzie je musi uruchamiaæ, by architektura
pozwala³a na �wiadczenie ka¿dej z nich. W tym mo-
delu praktycznie ka¿dy wêze³ sieci metropolitalnej
zostaje przekszta³cony we w pe³ni �Inteligentny
Us³ugowy Punkt Brzegowy� (Intelligent Services
Edge). W tym modelu us³ugê mo¿na �wiadczyæ
praktycznie w ka¿dym miejscu, co daje wymagan¹
elastyczno�æ i ostatecznie przek³ada siê na oczeki-
wan¹ elastyczno�æ i szybko�æ wdra¿ania us³ug, po-
zwalaj¹c¹ na wprowadzanie nowych kreatywnych
us³ug, utrzymywanie dotychczasowych abonentów
i pozyskiwanie nowych.
Konwergentna sieæ metropolitalna MPLS z wbudo-
wanymi mechanizmami elastycznego wdra¿ania
us³ug zapewni dostawcy us³ug przewagê konkuren-
cyjn¹ dziêki najbogatszemu dostêpnemu zestawowi
narzêdzi: VPNy w warstwie L2, VPNy IP, wykrywa-
nie i zapobieganie w³amaniom (IDP), zarz¹dzanie
abonentami szerokopasmowymi, Session Border
Control (SBC), a firma Juniper przyjê³a politykê
otwarcia swoich platform, by mog³y tak¿e wykony-
waæ aplikacje opracowane przez firmy zewnêtrzne.
MPLS a¿ do dostêpów: ostatni krok!
Zobaczyli�my, jak jednolita infrastruktura MPLS za-
pewnia g³adk¹ ci¹g³o�æ miêdzy sieci¹ szkieletow¹
i metropolitaln¹, co pozwala na lokowanie us³ug
tam, gdzie jest to najskuteczniejsze. Je¿eli sieci do-
stêpowa, metropolitalna i szkieletowa dzia³aj¹ w ró¿-
nych technologiach, przenoszenie miêdzy nimi
us³ug jest zdecydowanie trudne, mo¿e te¿ wymu-
szaæ przesuwanie granic miêdzy sieciami lub prze-
projektowywanie architektury ca³ej sieci.
Dostawcy us³ug d¹¿¹ do zapewnienia powszechne-
go dostêpu do swoich us³ug niezale¿nie od wyko-
rzystywanych technik dostêpowych (xDSL, FTTx,
2G, 3G, 4G), a to wymaga dysponowania skalo-
waln¹ i odporn¹ na usterki sieci¹. Forum ³¹czno�ci
szerokopasmowej (Broadband Forum � BBF) ju¿
prowadzi rozwa¿ania nad �MPLS a¿ do wêz³ów do-
stêpowych� do w³a�nie takich zastosowañ.
W rozwi¹zaniach z obs³ug¹ MPLS �od koñca do
koñca�, od chwili gdy pakiet klienta wchodzi do sie-
ci, nie przechodzi ju¿ przez punkty nieci¹g³o�ci, nie-
zale¿nie od tego, czy pochodzi od klienta mieszka-
niowego czy biznesowego, stacjonarnego czy ru-

chomego, pod³¹czonego tanim ³¹czem dostêpo-
wym czy us³ugowym w warstwie 2, 3 czy nawet 7.
Wdro¿enie MPLS a¿ do poziomu wêz³ów dostêpo-
wych zapewnia konwergencjê, poniewa¿ sieæ jest
jednolita.
Ponadto zapewnia prawdziw¹ elastyczno�æ us³u-
gow¹ pozwalaj¹c¹ na uruchamianie us³ug tam i wte-
dy, gdzie i kiedy s¹ potrzebne, jako ¿e typowo LSP
dostêpowe staje siê wirtualnym ³¹czem dostêpowym
do danej instancji us³ugi, posadowionej w naj-
stosowniejszym dla niej inteligentnym us³ugowym
wê�le brzegowym. Pozwala tak¿e na szybkie i ³atwe
wprowadzanie nowych us³ug i przenoszenie ich
zgodnie ze zmieniaj¹cymi siê potrzebami.
Wymagania na budowê jednolitej sieci MPLS opisa-
nej powy¿ej wi¹¿¹ siê z konieczno�ci¹ zapewnienia
wielkiej skalowalno�ci � od poni¿ej 1000 wêz³ów
dzi�, do od 10 do 100 tysiêcy wêz³ów w jednej sieci
MPLS obejmuj¹cej wszystko, poczynaj¹c od dostê-
pów, przez sieæ metropolitaln¹, a¿ do sieci szkieleto-
wej. Wymaga to tak¿e solidnych protoko³ów, urz¹-
dzeñ oraz systemu eksploatacji i utrzymania (OAM),
ma³ych opó�nieñ i odporno�ci na uszkodzenia za-
pewniaj¹cej przywrócenie us³ug w 50 milisekund.
Architektura sieci spe³niaj¹cej powy¿sze wymagania
nie mo¿e w ¿aden sposób ograniczaæ us³ug.
Technika MPLS wykorzystuje podej�cie hierarchicz-
ne i sygnalizacjê miêdzydomenow¹ (BGP) pozwa-
laj¹ce na utworzenie skalowalnego modelu obej-
muj¹cego wszystko. Architektura realizuj¹ca powy¿-
sze bêdzie dzieli³a sieæ na �regiony� i zapewnia³a
wymagan¹ w nich ³¹czno�æ. Prostotê zapewni jed-
nolita ³¹czno�æ IP w p³aszczy�nie steruj¹cej oraz
³¹czno�æ MPLS dla pakietów wszystkich klientów.
Podsumowanie
Istniej¹ ju¿ sieci umo¿liwiaj¹ce �wiadczenie us³ug,
ale niestety zbyt czêsto architektura takich sieci de-
cyduje o tym, jakie us³ugi mo¿na przez nie ofero-
waæ. A to us³ugi powinny dyktowaæ uk³ady po³¹czeñ
oraz parametry jako�ciowe i niezawodno�ciowe.
Budowa konwergentnych sieci metropolitalnych i do-
danie do nich swobody �wiadczenia us³ug stwa-
rza znacz¹c¹ przewagê konkurencyjn¹ dostawców
us³ug, którzy zajmuj¹ siê wysoko wydajnymi infra-
strukturami sieciowymi. Rozszerzenie protoko³u
MPLS z sieci szkieletowej na metropolitalne i byæ
mo¿e nawet na wêz³y dostêpowe zapewni g³adk¹
ci¹g³o�æ us³ug z wiêkszymi mo¿liwo�ciami wp³ywu
na jako�æ postrzegan¹ przez klientów, co ostatecz-
nie przyniesie po¿¹dany wzrost dochodowo�ci sieci.
Inteligentne us³ugowe rozwi¹zania brzegowe (Intelli-
gent Service Edge) w po³¹czeniu z zastosowaniem
protoko³u MPLS w obszarze dostêpowym ostatecz-
nie umo¿liwi¹ dostawcom us³ug �wiadczenie dowol-
nych us³ug na w³a�ciw¹ skalê, przy jednoczesnej
minimalizacji kosztów zarz¹dzania nimi. Ponadto
us³ugodawcy bêd¹ mogli tworzyæ dalsze nowator-
skie us³ugi, co ostatecznie pozwoli na dzia³anie me-
tod¹ prób i nieszkodliwych b³êdów, która jak dot¹d
zaowocowa³a powstaniem najbardziej dochodowych
serwisów dostêpnych w internecie.
Bo jedynym powodem korzystania przez abonentów
z Pañstwa sieci s¹ oferowane przez nie us³ugi.

Autorzy s¹ pracownikami firmy
Juniper Networks
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Odtwarzacze umo¿liwiaj¹ zbudowanie interaktywnej i ob-
s³uguj¹cej rozdzielczoœæ High Definition sieci digital
signage (systemu dystrybucji multimedialnej treœci po-
³¹czonych w sieæ, centralnie i zdalnie zarz¹dzanych wy-
œwietlaczy), z³o¿onej z nawet tysiêcy cyfrowych ekranów.
Dzia³aj¹cy w oparciu o SMP-WEBPLUS i SMP-WEB-
PLUS-T firmy Cayin Technology system jest centralnie
i zdalnie zarz¹dzany i oferuje du¿e mo¿liwoœci konfigura-
cji multimedialnej zawartoœci.

Dziêki nowym odtwarzaczom digital
signage mo¿na równoczeœnie, na
wszystkich podpiêtych cyfrowych ekra-
nach, zaprezentowaæ pliki HD, ani-
macje Flash, HTML, zdjêcia JPG, tekst
i streaming plików wideo (dwóch jed-
noczeœnie). Co istotne, w przypadku
urz¹dzeñ dzia³aj¹cych bez przerwy
w nieprzychylnej sprzêtowi IT prze-
strzeni publicznej, posiadaj¹ funkcjê
odzyskiwania systemu oraz rozwi¹za-
nia automatyzuj¹ce ich pracê. Odtwa-

rzacze same wyœwietlaj¹ treœci wed³ug wczeœniej zapro-
gramowanego schematu, automatycznie wykrywaj¹ sie-
ci, dokonuj¹ zmiany zawartoœci po jej uaktualnieniu na
serwerze i zdalnie aktualizuj¹ oprogramowanie.

Za pomoc¹ Cayin SMP-WEBPLUS-T mo¿na stworzyæ
interaktywne œrodowisko, nak³adaj¹c na pod³¹czony do
odtwarzacza ekran panel dotykowy. Urz¹dzenie wspó³-
pracuje z wiêkszoœci¹ paneli dotykowych dostêpnych na
rynku producentów (m.in. Tyco Electronics, Lumio, Next-
Window). Z kolei Cayin SMP-WEBPLUS (o oznaczeniu
LB500) ró¿ni siê od modelu „T” i poprzednika (LB300)
mniejszymi, kompaktowymi rozmiarami, które u³atwiaj¹
jego monta¿. Urz¹dzenie wyposa¿one jest w wejœcie
DVI-D, dziêki czemu materia³y wideo czy zdjêcia dostar-
czane z odtwarzacza wyœwietlaj¹ siê na wielu ekranach
b³yskawicznie i bez straty jakoœci. Co wiêcej, nowy Cayin
obs³uguje sieæ bezprzewodow¹ (802.11b/g), umo¿liwia-
j¹c zdalne zarz¹dzanie jego zawartoœci¹ za poœredni-
ctwem WiFi.

– Interaktywnoœæ zwiêksza zainteresowanie klientów cy-

frowymi ekranami, anga¿uje przechodnia i pobudza go
do dzia³ania, co przek³ada siê na wiêksz¹ skutecznoœæ

przekazu – powiedzia³ Micha³ Rêdziak, kierownik ds.
systemów audiowizualnych w Veracomp SA. – Nowe
odtwarzacze zosta³y zaprojektowane ze wzglêdu na
rosn¹ce zainteresowanie systemami digital signage ze
strony reklamodawców i oczekiwaniem przez klientów
wiêkszej interaktywnoœci. Jak pokazuj¹ najnowsze ba-
dania, w 2009 r. przychody z reklamy za pomoc¹ noœni-
ków DS bêd¹ stanowi³y 0,5 proc. ca³ego rynku reklamy,
a w 2012 roku udzia³ ten przekroczy 2 proc.

Odtwarzacze z serii SMP-WEBPLUS, dziêki obs³udze
wszystkich popularnych jêzyków programistycznych (np.
Flash, DHTML, CSS, etc.), gwarantuj¹ du¿¹ swobodê
w tworzeniu multimedialnych treœci. Urz¹dzenia przezna-
czone s¹ do prezentowania zaawansowanych multime-
diów oraz interaktywnych aplikacji. Odtwarzacze maj¹
otwart¹ strukturê i tworz¹ skalowaln¹ platformê do ³at-
wej integracji. Mog¹ pracowaæ zarówno pojedynczo,
po³¹czone w sieæ i zarz¹dzane poprzez internet, jak
i pod³¹czone do serwera w istniej¹cej infrastrukturze
sieciowej przedsiêbiorstwa.

Digital signage to sieæ cyfrowych ekranów centralnie

i zdalnie zarz¹dzanych. Za ich pomoc¹ mo¿na rozpo-

wszechniaæ równoczeœnie treœci promocyjne, rozrywko-

we i informacyjne, by przykuæ uwagê klientów. W Vera-

comp dostêpne s¹ wszystkie niezbêdne elementy syste-

mu: ekrany LCD (public display NEC i SHARP, LCD

MAG), projektory (Optoma, SHARP) lub cylindryczne

ekrany LED 360 stopni (DynaScan), ponadto dedyko-

wane do digital signage odtwarzacze i serwery wraz

z oprogramowaniem do zarz¹dzania treœci¹ (Cayin Te-

chnology) oraz niezbêdne akcesoria (jak np. splittery,

prze³¹czniki i matriksy ATEN). Funkcjonalnoœæ DS mog¹

wzbogaciæ systemy monta¿owe (Edbak, Ergotron), urz¹-

dzenia do przetwarzania i dystrybucji przekazów mul-

timedialnych (Kramer Electronics), g³oœniki emituj¹ce

dŸwiêk kierunkowy (Panphonics) oraz folia do tylnej pro-

jekcji Vikuiti (3M). n
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Veracomp SA � specjalizowany dystrybutor rozwi¹zañ
teleinformatycznych � wprowadzi³ na polski rynek nowe
odtwarzacze do dystrybucji multimedialnych tre�ci
na cyfrowych ekranach i zarz¹dzania nimi w ramach
sieci digital signage � Cayin SMP-WEBPLUS i SMP-WEBPLUS-T.

Sieæ digital signage interaktywna i w HD Grzegorz Kantowicz

Sieciowe
projekcje multimedialne



Nowe narzêdzie oferuje wiêksz¹ pamiêæ (384 TB), skalo-
wanie w czasie rzeczywistym do 330 klientów równocze-
œnie i wysoki poziom zabezpieczeñ przechowywanych
danych. Umo¿liwia te¿ zaanga¿owanie w proces pro-
dukcji wszystkich osób zaanga¿owanych w projekt,
w tym równie¿ spoza zespo³u.

Avid Unity ISIS to podsystem pamiêci oparty na inteli-
gentnej architekturze komputerowej, tzw. blade-based.
Co charakterystyczne, pamiêæ wbudowana jest bezpo-
œrednio w bibliotekê. Jej wyposa¿enie obejmuje m.in.
elementy inteligentnej pamiêci typu dual-drive, zintegro-
wane prze³¹czanie Ethernet oraz nadmiarowe zasilanie
i ch³odzenie. W przeciwieñstwie do sieci pamiêci maso-
wej (SAN), autorównowa¿¹ca architektura Avid Unity
ISIS dystrybuuje dane i metadane tak, aby ka¿dy ele-
ment pamiêci móg³ podejmowaæ natychmiastowe decy-
zje. Dziêki temu wydajnoœæ systemu pozostaje ca³y czas
zoptymalizowana. Ponadto w sytuacji awarii lub wymiany
elementu system automatycznie adaptuje siê, zapew-
niaj¹c nieprzerwan¹ dostêpnoœæ.

Nastêpuj¹c¹ opiniê na temat pracy z systemem Avid
Unity ISIS wyrazi³ Ian Burling, szef dzia³u pomocy tech-
nicznej w firmie Films@59 LTD: – Wydajnoœæ 10 GB
po³¹czenia klienckiego w systemie Avid Unity ISIS
znacz¹co przyœpieszy³a produkcjê. Mogliœmy po³¹czyæ
kilka systemów Avid Symphony™ pracuj¹cych z nie-
skompresowanym materia³em HD o ró¿nej liczbie klatek
na sekundê, a ka¿dy z systemów obs³ugiwa³ kilka stru-
mieni jednoczeœnie. Mimo to, nie byliœmy w stanie w pe³ni
wykorzystaæ szerokoœci oferowanego przez system pas-
ma. Avid Unity ISIS 2.0 jest równie¿ bardzo pomocny
podczas szeregowania pakietów do edycji online. Wcze-
œniej, aby móc wydajnie pracowaæ z nieskompresowa-
nym materia³em HD, musieliœmy korzystaæ z pamiêci
SCSI, co ogranicza³o swobodê przenoszenia projektów
pomiêdzy stanowiskami. Dla firmy, która zajmuje siê
edycj¹ materia³ów HD, szeregowanie stanowi nie-
od³¹czn¹ i – niestety – bardzo ¿mudn¹ czêœæ naszej pra-
cy. Dlatego te¿ obs³uga wysokiej rozdzielczoœci jest dla
nas olbrzymim atutem, gdy¿ znacz¹co przyœpiesza pro-
dukcjê.

Udoskonalenia Avid Unity ISIS 2.0 obejmuj¹:

l wysoko wydajn¹ infrastrukturê, która umo¿liwia na-
tychmiastowy i jednoczesny dostêp do materia³ów
wielu u¿ytkownikom – pozwala oszczêdziæ czas dziê-

ki po³¹czeniu cykli produkcji offline i online w jednym
systemie;

l dostêp do klienta Ethernetu 10 GB/s obs³uguj¹cego
nieskompresowane materia³y HD i 2K, dziêki wydaj-
noœci ka¿dego z silników ISIS wynosz¹cej do 400
MB/s i skalowaniu w 12 silnikach o maksymalnej wy-
dajnoœci wynosz¹cej 4,8 GB/s, 32 strumienie nie-
skompresowanego materia³u HD albo 240 strumieni
skompresowanego materia³u HD;

l wiêksz¹ elastycznoœæ umo¿liwiaj¹c¹ szybkie zmiany
priorytetu i linii czasowej. System eliminuje koszty
zwi¹zane z posiadaniem kilku stacji przetwarza-
j¹cych, urz¹dzeñ wyjœciowych i podobnych narzêdzi.
Pozwala przy³¹czyæ klientów spoza zespo³u monta¿o-
wego – zarówno rejestratorzy materia³u, dziennika-
rze, jak i producenci mog¹ pracowaæ jednoczeœnie;

l zwiêkszon¹ ca³kowit¹ pojemnoœæ pamiêci systemu do
384 TB (pojemnoœæ maksymalna) lub do 196 TB
(przy pe³nej symetrii), z monitorowaniem ca³ego sy-
stemu. W trybie lustrzanym opcja ta umo¿liwia klien-
tom przechowywanie do 300 godzin nieskompreso-
wanego materia³u HD lub do 6300 godzin skompre-
sowanego materia³u HD 50 MB/s;

l wirtualizacjê umo¿liwiaj¹c¹ elastyczne i dok³adne
przydzielanie zasobów pamiêci w okreœlonych warun-
kach, z opcj¹ uwzglêdniaj¹c¹ dzienne, godzinne i mi-
nutowe zmiany szeregowania bez przestojów;

l siedem poziomów zabezpieczeñ systemu zapew-
niaj¹cych kopiê zapasow¹ materia³ów HD – inaczej
ni¿ w tradycyjnych systemach RAID, które w przy-
padku wyst¹pienia b³êdu mog¹ wymagaæ natychmia-
stowej interwencji u¿ytkownika, a podczas procesu
przywracania mog¹ zu¿ywaæ 50 proc. lub wiêcej
wydajnoœci systemu. System pozwala zaoszczêdziæ
czas i koszty zwi¹zane z przestojami, jakie mog¹
mieæ miejsce w innych systemach. n
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Avid Technology zaprezentowa³ kolejn¹ wersjê systemu Avid Unity� ISIS® 2.0, przeznaczonego do przechowywania
i zarz¹dzania du¿¹ ilo�ci¹ materia³ów cyfrowych. Dziêki ISIS® 2.0 producenci telewizyjni i filmowi mog¹
ograniczyæ koszty zwi¹zane z utrzymaniem kilku systemów pamiêci oraz przy�pieszyæ edycjê
materia³ów cyfrowych.

Rozwi¹zanie dla producentów telewizyjnych i filmowych Grzegorz Kantowicz

Zarz¹dzanie pamiêci¹
w produkcji materia³ów HD

Beta tester systemu Avid Unity ISIS 2.0



Platforma JOY TV oparta jest ca³kowicie na urz¹-
dzeniach firmy HARMONIC INC USA � zarówno
system multipleksacji, transkodowania i szyfro-
wania, jak i serwery VoD (Video on Demand). Plat-
forma JOY TV przygotowana jest do wspó³pracy
z urz¹dzeniami przystosowanymi do pracy w sie-
ciach IP, jak i DVB-C. W sieciach DVB-C mo¿liwe
jest zastosowanie interaktywno�ci poprzez wpro-
wadzenie urz¹dzeñ hybrydowych (STB-ów odbiorni-
ków cyfrowych DVB przystosowanych do komunika-
cji zwrotnej) odbywaj¹cej siê np. za pomoc¹ mode-
mu kablowego. Obecnie system jest zintegrowany
z urz¹dzeniami firmy Motorola.
Poni¿ej schemat kompletnego systemu VoD (jedne-
go z najbardziej z³o¿onych elementów systemu), na
którym bazuje nasza platforma.

Dla sieci IPTV posiadamy przygotowany midleware,
system do wy�wietlania programów TV zintegrowa-
ny z us³ugami WIDEO. System ten zawiera typowe
funkcje telewizyjne dostêpne w STB DVB-C oraz
dodatkowe us³ugi interaktywne zawarte w serwisie
e-dom.

Niebagateln¹ rolê przy tworzeniu naszej platformy
odegra³o przygotowanie oferty dla najwiêkszych
obiektów mieszkalnych w kraju.
To nowatorskie rozwi¹zanie spotka³o siê z du¿ym
zainteresowaniem i firmy te byæ mo¿e zdecyduj¹ siê
na jego wdro¿enie.
Wszystkie elementy rozwi¹zania pracuj¹ w naszych
sieciach interaktywnej telewizji cyfrowej i oprócz
czê�ci mieszkalnej s¹ zintegrowane z obiektami re-
kreacyjnymi, handlowymi i innymi. Wszystkie infor-
macje s¹ przekazywane mieszkañcom na ekrany
telewizorów (nawet w ka¿dym pomieszczeniu).
Poni¿ej pokazujemy Pañstwu kilka elementów roz-
wi¹zania.

telewizja
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W zwi¹zku zrozwojem us³ug cyfrowych w Polsce,

pragniemy Pañstwu zaprezentowaæ najnowsz¹ wersjê

naszej platformy cyfrowej JOY TV przeznaczon¹ dla

firm internetowych IPTV i kablowych DVB-C na terenie

naszego kraju.

Telewizja cyfrowa najnowszej generacji dla partnerów

Kablowa cyfrowa interaktywna
platforma multimedialna
JOY TV INTERACTIVE

dla partnerów:

Œwiat³owody do mieszkañ

Telewizyjne Centrum
Informacyjne

G³ówny wêze³ œwiatlowodowy
w jednym z budynków

TELPOL Katowice

Router
wyjœcie
g³ówne

Wroc³aw

Katowice

Katowice

Sosnowiec

D¹browa Gornicza

Œwiêtoch³owice

Chorzów

Bytom
Siemianowice Œl.

Ring optyczny TELPOL

Studio centralne
na Œl¹sk i Zag³êbie

10
G

b
p
s

10 G
bps

Gateway mieszkaniowy
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Przy³¹cze telewizji cyfrowej
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STB (Set-top Box)

Przy³¹cze internetu
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Komputer (Laptop)

Przy³¹cze telefonii

Aparat telefoniczny

Przyk³adowy schemat rozmieszczenia przy³¹czy
(apartament)



Nasza Platforma JOY TV
Obs³uga kana³ów TV:

l bardzo rozbudowane EPG (elektroniczny prze-
wodnik programowy), niespotykane funkcje na
innych platformach
� wyszukiwanie programów,
� wyszukiwanie audycji;

l nasze informacje o najciekawszych programach,
audycjach sportowych, filmach i innych;

l wyszukiwanie audycji programu z podgl¹dem do-
wolnego kana³u;

l radio;
l mail;
l chat;
l zarz¹dzanie odbiornikiem TV, szybkie ustawienia

(jêzyk, napisy), listy ulubionych programów, kon-
trola rodzicielska.

Serwis e-dom � interaktywna us³uga zawieraj¹ca
najbardziej przydatne i u¿yteczne informacje
i us³ugi interaktywne (ciesz¹cy siê du¿¹ ogl¹dal-
no�ci¹).

Po ostatniej modyfikacji (15.02.2009 r.) bardziej
przypomina portal internetowy ni¿ telewizjê cy-
frow¹.

Na serwis e-dom sk³ada siê portal e-dom i niektó-
re pozycje menu g³ównego:

l dostêp do internetu � ulubione;
l data, kalendarz;
l kilka wa¿nych, bie¿¹cych informacji on-line;
l oferta firmy TELPOL lub wspó³pracuj¹cej

� telewizja,
� telefonia,
� internet;

l serwis news on-line;
l serwis pogodowy on-line;
l kana³y telewizji internetowej;
l wiele, wiele innych ciekawych informacji;

l mo¿liwo�æ integracji reklamy lub informacji
o swoich us³ugach w portalu e-dom w kilku pozy-
cjach;

l dla wsparcia funkcji opisowych dostêpna jest kla-
wiaturka bezprzewodowa.

Serwis e-dom bêdzie ci¹gle rozwijany!
Byæ mo¿e przy wspó³pracy z Wasz¹ firm¹
Obecnie Platforma JOY TV jest przystosowana do
pracy w sieciach kablowych ze wszystkimi STB pra-
cuj¹cymi w systemie CONAX z wbudowanym dys-
kiem twardym, STB z PVR dostêpne s¹ równie¿ dla
platform IPTV. Dodatkowo istnieje mo¿liwo�æ wpro-
wadzenia STB interaktywnych dla sieci DVB, s¹ one
ca³kowicie przystosowane do wspó³pracy z syste-
mami WIDEO na ¿¹danie (VoD) i zawieraj¹ wszy-
stkie funkcje dostêpne dla sieci IPTV.

Oprócz ciekawych i ci¹gle rozwijanych funkcji i mo¿-
liwo�ci w naszej platformie posiadamy bogaty kon-
tent telewizyjny podzielony na ró¿ne pakiety. War-
to zwróciæ uwagê na to, i¿ na dzieñ dzisiejszy
mamy w naszej ofercie dziewiêæ kana³ów HD. Dla
Partnerów przewidujemy mo¿liwo�æ dodania dowol-
nej funkcji w serwisie e-dom oraz dowolnego kana³u
nie bêd¹cego w naszej ofercie. A dla firm wspó³pra-
cuj¹cych wysokie prowizje!

Ostatni¹ nowo�ci¹ w naszych sieciach jest wspar-
cie naszej Platformy JOY TV przez pakiety interne-
towe Bronze Interactive 6+3/1,5, Silver Interacti-
ve 8+3/3 oraz Gold Interactive 25+3/5 Mbps ju¿
w technologii Docsis 3.0.

Niebagateln¹ rolê odgrywa nasz serwis i monito-
ring, który zapewniaj¹ nam firmy zachodnie oraz
firma KLONEX z Opola.

Czytaj wiêcej na naszej stronie internetowej
www.telpol.net.pl
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Fragment portalu TV dla mieszkañców

DOSTÊPNOŒÆ US£UGI W CA£YM KRAJU
JU¯ NIE STANOWI

WIÊKSZEGO PROBLEMU.

JE¯ELI CHCESZ MIEÆ PRZEWAGÊ
LUB NIE BAÆ SIÊ KONKURENCJI

– ZAPRASZAMY DO WSPÓ£PRACY!



Internet TV Player (ITV2000)

NETGEAR Internet TV Player (ITV2000) to kom-
paktowa, ³atwa w u¿yciu i automatycznie konfigu-
ruj¹ca internetowa przystawka do telewizora z pro-
stym pilotem, umo¿liwiaj¹ca ogl¹danie internetowe-
go wideo w miejscu, w którym wcze�niej nie by³o to
mo¿liwe � na ekranie telewizora w salonie. Zamiast
ogl¹daæ filmy na komputerach PC w oddzielnych
pokojach, rodziny mog¹ teraz wspólnie ogl¹daæ
wideo z ró¿nych internetowych �róde³ na ekranie te-
lewizora, korzystaj¹c z wygód salonu czy pokoju
telewizyjnego.
Internet TV Player zwiêksza zakres zastosowañ no-
wych telewizorów HDTV, a tak¿e starszych telewizo-
rów analogowych. To idealne urz¹dzenie dla rodzin
aktywnie korzystaj¹cych z internetowych tre�ci wi-
deo, a tak¿e dla tych, którzy znajduj¹ siê poza
krajem czy regionem, w którym nadawane s¹ ich
ulubione programy telewizyjne, na przyk³ad miê-
dzynarodowe wydarzenia sportowe czy filmowe
produkcje. Urz¹dzenie strumieniowo przesy³a tre-
�ci z popularnych witryn, takich jak BBC.com,
CNN.com, ESPN.com, EuroSport.com, NBC.com,
PGATour i TMZ.com, a tak¿e z repozytoriów nagrañ
wideo, takich jak YouTube, Google Videos�, Yahoo
Videos� i MetaCafe�. NETGEAR Internet TV
Player obs³uguje strumieniowe przesy³anie transmi-
sji TV na ¿ywo z ró¿nych witryn internetowych na
�wiecie, p³atnych filmów na ¿¹danie z witryn takich,
jak CinemaNow.com, a tak¿e filmów �ci¹ganych
z serwisów takich, jak BitTorrent®. Zaawansowana
funkcja wyszukiwania VTap� umo¿liwia inteligentne
przeszukiwanie internetowych zasobów wideo, w tym
wybieranie witryn wideo wed³ug kraju, tematyki,
nazwisk osób czy popularnych witryn. U¿ytkownicy
mog¹ równie¿ odtwarzaæ wideo, muzykê i zdjêcia
z lokalnych pamiêci flash USB lub serwerów me-
diów z rodziny NETGEAR ReadyNAS®.
Kompaktowy Internet TV Player jest niewiele wiêk-
szy ni¿ talia kart. Urz¹dzenie ³¹czy siê z domow¹
sieci¹ i internetem poprzez adapter USB Ether-
net lub adapter sieci bezprzewodowej. Nie wymaga

komputera PC do odtwarzania internetowego wi-
deo; nie wymaga równie¿ instalowania ¿adnego
oprogramowania na komputerze PC ani konfiguro-
wania ustawieñ wspó³dzielenia plików czy zezwoleñ
w zaporze. NETGEAR Internet TV Player (ITV2000)
dostêpny bêdzie w sprzeda¿y na pocz¹tku lata
2009 roku.
Digital Entertainer Elite (EVA9150)

NETGEAR Digital Entertainer Elite (EVA9150) to
idealne rozwi¹zanie dla zaawansowanych entu-
zjastów mediów. To najwydajniejszy i najbardziej
elastyczny odtwarzacz mediów cyfrowych na rynku,
obs³uguj¹cy najnowsze technologie wideo, audio
oraz sieci bezprzewodowe.
Urz¹dzenie ze zintegrowanym twardym dyskiem
o pojemno�ci 500 GB mo¿na ³atwo rozbudowaæ
o wiêksz¹ pojemno�æ. U¿ytkownicy mog¹ od-
twarzaæ na ekranie telewizora filmy cyfrowe o jako-
�ci Blu-Ray (do 1080p), ogl¹daæ zdjêcia cyfrowe
w wysokiej rozdzielczo�ci, odtwarzaæ pliki MP3
i programy telewizyjne nagrane na komputerze PC
lub przechowywane w lokalnej sieci. Urz¹dzenie
daje równie¿ dostêp do tre�ci z internetu, takich jak
YouTube, internetowe radio, Flickr�, kana³y RSS
i materia³y wideo z popularnych witryn interneto-
wych.
Digital Entertainer Elite automatycznie wynajduje
wszystkie pliki z cyfrowymi mediami w sieci domo-
wej i organizuje je w ³atwo dostêpn¹ bibliotekê. Di-
gital Entertainer Elite jest rozwi¹zaniem wyj¹tko-
wym, poniewa¿ wspó³pracuje jednocze�nie z kom-
puterami Windows®, Mac® i Linux, a tak¿e z ser-
werami NAS, takimi jak seria NETGEAR.
Urz¹dzenie obs³uguje niezrównanie obszern¹ listê
formatów plików, w tym:
l formaty wideo: AVI, DivX, Xvid WMV, MOV,

M4V, MP4, VOB, MPG, MP1, MP2, P4, ISO, IFO,
MKV, TS i M2TS;

l formaty audio: MP1, MP2, MP3, WMA, WMA-
Pro, AAC, FLAC, AIFF, WAV, LPCM, Dolby AC3
5.1 stereo downmix, Dolby AC3 5.1 passthrough,
DTS 5.1 passthrough, Dolby TrueHD Downmix,
Dolby+ Passthrough i DTS-HD Master Audio
passthrough;

l formaty napisów: SUB, SRT, SMI, SAMI, TXT
i DVD Subpicture oraz,

l kodeki wideo: MP1, MP2, MP4, Xvid,
VC-1/WMV-9, H.264 i OpenDivX.
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Podczas targów CES NETGEAR zaprezentowa³ dwa nowe produkty
umo¿liwiaj¹ce korzystanie z internetowego wideo, telewizji,
muzyki, zdjêæ, mediów HD i innych tre�ci na ekranie telewizora
HDTV. NETGEAR Internet TV Player (ITV2000) i NETGEAR Digital
Entertainer Elite (EVA9150) zaprojektowano z my�l¹ o wzbogaceniu
cyfrowej rozrywki.

Internet na domowych ekranach telewizyjnych Grzegorz Kantowicz

Przystawki internetowe



Digital Entertainer Elite ma dwa porty USB umo¿-
liwiaj¹ce b³yskawiczny dostêp do tre�ci w prze-
no�nych pamiêciach flash USB, aparatach cyfro-
wych, odtwarzaczach iPod® lub innych magazynach
danych ze z³¹czem USB. Dziêki trzem wewnêtrz-
nym metamateria³owym antenom NETGEAR Ran-
geMax� i dwuzakresowej sieci bezprzewodowej
802.11n, Digital Entertainer Elite zapewnia naj-
wy¿sz¹ wydajno�æ pracy bezprzewodowej spo�ród
wszystkich odtwarzaczy mediów cyfrowych na ryn-
ku. Dwuzakresowa sieæ bezprzewodowa umo¿liwia
korzystanie nie tylko z trzech kana³ów 2,4 GHz,
w których pracuje ju¿ bardzo wiele urz¹dzeñ
802.11g, lecz tak¿e z 20 rzadziej wykorzystywanych
kana³ów w pa�mie 5 GHz. Ponadto uk³ad Sigma
Designs 8635 zapewnia najwydajniejsz¹ i naj-
bardziej elastyczn¹ wydajno�æ przetwarzania da-
nych audio i wideo.

W domu mo¿e pracowaæ jednocze�nie wiele
urz¹dzeñ NETGEAR Digital Entertainer Elite. Ko-
rzystaj¹c z funkcji �Follow Me� u¿ytkownik mo¿e
zatrzymaæ odtwarzane wideo i kontynuowaæ ogl¹-
danie w innym pomieszczeniu. W trybie �Party� mo-
¿liwa jest synchronizacja odtwarzania muzyki w ca³ym
domu.
Digital Entertainer Elite wyposa¿ono równie¿ w wie-
lokrotnie nagradzan¹ funkcjê NETGEAR Push �N�
Connect, która ³atwo i bezpiecznie ³¹czy bezprzewo-
dowe urz¹dzenia klienckie w systemie Wi-Fi Protec-
ted Set-up (WPS), eliminuj¹c konieczno�æ pamiê-
tania i wprowadzania hase³.
Ponadto NETGEAR Digital Entertainer Elite jest
przyjazny �rodowisku i wyró¿nia siê energooszczêd-
no�ci¹ oraz funkcj¹ automatycznego przechodzenia
w stan u�pienia. n
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Personalizacja medium poci¹ga za sob¹ jednak
konieczno�æ szybkiego tworzenia du¿ej liczby
serwisów, tak jak to ma miejsce w modelu inter-
netowym, a do tego potrzebne s¹ dedykowane
narzêdzia edytorskie (WYSIWYG). Nie da siê
równie¿ przygotowywaæ interaktywnych serwi-
sów telewizyjnych na masow¹ skalê rysuj¹c je
pixel po pixelu, dlatego np. w Wielkiej Brytanii
� wiod¹cym w Europie rynku telewizji interaktyw-
nej � 80 proc. us³ug interaktywnych przygotowuje
siê przy pomocy szablonów.
Rozwi¹zanie takie proponuje m.in. firma Alcatel-
Lucent pod nazw¹ Interactive Media Manager
(IMM). Umo¿liwia ono budowanie ca³ych serwi-
sów jako sekwencji pojedynczych szablonów
(screen-flow), na które nak³ada siê szatê gra-
ficzn¹. Takie podej�cie umo¿liwia miêdzy innymi
zmianê szaty graficznej w zale¿no�ci od pory
dnia przy zachowaniu tej samej struktury serwisu
� prosty zabieg, a znacznie poprawia wra¿enie
dynamizmu. Dla ka¿dego medium telewizyjnego
(satelita, IPTV, MobileTV) tworzy siê specyficzne
szablony, dziêki czemu us³ugi dostarczane na
ekrany o ró¿nych mo¿liwo�ciach nie musz¹ byæ
sprowadzane do najmniejszego wspólnego mia-
nownika.

Alcatel-Lucent dostarcza gotowe biblioteki sza-
blonów m.in. do interaktywnych reklam, pro-
gramów sponsorowanych, quizów, konkursów,
badañ opinii publicznej, portali telewizyjnych.
Szczególnym powodzeniem ciesz¹ siê inter-
aktywne reklamy, które pozwalaj¹ na pogodze-
nie ró¿nych oczekiwañ. Wielu widzów (w Polsce
oko³o 45 proc.) traktuje reklamê jak intruza
i chcia³oby mieæ mo¿liwo�æ jej przewijania, co
jest w oczywisty sposób sprzeczne z interesem
reklamodawców.
Dla odmiany reklama interaktywna ma dla u¿yt-
kowników wiêksz¹ warto�æ informacyjn¹, a na-
wet rozrywkow¹, natomiast dla reklamodawców
marketingow¹. Wystarczy sobie wyobraziæ mo¿li-
wo�æ obejrzenia samochodu z ró¿nej perspek-
tywy (wnêtrze, karoseria, silnik), zamówienia bro-
szury informacyjnej na konto e-mail czy mo¿li-
wo�æ wygrania jazdy testowej. System umo¿liwia
równie¿ integracjê z zewnêtrznymi �ród³ami da-
nych, dziêki czemu widz na ¿yczenie mo¿e obej-
rzeæ najnowsze wiadomo�ci, prognozê pogody,
listê przebojów filmowych czy inne informacje
zwi¹zane z ogl¹danym programem. Mo¿na rów-
nie¿ zostaæ wspó³realizatorem transmisji sporto-
wej � np. po naci�niêciu czerwonego przycisku
na pilocie obejrzeæ aktualne statystyki z meczu
pi³karskiego, tabele ligowe, historiê klubu, profile
ulubionych zawodników czy kupiæ klubow¹ ko-
szulkê lub zapisaæ siê do fan-klubu.
Rozwi¹zanie Interactive Media Manager firmy
Alcatel-Lucent obs³uguje wszelkie modele inter-
aktywno�ci (pilot, klawiatura, SMS, MMS, e-mail)
i jest wykorzystywane przez najwiêksze firmy
medialne, którym rokrocznie przynosi krociowe
zyski z interaktywnych reklam, programów spon-
sorowanych, g³osowañ oraz konkursów. n
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Obserwuj¹c rynek telewizyjny w ostatnich latach mo¿na zauwa¿yæ
kolejne etapy jego rozwoju. Pocz¹tkowo walka o klienta
rozpoczê³a siê od oferowania wiêkszej liczby kana³ów,
nastêpnie jako�ci cyfrowej, a obecnie rozdzielczo�ci HD.
A co czeka nas w niedalekiej przysz³o�ci? Telewizja mobilna?
Telewizja interaktywna? Docelowo bêdzie to interaktywna
telewizja 3-ekranowa, czyli telewizja na telewizorze,
komputerze oraz telefonie komórkowym, w której prze³¹czanie
programów pilotem zostanie zast¹pione interakcj¹ z programem
i dostarczaniem tre�ci zgodnie z preferencjami widza.

Jak zunifikowaæ interakcjê? Grzegorz Kantowicz

Interactive Media Manager
– element
telewizji przysz³oœci



Rozwi¹zanie firmy Ericsson ukryte w skrzynce o roz-
miarach 50x50 zapewnia dostêp do sieci szerokopasmo-
wej oraz dostarczenie szeregu atrakcyjnych us³ug, m.in.
IPTV dla 12-24 odbiorców w jednej lokalizacji. Ericsson
EDA 1200 jest ma³¹ szafk¹, któr¹ operator telekomu-
nikacyjny mo¿e zamontowaæ w budynku. Produkt ten
jest czêœci¹ kompleksowego rozwi¹zania IPTV Network
Infrastructure.

Przepustowoœæ ³¹cza realizowana przez to rozwi¹zanie
pozwala na równoczesne korzystanie z wielu us³ug
i urz¹dzeñ. W tym samym czasie przeciêtna rodzina
mo¿e korzystaæ z pojedynczego ³¹cza bez straty na jako-
œci us³ug, które s¹ uruchomione. Dla przyk³adu, podczas
gdy dzieci u¿ywaj¹ aplikacji i gier on-line, mama mo¿e
jednoczeœnie sprawdzaæ nowe przepisy kucharskie w in-
ternecie i rozmawiaæ z przyjació³k¹, a tata korzystaj¹c
z ³¹cza mo¿e w tym samym czasie ogl¹daæ ulubiony pro-
gram telewizyjny i nagrywaæ film, który jest dostêpny na
innym kanale, równie¿ w systemie video on demand.

Z punktu widzenia operatora telekomunikacyjnego, in-
stalowanie wêz³ów dostêpowych bli¿ej u¿ytkowników ko-
ñcowych oznacza wzrost liczby punktów dostêpowych
VDSL2, co u³atwia rozbudowê sieci i oferowanie nowych
us³ug, np. telewizji wysokiej rozdzielczoœci. Jest to roz-
wi¹zanie w pe³ni skalowalne, umo¿liwiaj¹ce dostarczenie
szerokopasmowego ³¹cza (dziesi¹tki Mb/s) zarówno do
mieszkañców ma³ego osiedla, jak i du¿ych grup u¿ytko-
wników.

Ericsson EDA 1200 – EDA RSC24c spe³nia wymagania
dla sprzêtu instalowanego w lokalizacjach niezabezpie-
czonych przed wp³ywem warunków atmosferycznych.
Obudowa sprzêtu zapewnia niskie kosztowo, wysoce
elastyczne i bardzo skalowalne rozwi¹zanie. Ponadto
EDA RSC24c u¿ywa bezpoœredniego ch³odzenia po-
wietrzem zamiast tradycyjnej jednostki wymieniaj¹cej
powietrze. Oznacza to ca³kowity brak uci¹¿liwego szu-
mu, oszczêdnoœci kosztowe siêgaj¹ce 35 proc. w porów-
naniu do tradycyjnych rozwi¹zañ oraz ³atwiejsze utrzy-
manie sprzêtu. Szafka mo¿e byæ montowana zarówno
na œcianie, jak i na pod³o¿u.

Jednoczeœnie Ericsson Consumer Lab twierdzi, ¿e tele-
wizja mobilna bêdzie najpopularniejszym serwisem mul-

timedialnym. Mobile TV, aplikacja najbardziej po¿¹dana
przez u¿ytkowników, to telewizja i wideo na ¿¹danie oraz
nagrywanie filmów.

W Polsce Ericsson wdra¿a u operatorów rozwi¹zania po-
zwalaj¹ce na pe³n¹ us³ugê telewizji mobilnej, jednak¿e
dotychczas dostêpne s¹ jedynie us³ugi tradycyjnej telewi-
zji w komórce. Telewizja na ¿¹danie oraz podcast s¹
znane odbiorcom w USA, a¿ 22 proc. u¿ytkowników
amerykañskich zaznajomionych z t¹ technologi¹ chcia³oby
korzystaæ z niej w wiêkszym stopniu.

Szacuje siê, ¿e obecnie 3 proc. posiadaczy telefonów
komórkowych w badanych krajach korzysta z aplikacji
Mobile TV. Procent zainteresowanych Mobile TV siêga
30 proc. na rynkach brytyjskim i szwedzkim. Mobile TV
to znacznie wiêcej ni¿ tradycyjna telewizja dostosowana
do ma³ego ekranu. Aplikacja jest spersonalizowana, in-
teraktywna i mo¿na dziêki niej ogl¹daæ cokolwiek siê
zapragnie, bez wzglêdu na czas, miejsce czy urz¹dze-
nie. Te cechy – uzupe³nione o ³atwoœæ obs³ugi, szybkie
prze³¹czanie programów i reklamê skierowan¹ do kon-
kretnego odbiorcy – powoduj¹, ¿e us³uga zwiêksza lo-
jalnoœæ u¿ytkownika do us³ugi i do operatora. Mobile TV
to tak¿e portfolio, które wychodzi ponad standardowe
us³ugi g³osowe. Zawiera us³ugi takie, jak wideo na
¿¹danie czy przegl¹danie stron internetowych. Respon-
denci, których zapytano o zainteresowanie korzystaniem
z szerokopasmowego mobilnego internetu, skorzystaliby
z niego w domu (80 proc.), w miejscach publicznych (65
proc.) czy w czasie podró¿y (63 proc.).

Ju¿ ponad 170 operatorów na œwiecie uruchomi³o ko-
mercyjnie us³ugi mobilnej telewizji i wideo. Do koñca
2011 roku telewizjê za poœrednictwem komórki bêdzie
ogl¹daæ niemal pó³ miliarda osób na ca³ym œwiecie.
Z badañ przeprowadzonych przez firmê Ericsson wynika,
¿e klienci spodziewaj¹ siê od Mobile TV znacznie wiêcej
ni¿ przeniesienia oferty za poœrednictwem komórki. S¹
sk³onni p³aciæ od 10 do 15 euro miesiêcznie. To ogromna
szansa dla operatorów i nadawców, którzy mog¹ dodat-
kowo zwielokrotniæ przychody z mobilnej telewizji wpro-
wadzaj¹c op³aty za kontent, reklamê tradycyjnej telewizji
na ma³y ekran, za korzystanie z nowych mo¿liwoœci, za
konkursy i g³osowania, a nawet wirtualne zakupy. n
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Ericsson Consumer Lab og³osi³ wyniki badañ przeprowadzonych w latach 2007/2008 na wybranych rynkach
europejskich i w USA. Wyniki potwierdzaj¹ zainteresowanie u¿ytkowników koñcowych rozwi¹zaniami mobilnej
telewizji i IPTV. W domach u¿ytkowników internetu na pod³¹czenie do sieci oczekuje �rednio siedem ekranów
� s¹ to ekrany komputerowe, telewizyjne, wy�wietlacze odtwarzaczy MP3 czy ekrany telefonów komórkowych.

Ericsson stawia na rozwi¹zania multimedialne Grzegorz Kantowicz

IPTV dla ma³ych osiedli
i telewizja mobilna
dla wszystkich
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W artykule skupi³em siê przede wszystkim na najpo-
pularniejszych serwisach w Polsce. Nale¿¹ do nich
Nasza-klasa.pl, Grono.net, Sympatia.pl, Fotka.pl oraz
GoldenLine.pl.
Wchodz¹c po raz pierwszy na te portale, widzimy
ambitne has³a o odnalezieniu starych znajomych
czy poznaniu wielkiej spo³eczno�ci internetowej.
Tego typu slogany z pewno�ci¹ zachêcaj¹ do reje-
stracji i dzielenia siê swoimi danymi. O tym, jak bar-
dzo popularne s¹ obecnie portale spo³eczno�ciowe,
mo¿emy siê przekonaæ, patrz¹c na wyniki sondy
(http://www.smgkrc.pl/hotnews5pl.html) wykonanej
przez Instytut MillwardBrown SMG/KRC na zlecenie
D-Link Technology Trend. Wykres przedstawia, ile
procent internautów zna i korzysta z portali spo³ecz-
no�ciowych.

Z tego samego badania dowiadujemy siê, ¿e o ist-
nieniu takich serwisów wie 53 proc. Polaków, a ko-
rzysta z nich 31 proc. Daje to niebagateln¹ liczbê
kilku milionów u¿ytkowników.
Tyle danych osobowych to z kolei poka�na liczba in-
formacji, które mog³yby byæ potencjalnie wykorzy-
stane, dlatego nale¿y je odpowiednio zabezpieczyæ.
Na forach internetowych najczê�ciej podajemy tylko
adres e-mail, ewentualnie nr komunikatora. Portale
spo³eczno�ciowe natomiast, po uzupe³nieniu profilu,
mog¹ przechowywaæ:

l imiê i nazwisko;
l datê urodzenia/wiek;
l numery komunikatorów;
l numer telefonu komórkowego;
l zdjêcia, filmy;
l adres e-mail;
l miejsca nauki/pracy;
l wykszta³cenie;
l listê znajomych/rodzinê;
l CV.
Informacje te mog¹ byæ w niektórych przypadkach
dostêpne za pomoc¹ jednego klikniêcia!
Do czego mo¿na wykorzystaæ dane osobowe? Sce-
nariuszy jest wiele, a wachlarz metod u¿ycia tych in-
formacji jest ograniczony jedynie pomys³owo�ci¹
osoby, która je zbiera. Kto� mo¿e podawaæ siê za
nas na forach lub listach dyskusyjnych i oczerniaæ
nasze imiê czy reputacjê. Im wiêcej danych zdobê-
dzie, tym lepiej bêdzie móg³ wype³niæ profil, uwiary-
godniaj¹c w ten sposób swoje wypowiedzi. Upub-
liczniaj¹c nasz adres e-mail lub numer komunikato-
ra, mo¿emy staæ siê ofiarami spamu i spimu (spam
rozsy³any poprzez komunikatory internetowe). Doj�æ
mo¿e tak¿e do wiêkszych nadu¿yæ, jak próba fa³-
szowania czyjej� to¿samo�ci.
Nigdy te¿ nie wiadomo, z kim tak naprawdê mamy
do czynienia w sieci, wypowiadaj¹c siê na forum
czy rozmawiaj¹c z nieznajomym przez komunikator.
Ma³o kto poda³by �wie¿o poznanej osobie takie in-
formacje, jak numer telefonu komórkowego czy
w³asne zdjêcia. A jednak niektórzy udostêpniaj¹ ta-
kie dane w serwisach spo³eczno�ciowych, umo¿li-
wiaj¹c wgl¹d do nich ka¿demu zarejestrowanemu.
Nie jest problemem (zadaj¹c odpowiednie pytanie
np. w Google) odszukanie informacji o kim� po
szcz¹tkowych danych, jak np. numer komunikatora.
G³ównie dziêki portalom spo³eczno�ciowym.
Nale¿y tak¿e pamiêtaæ, ¿e w Sieci nic nigdy nie gi-
nie. Je¿eli kto� doda do swojego konta zdjêcia na
pograniczu dobrego smaku lub wrêcz kompromi-
tuj¹ce fotografie, musi liczyæ siê z tym, ¿e za 10 lat
zdjêcia te nadal bêdzie mo¿na odnale�æ w Sieci,
nawet je¿eli wcze�niej zosta³y wykasowane. Mo¿na
by rzec, ¿e internet nie wybacza b³êdów m³odo�ci�
Ze wzglêdu na olbrzymi¹ ilo�æ przechowywanych
danych osobowych, portale spo³eczno�ciowe mu-
sz¹ dostosowaæ siê do obowi¹zuj¹cego na terenie
Polski prawa, zw³aszcza do ustawy o ochronie da-
nych osobowych z dnia 29 sierpnia 1997 roku.
W my�l tej ustawy, na stra¿y ochrony danych oso-
bowych stoi GIODO (Generalny Inspektor Ochrony
Danych Osobowych). W ustawie tej znajduj¹ siê od-
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Bez w¹tpienia serwisy spo³ecznoœciowe prze¿ywaj¹ teraz w Polsce

swoje piêæ minut. Nie ma w tym nic dziwnego – w koñcu pozwalaj¹

nam na ³atwe i szybkie nawi¹zywanie nowych znajomoœci,

odnajdywanie starych znajomych, których nie widzieliœmy

od wielu lat, a czasami nawet na znalezienie mi³oœci naszego ¿ycia.

Pod tym wzglêdem serwisy spo³ecznoœciowe s¹ o wiele

efektywniejsze od forów internetowych czy komunikatorów.

Ich popularnoœæ ca³y czas roœnie, przybywa u¿ytkowników,

a w zwi¹zku z tym – tak¿e i danych osobowych...

Portale spo³ecznoœciowe na celowniku hakerów Maciej Ziarek

Poka¿ swoje konto,
a powiem Ci kim jesteœ...

Rys. 1. Znajomo�æ serwisów spo³eczno�ciowych
w�ród polskich internautów



powiednie artyku³y, w my�l których instytucje oraz
serwisy zbieraj¹ce i przetwarzaj¹ce dane osobowe
winny w nale¿yty sposób je zabezpieczyæ:
�Art. 36. Administrator danych jest obowi¹zany
do zastosowania �rodków technicznych i orga-
nizacyjnych zapewniaj¹cych ochronê przetwa-
rzanych danych osobowych, a w szczególno-
�ci powinien zabezpieczyæ dane przed ich udo-
stêpnieniem osobom nieupowa¿nionym, zabra-
niem przez osobê nieuprawnion¹, przetwarza-
niem z naruszeniem ustawy, zmian¹, utrat¹,
uszkodzeniem lub zniszczeniem. (Dz. U. z dnia 29
pa�dziernika 1997 r.)�.

Przyjrzyjmy siê zatem regulaminom wybranych ser-
wisów spo³eczno�ciowych:
Nasza-klasa.pl:
�Nasza Klasa, spó³ka z ograniczon¹ odpowie-
dzialno�ci¹ z siedzib¹ we Wroc³awiu, zapewnia
wszystkim zarejestrowanym u¿ytkownikom reali-
zacjê uprawnieñ wynikaj¹cych z ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobo-
wych (Dz. U. nr 133, pozycja 883), w szczególno-
�ci prawo wgl¹du do w³asnych danych, prawo
¿¹dania aktualizacji i usuniêcia danych oraz pra-
wo wniesienia sprzeciwu w przypadkach okre�lo-
nych w przepisach tej ustawy. Baza danych
osobowych prowadzona przez Serwis zosta³a
zg³oszona do Generalnego Inspektora Ochrony
Danych Osobowych�.

Fotka.pl:
�Dokonuj¹c rejestracji w serwisie internetowym
Fotka.pl, U¿ytkownik wyra¿a zgodê na przetwa-
rzanie swoich danych osobowych zgodnie z Poli-
tyk¹ Ochrony Prywatno�ci przedstawion¹ w dal-
szej czê�ci Regulaminu oraz zgodnie z ustaw¹
z dnia 29 sierpnia 1997 r. o Ochronie Danych
Osobowych oraz ustaw¹ z dnia 18 lipca 2002
roku o �wiadczeniu Us³ug Drog¹ Elektroniczn¹
z pó�niejszym zmianami�.

Sympatia.pl:
�Grupa Onet.pl SA, jako administrator danych
osobowych serwisu Sympatia, dba o najwy¿sze
bezpieczeñstwo udostêpnionych naszej firmie
danych. S¹ one szczególnie chronione i zabez-
pieczone przed dostêpem osób nieupowa¿nio-
nych (...) Zbiór danych osobowych serwisu Sym-
patia zosta³ zg³oszony do Generalnego Inspekto-
ra Danych Osobowych�.

Grono.net:
�Wraz z rejestracj¹ u¿ytkownik wyra¿a zgodê na
gromadzenie, przetwarzanie oraz wykorzystywa-
nie przekazanych przez siebie danych osobo-
wych przez serwis Grono.net w celach statysty-
cznych i marketingowych (...) Gromadzone przez
serwis dane nie bêd¹ udostêpniane innym pod-
miotom, chyba ¿e po uzyskaniu uprzedniej zgody
u¿ytkownika�.

GoldenLine.pl:
�GoldenLine powierzy³ przetwarzanie danych
osobowych U¿ytkownika OVH Sp. z o.o. z sie-
dzib¹ we Wroc³awiu, przy ul. Powstañców
�l¹skich 16/18, w zakresie niezbêdnym do pra-
wid³owego wykonania czynno�ci zwi¹zanych
z hostingiem portalu internetowego www.golden-
line.pl na podstawie pisemnej umowy zawartej
zgodnie z art. 31 ustawy z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)�.

Z regulaminów tych jasno wynika, ¿e wszystkie wy-
¿ej wymienione serwisy zobowi¹zuj¹ siê do nale¿y-
tego przechowywania danych osobowych i ochrony
ich przed dostêpem osób trzecich.
16 stycznia 2008 r. w biurze GIODO odby³a siê kon-
ferencja prasowa �Czy nasze dane osobowe s¹
bezpieczne na portalu nasza-klasa.pl?". W zwi¹zku
z bardzo szybko rosn¹c¹ popularno�ci¹ tego porta-
lu, Generalny Inspektor Ochrony Danych Osobo-
wych postanowi³ przyjrzeæ siê bli¿ej serwisowi,
a konkretnie sprawdziæ, czy wywi¹zuje siê on
z przepisów i obowi¹zków, jakie narzuca na niego
ustawa o ochronie danych osobowych.
4 lutego w biurze GIODO odby³a siê kolejna konfe-
rencja prasowa �Co siê sta³o z Nasz¹-klas¹?".
Przedstawiono na niej wyniki kontroli. Chocia¿ by³y
pewne zastrze¿enia (m.in. do szyfrowania podczas
logowania do serwisu, a w³a�ciwie jego braku), to
generalnie serwis wypad³ pozytywnie. GIODO Mi-
cha³ Serzycki powiedzia³ na konferencji m.in.:
�Na tyle, na ile pozwala internet, u¿ytkownicy Na-
szej-klasy s¹ zabezpieczeni dobrze, ale trzeba
mieæ �wiadomo�æ tego, ¿e internet nie jest miejs-
cem bezpiecznym, w zwi¹zku z tym zawsze mo¿e
doj�æ do wycieku informacji, zawsze mo¿e siê
znale�æ genialny hacker, który z³amie te zabez-
pieczenia, tak jak zawsze siê znajdzie doskona³y
z³odziej, który otworzy najlepiej nawet zabezpie-
czony samochód. A druga kwestia, zawsze na
koñcu jest cz³owiek, cz³owiek, który mo¿e skusiæ
siê chêci¹ zarobku i po prostu zgraæ te dane i wy-
nie�æ�.

Po kontroli serwisu nasza-klasa.pl przez GIODO
i orzekniêciu, ¿e dane s¹ chronione i przechowywa-
ne w sposób prawid³owy, stosunkowo szybko poja-
wi³ siê kontrowersyjny i niepokoj¹cy artyku³ w serwi-
sie Hacking.pl. Jego autor stwierdzi³, ¿e:
�Dane 7 mln (prawie 8 mln) u¿ytkowników, nie-
stety � ka¿dy mo¿e sobie pobraæ na swój w³asny
komputer przy pomocy np. VPS za 5 $. Dane � ta-
kie jak imiê, nazwisko (czêsto równie¿ rodowe),
ukoñczona szko³a, zdjêcia, czasem numer telefo-
nu i gg � nie s¹ ukryte".

Pojawi³a siê gro�ba wycieku danych osobowych mi-
lionów u¿ytkowników. Autor pokaza³ nawet sposób,
w jaki pobra³ powy¿sze informacje o kontach i zapi-
sa³ je w postaci tabeli w Excelu. Sposób ten polega³
na u¿yciu programu cURL. Jest to aplikacja, która
pozwala nam wys³aæ lub pobraæ z serwerów tre�æ
formularzy. Dzia³a z wiersza poleceñ i obs³uguje ta-
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Rys. 2. Arkusz Excela zawieraj¹cy dane osobowe
z serwisu nasza-klasa.pl



kie protoko³y, jak FTP, FTPS, HTTP, HTTPS, SCP,
SFTP, TFTP i inne. Nie wdaj¹c siê w szczegó³y
techniczne sposobu, w jaki wszed³ w posiadanie da-
nych osobowych, autor zaprezentowa³ na ³amach
serwisu Hacking.pl zrzut ekranu przedstawiaj¹cy ta-
belkê Excela.
Na pierwszy rzut oka mog³oby siê wydawaæ, ¿e rze-
czywi�cie mia³o tu miejsce du¿e niedoci¹gniêcie ze
strony GIODO, skoro uda³o siê wyci¹gn¹æ tyle infor-
macji. Sytuacja staje siê jednak bardziej klarowna,
kiedy przyjrzymy siê sposobowi, w jaki dzia³a pro-
gram cURL, oraz uzyskanym przy jego pomocy da-
nym. Jak wcze�niej wspomnia³em, program pozwa-
la przy u¿yciu odpowiedniej sk³adni wys³aæ lub po-
braæ formularz z serwera. Oznacza to, ¿e atakuj¹cy
wszed³ w posiadanie jedynie informacji, które s¹
w portalu nasza-klasa.pl ogólnodostêpne z poziomu
zwyk³ego u¿ytkownika. Je¿eli kto� poda³ jedynie
imiê i nazwisko i ¿adnych dodatkowych informacji,
to tylko to znalaz³oby siê w tej tabeli Excela. Fakt
ten potwierdzony jest tak¿e przez zespó³ naszej-
klasy.pl.
W poni¿szym fragmencie oficjalnego komentarza
mo¿emy przeczytaæ:
�Autor artyku³u z hacking.pl zasymulowa³ na
komputerze osobê, która �chodz¹c� po profilach
u¿ytkowników u¿ywa opcji �Zapisz stronê ja-
ko...;�. Dostêpne s¹ wiêc dla niej tylko te informa-
cje, które dany u¿ytkownik zdecydowa³ siê ujaw-
niæ. Takie spisywanie mo¿na by tak¿e praktyko-
waæ w sposób tradycyjny, u¿ywaj¹c d³ugopisu
i kartki � komputer wykona to oczywi�cie zdecy-
dowanie szybciej. Zespó³ naszej-klasy.pl pos³u-
guje siê wieloma mechanizmami, które pozwalaj¹
zweryfikowaæ, czy po serwisie porusza siê praw-
dziwy cz³owiek, czy maszyna, co pozwala nam
skutecznie walczyæ z takimi nadu¿yciami�.

Zatem w tym przypadku nie mo¿na mówiæ o wy-
cieku danych osobowych sensu stricte. Nikt nie
wejdzie w posiadanie naszego maila, je�li nie
jest upubliczniony, czy ukrytych danych kontak-
towych, jak numer komunikatora czy telefonu ko-
mórkowego. Jednak reakcja mediów by³a b³yskawi-
czna, a prostowanie tego doniesienia najczê�ciej
ogranicza³o siê do dopisywania komentarzy pod
newsami przez bardziej �wiadomych sytuacji u¿yt-
kowników.
Podobna sytuacja mia³a miejsce ju¿ wcze�niej
(styczeñ 2007), lecz dotyczy³a serwisu Gro-
no.net. Sprawa dotyczy³a danych osobowych, któ-
re zosta³y zindeksowane przez Google, a tym sa-
mym sta³y siê dostêpne dla ka¿dego, nawet nie-
zarejestrowanego na portalu Grono.net interna-
uty. Zaczê³o siê od publikacji artyku³u w serwisie
wiadomo�ci24, w którym autor po wpisaniu frazy
Grono.net do wyszukiwarki Google otrzyma³ da-
ne osobowe u¿ytkowników, nazwiska, telefony,
adresy e-mail itd. Nie da siê zaprzeczyæ, ¿e takie
dane dostêpne z poziomu wyszukiwarki stanowi¹
niekontrolowany wyciek, a wiêc b³¹d. Jakby by³o
tego ma³o, pojawi³y siê informacje, ¿e za po-
moc¹ Google mo¿na siê tak¿e dostaæ do skrzynek
wiadomo�ci serwisu. Grono.net sprawê potrakto-
wa³o powa¿nie. W koñcu ustalono przyczynê ta-
kiego stanu rzeczy. We fragmencie o�wiadczenia
zarz¹du Grono.net mo¿emy przeczytaæ:

Co siê sta³o?
�W wyszukiwarce Google w wyniku b³êdu skryp-
tu indeksuj¹cego znalaz³y siê informacje o u¿yt-
kownikach grono.net, które normalnie dostêpne
s¹ dla innych u¿ytkowników grono.net, a nie dla
wszystkich internautów. S¹ to informacje, które
u¿ytkownicy sami zdecydowali siê uczyniæ publi-
cznymi dla innych cz³onków grono.net. Ani ich
charakter, ani zakres nie powodowa³ ¿adnego za-
gro¿enia � np. uzyskania dostêpu do poczty czy
przejêcia konta u¿ytkownika. Przyczyna usterki
zosta³a przez grono.net usuniêta. Zwrócili�my siê
tak¿e do Google o usuniêcie w trybie ekspreso-
wym z wyszukiwarki wszystkich informacji po-
chodz¹cych z grono.net.�.

Jakie dane znalaz³y siê w Google?
�Skrypt indeksuj¹cy Google Bot by³ zarejestro-
wany w serwisie grono.net jako zwyk³y u¿ytkow-
nik i mia³ dostêp wy³¹cznie do widocznych publi-
cznie danych � tych samych, do jakich dostêp
maj¹ wszyscy u¿ytkownicy grono.net. Dostêpne
by³y wiêc dane, które sam u¿ytkownik zdecydo-
wa³ siê ujawniæ innym uczestnikom grono.net.
Nie znalaz³y siê w Google zastrze¿one dane kon-
ta u¿ytkownika, has³a itd. Nie zosta³y tak¿e ujaw-
nione dane, które u¿ytkownik uczyni³ dostêpnymi
np. wy³¹cznie znajomym. Google Bot nie indek-
sowa³ tak¿e ukrytych gron, ani ¿adnych innych
informacji, których cz³onkowie spo³eczno�ci gro-
no.net nie chcieli ujawniæ. Zindeksowane zosta³y
wiêc wy³¹cznie informacje widoczne dla ka¿de-
go z miliona u¿ytkowników serwisu. W okresie
wspó³pracy reklamowej z systemem Google
skrypt zindeksowa³ jedynie ok. 15 proc. profili
u¿ytkowników grono.net.�.

Innym zagro¿eniem, które czêsto przemilcza siê,
a na które nara¿ony jest ka¿dy u¿ytkownik wiêk-
szych serwisów czy portali, nie tylko spo³eczno�cio-
wych, jest phishing. Jest to wyrafinowana metoda
wyci¹gania wszelkich informacji z komputera ofiary.
Atakuj¹cy wysy³a do ofiary maila z linkiem do zain-
fekowanej strony, gdzie u¿ytkownik podaje dane do-
tycz¹ce np. konta w banku lub proszony jest o po-
branie pliku, który okazuje siê trojanem. Z pozoru
metoda wydaje siê prosta i pozbawiona sensu (bo
kto poda³by takie dane na ¿yczenie nieznajomego),
jednak sprawa staje siê jasna, gdy przyjrzymy siê
takiemu mailowi:

Z za³o¿enia wiadomo�æ ma byæ ³udz¹co podobna
do maila, jaki móg³by zostaæ wys³any przez bank.
Przynajmniej tak ma my�leæ ofiara. W tre�ci najczê-
�ciej proszeni jeste�my o podanie nowego has³a lub
autoryzacjê transakcji na konkretniej stronie. Jed-
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Rys. 3. Przyk³ad wiadomo�ci phishingowej



nak strona ta nie jest prawdziw¹ stron¹ banku, lecz
witryn¹ spreparowan¹ przez cyberprzestêpcê (ad-
res tej strony to w powy¿szym przypadku
http://host217-36-231-196.in-addr.btopen-
world.com/aspnet_client/sy-
stem_web/1_1_4322/XXXXXX.htm
i nie trzeba byæ ekspertem, aby zauwa¿yæ, ¿e nie
jest to adres banku), by przechwyciæ podawane na
niej informacje.
Ten sam mechanizm mo¿e zostaæ zastosowany
w odniesieniu do serwisów spo³eczno�ciowych.
U¿ytkownicy mog¹ otrzymywaæ maile informuj¹ce,
¿e w zwi¹zku ze zmianami na portalu proszeni s¹
o kontrolne zalogowanie siê. Klikaj¹c link podany
w li�cie, przechodz¹ na stronê ³udz¹co podobn¹ do
prawdziwej. Dalej scenariusz powtarza siê tak
samo, jak w przypadku banku.
Na taki problem ostatnio natrafi³y dwa serwisy
spo³eczno�ciowe: nasza-klasa.pl oraz fotka.pl. Sce-
nariusz dzia³ania by³ jednak trochê inny ni¿ ten
przedstawiony wy¿ej. Na konta mailowe masowo
rozsy³ano informacjê, ¿e jaki� u¿ytkownik napisa³ do
nas wiadomo�æ lub chce pokazaæ swoje zdjêcia.
Autentyczno�ci tej wiadomo�ci mia³a dodaæ tre�æ od
u¿ytkownika wraz z odno�nikiem do strony przypo-
minaj¹cej oryginaln¹.

Po przej�ciu na stronê podan¹ w li�cie na ekranie
pojawia³ siê komunikat, ¿e nie mo¿na wy�wietliæ tre-
�ci strony z powodu braku odpowiedniej wersji pro-
gramu Flash Player.

Proponowano przy tym pobranie pliku o nazwie
get_new_flashplayer.exe, który to mia³ zainstalowaæ
na naszej maszynie najnowsz¹ wersjê oprogra-
mowania. Oczywi�cie nie by³ to Flash Player, tylko
backdoor: Backdoor.Win32.Agent.cri.
Jak wcze�niej pisa³em, podobny problem napotka³
serwis nasza-klasa.pl.

Kilka szczegó³ów pozwala³o odró¿niæ te wiadomo�ci
od prawdziwych:
l w temacie wiadomo�ci zabrak³o polskiego znaku

(uzytkownik, zamiast u¿ytkownik);
l w wiêkszo�ci maili rozsy³anych do internautów

widnia³y obcojêzycznie brzmi¹ce nazwy u¿ytkow-
ników, a pocz¹tek wiadomo�ci czêsto pisany by³
w innym jêzyku;

l link widniej¹cy w wiadomo�ci nie pokrywa³ siê
z adresem ³adowanej strony;

l prawie wszystkie odno�niki na zainfekowanej
stronie rozpoczyna³y pobieranie zainfekowanego
pliku;

l w linkach wystêpowa³y domeny inne ni¿ polskie (pl).
Serwisy traktuj¹ce o bezpieczeñstwie zareagowa³y
b³yskawicznie, informuj¹c o podejrzanych wiadomo-
�ciach. Tak¿e same portale fotka.pl i nasza-klasa.pl
umie�ci³y stosowne informacje na swoich ³amach.
Dlaczego fa³szerze wybrali w³a�nie te portale? Aby
odpowiedzieæ na to pytanie, wystarczy odwo³aæ siê
do statystyk popularno�ci, które zamie�ci³em na
pocz¹tku artyku³u. Zarówno nasza-klasa.pl, jak i fot-
ka.pl s¹ najbardziej znanymi i odwiedzanymi pol-
skimi serwisami spo³eczno�ciowymi, a poniewa¿
atakuj¹cy rozsy³ali wiadomo�ci do przypadkowych
osób, szansa trafienia w u¿ytkowników tych portali
by³a bardzo du¿a (zw³aszcza w przypadku naszej-
klasy.pl). Dodatkowo wchodzi³ w grê element so-
cjotechniczny. Nie od dzisiaj wiadomo, ¿e cz³owiek
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Rys. 4. Sfa³szowana wiadomo�æ serwisu fotka.pl

Rys. 5. Sfa³szowana i zainfekowana strona, do której
prowadzi odsy³acz z przedstawionego powy¿ej maila

Rys. 6. Szkodliwy program wykryty przez oprogramowanie
firmy Kaspersky Lab

Rys. 7. Sfa³szowana wiadomo�æ serwisu nasza-klasa.pl

Rys. 8. Pro�ba o pobranie i instalacjê
odpowiedniego oprogramowania



z natury jest ciekawski. W mailach tych widaæ tylko
krótki fragment wiadomo�ci, zatem istnia³o bardzo
du¿e prawdopodobieñstwo, ¿e zaintrygowany u¿yt-
kownik kliknie link. Nie mo¿emy jednak popadaæ w
przesadê � rejestracja w serwisach spo³eczno�cio-
wych sama w sobie nie niesie zagro¿enia, niemniej
zwiêksza ryzyko, ¿e przypadkowo zostaniemy oszu-
kani � je¿eli kto� nigdy nie rejestrowa³ siê w takim
portalu i nagle dostaje informacje o czekaj¹cym na
niego zaproszeniu do grona znajomych, stosunko-
wo szybko powinien zdaæ sobie sprawê, ¿e jest to
mail fa³szywy.
Na zakoñczenie ponownie odwo³am siê do sondy
wykonanej przez Instytut MillwardBrown SMG/KRC
na zlecenie D-Link Technology Trend. Tym razem
chcê zwróciæ uwagê na �wiadomo�æ u¿ytkowników
w zakresie ryzyka zwi¹zanego z podawaniem da-
nych osobowych w internecie.

28 stycznia 2008 roku w ¯yciu Warszawy ukaza³a
siê rozmowa Karoliny Wo�niak z GIODO Micha³em
Serzyckim. Oto jak odpowiedzia³ na pytanie do-
tycz¹ce bezpieczeñstwa danych osobowych w sieci:

Czy internet jest rzeczywi�cie tak niebezpiecz-
ny?
�Niestety tak, u¿ytkownicy powinni sobie zdawaæ
sprawê z tego, ¿e nasze dane nie zawsze s¹ naj-
lepiej chronione, a wirtualna rzeczywisto�æ to ko-
palnia wiedzy na nasz temat. Mo¿na tu wykra�æ
nie tylko nasz adres czy numer telefonu, ale te¿
dowiedzieæ siê, jakie mamy preferencje, zaintere-
sowania, sprawdziæ, po jakich stronach surfuje-
my. Dlatego tak wa¿ne jest zachowanie ostro¿no-
�ci. Hackerzy zawsze znajd¹ bowiem sposób na
z³amanie nawet najlepszych zabezpieczeñ�.

Bior¹c pod uwagê fragment powy¿szej rozmowy
oraz wspomnian¹ ju¿ sondê, z pewno�ci¹ cieszy
fakt, ¿e prawie 2/3 u¿ytkowników serwisów spo³ecz-
no�ciowych zdaje sobie sprawê z ryzyka, o jakim
mówi³ GIODO, i nie umieszcza wa¿niejszych infor-
macji o sobie. Z drugiej strony, pozostaje 1/3 u¿yt-
kowników, którzy albo wcale nie przejmuj¹ siê bez-
pieczeñstwem swoich danych osobowych, albo ma-
j¹c �wiadomo�æ ryzyka � podejmuj¹ je. Ceñmy swo-
je dane, w³asn¹ prywatno�æ oraz to¿samo�æ. Czy
wszyscy musz¹ znaæ Twój numer komunikatora
oraz telefonu? Czy koniecznie w profilu musisz mieæ
30 ró¿nych zdjêæ, bêd¹cych przekrojem Twojego
¿ycia, a nawet ¿ycia Twoich bliskich i znajomych?
Je¿eli jest taka mo¿liwo�æ, ukrywaj dane dla osób
niezarejestrowanych i takich, które nie nale¿¹ do
grona Twoich znajomych. Pamiêtaj, ¿e je¿eli kto�
bardzo bêdzie chcia³ siê z Tob¹ skontaktowaæ, zrobi
to chocia¿by przez wys³anie zwyk³ego e-maila.

Autor jest niezale¿nym analitykiem
wspó³pracuj¹cym z Kaspersky Lab Polska
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Rys. 9. �wiadomo�æ ryzyka zwi¹zanego z podawaniem
danych osobowych





Badanie zosta³o przeprowadzone w�ród 105 re-
spondentów z polskich firm ró¿nej wielko�ci i pro-
wadz¹cych zró¿nicowan¹ dzia³alno�æ � od zak³a-
dów przemys³owych po doradztwo finansowe. Wyni-
ki pokazuj¹, ¿e chocia¿ wiêkszo�æ respondentów
(ponad 73 proc.) posiada podstawowe strategie za-
pobiegania utracie danych, to ponad po³owa nie wi-
dzi konieczno�ci wprowadzania �rodków zabezpie-
czaj¹cych przed utrat¹ danych przechowywanych
na urz¹dzeniach przeno�nych. Ponadto 41 proc.
polskich przedsiêbiorstw zezwala pracownikom na
korzystanie z urz¹dzeñ przeno�nych bez ¿adnych
ograniczeñ. Najbardziej restrykcyjn¹ politykê w tym
wzglêdzie maj¹ Anglicy � tylko 23 proc. pracowni-
ków ma nieograniczony dostêp do urz¹dzeñ mobil-
nych, natomiast w Holandii a¿ 65 proc.
Pozytywnym wnioskiem z badania jest fakt, ¿e
ro�nie �wiadomo�æ tego, jak ³atwym celem mog¹
staæ siê informacje poufne. Ponad 55 proc. bada-
nych przedsiêbiorstw potwierdzi³o, ¿e obawia siê
utraty danych, a ponad jedna trzecia respondentów
utraci³a dane przynajmniej raz. Firmy w�ród naj-
czêstszych i najpowa¿niejszych konsekwencji utraty
danych wymieniaj¹ straty finansowe (27 proc.),
utratê klientów (prawie 25 proc.) oraz utratê dobre-
go wizerunku (17 proc.). W zwi¹zku z wysokim za-
gro¿eniem oraz rosn¹c¹ �wiadomo�ci¹ istniej¹ce-
go niebezpieczeñstwa, nie zaskakuje fakt, ¿e pra-
wie trzy czwarte przedsiêbiorstw posiada strategiê

ochrony danych. Najczê�ciej stosowane narzêdzia
w ramach takiej strategii obejmuj¹ kontrolê dostêpu
do sieci (80 proc.), szyfrowanie (44 proc.) i kontrolê
urz¹dzeñ (57 proc.) oraz rozwi¹zania umo¿liwiaj¹ce
zapobieganie utracie danych (55 proc.).
� Cieszy nas fakt, ¿e coraz wiêcej polskich firm do-
strzega, jak wa¿ne jest zabezpieczenie poufnych in-
formacji � zarówno zasobów wewnêtrznych, jak
i danych klientów czy partnerów. Przyrost informacji,
ich dostêpno�æ oraz ³atwo�æ rozpowszechniania,
wraz z coraz wiêksz¹ mobilno�ci¹ pracowników,
znacznie utrudnia organizacjom to zadanie � powie-
dzia³ Piotr Chrobot, Country Manager polskiego
oddzia³u firmy Symantec. � Aby zmniejszyæ ryzyko
i skutki utraty danych, przedsiêbiorstwa musz¹
najpierw odpowiedzieæ na trzy najwa¿niejsze pyta-
nia: Gdzie przechowywane s¹ ich poufne informa-
cje, w jaki sposób dane te s¹ wykorzystywane oraz
jak najlepiej zapobiec ich utracie?
Mobilno�æ a bezpieczeñstwo danych
Dane zawieraj¹ce w³asno�æ intelektualn¹ s¹ coraz
bardziej mobilne: chocia¿ tylko 13 proc. polskich
firm udostêpnia pracownikom urz¹dzenia smart-
phone i organizery (PDA), to ju¿ ponad 75 proc. re-
spondentów wyposa¿a swoich pracowników w kom-
putery przeno�ne. �rednia europejska wynosi 70
proc. w przypadku komputerów przeno�nych oraz
37 proc. w przypadku urz¹dzeñ smartphone i PDA.
Firmy powinny pamiêtaæ, ¿e dane przechowywane
na urz¹dzeniach mobilnych s¹ najbardziej nara¿one
na kradzie¿ lub niekontrolowany wyciek.
W Polsce prawie 46 proc. badanych firm posiada
�cis³e wytyczne reguluj¹ce wykorzystanie urz¹dzeñ
przeno�nych, w tym takich no�ników, jak pamiêæ
USB. Zaskakuj¹ce jest to, ¿e 41 proc. przedsiê-
biorstw zezwala na nieograniczone u¿ycie wszy-
stkich przeno�nych no�ników pamiêci, co zwiêksza
zagro¿enie wycieku danych. W razie utraty takiego
urz¹dzenia mo¿na podj¹æ dzia³ania zapobiegaj¹ce
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Firma Symantec opublikowa³a wyniki badañ na temat
ochrony przed utrat¹ danych (Data Loss Prevention).
Badania te wykaza³y, ¿e ponad po³owa firm jest �wiadoma
niebezpieczeñstwa utraty kluczowych i poufnych danych.
Ponad 70 proc. respondentów okre�la w³asno�æ intelektualn¹
jako wa¿n¹ lub bardzo wa¿n¹ dla finansowego powodzenia
prowadzonego biznesu. Mimo to wci¹¿ wystêpuj¹ rozbie¿no�ci
pomiêdzy wdra¿anymi przez firmy standardami ochrony danych
a rzeczywisto�ci¹ � dotyczy to przede wszystkim urz¹dzeñ
przeno�nych.

Bezpieczeñstwo danych w urz¹dzeniach przenoœnych Grzegorz Kantowicz

Rosn¹ca œwiadomoœæ
i brak dzia³añ



u¿yciu przechowywanych danych przez osoby nie-
powo³ane. Takie rozwi¹zania s¹ wykorzystywane
przez ponad 45 proc. respondentów z polskich firm.
W wiêkszo�ci przypadków polegaj¹ one na kontroli
dostêpu do sieci, zarz¹dzaniu urz¹dzeniami przeno-
�nymi oraz szyfrowaniu danych zapisanych na tych
no�nikach.
� Pracownicy czêsto wol¹ u¿ywaæ w pracy w³asnych
urz¹dzeñ, takich jak elektroniczne kalendarze, zacie-
raj¹c tym samym granice pomiêdzy danymi prywat-
nymi a firmowymi. Utrudnia to kierownictwu dzia³u IT
zabezpieczenie danych oraz zarz¹dzanie nimi. Wy-
maga to wdra¿ania wytycznych, szkolenia pracowni-
ków oraz szyfrowania i kontroli dostêpu do danych,
aby zapewniæ wiedzê na temat po³o¿enia i sposobów
wykorzystania danych w dowolnym momencie � po-
wiedzia³ Piotr Chrobot z firmy Symantec.

Uwaga! Strze¿ siê szpiegów
Dane przedsiêbiorstw, tak¿e te przechowywane na
urz¹dzeniach przeno�nych, staj¹ siê coraz cenniej-
szym towarem. Motywy przechwytywania danych
mog¹ obejmowaæ osobist¹ korzy�æ materialn¹ (np.
dane bankowe), jak i systematyczne szpiegostwo
przemys³owe. W Polsce tylko jedna czwarta respon-
dentów (24 proc.) obawia siê strat bêd¹cych re-
zultatem szpiegostwa przemys³owego i postrzega je
jako wysokie lub bardzo wysokie zagro¿enie dla
dzia³ania swojej firmy. W Turcji obawy takie ma a¿
po³owa badanych. Najmniej zagro¿one czuj¹ siê fir-
my z Austrii i Anglii (14 proc.). Wiêkszo�æ firm, które
do�wiadczy³y takiego ataku, potwierdzi³a, ¿e mia³y
one ujemny wp³yw na konkurencyjno�æ przedsiê-
biorstwa.
W przesz³o�ci szpiegostwo przemys³owe zak³ada³o
wykorzystanie miniaturowych aparatów fotografi-
cznych, natomiast obecnie przybiera formê ata-
ków na bazy danych. Mimo to, mniej ni¿ jedna trze-
cia przedsiêbiorstw posiadaj¹cych strategiê obrony

przed szpiegostwem przemys³owym wdro¿y³a za-
bezpieczenia bêd¹ce po³¹czeniem rozwi¹zañ fizy-
cznych oraz informatycznych. Ponad po³owa re-
spondentów (51 proc.) nie posiada szczegó³owej
strategii ochrony lub nie ma pewno�ci, czy takow¹
posiada.
� Badanie pokaza³o, ¿e wiêkszo�æ polskich przed-
siêbiorstw jest �wiadoma zagro¿eñ zwi¹zanych z utra-
t¹ danych � powiedzia³ Piotr Chrobot z firmy Syman-
tec. � Podejmowane �rodki bezpieczeñstwa wyma-
gaj¹ jednak optymalizacji. Dotyczy to szczególnie
bezpieczeñstwa urz¹dzeñ przeno�nych. Wprowa-
dzenie odpowiedniej strategii i kontroli w celu zapo-
biegania utracie poufnych informacji jest konieczne,
poniewa¿ klienci, partnerzy i pracownicy oczekuj¹
wymiany informacji na coraz wiêksz¹ skalê. Skute-
czne zapobieganie utracie danych wymaga komple-
ksowego podej�cia. Ten problem nie zostanie bo-
wiem rozwi¹zany za pomoc¹ samej technologii.
Strategia zapobiegania utracie danych powinna byæ,
kompletna i spójna oraz przewidywaæ zagro¿enia
we wszystkich czê�ciach organizacji.

Najwa¿niejsze zalecenia
Aby odpowiednio zabezpieczyæ dane i zminimali-
zowaæ ryzyko ich utraty, firmy powinny okre�liæ po-
ziom ryzyka dla wszystkich krytycznych informacji.
Organizacje powinny aktywnie rozwijaæ politykê
ochrony danych oraz wdra¿aæ odpowiednie techno-
logie, które integruj¹ aplikacje i procesy biznesowe
przy jednoczesnym zachowaniu zgodno�ci z wy-
mogami bezpieczeñstwa oraz odpowiednimi prze-
pisami i regulacjami.
Trzeba pamiêtaæ, ¿e techniczne zabezpieczenia nie
zapewniaj¹ ca³kowitej ochrony. W wielu przypad-
kach najwiêkszym zagro¿eniem jest sam u¿ytkow-
nik. Wszyscy pracownicy powinni znaæ zasady poli-
tyki bezpieczeñstwa oraz przej�æ odpowiednie szko-
lenia. n
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Klienty IM

Aby móc korzystaæ z komunikatora internetowego,
u¿ytkownik potrzebuje ³¹cza internetowego i aplika-
cji klienckiej zainstalowanej na swoim komputerze.
Istnieje du¿y wybór aplikacji IM i prawie wszystkie
obs³uguj¹ te same podstawowe funkcje, umo¿liwia-
j¹c szukanie innych u¿ytkowników o podobnych za-
interesowaniach, dostêp do profili osobowych, wy-
bór trybów itd. Wiele klientów IM oferuje równie¿ do-
datkowe funkcje.
Najpopularniejszym klientem IM w Rosji jest bez
w¹tpienia ICQ � ¿artobliwy skrót frazy �I seek you�.
Ka¿dy u¿ytkownik ICQ posiada unikatowy numer,
lub UIN (Unified Identification Number), przy pomo-
cy którego loguje siê. Ka¿dy UIN jest zabezpieczony
has³em ustawionym przez u¿ytkownika. Wiadomo-
�ci s¹ wysy³ane za po�rednictwem protoko³u TCP/IP
przy pomocy formatu specjalnie stworzonego przez
twórcê tego komunikatora, firmê Mirabilis. Z regu³y
jedna wiadomo�æ sk³ada siê z jednego pakietu TCP.
Kilka innych klientów wykorzystuje zmodyfikowane
wersje tego protoko³u w celu wysy³ania wiadomo�ci,
np. QIP (Quiet Internet Pager) oraz Miranda.
MSN Messenger (lub Windows Live Messenger) fir-
my Microsoft to kolejny klient IM, który jest popular-
ny w�ród u¿ytkowników z Zachodu. MSN Messen-
ger wykorzystuje Microsoft Notification Protocol
(MSNP, znany równie¿ jako Mobile Status Notifica-
tion Protocol). Protokó³ MSNP2 jest publicznie do-
stêpny, natomiast inne wersje nie s¹. Najnowsza
wersja komunikatora MSN Messenger wykorzystuje
wersjê MSNP14.
W Chinach bardzo popularny jest QQ, komunikator
podobny do ICQ.
Skype, oprócz standardowych funkcji komunikatora
internetowego, oferuje równie¿ komunikacjê g³oso-
w¹. Ten popularny na ca³ym �wiecie program umo¿-
liwia u¿ytkownikom darmowe komunikowanie siê za
pomoc¹ g³osu. Aby móc skorzystaæ z tych funkcji,
u¿ytkownik musi posiadaæ s³uchawki z mikrofonem
(lub zewnêtrzny mikrofon pod³¹czony do kompute-
ra), sam¹ aplikacjê oraz ³¹cze internetowe. Przy po-
mocy Skype�a mo¿na równie¿ wykonaæ rozmowê te-
lefoniczn¹ z dowolnym numerem, jednak us³uga ta
nie jest darmowa.

Szkodliwe dzia³ania

Niestety, �wiat wirtualny jest otwarty na nadu¿ycia,
podatne s¹ na nie równie¿ komunikatory interneto-
we. Komunikatory internetowe czêsto s¹ celem na-
stêpuj¹cych szkodliwych dzia³añ:
l kradzie¿ hase³ do kont komunikatorów interneto-

wych przy pomocy ataku �brute force� lub socjo-
techniki;

l rozprzestrzenianie szkodliwego oprogramowania
� mo¿na tego dokonaæ na dwa sposoby:
� wysy³anie wiadomo�ci zawieraj¹cych odsy³acze
� po klikniêciu przez u¿ytkownika na odsy³acz
jego komputer PC pobierze plik szkodliwego pro-
gramu (w celu nak³onienia u¿ytkownika do otwar-
cia pliku wykorzystuje siê socjotechnikê),
� wysy³anie wiadomo�ci zawieraj¹cych odsy³acze
do zainfekowanych stron internetowych;

l spam.
Wszystkie komunikatory internetowe s¹ podatne na
pewne rodzaje zagro¿eñ. We�my na przyk³ad popu-
larny chiñski komunikator QQ. Rozpowszechniony
w Chinach Trojan-PSW.Win32.QQPass i podobny
do niego Worm.Win32.QQPass zosta³y specjalnie
stworzone w celu kradzie¿y hase³ do klienta QQ.
Worm.Win32.QQPass rozprzestrzenia siê poprzez
kopiowanie siebie na no�niki przeno�ne wraz z pli-
kiem autorun.inf (przez co zapewnia sobie urucho-
mienie na niezainfekowanym komputerze, pod wa-
runkiem ¿e jest w³¹czona funkcja Autorun).
Równie¿ Skype nie umkn¹³ uwagi twórców wirusów.
Worm.Win32.Skipi rozprzestrzenia siê za po�redni-
ctwem Skype�a poprzez wysy³anie odsy³acza do
swojego pliku wykonywalnego do wszystkich kon-
taktów Skype�a na zaatakowanej maszynie. Ro-
bak rozprzestrzenia siê równie¿ poprzez kopiowanie
siê na no�niki przeno�ne wraz z plikiem o nazwie
�autorun.inf�. Ponadto, poprzez edytowanie pliku
hosts, uniemo¿liwia aktualizacjê rozwi¹zañ antywi-
rusowych i systemu Windows oraz próbuje zakoñ-
czyæ procesy zwi¹zane z aplikacjami bezpieczeñ-
stwa. Oczywi�cie, obraz nie by³by kompletny bez
trojana: Trojan-PSW.Win32.Skyper zosta³ stworzony
w celu kradzie¿y hase³ do kont Skype�a.
MSN Messenger firmy Microsoft jest aktywnie wyko-
rzystywany do rozprzestrzeniania botów IRC. Wiele
z nich potrafi rozprzestrzeniaæ siê za po�redni-
ctwem komunikatora internetowego po otrzymaniu
polecenia od zdalnego u¿ytkownika za po�redni-
ctwem backdoora. Na przyk³ad, je¿eli cyberprze-
stêpca posiada niewielki botnet, który chce rozsze-
rzyæ, wysy³a polecenie do backdoorów na zainfeko-
wanych maszynach. Polecenie to �instruuje� maszy-
ny, aby wys³a³y wiadomo�æ z odsy³aczem, takim jak
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Dla wielu osób komunikacja online stanowi integraln¹ czêœæ ich

codziennego ¿ycia. Internet oferuje wiele mo¿liwoœci

komunikowania siê z innymi osobami – pocztê elektroniczn¹,

czaty, fora, blogi itd. Jedn¹ z popularnych opcji s¹ komunikatory

internetowe (ang. Instant Messenger – IM), które pozwalaj¹

u¿ytkownikom rozmawiaæ ze sob¹ w czasie rzeczywistym

w dowolnym miejscu na œwiecie.

Z czym nale¿y siê liczyæ Denis Maslennikov, Boris Yampolsky

Zagro¿enia
zwi¹zane z komunikatorami
internetowymi



http://www.***.com/www.funnypics.com, do wszystkich
kontaktów komunikatora MSN Messenger na tych
maszynach. Pó�niej wszystko zale¿y ju¿ od osoby,
która otrzyma tak¹ wiadomo�æ. Je¿eli zdecyduje siê
obejrzeæ ��mieszne zdjêcia�, mo¿e to oznaczaæ, ¿e
kolejny komputer zostanie dodany do sieci zombie
� poprzez klikniêcie na odsy³acz u¿ytkownik pobiera
backdoora na swoj¹ maszynê.
Szkodliwi u¿ytkownicy wykorzystuj¹ komunikator
MSN Messenger, poniewa¿ wchodzi on w sk³ad pa-
kietu instalacyjnego systemu Windows. To oznacza,
¿e wszyscy u¿ytkownicy tego systemu automatycz-
nie posiadaj¹ klienta MSN na swoich maszynach.
Popularno�æ MSN na ca³ym �wiecie czyni go jesz-
cze bardziej atrakcyjnym dla cyberprzestêpców, któ-
rzy chc¹ zwiêkszyæ liczbê zainfekowanych kompu-
terów w swoich botnetach.

Zagro¿enia zwi¹zane z ICQ

Sekcja ta zawiera przegl¹d najpowszechniejszych
metod ataków na klienty IM na przyk³adzie ICQ.
Kradzie¿ hase³
Jak ju¿ wspominali�my wcze�niej, wszyscy u¿ytko-
wnicy ICQ posiadaj¹ niepowtarzalny numer identyfi-
kacyjny lub UIN. Obecnie najpowszechniejsze s¹
numery dziewiêciocyfrowe, jednak wielu u¿ytkowni-
ków chcia³oby, aby ich UIN by³ taki sam jak ich nu-
mer telefonu komórkowego, aby by³ to liczbowy pa-
lindrom lub sk³ada³ siê z tych samych cyfr. Takie nu-
mery s¹ ³atwe do zapamiêtania, a dla niektórych po-
siadanie takiego numeru jest spraw¹ presti¿u. Piê-
cio-, sze�cio- lub siedmiocyfrowe numery ICQ, które
sk³adaj¹ siê z dwóch ró¿nych liczb, s¹ uwa¿ane za
szczególnie cenne.
�Atrakcyjne� numery UIN s¹ sprzedawane, czêsto
nawet po wysokich cenach. Wiele stron posiada
równie¿ serwis, za pomoc¹ którego mo¿na zamówiæ
numer, i obiecuje �uzyskanie� po¿¹danego przez
klienta numeru. Ponadto osobom zainteresowanym
wysy³aniem masowych wiadomo�ci oferowane s¹
niewyró¿niaj¹ce siê numery dziewiêciocyfrowe.
Wykorzystywanie wielu ró¿nych numerów do dystry-
buowania spamu pomaga unikn¹æ czarnych list
antyspamowych wykorzystywanych przez zirytowa-
nych u¿ytkowników w celu ignorowania okre�lonych
numerów.
Sprzedawcy takich �presti¿owych� numerów rzadko
wspominaj¹, w jaki sposób zosta³y one uzyskane.
Strony e-handlu zapewniaj¹, ¿e numery UIN s¹
sprzedawane legalnie, jednak w wiêkszo�ci przy-
padków sprzedawca uzyska³ numery ICQ w sposób
nielegalny.
Do kradzie¿y numerów UIN wykorzystuje siê wiele
metod. Wiele sklepów internetowych sprzedaj¹cych
atrakcyjne numery UIN czêsto bierze udzia³ w po-

szukiwaniu hase³ na skalê przemys³ow¹ i kradzie¿y
kont. Inn¹ metod¹ jest kradzie¿ has³a do poczty
elektronicznej u¿ytkownika ICQ, a nastêpnie wyko-
rzystanie go do zmiany oryginalnego has³a UIN bez
wiedzy u¿ytkownika. Poni¿ej szczegó³owo opisali-
�my, w jaki sposób to dzia³a.
Pomoc techniczna dla ICQ oferuje us³ugê dla u¿yt-
kowników, którzy zapomnieli swoich hase³ UIN. Pro-
ces przywracania has³a zosta³ kilkakrotnie zmodyfi-
kowany i obecnie jest do�æ wyrafinowany. Stanowi
teraz ca³kiem dobre zabezpieczenie przed kradzie-
¿¹ hase³. U¿ytkownicy musz¹ odpowiedzieæ na py-
tanie, które sami zadali. Je¿eli nie pamiêtaj¹ odpo-
wiedzi, pytanie mo¿e zostaæ zmienione przy pomo-
cy adresu e-mail podanego w informacjach kontak-
towych podczas rejestracji. Proces jest do�æ bezpie-
czny, je¿eli jednak osoba trzecia w jaki� sposób
uzyska dostêp do poczty elektronicznej, bez trudu
zdobêdzie te¿ UIN. Po uzyskaniu has³a do poczty
elektronicznej szkodliwy u¿ytkownik mo¿e skontak-
towaæ siê z ICQ, podszywaj¹c siê pod w³a�ciciela
konta, który zapomnia³ swojego has³a UIN. Szkodli-
wy u¿ytkownik mo¿e w ten sposób uniemo¿liwiæ
pierwotnemu w³a�cicielowi uzyskanie dostêpu nie
tylko do jego w³asnego konta ICQ, ale równie¿ do
pierwotnego konta poczty elektronicznej, zmieniaj¹c
jedynie stare has³o. Kradzie¿ tego typu nie jest
³atwa � uzyskanie hase³ do kont e-mail po³¹czonych
z numerami ICQ wymaga potê¿nego komputera,
a nawet sieci.
Jednak najpopularniejsz¹ metod¹ kradzie¿y nume-
rów ICQ jest wykorzystanie szkodliwych programów,
w szczególno�ci trojana Trojan-PSW.Win32.LdPinch.
W ci¹gu kilku minionych lat ta rodzina trojanów
zaczê³a stanowiæ zagro¿enie dla u¿ytkowników.
LdPinch nie tylko kradnie has³a do ICQ i innych
klientów IM, takich jak Miranda, ale równie¿ do kont
poczty elektronicznej, ró¿nych programów FTP, gier
online itd. Istniej¹ wyspecjalizowane konstruktory
programów do tworzenia okre�lonych typów szkodli-
wych trojanów. Takie programy umo¿liwiaj¹ ustawie-
nie parametrów okre�laj¹cych, które has³a u¿ytkow-
nika zostan¹ ukradzione przez szkodliwy program
po zainstalowaniu siê na maszynie. Po skonfiguro-
waniu programu szkodliwy u¿ytkownik musi tylko
podaæ adres e-mail, na który zostan¹ wys³ane pouf-
ne informacje. £atwo�æ, z jak¹ mo¿na stworzyæ ta-
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Rysunek 1. Fragment Backdoor.Win32.SdBot.clg.
Podkre�lone sekcje pokazuj¹ polecenia wykorzystywane

do rozprzestrzeniania trojana.

Rysunek 2. Konstruktor wykorzystany do stworzenia
trojana Trojan-PSW.Win32.LdPinch



kie szkodliwe programy, powoduje, ¿e s¹ rozpo-
wszechnione nie tylko w ruchu pocztowym, ale rów-
nie¿ w ruchu IM.
Rozprzestrzenianie szkodliwych programów
Ruch poczty e-mail zawiera szereg ró¿nych ro-
dzin szkodliwych programów, które rozprzestrze-
niaj¹ w³asne kopie lub s¹ wysy³ane za po�redni-
ctwem spamu. ICQ jest g³ównie wykorzystywany do
rozprzestrzeniania trzech rodzajów szkodliwych pro-
gramów:
l robaków IM � szkodniki te wykorzystuj¹ klienta

IM w celu samodzielnego rozprzestrzeniania siê;
l trojanów przeznaczonych do kradzie¿y hase³,

³¹cznie z has³ami do klientów ICQ (w wiêkszo�ci
przypadków jest to Trojan-PSW.Win32.LdPinch);

l szkodliwych programów sklasyfikowanych przez
firmê Kaspersky Lab jako Hoax.Win32.*.* (szkod-
liwe oprogramowanie stworzone w celu wy³udza-
nia od u¿ytkowników pieniêdzy).

W jaki sposób wykorzystuje siê ICQ do rozprze-
strzeniania szkodliwego oprogramowania?
Robaki IM wymagaj¹ niewielkiej interakcji w celu
rozprzestrzeniania siê. Po uruchomieniu wiele roba-
ków IM wstawia swój kod do kontaktów IM zapisa-
nych na zaatakowanej maszynie. Robaki te posia-
daj¹ szereg funkcji: mog¹ kra�æ has³a, tworzyæ bot-
nety, czasem ich funkcja jest czysto destrukcyjna
(np. usuwanie wszystkich plików .mp3 z zaatakowa-
nej maszyny). Szkodliwe programy, takie jak Email-
Worm.Win32.Warezov oraz Email-Worm.Win32.Zhe-
latin (Storm Worm), w celu aktywnego rozprzestrze-
niania siê wykorzystywa³y ICQ. Jednak w wiêkszo-
�ci przypadków, aby atak móg³ siê powie�æ, nie-
zbêdne jest dzia³anie ze strony u¿ytkownika. Aby
nak³oniæ potencjaln¹ ofiarê do klikniêcia na odsy³acz
i otwarcia pliku pobranego z odsy³acza, stosuje siê
szereg sztuczek socjotechnicznych.
Oto przyk³ad ataku, którego celem jest pobieranie
szkodliwego oprogramowania na maszynê u¿yt-
kownika. Najpierw szkodliwy u¿ytkownik tworzy kil-
ka kont u¿ytkownika zawieraj¹cych nêc¹ce informa-
cje w profilu (np. �³adna dziewczyna, 22 lata, szuka
ch³opaka�). Nastêpnie z numerem tego profilu ³¹czo-
ne s¹ boty (niewielkie programy o prymitywnej inteli-
gencji, które potrafi¹ obs³ugiwaæ podstawow¹ kon-
wersacjê). Pierwsz¹ rzecz¹, jak¹ u¿ytkownik chce
zobaczyæ, jest zwykle zdjêcie owej �³adnej dziew-
czyny� � bot odpowiada na takie ¿¹dania wysy³aj¹c
odsy³acz. Nie trzeba mówiæ, ¿e odsy³acz ten nie
prowadzi do zdjêcia, ale do szkodliwego programu.
Odmian¹ tej metody jest przypadek, gdy odsy³acz
do szkodliwego programu jest zawarty w danych
osobowych �dziewczyny�. Tego typu atak wymaga
wiêkszego wysi³ku ni¿ poprzednia metoda. Na przy-
k³ad, nale¿y wype³niæ przynajmniej niektóre z g³ów-
nych pól dla informacji osobowych i wybraæ poten-
cjalne ofiary. Pó�niej nale¿y zacz¹æ rozmowê, tak
aby przekonaæ u¿ytkownika do klikniêcia na odsy-
³acz prowadz¹cy do �fajnych zdjêæ z wybrze¿a Pa-
cyfiku� w danych osobowych �dziewczyny�.
Sztuczki socjotechniczne stosowane s¹ równie¿
podczas rozprzestrzeniania szkodliwych programów
za po�rednictwem spamu ICQ. Mówi¹c �ci�le, to nie
szkodliwe oprogramowanie jest rozprzestrzeniane
� u¿ytkownicy otrzymuj¹ odsy³acze do szkodliwego
oprogramowania. Odsy³acze w spamie mog¹ te¿
prowadziæ do stron (zarówno tych legalnych, które

pad³y ofiar¹ w³amania hakerów, jak i specjalnie
stworzonych w tym celu) zawieraj¹cych trojany
downloadery. Trojany te instaluj¹ nastêpnie szkodli-
we oprogramowanie na zaatakowanej maszynie.
Poni¿ej znajduje siê szczegó³owy opis takich ata-
ków.
Luki w przegl¹darkach internetowych (zw³aszcza te
w Internet Explorer) s¹ czêsto wykorzystywane do
pobierania szkodliwego oprogramowania za po-
moc¹ szkodliwego kodu, który zosta³ wcze�niej za-
mieszczony na stronie internetowej. Najpierw atako-
wana jest popularna legalna witryna internetowa, na
której umieszcza siê kod (np. ramka lub zaszyfro-
wany JavaScript). Kod ten pobiera z kolei szkodliwy
program na komputery osób odwiedzaj¹cych stro-
nê. Inn¹ technik¹ jest stworzenie prostej strony na
tanim lub bezp³atnym serwerze www, która zawiera
podobny kod downloadera. Strona taka bêdzie na-
stêpnie reklamowana przy pomocy masowej wy-
sy³ki za po�rednictwem komunikatorów interneto-
wych. Je¿eli u¿ytkownik kliknie na prowadz¹cy do
niej odsy³acz, szkodliwe oprogramowanie zostanie
ukradkiem pobrane na maszynê. U¿ytkownik mo¿e
nawet nie podejrzewaæ, ¿e strona, któr¹ odwiedzi³,
zosta³a zaatakowana lub jest fa³szywa. W tym cza-
sie LdPinch lub IRCBot uruchomi¹ siê na zainfeko-
wanym komputerze.
Luki wykorzystywane do przeprowadzania takich
ataków mog¹ byæ obecne w samych komunikato-
rach internetowych. W wielu przypadkach luka mo-
¿e powodowaæ przepe³nienie buforu i wykonanie lo-
sowo wybranego kodu w systemie lub zapewniæ
zdalny dostêp do komputera bez wiedzy czy zgody
u¿ytkownika.
Je¿eli szkodliwy kod, który zosta³ uruchomiony
w systemie na skutek przepe³nienia bufora, jest
zdolny do samodzielnego rozprzestrzeniania siê,
wtedy przy pomocy tej samej luki w zabezpiecze-
niach aplikacji znajduj¹cej siê na innych maszynach
program mo¿e przenikn¹æ do komputerów du¿ej
liczby u¿ytkowników, wywo³uj¹c epidemiê. Wykorzy-
stywanie luk w zabezpieczeniach wymaga du¿ych
umiejêtno�ci technicznych, co w pewnym stopniu
ogranicza opcje dostêpne dla cyberprzestêpców.
Ostatnio spam ICQ wykorzystywany by³ do rozprze-
strzeniania fa³szywych programów, które rzekomo
generuj¹ PIN-y do kart, przy pomocy których mo¿na
p³aciæ za ró¿ne us³ugi telefonii komórkowej. Firma
Kaspersky Lab wykrywa takie programy jako not-
virus.Hoax.Win32.GSMgen. W rzeczywisto�ci takie
oprogramowanie generuje nieskoñczon¹ ilo�æ loso-
wo wygenerowanych numerów, które rzekomo sta-
nowi¹ kody PIN do kart s³u¿¹cych do do³adowywa-
nia kont telefonów komórkowych. Numery wygene-
rowane przez program s¹ szyfrowane i aby je od-
szyfrowaæ, nale¿y uzyskaæ klucz od autora, za który
trzeba naturalnie zap³aciæ. Kwota jest zwykle nie-
wielka � oko³o 10-15 dolarów � co czyni ofertê jesz-
cze bardziej atrakcyjn¹. Ludzie zwykle my�l¹ tak:
�Raz zap³acê 15 dolarów i przez resztê ¿ycia bêdê
u¿ywa³ telefonu komórkowego za darmo!� Fakt, ¿e
otrzymany po zap³aceniu numer nie do³adowuje
konta, czyni z tego przypadku zwyk³¹ kradzie¿. Na-
le¿y zauwa¿yæ, ¿e gdyby program rzeczywi�cie ge-
nerowa³ kody PIN wykorzystywane do p³acenia za
us³ugi telefonii komórkowej, cena by³aby znacznie
wy¿sza, a autorzy staraliby siê dzia³aæ bardziej
z ukrycia, tak aby nie zwróciæ na siebie uwagi ope-
ratorów telefonii komórkowej i organów �cigania.
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Spam ICQ

W przeciwieñstwie do spamu rozsy³anego za po-
�rednictwem poczty elektronicznej, spam ICQ nie
zosta³ dok³adnie zbadany. Poni¿ej przedstawiamy
wyniki badania przeprowadzonego w dniach od 23
lutego do 23 marca 2008 roku. Badanie polega³o
na kategoryzacji tematów niechcianych wiadomo�ci
wys³anych do u¿ytkowników ICQ i wykonaniu anali-
zy porównawczej spamu ICQ oraz spamu rozsy-
³anego za po�rednictwem poczty elektronicznej.
Popularne tematy w spamie ICQ
Tematy wiadomo�ci spamowych ICQ s¹ do�æ zró¿-
nicowane i mog¹ zawieraæ reklamy nowych stron in-
ternetowych lub serwerów gier, pro�by o g³osowanie
na okre�lonego uczestnika konkursu, oferty zakupu
drogich telefonów komórkowych po obni¿onych ce-
nach lub wiadomo�ci zawieraj¹ce adresy URL
prowadz¹ce do szkodliwych programów. Odsy³acz
w spamie mo¿e prowadziæ do strony internetowej
zawieraj¹cej exploita wykorzystuj¹cego luki w za-
bezpieczeniach przegl¹darki Internet Explorer lub
innych popularnych przegl¹darek (dla celów tego
badania wiadomo�ci zawieraj¹ce zainfekowane od-
sy³acze nie zosta³y sklasyfikowane jako oddzielna
kategoria).

Na pierwszym miejscu znalaz³a siê reklama stron
oferuj¹cych rozrywkê (18,47 proc.). Kategoria ta
prawdopodobnie nadal bêdzie prowadzi³a w staty-
stykach dotycz¹cych spamu ICQ. G³ównym powo-
dem popularno�ci tego rodzaju spamu jest jego sku-
teczno�æ. We�my typow¹ sytuacjê, gdy osoba pra-
cuj¹ca na komputerze od d³u¿szego czasu otrzy-
muje wiadomo�æ ICQ o nowej stronie zawieraj¹cej
mnóstwo zabawnych zdjêæ/historyjek/filmów wideo
itd. Istnieje du¿e prawdopodobieñstwo, ¿e znu¿ony
u¿ytkownik kliknie na odsy³acz, aby na chwilê ode-
rwaæ siê od pracy.
Na drugim miejscu uplasowa³a siê kategoria Spam
dla doros³ych (17,19 proc.) zawieraj¹ca wiadomo�ci
przypominaj¹ce spam rozsy³any za po�rednictwem
poczty elektronicznej, który reklamuje strony rand-
kowe, zasoby pornograficzne, prywatne strony za-
wieraj¹ce materia³y erotyczne itd.
Kategoria Zysk online (15,83 proc.) obejmuje wiado-
mo�ci, które obiecuj¹ zarobienie pieniêdzy w za-
mian za klikanie na banery, odwiedzanie okre�lo-
nych stron internetowych i ogl¹danie reklam. Nale¿¹
do niej równie¿ oferty marketingu sieciowego.
Kategoria Inny spam (12,77 proc.) obejmuje wiado-
mo�ci o ró¿nych tematach. Ka¿dy z nich odpowia-
da za stosunkowo niski odsetek ruchu spamowego,
dlatego nie mo¿na sklasyfikowaæ ich do oddzielnych

kategorii. Niektórzy z autorów wiadomo�ci z tej ka-
tegorii wykazuj¹ siê du¿¹ wyobra�ni¹. Wysy³aj¹ na
przyk³ad ³añcuszki, reklamy pasty do zêbów, prze-
widywania arcybiskupów dotycz¹ce faszystowskiej
dyktatury w Rosji itd. W�ród reklamowanych arty-
ku³ów dominuj¹ filmy DVD i czê�ci samochodowe.
Do kategorii Inny spam nale¿¹ równie¿ wiadomo�ci
phishingowe ICQ, które zostan¹ omówione w dal-
szej czê�ci artyku³u.
Na pi¹tym miejscu znalaz³y siê wiadomo�ci zwi¹-
zane z ICQ (8,17 proc.). Interesuj¹cym zjawiskiem
s¹ �³añcuszki ICQ�, z których wiêkszo�æ zawiera na-
stêpuj¹cy tekst (przet³umaczony z jêzyka rosyjskie-
go):
�UWAGA!!! Od 01.12 ICQ bêdzie us³ug¹ p³atn¹.
Mo¿esz zapobiec temu wysy³aj¹c tê wiadomo�æ
do 20 osób z twojej listy kontaktów. To nie jest
¿art (�ród³o www.icq.com). Je¿eli wy�lesz tê wia-
domo�æ 20 razy, otrzymasz e-maila i twój kwia-
tek zrobi siê niebieski. To znaczy, ¿e bêdziesz
w�ród tych, którzy s¹ przeciwko. W przypadku
przeg³osowania ICQ pozostanie darmowy�.
Jedyn¹ rzecz¹, która siê zmienia, jest data i liczba
osób, do których nale¿y wys³aæ tê wiadomo�æ. Inte-
resuj¹ce jest to, ¿e niektóre wiadomo�ci zawieraj¹
wielopoziomowe cytowanie, co oznacza, ¿e wielu
u¿ytkowników naprawdê wierzy, ¿e pewnego dnia
�ich kwiatek zrobi siê niebieski� i ICQ pozostanie
darmowy na zawsze.
Regularnie wysy³ane s¹ równie¿ wiadomo�ci w ró¿-
nych jêzykach nak³aniaj¹ce u¿ytkowników do aktua-
lizacji klienta ICQ do nowej, VI wersji. Na pocz¹tku
nie by³o wiadomo, dlaczego wiadomo�ci tego typu
s¹ tak popularne w�ród spamerów. Pojawi³a siê nie-
potwierdzona informacja, ¿e ICQ 6.x zawiera lukê
w zabezpieczeniach, która prowadzi do b³êdów pod-
czas przetwarzania wiadomo�ci utworzonych w pe-
wien sposób. 28 lutego 2008 r. informacja ta zosta³a
potwierdzona: wed³ug http://bugtraq.ru, �...wys³anie
stworzonej w okre�lony sposób... wiadomo�ci (naj-
prostszym przypadkiem jest �%020000000s�) u¿yt-
kownikowi z zainstalowanym ICQ 6.x spowoduje
b³¹d podczas generowania kodu HTML w celu wy-
�wietlenia wiadomo�ci w osadzonym komponencie
Internet Explorera. B³¹d ten mo¿e prowadziæ do wy-
konania dowolnego kodu w zdalnym systemie�.
Luka ta nie dotyczy najnowszej wersji klienta ICQ.
Wiadomo�ci z kategorii Gry komputerowe (5,79
proc.) mo¿na podzieliæ na dwie du¿e grupy. Wiado-
mo�ci z pierwszej grupy reklamuj¹ ró¿ne gry online
oparte na przegl¹darce, wiadomo�ci z drugiej grupy
� serwery gier, g³ównie dla Lineage II oraz Counter-
Strike.
Oferty Nielegalnych us³ug (5,45 proc.) znajduj¹ siê
tylko o jedn¹ trzeci¹ punktu procentowego za rekla-
mami gier komputerowych. Oferuj¹ one u¿ytkow-
nikom mo¿liwo�æ uzyskania has³a do okre�lonej
skrzynki pocztowej, przeprowadzenie ataku DoS,
wykonanie fa³szywych dokumentów (zarówno rosyj-
skich i nierosyjskich) oraz kursy ³amania kart kredy-
towych lub mo¿liwo�æ uzyskania informacji niezbêd-
nej do osi¹gniêcia tego � wszystko za odpowiedni¹
cenê.
Na ósmej pozycji (5,28 proc.) znalaz³a siê kategoria
zawieraj¹ca wiadomo�ci prosz¹ce odbiorców o g³o-
sowanie na okre�lonych uczestników ró¿nych kon-
kursów internetowych.
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Rysunek 3. Rozk³ad spamu ICQ wed³ug tematu



Na dziewi¹tym miejscu uplasowa³y siê oferty pracy
i wspólnego biznesu (4,17 proc.), na dziesi¹tym na-
tomiast oferty us³ug komputerowych, ³¹cznie z ho-
stingiem (3,22 proc.).
Znajduj¹ca siê na samym dole rankingu kategoria
Mobilny spam (2,72 proc.) sk³ada siê z dwóch typów
wiadomo�ci. Pierwszy typ obejmuje wiadomo�ci re-
klamuj¹ce strony internetowe, na których sprzeda-
wane s¹ telefony komórkowe. Ceny popularnych
modeli na takich stronach czêsto s¹ znacznie ni¿sze
od cen rynkowych, wzbudzaj¹c podejrzenia odno�-
nie do pochodzenia i legalno�ci takich telefonów.
Drugi typ obejmuje wiadomo�ci reklamuj¹ce strony
zawieraj¹ce ró¿ne tre�ci przygotowane z my�l¹ o te-
lefonach komórkowych.
W okresie od 23 lutego do 23 marca 2008 roku tylko
1 proc. wiadomo�ci w spamie ICQ reklamowa³o le-
karstwa lub us³ugi zdrowotne.
Od czasu do czasu do u¿ytkowników ICQ wysy³ane
s¹ wiadomo�ci phishingowe. Wiadomo�ci te nie zo-
sta³y zaklasyfikowane do oddzielnej grupy, ponie-
wa¿ wystêpuj¹ stosunkowo rzadko. Cyberprzestêp-
cy wykorzystuj¹ socjotechnikê, aby uzyskaæ has³a
do numerów UIN u¿ytkowników. Powodzenie lub
klêska takich ataków w du¿ym stopniu zale¿y od
tego, jak dobrze poinformowany jest u¿ytkownik. Je-
¿eli istniej¹ rzeczywiste problemy, oficjalny dzia³ po-
mocy technicznej ICQ poinformuje o nich u¿ytkowni-
ków, nigdy jednak nie poprosi ich, aby wys³ali swoje
has³a za po�rednictwem poczty elektronicznej lub
podali je w formularzu na stronie internetowej.

Popularne tematy w spamie ICQ
W przeciwieñstwie do poczty elektronicznej, ICQ
umo¿liwia szukanie osób na podstawie ich zainte-
resowañ podanych w informacjach kontaktowych.
Dziêki temu cyberprzestêpcy mog¹ kierowaæ spam
do okre�lonych osób.
Spamerzy mog¹ bez trudu uzyskaæ odpowiednie
dane (w wiêkszo�ci przypadków jest to wiek oraz
zainteresowania u¿ytkowników) i wykorzystaæ je w
celu przyci¹gniêcia uwagi odbiorców spamu.

Praktycznie wszystkie wiadomo�ci spamowe po-
chodz¹ z numerów UIN, których nie ma na li�cie
kontaktów u¿ytkownika. Liczba niechcianych wiado-
mo�ci otrzymywanych przez u¿ytkownika w danym
czasie zale¿y od numeru UIN. U¿ytkownicy posia-
daj¹cy sze�ciocyfrowe numery UIN otrzymuj¹ �red-
nio od 15 do 20 niechcianych wiadomo�ci w ka¿dej
godzinie, z których wiele zawiera odsy³acze do Tro-
jan-PSW.Win32.LdPinch. U¿ytkownicy posiadaj¹cy
niczym niewyró¿niaj¹ce siê numery dziewiêciocyfro-
we otrzymuj¹ ka¿dego dnia �rednio 10-14 takich
wiadomo�ci, podczas gdy w³a�ciciele �atrakcyjnych�
numerów dostaj¹ od 2 do 2,5 raza wiêcej spamu.
Pod wzglêdem tematów wiadomo�ci, spam ICQ
znacznie ró¿ni siê od spamu rozsy³anego za po-
�rednictwem poczty elektronicznej. Podczas gdy
oko³o 90 proc. spamu rozsy³anego za po�redni-
ctwem poczty elektronicznej reklamuje ró¿ne towary
i us³ugi, odsetek takich reklam w spamie ICQ wyno-
si nieca³e 13 proc. (ca³kowity udzia³ kategorii Niele-
galne us³ugi, Us³ugi komputerowe, Spam mobilny),
z czego Nielegalne us³ugi (5,45 proc.) stanowi¹ naj-
wiêksz¹ z wszystkich kategorii oferuj¹cych us³ugi.
Ogólnie w spamie ICQ dominuj¹ tematy zwi¹zane
z rozrywk¹. Wynika to z tego, ¿e ICQ jest rzadko
wykorzystywany do komunikacji biznesowej, a wiêk-
szo�æ u¿ytkowników to ludzie m³odzi. Spamerzy
uwzglêdniaj¹ zainteresowania swoich grup docelo-
wych: w spamie ICQ dominuj¹ zaproszenia do od-
wiedzenia stron oferuj¹cych rozrywkê oraz reklamy
�dla doros³ych�. Spam w kategorii Gry komputero-
we, G³osowanie oraz Mobilny spam równie¿ wy-
sy³any jest do m³odych ludzi. Ogólnie m³odzi ludzie
stanowi¹ cel oko³o 50 proc. wszystkich wiadomo�ci
spamowych.
Niewielki udzia³ spamu �medycznego� (tradycyjnie
wiod¹ca kategoria w spamie rozsy³anym za po�red-
nictwem poczty elektronicznej) jest równie¿ zdeter-
minowany przez odbiorców docelowych. W spamie
ICQ udzia³ tej kategorii wynosi poni¿ej 1 proc. Naj-
widoczniej u¿ytkownicy ICQ nie reaguj¹ w sposób
zgodny z oczekiwaniami na reklamy towarów i us³ug
medycznych.
Cechy wyró¿niaj¹ce spam ICQ:
l jego celem s¹ m³odzi ludzie;
l zorientowany na rozrywkê;
l praktycznie nie reklamuje produktów konsumen-

ckich � wyj¹tkiem s¹ oferty telefonów komórko-
wych i produktów farmaceutycznych, jak równie¿
niewielka liczba wiadomo�ci nale¿¹cych do kate-
gorii Inny spam;

l stosunkowo du¿y odsetek wiadomo�ci zwi¹za-
nych z samym ICQ (8,17 proc.);

l znaczny udzia³ (5,45 proc.) wiadomo�ci oferu-
j¹cych nielegalne us³ugi. Najbardziej popularne
oferty dotycz¹ w³amañ do poczty elektronicznej
i ICQ, fa³szywych dokumentów, ³amania kart kre-
dytowych.

Scenariusz ataków

U¿ytkownik uruchamia plik pobrany za pomoc¹
odsy³acza otrzymanego za po�rednictwem ICQ, jed-
nak obiecane przez spamera zdjêcia nie pojawiaj¹
siê na ekranie. U¿ytkownik czeka minutê lub dwie,
a w tym czasie trojan przeszukuje jego komputer
w celu znalezienia przechowywanych na nim hase³.
Niektóre has³a s¹ zaszyfrowane, jednak cyberprze-
stêpcy potrafi¹ je bez trudu odszyfrowaæ. Nastêpnie
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Rysunek 4. Wiadomo�æ phishingowa wys³ana w celu
uzyskania has³a do konta ICQ

(T³umaczenie wiadomo�ci: Witam, ta wiadomo�æ
zosta³a wys³ana przez system bezpieczeñstwa

ICQ. Próbowano ukra�æ twój numer ICQ. Aby ju¿
nigdy podobny przypadek nie mia³ miejsca, zalecamy,

aby� wys³a³ swój numer ICQ oraz has³o w celu przetworzenia
na nasz adres administrat-icqo2008@rambler.ru. Otrzymasz

odpowied� w przeci¹gu godziny. Dziêkujemy za
korzystanie z naszego systemu.)



trojan zbiera wszystkie has³a znalezione w kompu-
terze i tworzy wiadomo�æ e-mail zawieraj¹c¹ zebra-
ne poufne informacje. Wiadomo�æ zostaje wys³ana
na adres e-mail cyberprzestêpcy, który zosta³ utwo-
rzony kilka dni przed atakiem. Aby uniemo¿liwiæ sy-
stemowi Windows ostrze¿enie u¿ytkownika o zagro-
¿eniu, trojan wy³¹cza zaporê sieciow¹ poprzez zmo-
dyfikowanie odpowiedniego klucza rejestru. Trojan
wykonuje podobne dzia³anie w stosunku do innych
programów, które mog³yby uniemo¿liwiæ mu kra-
dzie¿ hase³ i innych istotnych informacji u¿ytkowni-
ka. Na koniec szkodliwy program tworzy plik .bat,
który usuwa zarówno samego siebie, jak i trojana,
niszcz¹c tym samym �lady szkodliwej aktywno�ci.
Zanim u¿ytkownik zacznie co� podejrzewaæ, haker
przetworzy dziesi¹tki lub setki wiadomo�ci (w zale¿-
no�ci od rozmiaru wysy³ki) z has³ami przes³anymi
przez trojana. Nawiasem mówi¹c, wielu u¿ytkowni-
ków w ogóle nie zdaje sobie sprawy, ¿e mia³a miejs-
ce jakakolwiek szkodliwa aktywno�æ. Jedynym do-
wodem, jaki posiada u¿ytkownik, jest odsy³acz do
nieistniej¹cego zdjêcia, dlatego szanse na wy�le-
dzenie cyberprzestêpcy s¹ bardzo niewielkie.
U¿ytkownicy czêsto pocieszaj¹ siê tym, ¿e i tak nie
mieli niczego wa¿nego na swoich komputerach.
Jednak haker lub cyberprzestêpca jest zupe³nie in-
nego zdania: znalaz³ siê w posiadaniu imponuj¹cej
listy hase³ do kont e-mail, klientów FTP i gier online,
jak równie¿ konta bankowego u¿ytkownika i oczywi-
�cie samego konta ICQ.
Kto� móg³by zapytaæ, do czego hakerowi potrzebny
jest jeszcze jeden dziewiêciocyfrowy numer, którego
nikt nie zna. Oto dlaczego: haker wprowadzi has³o
do klienta ICQ i uzyska dostêp do listy kontaktów
u¿ytkownika. Do wszystkich u¿ytkowników na li�cie
kontaktów zostanie wys³ana wiadomo�æ z pro�b¹
o po¿yczenie 50 e-dolarów i obietnic¹ zwrócenia ich
nastêpnego dnia. Reszta bêdzie zale¿a³a od hojno-
�ci odbiorców wiadomo�ci i ich relacji z u¿ytkowni-
kiem, którego konto zosta³o skradzione. Przekona-
nie do tego zwykle nie jest trudne. W tym samym
czasie haker bêdzie rozmawia³ z innymi osobami
z listy kontaktów, aby ich równie¿ nak³oniæ do po¿y-
czenia mu pieniêdzy. Nawet je�li tylko jedna osoba
z listy kontaktów ka¿dej ofiary zgodzi siê zap³aciæ
hakerowi wirtualne pieni¹dze, zbierze on ca³kiem
spor¹ sumkê w porównaniu z dziennym zarobkiem
dobrego programisty � i to tylko za godzinê czato-
wania.
A co z kontem FTP? Co bêdzie, je¿eli na serwerze
FTP, do którego cyberprzestêpca uzyska³ dostêp
przy pomocy skradzionego has³a, przechowywane
s¹ strony www wystarczaj¹co popularnej witryny in-
ternetowej? Cyberprzestêpca bêdzie móg³ dodaæ
prost¹ ramkê lub zaszyfrowany kod JavaScript na
koniec ka¿dej strony, który bêdzie ukradkiem po-
biera³ i uruchamia³ szkodliwy program na wszy-
stkich komputerach, z których dana strona bêdzie
ogl¹dana.
Wszystkie opisane wy¿ej dzia³ania mo¿na ³atwo
zautomatyzowaæ. Na ró¿nych serwisach randko-
wych i forach cyberprzestêpca ³atwo mo¿e znale�æ
numery UIN ICQ, na które wy�le spam. Mówi¹c �ci-
�le, dokona tego specjalny program wykonuj¹cy
wszystkie rutynowe dzia³ania, ³¹cznie z odfiltrowy-
waniem dubluj¹cych siê numerów i sprawdzaniem
listy spamowej w celu znalezienia nieaktywnych nu-
merów. Nastêpnie haker �wrzuci� trojana na stronê
zarejestrowan¹ w darmowej us³udze hostingowej

i bêdzie wysy³a³ odsy³acz do tej strony z pomoc¹ li-
sty spamowej stworzonej przez oprogramowanie
hakera. Nastêpnie inny program posortuje ogromne
ilo�ci wiadomo�ci wys³anych przez trojany urucho-
mione na zaatakowanych komputerach i skategory-
zuje otrzymane has³a. Lista nowych numerów ICQ
otrzymanych od trojana zostanie przekszta³cona na
now¹ listê spamow¹. Je¿eli numer zainfekowanego
u¿ytkownika ICQ jest atrakcyjny (np. ³atwy do zapa-
miêtania), mo¿e zostaæ pó�niej sprzedany za spor¹
sumê pieniêdzy. Ostatnim etapem jest wysy³anie
wiadomo�ci z przekonuj¹cymi pro�bami o po¿ycze-
nie niewielkiej kwoty pieniêdzy. Po otrzymaniu od-
powiedzi na takie ¿¹danie wkracza haker, który wy-
korzystuje swoj¹ wiedzê psychologiczn¹ i socjotech-
niczn¹. Nastêpnie �porwane� numery mog¹ zostaæ
sprzedane hurtowo spamerom. Opisany wy¿ej pro-
ces mo¿e wydawaæ siê fikcj¹, w rzeczywisto�ci jed-
nak takie oszustwa s¹ do�æ czêste.
W podsumowaniu przedstawiamy listê powodów,
dla których cyberprzestêpcy przeprowadzaj¹ ataki
na klienty IM:
l sprzedawanie skradzionych numerów ICQ (dzie-

wiêciocyfrowe numery sprzedawane s¹ hurtowo,
natomiast �atrakcyjne� numery sprzedawane s¹
indywidualnie za znaczn¹ kwotê pieniêdzy);

l tworzenie list spamowych przeznaczonych do
sprzeda¿y spamerom lub w celu masowej dystry-
bucji szkodliwych programów;

l wykorzystywanie list kontaktów zaatakowanych
u¿ytkowników jako zaufanych �róde³, od których
mo¿na �po¿yczyæ� pieni¹dze;

l pobieranie szkodliwych programów przy u¿yciu
luk w zabezpieczeniach oprogramowania;

l zmiana stron www legalnych witryn interneto-
wych (przy u¿yciu hase³ do serwera FTP) w celu
pobrania szkodliwego oprogramowania na kom-
putery osób odwiedzaj¹cych strony;

l tworzenie botnetów lub rozszerzanie istniej¹cych
sieci zombie;

l inna szkodliwa aktywno�æ.
Odpieranie ataków na systemy IM

W jaki sposób u¿ytkownicy mog¹ przeciwstawiæ siê
wyrafinowanym lub nieustannym atakom? Natural-
nie, musz¹ broniæ siê przed nimi! Poni¿ej przedsta-
wiamy kilka wskazówek, w jaki sposób u¿ytkownicy
mog¹ zabezpieczyæ siê przed zagro¿eniami roz-
przestrzeniaj¹cymi siê za po�rednictwem klientów
IM.
Przede wszystkim nie nale¿y bezmy�lnie klikaæ na
odsy³acze zawarte w otrzymywanych wiadomo-
�ciach. Poni¿ej przedstawiamy kilka typów wiado-
mo�ci, które u¿ytkownicy powinni przegl¹daæ z naj-
wiêksz¹ ostro¿no�ci¹:
l wiadomo�ci otrzymywane od nieznanych u¿yt-

kowników z dziwnymi nikami (takimi jak Sbaw-
pathzsoipbuO);

l wiadomo�ci od u¿ytkowników z w³asnej listy kon-
taktów, którzy prosz¹ o obejrzenie zdjêæ z roz-
szerzeniem pliku .exe;

l wiadomo�ci zawieraj¹ce rzekomo sensacje na
temat romansu miêdzy dwiema s³awnymi osoba-
mi wraz ze �sprawozdaniem z miejsca�. �Sprawo-
zdanie� stanowi w takim przypadku odsy³acz do
pliku: http://www.******.com/movie.avi.exe. Istnie-
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je du¿e prawdopodobieñstwo, ¿e odsy³acz ten
bêdzie prowadzi³ do Trojan-PSW.Win32.LdPinch;

l wiadomo�ci sugeruj¹ce u¿ytkownikowi pobranie
programu, który zapewni mu nowe mo¿liwo�ci,
np. �NOWY B£¥D w ICQ umo¿liwiaj¹cy stworze-
nie dowolnego numeru, który nie istnieje�. Od-
sy³acz w wiadomo�ci bez w¹tpienia bêdzie pro-
wadzi³ do programu, jednak program bêdzie krad³
numer UIN u¿ytkownika zamiast tworzyæ nowy
numer konta.

Takie wiadomo�ci nale¿y po prostu ignorowaæ.
Je¿eli wiadomo�æ pochodzi od u¿ytkownika, którego
znamy, nale¿y ustaliæ, czy rzeczywi�cie zosta³ przez
niego wys³any. Nie pobieramy i nie uruchamiamy
pliku z rozszerzeniem .exe. Nawet je¿eli rozszerze-
nie pliku nie jest okre�lone w odsy³aczu, mo¿na zo-
staæ przekierowanym na inn¹ stronê zawieraj¹c¹
szkodliwy program.
Jak zawsze, u¿ytkownicy powinni przestrzegaæ pod-
stawowych zasad �higieny komputerowej�: na kom-
puterze nale¿y zainstalowaæ produkt antywirusowy
z aktualn¹ baz¹ danych oraz zapor¹ sieciow¹, która
blokuje nieautoryzowane po³¹czenia sieciowe. Do-
brze by³oby, gdyby produkt antywirusowy zawiera³
ochronê proaktywn¹, która wykrywa szkodliwe pro-
gramy na podstawie ich zachowania i/lub mecha-
nizm analizy heurystycznej.
U¿ytkownicy czêsto nie s¹ �wiadomi, ¿e na ich kom-
puterze zosta³ uruchomiony szkodliwy program.
Przyjaciele lub kontakty mog¹ pomóc w zidentyfiko-
waniu infekcji komputera PC.
Przyk³adem mo¿e byæ pytanie przyjaciela: �Dlacze-
go podczas wczorajszej rozmowy przez ICQ popro-
si³e� mnie, abym po¿yczy³ ci 50 jednostek WebMo-
ney?�, gdy w rzeczywisto�ci prawdziwy w³a�ciciel
konta ICQ nie prosi³ o ¿adn¹ po¿yczkê. Inn¹, jesz-
cze bardziej oczywist¹ wskazówk¹ infekcji jest bez-
owocna próba wykorzystania loginu lub has³a do
us³ugi: nieudane próby autoryzacji oznaczaj¹, ¿e
has³o zosta³o zmienione. Pytanie: Przez kogo?
Przez oficjalnego dostawcê us³ug lub przez cyber-
przestêpcê. W pierwszym przypadku u¿ytkownik
otrzyma nowe has³o lub zawiadomienie o zmianie
has³a zostanie wys³ane za po�rednictwem poczty
elektronicznej lub w inny sposób. Je¿eli sprawc¹
jest cyberprzestêpca, co� takiego nie bêdzie mia³o
miejsca.
Co nale¿y zrobiæ w sytuacji, gdy trojan dostarczy³
swoj¹ szkodliw¹ funkcjê, a nastêpnie usun¹³ siê
z komputera? Po pierwsze nale¿y sprawdziæ, czy
komputer jest naprawdê czysty, wykonuj¹c skano-
wanie za pomoc¹ programu antywirusowego. Na-
stêpnie, je�li jest to mo¿liwe, nale¿y zmieniæ wszel-
kie has³a, jakie móg³ skra�æ trojan. W tym celu trze-
ba przypomnieæ sobie, które programy wymagaj¹
has³a i spróbowaæ wprowadziæ te has³a. Je¿eli taka
próba zakoñczy siê powodzeniem, nale¿y natych-
miast zmieniæ has³o. Najrozs¹dniej by³oby równie¿
ostrzec wszystkich u¿ytkowników na li�cie swoich
kontaktów i poprosiæ ich, aby nie odpowiadali na
pro�by o po¿yczenie pieniêdzy wysy³ane z waszego
konta IM oraz nie próbowali ogl¹daæ zdjêæ przez kli-
kanie na odsy³acze w wiadomo�ciach wysy³anych
za po�rednictwem komunikatora internetowego.
Zainstalowanie najnowszej wersji ICQ pobranej
z oficjalnej strony ICQ mo¿e pomóc zapobiec wyko-
naniu losowo wybranego kodu w systemie, które
jest mo¿liwe dziêki luce w zabezpieczeniach ICQ
6.x zwi¹zanej z przetwarzaniem kodu HTML.

Poniewa¿ spamerzy mog¹ sprawdziæ status ICQ
u¿ytkownika przy pomocy strony internetowej, roz-
s¹dnie jest zablokowaæ tê funkcjê w kliencie ICQ.
Wiadomo�ci spamowe zwykle wysy³ane s¹ do osób,
które aktywnie rozmawiaj¹ za pomoc¹ ICQ lub przy-
najmniej s¹ ci¹gle online. Z tego powodu najlepiej
pozostaæ w trybie niewidocznym, je�li tylko jest to
mo¿liwe. Jednak niektóre programy mog¹ �powie-
dzieæ� innym u¿ytkownikom, czy rzeczywi�cie je-
ste�my offline, czy jedynie w trybie niewidocznym.
W takiej sytuacji mo¿na u¿yæ botu antyspamowego
� prostego modu³u obs³ugiwanego przez niektóre
klienty IM (takie jak QIP). Poni¿szy zrzut ekranu po-
kazuje konfiguracjê prostego bota antyspamowego.

W jaki sposób dzia³a bot antyspamowy? Je¿eli u¿yt-
kownik, który nie znajduje siê na naszej li�cie konta-
któw, chce z nami czatowaæ, bêdzie musia³ najpierw
odpowiedzieæ na pytanie. Nie bêdzie móg³ wys³aæ
nam ¿adnej wiadomo�ci, dopóki nie odpowie na to
pytanie. Dobrym rozwi¹zaniem jest stosowanie py-
tañ, na które ka¿dy zna odpowied�, np. �Ile jest
2+2x2?� lub �Jak siê nazywa nasza planeta?�. Je¿eli
u¿ytkownik odpowie �6" lub �Ziemia" i wy�le wiado-
mo�æ, bêdzie móg³ wysy³aæ nam dalsze wiadomo-
�ci. Taka ochrona jest stosunkowo skuteczna w blo-
kowaniu wielu ró¿nych botów, które wysy³aj¹ spam,
mimo ¿e niektóre z tych botów mog¹ byæ wystar-
czaj¹co inteligentne, aby odpowiedzieæ na wiêk-
szo�æ popularnych pytañ, np. na domy�lne pytania
wykorzystywane w modu³ach ochrony.
Wniosek

Komunikatory internetowe s¹ bardzo atrakcyjne dla
wszelkiej ma�ci szkodliwych u¿ytkowników i z tego
wzglêdu problem rozprzestrzeniania szkodliwych
programów za po�rednictwem klientów IM jest po-
wa¿ny. Nowe wersje klientów IM zawieraj¹ nieznane
jeszcze luki w zabezpieczeniach, które mog¹ zostaæ
wykryte najpierw przez hakerów, a nastêpnie przez
programistów. Takie sytuacje mog¹ ³atwo prowadziæ
do masowych epidemii. Niektórzy u¿ytkownicy s¹
zmêczeni otrzymywaniem niechcianych wiadomo�ci
(IM spam).
Obecnie nie istniej¹ ¿adne metody czy rozwi¹zania
przeznaczone do ochrony klientów IM. Przestrzeganie
prostych zasad �higieny komputerowej� oraz wykorzy-
stywanie dobrze skonfigurowanego bota antyspamo-
wego w po³¹czeniu z niewielk¹ dawk¹ zdrowego
rozs¹dku mo¿e pomóc u¿ytkownikom bez obaw cza-
towaæ za po�rednictwem internetu. n
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Rysunek 5. Konfiguracja prostego bota antyspamowego



W tym roku stowarzyszenie ISACA (Information
Systems Audit and Control Association) prze-
prowadzi³o badanie dotycz¹ce problemów bizne-
sowych spowodowanych wykorzystaniem tech-
nologii.
Wynika z niego, ¿e ponad 80 proc. menad¿erów
w firmach nie ma �wiadomo�ci i odpowiedniej
wiedzy o zagro¿eniach, które mog¹ zagroziæ
bezpieczeñstwu przechowywanych danych w sy-
stemach IT przedsiêbiorstw. Taki sam procent re-
spondentów nie jest �wiadom szkód wywo³anych
przerwami w dzia³alno�ci firmy.
� Podstawow¹ przeszkod¹ w mówieniu o tych
kwestiach jest postrzeganie bezpieczeñstwa in-
formacji jako problemu tylko dzia³u IT, a nie ca³ej
firmy. Czêsto menad¿erowie uwa¿aj¹, i¿ do-
�wiadczeni pracownicy zapewniaj¹ im bezpie-
czeñstwo dzia³alno�ci firmy. Licz¹ na to, ¿e w ra-
zie czego wszystko da siê odtworzyæ, a praktyka
pokazuje, ¿e nie jest to takie proste i tanie
� wyja�nia Roman Gradek, Prezes Zarz¹du Sy-
stemics Poland. � Naszym klientom zalecamy
zawsze prewencjê jako dzia³anie zdecydowanie
tañsze ni¿ naprawa awarii i odzyskiwanie
danych.
Inwestycje w bezpieczeñstwo i ci¹g³o�æ syste-
mów s¹ traktowane jako �z³o konieczne�, po-
niewa¿ � wed³ug zarz¹dów firm � nie przynosz¹
zysku i nie wspieraj¹ wzrostu warto�ci firmy,
a dodatkowo wprowadzone procedury bezpie-
czeñstwa �utrudniaj¹� codzienn¹ pracê. To s¹
znikome niedogodno�ci w porównaniu do strat,
jakie ka¿da firma mo¿e ponie�æ, je¿eli nie bêdzie
dba³a o swój system IT.
Utrata kluczowych danych lub zastój prac w fir-
mie mo¿e doprowadziæ nawet do jej bankructwa,
a na pewno, w krótkiej perspektywie, negatywnie
wp³ywa na jej finanse.

� Podstawowym jest pytanie: Po co w ten obszar
inwestowaæ? Co nam to da? Rzeczywi�cie,
dzia³ania na rzecz ci¹g³o�ci i bezpieczeñstwa nie
przynosz¹ zysku, ale s¹ jak ubezpieczenie, czyli
³agodz¹ lub eliminuj¹ konsekwencje wyst¹pienia
awarii � mówi Prezes Zarz¹du Systemics Poland.
Korzy�ci z dzia³añ prewencyjnych jest wiele.
Przedsiêbiorstwo dbaj¹ce o swoje dane i in-
frastrukturê IT jest przygotowane na wyst¹pienia
awarii i zabezpieczone na wypadek jej konsek-
wencji.
Wdro¿one procedury pozwalaj¹ unikn¹æ uszko-
dzenia sprzêtu czy utraty kluczowych informacji
lub umo¿liwiaj¹ szybk¹ naprawê infrastruktury.
Poza tym dzia³ania prewencyjne pozwalaj¹ firmie
zachowaæ obecn¹ jej warto�æ, daj¹c szanse na
prowadzenie normalnej dzia³alno�ci przynosz¹-
cej zyski.
Decyzja, czy zabezpieczaæ siê, czy nie, nale¿y
do ka¿dego przedsiêbiorstwa, ale koszty ewen-
tualnej awarii mog¹ byæ nieporównywalnie wiêk-
sze ni¿ koszty dzia³añ prewencyjnych lub niewy-
gody zwi¹zanej z zastosowaniem procedur. n
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Przedsiêbiorstwa nadal lekcewa¿¹ dzia³ania zwi¹zane z bezpieczeñstwem i ci¹g³o�ci¹ pracy firmowych systemów IT
� wynika z badañ ISACA. Systemics Poland � jedna z g³ównych firm �wiadcz¹cych us³ugi IT na polskim rynku
� przekonuje swoich klientów, ¿e lepiej zainwestowaæ w dzia³ania prewencyjne, ni¿ potem ponosiæ znacznie wiêksze
koszty niespodziewanych awarii i przerw w pracy.

Systemics Poland doradza

Inwestycje
w bezpieczeñstwo
i ci¹g³oœæ biznesu
to po prostu oszczêdnoœæ

Systemics Poland Sp. z o.o.
jest firm¹ �wiadcz¹c¹ us³ugi IT

od 2003 roku.
Spó³ka specjalizuje siê
w zaawansowanych

us³ugach teleinformatycznych
zarówno dla du¿ych korporacji
z bran¿y telekomunikacyjnej,
jak i firm �redniej wielko�ci.



ValiTICE jest niedu¿¹ walizk¹, ³atw¹ do przeno-
szenia i zawieraj¹c¹ do 10 minipecetów. Umo¿liwia
szybkie utworzenie bezprzewodowej sieci dla po-
trzeb pedagogicznych. Minipecety wa¿¹ mniej ni¿
1 kg. Wyposa¿one w pe³ni¹c¹ funkcjê twardego
dysku pamiêæ flash s¹ solidnymi urz¹dzeniami, do-
stosowanymi do intensywnego u¿ytkowania przez
uczniów. W razie problemu, ich pocz¹tkowa konfigu-
racja mo¿e zostaæ przywrócona w ci¹gu kilku minut
przy u¿yciu do³¹czonej pamiêci USB.
Walizka zawiera urz¹dzenie zasilaj¹ce oraz kabel
elektryczny do ³adowania wszystkich minipecetów,
a tak¿e ³¹cze Wi-Fi typu infrastrukturalnego. Jest
dostarczana wraz ze s³uchawkami nag³ownymi oraz
pakietem informatycznych narzêdzi biurowych i mul-
timedialnych, oprogramowaniem dydaktycznym do
nauk przyrodniczych, matematyki, czytania, geo-
grafii czy muzyki. ValiTICE jest zestawem gotowym
do u¿ytku. Oprogramowanie do prowadzenia zajêæ
lekcyjnych eeVision dostarczane jest na CD-romie,
gotowym do zainstalowania na komputerze nauczy-
ciela.
Zestaw Classe Nomade (Wêdrowna Klasa) obej-
muje 16 komputerów przeno�nych umieszczonych
w niedu¿ym meblu na kó³kach z centralnie za-
mykanym zamkiem. U³o¿one w nim na p³asko kom-
putery s¹ dobrze chronione i zabezpieczone, a ich
³adowanie odbywa siê dziêki centralnemu zasilaniu.

Poza ³¹czem Wi-Fi zapewniaj¹cym po³¹czenie
w sieæ wszystkich stanowisk pracy danej klasy,
zestaw Classe Nomade wyposa¿ony jest w roz-
maite zoptymalizowane urz¹dzenia, jak na przyk³ad
rzutnik multimedialny z centralnym nag³o�nieniem.
Firma Edu 4 opracowa³a specjalne oprogramowanie
Multilab, które jest jednocze�nie rozwi¹zaniem do
nadzorowania i prowadzenia zajêæ, ale dysponuje
równie¿ funkcjami zwi¹zanymi z administrowaniem
przeno�nymi pecetami. Zoptymalizowane dla po-
trzeb korzystania z technologii Wi-Fi, posiada ono
wielojêzyczny, prosty w u¿yciu i intuicyjny interfejs
u¿ytkownika (w 7 jêzykach), skalowalny plan klasy,
multimodaln¹ wizualizacjê stanowisk pracy uczniów
i zaawansowane funkcje umo¿liwiaj¹ce �ledzenie
ich postêpów oraz nadzorowanie pracy grupowej.
Wszystkie oferowane rozwi¹zania s¹ tak skonfigu-
rowane, by by³y gotowe do u¿ytku na terenie szko³y.
Edu 4 oferuje pakiet oprogramowania dostoso-
wanego do wszelkich zastosowañ pedagogicznych,
na wszystkich poziomach nauczania.
Za³o¿ona w roku 1987 francuska firma Edu 4 pro-
jektuje, opracowuje i produkuje kompleksowe roz-
wi¹zania multimedialne, stacjonarne lub przeno�ne,
do nauczania wielu przedmiotów, do nauki jêzyków,
dla potrzeb szkolenia na odleg³o�æ i nauczania nauk
�cis³ych. Firma przeznacza 10 proc. swoich obrotów
na dzia³alno�æ badawczo-rozwojow¹. Edu 4 obecna
jest na rynkach zagranicznych i dysponuje sieci¹
19 przedstawicielstw we wszystkich zak¹tkach glo-
bu. Z rozwi¹zañ firmy Edu 4 korzysta ponad 1 500
placówek o�wiatowych we Francji i 4 500 na ca³ym
�wiecie. n
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W dniach od 29 do 31 pa�dziernika ubieg³ego roku,
podczas miêdzynarodowych targów Worlddidac,
francuska firma Edu 4 prezentowa³a swoje hardware�owe
i software�owe rozwi¹zania przeznaczone dla szkolnictwa.
W celu sprostania rosn¹cym potrzebom zwi¹zanym
z mobilno�ci¹ nauczycieli, firma opracowa³a kompleksow¹
ofertê zwi¹zan¹ z wej�ciem na ten rynek laptopów
i minilaptopów.

Edu 4 tworzy szko³ê przysz³oœci Grzegorz Kantowicz

Nowe technologie
w s³u¿bie edukacji

ValiTICE

Wêdrowna Klasa



W kolejnym badaniu D-Link Technology Trend
sprawdzono poziom informatyzacji polskich
przedsiêbiorstw sektora M�P pod k¹tem dostêpu
do internetu i wykorzystania zasobów sieci. Jak
siê okaza³o, w�ród polskich firm sektora M�P nie
ma obecnie ani jednej, która nie posiada³aby
³¹cza internetowego. Jednak bior¹c pod uwagê,
¿e firmy te zatrudniaj¹ od 50 do 250 osób, prze-
pustowo�ci wykorzystywanych ³¹czy s¹ stosun-
kowo niskie. Tylko co czwarte przedsiêbiorstwo
dysponuje ³¹czem szybszym ni¿ 6 Mb/s, a 11
proc. firm wci¹¿ pracuje na ³¹czach do 1 Mb/s.
Wraz z popularyzacj¹ us³ug dostêpowych zmieni³
siê tak¿e styl komunikacji polskich firm. Obecnie
wszystkie firmy M�P wykorzystuj¹ w korespon-
dencji biznesowej pocztê e-mail, prawie 70 proc.
u¿ywa komunikatorów internetowych, co trzecia
firma korzysta z us³ug Voice over IP, a co szósta
prowadzi wideokonferencje.
Polskie firmy zdaj¹ sobie sprawê z ogromnych
mo¿liwo�ci internetu jako narzêdzia pracy.
W wiêkszo�ci tak¿e chc¹, by pracownicy nie ko-

rzystali z internetu w celach prywatnych lub roz-
rywkowych. Z badañ wynika, ¿e przeró¿ne ogra-
niczenia w korzystaniu z internetu stosuje 80
proc. firm. Najbardziej popularne s¹ tu blokady
komunikacji Peer-2-Peer (65 proc.) oraz konkret-
nych stron www (55 proc.) i portów do gier (50
proc.). Rzadziej pracodawcy blokuj¹ komunikato-
ry internetowe (35 proc.), streaming mediów (27
proc.) i prywatn¹ korespondencjê e-mail (18
proc.). Co dziesi¹ta firma ca³kowicie blokuje pra-
cownikom dostêp do przegl¹darek internetowych.
� Ograniczanie dostêpu do zasobów internetu
przez pracodawców bêdzie coraz czêstsze � pro-
gnozuje Mariusz Piaseczny z firmy D-Link. � To
efekt tzw. cyberslackingu, czyli wykorzystywania
internetu w pracy do celów prywatnych. W Sta-
nach Zjednoczonych, gdzie to zjawisko dok³adnie
przebadano, na prywatne sprawy za³atwiane
przez internet pracownik przeznacza dziennie ok.
1,5 godziny. Trudno wiêc siê dziwiæ, ¿e blokady
dostêpu do pewnych zasobów internetu praco-
dawcy traktuj¹ jako swoje naturalne prawo. Z na-
szych badañ wynika, ¿e ju¿ teraz polskie firmy
powszechnie z tego prawa korzystaj¹. n
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Coraz trudniej znale�æ w Polsce firmê, która nie mia³aby jeszcze dostêpu do internetu. Wed³ug badañ D-Link
Technology Trend, przeprowadzonych na zlecenie firmy D-Link przez International Data Group, w�ród przedsiêbiorstw
sektora M�P takich firm w ogóle nie ma. Firmy sektora M�P powszechnie korzystaj¹ tak¿e z poczty e-mail
i komunikatorów internetowych. Jednak w celu zwiêkszenia efektywno�ci pracy, 80 procent firm blokuje pracownikom
dostêp do niektórych zasobów sieci, w szczególno�ci do serwisów P2P oraz okre�lonych stron www.

Efekty cyberslackingu Grzegorz Kantowicz

Powszechny internet
i popularne blokady



Od ponad roku system SIGAP zarz¹dza tam
oko³o stu procedurami, z których niektóre obej-
muj¹ ponad setkê interfejsów, uzyskuj¹c rezultaty
znacznie przewy¿szaj¹ce oczekiwania: zerowa
liczba b³êdów przypadaj¹ca na ponad 1200 in-
terwencji, poprawa wydajno�ci, wyd³u¿enie �red-
niego czasu miêdzyawaryjnego (MTBF � Mean
Time Between Failures), a tak¿e � co jest
najwa¿niejszym wnioskiem z tego eksperymentu
w skali rzeczywistej � doskona³e opanowanie
procedur, które definitywnie eliminuje nadmierne
przekroczenia kosztów.
Wersja nr 2 systemu SIGAP, obejmuj¹ca wy-
bór jêzyków, zostanie wprowadzona na rynek

w czerwcu 2009 roku, a wersja 3, wykorzystuj¹ca
techniki wideo, jest w trakcie opracowywania.
Ten eksperyment prowadzony jest obecnie w piê-
ciu francuskich placówkach firmy 40-30 zaj-
muj¹cych siê technik¹ pró¿niow¹, ultraczystymi
technologiami, a tak¿e dzia³alno�ci¹ z zakresu
elektroniki, zaworów, czêstotliwo�ci radiowych
itp. oraz na terenie zak³adu w Singapurze. Wszy-
stkie one po³¹czone s¹ z g³ównym serwerem sy-
stemu SIGAP.
Blisko 50 terminali jest obecnie pod³¹czonych za
po�rednictwem internetu do centralnej bazy
danych procedur, w ramach której zespó³ oko³o
dziesiêciu osób opracowuje nowe procedury
i pracuje nad wersj¹ nr 2 systemu SIGAP, która
ma siê ukazaæ w czerwcu 2009 r.
Prowadz¹cy dzia³alno�æ badawczo-rozwojow¹
zespó³ firmy 40-30 pracuje równie¿ nad za-
k³adow¹ wersj¹ programu, dla której referencyj-
nym o�rodkiem alfa jest liniowy implantator jo-
nów Laboratorium LETI w Grenoble.
SIGAP jest równie¿ efektywnym narzêdziem
szkoleniowym i s³u¿¹cym do transferu kompeten-
cji, które mo¿na wykorzystywaæ dla potrzeb
utrzymania ruchu lub produkcji we wszelkich
dziedzinach przemys³u. Niezale¿nie od kraju wy-
korzystania, SIGAP V2 oferuje wybór jêzyka,
pocz¹wszy od angielskiego poprzez mandaryñ-
ski czy arabski a¿ po rosyjski. Rozró¿nia rów-
nie¿ operatora praworêcznego od leworêcznego
(bowiem ka¿dy z nich pos³uguje siê narzêdziem
w inny sposób). Zastosowanie systemu umo¿li-
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Wed³ug sporz¹dzonego przez firmê 40-30 opracowania
na temat 2000 niezgodno�ci zwi¹zanych bezpo�rednio
lub po�rednio z dzia³aniem procesowym, ponad 90 proc.
spo�ród setek niezgodno�ci, jakie ka¿dego roku generuje
ka¿de przedsiêbiorstwo, ma swoje �ród³o w zawodnych
procedurach lub w braku ich respektowania. By zaradziæ tym
zak³óceniom, firma 40-30 opracowa³a pierwsz¹ wersjê systemu
SIGAP, który obecnie poddaje testom w swoim zak³adzie
w Grenoble, specjalizuj¹cym siê w utrzymaniu i konserwacji
aparatury do implantacji jonów, wykorzystywanej przy produkcji
pó³przewodników.

Jak to robi¹ inni Grzegorz Kantowicz

SIGAP – Informatyczny

System Zaawansowanego

Zarz¹dzania Procedurami



wia skrócenie czasu szkolenia i zapewnienie
jego w³a�ciwego poziomu. W przesz³o�ci opano-
wanie utrzymania podzespo³ów implantatorów
wymaga³o sze�ciomiesiêcznego szkolenia do-
�wiadczonego technika, a obecnie taki operator
uzyskuje niezbêdne kompetencje w ci¹gu mie-
si¹ca. Wersja 3 systemu, wykorzystuj¹ca techniki
wideo, jest w opracowaniu i powinna ukazaæ siê
z pocz¹tkiem roku 2010.
Celem, jaki firma 40-30 wytyczy³a sobie na
przysz³y rok obrachunkowy, jest osi¹gniêcie dla
systemu SIGAP i produktów pochodnych obro-
tów w wysoko�ci 2 milionów euro. Rozwojowi sy-
stemu SIGAP swojego wsparcia udziela OSEO
(francuska agencja wspierania innowacji).
Firma 40-30, za³o¿ona w roku 1986, ma sw¹
siedzibê we Francji, w Grenoble. Poprzez
us³ugi z zakresu dzia³alno�ci badawczo-roz-
wojowej rozwija w³asne koncepcje konserwa-
cji i utrzymania ruchu. Obecnie przedsiêbior-
stwom pragn¹cym uzyskaæ poprawê wydajno-
�ci produkcji oferuje 5 nowych kierunków roz-
woju, na które sk³adaj¹ siê:
l in¿ynieria utrzymania ruchu: audyty i dora-

dztwo, plany redukcji kosztów, prowadze-
nie i wspieranie dzia³añ QSE, opracowywa-
nie i redagowanie procedur, konstruowanie
i opracowywanie narzêdzi i stanowisk ba-
dawczych, wyszukiwanie i analiza proble-
mów, reengineering;

l narzêdzia do monitoringu i aplikacje kom-
puterowe: SIGAP (Informatyczny System
Zaawansowanego Zarz¹dzania Procedura-
mi), ISM (Industrial Service Management),
RC (Repair Center);

l transfery kompetencji: warsztaty utrzyma-
nia ruchu, zaplecze w postaci rezerwy awa-
ryjnej;

l system szkolenia: ultraczyste technologie,
techniki pró¿niowe, uprawnienia COFREND
(badania nieniszcz¹ce);

l oferta z zakres sourcingu: dostawa czê�ci
zamiennych, kupno i sprzeda¿ przez inter-
net, prowadzenie gospodarki magazyno-
wej, selekcja podwykonawców. n
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Panda Security przygotowa³a listê zawieraj¹c¹ wybrane
z³oœliwe kody, które – choæ nie spowodowa³y epidemii na
szerok¹ skalê – by³y szczególnie zauwa¿alne w drugiej
po³owie ubieg³ego roku.

P2PShared.U � robak w hamburgerze
Ten z³oœliwy kod rozpowszechniany by³ w wiadomo-
œciach e-mail o temacie „McDonalds wishes you Merry
Christmas!/McDonalds ¿yczy Weso³ych Œwi¹t”. W treœci
listu zawarto obietnicê otrzymania kuponu umo¿liwiaj¹-
cego uzyskanie bezp³atnego posi³ku w restauracjach sie-
ci. W rzeczywistoœci kupon zawiera³ robaka. Bez do-
brego systemu zabezpieczaj¹cego jedyn¹ rzecz¹, jak¹
u¿ytkownicy otrzymywali gratis, by³a... niestrawnoœæ.

Agent.JEN � fa³szywy pos³aniec
WyobraŸmy sobie pos³añca dzwoni¹cego do drzwi z in-
formacj¹ o paczce dla nas. Tymczasem po ich otwarciu
do domu wdziera siê banda przestêpców! W podobny
sposób Agent.JEN traktowa³ nasz komputer. Otrzymy-
waliœmy wiadomoœæ e-mail z pozoru pochodz¹c¹ od fir-
my UPS, jednak¿e po otwarciu za³¹cznika uruchomio-
ny trojan natychmiast rozpoczyna³ kopiowanie na nasz
komputer innego z³oœliwego oprogramowania.

Banbra.FXT � nakaz s¹dowy
Robak ten informowa³ odbiorców – za pomoc¹ wiado-
moœci pochodz¹cej rzekomo od brazylijskiego s¹du – ¿e
prowadzone jest w ich sprawie dochodzenie. Nadawca
oferowa³ raport zawieraj¹cy szczegó³owe informacje na
temat zarzutów, jakie zosta³y postawione zainteresowa-
nym. Raport by³ jednak tylko kopi¹ trojana. Po zainstalo-
waniu na komputerze wykrada³ has³a bankowe, dane
kont itp.

Banker.LGC � nie wierz we wszystko,
co przeczytasz

Czy kierowca Formu³y 1 – Fernando Alonso rzeczywiœcie
mia³ wypadek? Nie. To jedynie historia zmyœlona przez
twórcê trojana, maj¹ca zachêciæ u¿ytkowników do obej-
rzenia za³¹czonego materia³u wideo. Po pobraniu i otwar-
ciu pliku system by³ infekowany innym trojanem stwo-
rzonym w celu kradzie¿y danych bankowych.

Sinowal.VTJ � wirus,
który skar¿y siê na� wirusy

To zapewne jeden z dziwniejszych z³oœliwych kodów, ja-
kie pojawi³y siê w drugiej po³owie 2008 roku. Jego roz-
powszechnianie odbywa³o siê za poœrednictwem wiado-

moœci e-mail pochodz¹cej od anonimowej osoby, utrzy-
muj¹cej, ¿e odbiorca przes³a³ jej wirusy. Wiadomoœæ za-
wiera³a tak¿e groŸbê doniesienia o ca³ej sprawie poli-
cji. W treœci listu znajdowa³a siê zachêta do otwarcia
i wydrukowania za³¹cznika, który mia³ zawieraæ dowód
przes³ania zainfekowanych wiadomoœci. W rzeczywisto-
œci za³¹cznik zawiera³ kopiê trojana Sinowal.VTJ.

BatGen.D � hiszpañski szef kuchni
Ten szkodliwy kod specjalizowa³ siê w przyrz¹dzaniu
wszelkiego rodzaju z³oœliwego oprogramowania. Zagro-
¿enie by³o rozpowszechniane za poœrednictwem pliku
pod smakowit¹ nazw¹ „personalcake.bat”. Jest to na-
rzêdzie do tworzenia z³oœliwego oprogramowania, które
w oczekiwaniu, ¿e sam u¿ytkownik nada mu nazwê, sta-
wia³o przed nim takie oto pytanie: „Selecciona el nombre
del pastel” („Wybierz nazwê ciastka”).

Aidreden.A � makabryczny wró¿bita
Czy to nie dziwne, ¿e z³oœliwy kod mia³by przepowiadaæ
przysz³oœæ u¿ytkowników? A co by by³o, gdyby informo-
wa³ ich o zbli¿aj¹cej siê œmierci? Tymczasem tak w³aœnie
dzia³a³ ten kod. Po zainfekowaniu komputera wyœwietla³
komunikat: „You will dead (sic) next month!” („Umrzesz
w przysz³ym miesi¹cu”). Okno dialogowe zawiera³o tak¿e
opcjê „OK" z proœb¹ o akceptacjê. I choæ trudno w to
uwierzyæ, wiele osób wybra³o tê opcjê.

Banker.LLN � prezydent elekt
Trojan przedostawa³ siê do komputerów w pliku pod
nazw¹ „barackobama.exe” z ikon¹ w postaci flagi Sta-
nów Zjednoczonych. Jak mo¿na siê by³o spodziewaæ,
ten z³oœliwy kod nie mia³ nic wspólnego z prezydentem
elektem. By³ to jedynie kolejny trojan stworzony w celu
kradzie¿y danych bankowych.

Banbra.GDB � brazylijska policja
Gdy do naszych drzwi zapuka policja, zwykle lepiej
otworzyæ. No, chyba ¿e chodzi o trojana, który tylko siê
pod ni¹ podszywa. Banbra.GDB przedostawa³ siê do
komputerów w wiadomoœci e-mail, której nadawc¹ by³a
rzekomo brazylijska policja. W treœci wiadomoœci zawar-
to informacjê, ¿e komputer nadawcy jest wykorzystywa-
ny do nielegalnej dzia³alnoœci, a tak¿e zaproszenie
do pobrania raportu, który mia³by zawieraæ stosowne do-
wody. Uruchomienie za³¹cznika skutkowa³o zainfekowa-
niem komputera trojanem bankowym.

Spammer.AKE � niebezpieczny przyjaciel
Robak rozprzestrzenia³ siê w wiadomoœciach e-mail
zawieraj¹cych przeró¿ne treœci zwi¹zane z przyjaŸni¹
i mi³oœci¹. Ale uwaga! To nie by³ ¿aden przyjaciel, skoro
po zainfekowaniu naszego komputera wykorzystywa³ go
do rozsy³ania spamu. n
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informatyka BEZPIECZEÑSTWO

Od McDonalds, przez policjê, po cukiernictwo�
Pomys³owo�æ cyberprzestêpców nie zna granic.
Chwytaj¹ siê ka¿dego sposobu, by u�piæ czujno�æ
internautów i uzyskaæ dostêp do ich komputerów.

Metody cyberprzestêpców Grzegorz Kantowicz

Aleja wirusów 2008







Zachêcamy do prenumeraty INFOTELA.

Zapewni ona Czytelnikom sta³y,
pewny dostêp do wiedzy i informacji

na tematy szeroko pojêtej
telekomunikacji  i teleinformatyki.

Cena prenumeraty rocznej wynosi
60 z³.

Koszty wysy³ki pocztowej
pokrywa redakcja.

1. Druk zamówienia prenumeraty znajduje siê
na stronie portalu www.techbox.pl.

2. Po wype³nieniu, zamówienie proszê prze-
s³aæ faksem na nr 052 373 52 43 lub pocz-
t¹ na adres redakcji. Wydawnictwo nie po-
nosi odpowiedzialnoœci za skutki nieprawi-
d³owego wype³nienia zamówienia.

3. Prenumerata jest przyjmowana na tak¹
liczbê numerów, jaka zosta³a zaznaczona
w zamówieniu.

4. Op³aty za prenumeratê mo¿na dokony-
waæ przekazem pocztowym lub przelewem
na konto ING Bank Œl¹ski, O/Bydgoszcz,
nr 87 1050 1139 1000 0022 4829 2084.

5. Prenumerata przyjmowana jest od naj-
bli¿szego numeru po otrzymaniu potwier-
dzenia wp³aty.

6. Pytania i w¹tpliwoœci nale¿y kierowaæ pod
numerami telefonów: 052 325 83 10 oraz
052 325 83 16.
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