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KONFERENCJA z cyido

~Przysztosc
komunikacji elektronicznej w Polsce”

17 marca 2009 r.

podczas trwania targow INTERTELECOM 2009 w todzi
(17-19 marca 2009 r.)

sponsor konferencji:

ksi.Dl

Kontferencja bedzie kolejnym spotkaniem specjalistow z dziedziny

komunikacji elektroniczne, a takze pracownikow firm telekomunikacyjnych,

izb branzowych, naukovcow zainte resowanych rozwojem branzy w Polsce.

VW konferencji wezma udzial przedstawiciele Urzedu Komunikacji Elektronicznej
oraz sejmowe] podkomisji ds. lacznosa | nowoczesnych technik informa cyjnych.
Organizowane przez wydawnictwo M5G Media oraz redakcje Infotela
spotkania tego cyklu zyskaly a probate szerokiego grona pracownikow nauki,
projektantow, producentow i1 operatorow.

Cele Konferencji:

. Przedstawienie aktualnego stanu regulacji rynku komunikacji elektronicznej
| oraz wprowa dzania nowoczesnych technologii w naszym kraju;

s Przedstawienie najnowszych osiagniec naukowych i technicznych
#BA oraz trendow rozwojowych v zakresie komunikacji ele ktronicznej;

& Wymiana! doswia dczfeﬁ inte gracja p(ndl{cer_nfjw, N Organizator:
dostawcow sprzetu i uslug, operatorow sieci, jednostek lacznosci
administraqji centralnej i lokalne] ze srodowiskiem M 2{ ;
|2,

naukowo-badawczym.
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Tha new way to broadband

Internet bez granic q

Tooway™ - szerokopasmowy Internet satelitarny
dla odbiorcow indywidualnych ‘p'

Usiuga Tooway™ 1o wysokig] jakoscl igoze Internetowe nowe| generacii dia odbiorcow indywidualny'ch na terenie calej Polskl,
Tooway ™ to alternatywa dla pofaczen typu . dial-up” o niskiel przepustowosci. Koszt niezbednych urzadzen | instalag)i jest
Znacznia nizszy niz cena profesjonalnych satelitamych systemdw szerokopasmowych, Do uruchomiania ushugl Tooway ™

wystarczy modem | antena satelitarna o niewielkich wymiarach. Dodatkowe oprogramowanie nieg jest wymagane

RHozwigzanie Tooway™ zapewnia nisograniczony dostep do szybkiego

Internetu niezaleznie od istniejace] infrastruktury naziemne,

5 e

Sprzet do Tooway™
www tooway, pl \.
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Prezes Netii ,,Graczem Roku 2009” wg ,,Forbes”

Mirostaw Godlewski, Prezes Zarzadu firmy Netia SA, zajat pierwsze
miejsce w rankingu ,Gracze Roku 2009” miesiecznika ,Forbes”
w kategorii: media, telekomunikacja, IT.

W tegorocznej edycji rankingu ,Gracze Roku” miesiecznika ,Forbes”,
jurorzy — doradcy biznesowi oraz menedzerowie funduszy private
equtiy — wybrali szesciu przedsiebiorcéw, ktérych uznano za po-
tencjalnych lideréw w swoich branzach w 2009 roku. Prezes Netii
zostat uhonorowany pierwszym miejscem w kategorii: media, teleko-
munikacja, IT.

BEZPIECZENSTWO

UKE chce wyroznia¢ rzetelnych operatorow

UKE ogtosit program certyfikacji ustug telekomunikacyjnych majacy
na celu dopingowanie dziatan operatoréow telekomunikacyjnych
zwigzanych z bezpieczeristwem uzytkownikéw ustug telekomu-
nikacyjnych.

Program zaktada promocje dziatan operatordéw telekomunikacyjnych
majgcych na celu podniesienie jakosci Swiadczonych ustug, a takze
Swiadomosci uzytkownikéw ustug telekomunikacyjnych, a przede
wszystkim ochrone dzieci i mtodziezy.

Do programu ,Bezpieczny internet’, ,Bezpieczny telefon” ,Uczciwy
transfer” moga przystapi¢ wszyscy operatorzy spetniajacy okreslone
przez UKE warunki. Udziat w programie jest dobrowolny, przystgpie-
nie do ktéregokolwiek programu nie powoduje koniecznosci zmiany
regulaminu $wiadczenia ustug telekomunikacyjnych.

TELEKOMUNIKACJA

Molex ogitasza wprowadzenie na rynek
Pionowego organizatora kablowego (VRM)

Firma Molex Premise Networks poinformo-
wata o wprowadzeniu na rynek Pionowego
organizatora kablowego (ang. Vertical Cab-
le Rack Manager, VRM). Pionowy organi-
zator kablowy w pofgczeniu z 19-calowg
stojacg rama montazowg 42U firmy Molex
umozliwia skuteczne porzadkowanie kabli.

Wspétczesne technologie sieciowe wyma-
gaja coraz wiekszej gestosci kabli, a jedno-
cze$nie dostepu do nich i mozliwosci sku-
tecznego porzadkowania. Pionowy organi-
zator kablowy nadaje sie idealnie do stoso-
wania w Srodowiskach o duzej gestosci
kabli, takich jak centra danych czy serwe-
rownie. Pionowy organizator kablowy umo-
zliwia skuteczne porzadkowanie kabli. Za-
pewnia niezbedne wsparcie dla wigzek kabli krosowych, przenoszac
ich ciezar z paneli na rame przy konsekwentnym zachowaniu promie-
nia giecia. Kable mozna prowadzi¢ elastycznie, a takze szybko zmie-
niac ich bieg dzieki szpulkom Quick Fit.

Montowane na zatrzask prowadnice kabli umozliwiajg elastyczne pro-
wadzenie kabli oraz nieograniczong rozbudowe.

Pionowy organizator kablowy jest dostepny w wersji 8- i 12-calowe;j.
Drzwi otwierajg sie na lewo lub na prawo i dajg tatwy dostep do kabli.
Szpulki i elementy podtrzymujace poziome przebiegi kablowe mozna
ponadto fatwo mocowac i demontowad.

Wiecej informacji o tym nowym rozwigzaniu udzieli Kierownik
Wsparcia Technicznego — Michat Muszalski
mmuszalski@molex.com.
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Wirtualne telemuzeum

Z inicjatywy Prezesa Urzedu Komunikacji Elektronicznej powstata
strona internetowa o niezwyktych ludziach telekomunikacji, ktérzy
cze$¢ swojego zycia poswiecili pasji kolekcjonowania historycznych
juz urzadzen stuzacych do zapewnienia tgcznosci.

.Chcemy przedstawi¢ ich trud i starania, by zachowaé dla kolejnych
generacji przekaz o poczagtkach komunikowania sie ludzi za po-
mocg urzadzen elektrycznych i elektronicznych, jak nastgpowata ich
miniaturyzacja, rozwdj techniczny i standaryzacja, az do postaci
takiej, z jakiej obecnie na co dzien korzystamy” — czytamy w komu-
nikacie UKE. Zachecamy takze do wspétpracy osoby, ktére chciatyby
podzieli¢ sie z gosc¢mi strony internetowej telemuzeum.uke.gov.pl
réwniez swoimi kolekcjami.

Zmiana numeracji

Na mocy Rozporzadzenia Ministra Infrastruktury zmienia si¢ nume-
racja strefowa Abonenckich Ustug Specjalnych i numeréw skréco-
nych tp. Od 15 lutego 2009 r. przed 4-cyfrowymi numerami telefonicz-
nymi rozpoczynajgcymi sie cyfrg 9 bedziemy dodatkowo wybiera¢ cy-
fre 1. Dotyczy to m.in. numerdw biekitnej linii tp 9393 (nowy numer:
19393) oraz btekitnej linii tp biznes 9330 (19330).

Zmiany obejmujg wszystkie 4-cyfrowe numery rozpoczynajgce sie od
9 z wyjagtkiem tych, w ktérych po cyfrze 9 nastepuje 8 lub 9.
Przyktadowo, przed takimi numerami jak 9393 (btekitna linia tp), 9491
(informacja miejska tp) czy tez numerami radio taxi lub pogotowia
drogowego bedziemy dodatkowo wybieraé cyfre 1.

HOT BIRD™ 10 na orbicie

Spétka Eutelsat Communications umiescita na orbicie okotoziemskiej
nowego satelite HOT BIRD™ 10.

Przed wigczeniem do konstelacji HOT BIRD™ na pozycji 13°E HOT
BIRD™ 10 zostanie umieszczony poczatkowo na 7°W, kluczowej po-
zycji orbitalnej dla obszaru Bliskiego Wschodu. Eutelsat rozpoczat
przekaz z 7°W w roku 2006 z wykorzystaniem satelity ATLANTIC
BIRD™ 4 kolokowanego z dwoma satelitami egipskiego operatora
Nilesat. Zastgpienie ATLANTIC BIRD™ 4 przez HOT BIRD™ 10 spo-
woduje znaczne zwiekszenie zasobdw orbitalnych Eutelsat dostep-
nych na tej pozycji.

Alcatel-Lucent dla sieci LTE

Firma Alcatel-Lucent wprowadzita modut oprogramowania, ktéry
umozliwia operatorom sieci bezprzewodowych szybkie wdrozenie
technologii LTE (ang. Long Term Evolution). Modut ten jest kluczo-
wym elementem udoskonalonego rozwigzania eNodeB i stanowi
wazny krok w realizacji strategii firmy, majgcej na celu wspo-
maganie wdrazania bezprzewodowych ustug nowej generacji na
catym Swiecie.

Modut oprogramowania LTE jest juz w eksploatacji prébnej u najwiek-
szych ustugodawcéw na catym Swiecie i zostanie ogdlnie udostepnio-
ny w potowie roku 2009.

42 Mbps w nowej technologii multi-carrier

Ericsson podczas Mobile World Congress w Barcelonie zapre-
zentowat po raz pierwszy nowg technologie multi-carrier HSPA ze
szczytowg predkoscig pobierania danych wynoszaca 42 Mbps.
Technologia multi-carrier jest kolejnym krokiem w ewolucji HSPA
i umozliwia konsumentom otrzymywanie danych jednoczesnie na
dwéch czestotliwosciach kanatéw. Podwaja to predkos¢ trans-
misji danych w obszarze objetym siecig HSPA i na skraju zasiegu,
gdzie zazwyczaj klienci doswiadczajg wolniejszej predkosci trans-
misji danych. W rezultacie szczytowa predkos$¢ pobierania danych
zwiekszy sie z dzisiaj dostepnej najszybszej predkosci wynoszacej
21 Mbps do 42 Mbps. Dzieki temu doswiadczenia klientéw zwigzane
z ustugami online dotyczgcymi tre$ci wysokiej jakosci w znaczny
sposob sie poprawig. Technologia multi-carrier HSPA firmy Ericsson
bedzie gotowa do zastosowania komercyjnego pod koniec 2009 r.

INFOTEL 1/2009



WARTO WIEDZIEC, ZE...

INFORMATYKA

Polski avatar w amerykanskiej firmie

Notowana na rynku NewConnect spétka informatyczna InteliWISE SA
zawarta nowg umowe z amerykariskg korporacjg Kraft Foods Global
Inc, jedng z wiodacych firm w branzy débr szybko zbywalnych na
Swiecie.

Umowa dotyczy nowego projektu — przygotowania i wdrozenia syste-
mu ,Wirtualny Doradca” dla potrzeb globalnego serwisu Kraft Foods
Global, wspierajgcego dziatania IT. Warto$¢ kontraktu wynosi ponad
1 min zt

Firma jako pierwsza w Europie wdrozyla tego typu rozwigzanie
informatyczne, ktére zostato zainstalowane miedzy innymi na stro-
nie www.lot.com.

Pierwsze préby DVB-SH

Firmy RAI, 3 ltalia, Alcatel-Lucent i Eutelsat przeprowadzajg prébe
DVB-SH — mobilnej telewizji satelitarnej i naziemne;.

Pierwsza proba DVB-SH, przeprowadzona w Turynie przez wioskg
telewizje RAIl, operatora sieci komérkowej 3 ltalia, Alcatel-Lucent
oraz Eutelsat, przyniosta znakomite rezultaty. Wstepne wyniki
wskazujg na dobrg jako$¢ odbioru telewizji przy uzyciu tej nowej
technologii przez komercyjnie dostepne terminale mobilne. Po pel-
nym wdrozeniu rozwigzanie umozliwi odbiér telewizji z satelitéw i sie-
ci naziemnych.

Préba byla nadzorowana przez Centrum Badan i Innowac;ji
Departamentu Strategii Technologicznych RAI oraz przez operatora 3
Italia, ktéry jako pierwszy na $wiecie oferuje ustugi telewizji mobilnej
opartej na technologii DVB-H. Alcatel-Lucent dostarczyt wyposazenie
nadawcze DVB-SH oraz integracje sieci i niezbedng pomoc tech-
niczng. Eutelsat zapewnit satelitarng dystrybucje tresci oraz tacza
uplink.

Préba w Turynie potwierdzita zalety sieci naziemnych, obejmuja-
cych sie¢ komérkowg z nadajnikami niskiej mocy i sie¢ nadawczag
z nadajnikami Sredniej mocy.

PRAWO

Wyrok ETS w sprawie definicji abonenta

Komisja Europejska w skardze do Trybunatu wniosta o stwierdzenie,
ze nie dokonujgc prawidtowo transpozycji dyrektywy Parlamentu
Europejskiego dotyczacej definicji ,abonenta”, Rzeczpospolita Polska
uchybita zobowigzaniom, ktére na niej cigza na mocy tej dyrektywy.

Zdaniem Komisji, polskie przepisy — w zakresie, w jakim przewiduja,
ze ,abonentem” w rozumieniu dyrektywy ramowej moze zostac¢ tylko
osoba, ktéra zawarta umowe ,w formie pisemnej” — wykraczajg poza
wymogi tej dyrektywy i pozbawiajg osoby, ktére nie zawarly umowy
w takiej formie, okreslonych uprawnief przyznanych im przez dy-
rektywy o tgcznosci elektronicznej, np. uprawnienia do umieszczenia
swoich danych w spisie abonentéw.

Obecnie procedowany w Sejmie projekt ustawy o zmianie ustawy
Prawo telekomunikacyjne nie zawiera zmian w zakresie definicji
,abonenta”.

Technologie 3G Femtocell w Barcelonie

Podczas GSMA Mobile World Congress firma NETGEAR® zademon-
strowata bramke Femtocell Voice Gateway (DVG834GH) umozliwia-
jaca konwergencje ustug sieciowych.

INFOTEL 1/2009

Byta to pierwsza publiczna prezentacja w pel-
ni funkcjonalnej bramki do zastosowan do-
mowych, faczacej modem ADSL2+, router,
Ethernet LAN, punkt dostepu Wi-Fi, telefonie
Voice-over-IP (VolP) oraz miniaturowg sta-
cje bazowg 3G w technologii femtocell. De-
monstracja obejmowata nawigzywanie potg-
czen glosowych 3G i $cigganie tresci multi-
medialnych protokotem High-Speed Packet
Access (HSPA) z internetu i sieci domowej do
urzadzenia przeno$nego. NETGEAR prezentuje
produkty na targach Mobile World Congress na
stoisku partnera — Ubiquisys, wiodgcego produ-
centa technologii 3G femtocell.

Powstaje Krajowe Forum Szerokopasmowe

Powotanie Krajowego Forum Szerokopasmowego to nowa inicjatywa
Prezesa UKE, realizowana w ramach programu ,Polska Cyfrowa”.
Zostata powotana grupa inicjatywna, w skiad ktérej wchodzg: Fun-
dacja Wspomagania Wsi, Stowarzyszenie Budowniczych Telekomu-
nikacji oraz Fundacja Telefony Polskie.

Z zatozenia Forum ma by¢ miejscem integracji wokét wspélnego
celu, jakim jest rozw6j rynku telekomunikacyjnego. Forma, w jakiej
pracuje Forum, jest otwarta dla organéw rzgdowych, podmiotow ryn-
kowych, organizacji pozarzadowych, instytutéw naukowych, inwesto-
réw, jednostek samorzgdu terytorialnego i organizacji konsumen-
ckich. Wedtug UKE, Forum powinno sta¢ sie miejscem wymiany mo-
deli biznesowych w aspekcie budowy sieci nowej generacji, dobrych
praktyk techniczno-organizacyjnych oraz efektywnego wykorzystania
pieniedzy europejskich. W trakcie uruchomienia jest Portal Forum, na
ktérym bedzie mozna korzysta¢ z bazy wiedzy: gdzie szukaé¢ fachow-
céw, jak pisaé SIWZ, wypetnia¢ formularze, pozyskiwa¢ fundusze,
rozmawia¢ z wykonawcami itp. Taka forma wspéipracy umozliwi
szybka wymiane informacji i wdrazanie najbardziej efektywnych roz-
wigzan, budowe standardéw uczciwego doradztwa.

Zatozenia do ustawy o rozwoju sieci

Urzad Komunikacji Elektronicznej przedstawit dokumenty przygo-
towane przez Prezesa UKE w ramach prac w Zespole Polska Cy-
frowa. Pierwszy z nich to analiza zasadnosci i zakresu interwencji pub-
licznej na rynku ustug szerokopasmowych, majaca na celu uzasadni¢
szczegdblne narzedzia zmierzajgce do promowania rozwoju ustug sze-
rokopasmowych. Drugi z nich to wstepne zatozenia do zapowiadanego
przez Prezesa Urzedu Komunikacji Elektronicznej projektu ustawy
o modernizacji i rozwoju sieci telekomunikacyjnych.

Dokumenty znajdujg sie na stronie internetowej UKE
http://www.uke.gov.pl/uke/index.jsp?place=Lead07&news_cat_id=16
8&news_id=3799&layout=3&page=text.

Przewodnik o dostegpie do infrastruktury

Dostep telekomunikacyjny w zakresie wykorzystania budynkéw oraz
istniejagcych masztéw i wiez jako elementéw wsporczych do montazu
anten. Przewodnik o dostepie do infrastruktury zawiera: wykaz przepi-
séw prawa majgcych zastosowanie przy realizacji dostepu telekomu-
nikacyjnego w zakresie objetym przewodnikiem, okre$lenie obszaru,
zakresu i sposobu realizacji obowigzku zapewnienia dostepu teleko-
munikacyjnego wraz ze wskazaniem przepiséw prawa obejmujgcych
te zagadnienia, mozliwy do wykorzystania obszar dziatania, procedure
postepowania dla pozyskania obszaru dziatania i jego eksploatacji,
zakres rzeczowy umowy na dostep do infrastruktury — zwanej dalej
,Umowg”, sugestie co do ustalania wysokos$ci opfat tytutem dostepu,
opis probleméw i propozycje zmian legislacyjnych.

Wiecej informacji na stronie UKE.
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Translation

‘.*' Rozwiazanie PowerGat™ 6A

W swietle obecnych wymagan dotyczgcych przepustowosci

oraz szybko powstajacych nowych trendéw technologicznych,
znaczenie szybkich rozwigzan sieciowych wzrosfo niepomiernie.
Opracowany na potrzeby sieci 10 Gigabit Ethernet (10 GBase-T)
system kategorii 6A jest zoptymalizowanym pod katem

szybkosci rozwigzaniem z zakresu okablowania strukturalnego,
zapewniajgcym najwyzsze parametry szybkosci, niezawodnosci,
gotowosci na przyszte potrzeby oraz diugoterminowej eksploatacji.
Dzieki temu staje sie preferowanym systemem w centrach danych,
instytucjach finansowych oraz przedsiebiorstwach, ktéorym do pracy
niezbedna jest najwyzsza jakos$¢ dziatania.

Nieekranowane rozwigzania kablowe byly tradycyjnie prefero-
wane na wielu rynkach. Jednak wskutek dziesieciokrotnego
wzrostu wymagan zwigzanych z transmisjg danych w instala-
cjach 10 GBase-T, realizacja systeméw okablowania kategorii
BA jest znacznie bardziej zlozona niz poprzednio, a ponadto
wymaga rozwigzywania pewnych probleméw zwigzanych z ukla-
dem, projektowaniem i prowadzeniem kabli oraz przestuchem
obcym. Jedynym sposobem przezwyciezenia tych trudnosci
przy zachowaniu szybkiej transmisji danych jest ekranowane
rozwigzanie kategorii 6A.

Rozwigzanie PowerCat™ kategorii 6A firmy Molex zostalo
opracowane z mysla o najwyzszych parametrach. Biorac pod
uwage lepsza transmisje danych przy wyzszych czestotliwo-
$ciach oraz lepsze tlumienie szumu, nie warto i§¢ na kompro-
mis. Nasze rozwigzanie zostalo starannie opracowane, dzieki
czemu zapewnia najbardziej zaawansowane tumienie prze-
stuchu obcego oraz poziom strat na zigczu nieosiggalny dla
wszelkich systeméw nieekranowanych.

Technologia

Zastosowanie rozwigzania ekranowanego kategorii 6A znacz-
nie redukuje typowe problemy zwigzane z uzytkowaniem pro-
dukidw nieekranowanych, takie jak przestuch obcy, koszty miej-
sca oraz systeméw prowadzenia kabli, a takze projekt infrastru-
ktury budynku. Rozwigzania ekranowane zapewniaja wyjatko-
wa niezawodno$¢ przy ekstremalnych szybkosciach, wigkszym
pas$mie oraz zapasie wydajnosci. Czas zakariczania produktéw
ekranowanych, kiore kiedy$ uwazano za zajecie uciazliwe, zo-
stal znaczaco skrécony — gidwnie dzieki zmniejszeniu $rednicy
kabla, lepszemu uporzadkowaniu kabli, narzedziom oraz tech-
nologiom zlaczy.

Rozwiazanie kategorii 6A firmy Molex

Nasza rodzing produktéw ekranowanych opracowali$my z my-
$la o rozwigzaniu sieciowym zapewniajacym najwyzsze para-
metry dzialania. Rozwigzanie ekranowane kategorii 6A firmy
Molex jest przeznaczone specjalnie do szybkiego przesylu da-
nych przy malym marginesie bledu, wyjatkowo skutecznym
tlumieniu przestuchu obcego, doskonalym poziomie strat na
zlgczu oraz ochronie przed zakidceniami elektromagnetycznymi
(EMI).

Ztacze DataGate™

odlewane pod cisnieniem z przestong

Odlewane pod ci$nieniem ekranowane zlacze PowerCat 6A
RJ45 jest podstawa systemu PowerCat 6A oraz zapewnia do-
skonaly poziom ochrony przed przestuchem obcym oraz strat
na zigczu. Przestona z mechanizmem sprezynowym chroni

zlacze przed kurzem i zabrudzeniami, a takze odrzuca niepra-
widlowo wpiete lub uszkodzone kable krosowe.

Panele krosowe

Solidne 24- i 48-portowe panele z réwnie solidnymi tacami, kt6-
re jednolicie porzadkuja przebiegi kablowe oraz chronig je przed
uszkodzeniami mechanicznymi. Katowa konstrukcja panelu
zwigksza dostgpnos¢ portéw i minimalizuje promieri giecia kabli
krosowych, a jednocze$nie eliminuje koniecznos¢ stosowania
poziomych systeméw porzadkowania kabli. Dzigki temu osigga
sie wieksza gestos¢ portdw w szafach, co idealnie zaspokaja
potrzeby centréw danych.

Kabel U/FTP

Ten wysokiej jakosci kabel, przeznaczony specjalnie do sieci 10
Gigabit Ethernet (10 GBase-T), minimalizuje przestuch obcy
(migdzy kablami) oraz zapewnia doskonalg izolacje sygnalu, eli-
minujac jednocze$nie wplyw zakiocen elekiromagnetycznych.

Kable krosowe

Ekranowane kable krosowe PowerCat 6A wykonane z wysokiej
jakosci czteroparowej ekranowanej linki 26 AWG i dostepne
w réznych kolorach oraz diugosciach s fabrycznie zakoriczone
ekranowanymi wiykami RJ45 oraz zawierajg wzmocnione
ostony wiykéw.

Wybrane zalety rozwigzania Molex PowerCat kategorii 6A

Polaczenie ekranowane na 360° dzigki odlewanemu pod cié-
nieniem zigczu DataGate.

Ochrona - wyjatkowa przeslona sprezynowa zlgcza DataGate
nie tylko chroni przed kurzem i zabrudzeniami, ale tez odrzuca
nieprawidiowo wpiete badz uszkodzone kable krosowe.

Niezawodno$¢ - funkcje porzadkowania przebiegéw kablo-
wych zmniejszajg naprezenie kabli i zapewniajg spdjng jakosé
dzialania, a zlacze DataGate zmniejsza poziom szkéd i przy-
spiesza instalacje.

Doskonate parametry — rozwigzanie ekranowane end-to-end
spetniajgce wymagania kategorii 6A.

Ekranowany kabel skutecznie zmniejsza efekt przestuchu obcego.
Co robimy

0Od ponad 30 lat Molex produkuje wszechstronne systemy oka-
blowania miedzianego oraz $wiattowodowego do transmisji glo-
su, danych i sygnaléw wizyjnych.

Gwarancja spokoju

System PowerCat 6A jest objety 25-letnig Globalng Gwarancja
na Produkty, System i Aplikacje.

Zgodnos¢ ze standardami
C6 A TIA/EIS-568-B.2-10; ISO/IEC 11801

molex

one company » a world of innovation

Molex Premise Networks Sp. z o.0.

ul. Tczewska 2, Rokitki; 83—112 Lubiszewo
Tel. +48 58 530 62 00; Fax +48 58 530 62 01
www.molexpn.com.pl
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Rynek komunikaciji elektronicznej bedzie impulsem

dla pozostatej czesSci gospodarki

Nie hedzie

ztagodzenia regulacji

Z prezes Urzedu Komunikacji Elektronicznej
— ANNA STREZYNSKA
— rozmawiat Grzegorz Kantowicz.

— W listopadzie ubiegtego roku ukazat sie , Ra-
port o stanie infrastruktury telekomunikacyj-
nej w Polsce” sporzadzony przez KPMG Advi-
sory i MDI. Zdaniem autoréw, obecne regulacje
sprzyjaja jedynie obnizaniu cen ustug teleko-
munikacyjnych, natomiast rynek komunikacji
elektronicznej oczekuje od regulatora regulacji
bardziej ukierunkowanych na promocje inwes-
tycji w infrastrukture. Czy nie czas na zmiane
strategii regulacyjnej UKE?

— Nie, mimo opfaconych przez zainteresowanych kre-
owaniem okreslonej rzeczywistosci raportéw, promo-
cja infrastruktury to rola rzadu. UKE realizuje zada-
nia w zakresie infrastruktury poprzez umozliwianie bu-
dowy kolejnych infrastruktur radiowych, stacjonarnych
oraz mobilnych i to jedyna nasza rola. Wobec dotych-
czasowej biernosci odpowiedzialnego ministra w tym
zakresie, podejmowaliémy sie takze innych proinfra-
strukturalnych inicjatyw (stanowisko w sprawie barier
inwestycyjnych czy wspéipraca z samorzgdami, a osta-
tnio inicjatywa ustawodawcza w sprawie modernizacji
i rozwoju infrastruktury telekomunikacyjnej), jednak to
musi by¢ priorytet rzadu i koordynacja wielu resortow,
inacze] dziatania UKE nie sg w stanie skutecznie
wptywac na budowe infrastruktury. Zmiana na stanowi-
sku wiceministra napawa nas nadzieja.

— Podziat Telekomunikacji Polskiej to temat
budzacy wiele kontrowersji. Co Pani sadzi
o ostatniej transakcji sprzedazy i leasingu
zwrotnego czesci infrastruktury TP swej spof-
ce zaleznej TP Invest? Czy transakcja ta moze
krepowac proby regulatora zwigzane z ewentu-
alnym podziatem spé6tki?

— Moze to by¢ taka préba, jednak dopiero przysziosé
pokaze prawdziwe intencje TP i kolejne kroki. Obecnie,
jak zapewnia TP i z czym sie zgadzamy, w zwigzku
z zapisami dyrektywy dotychczasowe obowigzki nadal
spoczywajg na TP, tym razem jako dysponencie, a nie
wiascicielu. Zastanawiamy sie, czy nie jest to préba
autoseparacji — jesli tak, to bardzo interesujaca, i czas
pokaze, czy bedziemy w stanie te autoseparacje kon-
trolowac z pozytkiem dla rynku.

— W styczniu odbyto sie pierwsze spotkanie
Miedzyresortowego Zespotu ds. Realizacji Pro-
gramu ,Polska Cyfrowa” — ciata doradczego
Prezesa Rady Ministréw. Do kornca marca ze-
sp6t ten ma przedstawi¢é harmonogram dziatan
dla realizacji programu. Co, z punktu widzenia
regulatora, wymaga najpilniejszych dziatan?

— Najpilniejsze dziatania to zapewnienie sprawnego
wydatkowania srodkéw UE w programach szerokopas-
mowych i teleinformatycznych, a takze zapewnienie

otoczenia prawnego i regulacyjnego sprzyjajacego in-
westycjom oraz dostepowi klientéw do budowane;j in-
frastruktury. UKE przygotowuje raport o stanie rynku
oraz zasadnosci i zakresie interwencji panstwa, za-
fozenia do ustawy oraz samg ustawe. Oby nie utopi-
fa sie ona w zabiegach lobbystéw i oby rewolucja nie
skonczyta sie na dobrych checiach.

— Z inicjatywy UKE powstat pomyst utworzenia
Fundacji ,,Cyfrowa Polska” majacej na celu
wspieranie procesu cyfryzacji w Polsce. Jakie
sq obecnie losy tej inicjatywy?

— Propozycja zostata przekazana do MI, jako organu
kierujacego zespotem miedzyresortowym ds. cyfryzacji.
Czekamy na stanowisko ministra. Wdrozenie tej inicja-
tywy wymaga stanowczosci i odwagi, gdyz koszty cy-
fryzacji obarczajg jej beneficjentéw, czyli nadawcéw
i operatoréow multipleksow.

— Wszyscy zdajemy sobie sprawe z tego, ze
dziatania regulatora musza by¢ wsparte odpo-
wiednimi dziataniami zaplecza Rzadu. Czy ostat-
nia zmiana na stanowisku wiceministra ds. tele-
komunikacji w Ministerstwie Infrastruktury ro-
kuje nadzieje na sprawniejszg wspétprace UKE
z zapleczem legislacyjnym w Rzadzie?

— Oczywiscie tak, pani minister Gaj to osoba niezwykle
kompetentna i przy tym niezalezna w swoich po-
gladach. Jako radca prawny przywykta do ponoszenia
odpowiedzialnosci za swoje dziatania, wigc nie podej-
muje decyzji pochopnie ani pod wptywem jakichkolwiek
innych czynnikéw niz wiedza, o czym wielokrotnie mo-
gtam sie przekonac, gdy sama musiatam si¢ pogodzic¢
z tym, ze nie uzyskam jej zgody (wéwczas dyrektora
dep. prawnego w UKE) na rézne moje zbyt oderwane
od rzeczywistosci prawnej pomysty. Jestem spokojna,
ze prace w Ml beda odtad na wysokim poziomie i szyb-
kie, a wspodipraca z UKE nie tylko sprawniejsza, ale
i oparta na wymianie merytorycznych argumentow.

— Wszystko wskazuje na to, ze zblizaja sie trud-
ne czasy dla naszej gospodarki. Czy przewidu-
je Pani na te okoliczno$¢ jakies szczegédine
dziatania w kwestiach regulacyjnych rynku ko-
munikacji elektronicznej?

— Jesli pytanie dotyczy ztagodzenia regulacji, to nie, nie
przewiduje, przeciwnie — to rynek komunikacji elektro-
nicznej bedzie impulsem dla pozostatej czesci gospo-
darki i nadal pozytywng pozycjg na listach wydat-
kéw obywateli. Jesli zas chodzi o dodatkowe impulsy
regulacyjne, to sg one potrzebne w zakresie NGA; bie-
rzemy udziat w europejskiej debacie i na pewno nie be-
dziemy ostatnimi, ktérzy podejmg odpowiednie kroki.
Wielu matych operatoréw buduje Swiattowody o wyso-
kich przeptywnosciach do samego klienta, jednak ich
sieci nie znajdujg odpowiednio taniej oferty z rynku po-
zwalajacej na wyjscie na $wiat. To i wiele innych pro-
blemoéw z NGA stanowi nasze giéwne zadania na kry-
zys.

B - Dziekuje za rozmowe.
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XX Targi INTERTELECOM

Targi
zmienity swoja funkcje

ki wejsciu na polski rynek zagranicznych koncernéw,
nowych operatoréw telefonii kablowej i rewolucji zwia-
zanej z telefonig komérkowg oraz internetem. Wszystkie
te zmiany znajdowaty odzwierciedlenie w ofercie wy-

Z prezesem zarzadu Miedzynarodowych Targéw t.o6dzkich
— PAWLEM FENDLEREM

oraz dyrektorem MIROStAWEM PIETRUCHA

— rozmawiat Grzegorz Kantowicz.

Prezes zarzadu MTL
— Pawef Fendler

— Tegoroczne XX Targi INTERTELECOM zbie-
gaja sie z dwudziesta rocznica dziatalnosci
Miedzynarodowych Targéw tédzkich. Jak Pan
ocenia z perspektywy tych lat obecny rynek
targowy?

_ — Spotka Migdzynarodowe Targi t.6dzkie ma rzeczywi-
Scie duze doswiadczenie w dziatalno$ci na polskim ryn-
ku ustug targowych. Nalezymy do grupy dziesieciu
wiodacych organizatoréw w tej branzy. Na przestrzeni
20 lat organizowalismy réznorodne projekty promujace
najwazniejsze dziedziny zycia gospodarczego. Kalendarz
wystawienniczy Spoétki zmieniat sie wraz z przemianami
ekonomicznymi w Polsce. Dlatego pewne projekty na-
lezg juz do przesziosci, ale ich miejsce zajmujg inne,
zwigzane z nowymi obszarami biznesu. Jednak w dal-
szym ciggu kilka imprez stanowi wizytéwke i znak roz-
poznawczy Miedzynarodowych Targéw t.édzkich. Moz-
na tu wymieni¢ FILM VIDEO FOTO; toédzkie Targi
Edukacyjne; INTERTELECOM - Miedzynarodowe Tar-
gi Komunikacji Elektronicznej oraz PET FAIR — Mie-
dzynarodowe Targi Zoologiczne. Réwnoczesnie propo-
nujemy udziat w nowych imprezach — w 2009 roku
beda to m.in.. MOTOMANIA — Salon Motoryzacyjny;
URODA i ESTETYKA; NATURA FOOD - Dni Naturalnej
Zywnosci.

Nie jestesmy, oczywiscie, odosobnieni w dazeniu do
modernizowania naszej oferty, bo tak postepujg wszy-
scy organizatorzy targéw w Polsce. Rynek targowy mu-
si przeciez elastycznie reagowaé na impulsy ptynace
z gospodarki i uwzglednia¢ oczekiwania firm planu-
jacych promocje poprzez udziat w targach. W tym
kontekscie nie powinnismy lekcewazy¢ negatywnego
wptywu kryzysu gospodarczego na rozwoj rodzimego
rynku targowego. W najblizszym okresie mozemy miec
do czynienia z ,obrong” osiaggnietego status quo, ale
i zaostrzeniem konkurencji w naszym sektorze; pét bie-
dy, jezeli bedzie to konkurencja uczciwa.

— INTERTELECOM zawsze byt sztandarowg im-
preza organizowang przez MTt. Jak obecnie
ocenia Pan te targi poprzez pryzmat branzy ko-
munikacji elektronicznej?

— Targi INTERTELECOM byly zawsze i sg w dalszym
ciggu odzwierciedleniem kondycji branzy komunikacji
elektronicznej w Polsce. Gdy dwadzieScia lat temu
Spoétka organizowata pierwszy raz te impreze, branza
facznosci uznawana byta za priorytetowg z punktu wi-
dzenia dalszego rozwoju gospodarczego. Zasadnicza
modernizacja systemu tgcznosci stata sie mozliwa dzie-

stawcow tédzkiej imprezy. To tutaj miaty miejsce debiu-
ty firm i catych kolekcji nowych wyrobéw oraz ustug,
a targi stanowity priorytetowy element strategii wizerun-
kowej firm dziatajacych w branzy. W chwili obecnej,
mimo ze obserwujemy stabilizacje rynku oraz ograni-
czenie nowych inwestycji, targi INTERTELECOM sg
w dalszym ciggu znaczaca formg kontaktéw $rodowisk
profesjonalnie zwigzanych z branzg komunikacji elek-
tronicznej.

— Czesto stychac gtosy, ze targi nie sq juz miej-
scem do zawierania kontraktéw i obserwacji
rynku, poniewaz wiekszos$¢ informacji bizneso-
wych mozna pozyskaé¢ z internetu. Co Pan
o tym sadzi?

— Zgadzam si¢ z opinig, ze w dobie niezwykiej dostep-
nosci do informacji i elektronicznych technik btyskawi-
cznego porozumiewania sie targi zmienity swojg funk-
cje. Staly sie nie tyle okazjg do finalizowania kon-
traktéw handlowych, ile miejscem integracji branzy.
Targi zapewniajg wystawcom niezwykig intensywno$¢é
kontaktéw B2B i B2C. Okazuje sie, ze w dalszym cia-
gu obecnos¢ na targach ma na celu promocje marki
firmy i prezentacje nowych produktéw. Spotkania ze
zwiedzajgcymi stuzg poszerzaniu bazy potencjalnych
klientébw oraz poznawaniu ich opinii o prezentowanej
ofercie. Nie bez znaczenia jest takze mozliwo$¢ udziatu
w branzowych debatach i konferencjach, gdzie spo-
tykaja sie producenci, naukowcy oraz przedstawiciele
instytucji centralnych, struktur samorzgdowych i me-
diéw.

Z tych wiasnie wzgledéw nie jestem zwolennikiem
pogladu o marginalizacji funkcji targéw. W biznesie,
a zwiaszcza jego warstwie negocjacyjnej, bezposred-
nie kontakty miedzyludzkie sg nie do zastgpienia; zdo-
bycze komunikacji elektronicznej nalezy traktowac,
moim zdaniem, jako istotne utatwienie w pozyskiwaniu
i przeptywie informacji.

— Co bedzie motywem przewodnim w tym roku
na INTERTELECOMIE? Czego moga sie spo-
dziewaé uczestnicy i wystawcy tegorocznej
edycji targow?

— Jak zawsze, specjalng uwage przykiadamy do skon-
struowania interesujacego dla uczestnikéw targow
programu konferencyjno-seminaryjnego. W tym roku,
obok cyklicznych debat przygotowanych przez naszych
partneréw, odbedzie sie cykl prezentacji pod wspéinym
tytutem ,, Technologie teleinformatyczne a infrastru-
ktura na EURO 2012 i na innych imprezach maso-
wych”. Pragne poleci¢ réwniez organizowang przez
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ITTI prezentacje nowych interdyscyplinarnych projek-
téw pod wspélnym tytutem ,,Bezpieczenstwo w telein-
formatyce”.

Po raz pierwszy podejmiemy wazng problematyke
ochrony wiasnosci intelektualnej w konteks$cie no-
wych technologii. Z pewnos$cig warto rekomendowac
zwiedzajagcym premiere DIALOGmedia (Domowa
Platforma Multimedialna). To nowy produkt Telefonii
Dialog, zapewniajacy pakiet ustug: internet, telefon, te-
lewizja i wypozyczalnia filméw.

Nowoscig bedg, przygotowane przez firme Interlab,
otwarte warsztaty z pomiaréw sieci PON (Passive Op-
tical Networks — Pasywne Sieci Optyczne). Podane
przeze mnie przykiady potwierdzajg, ze program se-
minaryjny jest tradycyjnie waznym czynnikiem
wzbogacajgcym tédzkg impreze.

— Obecnie MTL przygotowuja sie do realizacji
duzej inwestycji w infrastrukture. Czy moze
Pan powiedzie¢ kilka zdan o celu tego przed-
siewziecia?

— Z dumg moge powiedzieé, ze finalizujemy prace pro-
jektowe zwigzane z budowg nowego obiektu targowe-
go w todzi. Istniejgce hale, a zwitaszcza ich infrastru-
ktura nie spetniajg juz oczekiwan Spoéfki, innych organi-
zatoréw imprez oraz wystawcéw. W ostatnim okresie
odnotowali$my bolesne zjawisko ,exportu” realizowa-
nych od wielu lat w todzi imprez do innych o$rodkéw
targowych. To duza strata dla naszego miasta i wize-
runku todzi jako liczacego sie centrum targowego.

Decyzja o budowie w todzi nowoczesnego, odpo-
wiadajgcego europejskim standardom centrum wy-
stawienniczo-konferencyjnego byia koniecznoscia, aby
w dalszym ciggu mozna tu byto zapraszaé¢ firmy
z catego $wiata i oferowa¢ warunki odpowiadajgce
oczekiwaniom tak wystawcow, jak i zwiedzajgcych.

- Trwajg przygotowania
do realizacji nowego Cen-
trum Targowego w todzi.
Prosze o przyblizenie na-
szym Czytelnikom, na ja-
kim etapie sgq prace rea-
lizacyjne?

— Najwazniejszym momentem
byto podjecie decyzji i opracowa-
nie projektu architektonicznego.
Obecnie trwajg ostatnie ustalenia Mirotslaw li;‘etn;(c;ha
dotyczgce zewnetrznego wyglg- ~ Zastepca Uyrekiora
du yi alfunkcjona?lnoécig nov)\g:o . Generalnego
Miedzynarodowych
obiektu. Bedzie on budowany na Targéw t.6dzkich
dziatce przy ul. Stefanowskiego
17, dlatego nie oferujemy juz po-
wierzchni wystawienniczej w Hali Expo Bis, dotychczas
stojgcej na tej dziatce.

— Co bedzie wchodzito w sktad Centrum Targo-
wego?

— Po zakonczeniu pierwszego etapu inwestycji Cen-
trum Targowe pozostajgce w dyspozycji Spétki sktadac
sie bedzie z dwadch obiektow: Hali Expo (4,4 tys. m? po-
wierzchni) i nowej hali (7 tys. m® powierzchni wysta-
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wienniczej). Docelowo nowy obiekt bedzie miat ok. 12
tys. m.

Wybudowana hala bedzie spetniata wiele funkcji. Po-
wierzchnia ekspozycyjna zostanie wyposazona w taki
system podziatu, ktéry umozliwi realizacie w tym sa-
mym czasie nawet czterech niezaleznych imprez.

W nowej hali powstang takze nowoczesne sale konfe-
rencyjne, w tym jedna dla kilkuset os6b. Ponadto
w obiekcie znajdzie sie czesé administracyjna z wy-
dzielong powierzchnig magazynowa.

Warto podkresli¢, ze kubatura i wyposazenie technicz-
ne hali pozwolg na organizowanie nie tylko targéw, ale
i imprez kulturalnych dla kilku tysiecy osob.

Istotne jest rowniez i to, ze hala spetnia¢ bedzie obo-
wigzujgce standardy; zadbano w niej o wygode oséb
niepetnosprawnych, pomieszczenia dla matki i dziecka
oraz funkcjonalng infrastrukture (parkingi, dojazdy, ga-
stronomia, tgcznosé).

— Czy oprécz nowej infrastruktury fizycznej
i nowoczesnego zaplecza przewidujecie nowa
oferte dla wystawcow i uczestnikéw na miare
wspoétczesnych wymagan biznesowych?

— Projekt nowego obiektu zaktada mozliwos$¢ zintegro-
wania nie tylko z halg Expo, ale i z halg Miejskiego
Osrodka Sportu i Rekreacji. To z pewnoscig otworzy
perspektywe rozwoju dla nowych projektow. Mamy wie-
le pomystéw i bedziemy je sukcesywnie przedstawiaé.

JesteSmy w trakcie przygotowywania nowej koncepciji
naprawde nowatorskiej formy funkcjonowania targow,
ale na konkrety jest jeszcze za wczesnie. Nowy projekt
na pewno zmieni podej$cie do formuty targéw. Jestem
pewny, ze wystawcy w petni wykorzystajg te nowg pro-
pozycje dla wtasnych intereséw.

— W jakim kierunku bedzie zmierzat INTERTE-
LECOM w nastepnych latach po realizacji in-
westycji?

— Uwazam, ze nadszedt czas, by firmy w Polsce zdecy-
dowaly, czy chca mie¢ swojg impreze branzowa. Dla
nas bardzo wazne sg pitynace z firm sygnaty, ze zaan-
gazowanie w obecnos$¢ na targach INTERTELECOM
jest dla nich w dalszym ciggu istotnym elementem wi-
zerunku i funkcjonowania na polskim rynku.

Nasza Spoétka, jako firma w gruncie rzeczy ustugowa,
bedzie robita wszystko, by branza komunikacji elektro-
nicznej mogta sie przekonac, ze targi to miejsce gdzie
naprawde mozna robi¢ ,biznes”.

Dla targéw INTERTELECOM niezwykle wazny bedzie
fakt, ze oddanie do uzytku nowej hali pozwoli na dyspo-
nowanie nowoczesnymi salami konferencyjnymi. Be-
dziemy wtedy mogli powréci¢ do pomystu zorganizowa-
nia przy tych targach duzej ogdlnopolskiej lub miedzy-
narodowej konferencji. Bedziemy mogli réwniez zapro-
ponowaé wystawcom przygotowywanie towarzysza-
cych targom eventéw promocyjnych dla indywidualnych
klientéw.

Generalnie chciatbym podkresli¢, ze sytuowanie imprez
targowych w nowej hali wptynie na standard obstugi
wystawcow i zwiedzajgcych oraz wizerunek wszystkich
imprez organizowanych przez Migedzynarodowe Targi
todzkie.

B - Dziekuje Panom za rozmowe.
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Raport F-Secure

Bezpieczenstwo internetu

Walka z cyberprzestepczoscia jest coraz trudniejsza,

a ostatnie wyroki sagdowe oraz brak koordynacji dziatan
prewencyjnych w skali miedzynarodowej jeszcze bardziej
Jja utrudniajg. Oto kilka przyktadéw z raportu firmy F-Secure.

Phisher zarabia na kryzysie bankowym

Miedzynarodowy kryzys bankowy wstrzasnagt $wiatowa
gospodarka. Konsumenci nie maja pewnosci, ktéry bank
utrzymuje w danym tygodniu ich oszczednosci lub kredyt
hipoteczny. Sytuacje te wykorzystuja phisherzy do pozy-
skania poufnych danych, takich jak numery kont czy kart
kredytowych. — Za przynete stuzyly np. e-maile méwiace
0 sprzedazy Wachovia Corporation do Citibanku. Oszu-
Sci prébowali nakfonic odbiorcow, Zeby pobrali nowy
Lcertyfikat” z podrobionej strony Wachovii. Napastnicy
nie tylko gromadza informacje, ale w ramach ataku insta-
luja takze bankowego konia trojariskiego — wyjasnia
Sean Sullivan, doradca ds. bezpieczeristwa w firmie
F-Secure.

Amerykariska Federalna Komisja Handlu wydata o$wiad-
czenie, nakfaniajac uzytkownikow internetu, aby byli
bardzo ostrozni w stosunku do wiadomosci e-mail
wygladajacych jakby wystala je instytucja finansowa, kt6-
ra niedawno nabyfa bank konsumencki, hipoteczny badz
towarzystwo oszczednosciowo-pozyczkowe.

Zbrodnia i brak kary

W ciagu ostatniego kwartatu odbylo sie kilka intere-
sujacych rozpraw dotyczacych przestepczosci interneto-
wej, kidre pokazaly trudnosci, jakie wiaza sie z wy-
mierzeniem kary cyberprzestepcom. Jednym z przy-
kladow jest sprawa przeciwko spamerowi, zakoriczona
niedawno w Stanach Zjednoczonych. Jeremy Jaynes byt
pierwszg 0sobg 0sgdzong i skazang na podstawie prawa
przeciwko spamowi uchwalonego w 2003 r. Ostatnio
odwotat sie od wyroku. W trakcie apelacji Sad Najwyzszy
w Wirginii uznal, ze stanowe prawo antyspamowe naru-
szalo pierwsza poprawke do amerykariskiej konstytucii,
dotyczaca prawa do swobodnej i anonimowej wypowie-
dzi, nastepnie we wrzesniu uchylit wyrok skazujacy spa-
mera na wiele lat wiezienia.

Akta procesu pokazuja, ze nie bylo watpliwosci co do
winy Jaynes’a. Wykorzystat kilka komputerdw, routerow
i serweréw, zeby przy trzech rdznych okazjach wystaé
W ciggu 24 godzin ponad 10 tys. wiadomosci do abonen-
tow America Online (AOL). Celowo tez sfatszowat na-
gtowki informaciji oraz domene nadawcy. Przeszukujac
dom Jaynes'a, policja odkryta plyty CD zawierajace

ponad 176 milionéw adreséw e-mail oraz 1,3 miliarda
nazwisk uzytkownikéw poczty elektronicznej. Skonfisko-
wala takze plyty z prywatnymi informacjami dotyczacymi
kont milionéw abonentéw AOL. Informacje o uzytkowni-
kach AOL zostaly skradzione przez bytego pracownika
tej firmy i znalazly sie w posiadaniu Jaynes'a.

Zaledwie sze$¢ miesiecy wezesniej ten sam sad potwier-
dzit waznosé przepisow antyspamowych i uznal, ze pra-
wa gwarantowane przez pierwsza poprawke nie dotycza
spamu. Ostatnia zmiana sprowokowata wiele pytan ze
strony komentatoréw zajmujacych sie bezpieczeristwem
internetowym.

Nastoletni ,,wtadca zombie” z Nowej Zelandii

Owen Thor Walker (18 I.) z Nowej Zelandii, znany w in-
ternecie pod pseudonimem ,AKILL’, a przez miedzy-
narodowe media ochrzczony mianem ,Nowozelandzkie-
go wiadcy zombie”, uniknat w lipcu ubiegtego roku kary
wiezienia, cho¢ wczesniej przyznat sie do tworzenia ban-
kowych koni trojariskich, dzieki ktérym grupa przestep-
cza zarobita okolo 15,4 miliona dolaréw. Sad nakazat
nastolatkowi zaptate odszkodowania i kosztéw procesu
w wysokosci 10 800 USD. Sedzia opisat go jako miode-
go cztowieka majacego przed soba ,potencjalnie Swiet-
lang przyszio$¢” po tym, jak Walker pomogt policji w pro-
wadzeniu postepowania. Sedzia stwierdzit rowniez, ze
Walker, cierpiacy na syndrom Aspergera, czyli tagodna
postaé autyzmu, hakowat z ciekawosci, a nie z pobudek
przestepczych. Walker zostat aresztowany po trwajacym
18 miesiecy $ledztwie, prowadzonym przez nowozelan-
dzkie, holenderskie i amerykariskie wladze. Z informa-
cji przekazanych opinii publicznej wynika, ze Walker
wspOtpracowat z amerykariskim studentem, doprowa-
dzajac do zainfekowania 1,3 min komputeréw, co nara-
zito ofiary na koszty w wysokosci 20 min dolaréw. We-
dtug ostatnich informacji, 0 Walkera zabiegaja teraz du-
ze zagraniczne firmy IT. Lokalna policja takze przyznala,
ze zdolno4ci nastolatka moga okazac si¢ przydatne.

Scareware i Microsoft

Biuro Prokuratora Generalnego w Waszyngtonie (USA)
oraz firma Microsoft niedawno oglosily, ze skladaja nowe
pozwy skierowane przeciwko twércom scareware, czyli
straszacego oprogramowania. Jego dziatanie polega na
wyswietlaniu niepokojacych, a zarazem nieprawdziwych
komunikatéw, np. o wystepowaniu btedéw. Oskarzonym
w jednej z takich spraw jest James Reed McCreary IV.
Zarzuca mu sie, ze wysylat do uzytkownikow aplikacje
generujacg wyskakujace okienka, przypominajgce ostrze-
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zenia systemowe. Wyswietlaty one komunikat: ,WYSTA-
Pl KRYTYCZNY BtAD! — REJESTR ZNISZCZONY
| USZKODZONY”, a nastepnie kierowaty uzytkownikow
na wskazang strone internetowa, skad pobraé mozna
byto aplikacje Registry Cleaner XP.

— Osobom trafiajgcym na strone proponowano darmowe
skanowanie sprawdzajace ich komputer. Haczyk polegat
na tym, Ze program wykrywat ,krytyczne” bledy za kaz-
dym razem —powiedziata Paula Selis, kierujgca dzialem
zaawansowanych technologii w Prokuraturze General-
nej. — Nastepnie uzytkownicy otrzymywali informacje, Ze
majg zaplaci¢ 39,95 USD, zeby naprawi¢ te walpliwe
problemy. Microsoft twierdzi, ze 50 procent wszystkich
telefonéw do dzialu pomocy technicznej, zwigzanych
z awariami komputeréw, mozna powigzaé z oprogramo-
waniem typu scareware.

Eksperci z Laboratorium F-Secure uwazaja, ze Registry
Cleaner XP to tylko jedna z coraz liczniejszej grupy pod-
stepnych, pozornie zabezpieczajacych aplikacji, obej-
mujacych takze takie nazwy, jak Antivirus 2009, Malwa-
recore, WinDefender, WinSpywareProtect i XPDefender.

Internetpol
— pomyst na miedzynarodowg policje
i prokurature internetowg

Mikko Hypponen, dyrektor ds. badarn w F-Secure,
uwaza, ze powinna istnie¢ miedzynarodowa agencja
z uprawnieniami do egzekwowania prawa, ktéra stanow-
czo rozprawitaby sie ze zorganizowang przestepczoscia
w Sieci.

— Internet nie ma granic, a popefniane w nim przestep-
stwa niemal zawsze maja charakter migdzynarodowy.
Tymczasem lokalne oddziaty policji czesto dysponuja je-
dynie ograniczonymi zasobami, ktére moga przeznaczy¢
na prowadzenie Sledztw. Nawet jeZeli uda sie odszukac
sieciowych przestepcow, dochodzenia rzadko kiedy od-
krywaja pefen zakres prowadzonych przez nich dziatari.
Ofiary, policja, prokuratorzy i sedziowie nie maja kom-
pletnego obrazu i dlatego nie sa w stanie poznac praw-
aziwych kosztow tych przestgpstw — méwi Hypponen.

- Firmy tworzace systemy antywirusowe i zabezpie-
czajace nie sg i nie powinny byc stréZzami prawa. Zaj-
muja sie ochrona komputeréw swoich klientéw, ale jako
organizacje niezwigzane z rzadem moga bardzo niewie-
le jeZeli chodzi o zwalczanie przestgpczosci zorganizo-
wanej lub dopiero sie organizujacej. Powinnismy rozwa-
2yc utworzenie sieciowej wersji Interpolu — ,Internetpolu”
— ktdrego giéwnym zadaniem byloby wykrywanie i do-
chodzenie az do samego wierzchotka swiatka przestep-
czego — twierdzi Hypponen.

Hypponen zdaje sobie sprawe, ze tego typu organizacja
na pewno napotkataby szereg probleméw natury praw-
nej, na przyktad zlodliwe oprogramowanie jest czesto
tworzone w krajach, w kt6rych nie jest to zabronione ani
$cigane. — Jezeli jednak nie podejmiemy dziatari zwal-
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czajacych Zrédfo cyberprzestgpczosci, to bedzie ona
rosta w site i zagrozi zniszczeniem obecnego modelu
internetowej przedsigbiorczosci, bankowosci i handlu
- podkresla Mikko Hypponen.

Spam w kampanii prezydenckiej USA

W miare jak kampania wyborcza w Stanach Zjednoczo-
nych zblizata sig¢ do kulminacyjnego momentu, spamerzy
coraz czesciej wymyslali sensacyjne nagtowki zwigzane
z kandydatami, ktére mialy przekonac ludzi do otworze-
nia niebezpiecznych wiadomosci. Ostatnia odstona tej
kampanii to falszywa obietnica ujawnienia seksskandalu
z udziatem senatora Baracka Obamy, kandydata Demo-
kratéw. E-mail z nieprawdziwa wiadomoscia zawierat za-
tacznik, ktéry prowadzit do pornograficznego filmu wi-
deo. Prawdziwy cel tej wiadomosci to zainfekowanie
komputera trojanem wyszukujgcym informacje o trans-
akcjach bankowych. Cyberprzestepcy, aby ukry¢ ten mo-
tyw i uniemozliwi¢ uzytkownikowi odpowiednio szybka
reakcje, spowodowali, ze wideo zaczynalo sig odtwarzaé
w czasie, gdy trwato pobieranie i uruchamianie zto$liwe-
go pliku. W efekcie za kazdym razem, gdy uzytkownik
uruchamiat przegladarke Internet Explorer i taczyt sie
z okredlonymi stronami bankéw, zwlaszcza dobrze zna-
nymi bankami niemieckimi, trojan zbierat informacje i pu-
blikowat je na stronie fikcyjnego Hotelu Medved w Fin-
landii. Uklad tej strony wygladat przekonujaco dla nie-
$wiadomych uzytkownikéw, poniewaz zostat ukradziony
ze strony prawdziwego firskiego hotelu.

Powrét niebezpiecznych zalgcznikow

W trzecim kwartale 2008 r. Laboratoria F-Secure odnoto-
waly gwattowne zwigkszenie liczby zlodliwych aplikacji
dostarczanych jako zataczniki do poczty elektroniczne;.
To zaskakujace, poniewaz tego typu zatgczniki rzadko
kiedy trafiajg do odbiorcéw, gdyz s automatycznie usu-
wane przez dostawcow internetu badz programy po-
cztowe. W efekcie autorzy ztosliwych aplikacji porzucili
to podejscie i przestawili sig na wysytanie odnosnikéw
w e-mailach lub automatyczne pobieranie plikow ze
stron internetowych z wykorzystaniem luk w zabezpie-
czeniach.

Ostatnio niebezpieczne zalgczniki znajdowaly sie w ar-
chiwach, zwykle plikach ZIP, ktére niestety nie sg filtro-
wane przez wiekszo$¢ rozwigzan zabezpieczajgcych.
Niektore z nich wymagaly nawet hasla, przez co syste-
my antywirusowe mialy problemy z ich skanowaniem.
Nadawcy wiadomosci probuja roznych sztuczek, zeby
naktoni¢ uzytkownikéw do uruchomienia takich plikéw.
Udaja one m.in. rachunki lub potwierdzenia zaptaty od
wielu roznych firm, takich jak JetBlue czy UPS, a takze
elektroniczne kartki pocztowe. To podejscie pod pewny-
mi wzgledami przypomina oszustwa phishingowe, gdzie
wykorzystuje si¢ strach przed utrata pieniedzy, zeby
przekonaé uzytkownika do uruchomienia pliku, ktéry po-
woduje infekcje. H
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Dla uczniow telefon jest taka sama ,zabawka”, jak komputer

,Komorkowe” pokolenie

Nowe pokolenie zupetnie inaczej postrzega telefon komoérkowy,
ale nadal potrzebuje starych dobrych zasad.

14

Uczeni: U mnie w klasie dwie osoby nie majg ko-
morki.

Rodzic: Mamy kontrole nad tym, gdzie dziecko poj-
dzie.

To fragmenty wypowiedzi, ktére pojawity sie w trak-
cie pionierskich badan fokusowych, przeprowadzo-
nych przez Instytut Badawczy Millward Brown
SMG/KRC oraz CenterNet wsrdéd dzieci w wieku
okoto 10 lat oraz ich rodzicow.

Najwigkszym motywatorem, decydujagcym o wypo-
sazeniu dziecka w telefon komérkowy, jest planowa-
na dtuzsza roztgka, np. z powodu wyjazdu na kolo-
nie lub zielong szkote. Jednoczes$nie rodzice coraz
rzadziej spotykajg sie z krytyka takiej decyzji wsrod
najblizszych — bardzo czesto chrzestni czy dziadko-
wie, po konsultacji z rodzicami, wybierajg taki pre-
zent.

Z punktu widzenia rodzicéw, telefon umozliwia dzie-
cku nawigzanie z nimi kontaktu w dowolnym mo-
mencie, cho¢ tak naprawde to dziecko decyduje kie-
dy rodzic moze zadzwoni¢ — dostosowujgc sie np.
do godzin zajeé. Jak wynika z badan, bardzo rzadko
zdarza sig, ze dzieci celowo wytagczajg aparat, by
uniemozliwi¢ rodzicom kontakt, o wiele czesciej po-
stepujg w ten sposéb z natarczywymi kolegami i ko-
lezankami.

Rozmawiaé przez telefon — nuda

Jednoczesénie, dla uczniéw telefon jest takg samag
,zabawkg” jak komputer czy play-station — im wiecej
multimedialnych mozliwoéci, tym lepiej. Uzywanie
telefonu w taki sposéb, w jaki robig to dorosli, wy-
daje im sie nudne i monotonne. Rodzice réwniez
zwrdcili uwage na korzysci ptyngce z multimedialno-
Sci telefondw, ktérymi postugujg sie ich pociechy,
jednak w zupetnie innym aspekcie. Uznali, ze majg
one wartosci poznawcze, ktére pozwalajg dziecku
oswoic¢ sie z nowinkami technologicznymi i rozwija¢
pasje, np. fotografowanie.

Rodzice kupuja, szkota uczy

Najczesciej pojawiajgcym sie stowem w ustach ro-
dzicow jest ,bezpieczenstwo”. Jednak mato ktéry oj-

ciec czy matka edukuje dziecko w zakresie postugi-
wania sie telefonem w razie niebezpieczenstwa. Za-
zwyczaj ograniczajg sie do wpojenia zasady ,jezeli
dzieje sie co$ ztego, zadzwon do mamy lub taty”.
Niewielu opiekunéw decyduje sie na rozmowe
z dzieckiem na temat korzystania z numeru 112.
Rodzice nie dopuszczajg mysli o wypadkach loso-
wych, ktére mogg spotkac ich dziecko lub uwazajg,
ze jest ono za mate, by zrozumie¢ czym jest numer
alarmowy i do czego stuzy.

Tymczasem dzieci méwig wprost, ze oczekujg infor-
macji na temat postepowania w sytuacjach zagroze-
nia, poniewaz chcg czué sie pewnie.

Obowigzek edukacji przejmowany jest wiec przez
szkote. Temat bezpiecznego i kulturalnego korzy-
stania z telefonu komérkowego coraz czesciej po-
ruszany jest na lekcjach wychowawczych. Towa-
rzyszg im pogadanki z policjantami i straznikami
miejskimi. Dzieci uczg sie, ze telefon to nie tylko za-
bawka, ale narzedzie, ktére w groznych sytuacjach
moze uratowa¢ komus zycie.

Dziecko nie ma tajemnic

Podczas badan, szeroko omawiang kwestig byta cy-
berprzemoc oraz kontrola zawartosci telefonu dzie-
cka. Rodzice przyznaja, ze majg poczucie dyskom-
fortu podczas przegladania zawartosci skrzynki od-
biorczej lub sprawdzania listy potaczen, ale w wie-
kszosci przypadkéw dzieci o tym wiedzg, bo takie
zasady zostaly ustalone wczesniej. Bardzo czesto
zdarza sie tak, ze dziecko samo przybiega pochwa-
li¢ sie, co wtasnie otrzymato od kolegi z klasy, nawet
jezeli jest to cos niestosownego. Jak podkreslajg ro-
dzice, w wieku wczesnoszkolnym ich pociechy nie
majg jeszcze tajemnic.

Postep technologiczny sprawit, ze dzieci zupetnie
inaczej patrza na elektroniczne urzadzenia. Sg to
dla nich rzeczy naturalnie dostepne. | tylko od nas
zalezy czy za ,naturalnoscig” uzytkowania, bedzie
stato réwniez bezpieczenstwo.

Okazuje sie réwniez, ze korzystanie z telefonu ko-
morkowego moze by¢ znakomitym pretekstem do
dialogu miedzy pokoleniem miodych i starszych
uzytkownikéw. Mtodzi ludzie potrzebujg starych do-
brych zasad, natomiast rodzice chetnie skorzystajg
z wiedzy dzieci na temat mozliwosci wykorzystania
nieznanych im funkcji telefonéw komérkowych.

Badanie z grudnia 2008 roku, jest pierwszym tego
typu publikowanym w Polsce. Zostato przeprowa-dzo-
ne na potrzeby akgji firmy CenterNet — Moja Pier-
wsza Komoérka, ktorej celem jest rozpropagowanie
zasad bezpiecznego i racjonalnego korzystania
z telefonu komérkowego przez dzieci. Trwa ona od
wrzesnia 2008 roku i jak zapowiada organizator
bedzie kontynuowana réwniez w roku 2009. B
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Konsumenci na rynku telefonii ruchomej

Preferencje

uzytkownikow komorek

Analiza Urzedu Komunikacji Elektronicznej dotyczaca preferencji konsumentéw korzystajacych z ustug

dostepnych na rynku telefonii ruchomej w Polsce.

Przeprowadzone w latach 2006-2007 na zlecenie
Urzedu Komunikacji Elektronicznej badania opinii
publicznej wykazaty wysoki stopien rozpoznawalno-
$ci marek operatoréw telefonii ruchomej w Polsce
(Era — 90,2 proc., Plus — 88 proc., Orange — 87,1
proc., Play — 54 proc., w 2007 roku). Tak wysoki sto-
pien swiadomosci konsumenckiej wigze sie ze zna-
cznymi naktadami operatorow telefonii ruchomej na
marketing, w tym na reklame (16 proc. udziatu bran-
zy telekomunikacyjnej i 13 proc. samego segmentu
telefonii ruchomej, w catkowitej wielkosci sprzedazy
branzy reklamy zewnetrznej w Polsce w pierwszym
kwartale 2008 roku). Wystarczy dodac, iz trzej najle-
piej rozpoznawalni operatorzy telefonii ruchome;j
znalezli sie w lipcu 2008 roku w pierwszej piatce
marek o najwiekszych wydatkach na reklame w tele-
wizji. Dziatania operatoréw sg tym bardziej uzasad-
nione, iz zdecydowana wigkszo$¢ (az 83,3 proc.
w 2007 roku) Polakow czerpie informacje o ofertach
operatorow wiasnie z radia i telewizji.

Walka o klienta sieci podyktowana jest wysokim sto-
pniem nasycenia rynku po stronie popytu (penetra-
cja na poziomie 108,6 proc. na koniec 2007 roku),
gdzie w dalszym ciggu wyraznie widoczna jest ilo-
$ciowa dysproporcja w profilach uzytkownikéw sie-
ci. Wedlug badania konsumenckiego, respondenci
w zblizonym stopniu wykorzystywali w 2007 roku
ustugi abonamentowe — 51,9 proc. i przedptacone
— 43,4 proc., jednak wyniki te nie odzwierciedlaty
rzeczywistej struktury baz abonenckich operatoréw,
w ktérych dos$¢ wyraznie przewazali uzytkownicy te-
lefonéw na karte — 26,7 miliona wobec 14,8 miliona
klientow abonamentowych w 2007 roku.

Przyczyny tej dysproporcji wynikajg z dziatan zaréw-
no operatorow, jak i konsumentéw. Operatorzy osta-
tnimi laty koncentrowali si¢ na pozyskiwaniu i utrzy-
mywaniu w sieci gtéwnie mniej lojalnych — z racji
braku dtugoterminowej umowy - klientéw ustug
przedptaconych. Dodatkowo konsumenci (zaréwno
pre-paid jak i post-paid) nie wykazywali sktonnosci
do zmiany dostawcy, co potwierdzato 83,5 proc. an-
kietowanych, ktorzy nie rozwazali w 2007 roku rezy-
gnacji z ustug wtasnego operatora, oraz 87,5 proc.,
ktérzy nie planowali zakupu lub dokupienia telefo-
nu. Wedtug prognoz, omawiana dysproporcja moze
utrzymac sie nawet do 2012 roku, o ile operatorzy
nie rozpoczng aktywnej walki o utrzymanie w sieci
klientow abonamentowych.

Warto dodac, iz w latach 2006-2007 blisko 3-krotnie
wzrosta liczba przeniesionych numerdéw i, chociaz
nadal mniej niz 1 proc. uzytkownikow decyduje sie
na te ustuge, dynamiczny wzrost zainteresowania
nig, dodatkowo przy planowanym przez UKE skro-
ceniu czasu jej trwania, moze w przysztosci skutko-
wac wiekszg sktonnoscig konsumentéw do zmiany
sieci. To wymusi jeszcze aktywniejszg rywalizacje
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rynku po stronie podazy, réwniez o klientow abona-
mentowych, ktérzy, cho¢ mniej liczni, wydajg miesie-
cznie na ustugi telefonii ruchomej zdecydowanie
wigcej niz klienci ustug przedptaconych (90,7 PLN
wobec 50,6 PLN w 2007 roku).

Decydujacym kryterium wyboru oferty operatora
w dalszym ciggu pozostaje koszt korzystania z te-
lefonu (w 2007 roku 67,5 proc. ankietowanych
wskazato cene jako bardzo wazng przy wyborze
oferty, a 63,5 proc. badanych atrakcyjno$¢ promocji i
rabatéw). Stad tez gtéwnym narzedziem omawianej
powyzej rywalizacji operatoréw o klientéw sieci z pe-
wnoscig bedzie cena najpopularniejszych ustug, a
wiec potaczen gtosowych (73,3 proc. respondentow
wskazato jako najczesciej wykorzystywane w 2007
roku) oraz wiadomosci SMS (29,6 proc.), ktére cho-
ciazby w ofertach roamingowych operatoréw Unii
Europejskiej i Europejskiego Obszaru Gospodarcze-
go pozostawaty w kwartale br. na zdecydowanie wy-
zszym poziomie anizeli oczekiwania respondentow
w 2007 roku.

Walka cenowa moze tez w pewnym stopniu objac
swym zasiegiem ustugi niszowe, jak wiadomosci
MMS (tylko 0,2 mld MMS-éw wystanych w 2007
roku wobec 38,8 mld SMS-6w) oraz WAP/Internet
(tylko 0,3 proc. ankietowanych w 2007 roku wska-
zato ustuge jako najczesciej wykorzystywana). W za-
kresie konkurencji cenowej operatoréw w dalszym
ciggu jest wiec o co grac¢, zwlaszcza iz, wg prognoz,
miesieczne wydatki aktywnych klientéw sieci bedg
rosty z ok. 43 PLN w 2007 roku do blisko 48 PLN
w roku 2012, a wydatki detaliczne wszystkich klien-
téw sieci na ustugi telefonii ruchomej z ok. 19 mid
PLN do ok. 26 mid PLN.

W najblizszym czasie nie mozna réwniez wyklu-
czy¢ zorientowania ofert operatorébw na zmniej-
szajacy sie, ale wcigz istniejacy segment konsu-
mentéw nie korzystajacych z telefonu komorko-
wego. Chociaz znaczna cze$¢, bo 45 proc., respon-
dentéw w 2007 roku nie posiadajacych telefonu ko-
morkowego deklarowata, iz wystarcza im telefon
stacjonarny, a 32,1 proc. deklarowato rzadkie korzy-
stanie z ustug telefonicznych, to 26,3 proc. bada-
nych za gtéwny powdd braku komérki podawato zbyt
wysokie koszty. Z pewnoscig ta wtasnie grupa moze
w pierwszej kolejnosci zmieni¢ zdanie wskutek dal-
szych obnizek cen ustug przez operatoréw, zwlasz-
cza iz wiekszo$¢ spoteczenstwa — 54,7 proc. ankie-
towanych w 2007 roku — uznaje posiadanie telefonu
komérkowego za bardzo istotne, co swiadczy o po-
wszechnej akceptacji ustug telefonii ruchomej i czg-
Sciowo o0 postepujacym rozwoju spoteczenstwa
informacyjnego w Polsce.

Petna tre$¢ analizy preferencji konsumentow jest
dostepna na stronie internetowej UKE. B
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Nowe technologie w naszych domach

RAPORTY, ANALIZY

Grzegorz Kantowicz

Wi-Fi oraz laptopy

na topie

W ciggu minionego roku liczba notebookéw w polskich domach
niemal sie podwoita — wynika z badania D-Link Technology Trend
(DTT), przeprowadzonego na zlecenie firmy D-Link przez Millward
Brown SMG/KRC. Obecnie notebookami dysponuje 11 procent
gospodarstw domowych, a w co széstym domu z dostepem

do internetu funkcjonuje sie¢ bezprzewodowa.

16

Wiecej laptopow, wiecej Wi-Fi

Wsréd nowoczesnych urzadzen technologicz-
nych w ciggu minionego roku zdecydowanie
wzrosta liczba posiadanych przez Polakéw note-
bookéw (z 6 do 11 proc. w poréwnaniu z bada-

Mariusz Piaseczny,
PR Manager firmy D-Link w Europie Wschodniej

Na tak szybko rosngcg popularnosé sprzetu hi-tech
majq wptyw przede wszystkim czynniki finansowe:
spadek cen urzadzer potaczony z umocnieniem ku-
rsu ztotego i wzrostem zarobkow Polakow. Jeszcze
dwa lata temu komputer przenosny byt poza zasie-
giem przecietnej rodziny. Dzi$, gdy przyzwoitej kla-
sy notebook kosztuje ponizej 2 tysiecy ztotych, czy-
li mniej wigcej tyle, ile komputer klasy PC, natural-
ny jest spadek popularnosci ,,blaszakéw”, ktére w
domu sg kolejnym meblem. Kupujac laptopa Polacy
wybierajg urzadzenie zajmujace zdecydowanie
mniej miejsca, mobilne i réwnie wydajne co kom-
puter stacjonarny.

Z tego trendu korzystaja nie tylko dostawcy note-
bookéw, ale tez producenci urzadzeh do budowy
domowych sieci bezprzewodowych. Siegajac po
mobilnego notebooka Polacy chcg mie¢ dostep do
internetu nie tylko przy domowym biurku, ale tez w
salonie czy w kuchni. Jak na razie, swoja szanse nie
do kofica wykorzystuja operatorzy telefonii komor-
kowej, oferujgcy dostep do internetu w technologii
3G. To efekt doS¢ stabej jakosci tych ustug, a prze-
de wszystkim bardzo ograniczonego zasiegu szyb-
kiej transmisji i stosunkowo wysokich cen.

niem z czerwca 2007 roku), telewizorow HD lub
HD ready (réwniez z 6 do 11 proc.) oraz odtwa-
rzaczy multimedialnych, m.in. DVD (z 20 do 30
proc.). Natomiast po raz pierwszy zanotowano
niewielki spadek liczby komputeréw stacjonar-
nych (z 45 do 44 proc.), bedacy efektem bardziej
przystepnych cen komputeréw przeno$nych.

Wzrostowi popularnosci notebookéw sprzyja tak-
ze rozwo6j domowych sieci Wi-Fi. Obecnie sieci
bezprzewodowe znajdujg sie w 15 proc. gospo-

darstw domowych z dostepem do internetu. To
6-procentowy wzrost w stosunku do 2007 ro-
ku. W kolejnych 43 proc. doméw znajduje sie
sie¢ przewodowa. Wedtug deklaracji ankietowa-
nych, liczba wszystkich sieci domowych wzrosta
w ciggu roku o 14 proc. (z 44 do 58 proc.).

Gry nie tylko dla mtodziezy

W badaniu D-Link Technology Trend zadano
takze pytania dotyczace rozrywki elektronicznej.
Do grania na komputerze przyznaje sie 13 proc.
wszystkich Polakéw, czyli co czwarty posiadacz
komputera (26 proc.). Ponad potowa graczy (51
proc.) nie skonczyta jeszcze 25 roku zycia, ale co
6smy (13 proc.) ma powyzej 40 lat.

Podobnie wyglada struktura wiekowa wéréd osob
prowadzgcych rozgrywke w sieci, czyli z innymi
graczami, za posrednictwem internetu (2 proc.
wszystkich Polakéw). Tu réwniez przoduje mio-
dziez (66 proc. to gracze ponizej 25 lat), ale i tu-
taj co ésmy gracz ma wiecej niz 40 lat. Z kolei
gre na konsolach do gier deklaruje obecnie 3
procent Polakéw, wsrod tej grupy nie ma czter-
dziestolatkdw.

Operatorzy kablowi gonig ADSL

Wedtug badan, 38 proc. gospodarstw domowych
posiada dostep do internetu. Najpopularniejsze
w Polsce sg wcigz tgcza ADSL dostarczane
przez operatoréw telekomunikacyjnych (m.in. TP,
Netia, Tele2). Z takiego potaczenia korzysta po-
nad 1/3 gospodarstw (37 proc. zarbwno w 2007
roku, jak i obecnie), a jego popularnos¢ jest od-
wrotnie proporcjonalna do wielko$ci miejscowo-
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Sci. Na terenach wiejskich tgcza ADSL stanowig
56 proc., w matych miastach (do 100 tys. miesz-
kancéw) — 44 proc., a w aglomeracjach miejskich
(pow. 500 tys. mieszkancow) juz tylko 17 proc.
wszystkich tgczy internetowych.

Najwiekszy przyrost zanotowali operatorzy tele-
wizji kablowych — z 22 proc. w 2007 roku do 25
proc. obecnie. Internet z kablowki jest najbardziej
popularny w najwigkszych miastach (pow. 500
tys. mieszkancéw) — 51 proc oraz w miastach od
100 do 500 tys. mieszkancéw — 36 proc.

Dos¢ popularne sg wcigz fgcza operatoréw osie-
dlowych (15 proc. wszystkich tgczy interneto-
wych), szczegdlnie w $rednich miastach (100-
500 tys. mieszkancoéw), gdzie co czwarte tgcze
(24 proc.) pochodzi wtasnie od dostawcy osiedlo-
wego. Na rynku dostawcoéw szerokopasmowego
dostepu do internetu wzrést takze udziat operato-
réw komérkowych — z 3 proc. w 2007 roku do 5
proc. obecnie — spada za$ popularno$¢ mode-
mow (z 11 do 7 proc.) oraz dostawcow internetu
bezprzewodowego (z 8 do 5 proc.).

Badanie D-Link Technology Trend na temat po-
siadanych urzgdzen elektronicznych oraz doste-
pu do sieci przeprowadzono w dniach 17-23 lip-
ca 2008 r. na reprezentatywnej grupie 998 osbb
w wieku 15-75 lat. B

Kuba Antoszewski
MillwardBrown SMG/KRC

Wyglada na to, ze Polacy postanowili skorzystaé
z umacniania si¢ ztotego i spadku cen w Europie
i USA. Elektronika wydaje sie najlepszym ,,tupem”.
Zakup, réwniez za posrednictwem internetu, jest
prosty, zwtaszcza jesli sprowadza sie towar z za-
granicy. Jest to proces podobny do tego, ktdry juz
od ok. dwdch lat obserwujemy na rynku samocho-
dow. Wigksze zainteresowanie sprzetem kompute-
rowym ttumaczy z pewnoscig znaczacy wzrost od
poczatku 2008 roku liczby internautéw w Polsce,
w poréwnaniu z rokiem 2007. Procz tego jednak
wydaje sie, ze obecnie mobilnos¢ staje sie czynni-
kiem dominujacym w zakupach Polakdéw w obsza-
rze informatyki. Wida¢ to zaréwno po znaczacym
wzroscie liczby posiadanych przez Polakdw note-
bookéw, jak i spadku liczby komputeréw stacjonar-
nych. Co za tym idzie — ro$nie tez liczba urzadzen
do rozsytania internetu bezprzewodowo. Biorgc
pod uwage rosngca popularnosé internetu i ciggte
umacnianie sie polskiej waluty, nalezy sie spodzie-
wac utrzymania tego trendu. To dobrze, bo wydaje
sie, ze obecnie w Polsce podstawowg barierg dla
szybszego rozwoju internetu sa pieniadze. Nale-
zatoby oczekiwad, aby za korzystnymi cenami inter-
netowej elektroniki szta réwniez polityka provide-
row dalszego obnizania cen dostepu do internetu.

Kompleksowa ochrona odgromowa

spetniajaca wymagania najnowszych norm

dapraszamy naszkolenie

MNowe narmy dotyaace achrony

obiektiw telekomunikacyjnych”,
ktdre ndbedzie sie 27052009
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Nowe technologie szerokopasmowe

Mieczystaw Borkowski

poiskiej telekomunikacji

W pazdzierniku ubiegfego roku Nokia Siemens Networks
zaprezentowafa w Warszawie kilka swoich wysoce
zaawansowanych technologicznie rozwigzan.

Miedzy innymi byta to platforma Long Term

Evolution (LTE) oraz Telewizja Przysztosci.

Oba te rozwigzania wyznaczajg najnowsze

trendy w dziedzinie telekomunikacji.

18

Do 2015 roku ponad 5 miliardow ludzi bedzie
potagczonych w sieci umozliwiajgcej swobodng ko-
munikacje. Okoto 4 miliardéw oséb bedzie dyspo-
nowato szerokopasmowym dostepem do internetu,
gdzie znajdg olbrzymig liczbe aplikacji. Spowoduje
to stukrotny wzrost wolumenu transmisji danych.

Taka wizja przyswieca firmie wspétpracujacej z do-
stawcami ustug telekomunikacyjnych oraz przed-
stawicielami wtadz, starajgc sie wspoélnie opracowaé
innowacyjne, oszczedne i przyjazne dla $rodowiska
rozwigzania.

Sektory informatyki i telekomunikacji przechodzg
szybkg transformacje. Ros$nie wolumen transferu
danych, co dla dostawcéw oznacza wymdg moder-
nizacji sieci, natomiast konsumenci zadajg nizszych
optat za lepszej jakosci ustugi. Dostawca staje wo-
bec wyzwania rozwijania zakresu ustug przy jed-
noczesnym kontrolowaniu kosztéw. Jedynie nowe
zrodta przychodéw mogg pomdc w rozwigzaniu tego
dylematu.

LTE — lider technologiczny

Dzieki wspotpracy z dostawcami ustug telekomu-
nikacyjnych na catym $wiecie, w tym z czotowymi
polskimi operatorami, Nokia Siemens Networks jest
gotowa do wprowadzenia Long Term Evolution. Po
kolejnych instalacjach testowo-pilotazowych w 2009
roku mozliwe bedg pierwsze komercyjne podigcze-
nia u operatorbw mobilnych, pragngcych przepro-
wadzi¢ migracje do ptaskiej sieci opartej w catosci
na protokole internetowym (IP). Taka architektura
sieci, fatwo skalowalna i bardziej ekonomiczna, po-
zwala na szerokopasmowe mobilne ustugi multime-
dialne, z wysoka predkoscig przesytu danych. Przy-
gotowana jest wtasnie na prognozowany stukrotny
wzrost wolumenu transferu.

Firma zainaugurowata tez w Iutym 2008 roku
catosciowe rozwigzanie LTE oparte na Flexi Multi-
mode Base Station, matej stacji bazowej stworzonej
na platformie Flexi BTS.

LTE pomaga uzytkownikom w korzystaniu z réznych
aplikacji w sieci komérkowej, zapewniajgc szybki
czas reakcji, wysokg przepustowos¢ sieci, a takze

predkosci do 173/58 Mbps (downlink/uplink). Po-
zwala na mobilny dostep szerokopasmowy do apli-
kacji: przegladanie internetu, e-mail, wymiana pli-
kéw wideo, pobieranie plikéw muzycznych itp.
Ustugi te mogg by¢ dostarczone przez operatora.
Dostepne sg réwniez w internecie.

Szczegblnymi adresatami tego rozwigzania sg opera-
torzy modernizujgcy swoje sieci GSM/WCDMA/ HSPA
oraz CDMA, potrzebujgcy szybkich ustug interneto-
wych w ramach mobilnego dostepu szerokopasmo-
wego. Flexi Base Station moze by¢ stosowane w ra-
mach sieci WCDMA/HSPA, a pdzniej dostosowane do
technologii LTE za pomocg odpowiedniego oprogra-
mowania.

Swiatowa tgcznosé staje sie obcigzeniem dla go-
spodarki i Srodowiska, a to za sprawg rosnhgcego
poboru energii elektrycznej i zwigzanej z tym emisji
CO,. Okoto 86 proc. energii pobieranej przez opera-
tora zuzywa sie¢. Nokia Siemens Networks pracuje
nad minimalizacjg tego zjawiska dzieki nowoczes-
nym stacjom bazowym. Flexi Base Station automa-
tycznie przechodzi w stan oszczednos$ciowy poza
godzinami szczytu, co zmniejsza koszty operatora
i posrednio oszczedza Srodowisko. Dalsze zmniej-
szenie zuzycia energii daje ograniczenie temperatu-
ry pracy stacji do 40°C. Oszczednoéci energetyczne
tej stacji siegajg 70 proc. Firma uzywa tez mate-
riatdw bezpiecznych dla srodowiska.

Telewizja przysziosci

Potgczenie telewizji mobilnej w standardzie DVB-H
oraz IPTV tworzy interaktywng telewizje przy-
sztodci. Szacunkowa wielko$¢ Swiatowego rynku
telewizji mobilnej i ustug wideo siega 7 miliardow
euro. Konieczne jest kompletne, oszczedne roz-
wigzanie w tym zakresie. Telewizja mobilna jest
jedng z najbardziej ekscytujgcych nowych ustug.
Pojawita sie w wyniku szybkiego rozwoju technolo-
gii. Prostota dziatania, a jednocze$nie wrazenie wy-
wierane na uzytkownikach dajg operatorom mozli-
wosci zdobycia nowych zrodet przychodéw. Wedtug
prognoz branzowych, juz w 2011 roku okoto po&t
miliarda ludzi bedzie oglgdato transmisje w tele-
fonach komérkowych.

Aktualnie ponad 30 operatoroéw korzysta z technolo-
gii telewizji mobilnej w systemie Unicast, dostar-
czonej przez Nokia Siemens Networks. Standard
DVB-H uzywany jest komercyjnie przez operatoréw
w Finlandii, Indiach, Malezji, Szwajcarii oraz Ho-
landii, za$ instalacje pilotazowe dziatajg u ponad
20 operatoréw i zapewniajg dostep do programéw
o kazdej porze i w kazdym miejscu. Dajg tez mozli-
wos¢ interaktywnej reklamy. W
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3Com zwieksza wsparcie dla energooszczednego IT  Grzegorz Kantowicz

Srodowiska sieciowe
a zuzycie energii

W dzisiejszym, petnym wyzwan, sSrodowisku ekonomicznym konieczne jest wieloptaszczyznowe,
holistyczne podejscie do wdrazania rozwigzan sieciowych. Aby wspomoéc menedzeréw IT, firma 3com,
cztonek organizacji Green Grid, przygotowafta klika wskazéwek stuzacych do skierowania organizacji na droge

zréwnowazonego ekologicznie rozwoju.

Wedtug najnowszego raportu firmy badawczej IDC, to in-
frastruktura sieciowa w firmach moze by¢ gtownym czyn-
nikiem przyjaznego $rodowisku IT i to na kazdym etapie
dziatalno$ci — od zarzadzania dostawami, poprzez ko-
munikacje, a na indywidualnych pracownikach koriczac.
Wiasnie zmiany i inwestycje w tej dziedzinie daja row-
niez widoki na zmniejszenie gigantycznej sumy szesciu
miliardow dolaréw, jaka pochloneto zasilanie centréw da-
nych w samej tylko Europie w 2007 roku.

Robert Kogut z 3Com wymienia kilka sposobéw na ko-
rzystne dla firmy i érodowiska wdrozenie energoosz-
czednej infrastruktury sieciowe;j:

® Przejscie na Voice over IP, co czyni mozliwym wyko-
rzystanie w petni potencjatu telekonferencji. Badanie
wykonane przez IDC pokazuje, ze dopiero 32 proc.
firm wdrozyto VolP i tylko 15 proc. korzysta z niego
do wirtualnych spotkar i telekonferencji. Z powy-
zszych danych wynika olbrzymi potencjat oszczedno-
§ci na kosztach podrézy w przypadku skutecznego
wdrozenia komunikacii IP.

e \Wdrozenie technologii takich, jak Power over Ether-
net, ktére pozwalaja przykladowo wytaczyé zasilanie
telefonéw IP, gdy nie sg one w uzyciu.

® Zaplanowanie juz dzi$ petnego wykorzystania ener-
gooszczednego Ethernetu, zeby méc w petni wyko-
rzysta¢ jego potencjat w momencie ratyfikacji tego
standardu w 2010 roku.

e Wybor dostawcy sprzetu sieciowego, kidry oferuje
energooszczedne udoskonalenia na poziomie proce-
soréw, pamieci i zasilania urzadzen. Poniewaz z kaz-
da generacjg produktéw oszczednosci w przypadku
sprzetu sieciowego sg wieksze niz w przypadku sa-
mych komputerdw, réwniez ich przefozenie na budzet
jest bardziej odczuwalne.

® Uczynienie ustug i aplikacji sieciowych, takich jak
optymalizacja WAN, czedcia infrastrukiury sieciowej
dzieki rozwigzaniom zintegrowanych sieci.

® Unowocze$nienie infrastruktury sieciowej. Przyktado-
wo — wymiana switchow starszej generaciji, takich jak
m.in. switch 3Com 4924 na 3Com 4200G, w typowej
firmowej sieci LAN na 100 switchow ethernetowych
2000 wezidw sieci moze da¢ oszczednosci roczne
rzedu 77890 kilowatogodzin, czyli tyle energi, ile po-
trzeba do zasilania 62 domostw przez caly rok.

Firma 3Com stoi na stanowisku, ze wigkszo$¢ firm nie

moze dzi§ czerpac peinych korzysci z przyjaznego $ro-

dowisku IT, poniewaz ich podejscie do ,zielonych” tech-
nologii jest jedynie wycinkowe. Dopiero podejscie holi-
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styczne, ktdrego motorem bedzie IT, moze przetozyé sie
na oszczednos¢ energii i pieniedzy oraz na spetnienie
celéw ekologicznych, jakie stawiajg sobie rzady i usta-
wodawcy.

— Firmy powinny w przypadku przyjaznego srodowisku IT
postarac sie unikac podejscia opartego na ,odhaczaniu”
kolejnych punktéw - stwierdza David Law, przewod-
niczacy Grupy Roboczej Ethernet w IEEE 802.3, a takze
przedstawiciel 3Com w Green Grid. — Proekologiczne
ustawy sa bez watpienia czynnikiem zmian w wielu fir-
mach, ale skupienie si¢ na nich i powolne dostosowywa-
nie do nich pozbawia organizacje szansy na petne skorzy-
stanie z oszczednosci, ktére moglyby zaistniec juz dzis.

— Gléwnym zmartwieniem menedzeréw IT w duZych fir-
mach jest dzisiaj energia elekiryczna — jej dostarczanie,
zarzadzanie i 0szczedzanie — méwi Law. — Znaczenie
tego zagadnienia bedzie z pewnoscia coraz wigksze
z kazdym rokiem. Menedzerowie IT musza Sledzic zuzy-
cie energii dzisiaj, ale takZe analizowac zapotrzebowanie
na nig, ktére w ich firmie wystapi jutro. W wigkszosci wy-
padkdéw przyjdzie im brac pod uwage czynniki finansowe,
a takze coraz czesciej te dotyczace ochrony srodowiska.
Infrastruktura sieciowa jest kluczem do zmniejszenia zu-
zycia energii elektrycznej i zjawiska jej marnotrawstwa,
poniewaz umozliwia bardziej efektywna komunikacje.
Mozemy oczekiwaé, ze w przysztosci nowoczesne Sieci
pozwolg na zastgpienie na duzg skale podrézy komuni-
kacja cyfrowg, a takze udostepnig pracownikom pra-
cujgcym na odlegtos¢ optymalizacje WAN, wideokonfe-
rencje i dostep do skonsolidowanych centréw danych.

Wiecej na temat Green Grid

Green Grid to globalne konsorcjum firm zaangazowa-
nych w promowanie energooszczednych centréw da-
nych i komputerowych ekosysteméw. Green Grid nie
preferuje rozwigzan ani produktéw konkretnych firm, sta-
ra sie natomiast wyszukiwag i rekomendowac najlepsze
praktyki i technologie, kidre poprawig efektywnos¢ cen-
trow danych. Cztonkostwo jest dostgpne dla wszystkich
firm zainteresowanych operacyjna efektywnoscia cen-
trow danych i moze wystepowaé na poziomie Czlonka
Generalnego lub Kontrybuujacego. Cztonkowie General-
ni biorg udziat w spotkaniach Green Grid, w ocenie pro-
pozyciji i specyfikacji, maja tez dostep do specyfikaciji dla
celéw testowych, wytycznych projektowych i licencjo-
nowania IP. Dodatkowe przywileje Czionkéw Kontrybu-
ujacych obejmujg udziat i prawo glosu w komitetach
i grupach roboczych. Wiecej informacji pod adresem
www.thegreengrid.org. l
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Ustugi finansowe operatorow i ptatnosci mobilne

Mieczystaw Borkowski

Karta kredytowa
sposobem na lojalnos¢

W dzisiejszych czasach proces indywidualizacji towarzyszy nam
niemal na kazdym kroku i w kazdej dziedzinie zycia. Klienci,

bez wzgledu na to czy chodzi o kupno pakietu telewizji kablowej,
zmiane abonamentu w telefonie, czy zafozenie konta bankowego,
oczekuja spersonalizowanego traktowania i ,,uszytej na miare”
oferty uwzgledniajgcej ich konkretne potrzeby. Z biznesowego
punktu widzenia, takie oczekiwania konsumenckie stwarzaja
konkretny obszar do wspéfipracy firm z sektora finansowego

z operatorami komunikacji elektronicznej.
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W przypadku Polski stale méwi sie o stosunkowo
mtodym rynku finansowym, ale — co wazne — jest to
rynek bardzo otwarty na innowacje i niestandardowe
rozwigzania. W najblizszym czasie, w ramach takich
nieszablonowych rozwigzan, na naszym rynku po-
winny pojawi¢ sie pierwsze karty kredytowe wydawa-

. ne przez trzech partneréw — sie¢ kablowg, instytucje

finansowg (bank) oraz system ptatniczy. Czy i komu
moze sie takie ,karciane” przedsiewziecie optacac?

Dostrzec potrzeby konsumenta

' Karta ptfatnicza, a witasciwie wyciag z konta karty,

moze by¢ kopalnig dogtebnej wiedzy o zachowa-
niach i preferencjach klientéw. Nikogo juz chyba nie
trzeba przekonywac do tego, ze aby zbudowa¢ lojal-
nos¢ klientéw, trzeba nie tylko odpowiadaé, ale
wrecz kreowac ich potrzeby. Czasy budowania stra-
tegii w oparciu o dane demograficzne sg juz defini-
tywnie historig. W dzisiejszych czasach, aby pozy-
skac¢ klienta na dtuzej i sprawi¢, by stat sie nie tylko
jednorazowym uzytkownikiem, ale ambasadorem

| marki, trzeba umie¢ wejs¢ w jego skore, tzn. zaczaé

mys$le¢ jak on i méwi¢ do niego zrozumiatym jezy-
kiem, a wigc takim, jakim sam sie postuguje. Gdzie
szukac informacji o stylu zycia potencjalnego konsu-

* menta? Na przyktad w jego portfelu, a precyzyjniej,

na wyciggu z rachunku jego karty ptatniczej. Intere-
sujgcg z punktu widzenia dostepnoéci danych meto-
de wykorzystuje aplikacja Customer Insight firmy
5ne z grupy LaSer. W ramach tzw. customer know-
ledge wspoélna agenda dla dziatéw zarzagdzania ka-
tegoriami marketingu i dostawcéw pozwala firmie na
dostosowanie kwestionariusza danych pozyskiwa-
nych od klientéw (uzytkownikéw kart ptatniczych)
do priorytetéw biznesowych firmy. W kwestiona-
riuszach klientéw, oprécz podstawowych danych
demograficznych, mogg sie takze pojawi¢ rozmaite
informacje dodatkowe, dotyczgce m.in. zwyczajéw
zakupowych, responsywnosci na akcje promocyjne,
reakgji na oferty itp.

Wieksze mozliwosci

Jak taki system moze zadziata¢ w odniesieniu do
sektora telewizyjnego? Dysponujgc danymi po-

chodzacymi z karty ptatniczej, mozemy m.in. spraw-
dzi¢ i poréowna¢ poziom wydatkéw obecnego abo-
nenta w diuzszej perspektywie, jak i to, czy swoje
zobowigzania sptaca terminowo. Wycigg z konta
karty moze nam takze wiele powiedzie¢ o jego pre-
ferencjach zakupowych, utatwi¢ okreslenie catoscio-
wego ,modus vivendi” widza. Na podstawie historii
ptatnosci kartg mozemy zbadaé nie tylko to, gdzie
i za jakie dobra dana osoba ptaci regularnie swojg
karta, czy z jakich ustug korzysta, ale réwniez to,
czy nasz klient podrézuje, a jesli tak, to czym.

Dzieki precyzyjnym danym pochodzacym z wyciagu
z karty ptatniczej jesteSmy takze w stanie wywnio-
skowaé, czy nasz widz, robigc zakupy, kieruje sie
jaka$ konkretng filozofig (np. wybiera produkty eko-
logiczne, dobra z konkretnych regionéw $wiata lub
ustugi Swiadczone przez konkretne grupy zawodo-
we). Zbior takich informagji to istna kopalnia wiedzy
i inspiracji stuzgca do tego, aby na ich bazie przy-
gotowac¢ zindywidualizowang oferte uwzgledniajgca
potrzeby konkretnych segmentéw klientow. W jej
sktad mogg wejs¢ np. specjalne akcje promocyjne
z lokalnymi sieciami handlowymi. Wystarczy tu tylko
przesledzi¢ wyciggi pod katem zakupoéw konkret-
nych produktéw czy marek, aby potem skierowac
do ich nabywcéw taka ,uszytg na miare” akcje. Czy
jednak potencjalni uzytkownicy takich kart bedg
chcieli powierzy¢ objete dotad tajemnicg bankowg
dane operatorom? Jesli tak, to karta kredytowa
moze byé, z powodzeniem, paszportem nawet do
najbardziej rozbudowanego programu lojalnoscio-
wego. Przyktadem jest karta Real MasterCard wy-
dawana przez Sygma Bank Polska, cze$¢ grupy
LaSer. Dzieki zastosowaniu podwojnej identyfikacji
klientéw, paska magnetycznego oraz kodu kresko-
wego jest ona typowym Srodkiem ptatniczym, jak
rowniez kartg lojalnosciowg pozwalajgcy klientowi
zbieraé punkty w programie Dziesigtka Real. Réw-
niez dzieki zastosowaniu technologii chipowej pod-
stawowe cechy ptatnicze kart mogg zosta¢ z tatwo-
Scig uzupetnione o dowolny dodatkowy program
lojalnosciowy. Tak funkcjonujg karty wspélnych ma-
rek, tzw. karty co-branded.

Z biznesowego punktu widzenia, taki sprofilowa-
ny na potrzeby telewidzéw program lojalnosciowy
z kartg kredytowg moze zwigkszy¢ sprzedaz ustug
oraz pozwoli¢ na uzyskanie wigkszej interakcji z od-
biorcami. Multifunkcjonalno$¢ karty jako cecha, kto-
ra daje widzowi dostep do wielu ustug w jednym
prostym narzedziu, to takze gwarancja wiekszej
satysfakcji uzytkownika. Z kartg tg moze on, przy-
ktadowo, ptaci¢ za r6znego rodzaju zakupy, regulo-
wacé ptatnosci za abonament, zbieraé punkty, czy
tez korzysta¢ z rabatéw na okre$lone programy na-
wet bez wychodzenia z domu.

INFOTEL 1/2009



MasterCard Sky Card
— doswiadczenia brytyjskie

Ciekawym przedsigwzigciem z pogranicza finanséw
i medidw, z biznesowego punktu widzenia, jest karta
Sky Card. Karta zostata wprowadzona przez trzech
partneréw: Sky TV, Barclay Bank i MasterCard. Jest
to karta kredytowa z programem lojalno$ciowym umo-
Zliwiajagcym gromadzenie punktéw, tzw. SkyPoints.
Dla Sky TV wydawnictwo wtasnej karty ptatniczej byto
przede wszystkim szansg na zwiekszenie lojalnosci
i przychodéw w przypadku posiadanych klientéw oraz
zdobycie, dzieki innowacyjnej technologii, nowych a-
bonentéw.

W krétkim czasie okazato sie, ze interaktywna karta
z bogatym programem lojalnosciowym bardzo spo-
dobata sie widzom Sky TV, a jednocze$nie pomogta
zdobywaé nowych abonentéw. Sky TV zyskata m.in.
1,5 milionéw nowych uzytkownikéw/kont oraz sred-
nie saldo na aktywnej karcie na poziomie 1600 fun-
téw.

Aby rozpoczaé ich gromadzenie, uzytkownik karty
musi po prostu za codzienne zakupy ptaci¢ kartg
Sky Card. Za kazdy 1 funt wydany na zakupy przy
uzyciu karty Sky Card otrzymuje on 1 punkt — tzw.
SkyPoint. Zgromadzone punkty mozna nastepnie
wymienié¢ na 4 kategorie nagréd, takich jak m.in. ra-
bat na abonament za Sky TV, filmy dostepne w ra-
mach Sky Box Office Movies, miesieczny dostep do
wybranych kanatéw TV. Zebrane punkty mozna na-
wet wymieni¢ na kilka wariantéw imprez dostar-
czajgcych bezcennych emogji, takich jak wycieczka
do Paryza na turniej tenisowy ATP Masters czy
uczestnictwo w BRIT Awards w strefie VIP.

Szybkos¢ i wygoda platnosci bezstykowych
PayPass

Karty pfatnicze, chocby takie jak karta Sky, to row-
niez szybkie ptatnosci za codzienne zakupy, rachun-
ki czy inne zobowigzania. W czasie gdy wszystko
mozna zatatwi¢ za pomocg internetu lub telefonu,
zwykte zakupy robimy w biegu, ciagte kolejki w skle-
pach odstraszajg przeciez wielu klientéw. Dlatego
takze w ustugach finansowych nastepuje ewolucja
w strone rozwigzan jak najmniej czasochtonnych
i najbardziej wygodnych.

W celu ufatwienia ptatnosci kartg za drobne co-
dzienne zakupy MasterCard wprowadzit technologie
ptatnosci zblizeniowych PayPass. Korzystajgc z ta-
kiej karty uzytkownik moze ptaci¢ za drobne zakupy
(do 50 zt) bez koniecznosci szukania drobnych, po-
dawania kodu PIN, czy sktadania podpisu na papie-
rowym potwierdzeniu transakgji.

Do wykonania ptatnosci wystarczy tylko zblizenie
karty do specjalnego czytnika PayPass. To roz-
wigzanie pozwala na szybkie, tatwe i bezpieczne
ptatnosci. Taka forma zakupdw zajmuje znacznie
mniej czasu niz zapfata gotéwka, a w czasie trans-
akgji wiasciciel nawet nie wypuszcza swojej karty
z reki.

W Polsce karte w technologii zblizeniowej Master-
Card PayPass wprowadzono w 2007 roku, byta to
pierwsza taka karta wydana w Europie Srodkowo-
wschodniej.
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Zblizeniowa karta Maestro® PayPass™ jest kartg
przedptacona, ktérg mozna otrzymaé bez otwierania
konta. Aby nig ptaci¢, nalezy jg zasili¢ gotéwka badz
przelewem na bankowy numer dotgczony do karty.
Jej obstuga jest na tyle prosta, ze nie odstraszy na-
wet najwiekszego przeciwnika nowinek technicz-
nych. Jednocze$nie tego typu ptatnosci sg bardzo
bezpieczne, poniewaz karty sg dodatkowo wyposa-
zone w chip posiadajacy specjalne zabezpieczenia
przed kopiowaniem danych z karty.

Karta Maestro PayPass pozwala dokonywacé ptatno-
Sci za drobne zakupy (do 50 zt) w spos6b bezstyko-
wy — bez podawania kodu PIN ani podpisywania pa-
ragonéw — w okoto 2,5 tys. punktéw akceptacji. Do
punktéw akceptujgcych karte nalezg restauracje
McDonald's, apteki sieci Euro-Apteki, kawiarnie
Mercers, coffeeheaven oraz saloniki prasowe Ruch,
a takze sklepy sieci Zabka i ksiegarnie Empik. Karta
byta réwniez oficjalnym $rodkiem ptatniczym na
dwéch organizowanych w Polsce festiwalach muzy-
cznych Heineken Open'er Festiwal w Gdyni oraz
Coke Live Music Festiwal w Krakowie.

Ze wzgledu na fakt, ze karty z technologig PayPass

zachowujg wszystkie cechy klasycznej karty ptatni-
czej, mozna nimi ptaci¢ nie tylko w punktach akcep-
tujgcych te technologie, ale we wszystkich punktach
akceptujgcych karty ze znakiem Maestro i Master-
Card oraz uzywa¢ ich do wyptaty gotéwki z banko-
matéw.

Specjalny chip wykorzystywany do ptatnosci bez-
stykowych nie musi si¢ znajdowa¢ na klasycznej
plastikowe] karcie ptatniczej. Mozna go umiesci¢
w zegarku, breloczku, bransoletce badz w telefonie
komadrkowym i zamieni¢ te urzadzenia w instrumen-
ty ptatnicze.

W Europie technologia ptatnosci zblizeniowych roz-
wija sie niezwykle dynamicznie. Kolejnym etapem
ewolucji ptatnosci contactless jest technologia NFC
(Near Field Communication), ktéra jest podstawg
ptatnosci mobilnych. Dzieki tej technologii telefon
komérkowy, ktéry dzi§ ma juz wiele funkcji, mozna
dodatkowo zamieni¢ w karte ptatniczg i za bilety czy
parking ptaci¢ przy pomocy telefonu. Nad wprowa-
dzeniem mobilnych ptatnosci zblizeniowych w Pol-
sce pracujg wraz z organizacjg ptatniczg Master-
Card operatorzy komérkowi. Planujg oni wprowa-
dzenie do oferty specjalnej naklejki z wykorzy-
staniem technologii bezkontaktowej, a nastepnie
zamierzajg zaoferowac klientom telefony komérko-
we z ustugg ptatnosci mobilnych.

Wedtug ostatnich danych, podawanych przez or-
ganizacje MasterCard, na koniec wrze$nia 2008
roku w obiegu byto blisko 44 min kart i urzagdzen wy-
posazonych w technologie PayPass, akceptowa-
nych w 135 tys. punktéw akceptacji na catym Swie-
cie. 25 krajéw, w ktérych miaty miejsce wdrozenia
lub testy PayPass, to Australia, Kanada, Chiny,
Czechy, Francja, Niemcy, Indonezja, Wtochy, Japo-
nia, Korea, Liban, Malezja, Meksyk, Mongolia, Filipi-
ny, Polska, Rosja, Hiszpania, Szwajcaria, Tajwan,
Tajlandia, Turcja, Emiraty Arabskie, Wielka Brytania
i USA.

Tekst zostat przygotowany w oparciu
o materiaty prasowe grupy LaSer
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Jestem zawsze w internecie”

Rewolucja

mobilnego internetu

Mobilny internet doskonale uzupetnia, a czesto nawet zastepuje
internet stacjonarny. Rewolucja, jakg wywofat kilkanascie lat temu
w Polsce intensywny rozwdj telefonii komorkowej, czeka nas
zapewne réwniez w przypadku mobilnego internetu. O zjawisku tym
dyskutowali uczestnicy konferencji Polskiej Izby Informatyki

i Telekomunikacji, poswieconej bezprzewodowemu internetowi,
ktéra odbyta sie 21 stycznia br. w Warszawie.

Z testow przeprowadzonych w grudniu 2008 r. przez Au-
dytel SA w 22 polskich miastach wynika jednoznacznie:
komfort uzytkowania dostepu do internetu poprzez sie¢
GSM/UMTS jest poréwnywalny do dostepu poprzez
stale tacze. Mobilny internet jest bardzo atrakcyjna kon-
kurencjg dla stacjonarnego zwlaszcza w przypadku
tatwosci dostepu i zasiegu, a coraz bardziej réwniez
w przypadku predkosci i cen potaczen.

Na bazie przeszio 2,5 tys. pomiaréw w 107 lokalizacjach,
dokonanych w 4 sieciach GSM/UMTS (P4, Polkomtel,
PTC, PTK Centertel), najwyzszg ocene uzyskat Polkom-
tel. Jak podkreslono w raporcie, ustugi Polkomtela ce-
chowaly sie najwigksza stabilnoscia pracy oraz maksy-
malnymi zanotowanymi osiggami predko$ci pobierania
przekraczajacymi 5,5 Mbit/s. Temu operatorowi ustepuje
inny, do$¢ wysoko oceniany — PTK Centertel. Satysfak-
cjonujace wyniki odnotowaty takze w niektdrych lokaliza-
cjach PTC i P4.

- Gléwnag wartoscig badania bylo okreslenie, jaki jest
stan usfug mobilnego internetu dla koricowego uZytkow-
nika. Badano nie tyle rozmieszczenie masztéw czy para-
metry infrastruktury, ale mierzono rzeczywiste wartosci
pofaczert w typowych lokalizacjach. Za punkt przefo-
mowy dla rozwoju mobilnego internetu mozna uznac
stwierdzenie autoréw raportu, ze ustugi mobilne sa wy-
starczajace do korzystania z serwiséw multimedialnych
typu YouTube. To rzeczywiscie rewolucja mobilnego in-
ternetu — powiedziat Krzysztof Krél, wiceprezes Polskiej
Izby Informatyki i Telekomunikacji.

Ocena koricowa, przyznawana kazdemu operatorowi, byta
suma ocen punktowych dla kategorii predkosci pobierania
i wysyfania danych, opdznier oraz stabilno$ci potaczenia
(maksimum to 100 pkt). Najlepszy okazat sie Polkomtel
(95,7 pkt), nieznacznie zwyciezajac z PTK Centertel (93,7
pkt). Nizej uplasowato sie dwdch pozostatych operatoréw
- PTC (76,3 pki) i P4 (72,4 pkt). Polkomtel uzyskat ma-
ksymalng punktacje za predkosé pobierania danych i za
stabilno$¢ potaczenia. Z kolei PTK Centertel zostat oce-
niony najwyzej w kategorii ,0pdznienie przesylania da-
nych’; byt tez bardzo blisko maksimum punktowego jesli
chodzi o predkos¢ pobierania danych. Maksymalna punk-
tacja za predkos$¢ wysytania przypadia operatorowi P4.

Srednia zmierzona predkoéé pobierania danych dla
wszystkich operatoréw wyniosta nieco ponad 700 kbit/s.

Pierwsze miejsce zajat Polkomtel (822 kbit/s) przed PTK
Centertel (803 Kkbit/s); ponizej Sredniej mierzonej dla
wszystkich operatoréw znalazty sie PTC (645 kbit/s) i P4
(553 kbit/s).

Z kolei w przypadku $redniej zmierzonej predkosci wy-
sylania danych liderem okazat sie P4 (251 kbit/s). Za nim
uplasowali sig: PTK Centertel (230 kbit/s), PTC (207 kbit/s)
i, na ostatniej pozycji, Polkomtel (165 kbit/s). Pod wzgledem
opdznienia przesytania danych u badanych operatoréw naj-
mniejsze opdznienie zanotowat PTK Centertel (256 ms).
Zaraz za nim znalazt sie Polkomtel (282 ms), a na dalszych
miejscach — P4 (380 ms) i PTC (390 ms).

Liderem, jesli chodzi o $rednig stabilno$é przesytania da-
nych, okazat sie Polkomtel z 76-proc. stabilnoscia. Pozo-
stali operatorzy zanotowali niemal wyréwnane wyniki
- PTK Centertel (61 proc.), P4 (58 proc.), PTC (55 proc.).

Autorzy opracowania poréwnali poszczegdlne kategorie
takze ze wzgledu na wielkos¢ miast, w ktérych prowa-
dzono badania. Najlepsza $rednia predkos¢ przesytania
danych w miastach do 50 tys. mieszkarcéw odnotowat
PTK Centertel (729 kbit/s), ale w wiekszych miastach
wygrywa Polkomtel (766 kbit/s w miastach 50-250 tys.
mieszk., 898 kbit/s w miastach zamieszkiwanych przez
ponad 250 tys. 0s6b). Z kolei najlepsza $rednig predko-
$cig pobierania danych na zewnatrz pomieszczer moze
pochwali¢ sie PTK Centertel (792 kbit/s), a wewnatrz
— Polkomtel (890 kbit/s).

W opracowaniu znalazlo sie zestawienie 20 badanych
miejsc w Polsce, gdzie odnotowano najwigksze szybkosci
pobierania danych — z nich 18 przypada na Warszawe.
Pierwsza ¢semka to miejsca, gdzie najszybszy okazat sie
Polkomtel, m.in. gmach gtéwny Politechniki Warszawskiej
(2 lokalizacje, ze $rednia predkoscia 5 644 i 5 580 kbit/s)
i biurowiec przy ul. Wspdinej (3 790 kbit/s).

We wnioskach z przeprowadzonych badar znalazio sig
stwierdzenie, ze codzienne korzystanie z mobilnego in-
ternetu wasciwie nie wykazuije roznic z dostgpem stacjo-
narnym. — Strony www oraz pliki multimedialne pobieraja
sie w zasadzie réwnie szybko, niekiedy tylko mozna od-
czuc nieco wigksze opdznienia przy przegladaniu skom-
plikowanych stron www. Omawianych opdZnien nie od-
czuwa Sig natomiast w znaczacym stopniu w aplikacjach
VoIP typu Skype — czytamy w raporcie.

- Kilkadziesigt lat temu, przekazujgc informacje o moZli-
wosciach skontaktowania sie z dang osoba, zostawiano
wiadomosc: ,Jestem w domu’, péZniej pojawity sie stwier-
dzenia: ,Jestem pod telefonem’, potem (choc bardzo krot-
ko w Polsce): ,Jestem pod pagerem”. W ostatnich 10
latach kariere zrobit komunikat ,Jestem pod komdrka’.
Rewolucja mobilnego internetu wywofa pewnie stwierdze-
nie typu: ,Jestem zawsze w internecie” — powiedziat pro-
wadzacy konferencje Krzysztof Krél. l
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(KOMPLEKSOWE SYSTEMY INFORMACYJNE )

U

ROZWIAZANIA
MOBILNE

Od  kilky ot obhserwulemy gwahiowny
rozwdj technologii bezprzewodowych
powigzany = systematycznym spodkiem cen
urzgdzed. Dla nikogo dzié nia jest
zaskoczeniem bezprzewodowa sieé,
bezprzewodowy loptop, bezprzewodowy
jelefon oraz zminiaturyzowane czy
zinlegrawane warsja bych koncapeji - palmiop,
smarifon, netbook. Zocierajgee sie gronice
rorowno wnozewnictwie, jok | klosyfikagji
kalajnych produktéw prowadzg do jednego
wiiosku - nowoczesna lechnologio nie lubl
kabli. Chcemy bezprzewodowo sig
komunikawad, gromadzié, przetworzaé
I wyiwiallaé done na uviylecznych,
porecznych, mobilnych urzgdzenioch - coraz
bardziej funkejonalnych i coraz tafszych

Wychodzge z tych zolozen cheielibysmy
zoprezentowad Pofstwu plaforme mobilng
MNOTOS, wykorzystywang do grumndzeniq
i prazentacji donych na szemgu urzqdzed
bezprzewodowych, Auforskie rozwigzanie
firmy ksi.pl znojdzie zostosowanie wszedzie

fam gdzle uzythownicy musza rejestrowad
| ofrzymywad informacje pozosiajag
rewnoczednie w pehni mabilmymi,

NOTLC

e
AT R

BlueSend

BLUETOOTH MARKETING

Wizechobecne ulatki | broszury, zopelniajg smieiki, frewajg pe ulicach miasti zalegajg
w kgtach, stajge sie coraz bardzie| notrelng i coraz mnie| efekbywng fo fmg rekh:im'r.

Rozwigzaniem odpowiodajgecym potrzebie wprowadzenia nowoczesns|, atrakeyjne
formy przekozu informacji marketingowych, jest system BlueSend, pozwalojgey w sposéb
wygodny i fani docierac do urzgdzen mobilnych potencijalnych kientow. Bramka systemu
BlueSend wyszukuje, o nastepnie przesyla za pomocg protokotu Bluetooth wybrane treéci
marketingowe na urzgdzenia mobilne znajdujgce sie w poblizu. Umozliwia to wysylanie nie
tylko obrazéw | muzyki, ale réwniez bardzie| rozbudowanych, interaktywmych aplikacii
[np. katalogu produlidw, é2y mapy punkidw sprzedaty|.

Co istoine, raklama, bgdz informaocje dostarczane w ten sposdh nie zmuszojg odbiorcy
do zopoznanio sig z nimi = to odbiorco decyduje czy dciggnie na swdj felefon
Zoproponowany przez system, darmoewy plik. Tak pedana informacjo pobudza ciekowosd
i recaptywnodé, ale nie ingeruje niepotrzebnie w naszg przestrzed osobistq

Zastosowanie nowoczesnych norzgdzi, takich jok Bluelooth Marketing icifle wigie
marke z takimi przymiclami jak innowacyjnoss, czy skutecznodc,
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Technologie i kryzys

Co czeka hranze IT?

Jakie beda najwazniejsze kwestie w branzy IT w roku 2009
i dlaczego — prognozuje ROBERT KOGUT,
dyrektor zarzadzajgcy regionu Europy Wschodniej 3Com Poland.

I Zrobié wiecej
przy zredukowanym budzecie

— Catkowicie zrozumiate jest, ze najwazniejszg
kwestig w 2009 roku bedg rozmiary, predko$c¢
oraz intensywnos$c¢ spadku koniunktury w swiato-
wej gospodarce. Niektorzy sprzedawcy z branzy
technologicznej przetrwajg kryzys w lepszej kon-
dycji niz inni.

Analitycy prognozujg zmniejszenie wydatkéw
w branzy technologicznej w Stanach Zjednoczo-
nych i Europie, jednak w przypadku rynkéw
azjatyckich oczekujg niewielkiego trendu wzro-
stowego. Firmy technologiczne, ktére koncen-
trujg swojg dziatalnos¢ gtdwnie na rynku ame-
rykanskim i europejskim, majg duze powody do
obaw. Nagle bardzo pilnym zadaniem dla nich
stato sie zwiekszenie sprzedazy w Azji i na in-
nych wschodzacych rynkach, a takze ponowne
zweryfikowanie wiasnego tancucha wartosci.
Akurat 3Com jest aktualnie w dobrym, niejako
uprzywilejowanym potozeniu, poniewaz ponad
potowa przychodéw firmy pochodzi obecnie
z Chin oraz rejonu Azji i Pacyfiku.

Ponadto posiadamy rozwigzania sieciowe ofe-
rujgce zblizong lub nawet lepszg wydajnosé
i funkcjonalno$¢ niz rozwigzania konkurencii,
ale po mniejszych kosztach. Przedsiebiorstwa
zdajg sobie dzi§ sprawe, ze nie muszg pono-
si¢ dodatkowych kosztéw za oczekiwang wy-

dajno$¢. Rok 2009 bedzie rokiem zreduko-
wanych budzetéw w branzy IT oraz wyjgtkowg
okazjg dla sprzedawcéw sprzetu komputerowe-
go, poniewaz w obszarze konkurencyjno$ci za-
czyna liczy¢ sie przede wszystkim warto$¢.

Zielony
— kolor z wyboru

— W kategoriach rozlokowania technologii coraz
wiecej firm bedzie podejmowac dziatania w celu
zmniejszania poboru energii we wiasnych cen-
trach przetwarzania danych i sieciach.

Projekt energooszczednego Ethernetu IEEE
P802.3az, bedacy kluczowym elementem ,zielo-
nej technologii”, skupia sie obecnie na dopraco-
waniu i wdrozeniu rozwigzania noszgcego nazwe
low power idle. Z racji ze energia stanowi moc
zuzywang w okreslonym przedziale czasu, naj-
bardziej energooszczednym podejsciem jest
transfer pakietéw danych w Ethernecie z mozli-
wie najwiekszg predkoscig przesytu, a tym sa-
mym w jak najkrotszym czasie. Kolejnym kro-
kiem jest to, by urzgdzenia pobieraty jak naj-
mniejszg ilo$¢ energii w czasie pomiedzy prze-
sytem kolejnych pakietdéw, co okreslane jest mia-
nem low power idle.

Mysle, ze gtéwng zaletg low power idle jest za-
pewnienie sygnatu uspienia i wybudzenia, kiedy
potgczenie wchodzi w stan low power idle lub
z niego wychodzi. To umozliwia takze innym
urzadzeniom przytgczonym do sieci wejscie
w stan niskiego poboru mocy badz uspienia,
a przy odebraniu sygnatu wybudzenia natych-
miastowe wyjsScie z trybu energooszczednego,
by kontynuowac transfer pakietow.

Wierze, ze ta funkcjonalno$¢ pozwoli zapewnic
znaczace oszczednosci energii ponad te osz-
czedno$ci, ktére sg uzyskiwane zwyczajnie przez
zwiekszenie energooszczednosci fizycznej war-
stwy Ethernetu.

Zarzadzanie
wirtualizacjaq sieci

— W 2008 roku w catym regionie duze zaintere-
sowanie budzita technologia wirtualizacyjna. Te-
matyka ta bedzie obecna réwniez w roku 2009
az do momentu, kiedy firmy wykonajg kolejne
kroki po uprzednim zwirtualizowaniu swoich ser-
werdw, przestrzeni do przechowywania danych
oraz samej sieci.
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Przetgczniki wyposazone w technologie XRN
(eXpandable Resilient Networking) potrafig zwir-
tualizowa¢ roznorodne przetgczniki brzegowe
w logiczny przetgcznik wirtualny, podczas gdy
technologia wirtualizacji rdzeniowej pozwala po-
taczy¢ wiele przetacznikéw rdzeniowych w jeden
megaswitch. To podej$cie pozwala usprawnic¢
tatwo$¢ zarzgdzania, dostepnosc oraz skalowal-
nos¢. Oprécz tego kluczowg kwestie stanowic
bedzie zdolno$¢ zarzgdzania w zintegrowany
spos6b zwirtualizowanymi serwerami, sieciami
oraz klientelg. Narzedzia potrzebne ku temu juz
sie pojawiajg, a w nastepnym roku zostang roz-
winiete i dopracowane.

Ustugi sieciowe
— infrastruktura sprzetowa
vs. oprogramowanie

— W okresie kilku ostatnich miesiecy, gdy go-
spodarka zauwazalnie zwolnita, firmy zaczety po-
wtérnie rozwazaé stuszno$é swoich wyboréw
w kwestii zakup6w infrastruktury sieciowej. Kiedy
coraz wiecej firm cierpi na brak pieniedzy, ocze-
kujemy, ze zaczng one korzysta¢ z platform
ustugowych do rozwijania ustug sieciowych, gdy
jest im to potrzebne, zamiast przytgczac¢ do sie-
ci kolejny fizyczny serwer lub inne urzadzenie.
Poza istotng oszczednoscig kosztow wspom-
niane podej$cie daje firmom lepszg kontrole nad
ich przedsiewzigciami i umozliwia im szybsze
rozmieszczenie nowych ustug.

Szybsze dostarczanie
ustug multimedialnych
na zyczenie

— Koszty dostarczenia ustug multimedialnych do
biur i miejsc zamieszkania byly wysokie. Kiedy
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w 2008 roku klienci dopytywali sie o ustuge wi-
deo na zyczenie (video-on-demand, VoD), a fir-
my pragnety ustug multimedialnych, wideokonfe-
rencji, to wiele sposréd tych ustug byto niedo-
stepnych lub ich koszty nie byly atrakcyjne dla
znacznej grupy uzytkownikéw koncowych.

Ta sytuacja bedzie sie teraz zmienia¢ rownoczes-
nie z dojrzewaniem technologii pasywnych sieci
optycznych EPON (Ethemet Passive Optical Net-
work). EPON zacznie by¢ atrakcyjng mozliwo-
Scig, by rozwija¢ sieci WAN nawet dla kampusow
i przedsiebiorcow budowlanych, co wcze$niej
zarezerwowane byto jedynie dla firm telekomu-
nikacyjnych oraz instytucji rzgdowych.

3Com zdazyt juz przetestowaé swojg technologie
EPON m.in. we witasnym systemie dystrybucji
tresci multimedialnych MCDS (Multimedia Con-
tent Delivery Solutions), zastosowanym w syste-
mie nadzoru i monitoringu ulicznego, jaki zostat
uzyty podczas Igrzysk Olimpijskich w Pekinie.

To rozwigzanie zostanie poparte ratyfikacjg we
wrzesniu 2009 r. projektu EEE P802.3av 10 Gb/s
EPON, ktéry ma zapewni¢ zwiekszong przepu-
stowo$¢ przez infrastrukture PON. Projekt IEEE
P802.3av zapewnia szybko$ci pobierania i wy-
sytania danych réwne 10 Gb/s.

Podobnie rzecz ma sie¢ w przypadku transferu
przez infrastrukture sieci PON (Passive Optical
Network), stosowang na pierwszej mili (first mile)
pomiedzy dostawcg ustug internetowych lub
firmg telekomunikacyjng, a abonentem i jego
biurem.

Ta zwiekszona przepustowo$¢ bedzie wspieraé
wiekszg zdolno$¢ do zapewnienia takich ustug,
jak IPTV oraz wideo na zyczenie (video-on-
demand, VoD). R
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Nowatorski sposdb komunikacji glosowej

Grzegorz Kantowicz

przez strone internetowa

VoiceLink

— kliknij i rozmawiaj

Ustuga VoicelLink umozliwia natychmiastowy kontakt gfosowy
odwiedzajgcego witryne internetowg z pracownikiem/konsultantem
firmy lub urzedu. Jest to doskonaty kanat komunikacji z klientem.
tatwos¢ implementacji i uzytkowania daje szanse uzyskania
przewagi konkurencyjnej nad innymi graczami na rynku

zwfaszcza teraz, gdy z badan wynika, iz zaledwie kilka minut
decyduje o tym, czy kupujgcego zainteresuje towar

oraz czy sprébuje skontaktowac sie ze sprzedajgcym.

TIEEEEE————. Umozliwienie po Kliknigciu na stronie inter-

netowej bezptatnego bezposredniego kon-
taktu gtosowego z konsultantem w urze-
dzie przyspiesza i utatwia interesantowi
zatatwienie sprawy czy wypetnienie formu-
larza. Buduije przy okazji wizerunek przyja-
znego urzedu.

Kazdy dziat w firmie czy wydziat w urze-
dzie, a nawet kazda osoba moze mie¢
zaimplementowang ustuge VoiceLink do
kontaktu z Klientami i partnerami bizneso-
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wymi.

Aby wykona¢ darmowe pofgczenie, odwiedzajacy witryne
internetowa nie musi posiada¢ zadnego dodatkowego
sprzetu z wyjatkiem komputera wyposazonego w mikrofon
i gtosniki lub stuchawki. W zaleznosci od konfiguracji opro-
gramowania na komputerze moze sie okazaé, ze konieczne
jest doinstalowanie maszyny Java firmy SUN niezbednej
przy ogladaniu wielu stron internetowych. O tym fakcie po-
wiadomi uzytkownika przegladarka i system przeprowadzi
go przez proces instalacji.

Firma lub urzad, kidre chca umozliwi¢ to swoim odwie-
dzajacym, musi wyposazy¢ sie w minimum pakiet startowy.
Platforma umozliwiajaca komunikowanie sig¢ internautéw
z konsultantami Klienta jest dostarczana i obstugiwana
przez Operatora Ustugi VoiceLink.

Uzytkownik nie musi:

@ rejestrowac sie jako uzytkownik ustugi u operatora;

® uzyskiwac indywidualnego numeru;

® uzyskiwac spersonalizowanego identyfikatora.

Jej uruchomienie jest bardzo proste i nastepuje po kliknigciu
w dedykowang ikone odwiedzanej witryny.

Pakiet startowy

W ramach pakietu startowego ustugi Klient abonujac jeden
VoiceLink otrzymuje mozliwosé obstugi do 3 konsultantow
skojarzonych z okreslong ikong na jego stronie www. Liczbe
konsultantéw mozna zwigkszyé. System dba o rozlozenie
ruchu pomiedzy wszystkich pracownikow, kolejkujac przy-
chodzace zgtoszenia w przypadku zajetosci wszystkich kon-

cowek. Internauta w takim przypadku widzi, ktory jest w ko-
lejce i jaki orientacyjnie jest czas oczekiwania.

Operator dostarcza wzdr ikony oraz oprogramowanie nie-
zbedne do zaimplementowania w ramach witryny interneto-
wej Klienta. Rola Klienta jest jedynie umieszczenie na swo-
jej stronie otrzymanej ikony oraz linku do programu wyko-
nawczego. Program realizujgcy ustuge VoiceLink znajduje
sie na serwerze operatora i jest pobierany do komputera
uzytkownika/internauty wraz z otwierang strona www.

Kazdy Klient dla swojego VoiceLinka otrzymuje indywidual-
ny kod skojarzony z dang ikong. W przypadku wiekszej licz-
by VoiceLinkéw na stronach Klienta, kazdy VoicelLink ma
swoj identyfikator. Identyfikator jest przekazywany do pro-
gramu wykonawczego przy aktywacji potaczenia jako para-
metr identyfikujacy Klienta.

W trakcie nawiazywania pofaczenia uzytkownik/internauta
widzi na ekranie komunikaty odpowiadajgce stanowi, w ja-
kim znajduje sie system. Operator w tym miejscu daje Klien-
towi mozliwo$é zdefiniowania tresci wyswietlanych komuni-
katow. Przyktadowo, jezeli Klient do obstugi VoiceLinka ma
3 konsultantéw, to moze zdecydowad, ze w trakcie potgcze-
nia uzytkownik ma uzyskag informacje, z kim rozmawia.

Dodatkowe wypisy i komunikaty do uzytkownika/internauty
moga dotyczy¢ przyktadowo:

® czasowej nieobecnosci konsultanta
JKonsultanci chwilowo nieobecni”;

@ stalej nieobecnosci konsultanta
,Przepraszamy. Konsultanci nieobecni’;

@ przykladowych godzin obstugi VoiceLinka w godzinach
gdy brak konsultantéw
,Zapraszamy: pn. - pt. od 8.00 do 16.00".

Maksymalna dtugos¢ tekstu to 40 znakdéw wraz ze spacja-
mi. Klient moze skorzysta¢ z predefiniowanych przez opera-
tora komunikatéw lub w momencie abonowania ustugi po-
da¢ swoje wersje komunikatéw dla poszczegolnych stanéw
potaczenia. W przypadku koniecznej aktualizacji mozna zle-
ci¢ operatorowi zmiane wypisow.

W przypadku wykorzystywania telefonéw IP oferowanych
przez operatora konsultanci moga w pewnym zakresie ste-
rowaé praca wezta. Wykorzystujgc klawiature alfanume-
ryczna telefonu moga zrealizowaé funkcje dodatkowe, takie
jak:

B blokada czasowa potgczen przychodzacych — ruch przy-
chodzacy bedzie kierowany na pozostatych konsultan-
tow; jesli nie ma wiecej stanowisk, na ekranach inter-
nautow probujacych nawigzaé potaczenie pojawi sie ko-
munikat o czasowej nieobecnosci konsultanta lub inny
zadeklarowany przez Klienta; blokada czasowa trwa 15
minut;
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B blokada potaczen przychodzacych — konsultant wytaczo-
ny z pracy do momentu odwotania blokady z jego apara-
tu; wypisy jak powyzej;

B blokada potaczen ziosliwych — w trakcie wywolania lub
bezposrednio po nim konsultant ma mozliwo$¢ czaso-
wego zablokowania adresu IP, z kiérego pochodzito
ostatnie potaczenie; blokada czasowa — 30 minut.

Niezbedny sprzet

Naktady na wyposazenie sprzetowe konsultantéw sa bar-
dzo male, a wrecz mozna je zredukowaé do zera. W celu
obstugi zgloszen przychodzacych ze stron www do konsul-
tantow Klient musi wyposazy¢ swoich pracownikow w dedy-
kowane telefony IP pozwalajace na prowadzenie rozméw
w technologii VoIP. Telefony moga by¢ wpiete w sie¢ LAN
Klienta albo mozna dla nich stworzy¢ dedykowang podsiec.
Jest tez mozliwe zastosowanie konwerterow ATA i wykorzy-
stanie istniejacych telefonéw analogowych lub wrecz zaimp-
lementowanie na komputerach konsultantow tzw. softpho-
now, czyli aplikacji komputerowych do obslugi potaczen
telefonicznych w technologii VolP.

Podiaczenie telefonu dla obstugi zgfoszen

Odbieranie wywotan telefonicznych generowanych z inter-
netu poprzez tacza VoicelLink mozliwe jest na trzy sposoby:

® 7 telefonu internetowego (VoIP) podigczonego bezpo-
$rednio do sieci internet (konfiguracja 1);

® z telefonu analogowego dotaczonego do abonenckiej
centrali wewnetrznej (konfiguracja 2);

@ : telefonu analogowego dofaczonego do sieci internet
poprzez bramke VoIP (konfiguracja 3).

Konfiguracja 1

Wykorzystuje sie dostarczany przez operatora telefon VolP,
na ktdry beda przychodzity wywolania bezposrednio z inter-
netu.

Zalety:

® pelna wspoipraca telefonu z systemem VoiceLink, w tym
realizowanie przy pomocy klawiatury telefonu ustug spe-
cjalnych, np. ustugi czasowej blokady wywotarn;

® w przypadku telefonu obstugujacego kilka kont moz-
liwosé wykorzystywania telefonu do obstugi innych
potaczen VolP;

® mozliwosé rozbudowy systemu w kierunku telefonii VolP.

Konfiguracja 2

Wykorzystanie istniejgcej centrali wewnetrznej i dotaczenie
internetu poprzez dostarczong bramke VoiceLink do wejscia
przeznaczonego dla linii miejskiej. Potaczenia internetowe
VoiceLink sa odbierane przez wyposazenie centralki, tak jak
potaczenia miejskie.

Zalety:
@ mozliwos¢ skierowania przychodzacych potgczen na do-

wolny telefon koricowy centrali (w centrali nalezy ustawi¢
przekierowanie na state);

® mozliwosé wykorzystania istniejacych telefondw;

® kierowanie wywotar VoiceLink na juz istniejacy telefon.
Wykorzystanie wszystkich mozliwosci systemu Voicelink
jest uzaleznione od parametrow posiadanej centrali wewne-
trznej. Operator gwarantuje petna wspélprace z systemem
w przypadku wykorzystywania centrali systemowej VDma-
ster.
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Konfiguracja 3

Zwykly telefon analogowy dofacza sie \
poprzez bramke VoicelLink dostarczo- Ir
ng przez operatora w momencie za- i et
warcia umowy na $wiadczenie ustugi 1
VoiceLink. Telefon przeznaczony do
odbierania rozméw zostaje umieszczo-
ny na stanowisku konsultanta.

Zalety: ol

B mozliwo$¢ wykorzystania posiada-
nego analogowego aparatu telefo-
nicznego;

B niskie koszty rozwigzania;

B mozliwos¢ zastosowania bramki ob-
stugujacej jednoczesnie analogowa
linie miejska i facze VoiceLink na
jednym telefonie analogowym.

Wady:

® mozliwosci funkcjonalne ograniczo-

ne do mozliwosci posiadanego apa-
ratu.

y

‘Internet :ﬂ

biyro

Konfiguracja 1. Bezposrednie dofgczenie
do internetu

Nalezy zwrdci¢ uwage, ze wykorzysta-
nie oferowanych telefonéw IP rozsze-
rza palete dostepnych ustug dla kon- |
sultantow.

Statystyki
i funkcje dodatkowe

Konfiguracja 2. Podlaczenie przez bramke
VoiceLink
z wykorzystaniem centrali wewnetrznej

W celu optymalnego zarzadzania licz-

ba i praca konsultantow, Klient otrzy-

muje od operatora ustugi raporty do-

tyczace ruchu w ramach posiadanych

przez niego VoiceLinkdw. Statystyki

pokazuja:

® laczna liczbe potaczen;

® Sredni czas polaczenia; [

® <drednig dlugo$¢ kolejki do konsul-
tanta lub grupy konsultantow;

® liczbe wywotari nieobstuzonych;

® rozklad wywolar w czasie.

Trwajg prace nad wdrozeniem kolej- J
nych raportéw.  Konfiguracja 3
Dofaczenie z wykorzystaniem

telefonu analogowego

Zasady
korzystania z ustugi

Ustuga VoiceLink jest ustuga abonamentowa i wymaga pod-
pisania umowy pomiedzy Klientem i Operatorem. Klientem
jest firma lub urzad posiadajgce wilasng witryne www
i chcgce umozliwi¢ swoim odwiedzajgcym szybki bezptatny
kontakt z pracownikami.

Ustuga VoiceLink jest aktywowana po podpisaniu umowy na
abonament i wplacie pierwszej opfaty abonamentowe;.
Oplaty abonamentowe mozna uiszcza¢ miesiecznie lub
zaplaci¢ za rok gory. Po stronie Klienta lezy implementacja
dostarczonego przez Operatora oprogramowania na wias-
nych stronach www oraz instalacja telefonw IP. Telefony IP
sg dostarczane juz skonfigurowane dla konkretnej ustugi
i wymagane jest jedynie dotaczenie ich do wilasnej sieci
LAN przez Klienta.

Ustuge mozna zamowic na stronie www.voicelink.pl. l
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Nadazy¢ z wydajnoscia

Grzegorz Kantowicz

TX Matrix Plus
dla sieci szkieletowych

Firma Juniper Networks wprowadza na rynek TX Matrix Plus,
rutery IP do sieci szkieletowych pracujace w architekturze
wielostojakowej, pozwalajgce operatorom na dostarczanie
nowatorskich usfug z maksymalng rentownoscia i ochrong juz
poczynionych inwestycji. Sprzegajacy ze soba wiele ruterow
szkieletowych T1600 system TX Matrix Plus wspofpracuje

z systemem sterowania Juniper Control System (JCS) 1200, co
umozliwia wirtualizacje ruteréw IP, sieci i ustug — wprowadzajac
nowy wymiar swobody skalowalnosci sieci szkieletowych.
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System TX Matrix Plus wykorzystuje doskonate roz-
wigzania techniczne zastosowane w jednostojako-
wych ruterach szkieletowych T1600, cechujgcych
sie najwiekszg na rynku pojemno$cig i energo-
oszczednoscig. TG1600 i TX Matrix Plus obnizajg
catkowity koszt posiadania poprzez zapewnienie
do 25 procent wiekszej przepustowosci kierowa-
nia ruchem przy o potowe mniejszych gabarytach
urzgdzen i do 40 procent mniejszym poborze energii
niz rozwigzania konkurencyjne.

Architekture systemu zaprojektowano do obstugi
przepustowoséci do 25 Tb/s, poniewaz pozwala na
sprzezenie ze sobg maksymalnie 16 ruteréw T1600
w jeden wielostojakowy wezet kierowania ruchu.
Takim ruterem zespolonym mozna zarzadzaé jak
pojedynczym duzym ruterem badz w potgczeniu
z JCS 1200 mozna zrealizowa¢ wirtualizacje rute-
réw szkieletowych — co prowadzi do oszczednosci
ptyngcych z mozliwosci konsolidacji sieci, ustug
i funkcjonalnosci

Wirtualizacja w sieciach szkieletowych

Ze wzgledu na zapewniany przez wirtualizacje
wzrost efektywnosci i ograniczenie kosztéw pty-
ngce z konsolidowania i wspétuzytkowania zaso-

béw, szybko zaczeta ona byé wprowadzana do
osrodkéw przetwarzania danych. Wprowadzenie
wirtualizacji dotad odrebnych sieci i ustug w sie-
ciach szkieletowych byto trudniejsze ze wzgledu na
szereg kwestii zwigzanych z wymogami prawnymi,
operacyjnymi, organizacyjnymi i bezpieczenstwem
sieci. TX Matrix Plus i JCS 1200 rozwigzuje te kwe-
stie poprzez mozliwos¢ zapewnienia sprzetowe] wir-
tualizacji wysoce skalowalnych elastycznych rute-
row szkieletowych. Rutery szkieletowe firmy Juniper
mozna dzieli¢ na partycje — z doktadnoscig do gnia-
zda — czyli na liczne rutery wirtualne, z ktérych kaz-
dy moze stanowi¢ ustuge lub rodzaj elementu sie-
ciowego i moze korzysta¢ wspodlnie z zasobdw ta-
kich, jak tacza posredniczace czy miedzyweziowe.
Dzieki tej funkcji operatorzy mogg utrzymaé wyma-
gany poziom rozdziatu administracyjnego i ustugo-
wego oraz zarzadzania i zabezpieczen, jednoczes-
nie w dalszym ciggu uzyskujgc znaczacy wzrost
sprawnosci i ograniczenie kosztoéw niesione przez
wirtualizacje.

Operatorzy, ktérzy wykorzystajg TX Matrix Plus
w potgczeniu z innymi rozwigzaniami firmy Juniper,
by zwirtualizowa¢ swe sieci szkieletowe, bedg mogli
szybko wdrazaé¢ w istniejacej infrastrukturze nowe
ustugi, w dalszym ciggu indywidualnie zarzgdzajgc
kazdg siecig i ustugg. Ta mozliwos¢ ogromnie przy-
spiesza wprowadzanie nowych ustug i otwiera moz-
liwosci stosowania nowych modeli biznesowych
oraz rodzajow wspotpracy, takich jak mozliwo$é
Swiadczenia ustug niewymagajgcych uwierzytelnia-
nia (Open Garden), powstawania wirtualnych opera-
toréw sieci, zapewniania sieci jako ustugi (NaaS)
i wspotdzielenia sieci.

Skalowanie
wirtualizowanej sieci szkieletowej

Aby umozliwi¢ klientom petne wykorzystanie mozli-
woséci stwarzanych przez wirtualizacje i zaspokoje-
nie rosngcego zapotrzebowania na pojemnos$é¢, fir-
ma zapewnia szereg pomocniczych rozwigzan tech-
nicznych przeznaczonych zaréwno dla jednosto-
jakowych, jak i wielostojakowych ruteréw T1600s.
Jako jedyny na rynku ruter szkieletowy o przepusto-
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Kilka przyktadéw dla zobrazowania wydajnosci nowych rozwigzan:

® 25 Th/s = 25.000.000.000.000 bitéw na sekunde!

® Jest to przeptywno$¢ wystarczajgca do obstugi 8 milionéw szerokopasmowych tgczy abonenckich
ADSL o przeptywnoséci 3 Mb/s kazde.

® Jednym w petni wyposazonym weztem TX Plus Matrix mozna by obstuzyé wszystkich uzytkownikéw
szerokopasmowego dostepu do internetu w Hiszpanii!

® Cata ludno$¢ Swiata liczgca 7 miliardéw os6b mogtaby realizowaé jednoczesne rozmowy VolP po-
przez jeden w petni wyposazony wezet TX Plus Matrix (przyjmujgc transmisje 15 kb/s na rozmowe).

® 100 milionéw ludzi mogtoby jednoczesnie rozgrywaé sieciowy mecz pitki noznej (zaktadajac 250 kb/s
na sesje gracza), czyli cata Hiszpania (40 milionéw obywateli) mogtaby jednoczesnie gra¢ przeciwko
catym Wiochom (60 milionéw obywateli).

® 4 miliony gospodarstw domowych mogtoby jednoczesnie oglgdaé na zywo transmisje telewizyjng
przez tylko jeden w petni wyposazony wezet TX Plus Matrix (zaktadajgc 6 Mb/s na kanat telewizyjny).

® Jednocze$nie 250 milionéw ludzi mogtoby stuchac¢ strumieniowego przekazu muzycznego z prze-
ptywnoscig 100 kb/s.

® Kazdy z 200 krajow $wiata moégtby do TX Plus Matrix podtaczy¢ sie strumieniem 125 Gb/s, co odpo-
wiada prowadzeniu w kazdym kraju 25.000 jednoczesnych wideokonferencji, z ktérych kazda zajmuje

pasmo 5 Mb/s.

® Szacuje sie, ze serwis YouTube zawiera 1,06 petabajta danych
[http://beerpla.net/2008/08/14/how-to-find-out-the-number-of-videos-on-youtube]
To odpowiada 12,8 petabitom. Zawarto$¢ t¢ mozna by przestaé ruterem o przeptywnosci 25,6 Th/s

w okoto 500 sekund, czyli 8,3 minut.

woséci 100 Gigabitéw na gniazdo, T1600 jest opty-
malny do obstugi taczy o ultrawysokiej pojemnosci
potrzebnych dla wirtualizowanych ruteréw szkieleto-
wych.

Ponadto firma Juniper w dalszym ciggu rozwija
mozliwosci integracji po stronie optycznej, do-
dajac nowe zintegrowane interfejsy do optycznej
sieci transportowej G.709 (OTN) oraz funkcjonal-
nos¢ GMPLS. Dzieki wbudowanej obstudze taczy
Swiattowodowych nie trzeba stosowac wolno sto-
jacych transponderéw optycznych, co oszczedza
duzo miejsca i energii elektrycznej.

Zmniejszajgc liczbe warstw sieciowych i konsoli-
dujac interfejsy sieciowe, wirtualizacja i interfejsy
OTN mogg zmniejszy¢ koszt przesytu ustug siecio-
wych wyrazany na bit — co zwiekszy rentownos$g,
pozwalajgc dostawcom ustug maksymalnie wyko-
rzystywaé mozliwosci sieci.

— Wirtualizacja stata sie faktycznym modelem
dziatania osrodkéw przetwarzania danych, ponie-
waz przynoszone przez niq 0szczednosci finansowe
i zalety operacyjne sg bezdyskusyjne — powiedziat
Opher Kahane, wiceprezes i dyrektor generalny
High-End Systems Business Unit w Juniper Net-
works. — TX Matrix Plus zapewnia takie same zalety
wirtualizacji w sieciach szkieletowych jako najela-
styczniejszy na rynku system sterowania ruterami IP
w uktadzie wielostojakowym. Dzigeki temu przetomo-
wi spada catkowity koszt posiadania, przez co nasi
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klienci mogg budowac sieci skalowalne i niezawod-
ne, pozwalajgce na Swiadczenie nowatorskich ustug
przy najwyzszej ich dochodowosci i ochronie do-
tychczasowych inwestycji.

Skalowalnos¢ w trzech wymiarach

Platformy firmy Juniper z serii T pozwalajg klientom
na wymiarowanie sieci w trzech ptaszczyznach:
przekazywania, sterowania i ustug. Klienci uzyt-
kujgcy urzgdzenia T640 mogg rozbudowaé wymiar
przekazywania przechodzgc na T1600, TX Matrix
i obecnie TX Matrix Plus — co mozna realizowaé bez
zaburzania pracy sieci i w maksymalnie elastyczny
sposéb.

JCS 1200 jest jedyng w branzy platformg pozwa-
lajgcg na rozbudowanie ptaszczyzny sterowania,
umozliwiajgca rozbudowe pojemnosci tej ptaszczyz-
ny bez zaburzania wydajno$ci ptaszczyzny przeka-
zywania ruchu — a jest to mozliwos¢ krytyczna dla
wirtualizacji sieci szkieletowych i ustug.

Wszystkie powyzsze platformy pracujg pod kontrolg
oprogramowania JUNOS, pojedynczego systemu
operacyjnego do systemoéw kierowania, komutacji
i ochrony ruchu — produkcji Juniper Networks. Umo-
zliwiajgc klientom i partnerom opracowywanie apli-
kacji pod system JUNOS w ramach Platformy Roz-
wijania Rozwigzan przez Partneréw (Partner Solu-
tion Development Platform — PSDP) Juniper jest
takze jedyng firmg w branzy umozliwiajgcg klientom
rozbudowywanie ptaszczyzny ustug o ustugi indy-
widualnie tworzone i modyfikowane (wigze sie to
z dodatkowymi optatami). Klienci i partnerzy mogg
w oparciu o PSDP opracowywac i wdraza¢ nowator-
skie ustugi dodane zapewniajgce wigkszg wydaj-
nos$¢ i dochodowos$¢ ich sieci.

TX Matrix Plus bedzie dostepny w trzecim kwartale
2009 roku. Interfejsy OTN bedg dostepne w bie-
zgcym kwartale. B
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MPLS az do weztéw dostepowych

David Noguer Bau, Jean-Marc Uzé

Niech sieci miejskie
zaczng zarahiac!

Najrealniejsze szanse na zwiekszenie zarobkéw kryja sie

w sieciach metropolitalnych, a nie w szkieletowych:

pakiety multiplay dla uzytkownikéw domowych, ustugi zarzadzane
dla przedsiebiorstw, nowa generacja fagcznosci ruchomej,
oprogramowanie jako ustfuga, itd. Operatorzy — dostawcy ustug

— powinni dokfadniej sie przyjrze¢ budowanym przez siebie
sieciom metropolitalnym i ocenié stopien ich zoptymalizowania
oraz mozliwosci rozwijania ich w tempie wzrostu popytu

na nowe ustugi.

30

Od kilku lat dostawcy ustug znaczng czes¢ swoich
budzetéw przeznaczali na sieci dostepowe i metro-
politalne. Przyczyng tych inwestycji byta konwergen-
cja ustug na protokoét IP, niestety, czesto owocowa-
to to budowg oddzielnych sieci specjalizowanych
pod katem poszczegdinych ustug i oprogramowa-
nia — paradoksalnie w czasach konwergengji, czyli
zbieznosci, powstato wiele oddzielnych sieci, przez
co $wiat sieciowy zrobit sie de facto rozbiezny.
Nadszedt czas, by te sieci doprowadzi¢ do prawdzi-
wej zbieznosci, co pozwoli zmniejszy¢ koszty i upro-
&ci¢ infrastrukture, a — co wazniejsze — w przy-
sztosci méc na nich lepiej zarabiac.

Poszukiwanie wzorca sieci szkieletowych

Kilka lat temu projektanci architektury sieci szkiele-
towych staneli przed podobnym dylematem: przy
spadajgcym zapotrzebowaniu na ustugi TDM (zwie-
lokrotnienie z podziatem czasowym) i przyjmowa-
niem sie Ethernetu jako standardowego interfejsu,
zeby zapewni¢ petng konwergencje, trzeba byto
zdecydowanie przebudowa¢ sieci szkieletowe. Za-
danie polegato wtedy na stworzeniu sieci bez niepo-
trzebnych warstw, by umozliwi¢ sprawng koegzy-
stencje transmisji pakietowej z komutacjg taczy. Po-
myst na ich uwarstwienie i rozdzielenie ,ustug” od
Jinfrastruktury” byt uzasadniony tym, ze pozwalat na
tworzenie sieci bardzo stabilnych, w ktérych kazdg
ustugg mozna byto zarzadzaé niezaleznie od pozo-
statych. Dlatego awaria jednej ustugi nie wptywata
na pozostate ustugi. Jednakze wspétczednie, przy
coraz powszechnie] stosowane] warstwie wielo-
ustugowej opartej na IP/MPLS wdrazanej przez pio-
ny do spraw ustug IP, bardzo niewiele ustug posa-
dawia sie bezposrednio na warstwie transportowe;.

Poniewaz operatorzy wigkszo$¢ przychodéw osia-
gaja z wyzszych warstw sieci, w szkielecie sieci po-
stawili na bardziej pragmatyczne rozwigzanie: ta-
czg ze sobg piony transportu i IP w jeden, by lepiej
ogarnia¢ wszystkie warstwy niezbedne do zbudowa-
nia sprawnej sieci, a takze by uprosci¢ eksploatacje.
Pojawity sie nowe techniki, takie jak PBB-TE czy
MPLS-TP, obiecujgce dalszg integracje z elemen-
tami transmisyjnymi i docelowo majgce zapewnié
zoptymalizowany model ustug warstw LO do L2.
Jednakze owe przeksztatcane sieci sg budowane

w protokole IP-MPLS przesytanym po DWDM, co
zapewnia mozliwos¢ lepszego wykorzystania atu-
tow obydwu $rodowisk i zapewnia elastycznosé
i sprawno$¢ niezbedng dla ustug dajacych przycho-
dy, obchodzac jednocze$nie ograniczenia wyste-
pujace przy wytacznie komutagji tgczy lub transmisji
czysto pakietowej. Ponadto dzieki temu podejsciu
mozna stosowa¢ w sieciach metropolitalnych ten
sam model, architekture i procesy operacyjne, jakie
w ciggu ostatnich 10 lat stosowano w sieciach
szkieletowych.

Ujednolicanie sieci metropolitalnych

Wspétczesne sieci metropolitalne juz sg etherneto-
we | wigkszo$¢ z nich moze obstugiwac ruch IP, jed-
nakze bardzo wielu operatorow w dalszym ciggu
utrzymuje odrebne sieci dla uzytkownikéw bizneso-
wych, mieszkaniowych i dla dostepu ruchomego.
A przez te odrebnosc¢ operatorzy tracg cenne mozli-
woséci wykorzystania synergii wystepujgcych miedzy
tymi sieciami.

Gtéwnymi celami stawianymi konwergencji jest za-
pewnienie uproszczenia, obnizenia kosztéw opera-
cyjnych i zwiekszenie elastycznosci. Aby osiggnaé
prawdziwg konwergencje, kazdy z dostawcéw ustug
musi przeanalizowaé specyficzne wymagania sta-
wiane przez kazdg ustuge czy aplikacje, bo dopiero
wtedy bedzie je w stanie optymalnie zintegrowac.
Réwnie istotne jest zapewnienie tym posunieciem
wiekszej odpornosci wszystkich ustug i aplikacji na
uszkodzenia i wigkszej ich skalowalnosci. Wyglada
na to, ze MPLS ma wszystkie cechy do tego po-
trzebne.

Budowa sieci miejskich MPLS nie jest nowoscig,
jednakze ze wzgledu na brak mozliwosci rozbudowy
niektorych wczesnych implementacji, wielu operato-
réow decydowato sie na podzielenie sieci metropoli-
talnych na wiele odrebnych sieci, ktére obecnie eks-
ploatuja. W tej chwili MPLS juz umozliwia operato-
rom osigganie wymaganej skalowalnosci, istniejg
narzedzia do obstugi konwergentnych sieci metro-
politalnych, a firma Juniper Networks moze je za-
oferowac¢ na ekonomicznych warunkach: wspétpra-
ca miedzysieciowa LDP/BGP MPLS, LSP punkt-
wielopunkt, niedoscignione tablice adreséw MAC,
integracja warstw L2 i L.

Inteligentne brzegowe ustugowe
zakonczenia sieci zwieksza jej dochodowos$é

Sieci budowane pod specjalizowane zastosowania
mozna byto uruchamia¢ szybciej, zgodnie z wymo-
gami uméw o jakosci ustug SLA, ale doprowadzito
to do powstania drogich, monolitycznych i nieelasty-
cznych infrastruktur niezdolnych do ewolucji wraz
z nowymi ustugami i potrzebami. W konwergent-
nych sieciach metropolitalnych pojawia sie ryzyko
ponownego brniecia w budowe specjalizowanych
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brzegowych punktéw dostarczania ustug — powo-
dujacych liczne problemy juz znane z przesziosci.
Specjalizowany ustugowy element brzegowy sieci
nie jest w stanie ewoluowa¢ z nowymi aplikacjami
i narzuca model ,uniwersalnego kombajnu”, ktéry
nie sprawdzi sie przy wszystkich ustugach.

Dostawcy ustug coraz bardziej doceniajg korzysci
z bardziej rozproszonego ich uruchamiania, na
przyktad jako serwisy uwzgledniajgce lokalizacje
uzytkownika, wstawianie ogtoszen lokalnych, utrzy-
mywanie rozproszonych Kopii ustug intensywnie
wykorzystywanych (wideo, P2P, itp.), ale w dalszym
ciggu niektére ustugi powinny pozostaé scentralizo-
wane. W miare ewoluowania ustug rozlokowanie
punktéw ich Swiadczenia moze sie przeogromnie
zmienia¢ w funkgcji popytu na nie ze strony uzytkow-
nikéw i w funkcji wymogéw optymalizacji kosztow
eksploatacyjnych.

Rozwigzanie w tym zakresie powinno by¢ oparte
na dodaniu inteligentnej ptaszczyzny ustugowej,
pozwalajgcej weztom sieci metropolitalnych na
obstuge szerokiej gamy ustug. Dostawca ustug musi
mie¢ mozliwo$¢ decydowania, jakie ustugi chce za-
pewniac i gdzie je musi uruchamiaé, by architektura
pozwalata na $wiadczenie kazdej z nich. W tym mo-
delu praktycznie kazdy wezet sieci metropolitalnej
zostaje przeksztatcony we w petni Inteligentny
Ustugowy Punkt Brzegowy” (Intelligent Services
Edge). W tym modelu ustuge mozna $wiadczyé
praktycznie w kazdym miejscu, co daje wymagang
elastyczno$¢ i ostatecznie przektada sie na oczeki-
wang elastycznosé i szybko$¢ wdrazania ustug, po-
zwalajgcg na wprowadzanie nowych kreatywnych
ustug, utrzymywanie dotychczasowych abonentéw
i pozyskiwanie nowych.

Konwergentna sie¢ metropolitalna MPLS z wbudo-
wanymi mechanizmami elastycznego wdrazania
ustug zapewni dostawcy ustug przewage konkuren-
cyjng dzieki najbogatszemu dostepnemu zestawowi
narzedzi: VPNy w warstwie L2, VPNy IP, wykrywa-
nie i zapobieganie wtamaniom (IDP), zarzadzanie
abonentami szerokopasmowymi, Session Border
Control (SBC), a firma Juniper przyjeta polityke
otwarcia swoich platform, by mogty takze wykony-
wac aplikacje opracowane przez firmy zewnetrzne.

MPLS az do dostepow: ostatni krok!

Zobaczylismy, jak jednolita infrastruktura MPLS za-
pewnia gtadkg ciggtos¢ miedzy siecig szkieletowg
i metropolitalng, co pozwala na lokowanie ustug
tam, gdzie jest to najskuteczniejsze. Jezeli sieci do-
stepowa, metropolitalna i szkieletowa dziatajg w roz-
nych technologiach, przenoszenie migdzy nimi
ustug jest zdecydowanie trudne, moze tez wymu-
sza¢ przesuwanie granic miedzy sieciami lub prze-
projektowywanie architektury catej sieci.

Dostawcy ustug dgzg do zapewnienia powszechne-
go dostepu do swoich ustug niezaleznie od wyko-
rzystywanych technik dostepowych (xDSL, FTTx,
2G, 3G, 4G), a to wymaga dysponowania skalo-
walng i odporng na usterki siecig. Forum tgcznosci
szerokopasmowej (Broadband Forum — BBF) juz
prowadzi rozwazania nad ,MPLS az do weztéw do-
stepowych” do wiasnie takich zastosowan.

W rozwigzaniach z obstugg MPLS ,od konca do
konca”, od chwili gdy pakiet klienta wchodzi do sie-
ci, nie przechodzi juz przez punkty nieciggtosci, nie-
zaleznie od tego, czy pochodzi od klienta mieszka-
niowego czy biznesowego, stacjonarnego czy ru-
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chomego, poditgczonego tanim taczem dostepo-
wym czy ustugowym w warstwie 2, 3 czy nawet 7.
Wdrozenie MPLS az do poziomu weztéw dostepo-
wych zapewnia konwergencje, poniewaz sie¢ jest
jednaolita.

Ponadto zapewnia prawdziwg elastyczno$é ustu-
gowg pozwalajaca na uruchamianie ustug tam i wte-
dy, gdzie i kiedy sg potrzebne, jako ze typowo LSP
dostepowe staje sie wirtualnym tgczem dostepowym
do danej instangji ustugi, posadowionej w naj-
stosowniejszym dla niej inteligentnym ustugowym
wezle brzegowym. Pozwala takze na szybkie i tatwe
wprowadzanie nowych ustug i przenoszenie ich
zgodnie ze zmieniajagcymi sie potrzebami.

Wymagania na budowe jednolitej sieci MPLS opisa-
nej powyzej wigzg sie z koniecznoscig zapewnienia
wielkiej skalowalnosci — od ponizej 1000 weztéw
dzi$, do od 10 do 100 tysiecy weztéw w jednej sieci
MPLS obejmujgcej wszystko, poczynajgc od doste-
pbéw, przez sie¢ metropolitalng, az do sieci szkieleto-
wej. Wymaga to takze solidnych protokotéw, urza-
dzen oraz systemu eksploatacji i utrzymania (OAM),
matych op6znien i odpornosci na uszkodzenia za-
pewniajgcej przywrocenie ustug w 50 milisekund.
Architektura sieci spetniajgcej powyzsze wymagania
nie moze w zaden sposéb ograniczac ustug.

Technika MPLS wykorzystuje podejscie hierarchicz-
ne i sygnalizacje miedzydomenowg (BGP) pozwa-
lajgce na utworzenie skalowalnego modelu obej-
mujgcego wszystko. Architektura realizujgca powyz-
sze bedzie dzielita sie¢ na ,regiony” i zapewniata
wymagang w nich tgcznosé. Prostote zapewni jed-
nolita tacznos¢ IP w ptaszczyznie sterujgcej oraz
tacznos¢ MPLS dla pakietéw wszystkich klientéw.

Podsumowanie

Istniejg juz sieci umozliwiajgce Swiadczenie ustug,
ale niestety zbyt czesto architektura takich sieci de-
cyduje o tym, jakie ustugi mozna przez nie ofero-
wac. A to ustugi powinny dyktowaé uktady potgczen
oraz parametry jako$ciowe i niezawodno$ciowe.

Budowa konwergentnych sieci metropolitalnych i do-
danie do nich swobody $wiadczenia ustug stwa-
rza znaczgcg przewage konkurencyjng dostawcow
ustug, ktérzy zajmujg sie wysoko wydajnymi infra-
strukturami  sieciowymi. Rozszerzenie protokotu
MPLS z sieci szkieletowej na metropolitalne i byé
moze nawet na wezly dostepowe zapewni gtadkg
ciggtos¢ ustug z wiekszymi mozliwosciami wptywu
na jakos¢ postrzegang przez klientéw, co ostatecz-
nie przyniesie pozadany wzrost dochodowosci sieci.

Inteligentne ustugowe rozwigzania brzegowe (/ntelli-
gent Service Edge) w potgczeniu z zastosowaniem
protokotu MPLS w obszarze dostepowym ostatecz-
nie umozliwig dostawcom ustug $wiadczenie dowol-
nych ustug na wiasciwg skale, przy jednoczesnej
minimalizacji kosztéw zarzgdzania nimi. Ponadto
ustugodawcy beda mogli tworzy¢ dalsze nowator-
skie ustugi, co ostatecznie pozwoli na dziatanie me-
todg préb i nieszkodliwych btedéw, ktéra jak dotgd
zaowocowata powstaniem najbardziej dochodowych
serwiséw dostepnych w internecie.

Bo jedynym powodem korzystania przez abonentéw
z Panstwa sieci sg oferowane przez nie ustugi.

Autorzy sg pracownikami firmy
Juniper Networks
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Siec¢ digital signage interaktywna i w HD

Grzegorz Kantowicz

. Sieciowe

projekcje multimedialne

Veracomp SA - specjalizowany dystrybutor rozwigzan
teleinformatycznych — wprowadzif na polski rynek nowe
odtwarzacze do dystrybucji multimedialnych tresci

na cyfrowych ekranach i zarzagdzania nimi w ramach

sieci digital signage — Cayin SMP-WEBPLUS i SMP-WEBPLUS-T.

Odtwarzacze umozliwiaja zbudowanie interaktywnej i ob-
stugujacej rozdzielczos¢ High Definition sieci digital
signage (systemu dystrybucji multimedialnej tresci po-
taczonych w sie¢, centralnie i zdalnie zarzadzanych wy-
Swietlaczy), zlozonej z nawet tysigcy cyfrowych ekrandw.
Dziatajacy w oparciu 0 SMP-WEBPLUS i SMP-WEB-
PLUS-T firmy Cayin Technology system jest centralnie
i zdalnie zarzadzany i oferuje duze mozliwosci konfigura-
cji multimedialnej zawartosci.

Dzieki nowym odtwarzaczom digital

signage mozna réwnoczesnie, na
wszystkich podpietych cyfrowych ekra-
nach, zaprezentowa¢ pliki HD, ani-
macje Flash, HTML, zdjecia JPG, tekst
i streaming plikéw wideo (dwoch jed-
noczesnie). Co istotne, w przypadku
urzadzen dzialajgcych bez przerwy
w nieprzychylnej sprzetowi IT prze-
strzeni publicznej, posiadaja funkcje
odzyskiwania systemu oraz rozwigza-
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nia automatyzujace ich prace. Odtwa-
rzacze same wyswietlaja treSci wedtug wezesdniej zapro-
gramowanego schematu, automatycznie wykrywaja sie-
ci, dokonuja zmiany zawartosci po jej uaktualnieniu na
serwerze i zdalnie aktualizujg oprogramowanie.

Za pomocag Cayin SMP-WEBPLUS-T mozna stworzyé
interaktywne $rodowisko, naktadajac na podtaczony do
odtwarzacza ekran panel dotykowy. Urzadzenie wspél-
pracuje z wigkszoscig paneli dotykowych dostepnych na
rynku producentéw (m.in. Tyco Electronics, Lumio, Next-
Window). Z kolei Cayin SMP-WEBPLUS (o0 oznaczeniu
LB500) rézni sie od modelu ,T” i poprzednika (LB300)
mniejszymi, kompaktowymi rozmiarami, ktére utatwiaja
jego montaz. Urzadzenie wyposazone jest w wejscie
DVI-D, dzieki czemu materialy wideo czy zdjecia dostar-
czane z odtwarzacza wyswietlaja sie na wielu ekranach
btyskawicznie i bez straty jakosci. Co wigcej, nowy Cayin
obstuguje sie¢ bezprzewodowa (802.11b/g), umozliwia-
jac zdalne zarzadzanie jego zawartoscia za posredni-
ctwem WiFi.

— Interaktywnos¢ zwigksza zainteresowanie klientow cy-
frowymi ekranami, angaZuje przechodnia i pobudza go
do dziafania, co przektada sie na wieksza skutecznosé

przekazu — powiedziat Michat Redziak, kierownik ds.
systeméw audiowizualnych w Veracomp SA. - Nowe
odtwarzacze zostaly zaprojektowane ze wzgledu na
rosnace zainteresowanie systemami digital signage ze
strony reklamodawcow i oczekiwaniem przez klientéw
wigkszej interaktywnosci. Jak pokazuja najnowsze ba-
dania, w 2009 r. przychody z reklamy za pomoca nosni-
kéw DS beda stanowily 0,5 proc. cafego rynku reklamy,
a w 2012 roku udziat ten przekroczy 2 proc.

Odtwarzacze z seri SMP-WEBPLUS, dzigki obstudze
wszystkich popularnych jezykdw programistycznych (np.
Flash, DHTML, CSS, etc.), gwarantujg duza swobode
w tworzeniu multimedialnych tresci. Urzadzenia przezna-
czone sg do prezentowania zaawansowanych multime-
diow oraz interaktywnych aplikacji. Odtwarzacze maja
otwarta strukture i tworza skalowalna platforme do fat-
wej integracji. Moga pracowa¢ zaréwno pojedynczo,
potaczone w sie¢ i zarzadzane poprzez internet, jak
i poditagczone do serwera w istniejacej infrastrukturze
sieciowej przedsiebiorstwa.

Digital signage to sie¢ cyfrowych ekranéw centralnie
i zdalnie zarzadzanych. Za ich pomoca mozna rozpo-
wszechnia¢ réwnoczesnie treSci promocyjne, rozrywko-
we i informacyjne, by przyku¢ uwage klientow. W Vera-
comp dostepne sg wszystkie niezbedne elementy syste-
mu: ekrany LCD (public display NEC i SHARP, LCD
MAG), projektory (Optoma, SHARP) lub cylindryczne
ekrany LED 360 stopni (DynaScan), ponadto dedyko-
wane do digital signage odtwarzacze i serwery wraz
z oprogramowaniem do zarzadzania trescig (Cayin Te-
chnology) oraz niezbedne akcesoria (jak np. splittery,
przefaczniki i matriksy ATEN). Funkcjonalno$¢ DS moga
wzbogaci¢ systemy montazowe (Edbak, Ergotron), urza-
dzenia do przetwarzania i dystrybucji przekazéw mul-
timedialnych (Kramer Electronics), glosniki emitujace
dzwiek kierunkowy (Panphonics) oraz folia do tylnej pro-
jekeji Vikuiti (3M). W
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Rozwiazanie dla producentéw telewizyjnych i filmowych

Zarzadzanie pamiecia
w produkcji materiatow HD

Avid Technology zaprezentowaf kolejng wersje systemu Avid Unity™ ISIS® 2.0, przeznaczonego do przechowywania

i zarzgdzania duzg iloScig materiatéw cyfrowych. Dzieki ISIS® 2.0 producenci telewizyjni i filmowi moga

ograniczy¢ koszty zwigzane z utrzymaniem kilku systemow pamieci oraz przyspieszy¢ edycje

materiatéw cyfrowych.

Nowe narzedzie oferuje wieksza pamieé (384 TB), skalo-
wanie w czasie rzeczywistym do 330 klientéw réwnocze-
$nie i wysoki poziom zabezpieczen przechowywanych
danych. Umozliwia tez zaangazowanie w proces pro-
dukcji wszystkich osOb zaangazowanych w projekt,
w tym réwniez spoza zespolu.

Avid Unity ISIS to podsystem pamieci oparty na inteli-
gentnej architekiurze komputerowej, tzw. blade-based.
Co charakterystyczne, pamig¢ wbudowana jest bezpo-
$rednio w biblioteke. Jej wyposazenie obejmuje m.in.
elementy inteligentnej pamieci typu dual-drive, zintegro-
wane przefaczanie Ethernet oraz nadmiarowe zasilanie
i chlodzenie. W przeciwienistwie do sieci pamieci maso-
wej (SAN), autoréwnowazaca architektura Avid Unity
ISIS dystrybuuje dane i metadane tak, aby kazdy ele-
ment pamieci mogt podejmowaé natychmiastowe decy-
zje. Dzieki temu wydajnos$¢ systemu pozostaje caly czas
zoptymalizowana. Ponadto w sytuacji awarii lub wymiany
elementu system automatycznie adaptuje sie, zapew-
niajac nieprzerwang dostepnosé.

Nastepujaca opinie na temat pracy z systemem Avid
Unity ISIS wyrazit lan Burling, szef dziatu pomocy tech-
nicznej w firmie Films@59 LTD: — Wydajnos¢ 10 GB
pofaczenia klienckiego w systemie Avid Unity ISIS
znaczaco przyspieszyta produkcje. Moglismy polaczyc
kilka systeméw Avid Symphony™ pracujacych z nie-
skompresowanym materiatem HD o roZnej liczbie klatek
na sekunde, a kazdy z systemow obstugiwat kilka stru-
mieni jednoczesnie. Mimo to, nie bylisSmy w stanie w pefni
wykorzystac szerokosci oferowanego przez system pas-
ma. Avid Unity ISIS 2.0 jest réwniez bardzo pomocny
podczas szeregowania pakietow do edycji online. Wcze-
Sniej, aby méc wydajnie pracowac z nieskompresowa-
nym materiatem HD, musielismy korzysta¢ z pamigci
SCSI, co ograniczato swobode przenoszenia projektow
pomiedzy stanowiskami. Dla firmy, kidra zajmuje sie
edycja materialow HD, szeregowanie stanowi nie-
odfaczna i — niestety — bardzo Zmudna czes¢ naszej pra-
cy. Dlatego tez obstuga wysokiej rozdzielczosci jest dla
nas olbrzymim atutem, gdyZz znaczaco przyspiesza pro-
dukcje.

Udoskonalenia Avid Unity ISIS 2.0 obejmuja:

® wysoko wydajng infrastrukture, ktéra umozliwia na-
tychmiastowy i jednoczesny dostgp do materiatéw
wielu uzytkownikom — pozwala 0szczedzié czas dzie-
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Beta tester systemu Avid Unity ISIS 2.0

ki potaczeniu cykli produkgii offline i online w jednym
systemie;

dostep do klienta Ethernetu 10 GB/s obstugujacego
nieskompresowane materiaty HD i 2K, dzieki wydaj-
nosci kazdego z silnikéw ISIS wynoszacej do 400
MB/s i skalowaniu w 12 silnikach 0 maksymalnej wy-
dajnos$ci wynoszacej 4,8 GB/s, 32 strumienie nie-
skompresowanego materiatu HD albo 240 strumieni
skompresowanego materiatu HD;

wieksza elastycznosé umozliwiajaca szybkie zmiany
priorytetu i linii czasowej. System eliminuje koszty
zwigzane z posiadaniem kilku stacji przetwarza-
jacych, urzadzen wyjsciowych i podobnych narzedzi.
Pozwala przytaczy¢ klientéw spoza zespotu montazo-
wego — zaréwno rejestratorzy materiatu, dziennika-
rze, jak i producenci moga pracowaé jednoczesnie;

zwigkszona catkowita pojemno$¢ pamieci systemu do
384 TB (pojemno$¢ maksymalna) lub do 196 TB
(przy petnej symetrii), z monitorowaniem catego sy-
stemu. W trybie lustrzanym opcja ta umozliwia Klien-
tom przechowywanie do 300 godzin nieskompreso-
wanego materiatu HD lub do 6300 godzin skompre-
sowanego materiatu HD 50 MB'/s;

wirtualizacje umozliwiajgcg elastyczne i dokladne
przydzielanie zasobéw pamieci w okreslonych warun-
kach, z opcja uwzgledniajaca dzienne, godzinne i mi-
nutowe zmiany szeregowania bez przestojow;
siedem pozioméw zabezpieczer systemu zapew-
niajacych kopie zapasowa materialdw HD - inaczej
niz w tradycyjnych systemach RAID, ktére w przy-
padku wystapienia btedu moga wymaga¢ natychmia-
stowej interwencji uzytkownika, a podczas procesu
przywracania moga zuzywaé 50 proc. lub wiecej
wydajnosci systemu. System pozwala zaoszczedzié
czas i koszty zwigzane z przestojami, jakie moga
mie¢ miejsce w innych systemach. l

Grzegorz Kantowicz
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Telewizja cyfrowa najnowszej generacji dla partneréw

ablowa cyfrowa interaktywna

~ platforma multimedialna

JOY TV INTERACTIVE

W zwigzku zrozwojem ustug cyfrowych w Polsce,
pragniemy Panstwu zaprezentowaé najnowsza wersje
naszej platformy cyfrowej JOY TV przeznaczong dla
firm internetowych IPTV i kablowych DVB-C na terenie

naszego kraju.
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Platforma JOY TV oparta jest catkowicie na urza-
dzeniach firmy HARMONIC INC USA - zaréwno
system multipleksacji, transkodowania i szyfro-
wania, jak i serwery VoD (Video on Demand). Plat-
forma JOY TV przygotowana jest do wspétpracy
z urzgdzeniami przystosowanymi do pracy w sie-
ciach IP, jak i DVB-C. W sieciach DVB-C mozliwe
jest zastosowanie interaktywnosci poprzez wpro-
wadzenie urzadzen hybrydowych (STB-6w odbiorni-
kow cyfrowych DVB przystosowanych do komunika-
cji zwrotnej) odbywajacej sie np. za pomoca mode-
mu kablowego. Obecnie system jest zintegrowany
z urzgdzeniami firmy Motorola.

Ponizej schemat kompletnego systemu VoD (jedne-
go z najbardziej ztozonych elementéw systemu), na
ktérym bazuje nasza platforma.

TELEWIZJA CYFROWA - INTERNET - TELEFORIA

harmanic

Dla sieci IPTV posiadamy przygotowany midleware,
system do wys$wietlania programéw TV zintegrowa-
ny z ustugami WIDEO. System ten zawiera typowe
funkcje telewizyjne dostepne w STB DVB-C oraz
dodatkowe ustugi interaktywne zawarte w serwisie
e-dom.

Niebagatelng role przy tworzeniu naszej platformy
odegrato przygotowanie oferty dla najwiekszych
obiektéw mieszkalnych w kraju.

To nowatorskie rozwigzanie spotkato sie z duzym
zainteresowaniem i firmy te by¢ moze zdecyduja sie
na jego wdrozenie.

Wszystkie elementy rozwigzania pracujg w naszych
sieciach interaktywnej telewizji cyfrowej i oprécz
czesci mieszkalnej sg zintegrowane z obiektami re-
kreacyjnymi, handlowymi i innymi. Wszystkie infor-
macje sg przekazywane mieszkancom na ekrany
telewizoréw (nawet w kazdym pomieszczeniu).

Ponizej pokazujemy Parnstwu kilka elementéw roz-
wigzania.

Swiattowody do mieszkan

Gtowny wezet $wiatlowodowy
w jednym z budynkéw
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69 Przytacze telewizji

— Telewizor
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Fragment portalu TV dla mieszkancéw

Nasza Platforma JOY TV

Obstuga kanatéw TV:

® bardzo rozbudowane EPG (elektroniczny prze-
wodnik programowy), niespotykane funkcje na
innych platformach
* wyszukiwanie programow,
« wyszukiwanie audycji;

® nasze informacje o najciekawszych programach,
audycjach sportowych, filmach i innych;

® wyszukiwanie audycji programu z podglgdem do-

wolnego kanatu;

radio;

mail;

chat;

zarzgdzanie odbiornikiem TV, szybkie ustawienia
(jezyk, napisy), listy ulubionych programéw, kon-
trola rodzicielska.

Serwis e-dom - interaktywna ustuga zawierajaca
najbardziej przydatne i uzyteczne informacje
i ustugi interaktywne (cieszacy sie duza ogladal-
noscia).

Po ostatniej modyfikacji (15.02.2009 r.) bardziej
przypomina portal internetowy niz telewizje cy-
frowa.

Na serwis e-dom sktada sie portal e-dom i niektoé-
re pozycje menu gtéwnego:

dostep do internetu — ulubione;
data, kalendarz;
kilka waznych, biezacych informacji on-line;

oferta firmy TELPOL lub wspétpracujacej
« telewizja,

« telefonia,

* internet;

serwis news on-line;
serwis pogodowy on-line;
kanaty telewizji internetowej;

wiele, wiele innych ciekawych informagiji;
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® mozliwo$¢ integracji reklamy lub informaciji
o swoich ustugach w portalu e-dom w kilku pozy-
cjach;

® dla wsparcia funkcji opisowych dostepna jest kla-
wiaturka bezprzewodowa.

Serwis e-dom bedzie ciagle rozwijany!
By¢ moze przy wspétpracy z Wasza firma

Obecnie Platforma JOY TV jest przystosowana do
pracy w sieciach kablowych ze wszystkimi STB pra-
cujgcymi w systemie CONAX z wbudowanym dys-
kiem twardym, STB z PVR dostepne sg rowniez dla
platform IPTV. Dodatkowo istnieje mozliwos¢ wpro-
wadzenia STB interaktywnych dla sieci DVB, sg one
catkowicie przystosowane do wspétpracy z syste-
mami WIDEO na zadanie (VoD) i zawierajg wszy-
stkie funkcje dostepne dla sieci IPTV.

Oproécz ciekawych i ciggle rozwijanych funkcji i moz-
liwosci w naszej platformie posiadamy bogaty kon-
tent telewizyjny podzielony na rézne pakiety. War-
to zwréci¢ uwage na to, iz na dzien dzisiejszy
mamy w naszej ofercie dziewie¢ kanatéw HD. Dla
Partneréw przewidujemy mozliwo$¢ dodania dowol-
nej funkcji w serwisie e-dom oraz dowolnego kanatu
nie bedgcego w naszej ofercie. A dla firm wspotpra-
cujgcych wysokie prowizje!

Ostatnig nowoscig w naszych sieciach jest wspar-
cie naszej Platformy JOY TV przez pakiety interne-
towe Bronze Interactive 6+3/1,5, Silver Interacti-
ve 8+3/3 oraz Gold Interactive 25+3/56 Mbps juz
w technologii Docsis 3.0.

Niebagatelna role¢ odgrywa nasz serwis i monito-
ring, ktéry zapewniaja nam firmy zachodnie oraz
firma KLONEX z Opola.

W Chorrow ulKatowicka 47
RALILTIME D LA LB S

DOSTEPNOSC UStUGI W CAEYM KRAJU
JUZ NIE STANOWI
WIEKSZEGO PROBLEMU.

JEZELI CHCESZ MIEC PRZEWAGE
LUB NIE BAC SIE KONKURENCJI
— ZAPRASZAMY DO WSPOtPRACY!

Czytaj wiecej na naszej stronie internetowej
www.telpol.net.pl
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Internet na domowych ekranach telewizyjnych

Grzegorz Kantowicz

Podczas targéw CES NETGEAR zaprezentowat dwa nowe produkty
umozliwiajgce korzystanie z internetowego wideo, telewizji,
muzyki, zdje¢, mediow HD i innych tresci na ekranie telewizora
HDTV. NETGEAR Internet TV Player (ITV2000) i NETGEAR Digital
Entertainer Elite (EVA9150) zaprojektowano z myslag o wzbogaceniu

cyfrowej rozrywki.
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Internet TV Player (ITV2000)

NETGEAR Internet TV Player (ITV2000) to kom-
paktowa, fatwa w uzyciu i automatycznie konfigu-
rujgca internetowa przystawka do telewizora z pro-
stym pilotem, umozliwiajgca ogladanie internetowe-
go wideo w miejscu, w ktérym wczesniej nie byto to
mozliwe — na ekranie telewizora w salonie. Zamiast
oglada¢ filmy na komputerach PC w oddzielnych
pokojach, rodziny moga teraz wspdlnie ogladaé
wideo z réznych internetowych zrédet na ekranie te-
lewizora, korzystajgc z wygod salonu czy pokoju
telewizyjnego.

Internet TV Player zwieksza zakres zastosowan no-
wych telewizoréw HDTV, a takze starszych telewizo-
réw analogowych. To idealne urzgdzenie dla rodzin
aktywnie korzystajgcych z internetowych tresci wi-
deo, a takze dla tych, ktérzy znajdujg sie poza
krajem czy regionem, w ktérym nadawane sg ich
ulubione programy telewizyjne, na przyktad mie-
dzynarodowe wydarzenia sportowe czy fimowe
produkcje. Urzadzenie strumieniowo przesyta tre-
Sci z popularnych witryn, takich jak BBC.com,
CNN.com, ESPN.com, EuroSport.com, NBC.com,
PGATour i TMZ.com, a takze z repozytoriéw nagran
wideo, takich jak YouTube, Google Videos™, Yahoo
Videos™ | MetaCafe™. NETGEAR Internet TV
Player obstuguje strumieniowe przesytanie transmi-
sji TV na zywo z roéznych witryn internetowych na
Swiecie, ptatnych filméw na zgdanie z witryn takich,
jak CinemaNow.com, a takze filméw $cigganych
z serwiséw takich, jak BitTorrent®. Zaawansowana
funkcja wyszukiwania VTap™ umozliwia inteligentne
przeszukiwanie internetowych zasobéw wideo, w tym
wybieranie witryn wideo wedtug kraju, tematyki,
nazwisk os6b czy popularnych witryn. Uzytkownicy
mogg réwniez odtwarza¢ wideo, muzyke i zdjecia
z lokalnych pamieci flash USB lub serweréw me-
diéw z rodziny NETGEAR ReadyNAS®.

Kompaktowy Internet TV Player jest niewiele wiek-
szy niz talia kart. Urzadzenie tgczy sie z domowg
siecig i internetem poprzez adapter USB Ether-
net lub adapter sieci bezprzewodowej. Nie wymaga

. Przystawki internetowe

komputera PC do odtwarzania internetowego wi-
deo; nie wymaga réwniez instalowania zadnego
oprogramowania na komputerze PC ani konfiguro-
wania ustawien wspétdzielenia plikéw czy zezwolen
w zaporze. NETGEAR Internet TV Player (ITV2000)
dostepny bedzie w sprzedazy na poczatku lata
2009 roku.

Digital Entertainer Elite (EVA9150)

NETGEAR Digital Entertainer Elite (EVA9150) to
idealne rozwigzanie dla zaawansowanych entu-
zjastow mediéw. To najwydajniejszy i najbardziej
elastyczny odtwarzacz mediéw cyfrowych na rynku,
obstugujgcy najnowsze technologie wideo, audio
oraz sieci bezprzewodowe.

Urzgdzenie ze zintegrowanym twardym dyskiem
o pojemnosci 500 GB mozna fatwo rozbudowac
o wiekszg pojemnos$é. Uzytkownicy mogg od-
twarza¢ na ekranie telewizora filmy cyfrowe o jako-
&ci Blu-Ray (do 1080p), oglada¢ zdjecia cyfrowe
w wysokiej rozdzielczosci, odtwarzaé pliki MP3
i programy telewizyjne nagrane na komputerze PC
lub przechowywane w lokalnej sieci. Urzadzenie
daje réowniez dostep do tresci z internetu, takich jak
YouTube, internetowe radio, Flickr™, kanaty RSS
i materiaty wideo z popularnych witryn interneto-
wych.

Digital Entertainer Elite automatycznie wynajduje
wszystkie pliki z cyfrowymi mediami w sieci domo-
wej i organizuje je w tatwo dostepng biblioteke. Di-
gital Entertainer Elite jest rozwigzaniem wyjgtko-
wym, poniewaz wspétpracuje jednoczesnie z kom-
puterami Windows®, Mac® i Linux, a takze z ser-
werami NAS, takimi jak seria NETGEAR.

Urzadzenie obstuguje niezréwnanie obszerng liste
formatéw plikéw, w tym:

® formaty wideo: AVI, DivX, Xvid WMV, MOV,
M4V, MP4, VOB, MPG, MP1, MP2, P4, ISO, IFO,
MKV, TS i M2TS;

@ formaty audio: MP1, MP2, MP3, WMA, WMA-
Pro, AAC, FLAC, AIFF, WAV, LPCM, Dolby AC3
5.1 stereo downmix, Dolby AC3 5.1 passthrough,
DTS 5.1 passthrough, Dolby TrueHD Downmix,
Dolby+ Passthrough i DTS-HD Master Audio
passthrough;

® formaty napiséw: SUB, SRT, SMI, SAMI, TXT
i DVD Subpicture oraz,

® kodeki wideo: MP1, MP2, MP4, Xvid,
VC-1/WMV-9, H.264 i OpenDivX.
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Digital Entertainer Elite ma dwa porty USB umoz-
liwiajagce btyskawiczny dostep do tresci w prze-
noénych pamieciach flash USB, aparatach cyfro-
wych, odtwarzaczach iPod® Iub innych magazynach
danych ze ztaczem USB. Dzigki trzem wewnetrz-
nym metamateriatowym antenom NETGEAR Ran-
geMax™ i dwuzakresowej sieci bezprzewodowej
802.11n, Digital Entertainer Elite zapewnia naj-
wyzszg wydajnos¢ pracy bezprzewodowej sposrod
wszystkich odtwarzaczy mediéw cyfrowych na ryn-
ku. Dwuzakresowa sie¢ bezprzewodowa umozliwia
korzystanie nie tylko z trzech kanatéw 2,4 GHz,
w ktérych pracuje juz bardzo wiele urzadzen
802.11q, lecz takze z 20 rzadziej wykorzystywanych
kanatow w pasmie 5 GHz. Ponadto uktad Sigma
Designs 8635 zapewnia najwydajniejszg i naj-
bardziej elastyczng wydajnos¢ przetwarzania da-
nych audio i wideo.

i

r'-"'-"l.'.h

Yo

W domu moze pracowaé jednoczesnie wiele
urzadzen NETGEAR Digital Entertainer Elite. Ko-
rzystajac z funkgji ,Follow Me” uzytkownik moze
zatrzymaé odtwarzane wideo i kontynuowaé ogla-
danie w innym pomieszczeniu. W trybie ,Party” mo-
zliwa jest synchronizacja odtwarzania muzyki w catym
domu.

Digital Entertainer Elite wyposazono réwniez w wie-
lokrotnie nagradzang funkcje NETGEAR Push ‘N’
Connect, ktéra tatwo i bezpiecznie taczy bezprzewo-
dowe urzadzenia klienckie w systemie Wi-Fi Protec-
ted Set-up (WPS), eliminujgc konieczno$¢ pamie-
tania i wprowadzania haset.

Ponadto NETGEAR Digital Entertainer Elite jest
przyjazny $rodowisku i wyréznia sie energooszczed-
noscig oraz funkcjg automatycznego przechodzenia
w stan uspienia. B
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Jak zunifikowa¢ interakcje?

. Interactive Media Manager
— element
telewizji przysziosci

Alcatel-Lucent dostarcza gotowe biblioteki sza-
blonéw m.in. do interaktywnych reklam, pro-
graméw sponsorowanych, quizéw, konkurséw,
badan opinii publicznej, portali telewizyjnych.
Szczegdélnym powodzeniem cieszg sie inter-
aktywne reklamy, ktére pozwalajg na pogodze-
nie ré6znych oczekiwan. Wielu widzéw (w Polsce
okoto 45 proc.) traktuje reklame jak intruza
i chciatoby mie¢ mozliwosc jej przewijania, co
jest w oczywisty sposéb sprzeczne z interesem

Grzegorz Kantowicz

Obserwujac rynek telewizyjny w ostatnich latach mozna zauwazy¢
kolejne etapy jego rozwoju. Poczatkowo walka o klienta
rozpoczefa sie od oferowania wiekszej liczby kanatéw,

nastepnie jakosci cyfrowej, a obecnie rozdzielczosci HD.

A co czeka nas w niedalekiej przysztosci? Telewizja mobilna?
Telewizja interaktywna? Docelowo bedzie to interaktywna
telewizja 3-ekranowa, czyli telewizja na telewizorze,

komputerze oraz telefonie komoérkowym, w ktdrej przetgczanie
programow pilotem zostanie zastapione interakcjg z programem

i dostarczaniem tresci zgodnie z preferencjami widza.

Personalizacja medium pocigga za sobg jednak
konieczno$¢ szybkiego tworzenia duzej liczby
serwisow, tak jak to ma miejsce w modelu inter-
netowym, a do tego potrzebne sg dedykowane
narzedzia edytorskie (WYSIWYG). Nie da sie
réwniez przygotowywac interaktywnych serwi-
séw telewizyjnych na masowg skale rysujac je
pixel po pixelu, dlatego np. w Wielkiej Brytanii
— wiodgcym w Europie rynku telewizji interaktyw-
nej — 80 proc. ustug interaktywnych przygotowuje
sie przy pomocy szablonéw.

Rozwigzanie takie proponuje m.in. firma Alcatel-
Lucent pod nazwg Inferactive Media Manager
(IMM). Umozliwia ono budowanie catych serwi-
séw jako sekwencji pojedynczych szablonéw
(screen-flow), na ktére nakiada sie szate gra-
ficzng. Takie podejscie umozliwia miedzy innymi
zmiane szaty graficznej w zaleznosci od pory
dnia przy zachowaniu tej samej struktury serwisu
— prosty zabieg, a znacznie poprawia wrazenie
dynamizmu. Dla kazdego medium telewizyjnego
(satelita, IPTV, MobileTV) tworzy sie specyficzne
szablony, dzieki czemu ustugi dostarczane na
ekrany o réznych mozliwosciach nie muszg byé
sprowadzane do najmniejszego wspoélnego mia-
nownika.

reklamodawcow.

Dla odmiany reklama interaktywna ma dla uzyt-
kownikow wiekszg warto$¢ informacyjng, a na-
wet rozrywkowg, natomiast dla reklamodawcéw
marketingowg. Wystarczy sobie wyobrazi¢ mozli-
wo$¢ obejrzenia samochodu z rbéznej perspek-
tywy (wnetrze, karoseria, silnik), zamoéwienia bro-
szury informacyjnej na konto e-mail czy mozli-
wo$¢ wygrania jazdy testowe]. System umozliwia
réwniez integracje z zewnetrznymi zrodtami da-
nych, dzieki czemu widz na zyczenie moze obej-
rze¢ najnowsze wiadomosci, prognoze pogody,
liste przebojow filmowych czy inne informacje
zwigzane z oglagdanym programem. Mozna réw-
niez zosta¢ wspotrealizatorem transmisji sporto-
wej — np. po nacisnieciu czerwonego przycisku
na pilocie obejrze¢ aktualne statystyki z meczu
pitkarskiego, tabele ligowe, historie klubu, profile
ulubionych zawodnikéw czy kupi¢ klubowg ko-
szulke lub zapisac¢ sie do fan-klubu.

Rozwigzanie Interactive Media Manager firmy
Alcatel-Lucent obstuguje wszelkie modele inter-
aktywnosci (pilot, klawiatura, SMS, MMS, e-mail)
i jest wykorzystywane przez najwigksze firmy
medialne, ktérym rokrocznie przynosi krociowe
zyski z interaktywnych reklam, programéw spon-
sorowanych, gtosowan oraz konkurséw. l
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Ericsson stawia na rozwiazania multimedialne

IPTV dla matych osiedli
| telewizja mobilna
dla wszystkich

Ericsson Consumer Lab ogtosit wyniki badan przeprowadzonych w latach 2007/2008 na wybranych rynkach

europejskich i w USA. Wyniki potwierdzajg zainteresowanie uzytkownikow koncowych rozwigzaniami mobilnej
telewizji i IPTV. W domach uzytkownikéw internetu na podigczenie do sieci oczekuje srednio siedem ekranéw
— sg to ekrany komputerowe, telewizyjne, wyswietlacze odtwarzaczy MP3 czy ekrany telefonéw komoérkowych.

Rozwigzanie firmy Ericsson ukryte w skrzynce o roz-
miarach 50x50 zapewnia dostep do sieci szerokopasmo-
wej oraz dostarczenie szeregu atrakcyjnych ustug, m.in.
IPTV dla 12-24 odbiorcow w jednej lokalizacji. Ericsson
EDA 1200 jest malg szafka, ktéra operator telekomu-
nikacyjny moze zamontowa¢ w budynku. Produkt ten
jest czescig kompleksowego rozwigzania IPTV Network
Infrastructure.

Przepustowosé tacza realizowana przez to rozwigzanie
pozwala na réwnoczesne korzystanie z wielu uslug
i urzadzen. W tym samym czasie przecigtna rodzina
moze korzystac z pojedynczego tacza bez straty na jako-
§ci ustug, ktdre sa uruchomione. Dla przykladu, podczas
gdy dzieci uzywaja aplikaciji i gier on-line, mama moze
jednoczesnie sprawdzaé nowe przepisy kucharskie w in-
ternecie i rozmawiac z przyjaciotka, a tata korzystajac
z facza moze w tym samym czasie ogladac ulubiony pro-
gram telewizyjny i nagrywac film, kiéry jest dostepny na
innym kanale, rowniez w systemie video on demand.

Z punktu widzenia operatora telekomunikacyjnego, in-
stalowanie weztéw dostepowych blizej uzytkownikéw ko-
Acowych oznacza wzrost liczby punktéw dostepowych
VDSL2, co utatwia rozbudowe sieci i oferowanie nowych
ustug, np. telewizji wysokiej rozdzielczosci. Jest to roz-
wigzanie w petni skalowalne, umozliwiajgce dostarczenie
szerokopasmowego tacza (dziesigtki Mb/s) zaréwno do
mieszkaicédw matego osiedla, jak i duzych grup uzytko-
wnikow.

Ericsson EDA 1200 — EDA RSC24c¢ spetnia wymagania
dla sprzetu instalowanego w lokalizacjach niezabezpie-
czonych przed wplywem warunkéw atmosferycznych.
Obudowa sprzgtu zapewnia niskie kosztowo, wysoce
elastyczne i bardzo skalowalne rozwigzanie. Ponadto
EDA RSC24c uzywa bezposredniego chiodzenia po-
wietrzem zamiast tradycyjnej jednostki wymieniajgcej
powietrze. Oznacza to catkowity brak ucigzliwego szu-
mu, oszczednosci kosztowe siegajace 35 proc. w porow-
naniu do tradycyjnych rozwigzan oraz tatwiejsze utrzy-
manie sprzetu. Szafka moze byé montowana zaréwno
na $cianie, jak i na podtozu.

Jednoczes$nie Ericsson Consumer Lab twierdzi, ze tele-
wizja mobilna bedzie najpopularniejszym serwisem mul-
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timedialnym. Mobile TV, aplikacja najbardziej pozadana
przez uzytkownikéw, to telewizja i wideo na zadanie oraz
nagrywanie filmow.

W Polsce Ericsson wdraza u operatoréw rozwigzania po-
zwalajgce na pelna ustuge telewizji mobilnej, jednakze
dotychczas dostepne sg jedynie ustugi tradycyjnej telewi-
zji w komorce. Telewizja na zadanie oraz podcast sg
znane odbiorcom w USA, az 22 proc. uzytkownikow
amerykariskich zaznajomionych z tg technologig chciatoby
korzystaé z niej w wigkszym stopniu.

Szacuje sie, ze obecnie 3 proc. posiadaczy telefonow
komoérkowych w badanych krajach korzysta z aplikacji
Mobile TV. Procent zainteresowanych Mobile TV siega
30 proc. na rynkach brytyjskim i szwedzkim. Mobile TV
to znacznie wigcej niz tradycyjna telewizja dostosowana
do matego ekranu. Aplikacja jest spersonalizowana, in-
teraktywna i mozna dzigki niej ogladaé cokolwiek sie
zapragnie, bez wzgledu na czas, miejsce czy urzadze-
nie. Te cechy — uzupetnione o fatwos¢ obstugi, szybkie
przefaczanie programéw i reklame skierowana do kon-
kretnego odbiorcy — powoduja, ze ustuga zwigksza lo-
jalnos¢ uzytkownika do ustugi i do operatora. Mobile TV
to takze portfolio, ktdre wychodzi ponad standardowe
ustugi glosowe. Zawiera ustugi takie, jak wideo na
zadanie czy przegladanie stron internetowych. Respon-
denci, ktérych zapytano o zainteresowanie korzystaniem
z szerokopasmowego mobilnego internetu, skorzystaliby
z niego w domu (80 proc.), w migjscach publicznych (65
proc.) czy w czasie podrdzy (63 proc.).

Juz ponad 170 operatoréw na $wiecie uruchomito ko-
mercyjnie ustugi mobilnej telewizji i wideo. Do korica
2011 roku telewizje za posrednictwem komorki bedzie
ogladaé niemal pét miliarda oséb na catym $wiecie.
Z badan przeprowadzonych przez firme Ericsson wynika,
ze klienci spodziewaja sie od Mobile TV znacznie wiecej
niz przeniesienia oferty za posrednictwem komérki. Sa
sktonni pfaci¢ od 10 do 15 euro miesiecznie. To ogromna
szansa dla operatoréw i nadawcéw, ktérzy moga dodat-
kowo zwielokrotni¢ przychody z mobilnej telewizji wpro-
wadzajac opfaty za kontent, reklame tradycyjnej telewizji
na maly ekran, za korzystanie z nowych mozliwosci, za
konkursy i glosowania, a nawet wirtualne zakupy. H

Grzegorz Kantowicz

EDA RSC24c
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informatyka | BEZPIECZENSTWO

Portale spoteczno$ciowe na celowniku hakeréw

Maciej Ziarek

rf Pokaz swoje konto,

a powiem Ci

Bez watpienia serwisy spofeczno$ciowe przezywaja teraz w Polsce
swoje pie¢ minut. Nie ma w tym nic dziwnego — w koncu pozwalajg
nam na fatwe i szybkie nawigzywanie nowych znajomosci,
odnajdywanie starych znajomych, ktorych nie widzieliSmy

od wielu lat, a czasami nawet na znalezienie mitosci naszego zycia.
Pod tym wzgledem serwisy spofecznosciowe sg o wiele
efektywniejsze od foréw internetowych czy komunikatorow.

Ich popularnos¢ cafy czas rosnie, przybywa uzytkownikow,

a w zwigzku z tym — takze i danych osobowych...
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W artykule skupitem sie przede wszystkim na najpo-
pularniejszych serwisach w Polsce. Nalezg do nich
Nasza-klasa.pl, Grono.net, Sympatia.pl, Fotka.pl oraz
GoldenLine.pl.

Wchodzac po raz pierwszy na te portale, widzimy
ambitne hasta o odnalezieniu starych znajomych
czy poznaniu wielkiej spotecznosci internetowej.
Tego typu slogany z pewno$cig zachecajg do reje-
stracji i dzielenia sie swoimi danymi. O tym, jak bar-
dzo popularne sg obecnie portale spotecznosciowe,
mozemy sie przekonaé, patrzac na wyniki sondy
(http://www.smgkrc.pl/hotnews5pl.html)  wykonanej
przez Instytut MillwardBrown SMG/KRC na zlecenie
D-Link Technology Trend. Wykres przedstawia, ile
procent internautéw zna i korzysta z portali spotecz-
nosciowych.

‘I 't.| u u‘.' - .1”

Rys. 1. Znajomos¢ serwiséw spotecznosciowych
wsréd polskich internautéw

Z tego samego badania dowiadujemy sie, ze o ist-
nieniu takich serwiséw wie 53 proc. Polakéw, a ko-
rzysta z nich 31 proc. Daje to niebagatelng liczbe
kilku milionéw uzytkownikéw.

Tyle danych osobowych to z kolei pokazna liczba in-
formacji, ktére mogtyby byé potencjalnie wykorzy-
stane, dlatego nalezy je odpowiednio zabezpieczy¢.
Na forach internetowych najczesciej podajemy tylko
adres e-mail, ewentualnie nr komunikatora. Portale
spotecznosciowe natomiast, po uzupetnieniu profilu,
moga przechowywac:

kim jestes...

imie i nazwisko;

date urodzenia/wiek;

numery komunikatoréw;
numer telefonu komérkowego;
zdjecia, filmy;

adres e-mail;

miejsca nauki/pracy;
wyksztatcenie;

liste znajomych/rodzine;
CV.

Informacje te mogg by¢é w niektérych przypadkach
dostepne za pomoca jednego klikniecial

Do czego mozna wykorzysta¢ dane osobowe? Sce-
nariuszy jest wiele, a wachlarz metod uzycia tych in-
formacji jest ograniczony jedynie pomystowos$cig
osoby, ktéra je zbiera. Kto§ moze podawac sie za
nas na forach lub listach dyskusyjnych i oczernia¢
nasze imie czy reputacje. Im wigcej danych zdobe-
dzie, tym lepiej bedzie moégt wypetnié profil, uwiary-
godniajgc w ten sposéb swoje wypowiedzi. Upub-
liczniajgc nasz adres e-mail lub numer komunikato-
ra, mozemy stac¢ sie ofiarami spamu i spimu (spam
rozsytany poprzez komunikatory internetowe). Doj$¢
moze takze do wiekszych naduzyé¢, jak préba fai-
szowania czyjej$ tozsamosci.

Nigdy tez nie wiadomo, z kim tak naprawde mamy
do czynienia w sieci, wypowiadajac sie na forum
Czy rozmawiajac z nieznajomym przez komunikator.
Mato kto podatby Swiezo poznanej osobie takie in-
formacje, jak numer telefonu komérkowego czy
wiasne zdjecia. A jednak niektérzy udostepniajg ta-
kie dane w serwisach spotecznosciowych, umozli-
wiajgc wglad do nich kazdemu zarejestrowanemu.
Nie jest problemem (zadajgc odpowiednie pytanie
np. w Google) odszukanie informacji o kim$§ po
szczatkowych danych, jak np. numer komunikatora.
Gtéwnie dzieki portalom spotecznosciowym.

Nalezy takze pamieta¢, ze w Sieci nic nigdy nie gi-
nie. Jezeli kto§ doda do swojego konta zdjecia na
pograniczu dobrego smaku lub wrecz kompromi-
tujgce fotografie, musi liczy¢ sie z tym, ze za 10 lat
zdjecia te nadal bedzie mozna odnalez¢ w Sieci,
nawet jezeli wcze$niej zostaty wykasowane. Mozna
by rzec, ze internet nie wybacza btedéw miodosci...

Ze wzgledu na olbrzymig ilo§¢ przechowywanych
danych osobowych, portale spoteczno$ciowe mu-
szg dostosowac sie do obowigzujgcego na terenie
Polski prawa, zwtaszcza do ustawy o ochronie da-
nych osobowych z dnia 29 sierpnia 1997 roku.
W mysl tej ustawy, na strazy ochrony danych oso-
bowych stoi GIODO (Generalny Inspektor Ochrony
Danych Osobowych). W ustawie tej znajdujg sie od-
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powiednie artykuty, w mys!| ktérych instytucje oraz
serwisy zbierajgce i przetwarzajgce dane osobowe
winny w nalezyty sposoéb je zabezpieczy¢:

»Art. 36. Administrator danych jest obowigzany
do zastosowania srodkéw technicznych i orga-
nizacyjnych zapewniajacych ochrone przetwa-
rzanych danych osobowych, a w szczegdlno-
§ci powinien zabezpieczy¢ dane przed ich udo-
stepnieniem osobom nieupowaznionym, zabra-
niem przez osobe nieuprawniong, przetwarza-
niem z naruszeniem ustawy, zmiang, utrata,
uszkodzeniem lub zniszczeniem. (Dz. U. z dnia 29
pazdziernika 1997 r.)”.

Przyjrzyjmy sie zatem regulaminom wybranych ser-
wisoéw spotecznosciowych:

Nasza-klasa.pl:

,Nasza Klasa, spétka z ograniczong odpowie-
dzialnoscig z siedzibg we Wroctawiu, zapewnia
wszystkim zarejestrowanym uzytkownikom reali-
zacje uprawnien wynikajacych z ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobo-
wych (Dz. U. nr 133, pozycja 883), w szczegdlno-
§ci prawo wgladu do wiasnych danych, prawo
zadania aktualizacji i usuniecia danych oraz pra-
wo whniesienia sprzeciwu w przypadkach okreslo-
nych w przepisach tej ustawy. Baza danych
osobowych prowadzona przez Serwis zostata
zgtoszona do Generalnego Inspektora Ochrony
Danych Osobowych”.

Fotka.pl:

,Dokonujac rejestracji w serwisie internetowym
Fotka.pl, Uzytkownik wyraza zgode na przetwa-
rzanie swoich danych osobowych zgodnie z Poli-
tyka Ochrony Prywatnosci przedstawiong w dal-
szej czesci Regulaminu oraz zgodnie z ustawg
z dnia 29 sierpnia 1997 r. o Ochronie Danych
Osobowych oraz ustawg z dnia 18 lipca 2002
roku o $wiadczeniu Ustug Droga Elektroniczng
z pbézniejszym zmianami”.

Sympatia.pl:

»Grupa Onet.pl SA, jako administrator danych
osobowych serwisu Sympatia, dba o najwyzsze
bezpieczenstwo udostepnionych naszej firmie
danych. Sg one szczegélnie chronione i zabez-
pieczone przed dostepem osoéb nieupowaznio-
nych (...) Zbiér danych osobowych serwisu Sym-
patia zostat zgtoszony do Generalnego Inspekto-
ra Danych Osobowych”.

Grono.net:

»Wraz z rejestracja uzytkownik wyraza zgode na
gromadzenie, przetwarzanie oraz wykorzystywa-
nie przekazanych przez siebie danych osobo-
wych przez serwis Grono.net w celach statysty-
cznych i marketingowych (...) Gromadzone przez
serwis dane nie beda udostepniane innym pod-
miotom, chyba ze po uzyskaniu uprzedniej zgody
uzytkownika”.

GoldenLine.pl:

»GoldenLine powierzyl przetwarzanie danych
osobowych Uzytkownika OVH Sp. z 0.0. z sie-
dzibg we Wroctawiu, przy ul. Powstancéw
Slaskich 16/18, w zakresie niezbednym do pra-
widlowego wykonania czynnosci zwigzanych
z hostingiem portalu internetowego www.golden-
line.pl na podstawie pisemnej umowy zawartej
zgodnie z art. 31 ustawy z dnia 29 sierpnia 1997 r.
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o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)".

Z regulaminéw tych jasno wynika, ze wszystkie wy-
zej wymienione serwisy zobowigzujg sie do nalezy-
tego przechowywania danych osobowych i ochrony
ich przed dostepem oséb trzecich.

16 stycznia 2008 r. w biurze GIODO odbyta sie kon-
ferencja prasowa ,Czy nasze dane osobowe sg
bezpieczne na portalu nasza-klasa.pl?". W zwigzku
z bardzo szybko rosngca popularnoécig tego porta-
lu, Generalny Inspektor Ochrony Danych Osobo-
wych postanowit przyjrze¢ sie blizej serwisowi,
a konkretnie sprawdzi¢, czy wywigzuje sie on
z przepisdw i obowigzkéw, jakie narzuca na niego
ustawa o ochronie danych osobowych.

4 lutego w biurze GIODO odbyta sie kolejna konfe-
rencja prasowa ,Co sie stato z Nasza-klasg?".
Przedstawiono na niej wyniki kontroli. Chociaz byty
pewne zastrzezenia (m.in. do szyfrowania podczas
logowania do serwisu, a wiasciwie jego braku), to
generalnie serwis wypadt pozytywnie. GIODO Mi-
chat Serzycki powiedziat na konferencji m.in.:

»Na tyle, na ile pozwala internet, uzytkownicy Na-
szej-klasy sa zabezpieczeni dobrze, ale trzeba
mie¢ Swiadomos¢ tego, ze internet nie jest miejs-
cem bezpiecznym, w zwigzku z tym zawsze moze
dojs¢ do wycieku informacji, zawsze moze sie
znalez¢ genialny hacker, ktéry ztamie te zabez-
pieczenia, tak jak zawsze si¢ znajdzie doskonaly
ztodziej, ktéry otworzy najlepiej nawet zabezpie-
czony samochod. A druga kwestia, zawsze na
koncu jest cztowiek, cztowiek, ktéry moze skusic
sie checig zarobku i po prostu zgrac te dane i wy-
nies¢”.
Po kontroli serwisu nasza-klasa.pl przez GIODO
i orzeknigciu, ze dane sg chronione i przechowywa-
ne w sposéb prawidtowy, stosunkowo szybko poja-
wit sie kontrowersyjny i niepokojacy artykut w serwi-
sie Hacking.pl. Jego autor stwierdzit, ze:

,Dane 7 min (prawie 8 min) uzytkownikéw, nie-
stety — kazdy moze sobie pobra¢ na swéj wiasny
komputer przy pomocy np. VPS za 5 $. Dane - ta-
kie jak imie, nazwisko (czesto réwniez rodowe),
ukornczona szkota, zdjecia, czasem numer telefo-
nu i gg — nie sg ukryte".
Pojawita sie grozba wycieku danych osobowych mi-
lionébw uzytkownikéw. Autor pokazat nawet sposéb,
w jaki pobrat powyzsze informacje o kontach i zapi-
sat je w postaci tabeli w Excelu. Spos6b ten polegat
na uzyciu programu cURL. Jest to aplikacja, ktéra
pozwala nam wysta¢ lub pobra¢ z serweréw tre$é
formularzy. Dziata z wiersza polecen i obstuguje ta-
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Rys. 2. Arkusz Excela zawierajacy dane osobowe N
z serwisu nasza-klasa.pl
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kie protokoty, jak FTP, FTPS, HTTP, HTTPS, SCP,
SFTP, TFTP i inne. Nie wdajgc sie w szczegdty
techniczne sposobu, w jaki wszedt w posiadanie da-
nych osobowych, autor zaprezentowat na tamach
serwisu Hacking.pl zrzut ekranu przedstawiajgcy ta-
belke Excela.

Na pierwszy rzut oka mogtoby sie wydawac, ze rze-
czywidcie miato tu miejsce duze niedociggniecie ze
strony GIODO, skoro udato sie wyciggna¢ tyle infor-
macji. Sytuacja staje sie jednak bardziej klarowna,
kiedy przyjrzymy sie sposobowi, w jaki dziata pro-
gram cURL, oraz uzyskanym przy jego pomocy da-
nym. Jak wczesniej wspomniatem, program pozwa-
la przy uzyciu odpowiedniej sktadni wysta¢ lub po-
bra¢ formularz z serwera. Oznacza to, ze atakujgcy
wszedt w posiadanie jedynie informacji, ktére sag
w portalu nasza-klasa.pl ogéinodostepne z poziomu
zwyktego uzytkownika. Jezeli kto$ podat jedynie
imie i nazwisko i zadnych dodatkowych informagiji,
to tylko to znalaztoby sie w tej tabeli Excela. Fakt
ten potwierdzony jest takze przez zespdt naszej-
klasy.pl.

W ponizszym fragmencie oficjalnego komentarza
mozemy przeczytac:

»Autor artykulu z hacking.pl zasymulowal na
komputerze osobe, ktéra ,,chodzac” po profilach
uzytkownikéw uzywa opcji ,Zapisz strone ja-
ko...;”. Dostepne sg wiec dla niej tylko te informa-
cje, ktére dany uzytkownik zdecydowat sie ujaw-
ni¢. Takie spisywanie mozna by takze praktyko-
waé w sposob tradycyjny, uzywajac dtugopisu
i kartki — komputer wykona to oczywiscie zdecy-
dowanie szybciej. Zesp6t naszej-klasy.pl postu-
guje sie wieloma mechanizmami, ktére pozwalajg
zweryfikowaé, czy po serwisie porusza si¢ praw-
dziwy cziowiek, czy maszyna, co pozwala nam
skutecznie walczy¢ z takimi naduzyciami”.

Zatem w tym przypadku nie mozna méwié¢ o wy-
cieku danych osobowych sensu stricte. Nikt nie
wejdzie w posiadanie naszego maila, jesli nie
jest upubliczniony, czy ukrytych danych kontak-
towych, jak numer komunikatora czy telefonu ko-
mérkowego. Jednak reakcja mediéw byta btyskawi-
czna, a prostowanie tego doniesienia najczesciej
ograniczato sie do dopisywania komentarzy pod
newsami przez bardziej Swiadomych sytuacji uzyt-
kownikow.

Podobna sytuacja miata miejsce juz wcze$niej
(styczen 2007), lecz dotyczyta serwisu Gro-
no.net. Sprawa dotyczyta danych osobowych, kto-
re zostaty zindeksowane przez Google, a tym sa-
mym staty sie dostepne dla kazdego, nawet nie-
zarejestrowanego na portalu Grono.net interna-
uty. Zaczeto sie od publikacji artykutu w serwisie
wiadomosci24, w ktérym autor po wpisaniu frazy
Grono.net do wyszukiwarki Google otrzymat da-
ne osobowe uzytkownikdéw, nazwiska, telefony,
adresy e-mail itd. Nie da sie zaprzeczy¢, ze takie
dane dostepne z poziomu wyszukiwarki stanowig
niekontrolowany wyciek, a wiec btad. Jakby byto
tego mato, pojawity sie informacje, ze za po-
moca Google mozna sie takze dosta¢ do skrzynek
wiadomoséci serwisu. Grono.net sprawe potrakto-
wato powaznie. W koncu ustalono przyczyne ta-
kiego stanu rzeczy. We fragmencie oswiadczenia
zarzadu Grono.net mozemy przeczytac:

Co sie stato?

»W wyszukiwarce Google w wyniku btedu skryp-
tu indeksujgcego znalazly si¢ informacje o uzyt-
kownikach grono.net, ktére normalnie dostepne
sg dla innych uzytkownikéw grono.net, a nie dla
wszystkich internautéw. Sg to informacje, ktére
uzytkownicy sami zdecydowali sie uczyni¢ publi-
cznymi dla innych czionkéw grono.net. Ani ich
charakter, ani zakres nie powodowat zadnego za-
grozenia — np. uzyskania dostepu do poczty czy
przejecia konta uzytkownika. Przyczyna usterki
zostata przez grono.net usuniegta. ZwréciliSmy sie
takze do Google o usuniecie w trybie ekspreso-
wym z wyszukiwarki wszystkich informacji po-
chodzacych z grono.net.”.

Jakie dane znalazly sie w Google?

»Skrypt indeksujacy Google Bot byt zarejestro-
wany w serwisie grono.net jako zwykly uzytkow-
nik i miat dostep wytacznie do widocznych publi-
cznie danych - tych samych, do jakich dostep
maja wszyscy uzytkownicy grono.net. Dostgepne
byty wiec dane, ktére sam uzytkownik zdecydo-
wal sie ujawni¢ innym uczestnikom grono.net.
Nie znalazly sie¢ w Google zastrzezone dane kon-
ta uzytkownika, hasta itd. Nie zostaly takze ujaw-
nione dane, ktére uzytkownik uczynit dostepnymi
np. wylacznie znajomym. Google Bot nie indek-
sowal takze ukrytych gron, ani zadnych innych
informaciji, ktérych cztonkowie spotecznosci gro-
no.net nie chcieli ujawnié. Zindeksowane zostaty
wiec wylacznie informacje widoczne dla kazde-
go z miliona uzytkownikéw serwisu. W okresie
wspotpracy reklamowej z systemem Google
skrypt zindeksowat jedynie ok. 15 proc. profili
uzytkownikéw grono.net.”.

Innym zagrozeniem, ktére czesto przemilcza sig,
a na ktére narazony jest kazdy uzytkownik wiek-
szych serwiséw czy portali, nie tylko spotecznoscio-
wych, jest phishing. Jest to wyrafinowana metoda
wyciggania wszelkich informacji z komputera ofiary.
Atakujacy wysyta do ofiary maila z linkiem do zain-
fekowanej strony, gdzie uzytkownik podaje dane do-
tyczace np. konta w banku lub proszony jest o po-
branie pliku, ktéry okazuje sie trojanem. Z pozoru
metoda wydaje sie prosta i pozbawiona sensu (bo
kto podatby takie dane na zyczenie nieznajomego),
jednak sprawa staje sie jasna, gdy przyjrzymy sie
takiemu mailowi:

Rys. 3. Przykiad wiadomosci phishingowej

Z zatozenia wiadomo$¢ ma by¢ tudzaco podobna
do maila, jaki mégtby zostaé wystany przez bank.
Przynajmniej tak ma mysle¢ ofiara. W tresci najcze-
Sciej proszeni jesteSmy o podanie nowego hasta lub
autoryzacje transakcji na konkretniej stronie. Jed-
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nak strona ta nie jest prawdziwg strong banku, lecz
witryng spreparowang przez cyberprzestepce (ad-
res tej strony to w powyzszym przypadku
http://host217-36-231-196.in-addr.btopen-
world.com/aspnet_client/sy-
stem_web/1_1_4322/XXXXXX.htm

i nie trzeba by¢ ekspertem, aby zauwazy¢, ze nie
jest to adres banku), by przechwyci¢ podawane na
niej informacje.

Ten sam mechanizm moze zostaé zastosowany
w odniesieniu do serwiséw spotecznosciowych.
Uzytkownicy moga otrzymywaé maile informujace,
ze w zwigzku ze zmianami na portalu proszeni sg
o kontrolne zalogowanie sie. Klikajgc link podany
w liscie, przechodzg na strone tudzgco podobng do
prawdziwej. Dalej scenariusz powtarza sie tak
samo, jak w przypadku banku.

Na taki problem ostatnio natrafity dwa serwisy
spotecznosciowe: nasza-klasa.pl oraz fotka.pl. Sce-
nariusz dziatania byt jednak troche inny niz ten
przedstawiony wyzej. Na konta mailowe masowo
rozsytano informacje, ze jaki$ uzytkownik napisat do
nas wiadomo$¢ lub chce pokazaé swoje zdjecia.
Autentycznosci tej wiadomos$ci miata dodac tres¢ od
uzytkownika wraz z odnosnikiem do strony przypo-
minajgcej oryginalng.

Rys. 4. Sfalszowana wiadomos$¢ serwisu fotka.pl

Po przejsciu na strone podang w liscie na ekranie
pojawiat sie komunikat, ze nie mozna wys$wietli¢ tre-
§ci strony z powodu braku odpowiedniej wersji pro-
gramu Flash Player.

Rys. 5. Sfalszowana i zainfekowana strona, do ktérej
prowadzi odsylacz z przedstawionego powyzej maila

Proponowano przy tym pobranie pliku o nazwie
get_new_flashplayer.exe, ktéry to miat zainstalowac
na naszej maszynie najnowszg wersje oprogra-
mowania. Oczywiscie nie byt to Flash Player, tylko
backdoor: Backdoor.Win32.Agent.cri.

Jak wczeséniej pisatem, podobny problem napotkat
serwis nasza-klasa.pl.
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Rys. 6. Szkodliwy program wykryty przez oprogramowanie
firmy Kaspersky Lab
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Rys. 7. Sfalszowana wiadomos$¢ serwisu nasza-klasa.pl
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Rys. 8. Prosba o pobranie i instalacje
odpowiedniego oprogramowania

Kilka szczegétéw pozwalato odréznic te wiadomosci
od prawdziwych:

® w temacie wiadomosci zabrakto polskiego znaku
(uzytkownik, zamiast uzytkownik);

® w wiekszosci maili rozsytanych do internautéw
widniaty obcojezycznie brzmigce nazwy uzytkow-
nikéw, a poczatek wiadomosci czesto pisany byt
w innym jezyku;

® link widniejacy w wiadomosci nie pokrywat sie
z adresem tadowanej strony;

® prawie wszystkie odnosniki na zainfekowanej
stronie rozpoczynaty pobieranie zainfekowanego
pliku;

® w linkach wystepowaty domeny inne niz polskie (pl).

Serwisy traktujgce o bezpieczenstwie zareagowaty
btyskawicznie, informujgc o podejrzanych wiadomo-
Sciach. Takze same portale fotka.pl i nasza-klasa.pl
umiescity stosowne informacje na swoich tamach.

Dlaczego fatszerze wybrali wtaénie te portale? Aby
odpowiedzie¢ na to pytanie, wystarczy odwota¢ sie
do statystyk popularnosci, ktére zamiescitem na
poczatku artykutu. Zaréwno nasza-klasa.pl, jak i fot-
ka.pl sg najbardziej znanymi i odwiedzanymi pol-
skimi serwisami spofecznosciowymi, a poniewaz
atakujgcy rozsytali wiadomosci do przypadkowych
0s06b, szansa trafienia w uzytkownikéw tych portali
byta bardzo duza (zwtaszcza w przypadku naszej-
klasy.pl). Dodatkowo wchodzit w gre element so-
cjotechniczny. Nie od dzisiaj wiadomo, ze cztowiek
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z natury jest ciekawski. W mailach tych wida¢ tylko
krétki fragment wiadomosci, zatem istniato bardzo
duze prawdopodobienstwo, ze zaintrygowany uzyt-
kownik kliknie link. Nie mozemy jednak popadaé¢ w
przesade — rejestracja w serwisach spotecznoscio-
wych sama w sobie nie niesie zagrozenia, niemniej
zwieksza ryzyko, ze przypadkowo zostaniemy oszu-
kani — jezeli kto§ nigdy nie rejestrowat sie w takim
portalu i nagle dostaje informacje o czekajgcym na
niego zaproszeniu do grona znajomych, stosunko-
wo szybko powinien zdaé sobie sprawe, ze jest to
mail fatszywy.

Na zakonczenie ponownie odwotam sie do sondy
wykonanej przez Instytut MillwardBrown SMG/KRC
na zlecenie D-Link Technology Trend. Tym razem
chce zwréci¢ uwage na $wiadomos¢ uzytkownikéw
w zakresie ryzyka zwigzanego z podawaniem da-
nych osobowych w internecie.

Rys. 9. Swiadomosé ryzyka zwigzanego z podawaniem
danych osobowych

28 stycznia 2008 roku w Zyciu Warszawy ukazata
sie rozmowa Karoliny Wozniak z GIODO Michatem
Serzyckim. Oto jak odpowiedziat na pytanie do-
tyczace bezpieczenstwa danych osobowych w sieci:

85-323 Bydgoszez, ul. Stawowa 110, tEI3.15 83 10, fax (52) 373 52 43
e-mail: office@msgmedia.pl; www.techbox.pl

Czy internet jest rzeczywiscie tak niebezpiecz-
ny?

»Niestety tak, uzytkownicy powinni sobie zdawa¢
sprawe z tego, ze nasze dane nie zawsze sg naj-
lepiej chronione, a wirtualna rzeczywistos¢ to ko-
palnia wiedzy na nasz temat. Mozna tu wykrasé¢
nie tylko nasz adres czy numer telefonu, ale tez
dowiedzie¢ sie, jakie mamy preferencje, zaintere-
sowania, sprawdzi¢, po jakich stronach surfuje-
my. Dlatego tak wazne jest zachowanie ostrozno-
§ci. Hackerzy zawsze znajda bowiem sposob na
ztamanie nawet najlepszych zabezpieczen”.

Biorac pod uwage fragment powyzszej rozmowy
oraz wspomniang juz sonde, z pewnoscig cieszy
fakt, ze prawie 2/3 uzytkownikdéw serwiséw spotecz-
nosciowych zdaje sobie sprawe z ryzyka, o jakim
méwit GIODO, i nie umieszcza wazniejszych infor-
macji o sobie. Z drugiej strony, pozostaje 1/3 uzyt-
kownikéw, ktérzy albo wcale nie przejmujg sie bez-
pieczenstwem swoich danych osobowych, albo ma-
jac $wiadomos¢ ryzyka — podejmujg je. Cenmy swo-
je dane, wiasng prywatno$¢ oraz tozsamosé. Czy
wszyscy muszg zna¢ Twdj numer komunikatora
oraz telefonu? Czy koniecznie w profilu musisz mieé
30 réznych zdje¢, bedacych przekrojem Twojego
zycia, a nawet zycia Twoich bliskich i znajomych?
Jezeli jest taka mozliwo$¢, ukrywaj dane dla oséb
niezarejestrowanych i takich, ktére nie nalezg do
grona Twoich znajomych. Pamietaj, ze jezeli kto$
bardzo bedzie chciat sie z Tobg skontaktowac, zrobi
to chociazby przez wystanie zwyktego e-maila.

Autor jest niezaleznym analitykiem
wspotpracujacym z Kaspersky Lab Polska

komunikacja
elektroniczna

) il
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Bezpieczenstwo danych w urzadzeniach przeno$nych

Grzegorz Kantowicz

# Rosnaca $wiadomosé
i brak dziatan

Firma Symantec opublikowafa wyniki badan na temat

ochrony przed utratg danych (Data Loss Prevention).

Badania te wykazafy, ze ponad pofowa firm jest Swiadoma
niebezpieczenstwa utraty kluczowych i poufnych danych.
Ponad 70 proc. respondentéw okresla wiasnosé intelektualng
Jjako wazng lub bardzo wazng dla finansowego powodzenia
prowadzonego biznesu. Mimo to wcigz wystepujg rozbieznosci
pomiedzy wdrazanymi przez firmy standardami ochrony danych
a rzeczywistoscig — dotyczy to przede wszystkim urzadzen

przenosnych.

46

Badanie zostato przeprowadzone wsréd 105 re-
spondentéw z polskich firm réznej wielkosci i pro-
wadzacych zrdéznicowang dziatalno$¢ — od zakta-
déw przemystowych po doradztwo finansowe. Wyni-
ki pokazuja, ze chociaz wigkszo$¢ respondentéw
(ponad 73 proc.) posiada podstawowe strategie za-
pobiegania utracie danych, to ponad potowa nie wi-
dzi koniecznosci wprowadzania $rodkéw zabezpie-
czajacych przed utratg danych przechowywanych
na urzgdzeniach przeno$nych. Ponadto 41 proc.
polskich przedsigbiorstw zezwala pracownikom na
korzystanie z urzadzen przeno$nych bez zadnych
ograniczen. Najbardziej restrykcyjng polityke w tym
wzgledzie majg Anglicy — tylko 23 proc. pracowni-
kéw ma nieograniczony dostep do urzadzehn mobil-
nych, natomiast w Holandii az 65 proc.

Pozytywnym wnioskiem z badania jest fakt, ze
rosnie Swiadomos¢ tego, jak tatwym celem moga
sta¢ sie informacje poufne. Ponad 55 proc. bada-
nych przedsiebiorstw potwierdzito, ze obawia sie
utraty danych, a ponad jedna trzecia respondentéow
utracita dane przynajmniej raz. Firmy wsréd naj-
czestszych i najpowazniejszych konsekwencji utraty
danych wymieniajg straty finansowe (27 proc.),
utrate klientéw (prawie 25 proc.) oraz utrate dobre-
go wizerunku (17 proc.). W zwigzku z wysokim za-
grozeniem oraz rosngcg Swiadomoscig istniejgce-
go niebezpieczenstwa, nie zaskakuje fakt, ze pra-
wie trzy czwarte przedsiebiorstw posiada strategie

ochrony danych. Najcze$ciej stosowane narzedzia
w ramach takiej strategii obejmujg kontrole dostepu
do sieci (80 proc.), szyfrowanie (44 proc.) i kontrole
urzadzen (57 proc.) oraz rozwigzania umozliwiajgce
zapobieganie utracie danych (55 proc.).

— Cieszy nas fakt, ze coraz wiecej polskich firm do-
strzega, jak wazne jest zabezpieczenie poufnych in-
formacji — zaréwno zasobdw wewnetrznych, jak
i danych klientéw czy partneréw. Przyrost informacji,
ich dostepno$¢ oraz fatwo$¢ rozpowszechniania,
wraz z coraz wigekszg mobilnoScig pracownikéw,
znacznie utrudnia organizacjom to zadanie — powie-
dziat Piotr Chrobot, Country Manager polskiego
oddziatu firmy Symantec. — Aby zmniejszy¢ ryzyko
i skutki utraty danych, przedsigbiorstwa muszg
najpierw odpowiedzie¢ na trzy najwazniejsze pyta-
nia: Gdzie przechowywane sg ich poufne informa-
cje, w jaki sposob dane te sq wykorzystywane oraz
Jjak najlepiej zapobiec ich utracie?

Mobilnos¢ a bezpieczenstwo danych

Dane zawierajgce witasno$¢ intelektualng sg coraz
bardziej mobilne: chociaz tylko 13 proc. polskich
firm udostepnia pracownikom urzadzenia smart-
phone i organizery (PDA), to juz ponad 75 proc. re-
spondentéw wyposaza swoich pracownikéw w kom-
putery przenosne. Srednia europejska wynosi 70
proc. w przypadku komputeréw przenos$nych oraz
37 proc. w przypadku urzgdzen smartphone i PDA.
Firmy powinny pamieta¢, ze dane przechowywane
na urzadzeniach mobilnych sg najbardziej narazone
na kradziez lub niekontrolowany wyciek.

W Polsce prawie 46 proc. badanych firm posiada
Sciste wytyczne regulujgce wykorzystanie urzadzen
przeno$nych, w tym takich noénikéw, jak pamiec¢
USB. Zaskakujgce jest to, ze 41 proc. przedsie-
biorstw zezwala na nieograniczone uzycie wszy-
stkich przeno$nych nosnikéw pamieci, co zwieksza
zagrozenie wycieku danych. W razie utraty takiego
urzgdzenia mozna podjgé dziatania zapobiegajgce
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uzyciu przechowywanych danych przez oscby nie-
powotane. Takie rozwigzania sg wykorzystywane
przez ponad 45 proc. respondentéw z polskich firm.
W wiekszo$ci przypadkéw polegajg one na kontroli
dostepu do sieci, zarzadzaniu urzgdzeniami przeno-
$nymi oraz szyfrowaniu danych zapisanych na tych
nosnikach.

— Pracownicy czesto wolg uzywac w pracy wiasnych
urzgdzen, takich jak elektroniczne kalendarze, zacie-
rajgc tym samym granice pomiedzy danymi prywat-
nymi a firmowymi. Utrudnia to kierownictwu dziatu IT
zabezpieczenie danych oraz zarzgdzanie nimi. Wy-
maga to wdrazania wytycznych, szkolenia pracowni-
koéw oraz szyfrowania i kontroli dostepu do danych,
aby zapewni¢ wiedze na temat potozenia i Sposobow
wykorzystania danych w dowolnym momencie — po-
wiedziat Piotr Chrobot z firmy Symantec.

Uwaga! Strzez sie szpiegéw

Dane przedsigbiorstw, takze te przechowywane na
urzgdzeniach przenos$nych, stajg sie coraz cenniej-
szym towarem. Motywy przechwytywania danych
moga obejmowac osobistg korzy$¢ materialng (np.
dane bankowe), jak i systematyczne szpiegostwo
przemystowe. W Polsce tylko jedna czwarta respon-
dentéw (24 proc.) obawia sie strat bedgcych re-
zultatem szpiegostwa przemystowego i postrzega je
jako wysokie lub bardzo wysokie zagrozenie dla
dziatania swojej firmy. W Turcji obawy takie ma az
potowa badanych. Najmniej zagrozone czujg sie fir-
my z Austrii i Anglii (14 proc.). Wiekszo$¢ firm, ktére
dos$wiadczyly takiego ataku, potwierdzita, ze miaty
one ujemny wptyw na konkurencyjno$¢ przedsie-
biorstwa.

W przesztosci szpiegostwo przemystowe zaktadato
wykorzystanie miniaturowych aparatéw fotografi-
cznych, natomiast obecnie przybiera forme ata-
kéw na bazy danych. Mimo to, mniej niz jedna trze-
cia przedsiebiorstw posiadajgcych strategie obrony
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przed szpiegostwem przemystowym wdrozyta za-
bezpieczenia bedace potaczeniem rozwigzan fizy-
cznych oraz informatycznych. Ponad potowa re-
spondentéw (51 proc.) nie posiada szczegbtowej
strategii ochrony lub nie ma pewnosci, czy takowg
posiada.

— Badanie pokazafto, ze wigkszo$¢ polskich przed-
siebiorstw jest $Swiadoma zagrozen zwigzanych z utra-
tg danych — powiedziat Piotr Chrobot z firmy Syman-
tec. — Podejmowane Srodki bezpieczeristwa wyma-
gajg jednak optymalizacji. Dotyczy to szczegdlnie
bezpieczenstwa urzgdzeri przenosnych. Wprowa-
dzenie odpowiedniej strategii i kontroli w celu zapo-
biegania utracie poufnych informacji jest konieczne,
poniewaz klienci, partnerzy i pracownicy oczekujg
wymiany informacji na coraz wiekszg skale. Skute-
czne zapobieganie utracie danych wymaga komple-
ksowego podejscia. Ten problem nie zostanie bo-
wiem rozwigzany za pomocg Samej technologii.
Strategia zapobiegania utracie danych powinna byc,
kompletna i spéjna oraz przewidywac zagrozenia
we wszystkich czesSciach organizacji.

Najwazniejsze zalecenia

Aby odpowiednio zabezpieczyé dane i zminimali-
zowac ryzyko ich utraty, firmy powinny okresli¢ po-
ziom ryzyka dla wszystkich krytycznych informacji.
Organizacje powinny aktywnie rozwijaé polityke
ochrony danych oraz wdrazaé¢ odpowiednie techno-
logie, ktére integrujg aplikacje i procesy biznesowe
przy jednoczesnym zachowaniu zgodnosci z wy-
mogami bezpieczenstwa oraz odpowiednimi prze-
pisami i regulacjami.

Trzeba pamietac, ze techniczne zabezpieczenia nie
zapewniajg catkowitej ochrony. W wielu przypad-
kach najwiekszym zagrozeniem jest sam uzytkow-
nik. Wszyscy pracownicy powinni zna¢ zasady poli-
tyki bezpieczenstwa oraz przejs¢ odpowiednie szko-
lenia. @
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Z czym nalezy sie liczy¢

Zagrozenia

Denis Maslennikov, Boris Yampolsky

zwigzane z komunikatorami

internetowymi

Dla wielu os6b komunikacja online stanowi integralng czesé¢ ich
codziennego zycia. Internet oferuje wiele mozliwosci
komunikowania sie z innymi osobami — poczte elektroniczna,
czaty, fora, blogi itd. Jedng z popularnych opcji sa komunikatory
internetowe (ang. Instant Messenger — IM), ktére pozwalaja
uzytkownikom rozmawiac ze sobg w czasie rzeczywistym

w dowolnym miejscu na sSwiecie.

48

Klienty IM

Aby méc korzystaé z komunikatora internetowego,
uzytkownik potrzebuje tgcza internetowego i aplika-
cji klienckiej zainstalowanej na swoim komputerze.
Istnieje duzy wybér aplikacji IM i prawie wszystkie
obstugujg te same podstawowe funkcje, umozliwia-
jac szukanie innych uzytkownikéw o podobnych za-
interesowaniach, dostep do profili osobowych, wy-
bor trybdw itd. Wiele klientéw IM oferuje réwniez do-
datkowe funkcje.

Najpopularniejszym klientem IM w Rosji jest bez
watpienia ICQ — zartobliwy skrét frazy ,| seek you”.
Kazdy uzytkownik ICQ posiada unikatowy numer,
lub UIN (Unified Identification Number), przy pomo-
cy ktérego loguje sie. Kazdy UIN jest zabezpieczony
hastem ustawionym przez uzytkownika. Wiadomo-
$ci sg wysytane za posrednictwem protokotu TCP/IP
przy pomocy formatu specjalnie stworzonego przez
tworce tego komunikatora, firme Mirabilis. Z reguty
jedna wiadomos$¢ sktada sie z jednego pakietu TCP.
Kilka innych klientéw wykorzystuje zmodyfikowane
wersje tego protokotu w celu wysytania wiadomosci,
np. QIP (Quiet Internet Pager) oraz Miranda.

MSN Messenger (lub Windows Live Messenger) fir-
my Microsoft to kolejny klient IM, ktéry jest popular-
ny wéréd uzytkownikéw z Zachodu. MSN Messen-
ger wykorzystuje Microsoft Notification Protocol
(MSNP, znany réwniez jako Mobile Status Notifica-
tion Protocol). Protokét MSNP2 jest publicznie do-
stepny, natomiast inne wersje nie sg. Najnowsza
wersja komunikatora MSN Messenger wykorzystuje
wersje MSNP14.

W Chinach bardzo popularny jest QQ, komunikator
podobny do ICQ.

Skype, oprécz standardowych funkcji komunikatora
internetowego, oferuje réwniez komunikacje gtoso-
wa. Ten popularny na catym $wiecie program umoz-
liwia uzytkownikom darmowe komunikowanie sie za
pomocg gtosu. Aby méc skorzystaé z tych funkgji,
uzytkownik musi posiadac¢ stuchawki z mikrofonem
(lub zewnetrzny mikrofon podtgczony do kompute-
ra), samg aplikacje oraz tgcze internetowe. Przy po-
mocy Skype’a mozna réwniez wykonaé rozmowe te-
lefoniczng z dowolnym numerem, jednak ustuga ta
nie jest darmowa.

Szkodliwe dziatania

Niestety, Swiat wirtualny jest otwarty na naduzycia,
podatne sg na nie réwniez komunikatory interneto-
we. Komunikatory internetowe czesto sg celem na-
stepujacych szkodliwych dziatan:

® kradziez haset do kont komunikatoréw interneto-
wych przy pomocy ataku ,brute force” lub socjo-
techniki;

® rozprzestrzenianie szkodliwego oprogramowania
— mozna tego dokona¢ na dwa sposoby:
* wysytanie wiadomosci zawierajgcych odsytacze
— po kliknieciu przez uzytkownika na odsytacz
jego komputer PC pobierze plik szkodliwego pro-
gramu (w celu naktonienia uzytkownika do otwar-
cia pliku wykorzystuje sie socjotechnike),
* wysytanie wiadomosci zawierajgcych odsylacze
do zainfekowanych stron internetowych;

® spam.

Wszystkie komunikatory internetowe sg podatne na
pewne rodzaje zagrozen. Wezmy na przyktad popu-
larny chinski komunikator QQ. Rozpowszechniony
w Chinach Trojan-PSW.Win32.QQPass i podobny
do niego Worm. Win32.QQPass zostaty specjalnie
stworzone w celu kradziezy haset do klienta QQ.
Worm.Win32.QQPass rozprzestrzenia sie poprzez
kopiowanie siebie na nosniki przenos$ne wraz z pli-
kiem autorun.inf (przez co zapewnia sobie urucho-
mienie na niezainfekowanym komputerze, pod wa-
runkiem ze jest witgczona funkcja Autorun).

Réwniez Skype nie umknat uwagi twoércow wiruséw.
Worm.Win32.Skipi rozprzestrzenia sie za posredni-
ctwem Skype’a poprzez wysytanie odsytacza do
swojego pliku wykonywalnego do wszystkich kon-
taktobw Skype’a na zaatakowanej maszynie. Ro-
bak rozprzestrzenia sie réwniez poprzez kopiowanie
sie na nosniki przenosne wraz z plikiem o nazwie
.autorun.inf’. Ponadto, poprzez edytowanie pliku
hosts, uniemozliwia aktualizacje rozwigzan antywi-
rusowych i systemu Windows oraz probuje zakon-
czy¢ procesy zwigzane z aplikacjami bezpieczen-
stwa. Oczywiscie, obraz nie bytby kompletny bez
trojana: Trojan-PSW.Win32.Skyper zostat stworzony
w celu kradziezy haset do kont Skype’a.

MSN Messenger firmy Microsoft jest aktywnie wyko-
rzystywany do rozprzestrzeniania botéw IRC. Wiele
z nich potrafi rozprzestrzenia¢ sie za posredni-
ctwem komunikatora internetowego po otrzymaniu
polecenia od zdalnego uzytkownika za posredni-
ctwem backdoora. Na przykiad, jezeli cyberprze-
stepca posiada niewielki botnet, ktéry chce rozsze-
rzy¢, wysyta polecenie do backdooréw na zainfeko-
wanych maszynach. Polecenie to ,instruuje” maszy-
ny, aby wystaty wiadomo$¢ z odsytaczem, takim jak
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http:/mww.*** . com/www.funnypics.com, do wszystkich
kontaktéw komunikatora MSN Messenger na tych
maszynach. Pdzniej wszystko zalezy juz od osoby,
ktéra otrzyma takg wiadomos¢. Jezeli zdecyduje sie
obejrze¢ ,$mieszne zdjecia”, moze to oznaczaé, ze
kolejny komputer zostanie dodany do sieci zombie
— poprzez klikniecie na odsytacz uzytkownik pobiera
backdoora na swojg maszyne.

Szkodliwi uzytkownicy wykorzystuja komunikator
MSN Messenger, poniewaz wchodzi on w skfad pa-
kietu instalacyjnego systemu Windows. To oznacza,
ze wszyscy uzytkownicy tego systemu automatycz-
nie posiadajg klienta MSN na swoich maszynach.
Popularno$¢ MSN na catym $wiecie czyni go jesz-
cze bardziej atrakcyjnym dla cyberprzestepcéw, kto-
rzy chca zwigkszy¢ liczbe zainfekowanych kompu-
teréw w swoich botnetach.

Rysunek 1. Fragment Backdoor.Win32.SdBot.clg.
Podkreslone sekcje pokazuja polecenia wykorzystywane
do rozprzestrzeniania trojana.

Zagrozenia zwigzane z ICQ

Sekcja ta zawiera przeglad najpowszechnigjszych
metod atakéw na klienty IM na przyktadzie ICQ.

Kradziez haset

Jak juz wspominali§my wczesniej, wszyscy uzytko-
whicy ICQ posiadajg niepowtarzalny numer identyfi-
kacyjny lub UIN. Obecnie najpowszechniejsze sg
numery dziewieciocyfrowe, jednak wielu uzytkowni-
kéw chciatoby, aby ich UIN byt taki sam jak ich nu-
mer telefonu komérkowego, aby byt to liczbowy pa-
lindrom lub sktadat sige z tych samych cyfr. Takie nu-
mery sg tatwe do zapamietania, a dla niektérych po-
siadanie takiego numeru jest sprawg prestizu. Pie-
cio-, szescio- lub siedmiocyfrowe numery ICQ, ktére
sktadajg sie z dwéch réznych liczb, sg uwazane za
szczegolnie cenne.

JAtrakcyjne” numery UIN sg sprzedawane, czesto
nawet po wysokich cenach. Wiele stron posiada
réwniez serwis, za pomoca ktérego mozna zamaéwié
numer, i obiecuje ,uzyskanie” pozadanego przez
klienta numeru. Ponadto osobom zainteresowanym
wysytaniem masowych wiadomosci oferowane sag
niewyrézniajgce sie numery dziewieciocyfrowe.
Wykorzystywanie wielu réznych numeréw do dystry-
buowania spamu pomaga unikng¢ czarnych list
antyspamowych wykorzystywanych przez zirytowa-
nych uzytkownikéw w celu ignorowania okreslonych
numerow.

Sprzedawcy takich ,prestizowych” numeréw rzadko
wspominaja, w jaki sposéb zostaty one uzyskane.
Strony e-handlu zapewniajg, ze numery UIN sg
sprzedawane legalnie, jednak w wiekszosci przy-
padkéw sprzedawca uzyskat numery ICQ w sposéb
nielegalny.

Do kradziezy numeréw UIN wykorzystuje sie wiele
metod. Wiele sklepéw internetowych sprzedajacych
atrakcyjne numery UIN czesto bierze udziat w po-
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szukiwaniu haset na skale przemystowg i kradziezy
kont. Inng metodg jest kradziez hasta do poczty
elektronicznej uzytkownika ICQ, a nastepnie wyko-
rzystanie go do zmiany oryginalnego hasta UIN bez
wiedzy uzytkownika. Ponizej szczegétowo opisali-
Smy, w jaki sposéb to dziata.

Pomoc techniczna dla ICQ oferuje ustuge dla uzyt-
kownikéw, ktérzy zapomnieli swoich haset UIN. Pro-
ces przywracania hasta zostat kilkakrotnie zmodyfi-
kowany i obecnie jest dos¢ wyrafinowany. Stanowi
teraz catkiem dobre zabezpieczenie przed kradzie-
zg haset. Uzytkownicy muszg odpowiedzie¢ na py-
tanie, ktére sami zadali. Jezeli nie pamietajg odpo-
wiedzi, pytanie moze zosta¢ zmienione przy pomo-
cy adresu e-mail podanego w informacjach kontak-
towych podczas rejestracji. Proces jest dos¢ bezpie-
czny, jezeli jednak osoba trzecia w jaki§ sposob
uzyska dostep do poczty elektronicznej, bez trudu
zdobedzie tez UIN. Po uzyskaniu hasta do poczty
elektroniczne] szkodliwy uzytkownik moze skontak-
towac sie z ICQ, podszywajac sie pod wiasciciela
konta, ktéry zapomniat swojego hasta UIN. Szkodli-
wy uzytkownik moze w ten sposéb uniemozliwic
pierwotnemu wiaécicielowi uzyskanie dostepu nie
tylko do jego wiasnego konta ICQ, ale réwniez do
pierwotnego konta poczty elektronicznej, zmieniajgc
jedynie stare hasto. Kradziez tego typu nie jest
tatwa — uzyskanie haset do kont e-mail potgczonych
z numerami ICQ wymaga poteznego komputera,
a nawet sieci.

Jednak najpopularniejszg metodg kradziezy nume-
row ICQ jest wykorzystanie szkodliwych programéw,
w szczegolnosci trojana Trojan-PSW.Win32.LdPinch.
W ciggu kilku minionych lat ta rodzina trojanéw
zaczeta stanowi¢ zagrozenie dla uzytkownikéw.
LdPinch nie tylko kradnie hasta do ICQ i innych
klientéw IM, takich jak Miranda, ale réwniez do kont
poczty elektronicznej, réznych programoéw FTP, gier
online itd. Istniejg wyspecjalizowane konstruktory
programéw do tworzenia okreslonych typéw szkodli-
wych trojanéw. Takie programy umozliwiajg ustawie-
nie parametréw okreslajgcych, ktére hasta uzytkow-
nika zostang ukradzione przez szkodliwy program
po zainstalowaniu sie na maszynie. Po skonfiguro-
waniu programu szkodliwy uzytkownik musi tylko
poda¢ adres e-mail, na ktéry zostang wystane pouf-
ne informacje. tatwosé, z jakg mozna stworzy¢ ta-

¥ pinch3 Builder i [l 4
—Sender
E-Mail: |user@mail.ru
SMTP server: |smtp.mail.lu
szer Iuser
Password: |passw0rd
— Receiver
E-Mail: |vaska_@mail.ru
Subject: |pinch3 Feport:
File name: Ilepolt.bin
~Opticns
Cropt data, <0F key: | DxC2CCBEFF
[ compress build [PECompact?)

Rysunek 2. Konstruktor wykorzystany do stworzenia
trojana Trojan-PSW.Win32.LdPinch

1 | obow | | Bt |
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kie szkodliwe programy, powoduje, ze sg rozpo-
wszechnione nie tylko w ruchu pocztowym, ale réw-
niez w ruchu IM.

Rozprzestrzenianie szkodliwych programoéw

Ruch poczty e-mail zawiera szereg réznych ro-
dzin szkodliwych programéw, ktére rozprzestrze-
niajg wiasne kopie lub sg wysytane za posredni-
ctwem spamu. ICQ jest gtéwnie wykorzystywany do
rozprzestrzeniania trzech rodzajéw szkodliwych pro-
gramow:

® robakéw IM — szkodniki te wykorzystujg klienta
IM w celu samodzielnego rozprzestrzeniania sie;

® trojandéw przeznaczonych do kradziezy haset,
tacznie z hastami do klientéw ICQ (w wiekszosci
przypadkéw jest to Trojan-PSW.Win32.LdPinch);

® szkodliwych programéw sklasyfikowanych przez
firme Kaspersky Lab jako Hoax.Win32.*.* (szkod-
liwe oprogramowanie stworzone w celu wytudza-
nia od uzytkownikéw pieniedzy).

W jaki sposéb wykorzystuje sie ICQ do rozprze-
strzeniania szkodliwego oprogramowania?

Robaki IM wymagajg niewielkiej interakcji w celu
rozprzestrzeniania sie. Po uruchomieniu wiele roba-
kéw IM wstawia swoéj kod do kontaktéw IM zapisa-
nych na zaatakowanej maszynie. Robaki te posia-
dajg szereg funkgji: mogg kras¢ hasta, tworzy¢ bot-
nety, czasem ich funkcja jest czysto destrukcyjna
(np. usuwanie wszystkich plikow .mp3 z zaatakowa-
nej maszyny). Szkodliwe programy, takie jak Email-
Worm.Win32.Warezov oraz Email-Worm.Win32.Zhe-
latin (Storm Worm), w celu aktywnego rozprzestrze-
niania sie wykorzystywaty ICQ. Jednak w wigkszo-
Sci przypadkéw, aby atak mogt sie powies¢, nie-
zbedne jest dziatanie ze strony uzytkownika. Aby
naktoni¢ potencjalng ofiare do klikniecia na odsytacz
i otwarcia pliku pobranego z odsytacza, stosuje sie
szereg sztuczek socjotechnicznych.

Oto przyktad ataku, ktérego celem jest pobieranie
szkodliwego oprogramowania na maszyne uzyt-
kownika. Najpierw szkodliwy uzytkownik tworzy Kkil-
ka kont uzytkownika zawierajgcych necgce informa-
cje w profilu (np. ,fadna dziewczyna, 22 lata, szuka
chtopaka”). Nastepnie z numerem tego profilu tgczo-
ne sg boty (niewielkie programy o prymitywnej inteli-
gengji, ktére potrafig obstugiwa¢ podstawowg kon-
wersacje). Pierwszg rzeczg, jakg uzytkownik chce
zobaczy¢, jest zwykle zdjecie owej tadnej dziew-
czyny” — bot odpowiada na takie zadania wysytajgc
odsytacz. Nie trzeba moéwi¢, ze odsytacz ten nie
prowadzi do zdjecia, ale do szkodliwego programu.

Odmiang tej metody jest przypadek, gdy odsytacz
do szkodliwego programu jest zawarty w danych
osobowych ,dziewczyny”. Tego typu atak wymaga
wiekszego wysitku niz poprzednia metoda. Na przy-
ktad, nalezy wypetni¢ przynajmniej niektére z gtéw-
nych poél dla informacji osobowych i wybra¢ poten-
cjalne ofiary. Pdzniej nalezy zacza¢ rozmowe, tak
aby przekonaé uzytkownika do klikniecia na odsy-
tacz prowadzacy do ,fajnych zdje¢ z wybrzeza Pa-
cyfiku” w danych osobowych ,dziewczyny”.

Sztuczki socjotechniczne stosowane sg réwniez
podczas rozprzestrzeniania szkodliwych programéw
za posrednictwem spamu ICQ. Méwigc Scisle, to nie
szkodliwe oprogramowanie jest rozprzestrzeniane
— uzytkownicy otrzymujg odsytacze do szkodliwego
oprogramowania. Odsytacze w spamie moga tez
prowadzi¢ do stron (zaréwno tych legalnych, ktére

padty ofiarg wtamania hakeréw, jak i specjalnie
stworzonych w tym celu) zawierajgcych trojany
downloadery. Trojany te instalujg nastepnie szkodli-
we oprogramowanie na zaatakowanej maszynie.
Ponizej znajduje sie szczegdtowy opis takich ata-
kow.

Luki w przegladarkach internetowych (zwtaszcza te
w Internet Explorer) sg czesto wykorzystywane do
pobierania szkodliwego oprogramowania za po-
mocg szkodliwego kodu, ktéry zostat wczesniej za-
mieszczony na stronie internetowej. Najpierw atako-
wana jest popularna legalna witryna internetowa, na
ktérej umieszcza sie kod (np. ramka lub zaszyfro-
wany JavaScript). Kod ten pobiera z kolei szkodliwy
program na komputery oséb odwiedzajgcych stro-
ne. Inng technikg jest stworzenie prostej strony na
tanim lub bezptatnym serwerze www, ktéra zawiera
podobny kod downloadera. Strona taka bedzie na-
stepnie reklamowana przy pomocy masowej wy-
sytki za posrednictwem komunikatoréw interneto-
wych. Jezeli uzytkownik kliknie na prowadzacy do
niej odsytacz, szkodliwe oprogramowanie zostanie
ukradkiem pobrane na maszyne. Uzytkownik moze
nawet nie podejrzewagé, ze strona, ktérg odwiedzit,
zostata zaatakowana lub jest fatszywa. W tym cza-
sie LdPinch lub IRCBot uruchomig sie na zainfeko-
wanym komputerze.

Luki wykorzystywane do przeprowadzania takich
atakéw mogg byé obecne w samych komunikato-
rach internetowych. W wielu przypadkach luka mo-
ze powodowac przepetnienie buforu i wykonanie lo-
sowo wybranego kodu w systemie lub zapewnic
zdalny dostep do komputera bez wiedzy czy zgody
uzytkownika.

Jezeli szkodliwy kod, ktéry zostat uruchomiony
w systemie na skutek przepetnienia bufora, jest
zdolny do samodzielnego rozprzestrzeniania sie,
wtedy przy pomocy tej samej luki w zabezpiecze-
niach aplikacji znajdujgcej sie na innych maszynach
program moze przenikngé do komputeréw duzej
liczby uzytkownikéw, wywotujgc epidemie. Wykorzy-
stywanie luk w zabezpieczeniach wymaga duzych
umiejetnoéci technicznych, co w pewnym stopniu
ogranicza opcje dostepne dla cyberprzestepcow.

Ostatnio spam ICQ wykorzystywany byt do rozprze-
strzeniania fatszywych programoéw, ktére rzekomo
generujg PIN-y do kart, przy pomocy ktérych mozna
ptaci¢ za rdézne ustugi telefonii komoérkowej. Firma
Kaspersky Lab wykrywa takie programy jako not-
virus.Hoax.Win32.GSMgen. W rzeczywistosci takie
oprogramowanie generuje nieskonczong ilos¢ loso-
wo wygenerowanych numeréw, ktére rzekomo sta-
nowig kody PIN do kart stuzacych do dotadowywa-
nia kont telefonéw komérkowych. Numery wygene-
rowane przez program sg szyfrowane i aby je od-
szyfrowaé, nalezy uzyskac¢ klucz od autora, za ktéry
trzeba naturalnie zaptaci¢. Kwota jest zwykle nie-
wielka — okoto 10-15 dolaréw — co czyni oferte jesz-
cze bardziej atrakcyjng. Ludzie zwykle my$lg tak:
.Raz zaptace 15 dolaréw i przez reszte zycia bede
uzywat telefonu komérkowego za darmo!” Fakt, ze
otrzymany po zaptaceniu numer nie dotadowuje
konta, czyni z tego przypadku zwyktg kradziez. Na-
lezy zauwazy¢, ze gdyby program rzeczywiscie ge-
nerowat kody PIN wykorzystywane do ptacenia za
ustugi telefonii komérkowej, cena bytaby znacznie
wyzsza, a autorzy staraliby sie dziata¢ bardziej
z ukrycia, tak aby nie zwréci¢ na siebie uwagi ope-
ratoréw telefonii komérkowej i organéw $cigania.
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Spam ICQ

W przeciwienstwie do spamu rozsytanego za po-
Srednictwem poczty elektronicznej, spam ICQ nie
zostat doktadnie zbadany. Ponizej przedstawiamy
wyniki badania przeprowadzonego w dniach od 23
lutego do 23 marca 2008 roku. Badanie polegato
na kategoryzacji tematéw niechcianych wiadomosci
wystanych do uzytkownikéw ICQ i wykonaniu anali-
zy poréwnawczej spamu |ICQ oraz spamu rozsy-
tanego za posrednictwem poczty elektroniczne;.

Popularne tematy w spamie ICQ

Tematy wiadomosci spamowych ICQ sg dosé zroz-
nicowane i mogg zawiera¢ reklamy nowych stron in-
ternetowych lub serweréw gier, prosby o gtosowanie
na okreslonego uczestnika konkursu, oferty zakupu
drogich telefonéw komérkowych po obnizonych ce-
nach lub wiadomos$ci zawierajace adresy URL
prowadzace do szkodliwych programéw. Odsytacz
w spamie moze prowadzi¢ do strony internetowej
zawierajgcej exploita wykorzystujgcego luki w za-
bezpieczeniach przegladarki Internet Explorer lub
innych popularnych przegladarek (dla celéw tego
badania wiadomosci zawierajgce zainfekowane od-
sytacze nie zostaly sklasyfikowane jako oddzielna
kategoria).
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Rysunek 3. Rozkiad spamu ICQ wedlug tematu

Na pierwszym miejscu znalazta sie reklama stron
oferujgcych rozrywke (18,47 proc.). Kategoria ta
prawdopodobnie nadal bedzie prowadzita w staty-
stykach dotyczgcych spamu ICQ. Gtéwnym powo-
dem popularnosci tego rodzaju spamu jest jego sku-
teczno$é. Wezmy typowa sytuacje, gdy osoba pra-
cujgca na komputerze od dtuzszego czasu otrzy-
muje wiadomos$¢ ICQ o nowej stronie zawierajacej
mnéstwo zabawnych zdjeé/historyjek/filméw wideo
itd. Istnieje duze prawdopodobienstwo, ze znuzony
uzytkownik kliknie na odsytacz, aby na chwile ode-
rwac sie od pracy.

Na drugim miejscu uplasowata sie kategoria Spam
dla dorostych (17,19 proc.) zawierajgca wiadomosci
przypominajgce spam rozsytany za posrednictwem
poczty elektronicznej, ktéry reklamuje strony rand-
kowe, zasoby pornograficzne, prywatne strony za-
wierajgce materiaty erotyczne itd.

Kategoria Zysk online (15,83 proc.) obejmuje wiado-
mosci, ktére obiecujg zarobienie pieniedzy w za-
mian za klikanie na banery, odwiedzanie okreslo-
nych stron internetowych i oglgdanie reklam. Nalezg
do niej réwniez oferty marketingu sieciowego.

Kategoria Inny spam (12,77 proc.) obejmuje wiado-
mosci o réznych tematach. Kazdy z nich odpowia-

da za stosunkowo niski odsetek ruchu spamowego,
dlatego nie mozna sklasyfikowa¢ ich do oddzielnych
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kategorii. Niektoérzy z autoréw wiadomosci z tej ka-
tegorii wykazujg sie duzg wyobraznig. Wysytajg na
przyktad tancuszki, reklamy pasty do zeboéw, prze-
widywania arcybiskupéw dotyczace faszystowskiej
dyktatury w Ros;ji itd. Wéréd reklamowanych arty-
kutéw dominujg filmy DVD i czesci samochodowe.
Do kategorii Inny spam nalezg réwniez wiadomosci
phishingowe ICQ, ktére zostang omdwione w dal-
szej czesci artykutu.

Na pigtym miejscu znalazty sie wiadomosci zwia-
zane z ICQ (8,17 proc.). Interesujagcym zjawiskiem
sg ,fancuszki ICQ", z ktérych wiekszo$¢ zawiera na-
stepujacy tekst (przettumaczony z jezyka rosyjskie-
go):

»UWAGAL!!!l Od 01.12 ICQ bedzie ustuga ptatna.
Mozesz zapobiec temu wysylajac t¢ wiadomosé
do 20 os6b z twojej listy kontaktow. To nie jest
zart (zrodto www.icq.com). Jezeli wyslesz te wia-
domos$¢ 20 razy, otrzymasz e-maila i twéj kwia-
tek zrobi sie niebieski. To znaczy, ze bedziesz
wsrdd tych, ktorzy sg przeciwko. W przypadku
przegtosowania ICQ pozostanie darmowy”.

Jedyng rzecza, ktéra sie zmienia, jest data i liczba
0séb, do ktérych nalezy wystaé te wiadomose. Inte-
resujgce jest to, ze niektére wiadomosci zawierajg
wielopoziomowe cytowanie, co oznacza, ze wielu
uzytkownikbw naprawde wierzy, ze pewnego dnia
Jch kwiatek zrobi sie niebieski” i ICQ pozostanie
darmowy na zawsze.

Regularnie wysytane sg réwniez wiadomosci w roz-
nych jezykach naktaniajgce uzytkownikéw do aktua-
lizacji klienta ICQ do nowej, VI wersji. Na poczatku
nie byto wiadomo, dlaczego wiadomosci tego typu
sg tak popularne wéréd spameréw. Pojawita sie nie-
potwierdzona informacja, ze ICQ 6.x zawiera luke
w zabezpieczeniach, ktéra prowadzi do btedéw pod-
czas przetwarzania wiadomosci utworzonych w pe-
wien sposob. 28 lutego 2008 r. informacja ta zostata
potwierdzona: wedtug http://bugtraq.ru, ,...wystanie
stworzone] w okres$lony sposéb... wiadomosci (naj-
prostszym przypadkiem jest ,%020000000s”) uzyt-
kownikowi z zainstalowanym ICQ 6.x spowoduje
btad podczas generowania kodu HTML w celu wy-
Swietlenia wiadomosci w osadzonym komponencie
Internet Explorera. Btgd ten moze prowadzi¢ do wy-
konania dowolnego kodu w zdalnym systemie”.
Luka ta nie dotyczy najnowszej wers;ji klienta 1CQ.

Wiadomosci z kategorii Gry komputerowe (5,79
proc.) mozna podzieli¢ na dwie duze grupy. Wiado-
mosci z pierwszej grupy reklamujg rézne gry online
oparte na przegladarce, wiadomosci z drugiej grupy
— serwery gier, gtéwnie dla Lineage Il oraz Counter-
Strike.

Oferty Nielegalnych ustug (5,45 proc.) znajdujg sie
tylko o jedng trzecig punktu procentowego za rekla-
mami gier komputerowych. Oferujg one uzytkow-
nikom mozliwos¢ uzyskania hasta do okreslonej
skrzynki pocztowej, przeprowadzenie ataku DoS,
wykonanie fatszywych dokumentéw (zaréwno rosyj-
skich i nierosyjskich) oraz kursy tamania kart kredy-
towych lub mozliwo$¢ uzyskania informacji niezbed-
nej do osiggniecia tego — wszystko za odpowiednig
cene.

Na ésmej pozycji (5,28 proc.) znalazta sie kategoria
zawierajgca wiadomosci proszgce odbiorcéw o gto-
sowanie na okreslonych uczestnikéw réznych kon-
kurséw internetowych.
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Na dziewigtym miejscu uplasowaty sie oferty pracy
i wspoélnego biznesu (4,17 proc.), na dziesigtym na-
tomiast oferty ustug komputerowych, tacznie z ho-
stingiem (3,22 proc.).

Znajdujgca sie na samym dole rankingu kategoria
Mobilny spam (2,72 proc.) sktada sie z dwéch typow
wiadomosci. Pierwszy typ obejmuje wiadomosci re-
klamujgce strony internetowe, na ktérych sprzeda-
wane sg telefony komérkowe. Ceny popularnych
modeli na takich stronach czesto sg znacznie nizsze
od cen rynkowych, wzbudzajgc podejrzenia odnos-
nie do pochodzenia i legalnosci takich telefonéw.
Drugi typ obejmuje wiadomosci reklamujgce strony
zawierajgce rézne tresci przygotowane z mysig o te-
lefonach komérkowych.

W okresie od 23 lutego do 23 marca 2008 roku tylko
1 proc. wiadomoséci w spamie ICQ reklamowato le-
karstwa lub ustugi zdrowotne.

Od czasu do czasu do uzytkownikéw ICQ wysytane
sg wiadomosci phishingowe. Wiadomosci te nie zo-
staty zaklasyfikowane do oddzielnej grupy, ponie-
waz wystepujg stosunkowo rzadko. Cyberprzestep-
cy wykorzystujg socjotechnike, aby uzyskac¢ hasta
do numeréw UIN uzytkownikéw. Powodzenie lub
kleska takich atakéw w duzym stopniu zalezy od
tego, jak dobrze poinformowany jest uzytkownik. Je-
zeli istniejg rzeczywiste problemy, oficjalny dziat po-
mocy technicznej ICQ poinformuje o nich uzytkowni-
kéw, nigdy jednak nie poprosi ich, aby wystali swoje
hasta za posrednictwem poczty elektronicznej lub
podali je w formularzu na stronie internetowe;j.

-
. 1

ESr= recere

Rysunek 4. Wiadomos¢ phishingowa wysfana w celu
uzyskania hasfa do konta ICQ
(Ttumaczenie wiadomosci: Witam, ta wiadomos$¢
zostafa wystana przez system bezpieczeristwa
ICQ. Prébowano ukras¢ twéj numer ICQ. Aby juz
nigdy podobny przypadek nie miat miejsca, zalecamy,
abys wystat swéj numer ICQ oraz hasto w celu przetworzenia
na nasz adres administrat-icqo2008@rambler.ru. Otrzymasz
odpowiedZ w przeciqgu godziny. Dziekujemy za
korzystanie z naszego systemu.)

Popularne tematy w spamie ICQ

W przeciwieristwie do poczty elektronicznej, ICQ
umozliwia szukanie os6b na podstawie ich zainte-
resowan podanych w informacjach kontaktowych.
Dzieki temu cyberprzestepcy moga kierowaé spam
do okreslonych os6b.

Spamerzy mogg bez trudu uzyska¢ odpowiednie
dane (w wiekszosci przypadkéw jest to wiek oraz
zainteresowania uzytkownikéw) i wykorzysta¢ je w
celu przyciggniecia uwagi odbiorcéw spamu.

Praktycznie wszystkie wiadomoséci spamowe po-
chodzg z numeréw UIN, ktérych nie ma na liscie
kontaktéw uzytkownika. Liczba niechcianych wiado-
mosci otrzymywanych przez uzytkownika w danym
czasie zalezy od numeru UIN. Uzytkownicy posia-
dajacy szesciocyfrowe numery UIN otrzymujg $red-
nio od 15 do 20 niechcianych wiadomoséci w kazdej
godzinie, z ktérych wiele zawiera odsytacze do Tro-
jan-PSW.Win32.LdPinch. Uzytkownicy posiadajacy
niczym niewyrézniajgce sie numery dziewieciocyfro-
we otrzymujg kazdego dnia $rednio 10-14 takich
wiadomosci, podczas gdy wtasciciele ,atrakcyjnych”
numeréw dostajg od 2 do 2,5 raza wiecej spamu.

Pod wzgledem tematéw wiadomoséci, spam ICQ
znacznie rézni sie od spamu rozsytanego za po-
Srednictwem poczty elektronicznej. Podczas gdy
okoto 90 proc. spamu rozsytanego za posredni-
ctwem poczty elektronicznej reklamuje rézne towary
i ustugi, odsetek takich reklam w spamie ICQ wyno-
si niecate 13 proc. (catkowity udziat kategorii Niele-
galne ustugi, Ustugi komputerowe, Spam mobilny),
z czego Nielegalne ustugi (5,45 proc.) stanowig naj-
wiekszg z wszystkich kategorii oferujgcych ustugi.

Ogédlnie w spamie ICQ dominujg tematy zwigzane
z rozrywka. Wynika to z tego, ze ICQ jest rzadko
wykorzystywany do komunikacji biznesowej, a wiek-
szo$¢ uzytkownikéw to ludzie miodzi. Spamerzy
uwzgledniajg zainteresowania swoich grup docelo-
wych: w spamie ICQ dominujg zaproszenia do od-
wiedzenia stron oferujacych rozrywke oraz reklamy
,dla dorostych”. Spam w kategorii Gry komputero-
we, Gfosowanie oraz Mobilny spam réwniez wy-
sytany jest do mtodych ludzi. Ogélnie miodzi ludzie
stanowig cel okoto 50 proc. wszystkich wiadomosci
spamowych.

Niewielki udziat spamu ,medycznego” (tradycyjnie
wiodgca kategoria w spamie rozsytanym za posred-
nictwem poczty elektronicznej) jest réwniez zdeter-
minowany przez odbiorcéw docelowych. W spamie
ICQ udziat tej kategorii wynosi ponizej 1 proc. Naj-
widoczniej uzytkownicy ICQ nie reagujg w sposéb
zgodny z oczekiwaniami na reklamy towardw i ustug
medycznych.

Cechy wyrdzniajace spam ICQ:
® jego celem sg mtodzi ludzie;
® zorientowany na rozrywke;

® praktycznie nie reklamuje produktéw konsumen-
ckich — wyjatkiem sg oferty telefonéw komérko-
wych i produktéw farmaceutycznych, jak réwniez
niewielka liczba wiadomosci nalezacych do kate-
gorii Inny spam;,

® stosunkowo duzy odsetek wiadomos$ci zwigza-
nych z samym ICQ (8,17 proc.);

® znaczny udziat (5,45 proc.) wiadomosci oferu-
jacych nielegalne ustugi. Najbardziej popularne
oferty dotycza wtaman do poczty elektronicznej
i ICQ, fatszywych dokumentéw, tamania kart kre-
dytowych.

Scenariusz atakow

Uzytkownik uruchamia plik pobrany za pomocag
odsytacza otrzymanego za posrednictwem ICQ, jed-
nak obiecane przez spamera zdjecia nie pojawiajg
sie na ekranie. Uzytkownik czeka minute lub dwie,
a w tym czasie trojan przeszukuje jego komputer
w celu znalezienia przechowywanych na nim haset.
Niektére hasta sg zaszyfrowane, jednak cyberprze-
stepcy potrafig je bez trudu odszyfrowac. Nastepnie
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trojan zbiera wszystkie hasta znalezione w kompu-
terze i tworzy wiadomos$¢ e-mail zawierajgcag zebra-
ne poufne informacje. Wiadomos$¢ zostaje wystana
na adres e-mail cyberprzestepcy, ktéry zostat utwo-
rzony kilka dni przed atakiem. Aby uniemozliwi¢ sy-
stemowi Windows ostrzezenie uzytkownika o zagro-
zeniu, trojan wytgcza zapore sieciowg poprzez zmo-
dyfikowanie odpowiedniego klucza rejestru. Trojan
wykonuje podobne dziatanie w stosunku do innych
programéw, ktére mogtyby uniemozliwi¢é mu kra-
dziez haset i innych istotnych informagji uzytkowni-
ka. Na koniec szkodliwy program tworzy plik .bat,
ktéry usuwa zarébwno samego siebie, jak i trojana,
niszczac tym samym $lady szkodliwej aktywnosci.

Zanim uzytkownik zacznie co$ podejrzewac, haker
przetworzy dziesiatki lub setki wiadomosci (w zalez-
nosci od rozmiaru wysyiki) z hastami przestanymi
przez trojana. Nawiasem moéwigc, wielu uzytkowni-
kéw w ogéle nie zdaje sobie sprawy, ze miata miejs-
ce jakakolwiek szkodliwa aktywnosé. Jedynym do-
wodem, jaki posiada uzytkownik, jest odsytacz do
nieistniejgcego zdjecia, dlatego szanse na wysle-
dzenie cyberprzestepcy sg bardzo niewielkie.

Uzytkownicy czesto pocieszajg sie tym, ze i tak nie
mieli niczego waznego na swoich komputerach.
Jednak haker lub cyberprzestepca jest zupetnie in-
nego zdania: znalazt sie w posiadaniu imponujgcej
listy haset do kont e-mail, klientéw FTP i gier online,
jak réwniez konta bankowego uzytkownika i oczywi-
$cie samego konta ICQ.

Ktos mégtby zapytaé, do czego hakerowi potrzebny
jest jeszcze jeden dziewigciocyfrowy numer, ktérego
nikt nie zna. Oto dlaczego: haker wprowadzi hasto
do klienta ICQ i uzyska dostep do listy kontaktéw
uzytkownika. Do wszystkich uzytkownikéw na liscie
kontaktéw zostanie wystana wiadomos$¢ z prosbg
0 pozyczenie 50 e-dolaréw i obietnicg zwrdcenia ich
nastepnego dnia. Reszta bedzie zalezata od hojno-
§ci odbiorcéw wiadomosci i ich relacji z uzytkowni-
kiem, ktérego konto zostato skradzione. Przekona-
nie do tego zwykle nie jest trudne. W tym samym
czasie haker bedzie rozmawiat z innymi osobami
z listy kontaktéw, aby ich réwniez naktoni¢ do pozy-
czenia mu pieniedzy. Nawet jesli tylko jedna osoba
z listy kontaktow kazdej ofiary zgodzi sie zaptaci¢
hakerowi wirtualne pienigdze, zbierze on catkiem
sporg sumke w poréwnaniu z dziennym zarobkiem
dobrego programisty — i to tylko za godzine czato-
wania.

A co z kontem FTP? Co bedzie, jezeli na serwerze
FTP, do ktérego cyberprzestepca uzyskat dostep
przy pomocy skradzionego hasta, przechowywane
sg strony www wystarczajgco popularnej witryny in-
ternetowej? Cyberprzestepca bedzie moégt dodac
prostg ramke lub zaszyfrowany kod JavaScript na
koniec kazdej strony, ktéry bedzie ukradkiem po-
bierat i uruchamiat szkodliwy program na wszy-
stkich komputerach, z ktérych dana strona bedzie
ogladana.

Wszystkie opisane wyzej dziatania mozna tatwo
zautomatyzowa¢. Na réznych serwisach randko-
wych i forach cyberprzestepca tatwo moze znalezé
numery UIN ICQ, na ktére wysle spam. Méwigc $ci-
$le, dokona tego specjalny program wykonujgcy
wszystkie rutynowe dziatania, tacznie z odfiltrowy-
waniem dublujgcych sie numerdw i sprawdzaniem
listy spamowej w celu znalezienia nieaktywnych nu-
meréw. Nastepnie haker ,wrzuci” trojana na strone
zarejestrowang w darmowej ustudze hostingowej

INFOTEL 1/2009

i bedzie wysytat odsytacz do tej strony z pomoca li-
sty spamowej stworzonej przez oprogramowanie
hakera. Nastepnie inny program posortuje ogromne
ilosci wiadomosci wystanych przez trojany urucho-
mione na zaatakowanych komputerach i skategory-
zuje otrzymane hasta. Lista nowych numeréw ICQ
otrzymanych od trojana zostanie przeksztatcona na
nowg liste spamowa. Jezeli numer zainfekowanego
uzytkownika ICQ jest atrakcyjny (np. tatwy do zapa-
migtania), moze zostaé pdzniej sprzedany za sporg
sume pieniedzy. Ostatnim etapem jest wysytanie
wiadomosci z przekonujgcymi prosbami o pozycze-
nie niewielkiej kwoty pieniedzy. Po otrzymaniu od-
powiedzi na takie zgdanie wkracza haker, ktéry wy-
korzystuje swojg wiedze psychologiczng i socjotech-
niczng. Nastepnie ,porwane” numery mogg zostaé
sprzedane hurtowo spamerom. Opisany wyzej pro-
ces moze wydawac sie fikcja, w rzeczywistosci jed-
nak takie oszustwa sg do$¢ czeste.

W podsumowaniu przedstawiamy liste powoddw,
dla ktérych cyberprzestepcy przeprowadzajg ataki
na klienty IM:

® sprzedawanie skradzionych numeréw ICQ (dzie-
wieciocyfrowe numery sprzedawane sg hurtowo,
natomiast ,atrakcyjne” numery sprzedawane sg
indywidualnie za znaczng kwote pieniedzy);

® tworzenie list spamowych przeznaczonych do
sprzedazy spamerom lub w celu masowej dystry-
bucji szkodliwych programéw;

® wykorzystywanie list kontaktéw zaatakowanych
uzytkownikéw jako zaufanych zrédet, od ktérych
mozna ,pozyczy¢” pienigdze;

® pobieranie szkodliwych programéw przy uzyciu
luk w zabezpieczeniach oprogramowania;

® zmiana stron www legalnych witryn interneto-
wych (przy uzyciu haset do serwera FTP) w celu
pobrania szkodliwego oprogramowania na kom-
putery oséb odwiedzajgcych strony;

® tworzenie botnetdw lub rozszerzanie istniejgcych
sieci zombie;

® inna szkodliwa aktywnos$¢.

Odpieranie atakow na systemy IM

W jaki sposéb uzytkownicy moga przeciwstawié sie
wyrafinowanym lub nieustannym atakom? Natural-
nie, muszg broni¢ sie przed nimi! Ponizej przedsta-
wiamy kilka wskazéwek, w jaki sposéb uzytkownicy
mogq zabezpieczy¢ sie przed zagrozeniami roz-
przestrzeniajgcymi sie za posrednictwem klientow
IM.

Przede wszystkim nie nalezy bezmys$inie klika¢ na
odsytacze zawarte w otrzymywanych wiadomo-
Sciach. Ponize] przedstawiamy kilka typéw wiado-
mosci, ktére uzytkownicy powinni przegladaé¢ z naj-
wiekszg ostroznoscia;

® wiadomosci otrzymywane od nieznanych uzyt-
kownikéw z dziwnymi nikami (takimi jak Sbaw-
pathzsoipbuQ);

® wiadomosci od uzytkownikéw z wiasnej listy kon-
taktow, ktérzy proszg o obejrzenie zdje¢ z roz-
szerzeniem pliku .exe;

® wiadomosci zawierajgce rzekomo sensacje na
temat romansu miedzy dwiema stawnymi osoba-
mi wraz ze ,sprawozdaniem z miejsca’. ,Sprawo-
zdanie” stanowi w takim przypadku odsytacz do
pliku: http://www.****** com/movie.avi.exe. Istnie-
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je duze prawdopodobienstwo, ze odsytacz ten
bedzie prowadzit do Trojan-PSW.Win32.LdPinch;

® wiadomosci sugerujgce uzytkownikowi pobranie
programu, ktéry zapewni mu nowe mozliwosci,
np. ,NOWY BtAD w ICQ umozliwiajgcy stworze-
nie dowolnego numeru, ktéry nie istnieje”. Od-
sytacz w wiadomosci bez watpienia bedzie pro-
wadzit do programu, jednak program bedzie kradt
numer UIN uzytkownika zamiast tworzy¢é nowy
numer konta.

Takie wiadomosci nalezy po prostu ignorowac.

Jezeli wiadomos$¢ pochodzi od uzytkownika, ktérego
znamy, nalezy ustali¢, czy rzeczywiscie zostat przez
niego wystany. Nie pobieramy i nie uruchamiamy
pliku z rozszerzeniem .exe. Nawet jezeli rozszerze-
nie pliku nie jest okreslone w odsytaczu, mozna zo-
sta¢ przekierowanym na inng strone zawierajgca
szkodliwy program.

Jak zawsze, uzytkownicy powinni przestrzega¢ pod-
stawowych zasad ,higieny komputerowej”: na kom-
puterze nalezy zainstalowa¢ produkt antywirusowy
z aktualng bazg danych oraz zaporg sieciowg, ktéra
blokuje nieautoryzowane potgczenia sieciowe. Do-
brze bytoby, gdyby produkt antywirusowy zawierat
ochrone proaktywng, ktéra wykrywa szkodliwe pro-
gramy na podstawie ich zachowania i/lub mecha-
nizm analizy heurystycznej.

Uzytkownicy czesto nie sg $wiadomi, ze na ich kom-
puterze zostat uruchomiony szkodliwy program.
Przyjaciele lub kontakty moga poméc w zidentyfiko-
waniu infekgji komputera PC.

Przyktadem moze by¢ pytanie przyjaciela: ,Dlacze-
go podczas wczorajszej rozmowy przez ICQ popro-
site§ mnie, abym pozyczyt ci 50 jednostek WebMo-
ney?”, gdy w rzeczywisto$ci prawdziwy wtasciciel
konta ICQ nie prosit 0 zadng pozyczke. Inna, jesz-
cze bardziej oczywistg wskazdéwka infekcji jest bez-
owocna préba wykorzystania loginu lub hasta do
ustugi: nieudane préby autoryzacji oznaczaja, ze
hasto zostato zmienione. Pytanie: Przez kogo?
Przez oficjalnego dostawce ustug lub przez cyber-
przestepce. W pierwszym przypadku uzytkownik
otrzyma nowe hasto lub zawiadomienie o zmianie
hasta zostanie wystane za pos$rednictwem poczty
elektronicznej lub w inny sposéb. Jezeli sprawcg
jest cyberprzestepca, co$ takiego nie bedzie miato
miejsca.

Co nalezy zrobi¢ w sytuacji, gdy trojan dostarczyt
swojg szkodliwg funkcje, a nastepnie usunat sie
z komputera? Po pierwsze nalezy sprawdzi¢, czy
komputer jest naprawde czysty, wykonujgc skano-
wanie za pomocg programu antywirusowego. Na-
stepnie, jesli jest to mozliwe, nalezy zmieni¢ wszel-
kie hasta, jakie mogt skras¢ trojan. W tym celu trze-
ba przypomnie¢ sobie, ktére programy wymagajg
hasta i sprébowac wprowadzi¢ te hasta. Jezeli taka
proba zakorczy sie powodzeniem, nalezy natych-
miast zmieni¢ hasto. Najrozsadniej bytoby réwniez
ostrzec wszystkich uzytkownikéw na liscie swoich
kontaktéw i poprosi¢ ich, aby nie odpowiadali na
pro$by o pozyczenie pieniedzy wysytane z waszego
konta IM oraz nie prébowali ogladac zdje¢ przez kli-
kanie na odsytacze w wiadomos$ciach wysytanych
za posrednictwem komunikatora internetowego.

Zainstalowanie najnowszej wersji ICQ pobranej
z oficjalnej strony ICQ moze poméc zapobiec wyko-
naniu losowo wybranego kodu w systemie, ktére
jest mozliwe dzigki luce w zabezpieczeniach ICQ
6.x zwigzanej z przetwarzaniem kodu HTML.

Poniewaz spamerzy moga sprawdzi¢ status ICQ
uzytkownika przy pomocy strony internetowej, roz-
sadnie jest zablokowaé te funkcje w kliencie 1CQ.
Wiadomosci spamowe zwykle wysytane sg do oséb,
ktére aktywnie rozmawiajg za pomoca ICQ lub przy-
najmniej sg ciggle online. Z tego powodu najlepiej
pozostaé w trybie niewidocznym, jesli tylko jest to
mozliwe. Jednak niektére programy mogg ,powie-
dzie¢” innym uzytkownikom, czy rzeczywiscie je-
steSmy offline, czy jedynie w trybie niewidocznym.
W takiej sytuacji mozna uzy¢ botu antyspamowego
— prostego modutu obstugiwanego przez niektore
klienty IM (takie jak QIP). Ponizszy zrzut ekranu po-
kazuje konfiguracje prostego bota antyspamowego.
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Rysunek 5. Konfiguracja prostego bota antyspamowego

W jaki spos6b dziata bot antyspamowy? Jezeli uzyt-
kownik, ktéry nie znajduje sie na naszej liscie konta-
ktéw, chce z nami czatowac, bedzie musiat najpierw
odpowiedzie¢ na pytanie. Nie bedzie mégt wystac
nam zadnej wiadomosci, dopoki nie odpowie na to
pytanie. Dobrym rozwigzaniem jest stosowanie py-
tan, na ktére kazdy zna odpowiedz, np. ,lle jest
2+2x27" lub ,Jak sie nazywa nasza planeta?”. Jezeli
uzytkownik odpowie ,6" lub "Ziemia" i wysle wiado-
mos$¢, bedzie mégt wysyta¢ nam dalsze wiadomo-
Sci. Taka ochrona jest stosunkowo skuteczna w blo-
kowaniu wielu réznych botéw, ktére wysytajg spam,
mimo ze niektére z tych botéw moga by¢ wystar-
czajgco inteligentne, aby odpowiedzie¢ na wigk-
szo$¢ popularnych pytan, np. na domys$ine pytania
wykorzystywane w modutach ochrony.

Whiosek

Komunikatory internetowe sg bardzo atrakcyjne dla
wszelkiej masci szkodliwych uzytkownikéw i z tego
wzgledu problem rozprzestrzeniania szkodliwych
programéw za posrednictwem klientéw IM jest po-
wazny. Nowe wersje klientéw IM zawierajg nieznane
jeszcze luki w zabezpieczeniach, ktére mogg zostac
wykryte najpierw przez hakeréw, a nastepnie przez
programistéw. Takie sytuacje moga tatwo prowadzi¢
do masowych epidemii. Niektérzy uzytkownicy sg
zmeczeni otrzymywaniem niechcianych wiadomosci
(IM spam).

Obecnie nie istniejg zadne metody czy rozwigzania
przeznaczone do ochrony klientéw IM. Przestrzeganie
prostych zasad ,higieny komputerowej” oraz wykorzy-
stywanie dobrze skonfigurowanego bota antyspamo-
wego w potagczeniu z niewielkg dawka zdrowego
rozsgdku moze pomaoc uzytkownikom bez obaw cza-
towac za posrednictwem internetu. B
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BEZPIECZENSTWO | informatyka |

Systemics Poland doradza

Inwestycje

w hezpieczenstwo

i ciagtosc hiznesu

to po prostu oszczednosc

Przedsiebiorstwa nadal lekcewazq dziatania zwigzane z bezpieczenstwem i ciggfoscig pracy firmowych systemoéw IT
— wynika z badan ISACA. Systemics Poland — jedna z gtéwnych firm Swiadczgacych ustugi IT na polskim rynku
— przekonuje swoich klientow, ze lepiej zainwestowac w dziatania prewencyjne, niz potem ponosi¢ znacznie wieksze

koszty niespodziewanych awarii i przerw w pracy.

W tym roku stowarzyszenie ISACA (Information
Systems Audit and Control Association) prze-
prowadzito badanie dotyczace probleméw bizne-
sowych spowodowanych wykorzystaniem tech-
nologii.

Wynika z niego, ze ponad 80 proc. menadzerow
w firmach nie ma $wiadomosci i odpowiedniej
wiedzy 0 zagrozeniach, ktére mogq zagrozié¢
bezpieczenstwu przechowywanych danych w sy-
stemach IT przedsigbiorstw. Taki sam procent re-
spondentéw nie jest $wiadom szkéd wywotanych
przerwami w dziatalnosci firmy.

— Podstawowg przeszkodg w mdwieniu o tych
kwestiach jest postrzeganie bezpieczenstwa in-
formacji jako problemu tylko dziatu IT, a nie catej
firmy. Czesto menadzerowie uwazajg, iz do-
Swiadczeni pracownicy zapewniajg im bezpie-
czenstwo dziatalno$ci firmy. Liczg na to, Zze w ra-
zie czego wszystko da sie odtworzyc, a praktyka
pokazuje, Ze nie jest to takie proste i tanie
— wyjasnia Roman Gradek, Prezes Zarzadu Sy-
stemics Poland. — Naszym klientom zalecamy
zawsze prewencje jako dziatanie zdecydowanie
tannisze niz naprawa awarii i odzyskiwanie
danych.

Inwestycje w bezpieczenstwo i ciggtos¢ syste-
moéw sg traktowane jako ,zto konieczne”, po-
niewaz — wedtug zarzgddéw firm — nie przynoszg
zysku i nie wspierajg wzrostu wartosci firmy,
a dodatkowo wprowadzone procedury bezpie-
czenstwa ,utrudniajg” codzienng prace. To sg
znikome niedogodnosci w poréwnaniu do strat,
jakie kazda firma moze ponies¢, jezeli nie bedzie
dbata o swéj system IT.

Utrata kluczowych danych lub zastoj prac w fir-
mie moze doprowadzi¢ nawet do jej bankructwa,
a na pewno, w krotkiej perspektywie, negatywnie
wptywa na jej finanse.
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— Podstawowym jest pytanie: Po co w ten obszar
inwestowa¢? Co nam to da? Rzeczywiscie,
dziatania na rzecz ciggtosci i bezpieczeristwa nie
przynoszg zysku, ale sg jak ubezpieczenie, czyli
tagodzq lub eliminujg konsekwencje wystgpienia
awarii — moéwi Prezes Zarzadu Systemics Poland.

Korzyéci z dziatann prewencyjnych jest wiele.
Przedsiebiorstwo dbajgce o swoje dane i in-
frastrukture IT jest przygotowane na wystgpienia
awarii i zabezpieczone na wypadek jej konsek-
wengcji.

Wdrozone procedury pozwalajg unikngé uszko-
dzenia sprzetu czy utraty kluczowych informacji
lub umozliwiajg szybkg naprawe infrastruktury.
Poza tym dziatania prewencyjne pozwalajg firmie
zachowac obecng jej wartos¢, dajgc szanse na
prowadzenie normalnej dziatalnosci przynosza-
cej zyski.

Decyzja, czy zabezpieczaC sig, czy nie, nalezy
do kazdego przedsigbiorstwa, ale koszty ewen-
tualnej awarii mogg by¢ nieporéwnywalnie wiek-
sze niz koszty dziatan prewencyjnych lub niewy-
gody zwigzanej z zastosowaniem procedur. l

Systemics Poland Sp. z o.0.
jest firma Swiadczacq ustugi IT
od 2003 roku.

Spotka specjalizuje sie

w zaawansowanych
ustugach teleinformatycznych
zaréwno dla duzych korporacji
z branzy telekomunikacyjnej,

jak i firm Sredniej wielkosci.
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Edu 4 tworzy szkote przysziosci

Grzegorz Kantowicz

rf Nowe technologie
w stuzhie edukacji

W dniach od 29 do 31 pazdziernika ubiegtego roku,
podczas miedzynarodowych targéw Worlddidac,
francuska firma Edu 4 prezentowata swoje hardware’owe

i software’owe rozwigzania przeznaczone dla szkolnictwa.
W celu sprostania rosngcym potrzebom zwigzanym

z mobilnoscig nauczycieli, firma opracowata kompleksowg
oferte zwigzang z wejsciem na ten rynek laptopow

i minilaptopéw.

ValiTICE jest nieduzg walizkg, tatwg do przeno-
szenia i zawierajgcg do 10 minipecetéw. Umozliwia
szybkie utworzenie bezprzewodowej sieci dla po-
trzeb pedagogicznych. Minipecety wazg mniej niz
1 kg. Wyposazone w petnigcg funkcje twardego
dysku pamiec¢ flash sg solidnymi urzadzeniami, do-
stosowanymi do intensywnego uzytkowania przez
uczniéw. W razie problemu, ich poczatkowa konfigu-
racja moze zostac¢ przywrécona w ciggu kilku minut
przy uzyciu dotgczonej pamieci USB.

Walizka zawiera urzgdzenie zasilajgce oraz kabel
elektryczny do tadowania wszystkich minipecetéw,
a takze tgcze Wi-Fi typu infrastrukturalnego. Jest
dostarczana wraz ze stuchawkami nagtownymi oraz
pakietem informatycznych narzedzi biurowych i mul-
timedialnych, oprogramowaniem dydaktycznym do
nauk przyrodniczych, matematyki, czytania, geo-
grafii czy muzyki. ValiTICE jest zestawem gotowym
do uzytku. Oprogramowanie do prowadzenia zajec
lekcyjnych eeVision dostarczane jest na CD-romie,
gotowym do zainstalowania na komputerze nauczy-
ciela.

Zestaw Classe Nomade (Wedrowna Klasa) obej-
muje 16 komputeréw przenosnych umieszczonych
w nhieduzym meblu na koétkach z centralnie za-
mykanym zamkiem. Utozone w nim na ptasko kom-
putery sg dobrze chronione i zabezpieczone, a ich
tadowanie odbywa sie dzieki centralnemu zasilaniu.

ValiTICE
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Wedrowna Klasa

Poza tgczem Wi-Fi zapewniajgcym potgczenie
w sie¢ wszystkich stanowisk pracy danej klasy,
zestaw Classe Nomade wyposazony jest w roz-
maite zoptymalizowane urzadzenia, jak na przyktad
rzutnik multimedialny z centralnym nagto$nieniem.

Firma Edu 4 opracowata specjalne oprogramowanie
Multilab, ktére jest jednocze$nie rozwigzaniem do
nadzorowania i prowadzenia zaje¢, ale dysponuje
réwniez funkcjami zwigzanymi z administrowaniem
przeno$nymi pecetami. Zoptymalizowane dla po-
trzeb korzystania z technologii Wi-Fi, posiada ono
wielojezyczny, prosty w uzyciu i intuicyjny interfejs
uzytkownika (w 7 jezykach), skalowalny plan klasy,
multimodalng wizualizacje stanowisk pracy uczniéw
i zaawansowane funkcje umozliwiajgce S$ledzenie
ich postepdéw oraz nadzorowanie pracy grupowej.

Wszystkie oferowane rozwigzania sg tak skonfigu-
rowane, by byty gotowe do uzytku na terenie szkoty.
Edu 4 oferuje pakiet oprogramowania dostoso-
wanego do wszelkich zastosowan pedagogicznych,
na wszystkich poziomach nauczania.

Zatozona w roku 1987 francuska firma Edu 4 pro-
jektuje, opracowuje i produkuje kompleksowe roz-
wigzania multimedialne, stacjonarne lub przenoéne,
do nauczania wielu przedmiotéw, do nauki jezykoéw,
dla potrzeb szkolenia na odlegto$¢ i nauczania nauk
Scistych. Firma przeznacza 10 proc. swoich obrotéw
na dziatalno$¢ badawczo-rozwojowg. Edu 4 obecna
jest na rynkach zagranicznych i dysponuje siecig
19 przedstawicielstw we wszystkich zakatkach glo-
bu. Z rozwigzan firmy Edu 4 korzysta ponad 1 500
placéwek oswiatowych we Frangji i 4 500 na catym
Swiecie. B
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Efekty cyberslackingu Grzegorz Kantowicz

Powszechny internet
| popularne blokady

Coraz trudniej znalez¢ w Polsce firme, ktéra nie miataby jeszcze dostepu do internetu. Wedtug badan D-Link
Technology Trend, przeprowadzonych na zlecenie firmy D-Link przez International Data Group, wsréd przedsiebiorstw
sektora MSP takich firm w ogéle nie ma. Firmy sektora MSP powszechnie korzystaja takze z poczty e-mail

i komunikatoréw internetowych. Jednak w celu zwiekszenia efektywnosci pracy, 80 procent firm blokuje pracownikom
dostep do niektérych zasobéw sieci, w szczegélnosci do serwiséw P2P oraz okreslonych stron www.

W kolejnym badaniu D-Link Technology Trend
sprawdzono poziom informatyzacji polskich
przedsiebiorstw sektora MSP pod katem dostepu
do internetu i wykorzystania zasobéw sieci. Jak
sie okazato, wéréd polskich firm sektora MSP nie
ma obecnie ani jednej, ktdéra nie posiadataby
tacza internetowego. Jednak biorgc pod uwage,
ze firmy te zatrudniajg od 50 do 250 oséb, prze-
pustowo$ci wykorzystywanych tgczy sg stosun-
kowo niskie. Tylko co czwarte przedsiebiorstwo
dysponuje tgczem szybszym niz 6 Mb/s, a 11
proc. firm wcigz pracuje na tgczach do 1 Mb/s.

Wraz z popularyzacjg ustug dostepowych zmienit
sie takze styl komunikacji polskich firm. Obecnie
wszystkie firmy MSP wykorzystujg w korespon-
dencji biznesowej poczte e-mail, prawie 70 proc.
uzywa komunikatoréw internetowych, co trzecia
firma korzysta z ustug Voice over IP, a co szbsta
prowadzi wideokonferencje.

rzystali z internetu w celach prywatnych lub roz-
rywkowych. Z badan wynika, ze przerézne ogra-
W wiekszosci takze chca, by pracownicy nie ko- ~ Niczenia w korzystaniu z internetu stosuje 80

Polskie firmy zdajg sobie sprawe z ogromnych
mozliwosci internetu jako narzedzia pracy.

proc. firm. Najbardziej popularne sg tu blokady
komunikacji Peer-2-Peer (65 proc.) oraz konkret-
nych stron www (55 proc.) i portow do gier (50
proc.). Rzadziej pracodawcy blokujg komunikato-
ry internetowe (35 proc.), streaming medioéw (27
proc.) i prywatng korespondencje e-mail (18
proc.). Co dziesigta firma catkowicie blokuje pra-
cownikom dostep do przegladarek internetowych.

— Ograniczanie dostepu do zasobdw internetu
przez pracodawcow bedzie coraz czestsze — pro-
gnozuje Mariusz Piaseczny z firmy D-Link. — To
efekt tzw. cyberslackingu, czyli wykorzystywania
intemetu w pracy do celéw prywatnych. W Sta-
nach Zjednoczonych, gdzie to zjawisko doktadnie
przebadano, na prywatne sprawy zatatwiane
przez internet pracownik przeznacza dziennie ok.
1,5 godziny. Trudno wiec sie dziwic, ze blokady
dostepu do pewnych zasobdw internetu praco-
dawcy traktujg jako swoje naturalne prawo. Z na-
szych badan wynika, ze juz teraz polskie firmy
powszechnie z tego prawa korzystajg. B

INFOTEL 1/2009 57



potprzewodnikow.

Jak to robig inni

Grzegorz Kantowicz

SIGAP - Informatyczny
System Zaawansowanego
Zarzadzania Procedurami

Wedtug sporzadzonego przez firme 40-30 opracowania

na temat 2000 niezgodnosci zwigzanych bezposrednio

lub posrednio z dziafaniem procesowym, ponad 90 proc.
sposrod setek niezgodnosci, jakie kazdego roku generuje
kazde przedsigbiorstwo, ma swoje zrédfo w zawodnych
procedurach lub w braku ich respektowania. By zaradzi¢ tym
zaktéceniom, firma 40-30 opracowata pierwsza wersje systemu
SIGAP, ktory obecnie poddaje testom w swoim zakfadzie

w Grenoble, specjalizujacym sie w utrzymaniu i konserwacji
aparatury do implantacji jonéw, wykorzystywanej przy produkcji

Od ponad roku system SIGAP zarzgdza tam
okoto stu procedurami, z ktérych niektore obej-
mujg ponad setke interfejsow, uzyskujac rezultaty
znacznie przewyzszajgce oczekiwania: zerowa
liczba btedoéw przypadajgca na ponad 1200 in-
terwencji, poprawa wydajnoéci, wydtuzenie $red-
niego czasu miedzyawaryjnego (MTBF — Mean
Time Between Failures), a takze - co jest
najwazniejszym wnioskiem z tego eksperymentu
w skali rzeczywistej — doskonate opanowanie
procedur, ktére definitywnie eliminuje nadmierne
przekroczenia kosztow.

Wersja nr 2 systemu SIGAP, obejmujgca wy-
bor jezykdéw, zostanie wprowadzona na rynek
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w czerwcu 2009 roku, a wersja 3, wykorzystujgca
techniki wideo, jest w trakcie opracowywania.

Ten eksperyment prowadzony jest obecnie w pie-
ciu francuskich placéowkach firmy 40-30 zaj-
mujgcych sie technikg prézniowg, ultraczystymi
technologiami, a takze dziatalnoscig z zakresu
elektroniki, zaworéw, czestotliwosci radiowych
itp. oraz na terenie zaktadu w Singapurze. Wszy-
stkie one potgczone sg z gtbwnym serwerem sy-
stemu SIGAP.

Blisko 50 terminali jest obecnie podigczonych za
posrednictwem internetu do centralnej bazy
danych procedur, w ramach ktorej zespét okoto
dziesieciu o0sdb opracowuje nowe procedury
i pracuje nad wersjg nr 2 systemu SIGAP, ktéra
ma sie ukaza¢ w czerwcu 2009 r.

Prowadzacy dziatalno$¢ badawczo-rozwojowg
zespot firmy 40-30 pracuje réwniez nad za-
ktadowg wersjg programu, dla ktérej referencyj-
nym os$rodkiem alfa jest liniowy implantator jo-
néw Laboratorium LETI w Grenoble.

SIGAP jest rowniez efektywnym narzedziem
szkoleniowym i stuzgcym do transferu kompeten-
cji, ktére mozna wykorzystywa¢ dla potrzeb
utrzymania ruchu lub produkcji we wszelkich
dziedzinach przemystu. Niezaleznie od kraju wy-
korzystania, SIGAP V2 oferuje wybér jezyka,
poczgwszy od angielskiego poprzez mandaryn-
ski czy arabski az po rosyjski. Rozréznia réow-
niez operatora praworecznego od leworecznego
(bowiem kazdy z nich postuguje sie narzedziem
w inny sposoéb). Zastosowanie systemu umozli-
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wia skrocenie czasu szkolenia i zapewnienie
jego wiasciwego poziomu. W przesztosci opano-
wanie utrzymania podzespotow implantatoréw
wymagato szesciomiesiecznego szkolenia do-
Swiadczonego technika, a obecnie taki operator
uzyskuje niezbedne kompetencje w ciggu mie-
sigca. Wersja 3 systemu, wykorzystujgca techniki
wideo, jest w opracowaniu i powinna ukazac sie
z poczgtkiem roku 2010.

Celem, jaki firma 40-30 wytyczyta sobie na
przyszty rok obrachunkowy, jest osiggniecie dla
systemu SIGAP i produktéw pochodnych obro-
tow w wysokosci 2 milionéw euro. Rozwojowi sy-
stemu SIGAP swojego wsparcia udziela OSEO
(francuska agencja wspierania innowacji).

Firma 40-30, zatozona w roku 1986, ma swag
siedzibe we Francji, w Grenoble. Poprzez
ustugi z zakresu dziatalnosci badawczo-roz-
wojowej rozwija wiasne koncepcje konserwa-
¢ji i utrzymania ruchu. Obecnie przedsiebior-
stwom pragngcym uzyskaé poprawe wydajno-
Sci produkcji oferuje 5 nowych kierunkéw roz-
woju, na ktére sktadajg sie:

® inzynieria utrzymania ruchu: audyty i dora-
dztwo, plany redukcji kosztéw, prowadze-
nie i wspieranie dziatan QSE, opracowywa-
nie i redagowanie procedur, konstruowanie
i opracowywanie narzedzi i stanowisk ba-
dawczych, wyszukiwanie i analiza proble-
mow, reengineering;

narzedzia do monitoringu i aplikacje kom-
puterowe: SIGAP (Informatyczny System
Zaawansowanego Zarzgdzania Procedura-
mi), ISM (Industrial Service Management),
RC (Repair Center);

transfery kompetencji: warsztaty utrzyma-
nia ruchu, zaplecze w postaci rezerwy awa-
ryinej;

system szkolenia: ultraczyste technologie,
techniki prézniowe, uprawnienia COFREND
(badania nieniszczgce);

oferta z zakres sourcingu: dostawa czesci
zamiennych, kupno i sprzedaz przez inter-
net, prowadzenie gospodarki magazyno-
wej, selekcja podwykonawcow.

BIBLIOTEKA INFOTELA

zrodio informacji o rynku komunikacji elektronicznej
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Metody cyberprzestepcow

Grzegorz Kantowicz

#% pAleja wirusow 2008

Od McDonalds, przez policje, po cukiernictwo...
Pomystowos$¢ cyberprzestepcow nie zna granic.
Chwytaja sie kazdego sposobu, by uspi¢ czujnosé
internautow i uzyskacé dostep do ich komputerow.

Panda Security przygotowata liste zawierajaca wybrane
zlosliwe kody, ktére — choé nie spowodowaly epidemii na
szerokg skale — byly szczegdlnie zauwazalne w drugiej
potowie ubiegtego roku.

P2PShared.U — robak w hamburgerze

Ten zlosliwy kod rozpowszechniany byt w wiadomo-
$ciach e-mail o temacie ,McDonalds wishes you Merry
Christmas!/McDonalds zyczy Wesolych Swiat”. W tresci
listu zawarto obietnice otrzymania kuponu umozliwiajg-
cego uzyskanie bezptatnego positku w restauracjach sie-
ci. W rzeczywistoci kupon zawierat robaka. Bez do-
brego systemu zabezpieczajacego jedyng rzecza, jaka
uzytkownicy otrzymywali gratis, byla... niestrawnosé.

Agent.JEN — falsz postaniec

Wyobrazmy sobie postaica dzwonigcego do drzwi z in-
formacjg 0 paczce dla nas. Tymczasem po ich otwarciu
do domu wdziera si¢ banda przestgpcow! W podobny
sposob Agent.JEN traktowat nasz komputer. Otrzymy-
walismy wiadomo$¢ e-mail z pozoru pochodzaca od fir-
my UPS, jednakze po otwarciu zatgcznika uruchomio-
ny trojan natychmiast rozpoczynat kopiowanie na nasz
komputer innego zlosliwego oprogramowania.

Banbra.FXT — nakaz sado

Robak ten informowat odbiorcéw — za pomoca wiado-
mosci pochodzacej rzekomo od brazylijskiego sadu — ze
prowadzone jest w ich sprawie dochodzenie. Nadawca
oferowat raport zawierajacy szczegolowe informacje na
temat zarzutéw, jakie zostaty postawione zainteresowa-
nym. Raport byt jednak tylko kopig trojana. Po zainstalo-
waniu na komputerze wykradat hasta bankowe, dane
kont itp.

Banker.LGC — nie wierz we wszystko,
co przeczytasz

Czy kierowca Formuly 1 — Fernando Alonso rzeczywiscie
mial wypadek? Nie. To jedynie historia zmy$lona przez
tworce trojana, majaca zachecié uzytkownikéw do obej-
rzenia zatgczonego materiatu wideo. Po pobraniu i otwar-
ciu pliku system byt infekowany innym trojanem stwo-
rzonym w celu kradziezy danych bankowych.

Sinowal.VTJ — wirus,

To zapewne jeden z dziwniejszych zlosliwych kodéw, ja-
kie pojawily sie w drugiej potowie 2008 roku. Jego roz-
powszechnianie odbywalo sie za posrednictwem wiado-

mosci e-mail pochodzacej od anonimowej osoby, utrzy-
mujacej, ze odbiorca przestat jej wirusy. Wiadomosé za-
wierala takze grozbe doniesienia o calej sprawie poli-
cji. W tredei listu znajdowata sie zacheta do otwarcia
i wydrukowania zafgcznika, ktéry miat zawieraé dowdd
przestania zainfekowanych wiadomosci. W rzeczywisto-
§ci zatgcznik zawierat kopie trojana Sinowal.VTJ.

BatGen.D — hiszpanski szef kuchni

Ten szkodliwy kod specjalizowat sie w przyrzadzaniu
wszelkiego rodzaju zlo$liwego oprogramowania. Zagro-
zenie bylo rozpowszechniane za posrednictwem pliku
pod smakowita nazwa ,personalcake.bat”. Jest to na-
rzedzie do tworzenia zlosliwego oprogramowania, ktére
w oczekiwaniu, ze sam uzytkownik nada mu nazwe, sta-
wialo przed nim takie oto pytanie: ,Selecciona el nombre
del pastel” (,Wybierz nazwe ciastka”).

Aidreden.A — makabryczny wrézbita

Czy to nie dziwne, ze zlosliwy kod mialby przepowiadaé
przyszios¢ uzytkownikéw? A co by bylo, gdyby informo-
wat ich o zblizajacej sie $mierci? Tymczasem tak wiasnie
dziatat ten kod. Po zainfekowaniu komputera wyswietlat
komunikat: ,You will dead (sic) next month!” (,Umrzesz
w przysztym miesiacu”). Okno dialogowe zawieralo takze
opcje ,OK" z prosba o akceptacje. | cho¢ trudno w to
uwierzy¢, wiele 0sob wybrato te opcje.

Banker.LLN - prezydent elekt

Trojan przedostawat sie do komputeréw w pliku pod
nazwg ,barackobama.exe” z ikong w postaci flagi Sta-
néw Zjednoczonych. Jak mozna sie bylo spodziewad,
ten ztodliwy kod nie miat nic wspdlnego z prezydentem
elektem. Byt to jedynie kolejny trojan stworzony w celu
kradziezy danych bankowych.

Banbra.GDB — brazylijska policja

Gdy do naszych drzwi zapuka policja, zwykle lepiej
otworzyé. No, chyba ze chodzi o trojana, kiéry tylko sie
pod nig podszywa. Banbra.GDB przedostawal sie do
komputerow w wiadomosci e-mail, kiorej nadawca byta
rzekomo brazylijska policja. W tresci wiadomosci zawar-
to informacje, ze komputer nadawcy jest wykorzystywa-
ny do nielegainej dziatalnosci, a takze zaproszenie
do pobrania raportu, ktéry miatby zawieraé stosowne do-
wody. Uruchomienie zalgcznika skutkowato zainfekowa-
niem komputera trojanem bankowym.

pammer.AKE - niebezpieczn

Robak rozprzestrzeniat sie w wiadomosciach e-mail
zawierajgcych przerdzne tresci zwigzane z przyjaznia
i mitoscia. Ale uwaga! To nie byt zaden przyjaciel, skoro
po zainfekowaniu naszego komputera wykorzystywat go
do rozsytania spamu.
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~ extra
iInternet creator

Platforma nin- _
nowoczesne rozwigzania dla biznesu

W zwiazku z tym, iZ serwisy intemetowe wymagajq dosc czeste] aktualizacji to w przypadku standardowych rozwigzan
(przekazywanie materialow, poprawek, informacii do specjalizowane] firmy) nie zawsze docierajg one na czas do
odwiedzajacych serwis. W wyniku powstalych opéznien cdwiedzajacy strong z trudem znajduja wiasciwe informace,
rosnie liczba wiadomosci nieaktualnych lub powtarzajacych sie, nie ma spojnosci w wygladzie graficznym witryny

I w nawigacji, na gldwnej stronie brakuje informacji o najwazniejszych nowosciach w serwisie, pletrza sie trudnosei

z zarzadzaniem duza liczba plikow.

W takich przypadkach naturaing rzeczg jest przeniesienie obowiazku aktualizacji serwisu na osoby tworzace jeqo trest

I nadanie im uprawnien do samodzieinej modyfikacii witryny. Takie wiasnie mozliwosci daje stworzony przez nas System
Zarzadzania Serwisem Internetowym Ze wzgledu na fatwosc jego obslugi jest on idealnym narzedziem nawel
dla osdéb z minimaing wiedza informatyczna.

www.extranetpl | tel 623-23-54, fax.657-29-57 | email: biuro@extranet.pl
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Zachecamy do prenumeraty INFOTELA.

Zapewni ona Czytelnikom staly,
pewny dostep do wiedzy i informacii
na tematy szeroko pojetej
telekomunikacii i teleinformatyki.

Cena prenumeraty rocznej wynosi
60 zt.

Koszty wysytki pocztowe;
pokrywa redakcja.

i

1. Druk zamowienia prenumeraty znajduje sie
na stronie portalu www.techbox.pl.

2. Po wypetnieniu, zamowienie prosze prze-
sta¢ faksem na nr 052 373 52 43 |ub pocz-
ta na adres redakcji. Wydawnictwo nie po-
nosi odpowiedzialno$ci za skutki nieprawi-
dtowego wypetnienia zamowienia.

3. Prenumerata jest przyjmowana na taka
liczbe numerow, jaka zostata zaznaczona
W zamowieniu.

4. Optaty za prenumerate mozna dokony-
wac przekazem pocztowym lub przelewem
na konto ING Bank Slaski, O/Bydgoszcz,
nr 87 1050 1139 1000 0022 4829 2084.

5. Prenumerata przyjmowana jest od naj-
blizszego numeru po otrzymaniu potwier-
dzenia wptaty.

6. Pytania i watpliwosci nalezy kierowac pod
numerami telefondw: 052 325 83 10 oraz
052 325 83 16.
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Drogi Czytelnilku,

budowanie przyiaznych relacii miedzy firma a klientam

opierasienawzajemnym zaufaniu oraz wykorzystaniu
nowych technologiiw maksymalnym uproszezeniu procedur

zwigzanych z wprowadzeniem innowacyjnych ustug
ukierunlowanych na uzvtlkownika.

Wsrdd nadestanych ankiet wylosujemy osobe, dla ktérej

organizator ufunduje 3-dniowy pobytz osobg towarzyszacy
na Vil Kongresu INFOTELA

Czytelniewypelnione ankiety prosimy przesylac naadres organizatora.
Dane teleadresow e osoby wypetniaigce] ankiete:

ANKIETA

email telafan

Zgloszenia do udzialu w konkursie przyjmujemy do:
Szczegitowe informacje dotyczace konkursu

znajdujg sie na portalu www techbox_pl 1 T -04-2009 [ g

9

!";1]:@]@{_;! ORGANIZATOR:
i a0 ul. Stavvovva 110, 85-323 Bydgoszcz, tel. 052) 325 83 10, fax (052) 37352 43
5 e-mail: office@msgmedia. pl, vww.msgmedia. pl




I. KATEGORIE GEOWNE: . KATEGORIE 1. KATEGORIE

# systermy komunilkacii elektroniczre; ZA SZCZEGOLNE OSIAGNIECI Az ZA MINIONA DEKADE:
# olamenty systemow; # 050 hie; # osobie;

® Ustugi; s firmie; * firmie;

« wdrozenia; # instytuci * instytucji

+ media elektroniczne

IV. KATEGORIE ,, ZEOTY LAUR CZYTELNIKOW INFOTELA":
# aperator telefonii mobilng) iinternetu mohilnego; s nadawca i dystrybutor telewizyiny;
« aperatortelefonii i szerokopasmowego internetu stacjonamegao;  * telewizyiny kanal tem atycz ny;
# operator satelitarny; s witnyna internetow a
# aperator telewizji kablowe;

Xl edycja konkursu o

LAUR INFOTELA

NOE= M4

Patrenat henerowy:
Ministerstwo Infrastruktury
Urzagd Komunikacji Elektronicznej

Krajowa Rada Radiofonii i Telewizji

Uroczyste iecie

i wreczenie LAU INFOTELA

nastapi podczas Vill Kongresu INFOTELA

na uroczystej Gali Komunikacji Elektronicznej

Zgloszenia do udzialu w konkursie przyjmujemy do:
Sz czegotowe informacje dotyczace konkursu
znajduja sie na portalu www.techbox.pl 1 7.04.2009 ¥F.

# ul. Stawowa 110, 85-323 Bydgoszcz, tel. (052) 325 83 10, fax (052) 373 52 43

e-mail: office@msgmedia.pl, www.msgmedia.pl




| INFOTELA

3-6 czerwca

2009 r.

Hotel ASTOR
Jastrzebia Gora
Kcm&mﬁkacga oﬂ@k‘tﬁ"@wmnuma
- fiechnologie 1 uslugk mobilnett, cyliryzacje; kontent; multimedia

Patronat honorowy:

MINISTERSTWO INFRA STRUKTURY

KRAJOWA RADA Anna Strezynska
RADIOFONII I TELEWIZ]JI Prezes Urzedu

Komunikacji Elektronicznej
Patronat branzowy:

>
L] PIIT .

Sponsorzy i Partnerzy:

enmilel BE=E—

neté i PIALOG:ciccom
ZPas (Activis

™ POILSEA
== Mo e

Imprezy towa rzyszqce:

® Rozstrzygniecie X edycji ogdlnopolskiego konkursu o LAUR INFOTELA;
® roczysta Gala Komunilkac)i Elektroniczne|;
®Grillowanie na polanie;

#Turniej o Puchar INFOTELA w bowlingu;

& Ogdlnopolsld lkonkurs w rzucie lkkomarka na odlegloSE.

Organizator:
| = " ul. Stawowa 110, 85-323 Bydgoszc, tel. (052) 325 83 10, fax (052) 373 52 43

-...J'--J e-mall: office@msgmedia.pl, www.msgmeddia.pl



