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Telekomunikacja

INEA i ASTA-NET partnerami WSS

Spotki INEA SA i ASTA-NET Matadzinski, Ryczek sp.j zostaty
partnerami projektu kluczowego w ramach WRPO -— ,Budo-
wa Wielkopolskiej Sieci Szerokopasmowej” realizowanego
przez spotke Wielkopolska Sie¢ Szerokopasmowa SA. na zle-
cenie Wojewodztwa Wielkopolskiego. Celem projektu jest
wypetnienie luki w dostepie do sieci internetowej nastepne;j
generacji (NGA). Dzieki podpisanej umowie do potowy 2014
roku wszystkie wielkopolskie gminy majg by¢ wigczone do
Wielkopolskiej Sieci Szerokopasmowej. Catkowity koszt pro-
jektu netto to prawie 368 milionéw ztotych.

Bezpieczenstwo

Aresztowania chinskich hakerow

Od stycznie do listopada 2010 w Chinach oskarzono o haker-
stwo ponad 460 os6b. Minister Bezpieczenstwa Publicznego
jest zdania, ze cho¢ liczba aresztowanych jest duza, nie
przestraszy ona innych i szanse na zmniejszenie przeste-
pczoéci tego typu sg niewielkie. OSwiadczenie tej tresci zo-
stato sformutowane w poniedziatek, a do publicznej wiadomo-
&ci podano je dzien po tym, jak z Departamentu Stanu USA
wyciekly intrygujgce informacje, dotyczace miedzy innymi
bezpieczenstwa systemow komputerowych. Wedtug anoni-
mowego informatora z Chin, chinskie Biuro Polityczne kiero-
wato ingerencjg w system komputerowy Google. Akcja byta
tylko czescig wiekszej skoordynowanej kampanii sabotazo-
wej, przeprowadzanej przez chinskich agentéw rzgdowych,
prywatnych ekspertow w dziedzinie bezpieczenstwa i przeste-
pcow internetowych. Urzednik chinski, ktérego danych nie
podano, poinformowat, ze mimo postepoéw w zwalczaniu
przestepczosci internetowej, jej poziom w Chinach jest nadal
wysoKi. Liczba wykroczen popetnianych przez hakeréw wcigz
niepokoi.

Technologie

LTE w Plusie

Jednoczesna transmisja wielu kanatow telewizyjnych i filméw
w jakosci HD oraz bezposrednie dwukierunkowe przekazy
telewizyjne, w tym w 3D — to wszystko przy uzyciu jednego
modemu w technologii LTE zaprezentowat jako pierwszy ope-
rator w Polsce Polkomtel, operator sieci Plus, na pokazie pra-
sowym. Juz w pierwszym kwartale 2011 roku Plus planuje
przeprowadzenie testdw LTE wsréd wybranych uzytkowni-
kéw. Long Term Evolution (LTE) to obecnie najszybsza na
Swiecie technologia mobilnego dostepu do sieci. Oferowane
przez nig szybkosci mobilnej transmisji danych do 160 Mbps
przewyzszajg mozliwosci HSPA+ ponad czterokrotnie. Mini-
malne czasy opéznien i duze przeptywnosci wysytania da-
nych stwarzajg mozliwosci dwukierunkowych transmisji mul-
timedialnych wysokiej jakosci, m.in. TV na zywo lub VOD
w formacie HD.

Nowy patent na identyfikacje spamu

Kaspersky Lab informuje o uzyskaniu amerykanskiego paten-
tu dla swojej innowacyjnej technologii pozwalajgcej identyfiko-
wac elektroniczne wiadomosci tekstowe jako spam. Opaten-
towana przez firme Kaspersky Lab technologia opiera sie na
opisanym wyzej systemie wykorzystywania stow kluczowych
i fraz, ktory pomaga wykry¢ spam. Wspomniana technika zo-
stata zarejestrowana w Amerykanskim Urzedzie Patentow
i Znakéw Towarowych 16 listopada 2010 roku pod numerem
7 836 061. Opatentowana metoda klasyfikuje elektroniczne
wiadomosci tekstowe w oparciu o hierarchiczng liste kategorii
wiadomosci. Kazda kategoria jest definiowana za pomocag
zbioru stéw kluczowych i szablonéw tekstowych. Wiadomos¢
przychodzgca zostaje skategoryzowana w nastepujacy spo-
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séb: najpierw obliczana jest jej waga wzgledem kazdej kate-
gorii zawierajgcej stowa kluczowe obecne w e-mailu. Nastep-
nie okreslany jest stopien podobienstwa do kazdego z szab-
lonéw. Jezeli wiadomo$¢ zawiera okreslong liczbe stow
kluczowych lub jest wystarczajgco podobna do jednego
z szablonéw, zostaje sklasyfikowana do odpowiedniej katego-
rii, tgcznie ze spamem.

Grupa Avanti dostarczy Internet przez satelite

Grupa Avanti Communications umiescita na orbicie sateli-
te, ktory umozliwi obywatelom Polski szerokopasmowy do-
step do Internetu o duzej przepustowosci i w atrakcyjnej ce-
nie. Projekt przyczyni sie do ograniczenia zjawiska wyklucze-
nia cyfrowego i tym samym pomoze zniwelowaé réznice
w dostepie i korzystaniu z komputerow i Internetu pomiedzy
osobami o réznej ptci, wieku, statusie spoteczno-ekonomi-
cznym i rébznym miejscu zamieszkania. Satelita o nazwie
HYLAS 1 jest pierwszym tego typu satelita umieszczanym na
orbicie poza terenem Stanéw Zjednoczonych. Satelita zosta-
nie wyniesiony w przestrzen rakietg Ariane 5 z kosmodromu
w Gujanie Francuskiej. Firma Avanti, prowadzi juz zaawanso-
wane prace nad budowg drugiego satelity o nazwie HYLAS 2,
ktéry zostanie umieszczony na orbicie wiosng 2012 roku.
Satelita ten zapewni jeszcze lepszy dostep do Internetu
na terenie Europy, obejmujgc rowniez swoim zasiegiem czesé
Bliskiego Wschodu i Afryki. Oba satelity bedg mogty obstu-
zy¢ tgcznie milion klientdbw indywidualnych. Avanti $wiad-
czy swoje ustugi za posrednictwem firm telekomunikacyj-
nych, wspbétpracujgc na terenie Europy z 60 partnerami.
W Polsce sg nimi COMPUTEX TELECOMMUNICATIONS
i TTComm.

Europejskie dziedzictwo kulturowe w sieci

Dzieki europejskiej bibliotece cyfrowej Europeana kazdy na
Swiecie ma teraz dostep do ponad 14 milionéw ksigzek, map,
fotografii, obrazéw, fragmentow filmoéw i utworéw muzycznych
w wersji cyfrowej, pochodzacych z instytucji kultury z catej
Europy. Zainicjowana w 2008 r. i zawierajgca poczatkowo
dwa miliony obiektow Europeana osiggneta juz z nadwyzkg
pierwotny cel, jakim byto 10 milionéw obiektow do 2010 r.
W dniu dzisiejszym grupa analityczna (tzw. ,Comité des
Sages” — Maurice Lévy, Elisabeth Niggemann, Jacqu-
es de Decker), ustanowiona przez Komisje w celu badania
nowych sposobéw digitalizowania europejskiego dziedzictwa
kulturowego zaprezentuje si¢ Radzie Ministréow Kultury oraz
parlamentarnej Komisji Kultury. Sprawozdanie grupy anality-
cznej zostanie opublikowane na poczgtku 2011 r.

Hyperion moze przejgé Stream Communications

Na poczatku wrzes$nia Hyperion SA, kontrolowany posrednio
przez fundusz MNI SA, zawart wstepng umowe zakupu po-
Srednio 77,27 proc. akcji Stream Communications Sp z o.0.,
siodmego operatora telewizji kablowej w Polsce ($wiadczy
ustugi telewizji cyfrowej i analogowej, dostepu do Internetu,
telefonii stacjonarnej) od funduszu Penta Investments. Strony
uzgodnity warto$¢ transakcji na 92,5 min zi, a jej zakonczenie
przewidziano do konca 2010 r. Transakcja miata doj$¢ do
skutku po wypetnieniu kilku warunkéw zawieszajgcych. Hype-
rion SA przekazat juz na rzecz Penta Investments 9,25 min zt
zaliczki. Waznym warunkiem byto jednak uzyskanie zgody
prezesa Urzedu Ochrony Konkurencji i Konsumentéw na do-
konanie koncentracji. Spotka otrzymata jg 22 listopada. Zakup
wiekszosciowego pakietu Stream Communications zrealizo-
wany zostanie za pienigdze z kredytu bankowego, zarzad Hy-
perion nie planuje podwyzszania kapitatu spétki i tym samym
rozwadniania udziatu obecnych akcjonariuszy.
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Fuzja Novella z Attachmate Corporation

Firma Novell poinformowata o zawarciu ostatecznej umowy
o fuzji, na mocy ktérej Attachmate Corporation nabedzie
Novella ptacac gotdwka po 6,10 USD za akcje; catkowita war-
tos¢ transakcji wyniesie okoto 2,2 mld USD. Attachmate Cor-
poration stanowi wtasno$¢ grupy inwestycyjnej, na czele kt6-
rej stojg Francisco Partners, Golden Gate Capital i Thoma
Bravo. Novell poinformowat takze o zawarciu ostatecznej
umowy o jednoczesnym zbyciu czesci zasobow wiasnosci
intelektualnej na rzecz CPTN Holdings LLC, konsorcjum firm
technologicznych skupionych wokét Microsoft Corporation, za
450 min USD w gotowce; nalezno$¢ ta ma zosta¢ w ramach
fuzji optacona przez Attachmate Corporation. Kwota 6,10
USD za akcje Novella przewyzsza o 28% cene zamkniecia
z 2 marca 2010 r., ostatniego dnia obrotu przed ujawnieniem
przez Elliott Associates, L.P. propozycji nabycia wszystkich
pozostajgcych w obrocie akcji Novella po 5,75 USD za akcje,
jest tez wyzsza o 9% od ceny zamkniecia z 19 listopada
2010 r. Plany Attachmate Corporation przewidujg funkcjono-
wanie Novella jako dwéch jednostek biznesowych, Novell
i SUSE, ktore dotaczg do dwoch innych holdingdéw, Attachma-
te i NetlQ.

Prezydent podpisal nowelizacje Prawa
telekomunikacyjnego

Dzigki nowym przepisom, porozumienia zawierane miedzy
UKE a operatorami telekomunikacyjnymi bedg miaty moc
prawng. Ustawa zostata uchwalona w pazdzierniku br.
Z chwilg wejécia w zycie, porozumienia Urzedu z operatorami
telekomunikacyjnymi stang sie aktami administracyjnymi.
W pazdzierniku 2009 r. UKE podpisat Porozumienie z Teleko-
munikacjg Polska. Urzad zobowigzat sie w nim, ze nie bedzie
obnizat przez trzy lata stawek hurtowych, ktére Telekomunika-
cji Polskiej ptaca inni operatorzy za korzystanie z infrastruktu-
ry spétki. W zamian za to w ciggu trzech lat TP ma wybudo-
wac i zmodernizowa¢ 1,2 min linii telekomunikacyjnych. Poro-
zumienie dotyczy tez zawieszenia postepowania UKE w spra-
wie podziatu TP na cze$¢ hurtowg i detaliczng. W zwigzku
z tym, ze Porozumienie nie jest decyzjg administracyjna,
obecnie UKE nie moze wykorzysta¢ posiadanych narzedzi
administracyjnych, w przypadku gdyby operator nie wy-
wigzywat sie¢ z warunkdédw Porozumienia. Nowelizacja Prawa
telekomunikacyjnego ma to zmieni¢. Ustawa jest pozytywna
réwniez dla operatoréw, gdyz wynegocjowane z regulatorem
rozwigzania mogg by¢ ujete w ramy decyzji administracyjnej,
ktorej nie mozna zmieni¢ bez zgody strony.

Firmy moga $ledzi¢ interakcj
w mediach spotecznosciowych

Firma Cisco Systems poinformowata o wprowadzeniu na ry-
nek oprogramowania Cisco® SocialMiner, ktére pozwala fir-
mom wyszukiwac¢ i z wyprzedzeniem reagowac na potrzeby
obecnych i potencjalnych klientow komunikujgcych sie za po-
Srednictwem publicznych sieci spotecznosciowych, takich jak
Twitter i Facebook oraz innych foréw lub serwiséw bloger-
skich. Oprogramowanie umozliwia monitorowanie w czasie
rzeczywistym zmian statusu, wpisébw na forach i blogach
klientéw oraz powiadamianie przedsiebiorstw o rozmowach
dotyczacych ich marki. Oferowane przez Cisco rozwigzanie
pozwala firmom nie tylko monitorowac sieci spotecznosciowe
w celu skuteczniejszej analizy danych biznesowych, ale takze
nawigzywac kontakt z klientami.

AMD wspiera otwartg platforme MeeGo

Podczas konferencji MeeGo, firma AMD poinformowata,
0 rozpoczeciu wspdtpracy z Linux Foundation nad budowg
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otwartego systemu MeeGo. AMD wesprze MeeGo swoim do-
Swiadczeniem inzynierskim, by pomo6c w budowie i rozwoju
platformy dla urzgdzen mobilnych nowej generacji. MeeGo to
otwarty system operacyjny zaprojektowany przede wszystkim
z myslg o mobilnych platformach sprzetowych, takich jak no-
tebooki, tablety, samochodowe systemy multimedialne i smar-
tfony. Projekt MeeGo jest prowadzony przez Linux Founda-
tion, konsorcjum typu non-profit, ktérego gtéwnym celem jest
rozwdj systemu Linux. AMD ma obecnie status ,gold mem-
ber” w Linux Foundation i dysponuje miejscem w zarzgdzie
fundaciji.

Postepy cyfryzaciji telewizji w Europie

Konsumenci w Wielkiej Brytanii majg najlepszy dostep do
ustug telewizyjnych w Europie — wynika z najnowszego ran-
kingu Instytutu Globalizacji. Polska uplasowata sie w $rodku
stawki. Co robi Brytyjczyk, gdy za oknem pada deszcz?
Oglada cyfrowg telewizje w jakosci HD! Z najnowszego ran-
kingu Instytutu Globalizacji, przedstawiajgcego zaawansowa-
nie cyfryzacji w Europie, wynika, ze liderami cyfryzacji sg Bry-
tyjczycy, Francuzi i Finowie. Nasz kraj nalezy do $redniakow,
ale jest niekwestionowanym liderem w Europie Srodkowo-
Wschodniej. Odktadana z roku na rok data wytgczenia nada-
wania sygnatu analogowego w Polsce przyczynita sie do
stabego wyniku naszego kraju w rankingu. Z kolei brak telewi-
zji naziemnej skutkuje relatywnie niskim stopniem nasycenia
kraju sygnatem cyfrowym na poziomie 40 proc.

Regulacje

Internet powinien pozosta¢ otwarty

Z konsultacji spotecznej zapoczatkowanej przez Komisje Eu-
ropejskg 30 czerwca i dotyczacej otwartego Internetu oraz
neutralnosci sieci wynika, ze niemal wszyscy uznajg znacze-
nie zachowania otwartego Internetu. W konsultacji wzieto
udziat 318 zainteresowanych podmiotéw reprezentujgcych
wszystkie poziomy tancucha wartosci. Byty to miedzy innymi
Organ Europejskich Regulatorow tgcznosci Elektronicznej
(BEREC), operatorzy, dostawcy ustug internetowych, organy
panstw czionkowskich, zrzeszenia konsumentéw i organiza-
cje spoteczenstwa obywatelskiego oraz obywatele. Konsulta-
cja nie wykazata potrzeby dalszych uregulowan prawnych na
poziomie UE. Oczekuje sie jednak, ze w przysztoSci mogq
by¢ konieczne dodatkowe wytyczne.

UKE i UOKIiK walcza z SMS-owymi naciaggaczami

Do Urzedu Komunikacji Elektronicznej ciggle naptywajq skar-
gi uzytkownikdéw telefonow komodrkowych, ktorzy padajg
ofiarg firm proponujgcych skorzystanie z ustug w zamian za
wystanie wiadomosci na numery SMS Premium. Moze to Cig
kosztowaé nawet ponad 40 zt. Internetowi i telefoniczni oszu-
Sci znajdujg coraz to nowe sposoby, aby namoéwi¢ uzytkowni-
kéow na wystanie drogiego SMS. W sieci jest coraz wiecej
stron, dzieki ktérym mozna pozna¢ horoskop, date Smierci,
spotkac ciekawych ludzi czy $ledzi¢ swojego partnera lokali-
zujgc potozenie jego telefonu komérkowego. Najnowsze ofer-
ty kuszg tez tanim zakupem programéw komputerowych czy
informacjg o wartosciowych wygranych — wystarczy tylko
wysta¢ wiadomo$¢. Na stronie Centrum Informacji Konsu-
menckiej Urzedu Komunikacji Elektronicznej film, ktéry opo-
wiada, jak rozpozna¢ kosztownego SMS-a. Zachecamy row-
niez do zapoznania sie z postepowaniami prowadzonymi
przez Urzad Ochrony Konkurencji i Konsumentow przeciwko
nieuczciwym podmiotom.
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Grzegorz Kantowicz

780 min euro na hadania

w dziedzinie technologii
informacyjno-komunikacyjnych

27 wrzesnia 2010 r. Komisja Europejska ztozyfa jedno z najwiekszych
w historii zaproszenie do skfadania wnioskéw badawczych

w dziedzinie technologii informacyjno-komunikacyjnych (TIK)

w ramach unijnych programéw ramowych w zakresie badan

i rozwoju technologicznego. Miato to miejsce w trakcie najwiekszej
europejskiej imprezy zwigzanej z badaniami i innowacjami TIK, ICT
2010-Digitally Driven. W ramach tej inicjatywy sfinansowane zostang
w 2011 r. projekty o wartosci 780 min euro. Srodki przeznaczone
zostang na badania w dziedzinie Internetu przysztosci, robotyki,
inteligentnych i wbudowanych systemow, fotoniki, TIK w zakresie
efektywnosci energetycznej, opieki zdrowotnej w starzejacym sie
spofeczenstwie, i innych. W ramach ,,Europejskiej agendy cyfrowej”
Komisja zobowigzata sie utrzymac 20-procentowe tempo zwiekszania
co roku budzetu na badania i rozwoj w dziedzinie TIK, przynajmniej
do 2013 r.

Wiceprzewodniczaca Komisji Neelie Kroes, odpowiedzial-
na miedzy innymi za agende cyfrowa, wyjasnia: Zwigksza-
nie ogdlnych inwestycji w badania TIK ma kluczowe zna-
czenie dla przysztosci. Unijnemu wsparciu naszych Swiato-
wej klasy naukowcow muszq towarzyszyc dodatkowe poka-
Zne inwestycje ze strony samych beneficjentow. Badania te
pozwolg europejskiemu przemystowi zwigkszyc swojq kon-
kurencyjnosc.

Zaproszenie do sktadania wnioskow o wartosci 780 min
euro (zaproszenie 7 TIK) jest elementem najwigkszego w
historii rocznego programu roboczego, bedacego cze$cia
siddmego unijnego programu ramowego w zakresie badan
i rozwoju technologicznego. W budzecie na 2011 r. przewi-
dziano na ten cel prawie 1,2 mld euro. 220 min euro prze-
kazano juz w lipcu 2010 r. na rzecz partnerstw publiczno-
prywatnych zajmujacych sie TIK w dziedzinie inteligentnych
samochoddw, ekologicznych budynkdéw, fabryk dziataja-
cych z poszanowaniem zasad zrdwnowazonego rozwoju
oraz Internetu przysztosci.

W biezacym zaproszeniu 120 min euro przeznacza sie na fi-
nansowanie badan i rozwoju technologicznego w dziedzinie
infrastruktury sieciowej, medidw i ustug cyfrowych na
rzecz Internetu przysztosci. Ma to zasadnicze znaczenie,
jesli w najblizszym dziesiecioleciu Europa chce sprostaé
wyzwaniom stojacym przed coraz bardziej cyfrowym
spoteczeristwem. Prawie 100 min euro zostato juz zarezer-
wowanych dla partnerstwa ,Internet przysztosci”, aby wy-
korzystaé rosnace zapotrzebowanie na innowacyijne aplika-
cje internetowe pozwalajace uczyni¢ bardziej ,inteligentng”
infrastrukture w dziedzinie systemdéw zdrowotnych, sieci
energetycznych i systemow zarzadzania ruchem.

Aby wzmocni¢ pozycje Europy jako wiodacego dostawcy
systemOw elektronicznych i komponentéw fotonicznych,
ponad 200 min euro przeznaczono na badania w tej dzie-
dzinie. Dzigki temu wzro$nie konkurencyjno$é przemystu
motoryzacyjnego, telekomunikacji, automatyki przemysto-
wej, technologii o$wietleniowych oraz przemystu medycz-
nego w Europie. Ich sukces zalezy od zintegrowania inno-

wacyjnych komponentow i systemdow z wyrobami i ustuga-
mi we wszystkich sektorach. Postep w technologii lasero-
wej na przyktad ma kluczowe znaczenie dla stymulowania
rozwoju facznosci optycznej i uzyskania ultraszybkich pred-
kosci internetowych dostepnych dla wszystkich Europej-
czykow. W biezacym zaproszeniu do skfadania wnioskow
przewidziano prawie 200 min euro na badania TIK w dzie-
dzinie zdrowia i starzenia sig spoteczenstwa. Liczba Euro-
pejczykdw w wieku powyzej 60 lat ro$nie $rednio o 2 mi-
liony rocznie. TIK majg kluczowe znaczenie jesli chodzi
o0 stworzenie trwatych rozwigzan i maksymalizacje mozli-
wosci rynkowych, ktére pomoga ograniczy¢ koszty socjal-
ne i opieki zdrowotnej.

Ponadto 135 min euro przeznaczono na badania TIK, ktére
podniosa efektywno$¢ energetyczng budynkdw, transportu
i logistyki. Powyzsze Srodki uzupetniaja 220 min euro udo-
stepnionych w lipcu 2010 r. partnerstwom publiczno-
prywatnym na rzecz gospodarki opartej na samochodach,
budynkach i fabrykach o niskiej emisji dwutlenku wegla
(zob. Powyzej). W ramach zaproszenia 7 TIK o finansowa-
nie projektow moga ubiegac si¢ uniwersytety, o$rodki ba-
dawcze, MSP, duze firmy i inne organizacie w Europie,
a takze spoza Europy. Wnioski mozna sktada¢ do dnia 18
stycznia 2011 r. Nastepnie zostang one ocenione przez nie-
zalezne grupy eksperckie, ktére dokonaja wyboru w opar-
ciu o jako$¢ wnioskow.

Kontekst

ICT 2010-Digitally Driven zgromadzito w dniach 27-29
wrzesnia w Brussels Expo naukowcéw, biznesmendw, in-
westoréw i decydentéw zajmujacych sig TIK i innowacyjny-
mi rozwigzaniami cyfrowymi. Gtownymi tematami konfe-
rencji byly badania na rzecz zrébwnowazonego rozwoju
w gospodarce o niskiej emisji dwutlenku wegla, wktad TIK
w Zycie codzienne oraz znaczenie Srodkéw publicznych i fi-
nansowania badan i innowacji TIK. Poza tym zaprezento-
wanych zostato ponad 100 eksponatéw przedstawiajacych
najnowsze osiagniecia cyfrowe finansowane przez UE. Wy-
darzenie to ma miejsce co dwa lata i organizowane jest
przez Komisje Europejska. W tym roku gospodarzem byta
belgijska prezydencja wraz z Rada Ministrow UE.

Siédmy unijny program ramowy obejmuije lata 2007-2013,
a jego budzet na badania i rozw6j TIK wynosi 9 mid euro.
Roczny wzrost finansowania badan TIK jest zgodny z ,Eu-
ropejska agenda cyfrowg”, flagowym programem strategi-
cznym UE, ktory przewiduje podwojenie do 2020 r. rocz-
nych wydatkéw publicznych na badania oraz rozwdj TIK
i zacheca do podobnego wzrostu w zakresie finansowania
prywatnego, aby zrealizowac cele strategii ,Europa 2020”
na rzecz zatrudnienia i wzrostu gospodarczego.

Finansowane przez UE projekty badawcze TIK dotycza kaz-
dego roku ponad 15 000 naukowcéw oraz stymulujg inno-
wacyjny rozw0j Europy i wzrost gospodarczy w przemysle.
Daja takze istotne mozliwosci w zakresie innowacji MSP,
ktdre sa szeroko reprezentowane w tych strategicznych ob-
szarach rozwoju.
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Polska i Wegry w tyle

Grzegorz Kantowicz

FTTH/B w Europie

Srodkowowschodniej

Kraje Europy Srodkowowschodniej (Central Eastern Europe — CEE)
plasuja sie na czele europejskich rankingow jesli chodzi o wzrost
liczby abonentéw Internetu w oparciu o facza $wiatltowodowe
doprowadzane do budynku (ang. Fibre to the Home/Business

— FTTH/B). Technologia FTTH/B najszybciej rozwija sie tam,

gdzie dostep do lokalnej sieci abonenckiej operatoréow
zasiedziatych (ang. Local Loop Unbundling — LLU) nie zostat
umozliwiony lub nie zdobyt popularnosci ze wzgledu na wysokie
ceny. Wedfug Frost & Sullivan, inwestycje w technologie FTTH/B
beda jednym z najwazniejszych elementéw przewagi konkurencyjnej
dostawcow Internetu stacjonarnego w walce z szybko rozwijajacym
sie Internetem mobilnym.

— Liderem w zakresie wprowadzenia FTTH/B w re-
gionie CEE jest Litwa, gdzie penetracjia wsrod
gospodarstw domowych wynosi ponad 20 procent
— stwierdza Edyta Kosowska, analityczka z war-
szawskiego oddziatu Frost & Sullivan, globalnej fir-
my doradczej, i dodaje: Duze rozpowszechnienie te-
chnologii $wiattowodowej w krajach bafttyckich jest
w znacznym stopniu wynikiem silnej pozycji opera-
toréw skandynawskich w tym regionie. Najnowsze
rozwigzania wdrozone w Skandynawii sg w stosun-
kowo krotkim czasie rowniez wprowadzane na Li-
twie, totwie i w Estonii. Co wigcej, wszystkie nowe
sieci budowane na Litwie sg oparte na $wiatlowo-
dach. Kable miedziane sg tam uznawane za techno-
logie przestarzatg i wyeksploatowana.

Jakkolwiek w Rosji poziom penetracji technologii
FTTH/B pozostaje dos¢ niski, z dostepu za pomocag
Swiatlowodow korzysta tam ponad milion odbiorcéw
— najwigcej w catej Europie. W zwigzku z tym, ze
mozliwosci uzyskania dostepu do infrastruktury ope-
ratora zasiedziatego byly ograniczone, FTTB stato
sie rozwigzaniem przyjetym przez wielu najwiek-
szych operatoréw, takich jak VimpelCom, Comstar,
ER-Telecom i TTK. Wszystkie firmy planujg zna-
czace inwestycje w rozwoj sieci Swiattowodowej. —
Co ciekawe — zauwaza Edyta Kosowska — kilka
przedsiebiorstw zaleznych od zasiedziatego opera-
tora rowniez ogftosito plany inwestycji w FTTB.
Z uwagi na duza populacje i niewielkg ogolng pene-
tracje sieci szerokopasmowych, Rosja pozostaje
jednym z najbardziej obiecujacych rynkéw dla roz-
woju technologii $wiattowodowych w Europie.

W innych krajach regionu, takich jak Butgaria i Ru-
munia, wiekszos¢ abonentéw FTTH/B obstugiwana
jest przez niewielkich operatoréow. Okoto 40-50 pro-
cent taczy internetowych pochodzi od dostawcow
LAN/MAN, z ktorych wielu wykorzystuje technologie
FTTB. W konsekwencji wiele linii w Butgarii i Rumu-
nii oferuje predkosci ponad 10 Mbps. Do najwazniej-
szych firm zapewniajgcych Internet szerokopasmo-
wy za pomocg technologii FTTH/B w Bulgarii nalezg,

Vestitel, SpectrumNet i Netone. W Rumunii waznym
dostawcag jest firma RCS&RDS, rozwijajgca rowniez
sieci $wiattowodowe na Wegrzech.

— Wart uwagi jest fakt, Zze wazne rynki Internetu szero-
kopasmowego w regionie, takie jak Polska i Wegry,
nie znalazty sie w czotdwce rankingu krajow wyko-
rzystujgcych FTTH/B — stwierdza Edyta Kosowska.
— Jedng z przyczyn moze byc¢ stosunkowo wigksza
popularnos¢ modeli umoZliwiajgcych operatorom
alternatywnym uzyskanie dostepu do infrastruktury
zasiedziatych operatorow telekomunikacyjnych, jak
na przyktad dostep do lokalnej sieci abonenckiej
(LLU) lub bitstream access (BSA). Wynajmowanie
infrastruktury ,ostatniej mili” od zasiedziatego opera-
tora w perspektywie krotko- czy Srednioterminowej
Jest bardziej uzasadnione ekonomicznie niz inwes-
tycja w technologie $wiattowodowe.

Nie nalezy spodziewac sig, ze w ciggu najblizszych
kilku lat technologia Swiattowodowa zdominuje tra-
dycyjng DSL (z ang. Digital Subscriber Line), jedna-
kze zapotrzebowanie na FTTH/B bedzie wcigz
rosto, przede wszystkim w Rosji i krajach battyckich.
Znaczacego wzrostu mozna sie takze spodziewac
w Czechach oraz w Butgarii i Rumunii, gdzie ogolny
stopien penetracji Internetu szerokopasmowego
wcigz pozostaje niski.

— W krajach takich jak Polska i Wegry, z silng obe-
cno$cig modelu BSA, nie nalezy sie spodziewac
rozpowszechnienia technologii FTTH/B przed ro-
kiem 2012. Najbardziej prawdopodobnym scenariu-
szem w przypadku operatorow alternatywnych jest
kontynuacja wykorzystywania infrastruktury ,ostat-
niej mili” zasiedziatych operatoréw — podsumowuje
Edyta Kosowska. — Mozna jednak spodziewac sie
rosngcych inwestycji w sieci $wiatfowodowe w od-
powiedzi na coraz wieksze zapotrzebowanie na
szybki Internet i zaawansowane ustugi multimedial-
ne. Pomocne okazg sie takze fundusze unijne na
rozwoj nowych technologii. B
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Agenda cyfrowa

Marta Angrocka-Krawczyk

Internet szerokopasmowy

w Europie jest coraz szybszy,
ale nadal pozostaje

wiele do zrobienia

Wedtug danych statystycznych opublikowanych przez
Komisje Europejska, szerokopasmowe fgcza internetowe

w Europie sq szybsze niz rok temu. W lipcu 2010 r. 29 proc.
faczy szerokopasmowych w UE miato przepustowos¢
wynoszacg co najmniej 10 megabitéw na sekunde

(Mb/s) (o 15 proc. wiecej niz rok wczesniej).

Dostep do Internetu szerokopasmowego staje sie w
Europie coraz powszechniejszy: na stu obywateli
przypada 25,6 abonamentu, podczas gdy rok wcze-
Sniej wskaznik ten wynosit 23,9. Az o 45 proc.
wzrosta liczba oséb korzystajgcych z Internetu mo-
bilnego: na stu obywateli przypada juz 6 urzadzen
zapewniajgcych mobilny dostep szerokopasmowy
(kluczy USB lub kluczy sprzetowych). Nadal pozo-
staje jednak wiele do zrobienia, aby osiggng¢ cele
zapisane w europejskiej agendzie cyfrowej. UE zo-
bowigzata sie w niej do zapewnienia wszystkim
Europejczykom do 2013 r. dostepu do podstawowe-
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go Internetu szerokopasmowego, a do 2020 r. — do
szybkiego i bardzo szybkiego Internetu szerokopas-
mowego. We wrzesniu 2010 r. Komisja Europejska
przedstawita pakiet srodkow, ktdére umozliwig wpro-
wadzenie i powszechne wykorzystanie szybkiego
i bardzo szybkiego Internetu szerokopasmowego w
UE.

Neelie Kroes, wiceprzewodniczaca Komisji odpo-
wiedzialna za europejskg agende cyfrowg, powie-
dziata: Szybki Internet jest jak cyfrowy tlen, niezbed-
ny dla zdrowia i dobrobytu Europy. Liczba uzytkow-
nikéw Internetu i jego predko$c¢ ciggle rosng, ale
musimy dofozy¢ wiekszychj staran, aby osiggngc
nasze cele dotyczgce dostepu szerokopasmowego
o bardzo duzej przepustowosci. Szczegdlnie wazne
jest szybkie osiggniecie porozumienia w sprawie
naszego wniosku dotyczgcego udostepnienia odpo-
wiednich czestotliwosci widma radiowego na potrze-
by mobilnego Internetu, ktérego wykorzystanie ros-
nie w bardzo szybkim tempie.

W lipcu 2010 r. prawie jedna trzecia fgczy szero-
kopasmowych w UE zapewniata przepustowo$¢é wy-
noszacg ponad 10 Mb/s (w lipcu 2009 r. odsetek ten
wynosit 15 proc.) Dzieki wigkszym predkosciom
przesytania danych klienci majg na ogo6t wiekszy
wybor ustug lepszej jakosci po nizszej cenie za me-
gabit. W przypadku 5 proc. taczy internetowych
w UE srednia przepustowo$é wynosi 30 Mb/s lub
wiecej (ale tylko 0,5 proc. fgczy zapewnia przepu-
stowo$¢ wynoszaca 100 Mb/s lub wigcej).

Nowe ustugi w branzy rozrywkowej i w $wiecie biz-
nesu, takie jak telewizja o wysokiej rozdzielczosci
i wideokonferencje, wymagajg wprowadzenia Inter-
netu o wiekszej przepustowosci niz ta, jaka jest na
0gét dostepna w Europie. Dopiero wtedy UE bedzie
mogta doréwnac Swiatowym liderom w tej dziedzi-
nie, takim jak Korea Potudniowa i Japonia. Cele na
2020 r. zapisane w europejskiej agendzie cyfrowej
to zapewnienie wszystkim Internetu o przepustowo-
§ci wynoszacej co najmniej 30 Mb/s oraz zapewnie-
nie potowie europejskich gospodarstw domowych
dostepu szerokopasmowego o przepustowosci prze-
kraczajgcej 100 Mb/s.

Wedtug najnowszych danych statystycznych, mie-
dzy lipcem 2009 r. a lipcem 2010 r. liczba taczy
szerokopasmowych w catej UE wzrosta o 8 proc.
(wzrost byt wiec nieco wolniejszy niz w roku poprze-
dnim, kiedy wynosit 11 proc.). Wedtug stanu z lipca
2010 r., w UE jest ponad 128 min statych szero-
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kopasmowych tgczy internetowych, z czego 9 milio-
néw zainstalowano w okresie od lipca 2009 r. Licz-
ba gospodarstw domowych w UE wynosi okoto 220
milionéw.

Holandia i Dania nadal utrzymujg sie w $wiatowej
czotowce pod wzgledem liczby uzytkownikéw Inter-
netu szerokopasmowego (prawie 40 linii dostepo-
wych na stu obywateli, dzieki czemu z Internetu
szerokopasmowego korzysta prawie 80 proc. go-
spodarstw domowych). Tempo wzrostu zaczyna jed-
nak male¢ ze wzglgdu na nasycenie rynkow (w pan-
stwach cztonkowskich bedacych liderami, takich jak
Finlandia i Szwecja, liczba uzytkownikéw stacjonar-
nego Internetu szerokopasmowego spada, ponie-
waz przechodzg oni na Internet mobilny).

W dziewieciu panstwach czionkowskich UE (Belgia,
Dania, Finlandia, Francja, Niemcy, Luksemburg, Ho-
landia, Szwecja i Wielka Brytania) odsetek uzytkow-
nikéw Internetu szerokopasmowego jest wyzszy niz
w Stanach Zjednoczonych (wedtug danych statysty-
cznych OECD z maja 2010 r., w USA na stu miesz-
kancow przypada 26,4 abonamentu). W ubiegtym
roku najwigksze postepy odnotowano w Czechach
i w Grecji (wzrost na jednego mieszkanca).

Technologig najczesciej wykorzystywang w celu
uzyskania dostepu szerokopasmowego w Europie
pozostaje technologia DSL (Digital Subscriber Line),
ktora zapewnia 100 milionéw tgczy, ale jej udziat w
rynku maleje na rzecz szybszych sieci $wiattowodo-
wych oraz faczy kablowych (opartych na DOCSIS
3.0, czyli ulepszonych sieciach kablowych zapew-
niajgcych bardzo szybki Internet). Dostep do taczy
Swiattowodowych dla odbiorcow domowych wzrost
w okresie od lipca 2009 r. do lipca 2010 r. o 40
proc., ale stanowi obecnie nie wiecej niz 1,7 proc.
0ogotu taczy w Europie i oferowany jest jak dotad
w niewielu panstwach (np. w Szwecji, gdzie 24
proc. tgczy szerokopasmowych dziata w oparciu o
sieci $wiattowodowe).

Szybki rozwéj mobilnego Internetu
szerokopasmowego

Mobilny dostep szerokopasmowy (np. poprzez klu-
cze sprzetowe dla laptopow) staje sie coraz popu-
larniejszy w kilku panstwach cztonkowskich, zwtasz-
cza w Finlandii (21,5 mobilnych taczy szerokopas-
mowych przez klucze USB/karty dostepu/klucze
sprzetowe na stu obywateli), w Austrii (16,7), Szwe-
cji (14), Danii (13,4) i w Portugalii (12,1). Obecny
poziom rozpowszechnienia mobilnych ustug szero-
kopasmowych w Europie wynosi 6 proc., czyli o 45
proc. wiecej niz w lipcu 2009 r.

Sredni udziat w rynku zasiedziatych operatoréw
telekomunikacyjnych w UE nieznacznie spadt do
okoto 44 proc. Najwyzszy jest na Cyprze (76 proc.),
w Finlandii (68 proc.) i w Luksemburgu (66 proc.),
a najnizszy w Rumunii i Wielkiej Brytanii (28 proc.)
oraz w Butgarii (32 proc.). Tym niemniej udziat ope-
ratoréw zasiedziatych w rynku tgczy szerokopasmo-
wych (w tym rowniez w odniesieniu do hurtowej od-
sprzedazy faczy) systematycznie maleje, z korzy-
Scig dla operatorow konkurujgcych z nimi w oparciu
o infrastrukture (gtéwnie dzigki uwalnianiu lokalnych
petli abonenckich, ktére otwiera stronom trzecim do-
step do sieci). Uwolnione lokalne petle abonenckie
i wspotdzielone linie dostepowe stanowig 74,8 proc.
wszystkich linii typu DSL wykorzystywanych przez
operatorow alternatywnych, podczas gdy przed ro-
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kiem odsetek ten wynosit 71,4 proc. Wzrost liczby
uwolnionych lokalnych petli abonenckich, cho¢ juz
nie tak szybki jak w ubiegtym roku, odbywa sie ko-
sztem odsprzedazy, czyli formy oferowania dostepu
dla nowych podmiotow niewymagajacej duzych
naktadéw, ktérej udziat we wszystkich liniach DSL,
wynoszacy w 2009 r. 10,6 proc., zmniejszyt sie do
8,9 proc. Nowi uczestnicy rynkow telekomunikacyj-
nych dokonujg wiec coraz wiekszych inwestycji, co
przyczynito sie do powstania bardziej konkurencyj-
nego rynku ustug szerokopasmowych.

Pakiet dotyczgcy dostepu szerokopasmowego przed-
stawiony we wrzesniu 2010 r. obejmuje zalecenie
Komisji w sprawie regulowanego dostepu do sieci
dostepu nowej generacji (NGA), ktéry ma sie przy-
czyni¢ do osiggniecia rownowagi miedzy przycigga-
niem inwestycji a ochrong konkurencji, wniosek
w sprawie decyzji dotyczgcej utworzenia programu
polityki w zakresie widma radiowego, ktorej jednym
z celéw jest zapewnienie dostepnosci widma na
potrzeby bezprzewodowego dostepu szerokopas-
mowego oraz komunikat w sprawie Internetu szero-
kopasmowego, w ktérym przedstawiono, jak skute-
cznie przyciggac¢ inwestycje.
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i Urzadzenie do badan
= haterii akumulatorow

Wspodiczesne systemy telekomunikacyjne musza funkcjonowac takze podczas awarii sieci elektroenergetycznej
i dlatego maja wlasne rezerwowe zrodfa energii. Takim rezerwowym zrédiem sq z reguly dwie 48V baterie
akumulatoréw kwasowo-ofowiowych, o pojemnosci od 100 Ah do 3 000 Ah, wspierane stacjonarnymi lub
przewoznymi agregatami pragdotwdrczymi. Stosowane wczesniej ,,otwarte” akumulatory klasyczne od lat 90.

sq zastepowane akumulatorami wyposazonymi w zawory regulacyjne (typ VRLA — Valve Regulated Lead Acid),
z elektrolitem w postaci zelu lub uwiezionym w macie z wiékna szklanego (typ AGM).

Wstep

Gwarantujgce ciggtoS¢ pracy urzadzen telekomunikacyjnych
baterie akumulatorow nalezy okresowo kontrolowac lub pro-
filaktycznie wymienia¢. Operator sieci telekomunikacyjnej
moze zrdéznicowa¢ swoje procedury, uzalezniajgc je od umie-
jscowienia obiektu w hierarchii, typu, pojemnosci i masy bate-
rii oraz kosztow prowadzenia badan. Baterie o duzych poje-
mnosciach (300 Ah — 3 000 Ah), ze wzgladu na mase i wy-
miary, mogg by¢ kontrolowane jedynie w obiekcie telekomu-
nikacyjnym.

Uszkodzenia akumulatorow mozna wykrywa¢ monitorujgc na-
piecia ich monoblokéw podczas pracy w systemie zasilania
obiektu telekomunikacyjnego lub/i poprzez okresowy pomiar
ich konduktancji, natomiast wiedze o faktycznej pojemnosci
akumulatorow typu VRLA mozna uzyskaé wytgcznie poprzez
kontrolne wytadowanie-tadowanie znamionowym pragdem.

Klasyczng metodg pomiaru pojemnosci jest wyladowanie
kontrolne z wykorzystaniem opornicy o manualnej zmianie
rezystancji. Konserwator odtgcza wyznaczong baterie od
sitowni i odbioréw (pozostawiajgc dotgczong drugg baterie),
dotacza do niej opornice i zmieniajac jej nastawy utrzymuje
staty prgd wytadowania, a w ustalonych odstepach czasu no-
tuje temperature oraz napiecie baterii i jej poszczegoinych
monoblokéw. Po osiggnieciu minimalnego napiecia baterii lub
ktéregos z jej blokéw/ogniw lub po uptywie wymaganego cza-
su (np. 8 godzin przy 10-godzinnym pradzie wyladowania)
odigcza sie opornice i oblicza pojemnos¢ baterii. Jezeli bate-
ria jest sprawna, to dotgcza sie jg do wydzielonego zespotu
prostownikowego w celu powrotnego natadowania, po czym
taczy baterie z sitownia.

W miare rozwoju technologii opornice wyposazano w funkcje
utrzymywania statego pradu roztadowania oraz wylgcza-
nia tego prgdu po osiggnieciu zadanego, koncowego napie-
cia wyfladowania, ale manualna rejestracja napie¢ monoblokow
i przetgczanie z wyladowania na fadowanie powrotne pozostaty.

W latach 90. podejmowano préby wprowadzenia na rynek eu-
ropejski autonomicznego urzgdzenia do kontrolnego wytado-
wywania i tadowania baterii akumulatoréw, lecz ze wzgledu
na zatozong uniwersalnos¢ (baterie o napieciu od 2 V do 50
V i pojemnosci od 50 Ah do 1 000 Ah, oddawanie energii do
sieci elektroenergetycznej poprzez ukfady tyrystorowe) oka-
zato sie ono cigzkie i zbyt kosztowne.

10

Automatyzacjg procesu wytadowywania i tadowania baterii
w obiektach telekomunikacyjnych zajmuje sie, od roku 2000,
Instytut tacznosci w Warszawie, z powodzeniem wdrazajac
do eksploatacji urzadzenia TBA2-It. oraz TBA150-It.

Urzadzenie TBA160-IL

W roku 2009 Instytut Lgcznosci rozpoczat realizacje Projektu
pt. ,Nowa generacja urzadzenia do kontroli baterii VRLA tele-
komunikacyjnych systemow zasilajgcych”, wspétfinansowane-
go ze srodkéw Unii Europejskiej w ramach Programu Ope-
racyjnego Innowacyjna Gospodarka, Priorytet 1 ,Badania
i rozwoj nowoczesnych technologii”’, Dziatanie 1.3. ,Wsparcie
projektbw B+R na rzecz przedsigbiorcow realizowanych
przez jednostki naukowe”, Poddziatanie 1.3.1 ,Projekty roz-
wojowe”. Gtéwnym produktem Projektu jest prototyp urzgdze-
nia TBA160-It.

Urzadzenie przeznaczone jest do kontrolnego wytadowywa-
nia i ftadowania baterii kwasowo-otowiowych, zwlaszcza
VRLA, w obiektach telekomunikacyjnych. Podczas pracy
w takich obiektach urzgdzenia sg zasilane napieciem sitowni,
a energie pobierang z roztadowywanej baterii przekazujg do
odbioréw sitowni, odcigzajgc czasowo jej zespoty prostowni-
kowe.

Urzadzenie TBA160-It (Rys. 1) umozliwia zaprogramowanie
cyklu badaniowego obejmujgcego: tadowanie wyréwnawcze,
kontrolne wytadowanie oraz tadowanie powrotne — baterii aku-
mulatorow w obiekcie telekomunikacyjnym. Zadaniem konser-
watora jest podigczenie urzgdzenia do kontrolowanej baterii
(odtaczonej od sitowni), zaprogramowanie badan, a po ich za-
konczeniu przestanie wynikow (LAN, pamie¢ SD) do kompu-
tera PC i przywrdcenie uprzedniego uktadu pracy sitowni.

Urzadzenie TBA160-IL. umozliwia (dla baterii 24 V, 36 V, 46 V,
48 V lub 50 V, odtgczonej na czas badan od sitowni):

® wyladowywanie zadanym pragdem z zakresu do 160 A jed-
nej baterii na odbiory sitowni, przy rownoczesnej pracy bu-
forowej sitowni DC z drugg (lub pozostatymi) baterig;

® wyladowywanie baterii na wewnetrzne rezystory — podczas
takiego wytadowania urzgdzenie oddaje energie (maks.
420 W) w postaci ciepta;

® tadowanie powrotne, uprzednio wytadowanej baterii, zada-
nym pradem z zakresu do 160 A;
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® okresowe fadowanie wyréwnawcze baterii, zada-

nym podwyzszonym napieciem (do napiecia
zaprogramowanego ok. 2,4 V/ogniwo);
® realizacje sekwencji ztozonej z procesu wytado-

waniatadowania ew. poprzedzonego fadowa-
niem wyrébwnawczym, bez udziatu obstugi oraz

zdalne powiadomienie (Internet, sie¢ GSM)

obstugi o zakonczeniu lub przerwaniu procesu.

Zasady pracy urzadzenia TBA160-IL

Urzgdzenia TBA160-It. operacje tadowania i wyta-
dowywania baterii realizujg w sposéb opisany po-

nize;.

tadowanie wyréwnawcze ma na celu doprowa-
dzenie wszystkich ogniw baterii do stanu petnego
natadowania, co pozwala na ocene faktycznej poje-
mnosci baterii nawet w sytuacji, gdy badanie pro-
wadzono po zaniku napiecia w sieci elektroenerge-
tycznej i bateria nie byta w petni natadowana. tado-
wanie wyréwnawcze powinno by¢é dokonywane
prgdem 10- lub 20-godzinnym. Prowadzi sie je do
napiecia wyzszego niz napigcie pracy buforowej,
co zmniejsza wptyw niedotadowania ptyt ujemnych

Rys. 1. Ukiad pracy urzadzenia TBA160-It. w obiekcie telekomunikacyjnym
Oznaczenia:

S — sitownia; Od — odbiory sitowni; B1 — kontrolowana bateria akumulatoréw;
B2 — druga bateria akumulatoréw; b1, b2 — bezpieczniki-odtgczniki baterii;

TP — opcjonalna tablica posredniczgca; E — energia z roztadowywanej baterii
(5% w postaci ciepta, 95% do odbioréw energii w sitowni);

GSM - komunikacja za pomocg SMS; LAN — komunikacja poprzez Internet/Intranet;

PC — komputer typu PC

Podstawowe dane techniczne urzadzenia TBA160-IL

baterii i wydtuza w ten sposéb czas jej eksploataciji.

Obstugiwane baterie akumulatoréw:

24/36/46/48/50 V, 50 + 3000 Ah

tadowanie wyrbwnawcze wspomagajg uktady wy-
rébwnujgce napiecia poszczegolnych ogniw, tzw.

Wymagane napiecie sitowni podczas
fadowania i wytadowywania:

27/41/54 V3V

L,wyréwnywacze napiecia”.

Wytadowanie kontrolne jest z reguty prowadzone

Programowany prad fadowania
i wytadowywania baterii:

5+160 A

pradem 10-godzinnym. Dla uzyskania jednoznacz-
nych i powtarzalnych wynikéw, jest prowadzone
pragdem o statej wartosci — do osiggniecia zadane;j
wartoéci koncowej wartosci napiecia wytadowania

Rodzaje pracy:

wytadowywanie, tadowanie powrotne,
tadowanie wyréwnawcze,
fadowanie wyréwnawcze+wytadowywanie
+tadowanie powrotne

baterii, osiggniecia przez ogniwo/blok dolnego
dopuszczalnego napiecia lub do pobrania zadane-
go (np. stanowigcego 80% pojemnosci znamiono-

Nadzorowane parametry:

napiecie baterii i jej blokéw, prad, tadunek,
temperatura, czas

wej) tadunku. Urzadzenie TBA160-It. mierzy tadu-

Wymiary (wys. x szer. x gteb.)/masa:

88 x 440 x 320 mm/13 kg

nek pobrany z baterii i przelicza na wartos¢ rowno-
wazng dla temperatury +20°C.

tadowanie powrotne zapewnia przywrécenie stanu petnego
natadowania baterii po jej wytadowaniu i powinno by¢ doko-
nywane prgdem 10- lub 20-godzinnym. Po osiggnigciu zada-
nego napiecia koncowego tadowania baterii (wyzszego niz
napiecie pracy buforowej), prad tadowania jest stopniowo
zmniejszany. Urzadzenie TBA160-lL monitoruje napiecia og-
niw/blokéw baterii i tak ogranicza prad, aby nie przekraczaé
ich dopuszczalnego napigcia. tadowanie jest konczone, gdy
prad spadnie do zaprogramowanej wartosci.

Urzadzenie TBA160-It. pozwala na realizacje opisanych po-
wyzej operacji przy minimalnym zaangazowaniu konserwato-
ra. Kontrola wszystkich istotnych parametrow baterii eliminuje
mozliwo$¢ uszkodzenia baterii. Dostarczane wraz z urzgdze-
niem oprogramowanie na komputer PC umozliwia: archiwiza-
cje wynikébw pomiaru, ich przegladanie i sporzgdzanie rapor-

Wiecej informacji o Projekcie i urzgdzeniu TBA160-It.:
http://www.itl. waw.pl/tba160.

Zaktad Zastosowan

Technik Lacznosci Elektronicznej Z-10,
Instytut Lacznosci

— Panstwowy Instytut Badawczy (I£-PIB)
http://www.itl.waw.pl
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Integracja w telefonach WLAN

Grzegorz Kantowicz

Telefony Voice-over-Wi-Fi
nowej generacjl

Firma Polycom rozszerza swoja oferte telefonéw Wi-Fi (VoWi-Fi)

i wprowadza aparaty telefoniczne nowej generacji Polycom®
Spectralink® 8400 stuzgce do bezprzewodowej obstugi transmisji
gfosu oraz danych.

Nowe aparaty serii SpectraLink 8400 jako pierwsze
w branzy charakteryzujg sie nowatorska, opartg
na standardach platformg aplikacyjng, niezawodng
forma utatwiajgca uzytkowanie przez firmy, zintegro-
wanym czytnikiem kodéw kreskowych, wysokg jako-
Scig gtosu, jak réwniez najwyzszym poziomem inter-
operacyjnoéci zgodnie z 802.11a/b/g/n, co pozwala
na wspotprace z infrastrukturg bezprzewodows i in-
nymi platformami UC.

Telefony SpectraLink VoWi-Fi umozliwiajg tatwy
dostep do waznych danych z kazdej lokalizaciji
w obrebie firmowej sieci Wi-Fi. Nowe rozwigzania
zostaty zaprojektowane w celu utatwienia pracy pra-
cownikom mobilnym. Spetniajg wymagania zwigza-
ne z komunikacjg w stuzbie zdrowia, przemysle,
handlu.

Stluzba zdrowia

Monitoring -
pacjenta m Ty —
-\. 3 Wezwanie personelu
Administracja g
medyczna Hﬂ;.
.’ ' ‘
CallBox .
Handel
S0
Magazyn,
sklep

3 - |

Zastosowania SpectralLink 8400

— Wraz z wprowadzeniem serii telefonéw 8400 firma
Polycom podnosi klase VoWi-Fi na wyzszy poziom
funkcjonalno$ci i wydajnosci — powiedziat Craig Ma-
thias, dyrektor Grup Farpoint, firmy konsultingowej
specjalizujgcej sie¢ w komunikacji bezprzewodowej
oraz ustugach mobilnych.

Obstuga najwazniejszych
aplikacji branzowych

Otwarta platforma aplikacyjna oraz proste funkcje
przegladarki w aparatach Polycom SpectraLlink
8400 stuzg do obstugi specyficznych funkcji, takich
jak np. systemy przywotawcze w szpitalach, kontro-
la stanbw magazynowych w sklepach, jak réwniez
systemy monitorowania urzadzen w fabrykach prze-
mystowych. Telefony posiadajg zintegrowany czyt-
nik kodoéw kreskowych stanowigc rozwigzanie
taczace w sobie doskonatg jakos¢ gtosu, mozliwose
obstugi aplikacji oraz danych w odréznieniu od in-
nych platform aktualnie dostepnych na rynku.

Na przyktad, w srodowisku szpitalnym zintegrowany
czytnik kodow kreskowych oraz interfejs umozliwia
personelowi placowki szybkie skanowanie i transfer
informacji zawartych w kodzie kreskowym umiesz-
czonym np. na opakowaniu lekéw czy recepcie. Po-
zwala to ulepszy¢ praktyki medyczno-administracyj-
ne, co z kolei pomoze zredukowac liczbe btedéw
medycznych.

Konstrukcja
dostosowana do potrzeb klientéw

Aparaty Polycom SpectraLink 8400 zostaty zaproje-
ktowane przy aktywnym udziale klientéw. Posiadajg
duzy kolorowy wyswietlacz oraz prosty, intuicyjny
interfejs uzytkownika. Charakteryzujg sie duzg
trwatoscia, jak rowniez szerokg gamg akcesoriow.

Najnizszy catkowity koszt uzytkowania

Aparaty petnig funkcje radia do komunikacji dwu-
stronnej, pagera, skanera kodéw kreskowych, inter-
comu, jak rowniez wysokiej jakosci aparatu do pro-
wadzenia konferencji w jednym, w petni zintegrowa-
nym urzadzeniu. Dzieki temu zapewniajg nawet
0 33 proc. nizszy catkowity koszt uzytkowania w po-
réwnaniu z rozwigzaniami konkurencyjnymi.

Wysoki poziom interoperacyjnosci
oraz zgodnos¢ ze standardami

Telefony sg zgodne ze standardami 802.11a/b/g/n
radia oraz posiadajg certyfikat Polycom Voice Inter-
operability for Enterprise Wireless (VIEW), dlatego
mogq dziata¢ w infrastrukturach bezprzewodowych
(LAN), jak réwniez oferujg wszechstronng obstuge
serwera potgczen dla réznych platform UC.

Telefony Polycom SpectraLink 8400 bedg w sprze-
dazy w pierwszej potowie 2011 roku w sieci autory-
zowanych partneréw Polycom. B
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Polskie akcenty w badaniach jadrowych

telekomunikacja

Grzegorz Kantowicz

Maty Wielki Wybuch w CERN

Listopad 2010 roku na trwate wpisze sie w historie nauki. Naukowcom z Europejskiej Organizacji Badan Jadrowych
po wielu miesigcach staran udalo sie odtworzy¢ warunki przypominajace te, ktére panowaly prawie 14 miliardéow

lat temu, czyli zaraz po Wielkim Wybuchu, ktéry — wedlug aktualnych teorii — dat poczatek Wszechswiatowi.

Naukowcy sq zgodni — wydarzenie to jest wielkim sukcesem. Swoj wktad w sukces Europejskiej Organizacji Badan
Jadrowych majq takze nasi rodacy — w CERN pracuje ponad 200 Polakéw, a polskie serwery Actina Solar wspieraja

prace Wielkiego Zderzacza Hadronow.

Wielki Zderzacz Hadronéw (LHC) umieszczony jest
od 50 do 175 m pod ziemig, na granicy francu-
sko-szwajcarskiej. Akcelerator czgstek skonstruo-
wany jest na planie torusa, a jego obwdéd wynosi 27
kilometrow. Wielki Zderzacz Hadronéw jest najbar-
dziej zaawansowanym i najwiekszym urzadzeniem
badawczym skonstruowanym do tej pory przez lu-
dzi.

Dzieki eksperymentom z wykorzystaniem akcelera-
tora czgstek naukowcy chca odpowiedzie¢ na pyta-
nia dotyczgce tajemnic wszech$wiata — jak powstat,
czym jest ciemna energia, dlaczego materia ma
mase.

Do tej pory Wielki Zderzacz Hadrondéw zderzat ze
sobg protony. 7 listopada naukowcy rozpoczeli pro-
ces zderzania ze sobg jonow oftowiu — dziatania
odbywatly sie w ramach eksperymentu o nazwie
ALICE. W akceleratorze czgstek po raz pierwszy
w historii zderzone zostaty dwie wigzki ciezkich jo-
néw ofowiu, w wyniku czego odnotowano powstanie
tzw. ,gorgcej zupy”, ktéra wedtug naukowcow ist-
niata przez krétkg chwile tuz po Wielkim Wybuchu.
Podczas eksperymentu jony w Wielkim Zderzaczu
Hadronéw zderzyty sie z predkoscig zblizong do
predkosci Swiatta. Po kolizji, w miejscu zderzenia
sie jonow, na mikrosekundy powstajg warunki, jakie
panowaty na poczatku Wszech$wiata.

Zaawansowane badania prowadzone w CERN wy-
magajg zastosowania najnowszych rozwigzan tech-
nologicznych. Ich zadaniem jest wspieranie wy-
sitkbw naukowcow w ich codziennej pracy.

Ws&réd maszyn wspomagajacych prace Wielkiego
Zderzacza Hadrondéw znajdujg sie takze polskie
urzgdzenia — najnowszym i najwiekszym sposrod
wszystkich wdrozen przeprowadzonych przez pol-
skie firmy w CERN jest dostawa do instytutu badaw-
czego w Genewie 1132 serweréw marki Actina So-
lar. Bez wsparcia technologicznego nie bytaby moz-

Sala kontroli eksperymentu w CERN

Tunel akcelatora czastek

liwa analiza ogromnej liczby danych naptywajgcych
z wielu detektoréw — szacuje sig, ze kazde zderze-
nie generuje petabajty danych (czyli biliardy bajtow
— 1015). Serwery Actina Solar wykorzystywane sg
do analizowania, przetwarzania i magazynowania
danych w CERN. B
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Jak zarabia¢ na sieciach mobilnych?

Piotr Czechowicz

Blizsze spojrzenie
na husiness case dla LTE

Ewolucja do systemu LTE ma zasadniczo zmieni¢ ekosystem
mobilny, zaréwno pod wzgledem architektury, jak i od strony

komercyjnej.

Projekt LTE dynamicznie sie
rozwija przy udziale najwiek-
szych dostawcow sprzetu,
ktorzy dostarczajg juz kom-
patybilne urzadzenia dla klien-
tow w Europie, Azji i Ameryce
Potnocne;j.

Wraz ze wzrostem zaintere-
sowania nowym standardem,
wszyscy cztonkowie ekosy-
stemu telekomunikacji mobil-
nej, a szczegodlnie operatorzy,
szczegOtowo analizujg  busi-
ness case dla projektu wdro-
zenia LTE.

Gdy ruszaly pierwsze sieci
3G, dyskusje koncentrowaty
sie na technologii, pomijajgc
aspekt komercyjny.
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W efekcie, wdrozenia UMTS
u wielu operatorbw mobilnych przyniosty wyniki
finansowe dalekie od oczekiwan.

Majgc to na uwadze, przed decyzjg o szerszym za-
stosowaniu modelu LTE, nalezy krytycznie oceni¢
business case. Dostawcy ustug pytajg najczesciej:
Jaki bedzie koszt inwestycji i jakie korzySci LTE za-
oferuje? W wiekszosci przypadkéw operatorzy po-
szukujg odpowiedzi na te pytania oraz badajg po-
tencjat LTE poprzez probne wdrozenia i testy.

Czy nadszedt wtasciwy czas,

aby zainwestowaé¢ w LTE?

W jaki sposob operatorzy moga wygenerowac
zyski z LTE, ktore uzasadnia te inwestycje?

Ekonomiczne korzysci technologii LTE wynikajg
z nowych mozliwosci, jakie ona oferuje. Wyzsze
przeptywnosci i mate op6znienie znaczgco poprawig
wrazenia uzytkownika z odbioru tresci wyma-
gajacych wysokich przeptywnosci oraz innych wraz-
liwych aplikacji. Architektura All-IP zastosowana
w LTE, wyzsza efektywnos¢ widmowa oraz elasty-
czno$¢ w oferowanych szybko$ciach transmisji do
uzytkownika gwarantujg poprawe ekonomiki sieci
wzgledem obecnych technologii.

Aby zrozumie¢ znaczenie nowych mozliwosci dla
business case’u LTE, warto rozwazy¢ ich potencjal-
ny wptyw na uzytkownika.

ARPU (Average Revenue Per User) w sieciach mo-
bilnych obniza sie. Na przyktad, w Europie zachod-
niej ARPU obnizyt sie z 36 dolarow w 2007 roku do
32 dolaréw dzisiaj. LTE ma odwroci¢ tg tendencje

poprzez zaoferowanie nowych ustug szerokopas-
mowych oraz innowacyjnych tresci i aplikacji.

Jednakze przejscie do architektury All-IP w LTE
spowoduje, ze bardzo atrakcyjnym modelem dziatal-
nosci stanie sie Over-the-top (OTT). W tym modelu
uzytkownicy w coraz wiekszym stopniu bedg korzy-
sta¢ z aplikacji internetowych, np. Skype, istotnie
ograniczajgc mozliwosci generowania przychodu
przez operatora.

Architektura All-IP stworzy bardziej otwarte Srodowi-
sko dla aplikacji OTT, ktére sprowadzajg operatora
do roli tzw. bit pipe. Aby oddali¢ to zagrozenie oraz
wygenerowac przychody z LTE, operatorzy muszg
nawigzac partnerstwa z dostawcami tresci i aplika-
cji, zbudowaé portale z aplikacjami (przyktadem
moga by¢ Google, Nokia, a nawet Samsung) i by¢
moze przygotowa¢ APl w celu udostepnienia szero-
kich dodanych funkcjonalnosci sieci dostawcom
aplikacji i tresci za okre$long optatg. Zjawisko to
obecnie poteguje sie w zwigzku z ogromng popula-
ryzacjg smartphone’ow.

Po stronie kosztéw, jedng z zalet LTE jest mozli-
wos¢ wykorzystania infrastruktury sieci 3G. Maszty,
okablowanie pozostajg, a najnowoczesniejsze sta-
cje bazowe sg juz gotowe na LTE po aktualizacji
oprogramowania. Dalsze oszczednosci w LTE mogg
by¢ uzyskane poprzez powtdrne uzycie czestotliwo-
Sci, ograniczajac liczbe wymaganych licencji na
nowe czestotliwosci.

Architektura IP w LTE oraz szersze wykorzystanie
Ethernetu w dostepie do stacji bazowych (backhaul)
moze znacznie ograniczy¢ koszty transmisji w prze-
liczeniu na 1 Mbps. Co wiecej, wyzsza efektywnos¢
widmowa LTE oraz elastyczne dopasowanie szyb-
koéci transmisji dla kazdego uzytkownika powinny
ograniczyc¢ liczbe lokalizacji stacji bazowych w sieci.
Jednakze, z biegiem czasu, te korzysci mogg zo-
sta¢ ograniczone, gdy wykorzystanie ustug wyma-
gajacych wysokich przeptywnosci transmisji wzro-
$nie, a operatorzy zwiekszg gestos¢ komorek
i przeptywnosci sieci dostepowych, aby zbudowaé
pokrycie i zapewni¢ odpowiednig jakosc.

LTE ma potencjat innowacyjnoéci, jakg sieci 3G led-
wie zaczely oferowac. Pozostaje jednak pytanie,
czy operatorzy bedg w stanie przeksztatcic swoj
wertykalny model biznesowy w model oparty na wa-
rtosci. To pytanie pozostaje otwarte.

Podsumowujgc, gdy rozpocznie sie juz migracja do
LTE, stworzenie skutecznego modelu biznesowego,
innowacyjnego $rodowiska we wspotpracy z partne-
rami oraz znalezienie zrédet przychodoéw pozosta-
nie zadaniem dla operatoréw. Przy braku odpowied-
niego planu, grozi nam los, jaki spotkat wiele innych
przedsiewzie¢, ktére nie ewoluowaty i nie dostoso-
waty sie do dynamicznego otoczenia. B
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TECHNOLOGIE telekomunikacja

Portugal Telecom i Alcatel-Lucent
przeprowadzajg pierwszy test

Grzegorz Kantowicz

Symetryczna technologia

10G GPON

Firma Alcatel-Lucent poinformowafa o nawigzaniu wspoéfpracy z portugalskim operatorem Portugal Telecom,
w ramach ktorej zostang przeprowadzone pierwsze w Europie testy symetrycznej gigabitowej pasywnej sieci

optycznej (GPON - ang. Gigabit Passive Optical Network) 10 Gb/s.

Dzieki tej technologii mozna wykorzysta¢ szybkie
potagczenia szerokopasmowe — 10 Gb/s w obu kie-
runkach — aby udostepni¢ uzytkownikom indywidua-
Inym i klientom biznesowym zaawansowane inno-
wacyjne ustugi. Zgodnie z zawartym porozumie-
niem, firma Portugal Telecom rozpoczeta juz testo-
wanie tgczy szerokopasmowych, ktorych szybkosé
pozwoli uzytkownikom zapisa¢ w zdalnej lokalizacji
zawarto$¢ dysku twardego o pojemnosci 200 GB
w ciggu trzech minut.

Zalety symetrycznej technologii 10G GPON tkwig
w potencjale jej przepustowosci — zarbwno w przy-
padku pobierania, jak i wysytania danych. Szybkos¢
wysytania danych bedzie zyskiwa¢ na znaczeniu
wraz z pojawieniem sie na rynku takich ustug, jak
przetwarzanie przez Internet (ang. cloud compu-
ting), zdalna pamie¢ masowa (prowadzgca do zna-
cznego wzrostu liczby wysytanych plikow), aplikacje
udostepniane jako ustugi (SaaS — ang. Software as
a Service), w przypadku ktérych oprogramowanie,
takie jak edytory tekstu, jest uruchamiane na zdal-
nych serwerach zamiast na komputerach osobis-
tych, a takze backhauling sieci komérkowych, w tym
technologia LTE.

— Firma Portugal Telecom zajmuje czotowg pozycje
w zakresie innowacyjnych ustug i technologii. Duzo
inwestuje w $wiatfowodowe tgcza abonenckie
FTTH, korzystajgc przy tym z technologii GPON,
aby zapewni¢ swoim klienfom najwiekszg przepu-
stowoSc¢ i najwyzszg jako$¢ ustug — powiedziat Al-
fredo Baptista, dyrektor ds. technicznych w firmie
Portugal Telecom. — Wraz z szybkim wzrostem
wymagan w zakresie ustug i przepustowo$ci nie-
zbedne jest nieustanne analizowanie i testowanie
najnowszych innowacji, takich jak symetryczna te-
chnologia 10G GPON, ktdrg Alcatel-Lucent dostar-
cza do tych testow.

Ponadto (symetryczna) technologia 10G GPON jest
w stanie funkcjonowa¢ wraz z obecnie stosowang
technologiag GPON w ramach tej samej sieci doste-
powej. Dzieki temu intensywne uzytkowanie nowej
technologii nie wptywa na istniejgce tgcza optyczne
poza centralg.

To wazny argument dla operatoréw z catego $wiata,
ktorzy inwestujg dzi$ w technologie GPON.

— Firma Portugal Telecom dziata na niezwykle kon-
kurencyjnym rynku i juz wiele zainwestowata w te-
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chnologie GPON. Potwierdzenie, ze technologia ta
umozliwia sprawng, bezzaktdceniowg modernizacje
sieci do rozwigzan nowej generacji, ma wiec kluczo-
we znaczenie zaréwno dla Portugal Telecom, jak
i dla wszystkich innych operatorow — powiedziat
Dave Geary, szef dziatu sieci przewodowych w fir-
mie Alcatel-Lucent. — Portugal Telecom i Alcatel-Lu-
cent wspoélnie przeprowadzajg testy symetrycznej
technologii 10G GPON — pierwsze w Europie i opar-
te na funkcjonujgcej juz wspdtpracy w zakresie roz-
wigzann GPON. Celem testéw jest udowodnienie, ze
technologia ta faktycznie umoZliwia bezproblemowg
modernizacje, na ktorej tak zalezy operatorom, i Ze
poradzi sobie ona z ustugami oferowanymi przez
nich w przysztosci.

Alcatel-Lucent tworzy najnowoczesniejsze technolo-
gie na ditugo przed ich ustandaryzowaniem. W tym
roku firma zdobyta na konferencji FTTH Council na-
grode Innovation Award w kategorii ,/nnowacji tech-
nicznych” za swoje rozwigzanie 10G GPON, oparte
na platformie dostepu IP ISAM (ang. Intelligent Ser-
vices Access Manager).

Standardy symetrycznej technologii 10G GPON
wcigz nie sg dostepne, jednak Alcatel-Lucent poka-
zat, ze jest ona juz gotowa i moze, w razie potrzeby,
zapewni¢ wiekszg prze-ptywnos¢ w sieciach doste-
powych klientow. B
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Narzedzia operatorskie

Piotr Czechowicz

Juniper Networks
dla bezpieczenstwa

Osobiste urzadzenia mobilne szybko stajg sie standardem

w dostepie do sieci korporacyjnych, bedac tym samym
newralgicznym punktem bezpieczenstwa danych biznesowych,
jak i osobistych. Po raz pierwszy przy uzyciu oprogramowania
Junos Pulse Mobile Security Suite, konsumenci

oraz przedsiebiorstwa otrzymuja rozwigzanie zapewniajace
pefng ochrone i zabezpieczenie wynikéw swojej pracy

i danych osobistych, co otwiera nowe mozliwosci

dla catego rynku mobilnego.

Na przetomie pazdziernika i listopada
2010 Juniper przedstawit Junos Pulse,
zestaw oprogramowania bezpieczen-
stwa do ochrony urzadzerr mobilnych
w zastosowaniach biznesowych a tak-
ze domowych. Mobile Security Suite,
zbudowane w oparciu o rozwigzanie
SSL VPN, jest czescig wiekszej platfo-
rmy Junos Pulse Mobile Security Suite
i zintegrowanym rozwigzaniem na ryn-
ku do ochrony wszystkich urzadzen
mobilnych. Pozwala ono przedsiebior-
stwom zagwarantowa¢ pracownikom
bezpieczenstwo dostepu do korpora-
cyjnych aplikacji lub poczty na prakty-
cznie kazdym urzgdzeniu mobilnym.
Operatorom daje narzedzie bezpie-

Piotr Czechowicz
— Regional Manager EE,
Juniper Networks
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czenstwa dla klientow i firm korzy-
stajgcych ze smartphone’ow, a takze
zapewnia ochrone dzieci przed doste-
pem do nieodpowiednich tresci.

Na zlecenie Juniper Networks KRC Research oraz
Synovate przeprowadzity badanie na grupie 6 000
uzytkownikéw smartphone’éw i tabletow w 16 kra-
jach. Wyniki badania wskazujg na zanikajaca grani-
ce miedzy korzystaniem z urzgdzen mobilnych
w celach prywatnych lub biznesowych i podkreslajg
potrzebe silniejszych i bardziej zintegrowanych za-
bezpieczen dla tego typu rozwigzan.

Badanie pokazato, ze 81 proc. ankietowanych taczy
sie z korporacyjng siecig bez wiedzy lub zezwolenia
pracodawcy, a 58 proc. z nich robi to codziennie.
Ponadto ponad 80 proc. witascicieli urzadzen mobil-
nych przechowuje na nich dane osobiste — w tym
wrazliwe informacje, dotyczace stanu zdrowia czy
finanséw.

Z Pulse Mobile Security Suite operatorzy mogq za-
pewni¢ bezpieczenstwo tych danych i zaoferowac
ustuge dodang ochrony przed wirusami, spamem,

ochrone przed nieodpowiednimi tresciami, ztosli-
wym oprogramowaniem itd. Klienci bedg mogli réw-
niez zlokalizowa¢ zagubione lub skradzione urza-
dzenie wykorzystujgc posiadany przez nie GPS lub
zdalnie usunaé wszystkie dane.

Platforma pozwala operatorom zaoferowac klientom
ustugi oparte na chmurze, ale réwniez wykorzystac
te samg inwestycje, aby dostarczy¢ przedsigbior-
stwom wiodgce rozwigzanie SSL VPN oraz bezpie-
czenstwo mobilne.

Pierwsze na swiecie centrum badania
zagrozen bezpieczenstwa mobilnego

Os$rodek majacy swojg siedzibe w Columbus (Ohio)
jest pierwszym i jedynym na Swiecie centrum, ktore
Sledzi i odpowiada na zagrozenia bezpieczenstwa
osobistych, firmowych czy wrazliwych informaciji.
Podstawowym zadaniem Juniper Global Threat
Center jest monitorowanie i odpowiadanie na piec
najwazniejszych typow zagrozen, takich jak ztosliwe
oprogramowanie, bezposrednie ataki, fizyczne za-
grozenie, przechwycenie danych czy nieprawidtowe
korzystanie z urzadzenia.

Centrum powstalo z Threat Center dziatajacego
w ramach SMobile Systems, ktéry od ponad sied-
miu lat prowadzi badania dotyczace bezpieczen-
stwa mobilnego. Osrodek zatrudnia ekspertow ryn-
ku posiadajgcych szerokg wiedze i doswiadczenie
w dziedzinie bezpieczenstwa mobilnego. Pracowni-
cy centrum posiadajg nastepujgce certyfikaty: Certi-
fied Information Systems Security Professional
(CISSP), Certified Ethical Hacker (CEH) oraz Certi-
fied Hacking Forensic Investigator (CHFI). Zespét
regularnie publikuje artykuly dotyczace tematyki
bezpieczenstwa oraz wyktada na konferencjach IT
na catym Swiecie.

Oprogramowanie Junos Pulse wprowadza nowy po-
ziom bezpieczenstwa do mobilnych urzadzen kon-
cowych. Uzytkownicy przechowujg na smartpho-
nach emaile, kontakty, dane finansowe i inne wrazli-
we aplikacje.

Wiekszos¢ z nich nie zdaje sobie jednak sprawy
z konsekwencji zgubienia lub kradziezy telefonu.
Global Threat Center dzigki szerokiej aktywnosci
w obszarze bezpieczenstwa przyczynia sie do bar-
dziej kompleksowego potraktowania tych zagad-
nien i opracowania rozwigzan, ktére zapewnig wy-
sokg ochrone przed istniejgcymi i nowymi zagroze-
niami. W
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Fortinet wzmacnia bezpieczenstwo ustug w chmurze

Nowa rodzina

Grzegorz Kantowicz

wirtuailnych rozwiazan

Fortinet przedstawif cztery nowe rozwigzania, ktore umozliwiajq dostarczanie ustug ,,cloud computing” zapewniajgc
bezpieczenstwo wirtualnych srodowisk. Zwirtualizowane systemy FortiGate, FortiManager, FortiAnalyzer i FortiMail
adresowane sg gféwnie do administratorow duzych sieci i operatorow oferujgcych swoje ustugi w chmurze.

Nowe, wirtualne FortiGate®, FortiManager™, FortiAnaly-
zer™ j FortiMail™ zostaty zaprojektowane do pracy w zgo-
dzie z technologig VMware ESX oraz ESXi. Zwirtualizowane
modele wspotpracuja ze swoimi sprzetowymi odpowiednika-
mi dajac mozliwos¢ wyboru migdzy formg fizyczng a wirtu-
alng w celu eliminowania zagrozen plyngcych ze stref nie-
kontrolowanych i gwarantujgc zarzadzanie bezpieczen-
stwem w $rodowiskach infrastruktury zwirtualizowanej.
Potaczone rozwigzanie zapewnia lepszg integracje ze $ro-
dowiskami wirtualnymi i pozwala chroni¢ ustugi oferowane
w zwirtualizowanej strukturze sieciowe.

Wirtualny FortiGate, podobnie jak tradycyjne modele, stano-
wi zintegrowang wirtualng brame bezpieczenstwa chronigc
infrastrukture przed wieloma zagrozeniami. Rozwigzanie
umozliwia integracje dotad oddzielnych technologii oraz
ogranicza koszty i stopien ztozonosci infrastruktury bezpie-
czefstwa. Klienci mogg potaczy¢ zapore sieciowa, funkcje
VPN, mechanizm zapobiegania penetracji, zapobiegania
oprogramowaniu zto$liwemu, zabezpieczenia aplikacji i ko-
mpleksowg ochrong tresci, mechanizm zapobiegania utracie
danych, filtrowanie sieci WWW czy funkcje przeciwspamowe
i majg dodatkowg mozliwos¢ kontroli ruchu migdzystrefowe-
go. Ponadto wirtualny FortiGate moze by¢ uzywany w po-
wigzaniu z tradycyjnymi urzadzeniami FortiGate w celu
zapewnienia ochrony zaréwno w warstwie brzegowej, jak i w
wirtualnych strefach bezpieczenstwa.

Wirtualny FortiManager dostarcza narzedzi niezbednych do
skutecznego zarzadzania infrastrukturg bezpieczenstwa.
Bazujac na zdefiniowanych strategiach, rozwigzanie oferuje
scentralizowane udostepnianie, konfiguracje i zarzadzanie
aktualizacjami dla FortiGate, FortiWiFi i FortiMail, jak row-
niez dla agentéw punktow koricowych FortiClient.

Wirtualny FortiAnalyzer bezpiecznie agreguje dane z dzien-
nikdw urzadzen Fortinet i innych urzadzen kompatybilnych
z narzedziem syslog. Dzigki zastosowaniu kompleksowego
systemu raportowania uzytkownicy mogg filtrowaé¢ i prze-
gladac raporty, tacznie ze sprawozdaniami dotyczacymi ru-
chu, zdarzen, wirusow, atakow, tresci WWW i danych poczty
elektronicznej oraz uszczegdtawia¢ dane w celu okreslenia
sytuacji bezpieczenstwa i zapewnienia zgodnosci z wymo-
gami regulacyjnymi.

FortiAnalyzer udostepnia réwniez zaawansowane funkcje
zarzgdzania bezpieczenstwem, takie jak archiwizacja plikéw
poddanych kwarantannie, korelowanie zdarzen, ocena pun-
ktéw wrazliwych, analiza ruchu oraz archiwizacja treéci po-
czty elektronicznej, dostepu do sieci WWW, komunikatoréw
internetowych oraz przesytu plikow.

Wirtualny FortiMail do ochrony poczty elekironicznej zostat
zaprojektowany w celu blokowania przychodzacego spamu
i oprogramowania zto$liwego, zanim zdota ono zakorkowaé
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sie¢ i zainfekowa¢ uzytkow-
nikow. Urzgdzenie pomaga
réwniez zapobiega¢ wysyta-
niu spamu lub oprogramowa-
nia ztodliwego (W tym row-
niez w ruchu mobilnym 3G),
co moze spowodowac, ze
inne bramki przeciwspamowe
umieszczg uzytkownikéw na
czarnych listach.

Wirtualne rozwigzania Forti-
net pracujg w sposdb zblizo-
ny do swoich fizycznych od-
powiednikow — firma Fortinet
w dalszym ciggu udostepnia
technologie domeny wirtual-
nej (Virtual Domain, VDOM)
oraz domeny administracyj-
nej (Administrative Domain,
ADOM) do celéw zabezpie-
czania i zarzadzania $rodowi-
skami  wirtualnymi i obstu-
gujacymi wielu dzierzawcow.

Technologie wirtualizacji wspdt-
pracujg z branzowymi stan-

|Qi"£| FLIATINET

dardami dla sieci VLAN (wirtualna sie¢ LAN), dzieki czemu
jedno wirtualne lub fizyczne urzadzenie Fortinet jest w stanie
obstugiwac setki domen lezgcych w obrebie Srodowiska, za-
pewniajgc niezbedng widocznos¢ i mozliwosci kontroli za-
bezpieczen miedzy strefami, a jednocze$nie zachowujac
wszelkie korzysci plyngce z wirtualizacji.

Fortinet zajmuje sig ochrong wirtualnej architektury sieciowej
od wprowadzenia technologii domeny wirtualnej (VDOM)
w 2004 roku. Firma rozszerzyta swoje kompetencje w zakre-
sie wirtualizacji po nabyciu w 2006 roku praw do wtasnosci
intelektualnej i technologii CoSine Communications, jednego
z pierwszych lideréw branzy wirtualnych urzgdzen.

Dzieki stosowaniu tych rozwigzan, dostawcy ustug majg do
dyspozycji wysokiej klasy platforme zwirtualizowanych ustug
bezpieczenstwa sieci. Duze przedsigbiorstwa z petnym za-
ufaniem korzystajg z technologii Fortinet w celu ochrony da-
nych w ich prywatnych i hybrydowych chmurach.

Wirtualne urzadzenia FortiGate i FortiManager sg juz doste-
pne w Polsce. Obecnie dostepne sg trzy opcje licencjonowa-
nia, ktére reprezentujg trzy wirtualne modele systemu Forti-
Gate-VM. Kazdy model licencjonowany jest na okreslong
liczbe wirtualnych procesoréw (vCPU): 2, 4 lub 8. Do kaz-
dego modelu — tak jak w wersji sprzgtowej systeméw Forti-
Gate - nalezy doliczy¢ serwisy FortiCare oraz subskrypcje

FortiGuard. H
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Oleg Zajcew

- Sztuczna inteligencja

w swiecie hezpieczenstwa IT

Czy da sie opisac ludzka inteligencje wystarczajaco precyzyjnie,
aby mozna byto ja nasladowa¢é przy uzyciu maszyn? To pytanie
nadal stanowi ko$¢ niezgody ws$réd naukowcoéw. Naukowcy
probujacy stworzy¢ sztucznag inteligencje stosuja rézne podejscia,
wielu jednak sadzi, ze kluczem do sukcesu sq sztuczne sieci
neuronowe. Jak na razie zadne urzadzenie zawierajace sztuczng
inteligencje nie przeszfo testu Turinga. Wedfug stawnego
brytyjskiego informatyka Alana Turinga, maszyna moze zostac
uznana za inteligentna, jezeli uzytkownik nie jest w stanie
rozréznié, czy ma do czynienia z maszyng czy z innym
cztowiekiem. Jednym z mozliwych obszaréw zastosowan
catkowicie autonomicznej sztucznej inteligencji jest wirusologia
komputerowa oraz rozwdj systemoéw do zdalnego leczenia
zainfekowanych komputeréw.

Gtéwnym zadaniem stojgcym dzisiaj przed naukow-
cami zajmujacymi sie sztuczng inteligencjg jest
stworzenie autonomicznego urzadzenia, ktore po-
trafi uczy¢ sie, podejmowac inteligentne decyzje
oraz modyfikowa¢ wiasne zachowanie w zaleznosci
od zewnetrznych bodzcow. Stworzenie takich wyso-
ko wyspecjalizowanych systemoéw jest mozliwe, po-
dobnie jak prawdopodobne jest zbudowanie bar-
dziej uniwersalnych i ztozonych urzadzen opartych
na sztucznej inteligencji, jednak takie systemy za-
wsze opierajg sie na dosSwiadczeniu i wiedzy czto-
wieka w postaci wzorcow, regut i algorytméw zacho-
wania.

Dlaczego tak trudno stworzy¢ autonomiczng
sztuczng inteligencje? Dlatego, ze maszyna nie po-
siada typowo ludzkich cech, takich jak $wiadomos¢,
intuicja, umiejetno$¢ rozroézniania miedzy rzeczami
waznymi i tymi mniej istotnymi oraz — co najwazniej-
sze — che¢ zdobywania nowej wiedzy. Wszystkie te
cechy pozwalajg cztowiekowi rozwigzywac proble-
my, nawet gdy nie sg one linearne. Wykonanie ja-
kiegokolwiek dziatania przez sztuczng inteligencje
wymaga obecnie algorytmoéw stworzonych przez
cztowieka. Mimo to, naukowcy wcigz prébujg stwo-
rzy¢ prawdziwie sztuczng inteligencje i niekiedy od-
noszg pewne sukcesy.

Koszty
nieautomatycznego przetwarzania

Proces wykrywania szkodliwego oprogramowania
i przywracania normalnych parametrow operacyj-
nych na komputerze sktada sie z trzech gtéwnych
krokéw. Nie ma tu znaczenia, kto lub co podejmuje
te kroki: czliowiek czy maszyna. Pierwszy krok
obejmuje gromadzenie obiektywnych danych o ba-
danym komputerze oraz dziatajgcych na nim pro-
gramach. Ten krok najlepiej przeprowadzi¢ przy
uzyciu szybkiego automatycznego sprzetu, ktory po-
trafi generowac raporty nadajace sie do przetwarza-

nia automatycznego oraz dziata¢ bez interwencji
czlowieka.

W drugim kroku zebrane dane sg poddawane
szczegotowej analizie. Na przyktad, jezeli raport za-
wiera informacje o wykryciu podejrzanego obiektu,
taki obiekt nalezy poddac¢ kwarantannie i doktadnej
analizie w celu okre$lenia, jakie stanowi zagrozenie,
a nastepnie trzeba podjaé¢ decyzje odnoénie do dal-
szych dziatan.

Trzeci krok stanowi rzeczywistgq procedure roz-
wigzania problemu, dla ktoérej mozna wykorzysta¢
specjalny jezyk skryptowy. Zawiera ona polecenia
niezbedne do usuniecia wszelkich szkodliwych pli-
kow oraz przywrdcenia prawidtowych parametréw
operacyjnych komputera.

Jeszcze kilka lat temu kroki 2 i 3 byly wykonywane
jedynie przez analitykbw firm bezpieczenstwa IT
oraz ekspertébw dziatajagcych na wyspecjalizowa-
nych forach niemal bez uzycia jakiejkolwiek auto-
matyzacji. Jednak wraz ze wzrostem liczby uzytko-
wnikéw padajacych ofiarg szkodliwego oprogramo-
wania, a tym samym potrzebujgcych specjalistycz-
nej pomocy, pojawito sie wiele probleméw:

® Jezeli protokoty i pliki kwarantanny sg przetwa-
rzane recznie, analityk wiruséw otrzymuje ogro-
mne ilosci nieustannie zmieniajacych sie infor-
magcji, ktére wymagajg zintegrowania i petnego
zrozumienia — taki proces nie moze by¢ szybki.

® Czlowiek posiada naturalne ograniczenia psychi-
czne i fizjologiczne. Specjalista moze zmeczyé
sie i popemic btad; im bardziej ztozone zadanie,
tym wieksze prawdopodobienstwo popetnienia
btedu. Na przykfad przecigzony pracg ekspert od
szkodliwego oprogramowania moze pomingé
szkodliwy program lub usung¢ nieszkodliwg apli-
kacje.

® Analiza plikébw umieszczonych w kwarantannie
jest bardzo czasochtonng operacjg, poniewaz
ekspert musi przeanalizowa¢ unikatowe cechy
kazdej probki — tj. gdzie i w jaki sposob pojawita
sie i co jest w niej podejrzanego.

Jedynym rozwigzaniem tych probleméw jest catko-
wita automatyzacja analizy oraz leczenia szkodliwe-
go oprogramowania, jednak dotychczasowe proby
wykorzystujgce rézne algorytmy nie przyniosty po-
zytywnych rezultatow. Gtéwnym powodem tych nie-
powodzen jest nieustanna ewolucja szkodliwego
oprogramowania oraz fakt, ze kazdego dnia w Inter-
necie pojawiajg sie dziesigtki nowych szkodliwych
programéw wykorzystujgcych coraz bardziej wyrafi-
nowane metody osadzania sie i ukrywania. Dlatego
algorytmy wykrywania muszg by¢ niezwykle ztozo-
ne. Sprawe komplikuje ponadto fakt, ze algorytmy
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te bardzo szybko dezaktualizujg sie — nalezy je nie-
ustannie aktualizowa¢ i usuwac z nich btedy. Kolej-
nym problemem jest to, ze skutecznos¢ kazdego al-
gorytmu ograniczajg umiejetnosci jego tworcow.

Nieco skuteczniejsze wydaje sie wykorzystanie do
Japania wirusow” systeméw eksperckich. Jednak
twoércy antywirusowych systemoéw eksperckich bory-
kajg sie z podobnymi problemami do tych wymienio-
nych wyzej — skuteczno$¢ takiego systemu zalezy
od jakosci wykorzystywanych przez niego regut
i baz wiedzy. Ponadto bazy wiedzy muszg by¢ nie-
ustannie aktualizowane, co wymaga inwestycji
w zasoby ludzkie.

Ogolne zasady
dziatania systemu Cyber Helper

Mimo trudnosci, z uptywem czasu eksperymenty
prowadzone na omawianym polu daty pewne pozy-
tywne wyniki. Przykladem jest stworzenie systemu
Cyber Helper, ktéry stanowi udany krok w kierunku
wykorzystywania w walce ze szkodliwym oprogra-
mowaniem prawdziwie autonomicznej sztucznej in-
teligencji. Wiekszo$¢ autonomicznych podsystemow
Cyber Helpera potrafi zsynchronizowac¢ sig, wymie-
nia¢é dane i wspoétdziata¢ ze soba, jak gdyby byly
jednoscig. Naturalnie, zawierajg one pewne ,twar-
de” algorytmy i reguty — tak jak konwencjonalne pro-
gramy — jednak w wiekszos$ci dziatajg z wykorzysta-
niem logiki rozmytej i w trakcie rozwigzywania r6z-
nych zadan niezaleznie definiujg swoje zachowanie.

W samym sercu systemu Cyber Helper znajduje sie
narzedzie o nazwie AVZ, ktére zostato stworzone
przez autora tego artykutu w 2004 roku. Celem AVZ
jest automatyczne gromadzenie danych z potencjal-
nie zainfekowanych komputeréw, jak réwniez pro-
bek szkodliwego oprogramowania i przechowywa-
nie ich w postaci nadajacej sie do przetwarzania
automatycznego do uzytku innych podsystemow.
AVZ tworzy raporty w formacie HTML przeznaczone
do analizy przez cztowieka oraz w formacie XML —

Komputer
ukytkownika Sriuczna ineligencga
systemu Cyber Helper
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Analizatory sysbemu

Eksperci - analitycy

0Ogélny algorytm dziatania systemu Cyber Helper
— kroki 1-6

To get help with your computer, you need to fill in the request.

| Step Yol L, A ol the pre

ClCannot delete virus by my antivinus application (wite vine false nama)

CIA Iot of network attacks are detected by my Firewall (write sttaker IP sddress)
LI Camrot iestall my anti-vins apploation

11 hawve last my petvate information

[l annot open my drives

1 Thera i large outguing teafic

omputer is blocked

‘ask manager, registry editor and windows updater are bloced. Cannot see my folders,
Ll Cannot execute my programs

CICannot open the sites in Intermet. A ot of urwanted windows in the browser
LMy computer does not work normally: does: not boot or does reboot permanenly,
] Caher troubles (including hardware problems)...

W przypadku zadania leczenia nalezy dostarczy¢
odpowiedzi na wszystkie pytania dotyczace systemu
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do analizy maszynowej. Od roku 2008 gtébwny pro-
gram AVZ jest integrowany do rozwigzan antywiru-
sowych firmy Kaspersky Lab.

Algorytm dziatania systemu sktada sie z szeSciu
krokéw. W pierwszym kroku gtowny program AVZ
wykonuje skanowanie antywirusowe zainfekowane-
go komputera, a uzyskane wyniki w formacie XML
przesyta do innych podsystemow Cyber Helpera
w celu analizy.

System analizuje otrzymany protokét przy uzyciu
ogromnej ilosci dostepnych danych dotyczacych po-
dobnych szkodliwych programoéw oraz wcze$niej-
szych dziatan naprawczych podjetych w podobnych
przypadkach, jak réwniez innych czynnikéw. Pod
tym wzgledem Cyber Helper przypomina aktywny
mézg ludzki, ktory w celu przetworzenia informacji
musi zgromadzi¢ wiedze o otoczeniu. Aby dziecko
mogto sie w petni rozwing¢, musi by¢ stale swiado-
me tego, co sie dzieje w jego $wiecie, i m6¢c komuni-
kowac¢ sie z innymi ludzmi. W tym przypadku ma-
szyna posiada przewage nad cztowiekiem, ponie-
waz w okre$lonym przedziale czasowym potrafi
przechowywaé¢, wydobywac i przetwarza¢ znacznie
wieksze ilosci informaciji niz ludzie.

Script execution in AVZ
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Przyktad instrukcji i skryptu leczenia/poddawania
kwarantannie

napisany przez system Cyber Helper

bez udziatu czfowieka

Kolejnym podobienstwem pomiedzy systemem Cy-
ber Helper a cztowiekiem jest to, ze Cyber Helper po-
trafi niezaleznie i niemal bez zadnej podpowiedzi roz-
poczg¢ proces analizy protokotu, jak réwniez nie-
ustannie uczy¢ sie w stale zmieniajgcym sie Srodowi-
sku. Jezeli chodzi o samodzielne uczenie sie, Cyber
Helper musi popracowa¢ nad trzema gtébwnymi pro-
blemami: btedy ekspertow-ludzi, ktérych maszyna nie
jest w stanie rozwigza¢, poniewaz nie jest wystar-
czajgco intuicyjna; fragmentaryczno$¢ i niespojnosé
informacji programu oraz wielokrotne uscislenia da-
nych i op6znienia we wprowadzaniu danych do sy-
stemu. Przyjrzyjmy sie tym kwestiom blizej.

Trudnosci implementacji

Eksperci przetwarzajgcy protokoty i pliki poddane
kwarantannie mogg popetnia¢ btedy lub wykony-
wac dziatania, ktérych nie mozna wyjasnic logicznie
z perspektywy maszyny. Oto typowy przyktad: jezeli
specjalista widzi w protokole nieznany plik o nazwie
%System32%\ntos.exe, ktory posiada cechy szkod-
liwego oprogramowania, usuwa go bez dalszej ana-
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lizy czy poddawania go kwarantannie, opierajgc sie
na swoim do$wiadczeniu oraz intuicji. Dlatego
szczegobly dziatan wykonywanych przez specjali-
stébw oraz sposob, w jaki doszli do swoich wnio-
skéw, nie zawsze mozna bezposrednio przetozy¢ na
posta¢ umozliwiajgcg uczenie maszyny. Informacje
dotyczgce leczenia czesto mogg by¢ niekompletne
lub sprzeczne. Na przyktad, przed poproszeniem
o pomoc eksperta uzytkownik moégt prébowac sa-
modzielnie naprawi¢ problem na swoim komputerze
i usunat tylko czes¢ szkodliwego programu — przy-
wracajac pliki zainfekowanego programu bez wy-
czyszczenia rejestru. Trzeci typowy problem: pod-
czas procedury analizy protokotu dostepne sg tylko
metadane z podejrzanego obiektu, natomiast po
analizie pliku poddanego kwarantannie — tylko infor-
macje poczatkowe o podejrzanym obiekcie. Nastep-
nie przeprowadzana jest kategoryzacja obiektu —
albo jest on szkodliwy, albo ,czysty”. Takie informa-
cje sg zwykle dostepne dopiero po wielokrotnym
uscisleniu i po dtugim czasie — wynoszacym od kilku
minut do kilku miesiecy. Proces definiowania moze
odbywac sie zarébwno zewnetrznie, w laboratorium
ustug analitycznych, jak i wewnatrz wtasnych podsy-
stemoéw Cyber Helpera.

Oto typowy przyktad: analizator sprawdza plik, ale
nie znajduje w jego zachowaniu nic groznego i prze-
kazuje te informacje do systemu Cyber Helper. Po
pewnym czasie analizator zostaje udoskonalony
i powtdrnie przeprowadza analize badanego wczes-
niej podejrzanego pliku, z tym ze tym razem wydaje
inny werdykt. Podobny problem moze dotyczy¢
wnioskéw wycigganych przez wyspecjalizowanego
analityka wiruséw dla programow, ktorych klasyfika-
cja jest problematyczna, na przyktad programéw do
zdalnych systeméw zarzadzania lub narzedzi zacie-
rajgcych slady uzytkownika — ich klasyfikacja moze
zmieni¢ sie po opublikowaniu kolejnej wersji. Ze
wzgledu na wspomniang wyzej wtasciwosé — zmien-
nos¢ i niejednoznaczno$¢ parametréw analizowa-
nych programow, wszelkie decyzje podejmowane
przez Cyber Helpera opierajg sie na ponad piec¢-
dziesigciu niezaleznych analizach.

Na podstawie dostepnych informacji analizator Cy-
ber Helper dostarcza wiele hipotez odno$nie do
tego, ktéry z obiektéw znajdujgcych sie w protokole
moze stanowi¢ zagrozenie, a ktéry mozna doda¢ do
bazy ,czystych” plikbw. Na podstawie tych hipotez
AVZ automatycznie pisze skrypty odpowiadajgce za
umieszczanie w kwarantannie podejrzanych obie-
ktow. Nastepnie skrypt jest przesytany do maszyny
uzytkownika w celu wykonania. (Krok 2 ogdélnego
algorytmu dziatania systemu Cyber Helper).

Na etapie pisania skryptu inteligentny system moze
wykry¢ dane, ktére sg wyraznie szkodliwe. W takim
przypadku skrypt moze wigczy¢ polecenie usuniecia
znanych szkodliwych programéw lub odwotac sie do
specjalnych procedur cofniecia szkody z systemu.
Takie sytuacje majg miejsce doS¢ czesto i wynikajg
z tego, ze Cyber Helper jednoczes$nie przetwarza se-
tki zadan; jest to typowe w sytuacjach, gdy kilku uzyt-
kownikéw zostatlo zainfekowanych tym samym
szkodnikiem i ich maszyny proszg o pomoc. Po
otrzymaniu i przeanalizowaniu wymaganych probek
z maszyny jednego z takich uzytkownikow Cyber He-
Iper moze dostarczy¢ innym uzytkownikom skrypty

leczenia, catkowicie pomijajac etap kwarantanny,
a tym samym oszczedzajgc czas uzytkownika i
zmniejszajgc ruch danych. Obiekty otrzymane od
uzytkownika sg analizowane pod kontrolg systemu
Cyber Helper, a wyniki tej analizy, niezaleznie od
tego, jakie sg, zasilajg jego baze wiedzy. W ten spo-
sob inteligentna maszyna moze sprawdzi¢ dowolne
hipotezy sformutowane w kroku 1 ogdlnego algoryt-
mu dziatania, potwierdzajac lub odrzucajgc ich wynik.

Techniczne podsystemy Cyber Helpera

Gtéwne podsystemy Cyber Helpera to autonomicz-
ne jednostki analizujgce pliki programoéw pod wzgle-
dem zawartosci i zachowania. Dzigki nim Cyber He-
Iper moze analizowaé szkodliwe programy oraz
uczy¢ sie na wynikach swoich dziatan. Jezeli anali-
za wyraznie potwierdza, ze dany obiekt jest szkodli-
wy, jest on przesytany do laboratorium antywiruso-
wego z mocnym zaleceniem umieszczenia go
w antywirusowej bazie danych; nastepnie tworzony
jest skrypt leczenia dla uzytkownika (krok 5 ogdlne-
go algorytmu). Nalezy zauwazy¢, ze pomimo anali-
zy obiektu Cyber Helper nie zawsze jest w stanie
podjg¢ kategoryczng decyzje odnosnie do szkodli-
wosci obiektu. W takiej sytuacji wszystkie zebrane
dane poczatkowe i wyniki sg przekazywane eksper-
towi w celu analizy (krok 6). Nastepnie ekspert do-
starcza odpowiednie rozwigzanie. Cyber Helper nie
bierze udziatu w tym procesie, nadal jednak analizu-
je otrzymane dane i protokoty, generujgc raporty dla
eksperta, tym samym wykonujac lwig czesé jego
pracy.
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Po sformufowaniu zadania system po raz kolejny
wyswietla je operatorowi w celu sprawdzenia, czy
wszystkie dane wejsciowe sq poprawne

Jednak ,polityka nieinterweniowania” systemow
sztucznej inteligencji w prace analityka szkodliwego
oprogramowania nie zawsze jest stosowana; znamy
dziesigtki przypadkoéw, gdy inteligentna maszyna
wykryta btedy w dziataniu cztowieka dzieki od-
wotaniu sie do zgromadzonego do$wiadczenia oraz
wynikéw wiasnej analizy obiektu. W takich przypad-
kach maszyna moze najpierw przerwac¢ proces ana-
lityczny i decyzyjny i wystac¢ ekspertowi ostrzezenie,
zanim przejdzie do zablokowania skryptow wy-
stanych uzytkownikowi, co z perspektywy maszyny
mogtoby zaszkodzi¢ systemowi uzytkownika. Po-
dobng kontrole maszyna sprawuje nad wiasnymi
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dziataniami. W czasie rozwijania skrypty leczenia sg
jednoczes$nie oceniane przez inny podsystem
w celu wyeliminowania btedéw. Najprostszym
przyktadem takiego btedu jest zastgpienie przez
szkodliwy program waznego sktadnika systemu.
Z jednej strony, konieczne jest zniszczenie szkodli-
wego programu, z drugiej — moze to spowodowac
nieodwracalng szkode w systemie.
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Z ustug 911 dostepnych na stronie Virusinfo
moga korzysta¢ wszyscy

Obecnie Cyber Helper jest zintegrowany z portalem
antywirusowym http://virusinfo.info i stanowi podsta-
we eksperymentalnego systemu 911 http://virusin-
fo.info/911test/. W ,systemie 911” Cyber Helper komu-
nikuje sie bezposrednio z uzytkownikiem: zadajac pro-
tokotéw, analizujgc je, piszac skrypty skanowania

TECHBOX.PL

Planowanie radiowe

wstepnego oraz przeprowadzenia analizy plikéw pod-
danych kwarantannie. Zgodnie z wynikami swojej
analizy maszyna moze przeprowadzi¢ leczenie zain-
fekowanego komputera. Co wiecej, Cyber Helper po-
maga ekspertom w ich pracy, znajdujgc i eliminujgc
wszelkie niebezpieczne btedy, przeprowadzajgc wste-
pne analizy wszystkich plikbw umieszczonych w kwa-
rantannie przez ekspertow oraz przetwarzajgc dane
zawarte w kwarantannie przed dodaniem ich do bazy
,czystych” plikéw. Technologia, na ktérej opiera sie
Cyber Helper, jak rowniez jej zasada dziatania sg
chronione patentami firmy Kaspersky Lab.

Whioski

Wspéiczesne szkodliwe programy dziatajg i rozprze-
strzeniajg sie w niezwykle szybkim tempie. Natych-
miastowa reakcja na tego typu programy wymaga
inteligentnego przetwarzania duzej ilosci niestandar-
dowych danych. Sztuczna inteligencja idealnie nada-
je sie do tego zadania, poniewaz potrafi przetwarza¢
dane o wiele szybciej niz cztowiek. Cyber Helper to
efekt jednej z niewielu udanych préb przyblizenia sie
do celu, jakim jest stworzenie autonomicznej sztucz-
nej inteligencji. Jako inteligentny twér, Cyber Helper
jest zdolny do samodzielnego uczenia sie i niezalez-
nego definiowania swoich dziatan. Analitycy wirusow
i inteligentne maszyny rewelacyjnie dopetniajg sie —
dzieki wspétpracy dziatajg efektywniej i zapewniajg
uzytkownikom wigkszg ochrone.

Autor jest ekspertem w firmie Kaspersky Lab

Oferujemy profesjonalne uslugi
z zakresu planowania radiowego.
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Jeszcze blizej potencjalnego klienta

__informatyka _ TECHNOLOGIE

Grzegorz Kantowicz

- Jak Sledzié interakcje

w mediach spotecznosciowych?

Firma Cisco Systems poinformowata o wprowadzeniu na rynek
oprogramowania Cisco® SocialMiner, ktére pozwala firmom
wyszukiwac i z wyprzedzeniem reagowac na potrzeby obecnych
i potencjalnych klientow komunikujacych sie za posrednictwem
publicznych sieci spotecznosciowych, takich jak Twitter i Facebook
oraz innych forow lub serwiséw blogerskich. Oprogramowanie
umozliwia monitorowanie w czasie rzeczywistym zmian statusu,
wpisoéw na forach i blogach klientéw oraz powiadamianie
przedsiebiorstw o rozmowach dotyczacych ich marki. Oferowane
przez Cisco rozwigzanie pozwala firmom nie tylko monitorowaé
sieci spofecznosciowe w celu skuteczniejszej analizy danych
biznesowych, ale takze nawigzywacé kontakt z klientami.

Wedtug Nielsena w serwisie Tweeter co godzing pojawia sie
ponad 1 milion wpisow (tzw. tweetéw), a 34 proc. Ameryka-
now majacych dostep do Internetu korzysta z Facebooka, Twit-
tera lub innych mediéw spoteczno$ciowych, aby wygtaszaé
opinie na temat produktow, firm i marek. Za posSrednictwem
platform spoteczno$ciowych prowadzi sie teraz coraz wigcej
rozmow internetowych, dlatego szczegdlnie wazne jest, aby fir-
my mogty dowiadywac sie, co ich klienci o nich méwia, oraz
reagowac na pytania ogélne i eliminowa¢ problemy z obstuga
klientow, dbajac o upowszechnienie i reputacje swojej marki.

Firmy z catego $wiata wykorzystuja technologie Cisco Contact
Center do rutynowej obstugi milionéw kontaktéw z klientami
dziennie, w tym potaczen gtosowych i wideo, poczty elektroni-
cznej, czatdw i interakcji internetowych. Obserwuje sie pra-
wdziwy boom mediéw spoteczno$ciowych, ale firmy korzystaja
z nich ad hoc, w sposdb nieusystematyzowany i bez mozliwo-
$ci skalowania. DoSwiadczenia w dziedzinie zapewniania spra-
wnos$ci operacyjnej i technologii skalowania sieci pozwalaja
oferowaé przedsigbiorstwom rozwigzanie klasy korporacyjnej
do prewencyjnej opieki nad klientami korzystajacymi z mediow
spotecznosciowych.

Firma Cisco poinformowata réwniez o wprowadzeniu do oferty
rozwiazania Cisco Finesse — jest to pulpit do wspotpracy w te-
chnologii Web 2.0 przeznaczony dla agentéw obstugujacych
klientdw. Rozwiazanie to zestawia wszystkie potrzebne agen-
tom informacje w postaci jednej, mozliwej do zmodyfikowania
konsoli, dzigki czemu moze poméc osobom dzwoniacym szyb-
ciej, lepiej i z wieksza doktadnoScia realizowaé swoje zadania.
Pozwala to firmom obnizy¢ koszty operacyjne i zwigkszy¢ licz-
be zadowolonych klientdw. Firma zakorczyta prezentacje naj-
nowszych produktéw, informujac o wprowadzeniu do oferty
nowej sieciowej platformy do rejestrowania multimediow, kto-
ra obstuguje nagrywanie, odtwarzanie, strumieniowe prze-
sylanie na zywo oraz przechowywanie multimediow, w tym pli-
kow dzwiekowych i wideo. Rozwigzanie to stanowi wydajna
i ekonomiczng platforme do rejestrowania, przechowywania
i eksplorowania rozméw na potrzeby analizy danych bizneso-
wych.

Oferowany przez Cisco pakiet oprogramowania do wspotpracy
z klientami sktada sig z nastepujacych elementow:

® Cisco SocialMiner: Rozwiazanie to oferuje funkcje do moni-
torowania mediow spoteczno$ciowych, kolejkowania i za-
rzadzania przeptywem pracy, umozliwiajac porzadkowanie
wpisOw klientow w mediach spoteczno$ciowych i ich do-
starczanie do zespotow opiekujacych sie klientami korzy-
stajacymi z takich mediéw. Pozwala to firmom reagowac na

wypowiedzi klientow w czasie rzeczywistym za posrednic-
twem pierwotnej sieci spotecznosciowe;.

- Oprogramowanie Cisco SocialMiner umozliwia taki ro-
dzaj zaangazowania, kt6ry zapewnia klientom realne
korzysci. Klienci dostrzegaja szybka reakcje firm, ktore
oferujg im zaawansowana obstuge. Klienci indywidualni
dostrzega tez korzy$ci wynikajace z faktu, ze to firmy zaj-
muja sie nimi, oferujac im ustuge i informacje, zamiast
oczekiwac, ze klient znajdzie te informacje na wfasng
reke w serwisach internetowych firmy.

- Klienci indywidualni bede mogli nadal zarzadza¢ prywat-
noscia swoich kontaktéw online w mediach spoteczno-
Sciowych, dokonujac samodzielnie aktywacji lub dez-
aktywacji pewnych funkcji w sieciach spoteczno$cio-
wych.

- Dzigki aktywnym kontaktom z klientami firmy moga szy-
bko zacie$nié relacje z internautami, rozwiazywac poten-
cjalne problemy, generowac z wyprzedzeniem mozliwo-
§ci sprzedazy i zarzadzac percepcja ich marek.

- Wewnetrznie, zesp6t Cisco ds. produktow dla klientow
indywidualnych, w tym rozwigzania Cisco Flip" Video,
wykorzystuje oprogramowanie Cisco SocialMiner do
zarzadzania kontaktami z klientem za posrednictwem
mediéw spoteczno$ciowych.

® Cisco Finesse: To nowe rozwiazanie faczy tradycyjne fun-
keje centrum kontaktowego z mozliwo$ciami korporacyjne-
go oprogramowania spoteczno$ciowego Gisco Quad”.

- Przeznaczona do wspomagania pracy agentéw archite-
ktura w technologii Web 2.0, pozwoli firmom zintegro-
wac technologie wspotpracy z aplikacjami biznesowymi,
aby udostepnié agentom centrow kontaktowych narze-
dzia do jak najlepszej obstugi klientow.

® Rejestrowanie multimediow: Dzigki rejestrowaniu rozméw
odbywanych w sieci agenci centrow kontaktowych beda
mie¢ dostep do nagranych multimedidow. Dostep ten bedzie
zapewniany przez rdzne aplikacje za po$rednictwem pros-
tych interfejsow, co upraszcza architekture, pomagajac jed-
nocze$nie obnizy¢ koszty i zapewnié firmom optymalna
skalowalnos¢.

- Dzigki takiemu ekosystemowi przedsigbiorstwa uzyskuja
wglad w problemy os6b telefonujacych, moga instruo-
wac agentow obstugujacych klientdw jak szybko roz-
wigzywaé problemy juz w czasie pierwszej rozmowy, po-
prawia¢ produktywno$¢ agentéw oraz zwieksza¢ zado-
wolenie klientow.

John Hernandez, wiceprezes i dyrektor dziatu wspétpracy z klien-
tami (Customer Collaboration Business Unif) w firmie Cisco:

— Firmy zdajg sobie sprawe, Ze ignorujac kanat komunikacji ja-
kim jest Internet, otwierajg szanse przed firmami konkurencyj-
nymi i pozwalajg, aby dialog na temat ich marki toczyt sie bez
nich — powiedziat John Hernandez, wiceprezes i dyrektor
dziatu wspotpracy z klientami w firmie Cisco. — Jako aktywny
uzytkownik mediow spoteczno$ciowych, Cisco dostrzega zna-
czenie interakcji za posrednictwem tych mediow dla dziatalno-
sci biznesowej firmy. Nasi pracownicy byli jednymi z pierw-
szych uzytkownikow takich serwisow spotecznoSciowych, jak
MySpace, Twitter, Facebook, YouTube. Nasz wiasny dziat pro-
duktow dla klientéw indywidualnych (Consumer Products Gro-
up) wykorzystuje juz oprogramowanie Gisco SocialMiner do
wspotpracy ze swoimi klientami. B
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Nowe okreslenia na stare procesy

Cloud computing

Jarostaw Zeliriski

— czy aby na pewno

nowinka...

Osobiscie zastanawiam sie nad ,,rynkowym” pojeciem ,,chmurki”, bo to nie takie ,,nowe rozwigzanie”. Dla mnie owa
chmura (oportunista jednak jestem) to znane od dawna, komponentowe, obiektowe systemy, projektowane
obiektowymi metodami zorientowanymi na tak zwany kontrakt (obiekt lub komponent swiadczy okreslone

ustugi wystawiajgc stosowny, udokumentowany interfejs).

Cloud computing to, moim zdaniem, kolejny rynkowy buzzword.
Metodg tg, Swiadczenie ustug zdalnego przetwarzania poprzez
udostepnione interfejsy, od lat pracuje poprzez sie¢ wiele rodza-
jow oprogramowania OpenSource, a takze komercyjnego. Prze-
cietny CMS (Content Management System, System zarzadza-
nia trescig — sg to programy uzywane do zarzadzania zaawan-
sowanymi serwisami WWW) czy blog (odmiana CMS) potrafi
uzy¢, automatycznie zainstalowac (uzy¢) plug-in (wtyczka roz-
szerzajgca mozliwosci) do zrealizowania nowej funkcjonalnosci,
lokalnie lub zdalnie (np. popularne od lat systemy tworzenia sta-
tystyk ruchu dla stron WWW). Z punktu widzenia samej aplika-
cji, nie ma znaczenia, czy kod realizujgcy dang funkcjonalno$é
jest uruchamiany lokalnie, czy poprzez sie¢ (to cecha systemow
0 obiektowej konstrukcji).

Uogdliniajac (diagram ponizej, zr. WIKI), poszczegdlne wyma-
gane funkcjonalnoéci realizowane przez oprogramowanie moga
by¢ zlecane innym pakietom oprogramowania, jezeli te tylko
udostepniaja stosowny interfejs. Nic nie stoi wigc na przeszko-
dzie, by np. pakiet SaleForce wysytat dane ze sprzedazy do za-
ksiegowania do pakietu Microsoft DynamixXL i pobierat dane do
wyliczenia prowizji dla sprzedawcéw. Takich potgczen mozna
zbudowa¢ wigcej, jesli tylko te pakiety oprogramowania beda
otwarte na takg wspdtprace (interfejsy). Taki sposob pracy jest
wykorzystywany od lat w wielu rozwigzaniach opensource.

Wyglada wiec na to, ze cloud computing to kolejny przyktad ko-
mercyjnej adaptacji pomystéw $rodowisk opensource’owych,
ktére jako spotecznosci skazane sg na prace rozproszong i taka
architektura niejako musiafa powstac. Moim zdaniem, kazdy
cheaey liczyé sig na rynku dostawca ERP w zasadzie musi sig
z tym pogodzi¢ lub wypadnie z rynku. Najpierw rynek zmusit do-
stawcow ERP do udostepniania interfejsow integracyjnych, tak
zwanych API (ang. Application Programming Interfejs), cho¢ na-
dal sg oportuniéci wérod dostawcéw tych systeméw. Teraz pora
pogodzi¢ si¢ z tym, ze powstaja (beda) komponenty rozsze-
rzajace funkcjonalnosci podstawowych wersji ERP, a koszt udo-
stepnienia API (licencjonowanie) bedzie spadat. Mozliwosci
udostepniane przez te APl od pewnego czasu pozwalajg juz na
budowanie ,chmur’.

Osobiscie widze to tak, ze w przysztosci beda na rynku systemy
z podstawowymi modutami wymaganymi przepisami zbudowa-
nymi wokot podstawowego modutu finansowego (chodzi o ksie-
gowanie kontowe). Do tego beda opcjonalne ,plug-iny” typu ma-
gazyn, produkcja, kontakimanager itp. i tu bedzie na rynku kon-
kurencja. Wyksztalci sie rynek firm specjalizujacych sie we
wdrazaniu konkretnych ERP i konkretnych ,plug-inéw”. Jest bar-
dzo prawdopodobne, ze interfejsy API ulegng pewnej standary-
zacji i wiele komponentéw bedzie wspdtpracowato z wieloma
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systemami ERP. Uwazam, ze producent ERP, ktory nie otworzy
sig na $wiat z dobrze udokumentowanym API, z czasem rynko-
wo umrze.

Jezeli miatbym co$ poleci¢ tym, ktorzy patrza na cloud compu-
ting jak na potencjalne narzedzie uzyskania przewagi konkuren-
cyjnej, to sugeruje po zanalizowaniu potrzeb i wyspecyfikowaniu
wymagan dokonanie oceny, ktére wymagane funkcjonalnosci sg
biznesowo ryzykowne, oceng, na ile mozna je zdoby¢ na rynku
w postaci ustug innych aplikacji. W zasadzie jest to model SaaS
(Software as a Service), ale tu mamy do czynienia z dedykowa-
nymi ustugami, a nie kompletnym, zdalnie uzywanym oprogra-
mowaniem.

,W poprzedniej epoce firmy wiazaty sie na wiele lat z jednym
dostawcg systeméw IT, rozprzestrzeniajgc wybrane systemy
w cafej organizacji, czego efektem byto czgsto powstanie trudno
zarzgdzalnej, sztywnej infrastruktury, w niewielkim stopniu po-
datnej na zmiany. Analitycy Gartnera sg zdania, ze rozpoczeta
sie epoka projektow, ktdre trzeba bedzie rozpoczynac bez zna-
Jjomosci wszystkich wymagari uzytkownika, aby nie spéznic sie
na rynek z nowym produktem i wykorzystac sposobna chwilg,
ktéra moze sie nie powtdrzyc. Przed nami epoka systemdw, ktd-
re budowane sga z mysla o ich ustawicznych modyfikacjach
w odpowiedzi na zmieniajacg sie sytuacje rynkowg” (zr. Gart-
ner/ERPStandart).
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Bezpieczenstwo a procesy biznesowe

" informatyka | BEZPIECZENSTWO

Jarostaw Zelinski

- Kto odpowiada

za hezpieczenstwo danych?

Z badania przeprowadzonego na zlecenie firmy Informatica
wynika, ze statystycznie az w 86 proc. firm dostep do sSrodowisk
bazodanowych majg pracownicy dziatow biznesowych.

W co trzeciej firmie dostep do srodowisk bazodanowych

nie jest w zaden sposéb ograniczany — prawa dostepu

i modyfikacji informacji zapisanych w bazie danych maja

wszyscy pracownicy. Jednoczesnie w wielu firmach funkcjonuje
wiele odrebnych baz danych, czesto nieobjetych korporacyjna
politykg bezpieczenstwa. Wiasnym srodowiskiem bazodanowym
najczesciej dysponujq dzialy sprzedazy i marketingu. Bazy danych
stworzone i zarzadzane przez pracownikéw dziatow handlowych

i marketingowych funkcjonowaly az w 94 proc. analizowanych firm.
Srednio w jednej firmie funkcjonuje dziewieé réznych srodowisk
bazodanowych, ktérymi zazwyczaj zarzadzajq inne osoby.

W firmach zatrudniajacych wiecej niz 1000 oséb liczba
funkcjonujacych rownolegle baz danych jest jeszcze wyzsza
(zrédto: IDG).

Metody dostepu do danych
2 — [>{ Podejmowanie decyzji |<J---------
Wiasciciel procesu

N

Menedzer 1-

| Proces biznesowy =
A A

( Proste raportowanie) Zakupiony pozniej program Raporty Bl ’
do raportowania i analiz
v v
(A Al
Wspomaganie zarzadzania zasobami Udostepnianie danych

O

Program analityczny

% System ERP

i
i
'
i
i
|

/N

Baza danych

Metoda
integracji
zalecana

Dostep do danych
najezeciej
wsugerowany”

Podstawowa para:

system ERP i jego przez dostawee
transakeyjna programu
baza danych bo , Jatwy™
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Po przeczytaniu tego artykutu przypomniatem sobie
pewien projekt, ale po kolei.

Mogtby kto$ powiedzie¢, ze to (wiele baz i wielu
uprawnionych) sztuczny problem, bo ,jako$ z tym zy-
jemy”. Jednak okazuje sig, ze po pewnym czasie...

Krétka historyjka

Swego czasu zatrudniono mnie do projektu zwigza-
nego z modelowaniem (tak to zostato nazwane) ,ist-
niejacego systemu”. Celem bylo udokumentowa-
nie architektury logicznej i powigzanych z nig zaso-
béw oraz przyporzadkowanie funkcji biznesowych
(elementéw proceséw biznesowych) do poszczegdl-
nych aplikacji. Nie rozwodzac sig, okazato sige to
wrecz niemozliwe w czasie, jaki zaplanowano na te
prace. System IT w tej firmie rést wraz z nig. Informa-
tycy programisci, na polecenie zarzadu, dopisywali
ad-hoc kolejne ,uzytki”, robili to pod presjg czasu
(nowe produkty, kolejne promocje, wszystko na wczo-
raj). Po pewnym czasie, jakkolwiek wiadomo byto, ja-
kie programy sg (dostatem ich specyfikacje), nikt nie
wiedziat, co jest z czym powigzane, gdzie i na czym.
O wiedzy na temat uprawnien w tych wzajemnych
potaczeniach (funkcje dopisywane albo w procedu-
rach wbudowanych, albo w rozwijanych aplikacjach,
wzajemne odwotania po ODBC czy bezposrednio do
bazy) nie wspomne, takie pytanie byto tam tabu.

Po co ten model? Ot6z w trakcie byto wdroze-
nie systemu CRM, ktory miat to uporzgdkowad,
zastgpi¢ znaczng czes¢ tych ,drobnych systemow”,
ale nie wszystkie. Pytanie brzmiato: Co i w jakiej ko-
lejnosci mozna wytgcza¢ i zastepowac nowymi
modutami systemu CRM? Powiem tak: Nie udato
sie. Bardzo dtugo (nie znam konca wdrozenia) nie
udato sie przej$¢ na nowy CRM.

Szkodliwe oferty

Drugim, poza powyzszym, powodem narastajgcego
bataganu (to sie nazywa spaghetti systems) jest
czasami wrecz szkodliwa dziatalnos¢ dostawcow
réznego rodzaju systemoéw raportowania, Bl, rozbu-
dowanych makr do arkuszy kalkulacyjnych itp. Pada
magiczne i niewinne polecenie: ,Prosze mi podac
jakis login i hasto do bazy danych finansowych, to
pokaze Pani, jak mozna robi¢ analizy danych”, ,To
jest bardzo tani, duzo tanszy od hurtowni danych,
takze bardzo dobry system Business Intelligence”.
Czesto nabywcami tych rozwigzan sg menedzero-
wie, wiec ich prosby ,hasto i login do bazy, prosze”
raczej ,nie znoszg sprzeciwu’. W efekcie mamy to
co opisat dziennikarz IDG.

Jak to wyglada? To co spotykam czesto (patrz
— diagram obok).

Po kolei. Kazdy proces biznesowy ma jakie-
go$ wiasciciela (nie zawsze formalnie, ale zawsze
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jest kto$, kto ,oberwie”, jak co$ sie tu nie uda ;)).
Rolg wtasciciela procesu jest podejmowanie decyzji
i robi ktos konkretny ze struktury organizacyjnej
(jakis konkretny menedzer).

Do biezgcej pracy wykorzystuje on raporty dostepne
np. we wdrozonym systemie ERP. Pojawia sig nagle
kto§ z ofertg na ,supersystem BI, tani i skutecz-
ny, trzeba tylko sie podigczy¢ do bazy tego ERP”.
Wariant wiasciwy (jesli juz podtaczamy sie do
tej bazy, a nie tworzymy posredniej np. hurtowni
danych) powinien polega¢ na ich pobieraniu za
posrednictwem aplikacji zarzadzajgcej tymi danymi,
tu jest to nasz ERP. Powinien powsta¢ (powinno
sie uzy¢ istniejacego) interfejs (na diagramie kulka
w kieliszku pomiedzy ERP a programem anali-
tycznym :)). To jednak wymaga matego ,projektu”,
a po drugie — od razu wyjdzie na jaw, ze ktos kupuje
taki ,program analityczny”.

Co wiec sie robi? tamigc zasady ,podpinamy” pro-
gram analityczny bezposrednio do danych (linia
przerywana program analityczny — Baza danych).
Na wszelki wypadek, zeby nie wieszat sie, dajemy
mu najwieksze mozliwe uprawnienia (dobrze, gdy
tylko do odczytu) i z gtowy. Efekt? Po kilku latach
w duzych firmach nikt nie wie, kto i do czego ma
dostep.

Architektura korporacyjna

Wdrozenie hurtowni danych i systemu Bl to nie tylko
raporty itp., ale wtasnie centralizacja dostepu do da-
nych i panowanie nad tym, kto do czego ma dostep.
W matej firmie, gdzie najczeSciej taki progra-
mik analityczny jest jeden i zainstalowany za czyjg$
zgoda, nie ma duzego problemu — w wigkszych fir-
mach stanowi to powazne zagrozenie. To kolejny
powdd, by przestrzegac zasad projektowania archi-
tektury, mimo ze wielu administratorow, i nie tyl-
ko, uwaza, ze ,to utrudnianie sprawnego dziatania”.

Powyzszy diagram uproszczony to namiastka witas-
nie czegos, co nazywa sie architekturg korporacyjng
(diagram wykonany w notacji ArchiMate, stosowane;j
do dokumentowania architektury korporacyjnej). Nie
chodzi o to, by narysowac¢ kazdy szczegdt, cho-
dzi o to, by jednak wiedzie¢, co sie ma i z czym
jest powigzane.

To kosztowne i po co? Miedzy innymi po to, by
w dowolnym momencie mozna byto powiedzie¢, czy
i jak co$ mozna zmieni¢. Moge oszacowag, ile po-
wyzsza firma oszczedzita na poprawnym projekto-
waniu poprzedzajgcym implementacje i tworzeniu
dokumentacji. Moge takze oszacowac, ile stracita
na kilkuletnim opdznieniu wdrozeniu systemu CRM,
ktory kupita, i wiem, ze ten drugi koszt wielokrotnie
przerdst pierwotne oszczedno$ci na panowaniu nad
rozwojem i systemu, i jego dokumentacji, ktérej po
prostu nie byto.

Kto za to odpowiada?

Nie sadze, by miat to by¢ jaki$ informatyk, sadze, ze
ktos powinien by¢ obcigzony odpowiedzialno$cig za
catg logike proceséw i zasobdw IT je wspierajgcych.
Im bardziej ta wiedza bedzie rozproszona (pionami,
dziedzinowo itp.), tym wieksze ryzyko, ze ,co$ pdj-
dzie nie tak”. Jakakolwiek ingerencja w istnieja-
cy system lub oszacowanie skutkow (analiza ryzy-
ka) jakiej$ usterki (np. awaria UPS’a) moze by¢
tatwe przy centralnym zarzgdzaniu architekturg kor-
poracyjng. Przy rozproszeniu tej wiedzy kazda de-
cyzja bedzie wymagata wrecz burzy mozgoéw, a i tak
bedzie obftozona niematym ryzykiem. Centralizacja
tej wiedzy to niekoniecznie stosowny ,etat’, to moze
by¢ po prostu aktualizowana dokumentacja.

it-consulting.pl

Ogélna koncepcja jezyka ArchiMate
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Kompendium dla matych i srednich przedsigbiorstw Grzegorz Kantowicz

& Ssieciowe

magazynowanie danych

Jeszcze nie tak dawno temu istniatlo wyrazne rozréznienie
pomiedzy potrzebami magazynowania danych matych
przedsiebiorstw i ich wiekszych odpowiednikow. Mate firmy
opieraly sie giownie na pamieciach masowych umieszczonych

w komputerach rozmieszczonych po cafym biurze oraz moze
Jjednym matym komputerze z systemem operacyjnym Windows
lub serwerze wykorzystywanym do dzielenia plikéw i drukowania
dokumentow. Wiekszosci malych przedsiebiorstw brakowato
personelu IT albo w ogdle kogokolwiek z doswiadczeniem
potrzebnym do obstugi skomplikowanych technologii.

Jezeli pliki byly niedostepne przez kilka godzin, czasami nawet
caly dzien, byfa to niedogodnosé, nie katastrofa. Wiekszo$¢ duzych
przedsiebiorstw miala skomplikowangq infrastrukture sieciowa

ze szczelng ochrong i wymaganiami wydajnosci.

Linia rozgraniczajgca potrzeby pamieci magazyno-
wej matych i $rednich przedsigbiorstw zamazata sie
w ciggu ostatniej dekady. Dzisiaj mate firmy bardzo
czesto borykajg sie z tymi samymi problemami, co
ich wieksze odpowiedniki, na przyktad:

Jak spetni¢ coraz wieksze zapotrzebowanie na
przestrzen do magazynowania danych. Zapotrze-
bowanie na przestrzenn magazynowg niesamowicie
wzrosto w zwigzku z digitalizacjg dokumentéw, ktére
wczesniej miaty forme papierowg, zwiekszone uzy-
cie telefonii internetowej i wideokonferencji, Interne-
tu i przepisow okres$lajgcych, jak dtugo nalezy prze-
chowywac¢ pewne pliki. Wiele firm obserwowato, jak
ich zapotrzebowanie na przestrzeh magazynowag
podwaja czy potraja sie rok po roku. Potrzebujg one
efektywnych sposobéw magazynowania i dzielenia
duzych ilosci danych, bez przekraczania budzetéw
i zatrudniania personelu IT.

Rodzina urzadzen pamieci masowych
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Jak chroni¢ krytyczne dla dziatania przedsigbio-
rstwa dane. Jak ich wieksi odpowiednicy, wiele
matych przedsiebiorstw jest tak zaleznych od swo-
ich komputeréw, oprogramowania czy danych, ze
nawet w przypadku tylko kilkugodzinnej przerwy
w dostepie do nich nie sg w stanie funkcjonowac.
Muszg znalez¢ nadajgce sie do zastosowania tanie
sposoby na tworzenie kopii zapasowych i ochrone
dostepu do napedzajgcych ich firme informaciji.

Jak zredukowaé¢ albo wyeliminowaé okresy
przestoju. Mate przedsigbiorstwa coraz czesciej
wspotpracujg z duzymi korporacjami w ogélnoswia-
towym srodowisku albo $wiadczg ustugi klientom
w innych strefach czasowych. Potrzebujg one pros-
tych, tanich i wydajnych sposobéw utrzymania swo-
ich danych dostepnych 24 godziny na dobe, 7 dni
w tygodniu, bez utraty mozliwosci tworzenia kopii
zapasowych czy wykonania czynnoéci konserwacyj-
nych.

Jak wypetni¢ rygorystyczne wymogi przepiséw
i audytu. Nie tylko duze firmy muszg spetnia¢ wy-
mogi audytéw i przepisow, takich jak np. ustawy
o ochronie danych osobowych. Mnéstwo mniej-
szych przedsigbiorstw potrzebuje prostych, skutecz-
nych strategii przechowywania i ochrony informacji
poufnych, o takim samym poziomie efektywnosci
i rbwnie wyrafinowanych, jakie posiadajg ich odpo-
wiednicy w korporacjach.

Jak efektywnie wykorzystywac przestrzen maga-
zynowa W infrastrukturze wirtualnej. Poniewaz
wiele matych firm wykorzystuje zalety aplikacji ba-
zujgcych na sieci lub serwerach, takich jak e-mail
czy CRM, wiele z nich przeniosto sie na platforme
serwerow wirtualnych. Zrobity to, aby ograniczy¢ ko-
szty zakupu sprzetu i obstugi serwerow. Te firmy po-
trzebujg rozwigzan magazynowania danych, ktére
sprawdzajg sie w srodowisku wirtualnym.

Wszystkie te kwestie wydajg sie by¢ mocno znie-
checajgce dla matych przedsigbiorstw, ktére majg
niewiele funduszy i zasobéw na zbyciu. Dobrg wia-
domoscig jest, ze nowa i ciggle rozwijajgca sie linia
rozwigzan magazynowania danych dla matych
przedsiebiorstw moze rozwigza¢ wszystkie te pro-
blemy. Dobrg wiadomoscig jest rowniez to, ze nie
jest ona zbytnio skomplikowana oraz nie wymaga
zatrudniania fachowca z branzy IT.

Dzieki uprzejmosci agencji INVENTIVE Communi-
cation przedstawiamy efektywne, oszczedne sposo-
by rozwigzania wymienionych powyzej kwestii prze-
chowywania danych w matych przedsiebiorstwach
bez nadwerezania budzetu czy zatrudniania specja-
listy z branzy IT.
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Pomocy! Moja firma gwaltownie sie rozrosta,
moim komputerom brakuje pamieci,
a wazne informacje sg rozproszone!

Jak w przypadku wiekszosci matych firm, zaczy-
nates od matych inwestycji w technologie. Najpierw
zainwestowate$ w komputer dla siebie i kilku swoich
pracownikéw. By¢é moze zatrudniasz grafika, ktéry
uzywa do pracy Maca, albo upartego technika, ktéry
lubi Linuxa. Kazdy z pracownikow przechowuje
swoje pliki na swoim komputerze; kiedy kto$ czego$
potrzebuje, pliki przenoszone sg na podrecznych
dyskach USB albo przesytane pocztg elektroniczng.
Mozliwe, ze aktywowate$ opcje dzielenia plikéw
w systemie Windows, aby pracownicy mogli sie
dzieli¢ plikami miedzy soba.

Nagle twdj biznes sie rozrést. | co sie dzieje? Nie-
ktorym twoim komputerom zaczyna brakowac pa-
mieci na dyskach twardych. Pliki rozrzucone sg po
wszystkich komputerach, przez co nie mozesz zna-
lez¢ tego, ktérego szukasz. Masz rézne wersje tego
samego pliku w réznych miejscach. Ktory z nich jest
najbardziej aktualng wersjg? W wielu przypadkach
nie wie tego nikt.

W wielu matych firmach nadchodzi w koncu taki mo-
ment, kiedy zbiér osobnych komputeréw stacjonar-
nych czy przenosnych juz sie nie sprawdza. To jest
wiasciwy moment na konsolidacje, centralizacje
oraz dzielenie plikbw poprzez siec.

Dlaczego konsolidowac¢? Jest wiele powodow

Jest to bardziej wydajne. Przechowywanie plikéw
na poszczegolnych komputerach jest z natury nie-
elastyczne i nieefektywne. Niektére z twoich kompu-
terbw mogg mie¢ ogromne ilosci niewykorzystanej
pamieci, ale nie majg zadnego sposobu na podzie-
lenie sie nig, natomiast inne stale borykajg sie
z problemem braku pamieci i wymagajg nieustanne-
go wewnetrznego usprawniania pamieci albo
podtaczania zewnetrznych dyskéow twardych. Kiedy
scentralizujesz i dzielisz pamig¢ magazynowa,
otrzymujesz jedno pole pamieci, ktére mozesz do-
wolnie dzieli¢ na obszary i przydziela¢ uzytkowni-
kom i aplikacjom. Efektywnie i prosto, bez potrzeby
podiaczania do komputeréw dodatkowych wewne-
trznych badz zewnetrznych dyskéw twardych. Aktu-
alizacje sg rzadsze, a posiadana przez ciebie prze-
strzen do magazynowania danych jest wykorzysty-
wana o wiele bardziej efektywnie.

Jest to lepiej zorganizowane. Kiedy wszystkie
twoje pliki sg przechowywane w jednym miejscu, sg
one tatwiejsze do odnalezienia. Prosciej jest $ledzi¢,
ktory z plikow jest najnowszag wersjg. A poniewaz
nie musisz przechowywac tego samego pliku w réz-
nych wersjach rozrzuconego po catej sieci, oszcze-
dzasz przestrzen magazynowg na dysku.

Jest to tatwiejsze do ochrony. Wiesz, ze wszyscy
twoi pracownicy powinni regularnie tworzy¢ kopie
zapasowe swoich plikéw, ale powiedzmy sobie
szczerze: Kto tak robi? Jest to tyko kwestia czasu,
zanim jakie$ wazne pliki zostang utracone bez moz-
liwosci odzyskania ich. Zbierz catg swojg przestrzen
magazynowg w jednym miejscu, a o wiele prosciej
bedzie zaimplementowa¢ wydajng strategie tworze-
nia kopii zapasowych, ktéra jest sprawna, efektyw-
na i fatwa do egzekwowania.
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OK, wigc juz wiesz, ze powiniene$ skonsolidowac
i dzieli¢ swojg przestrzen do magazynowania da-
nych, ale jak to zrobi¢?

Istnieja trzy podstawowe sposoby:

Pamieci podtaczane bezposrednio
(Direct-Attached Storage — DAS)

Pamieci podtagczane bezposrednio sg to urzadzenia
do magazynowania danych podtgczane bezposred-
nio do komputera badz serwera. Mozesz dzieli¢ sie
plikami zgromadzonymi na jednym z dyskéw twoje-
go komputera albo zakupi¢ serwer i dzieli¢ jego we-
wnetrzng pamie¢. Jak wspominaliSmy wczesniej,
mozesz rowniez podigczyé dodatkowg przestrzen
dyskowg do wewnetrznej kieszeni twojego serwera
albo podigczy¢ zewnetrzny dysk poprzez USB albo
FireWire.

Sa to realne rozwigzania, ale jezeli jeszcze nie do-
konates skoku do $wiata serwerdw, rozwaz doktad-
nie inne opcje. Dlaczego?

Ztozonos¢. Musisz bardzo dokfadnie zastanowi¢
sie nad wyborem serwera, aby spetniat on twoje po-
trzeby. Potem musisz naby¢ sprzet, zainstalowaé
oraz skonfigurowac sprzet i system operacyjny dla
twojej sieci uzytkownikow. Jezeli nie jeste$ zaznajo-
miony z technologig serweréw, moze to zajg¢ ci
duzo czasu i kosztowac cie sporo nerwoéw. Oczywi-
Scie mozesz zatrudni¢ kogos, kto zrobi to wszystko
za ciebie — za drobng optata.

Kiedy juz twoj serwer zostanie zainstalowany, ten
luzno zintegrowany zbior urzgdzen, systeméw ope-
racyjnych i oprogramowania bedzie wymagat nie-
ustannego nadzoru, poprawek i rozwigzywania
drobnych problemoéw. System operacyjny serwera
i oprogramowanie bedzie najprawdopodobniej wy-
magac czestych poprawek i uaktualniania, aby za-
chowac¢ odpowiedni poziom bezpieczenstwa i wyda-
jnosci.

Dostepnosé. DAS jest dostepny tylko poprzez ser-
wer albo komputer, do ktérego jest podtgczony. Je-
zeli ten serwer zepsuje sig albo zostanie wytgczony
z jakiegokolwiek powodu, przestrzen dyskowa nie
bedzie dostepna dla sieci.

Aktualizacje. Jezeli skonczy ci sie dostepna prze-
strzen do przechowywania danych, najprawdopo-
dobniej bedziesz musiat wytgczy¢ serwer, aby zain-
stalowa¢ nowy dysk twardy. Wymaga to okresu
przestoju i wykwalifikowanego personelu. Niektore
serwery i zewnetrzne rozwigzania do przechowywa-
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nia danych pozwalajg wymienia¢ dyski twarde w tra-
kcie pracy, ale sg to urzgdzenia wysokiej klasy, ra-
czej stosowane w Srednich i duzych przedsiebior-
stwach.

Wydajnosé. Typowy system operacyjny serwera
jest zaprojektowany tak, aby obstugiwat wiele réz-
nych aplikacji, zapewniat wiele ro6znego typu ustug
i wypetniat wiele réznych zadan jednoczesnie.
Petnoprawny system operacyjny moze mie¢ nieza-
mierzony wptyw na wydajnos¢, jezeli jedyne, czego
bedziesz chciat, to moc dzieli¢ pliki.

Elastycznosé. Mozesz sie w przysztosci natkng¢
na ten sam problem z DAS podtgczonymi do serwe-
réw, na ktory natknates$ sie z DAS podtgczonymi do
twoich komputerow. Kiedy twoj biznes bedzie sie
rozwijat i bedziesz dodawat nowe serwery do twojej
sieci, bardziej zuzyte serwery i jednostki DAS bedg
miaty coraz czesciej klopoty z brakiem pamieci,
przez co bedg wymagac czestych usprawnien. Na-
tomiast nowsze serwery bedg miaty nadmiar pamie-
ci, ale nie bedzie sposobu, aby mogty sie nig po-
dzieli¢ ze starszymi bra¢mi.

Pomimo tych ograniczen DAS moze by¢ tanim, real-
nym rozwigzaniem, dla wielu sieci, zwtaszcza dla ta-
kich, ktére chcg tez wykorzystywac inne funkcje ser-
wera, jak obstuga aplikacji e-mail, CRM i innych roz-
wigzan dotyczacych baz danych.

Sie¢ pamieci masowej
(Storage Area Network — SAN)

Alternatywg dla uzycia DAS jest oddzielenie prze-
strzeni do przechowywania danych od serwerow
i stworzenie z niej wyspecjalizowanej, wysoko wy-
dajnej sieci przechowywania danych nazywanej sie-
cig pamieci masowej (SAN). Dzieki SAN przestrzen
magazynowa nie jest przypisana do poszczegol-
nych serwerdéw, ale niezaleznie znajduje si¢ w SAN,
gdzie moze by¢ dzielona, kawatkowana i przydziela-
na do serwerdw, uzytkownikéw i aplikacji z ogélnej
puli. Przez lata SAN byta obstugiwana przez skomp-
likowang technologie zwang Fibre Channel, ktéra
byta tak kosztowna i skomplikowana, ze mogty so-
bie na nig pozwoli¢ tylko te mate firmy, ktérym na-
prawde zalezato na maksymalnej wydajnosci,
aczkolwiek ostatnio nowa technologia SAN nazywa-
na iSCSI oferuje bardzo wysokg wydajnos¢, wyko-
rzystujac te same urzgdzenia jak twoja sie¢ Ether-
net i jest relatywnie prosta w uzyciu.

Mimo to, tak samo jak DAS, SAN ma niskopozio-
mowg blokowg architekture przestrzeni dyskowej,
ktéra wymaga serwera z systemem operacyjnym,
aby moc prezentowac pliki uzytkownikom. Kazdy
serwer potrzebuje swéj wtasny adapter iSCSI lub
oprogramowanie inicjacyjne, aby mogt komuniko-
wac sie z SAN. Dlatego wtaénie, jezeli chcesz tylko
dzieli¢ pliki i drukarki, petnoprawna sie¢ pamigci ma-
sowej bedzie czym$ stanowczo przekraczajacym
twoje potrzeby. Sieci SAN sg najbardziej przydatne,
jezeli potrzebujesz wysokiej wydajnosci dla obstugi
baz danych, bazujgcych na serwerach aplikacji biz-
nesowych czy obstugi e-maili.

Pamieci dyskowe podtaczane bezposrednio
do sieci (Network-Attached Storage — NAS)

Mate przedsiebiorstwa szukajgce dodatkowej pa-
migeci do dzielenia plikéw i drukarek powinny blizej

przyjrze¢ sie pamieciom dyskowym podtgczanym
bezposrednio do sieci. Tak jak serwer, urzadzenie
NAS jest podigczane bezposrednio do sieci i tak jak
serwer obstuguje pliki — nie gote bloki pamieci — dla
uzytkownikéw i aplikacji, aczkolwiek, w przeciwien-
stwie do serwera, nie wymaga instalacji, konfigura-
cji, strojenia i uaktualniania wielozadaniowego sy-
stemu operacyjnego. W przeciwienstwie do SAN,
nie potrzebuje osobnego serwera, aby obstugiwaé
bloki danych i pliki. Zamiast tego NAS ma wstepnie
skonfigurowane te czesSci systemu operacyjnego
niezbedne do obstugi plikow dla uzytkownikéw i ap-
likaciji.

Wiekszos¢ urzgdzen NAS wykorzystuje albo Ne-
twork File System (NFS), ktéry jest systemem
plikébw otwartego oprogramowania, albo Common
Internet File System (CIFS), ktéry jest systemem
uzywanym przez Windows, aby dostarcza¢ pliki do
uzytkownikow. Wiele urzgdzen moze uzywac obyd-
wu. Coraz wigksza popularno$¢ komputeréow firmy
Apple spowodowata, ze wiele urzadzen obstuguje
rowniez Apple File Protocol (AFP).

Urzadzenia NAS maja kilka zalet:

Niezaleznos¢. Urzadzenie NAS moze by¢ podtaczo-
ne w dowolnym punkcie sieci, niezaleznie od serwe-
ra, i podsyfac pliki do kazdego podtagczonego do sie-
ci komputera czy serwera. Jezeli serwer lub kompu-
ter ulegnie awarii, NAS jest ciggle w peti funkcjo-
nalny. Jezeli zabraknie zasilania, nie ma potrzeby
wykonywania skomplikowanej rekonfiguracji. Dzigki
swojej prostej architekturze i konfiguracji, NAS
moze zostac¢ wigczony i by¢ gotowy znowu do pracy
w ciggu kilku minut

tatwos¢ uzycia. Urzadzenia NAS zwykle dostar-
czane sg do nas jako wcze$niej skonfigurowane
rozwigzania, ktére wystarczy tylko podtgczy¢. Nie
ma potrzeby instalacji adaptera czy systemu ope-
racyjnego. Po prostu podtgczasz NAS do sieci i, za-
leznie od fatwosci obstugi interfejsu, dokonujesz
bardo fatwej konfiguracji poprzez przegladarke sie-
ciowq. Troche wiecej czasu moze zajgc¢ skonfiguro-
wanie komputeréw i serweroéw, aby miaty one do-
step do urzadzenia, ale w wigkszosci przypadkéw
NAS rozpocznie prace po kilku minutach. W poréw-
naniu z tradycyjnymi serwerami, urzadzenia NAS
wymagajg o wiele mniej czynnosci konserwacyj-
nych, kilku uaktualnien i bardzo mato rozwigzywania
probleméw. Wszystkie czynnosci administracyjne
zwykle mogg =zosta¢ wykonane przez zwykig
przegladarke internetowa.
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Co to jest?

DAS

Wewnetrzny dysk twardy serwera
albo podtgczony przy pomocy USB,
Fire Wire lub Seata.

SAN

Specjalistyczna sie¢ opracowana
do obstugi pamieci do przechowywania
danych.

NAS

Macierz dyskowa ze swoim wiasnym
sieciowym adresem IP o odchudzonym
systemem plikow.

Na jakim poziomie
nastepuje dostep?

Blokow

Blokow

Plikow

Pliki moga by¢ dzielone poprzez sie¢

Przestrzeh magazynowa jest niezalezna
od serweréw. Ogdlna pula dzielonej
pamigci. Tworzenie kopii zapasowych

Moze zosta¢ umieszczony

w dowolnym punkcie sieci.
Latwe tworzenie kopii zapasowych.
Nie potrzebuje tradycyjnego serwera

skonfigurowania i utrzymania. Moze by¢
niesprawna. System operacyjny ogélnego
przeznaczenia moze powodowaé spadek

oprogramowania, aby méc obstugiwaé
pliki. Moze by¢ bardzo kosztowna.

Za LAN. Dostepne w bardzo stabilnych odbywa sie poza siecia lokalna. Wysoka do obstugi plikow. Przestrzen dyskowa
konfiguracjach, takich jak RAID. ywa sig p a a. YWy jest dalej dostepna w przypadku
wydajno$¢, zwtaszcza w przypadku »
avlikacii baz danvch awarii serwera. tatwa rozbudowa.
P 1 yen. Odchudzony system plikow
w celu lepszej wydajnosci.
Przestrzen magazynowa jest
prz.yW|aLz'anq do Jedn_ego serwera | nie Moze by¢ trudna w konfiguracji
moze by¢ dzielona z innymi serwerami. . " .
. . f : i konserwacji. Wymaga tradycyjnego . N
. Moze by¢ trudna do zainstalowania, Nie zawsze odpowiednia dla wysoko
Przeciw serwera z kontrolerem adaptera SAN lub

wydajnych aplikacji bazy danych.

wydajnosci dzielenia plikow.

Prosta rozbudowa. Dodawanie dodatkowej pa-
mieci do serwera zwykle wymaga wytgczenia go,
wymiany lub podtgczenia nowego dysku i ponowne-
go uruchomienia serwera. Aby uzyskac wigcej prze-
strzeni dyskowej w rozwigzaniu NAS, po prostu
podtacz kolejny NAS do sieci i w ciggu kilku minut
bedziesz miat dodatkowg dziatajgcq dzielong prze-
strzen dyskowa. Dodatkowo niektére urzadzenia
NAS pozwalajg na wymiane dyskéw albo na
podtaczanie dodatkowych wewnetrznych lub zew-
netrznych dyskéw w czasie pracy. (Potocznie takg
opcje nazywa sie ,hot swap”).

Trzy sposoby konsolidacji

Elastycznosé. Wiele urzadzen NAS moze tatwo
dzieli¢ swoje pliki pomiedzy komputery posiadajace
systemy operacyjne Windows, Mac, Unix i Linux.
Niektoére z nich sg na tyle elastyczne, ze mogg by¢
uzywane jako NAS, DAS dla pojedynczego serwera
albo jako urzadzenie magazynujace w sieci SAN.
Wiele z nich obstuguje dzielenie opcji wydruku.

Latwos¢ tworzenia kopii zapasowej. Urzadzenia
NAS mogg by¢ $wietnym nosnikiem dla tworzenia
kopii zapasowych opartych na komputerze. Wiele
z tych urzadzen jest dostarczanych razem z fatwym
w konfiguracji i uzyciu oprogramowaniem do ochrony
danych. Swietnie sie sprawdzaja, kiedy zabezpiecza-
my dane z komputera uzytkownika na NAS, jak
i tworzac kopie zapasowg z NAS na innym no$niku
typu tasma czy zewnetrzna ustuga ochrony danych.

Kiedy wszystkie twoje pliki znajdujg sie w jednym
miejscu, tworzenie kopii zapasowej jest oczywiscie
prostsze niz wtedy kiedy sg rozproszone po catym
biurze. Niektére urzadzenia NAS s3 réwniez wypo-
sazone W narzedzia do migracji danych do
urzgdzen i replikacji danych poprzez sie¢ z jednego
urzgdzenia magazynowego do drugiego.

Podsumowujac, zaleznie od potrzeb twojej mate;j fir-
my i twojego doswiadczenia technicznego, najlep-
szym rozwigzaniem dla ciebie moze by¢ rozwigza-
nie DAS, SAN lub NAS. Jezeli interesuje cie tylko
proste dzielenie plikow i drukarek, a twoi pracowni-
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cy nie majg wielkiego do$wiadczenia komputerowe-
go, NAS wydaje sie by¢ dla ciebie najlepszym roz-
wigzaniem.

Ja mam PC, méj technik ma Linuxa,
a grafik ma Maca. W jaki sposob
mozemy tatwo dzieli¢ sie plikami?

Podczas kiedy w wigkszosci matych przedsiebiorstw
dziata tylko na komputerach z systemem operacyj-
nym Windows lub Mac, nie jest niczym dziwnym
spotkac firmy, w ktérych wystepujg komputery z roz-
nymi systemami. Moze twoja firma ma 5-10 albo
wigcej komputeréw z systemem Windows i jednego
lub dwa Macintoshe, uzywane przez grafikow.
A moze twéj szef na Maca w domu i chciatby go
uzywac¢ rowniez w pracy. Mozesz réwniez miec te-
chnika, ktéry uwielbia Linuxa albo uzywa go dla jed-
nej wyspecjalizowanej aplikaciji.

Jak twoja firma ma poradzi¢ sobie z dzieleniem pli-
kow pomiedzy réznymi uzytkownikami? Masz trzy
wyjécia:

® Mozesz skonfigurowac jeden lub wiecej kompu-
teréw, tak by dzielit sie plikami z innymi.

® Mozesz zainstalowa¢ w swojej sieci serwer z sy-
stemem operacyjnym Windows lub Mac i skonfi-
gurowac¢ go tak, aby obstugiwat klientow wszy-
stkich trzech systeméw operacyjnych lub na od-
wroét. Wiasciwie wszystkie te systemy operacyjne
obstugujg komputery klientéw z innym systemem
operacyjnym, aczkolwiek skonfigurowanie ich
wymaga duzej wiedzy technicznej, do$wiadcze-
nia i nie obedzie sie bez problemoéw. Nie jest se-
kretem, ze serwery Windows majg tendencje do
faworyzowania klientéw Windows, a serwery Mac
klientow Mac.

Dlatego wtaénie przedsiebiorstwa, ktére chcg dzieli¢
pliki i drukarki pomiedzy komputery z systemami
Windows, Linux i Mac, czesto wybierajg trzecig
opcje, ktérg jest pamie¢ dyskowa podtgczana bez-
posrednio do sieci (NAS).

29



30

Urzadzenie NAS jest najprostszym sposobem doda-
nia pamigci magazynowej do twojej sieci i dzielenia
plikbw z réznymi klientami. Po prostu nalezy
podigczy¢ urzadzenie NAS bezposrednio do sieci,
przej$¢ prosty proces konfiguracji i w ciggu kilku mi-
nut mamy dziatajace urzadzenie.

Jezeli pracujesz w srodowisku wymieszanych klien-
téw systemoéw operacyjnych, powiniene$ sie upew-
ni¢, ze twoj NAS bedzie obstugiwat nastepujace pro-
tokoty wymiany plikéw:

Network File System (NFS), protokét wymiany pli-
kéw powszechnie znany komputerom z systemem
Linux;

Common Internet File System (CIFS), znany row-
niez jako Server Message Block, popularny protokot
wymiany plikéw uzywany w sieciach opartych na sy-
stemie operacyjnym Windows;

Bonjour, protokédt uzywany przez komputery Mac
do wykrywania drukarek i innych komputerow i ich
ustug w sieci;

Apple FileProtocol (AFP), protokét podawania pli-
kéow wykorzystywany przez systemy operacyjne
Mac i Mac X.

Wiele urzadzen NAS obstuguje wiekszo$¢ lub wszy-
stkie wymienione wyzej protokoty, co czyni bardzo
prostym potaczenie wszystkich twoich komputeréw
z roznymi systemami operacyjnymi w sie¢, aby
mogty one dzieli¢ miedzy sobg pliki i podpiete do
NAS drukarki. Aby to uczyni¢, prawie nie potrzeba
nic konfigurowa¢. Magicznie wszystko po prostu
dziata.

Wszyscy moéwig mi, ze powinnismy tworzy¢
kopie zapasowe naszych komputerow

i serwerdw, ale nie mozemy sobie pozwoli¢
na przestoj. Co powinniSmy zrobi¢?

Na pewno wiesz, ze powinienes$ tworzy¢ kopie za-
pasowe swoich komputeréw, tak aby przechowywac
w firmie jak najbardziej aktualne informacje. Nieste-
ty, smutna prawda jest taka, ze ani ty, ani twoi kole-
dzy najprawdopodobniej tego nie robicie. Dlaczego?
Tworzenie kopii zapasowej jest czasochtonne i nie
tak proste jak powinno by¢, wiec odktadasz to
w czasie raz za razem.

Jezeli ktorys z twoich pracownikéw rzeczywiscie za-
daje sobie trud tworzenia kopii zapasowej swojego
komputera, najprawdopodobniej robi to niezbyt cze-
sto i wtasciwie moze to robi¢ nieprawidtowo. Kiedy
nadejdzie czas, aby rzeczywiscie odzyska¢ utraco-
ne pliki, moze by¢ niemile zaskoczony.

Prowadzenie dziatalnosci biznesowej bez strategii
tworzenia kopii zapasowych jest ryzykownym za-
chowaniem, zwtaszcza jezeli twoja firma jest wyso-
ce zalezna od aplikacji i informacji. Jezeli twoja fir-
ma podlega szczegdlnym przepisom, mozesz zna-
lez¢ sie w nieprzyjemnej sytuacji i by¢ zmuszony
zaptaci¢ wysokie grzywny. Nie musisz prowadzi¢
duzego szpitala, aby musie¢ spetnia¢ wymagania
HIPAA, wystarczy, ze prowadzisz maty gabinet leka-
rski.

Wiasnie dlatego prawie kazda firma musi opraco-

wac dziatajgcg strategie tworzenia kopii zapa-
so wych komputeréw stacjonarnych i przenosnych,

a co wazniejsze — sposob odzyskiwania plikbw na
wypadek utraty pliku, jego uszkodzenia albo kiedy
z powodu awarii zasilania lub kleski zywiotowej
wytgczony zostanie caty system.

Dla wiekszosci matych i $rednich przedsiebiorstw
istniejg cztery podstawowe sposoby tworzenia kopii
zapasowych:

® Zapisywanie kopii zapasowej na tasmie.

® Zapisywanie kopii zapasowej na dysku — DAS.
® Zapisywanie kopii zapasowej na dysku — NAS.
® Zapisywanie kopii zapasowej na dysku — SAN.

Zapisywanie kopii zapasowej na tasmie

Tasma byta docelowym noénikiem tworzenia kopii
zapasowych przez wiele lat dzigki niskim kosztom
i wysokiej niezawodnosci. Zaletg tasmy jest rowniez
mozliwo$¢ wyniesienia jej poza miejsce pracy.

Ciaggle jest ona dzisiaj znaczacym no$nikiem two-
rzenia kopii zapasowych, aczkolwiek posiada kilka
wad w stosunku do dzisiaj stosowanych rozwigzan:

Jest powolna. W poréwnaniu z magazynowaniem
danych na dyskach, proces zapisywania danych na
tasmie jest bardzo wolny. O ile w przesztosci kopie
zapasowe informacji biznesowych tworzono na ta-
Smach, o tyle dzisiaj ilos¢ informacji, ktére trzeba
skopiowag, tak sie rozrosta, a okres tworzenia kopii
zapasowej tak sie skurczyt w wiekszosci organiza-
cji, ze nie starcza po prostu czasu w trakcie dnia
czy nocy na wykonanie petnej kopii zapasowej na
tasmie.

Jest skomplikowana i czasochtonna. Kto$§ musi
by¢ odpowiedzialny za regularne tadowanie, obra-
canie i zmienianie tasm — zwykle co dzien lub co
tydzien, wiele matych firm nie ma odpowiednio
wykwalifikowanego personelu, aby to robié.

Nie jest tatwo dostepna. Z taSmy nie mozemy od-
zyska¢ dowolnego pliku. Odzyskiwanie plikow
wymaga znacznego naktadu pracy, aby znalez¢,
zatadowac i uzyskac dostep do pliku z tadmy.

Nie zawsze jest niezawodna. Urzadzenia do two-
rzenia kopii zapasowych na tasmach, takie jak auto-
matyczne tadowniki czy biblioteki tasmowe, zawie-
rajg mechaniczne czesci, ktére mogg zawiesc. Je-
zeli tworzenie kopii zapasowej na tasmie nie jest
wiasciwie nadzorowane, mozesz nigdy nie dowie-
dzie¢ sie o tym, ze nastgpita awaria mechaniczna
lub btad uzytkownika, dopoki nie bedziesz chciat od-
zyskac danych.

Pomimo tych wad niskie koszty i mobilno$¢ tasm
czynig z nich realne, niskokosztowe rozwigzanie
tworzenia kopii zapasowych — o ile oczywi$cie masz
odpowiednio duzo czasu, sity woli i specjalistycznej
wiedzy.

Tworzenie kopii zapasowej na dysku

Dyski twarde byly kiedy$ nosnikami drogimi | niepe-
wnymi, ale w ciggu ostatnich lat ceny zmalaty, a sta-
bilnos¢ tego nosnika wzrosta na tyle, ze obecnie
dyski twarde sg bardzo rentownym nos$nikiem kopii
zapasowych.

Tworzenie kopii zapasowych na dyskach posiada
wiele zalet:
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Nosniki i metody
tworzenia kopii
zapasowych

Niedrogi no$nik. tatwy
do przeniesienia

Szybkie tworzenie kopii
zapasowej i odzyskiwania
danych. Mozliwa jest bardzo
pewna konfiguracja. Mozna
przywroci¢ dowolny plik

Bardzo szybka metoda.

tatwa w instalacji
i konserwacji. Wiele rozwigzan
NAS ma zintegrowane
oprogramowanie do tworzenia
kopii zapasowych. Mozna

i wiedzy, aby tadowac, obraca¢

komputeréw moze wymagaé

skonfigurowania
i zarzadzania.

Za . o Tworzenie kopii zapasowej sie podtgczy¢ w dowolnym
Latwo mozna wynies¢ | z dysku. Alternatywne sposoby |\ i o\ ainosci sieci LAN. | miejscu sieci LAN. Niektore
go poza miejsce pracy. ochr(_)ny _danych, Fakle jak rozwiazania sieci NAS oferujg
rephkaqa czy migawka. szybkie blokowe tworzenie
Migawka niw wpltywa na kopii zapasowej, jak w
sposob dostepu do danych. A
przypadku SAN.
Powolne tworzenie kopii Tworzenie kopii zapasowe;j
zapasowe] | odzy_sklwanle | przywracanie danych'm_oze_ Moze by¢ drog Moze by¢ nie tak szybka,
danych. Sekwencyjny dostep | obniza¢ przepustowo$¢ sieci. . . . . .
. ¢ ) - i skomplikowana do jak SAN. Tworzenie kopii
Przeciw do danych. Wymaga zasobéw | Tworzenie kopii zapasowych

zapasowej odbywa sie
przez LAN.

i zmienia¢ tasmy. Mechaniczne
czesci mogq ulec uszkodzeniu.

Swiadomej wspotpracy

pracownikow.

Jest szybkie. Nie ma poréwnania pomiedzy wydaj-
noscig tworzenia kopii zapasowej i odzyskiwaniem
danych na dysku a na tasmie. To, co moze zajmo-
wac kilka godzin, kiedy korzystasz z tasmy, zajmuje
kilka minut, kiedy tworzysz kopie i przywracasz
dane z dysku twardego.

Dodatkowo, oprécz tradycyjnych sposobdéw tworze-
nia kopii zapasowych, istniejg rowniez inne uzytecz-
ne metody ochrony danych na dyskach. Dla
przyktadu, replikacja danych z jednego dysku twar-
dego na inny dysk twardy znajdujacy sie w innym
miejscu. Dla firm, ktére majg bardzo mato czasu na
tworzenie kopii zapasowych albo nie majg go wcale,
nie istnieje praktycznie zadna alternatywa dla wyda-
jnosci dyskowej ochrony danych.

Jest tatwe w uzyciu. Kiedy dysk jest juz zainstalo-
wany, nie ma juz potrzeby tadowania, obracania czy
zmieniania niczego przez dtugi czas. Mozna skonfi-
gurowac automatyczng strategie tworzenia kopii za-
pasowej i pozostawi¢ jg samag sobie.

Jest fatwo dostepne. Z dysku twardego mozemy
odzyskac¢ dowolnie przez nas wybrany plik, wiec od-
zyskiwanie plikow jest prawie natychmiastowe. Two-
rzenia kopii zapasowej na dysku mozna dokonywaé
uzywajac DAS, NAS albo SAN.

Tworzenie kopii zapasowej na DAS moze bazowac¢
na komputerze albo na serwerze:

Bazujace na komputerze. Mozesz podtgczy¢ zew-
netrzny dysk twardy do kazdego komputera i skonfi-
gurowa¢ oprogramowanie do tworzenia kopii zapa-
sowych. Bedzie to praktyczne rozwigzanie w przy-
padku dwéch, trzech komputeréw, ale moze stac¢ sie
niepraktyczne dla szybko rozwijajacej si¢ matej fir-
my z wieloma komputerami. Musisz polega¢ na
uzytkownikach, ze bedg oni wykonywali kopie zapa-
sowe, co jest mocno ryzykowne, zwlaszcza jezeli
czesto sg oni w terenie.

Bazujace na serwerze. Mozesz zainstalowa¢ ser-
wer tworzenia kopii zapasowych z osobnym DAS
i tworzy¢ kopie zapasowe wszystkich swoich kom-
puteréw poprzez sie¢ LAN. Jest to Swietny sposéb,
aby mie¢ kontrole nad procesem tworzenia kopii
zapasowych, aczkolwiek wymaga to zakupu i utrzy-
mywania serwera i systemu operacyjnego serwera,
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z wszystkimi wymaganymi usprawnieniami i uaktu-
alnieniami. Serwer moze sie rowniez sta¢ waskim
gardtem sieci, jezeli bedzie pobierat dane przez
LAN z kilku komputeréw naraz.

Mimo to tworzenie kopii zapasowych oparte na DAS
moze by¢ bardzo dobrym rozwigzaniem dla matych
firm i szybszym niz tworzenie kopii na tasmach. Nie-
ktore firmy stosujg system tgczony, tworzac najpierw
kopie bezpieczenstwa na dyskach DAS z powodu
ich wydajnosci, a potem kopiujg te dane na tasmy,
aby wynies¢ je poza miejsce pracy, zabezpieczajgc
sie przed skutkami ewentualnej katastrofy.

NAS

NAS jest Swietnym rozwigzaniem dla wielu matych
firm, poniewaz jest ono bardzo proste do zainstalo-
wania i utrzymania. Jak w przypadku pamieci DAS
podtgczonej do serwera, pozwala ci tworzy¢é kopie
zapasowe wszystkich twoich komputeréw w jednej
lokalizacji, ale w przeciwienstwie do DAS, ktéry
musi by¢ podpiety do serwera, NAS moze by¢ pod-
piety w dowolnym punkcie sieci LAN.

Nosniki i metody tworzenia kopii zapasowych

Niektore rozwigzania NAS sg wyposazone w swoje
wiasne oprogramowanie do tworzenia kopii zapaso-
wych i replikacji, ktore jest wstepnie skonfigurowane
i dopasowane do tego urzadzenia. Czyni to instala-
cje i implementowanie strategii tworzenia kopii za-
pasowych szybkim i tatwym. Proces tworzenia kopii
zapasowych moze odbywa¢ sie automatycznie,
dzieki czemu nie trzeba odrywac¢ pracownikéw od
ich codziennych obowigzkéw, jak zdarza sie to
w przypadku napedéw tasmowych.

Jezeli poszukujesz rozwigzania, ktoére bedzie chro-
nito przed skutkami klesk zywiotowych, nalezy blizej
zapozna¢ sig z rozwigzaniem NAS mogacym repli-
kowac dane poprzez sie¢ do innego urzadzenia ma-
gazynujacego. Zyskujesz zalety napedu tasmowe-
go, poniewaz przechowujesz dane poza miejscem
pracy, bez jego wad.

SAN

Dzieki swojej szybkiej, blokowej architekturze dys-
koéw, SAN sg Swietnym rozwigzaniem dla wysoko
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wydajnego tworzenia kopii zapasowych. Poniewaz
przestrzen magazynowa umieszczona jest w spe-
cjalnej sieci magazynowej, SAN nie obcigza twojej
normalnej sieci LAN, dzieki czemu przy tworzeniu
kopii zapasowych nie spadajg osiggi innych aplikacji
sieciowych.

Nie musisz znaé technologii Fibre Channel, aby
obstugiwaé SAN. iSCSI jest prostszy w uzyciu,
a oferuje réwnie dobre osiggi oraz dziata na
zwyklych przetacznikach sieci Ethernet.

Jeszcze prostsze jest wykorzystanie zalet iSCSI,
oferowanych przez niektére obecnie dostepne na
rynku produkty NAS. Wiele jednostek NAS moze
stanowi¢ czes¢ szybkiej, blokowej przestrzeni ma-
gazynowej iSCSI sieci SAN. Podtgcz swéj komputer
albo serwer tworzenia kopii zapasowych do macie-
rzy dyskowej kablem Ethernet, przeprowadz prostg
konfiguracje urzadzenia magazynujgcego oraz ser-
wera badz komputera i mozesz mie¢ szybkg sie¢
w stylu SAN stworzong z czesci twojego NAS, pod-
czas gdy reszta urzgdzenia bedzie obstugiwata pliki
poprzez LAN.

Czasami przez przypadek skasuje
jakis plik albo jest on uszkodzony.
Jak moge go szybko odzyskac?

Jedng z zalet kopii zapasowych tworzonych na dys-
kach jest to, ze moze to by¢ zrobione szybko i tylko
w niewielkim stopniu zakfoci prace twoich operacji
i aplikacji biznesowych. Jednym ze sposobéw ochro-
ny danych jest zautomatyzowane tworzenie kopii za-
pasowych na dyskach DAS lub NAS. Wigkszos¢ roz-
wigzan do tworzenia kopii zapasowych pozwala ci na
tworzenie petnej kopii zapasowej od czasu do czasu
i bardzo czestych przyrostowych kopii zapasowych —
sg to kopie danych, ktore ulegly zmianie od ostatnie-
go petnego tworzenia kopii zapasowej — codziennie
albo nawet kilka razy w ciggu dnia.

Dzieki szybkim dyskowym przyrostowym kopiom za-
pasowym, w razie przypadkowego usunigcia pliku,
katalogu albo w przypadku utraty catego systemu
w zwigzku z zarazeniem wirusem lub btedem ludz-
kim badz sprzetowym, mozesz odzyskac ten plik lub
dane w ich stanie pierwotnym. Zrobisz to szybko
i tatwo, dzieki czemu szybko bedziesz mégt wrocic¢
do pracy.

Jezeli uzywasz rozwigzania NAS do przechowywa-
nia kopii zapasowych, upewnij sie, ze jest ono
wyposazone albo bezproblemowo wspotpracuje
z oprogramowaniem, ktore oferuje opcje tworzenia
kopii zapasowej i przywracania danych wedtug kon-
kretnego punktu w czasie. Dzieki temu rozwigzaniu
mozesz by¢ pewny, ze nigdy tak naprawde nie utra-
cisz warto$ciowych plikéw lub danych, ktére sg nie-
zbedne twojej firmie.

Pomocy! Moim serwerom
ciagle brakuje wolnej pamiegci!

Zobaczmy, jak moze sie rozwing¢ taka sytuacja.
Mozliwe, ze uzywasz serwera do dzielenia plikow
i drukarek albo mozesz uzywac go do obstugi Micro-
soft Exchange, albo aplikacji CRM. Mozliwe, ze po-
siadasz dwa albo trzy serwery, ktdre obstugujg kom-
binacje tych funkcji i kazdy z nich ma witasne
urzadzenie DAS.

Co najprawdopodobniej stanie sie
w przysztosci?

Mata wydajno$¢ pamieci. Moze sie okazac, ze je-
den z twoich serweréw, najprawdopodobniej twoj
serwer e-mail, cierpi na chroniczny brak wolnego
miejsca na dyskach, podczas gdy inne serwery
majg za duzo przestrzeni magazynowej, ale nie ma
sposobu, aby sie nig podzieli¢. Jest to bardzo nie-
wydajny scenariusz i najwiekszy powodd, dlaczego
rozwigzanie DAS jest na dluzszg mete niewydajne
dla matego, rozwijajgcego sie przedsiebiorstwa.

Ktopoty z zarzadzaniem. Wiekszo$¢ rozwigzan
DAS posiada wtasne opatentowane oprogramowa-
nie do zarzadzania i komunikacji. Znane sg one
z tego, ze sg trudne w zdalnym zarzgdzaniu. Mo-
zesz réwniez znalez¢ sie w sytuacji, w ktorej be-
dziesz uzywat kilku roznych rozwigzan DAS, kazde
ze swoim wilasnym zestawem dziwactw i przykrosci
zwigzanych z zarzgdzaniem nimi.

Konsolidacja

Tak jak w przypadku komputeréw, odpowiedzig na
przetadowanie serwerow jest konsolidacja prze-
strzeni magazynowej, oddzielenie jej od serwerow
i umieszczenie jej w sieci, gdzie moze by¢ dzielona
pomiedzy kilka serweréw i komputeréw. Dlaczego?

Jest to wydajne. Otrzymujesz dzielong pule siecio-
wej przestrzeni magazynowej, ktérg mozesz dowol-
nie dzieli¢, kawatkowacé i przydziela¢ uzytkownikom,
aplikacjom i serwerom, wedle uznania. Rozwigzuje
to problem przetadowanych serwerow sgsiaduja-
cych z prawie pustymi serwerami.

Jest to tatwe do rozbudowy. Nie bedziesz musiat
juz wytgczac swojego serwera aplikacji, aby powie-
kszy¢ przestrzen dyskowg. Mozesz doda¢ prze-
strzen dyskowg do sieci i uczyni¢ jg od razu do-
stepna, bez zadnego wplywu na dziatanie twoich
aplikaciji.

Kiedy nadchodzi czas na wymiane serweréw na le-
psze, nie jest juz konieczne wyrzucanie przestrzeni
magazynowej razem z serwerem albo poswiecanie
czasu na przerzucanie danych z jednego serwera
do drugiego. Po prostu podtgczamy nowy serwer do
sieci i konfigurujemy go tak, aby uzyskat dostep do
twojej sieciowej przestrzeni magazynowe;.

Jest to tanie. Przestrzen magazynowa stanowi
istotng cze$¢ ceny i wnetrza serwera. Oddziel prze-
strzen magazynowg w sieci i bedziesz mogt wydac
troche wigcej na serwery albo zakupi¢ urzadzenia
bardziej pewne i wydajne. Mozesz rowniez umiesci¢
wigcej serwerdbw na mniejszej przestrzeni, jezeli
tego chcesz, wykorzystujgc zwarte obudowy serwe-
row typu szafowego badz kasetowego.

Masz do wyboru dwa mozliwe rozwigzania siecio-
wego magazynowania danych: SAN i NAS.

SAN

Sieci pamieci masowej (SAN) oddzielajg prze-
strzen magazynowg od serwerdéw | umieszczajg jq
w wyspecjalizowanej wysoko wydajnej sieci pamigci
masowej, gdzie moze byé ona zbierana w pule
i przypisywana do serwerow i aplikacji. Kiedy ser-
werowi skonczy sie wolna pamie¢, nalezy mu po
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prostu przydzielic wiecej pamigci z SAN, a nie
wytaczaé serwer, aby fizycznie dotozy¢ pamieci.

NAS

Nic nie jest w stanie pobi¢ prostoty NAS w spetnia-
niu potrzeb typowej matej firmy. Urzgdzenie NAS
podtgczane jest bezposrednio do sieci i tak jak ser-
wer obstuguje pliki, nie bloki magazynowe. Istnieje
wiele zalet NAS jako rozwigzania magazynowego
dla matego przedsigbiorstwa.

Niezaleznos¢. Urzadzenie NAS moze zostac
podiagczone w dowolnym punkcie sieci, kompletnie
niezaleznie od serweréw, dostarczajgc pliki do kaz-
dego podtgczonego do sieci komputera bgdz serwe-
ra. Jezeli komputer lub serwer ulegnie uszkodzeniu,
NAS bedzie dalej pracowac. Jezeli nastgpi awaria
pradu, nie ma potrzeby przeprowadza¢ skompliko-
wanej rekonfiguracji. Dzieki swojej prostocie NAS
moze zosta¢ wigczone i po kilku minutach jest zno-
wu w pefni funkcjonalne.

tatwos¢ uzycia. Urzadzenia NAS zwykle przy-
sylane sg juz wstepnie skonfigurowane i wystarczy
je tylko podtaczy¢. Nie ma potrzeby przeprowadzaé
skomplikowanych instalacji adapteréw czy systemu
operacyjnego serwera. Po prostu podigczasz NAS
i przeprowadzasz bardzo szybkg i tatwg konfigura-
cje, zwykle przy pomocy przegladarki internetowej,
i twoj NAS jest w petni funkcjonalny i dostepny dla
twoich komputeréw.

tatwa rozbudowa. Aby uzyska¢ wiecej przestrzeni
magazynowej dzieki NAS, wystarczy, ze podtgczysz
kolejne urzadzenie NAS i w ciggu kilku minut masz
w petni dziatajacg dodatkowg przestrzen magazy-
nowg, gotowg do pracy.

Elastycznos¢. Obecnie niektére rozwigzania NAS
wyposazone sg réwniez we wbudowane zdolno-
Sci iSCSI, ktére moga zapewni¢ szybkie blokowe
magazynowanie dla aplikacji serwerowych, ktére
wymagajg wysokiej wydajnosci, podczas gdy wcigz
sg w stanie dzieli¢ i drukowa¢ pliki. W niektérych
przypadkach nie potrzebujesz nawet przetacznika
czy specjalnego adaptera. Po prostu podtgcz twoj
serwer bezposrednio do portu iISCSI w obudowie
NAS. Dzieki temu bedziesz mogt sie cieszy¢ najlep-
szymi cechami obydwu $wiatow w jednym fatwym
do uzycia i skonfigurowania urzadzeniu.

Nie zwrécitem uwagi, kiedy moje serwery
staly sie niezbedne dla dziatalnosci firmy.
Jak moge je chroni¢ nie ponoszac
nadmiernych kosztéw?

Jezeli twoja firma jest podobna do wigkszosci, staje
sie ona w coraz wiekszym stopniu zalezna od da-
nych i technologii. O ile kiedy$ okresy awarii sprzetu
i utraty danych byty tylko niedogodnoscig, o tyle dzi-
siaj spowodowatyby catkowitg blokade dziatalnosci
twojej firmy, szczegolnie jezeli wiekszo$¢ zawiera-
nych przez ciebie transakcji ma miejsce w Interne-
cie. Wiele matych firm musi obecnie spetniaé row-
niez warunki rzgdowych regulacji dotyczacych
ochrony danych personalnych klientow.

Jak chroni¢ swoje dane bez zbytniego nadszarpnie-
cia budzetu? Efektywna strategia tworzenia kopii

zapasowych, potgczona z technologig zwang RAID
(Redundant Array of Independent Dinks — nadmia-
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rowa macierz niezaleznych dyskéw) moze zapewnié
wysoki poziom ochrony twoich danych i nie zrujno-
wac cie. Obydwie rzeczy mozna osiggnac¢ przy uzy-
ciu pamieci masowych podtgczanych bezposrednio,
ale o wiele prostsza jest ich implementacja, jezeli sg
one juz wczesniej skonfigurowane w urzgdzeniu
NAS.

RAID

Dyski twarde sg o wiele pewniejszymi no$nikami niz
byty kiedy$, ale ciggle posiadajg one czesci mecha-
niczne, ktére mogg zawie$¢. Najlepszym sposobem
ochrony danych przechowywanych na dysku twar-
dym jest przechowywanie ich na kilku dyskach twar-
dych. Jest to technika zwana nadmiarowoscig i jest
to dokfadnie to, co robi nadmiarowa macierz nieza-
leznych dyskéw (RAID).

RAID jest po prostu zestawem dwéch lub wigcej
dyskéw twardych, potgczonych razem oprogramo-
waniem albo kontrolerem oprogramowania uktadu,
ktory pozwala drugiemu albo trzeciemu dyskowi
przeja¢ przechowywanie informacji. Kiedy RAID
dziata prawidtowo, wszystkie twoje dane pozostajg
bezpieczne i dostepne po awarii dysku twardego.

Istniejg rozne techniki RAID wykorzystywane do
ochrony danych, znane réwniez jako poziomy RAID.
Kazda technika ma przypisany do siebie numer.

® RAID 0 jest to prosta organizacja dyskéw dla lep-
szej wydajnosci. W przypadku RAID 0 czesci pa-
kietu danych sg rozktadane pomiedzy caty pakiet
dyskow twardych, dzieki czemu wszystkie one
mogq pracowac naraz dla wigkszej wydajnosci.
RAID 0 nie jest systemem nadmiarowym, wiec
nie zapewnia ochrony danych.

® RAID 1, najprostsza forma ochrony danych. Two-
je dane sg zapisywane na dwoch dyskach twar-
dych jednoczesnie, wiec jezeli jeden z nich za-
wiedzie, drugi dalej zapewnia dostep do twoich
danych.

Parzystos¢ w poprzek dyskow

® Inne popularne formy ochrony danych to poziomy
RAID 5 i 6. Zapisujg one twoje dane w poprzek
czterech lub wigkszej liczby dyskéw twardych, ra-
zem z czym$ zwanym parzystoscig informaciji,
dzieki czemu mozna odzyska¢ dane, w razie
awarii ktéregokolwiek dyskow.

® RAID 10 jest kombinacjg RAID 1 i RAID 0, zapi-
sujac twoje dane na wielu parach dyskéw jedno-
czesnie, aby zapewni¢ wysokg wydajnosc¢ i bez-
pieczenstwo danych.

Dlaczego potrzebujesz RAID, jezeli regularnie two-
rzysz kopie zapasowg? Poniewaz przywracanie da-
nych i systemow kopii zapasowej wymaga zna-
czacej ilosci czasu i zasobodw, i utracone zostang
dane niezapisane na dysk po utworzeniu kopii zapa-
sowej. Najlepiej jest przede wszystkim chroni¢ sie
przed utratg danych, aby zminimalizowa¢ przerwy
w dziataniu firmy. W ciggu ostatnich pigciu lat RAID
stat sie bardzo optacalnym sposobem na uzyskanie
tego efektu.

Poréwnanie popularnych pozioméw RAID

Istnieja trzy podstawowe sposoby wykorzysty-
wania zalet RAID:
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Dane zapisywane sg

Dystrybuuje dane pomiedzy
kilka dyskow. Parzystosé

Dystrybuuje dane pomiedzy
kilka dyskow. Parzystos¢

Dystrybuuje dane pomiedzy
kilka dyskow. Parzysto$¢
informacji rozrzucona jest

Jak dziata jednoczes$nie na dwoch . " ; . " : .
osobnych dyskach informacji przechowywana jest informacji rozrzucona jest w prrzek dyskovy, ale urzywa
’ na osobnym dysku. w poprzek dyskow. drugiej parzystosci na wypadek,
gdyby pierwsza zawiodta.
Wymaga pamieci wiekszej tylko Rgiaz:ccz(;nzzpirszzyst.:.sc
Dysk ,lustrzany” dostepny jest | o 1,25 raza od przechowywania . ) Y e Toleruje wigcej btedéw nig
W
Za zaraz po awarii dysku danych (w 5-dyskowej zapisywanie. Yymaga pamigcl RAID5
X ) i wiekszej od przechowywanych . P
gtéwnego. konfiguracji). : Wyzsza wydajnos¢ niz RAID1.
Wysoka wydajnosé danych tylko 1,25 raza. Wyzsza
' wydajnos¢ nig RAID1
Wymaga dwoch petnych kopii Dedykovyany C,‘ySI.( parzystosu Nie tak wysoka wydajno$¢ w
danych. Niedydajny. Drogi moze by¢ miejscem przypadku mediéw Mniej wydajne uzycie
. . : ) ‘ e wystapienia awarii i waskim L . ] -
Przeciw Nie zapewnia tak wysokiej strumieniowych, jak RAID3. przestrzeni magazynowej niz
L ) gardtem systemu. W przypadku -
wydajnosci jak inne poziomy awarii dane musza zostac W przypadku awarii dane w przypadku RAID5 czy RAID3.
RAID o dtworzons muszg zosta¢ odtworzone.
Kazdej aplikacji nie . . Aplikacje baz danych Te same, co w przypadku
Przydatne dla wymagajacej wysokiej Wysol;tir\:jvr);cii::]rilsvfepllkaqe wymagajgce wydajnosci RAID 5, ale wymagajace
wydajnosci. ' i stabilno&ci. dodatkowej ochrony.
: DAS RAID. Mozesz naby¢ tradycyjny serwer zawie- Jezeli zamierzasz przechowywac¢ na NAS informa-

34

rajacy pomiec podtgczang bezposrednio z wbudo-
wang ochrong RAID lub mozesz podtaczy¢ zewne-
trzny RAID do twojego serwera. W obydwu przypad-
kach twoje dane bedg doskonale chronione.

Wady:

Potrzebujesz wiedzy fachowej i czasu, aby naby¢,
skonfigurowa¢ i zarzadza¢ tradycyjnym serwerem,
systemem operacyjnym i pamiecig magazynowg
RAID. Jezeli twéj serwer ulegnie awarii, utracisz do-
step do twoich danych. Jezeli masz kilka serwerdw,
na niektorych zacznie sie konczy¢ wolna pamiec,
kiedy inne bedg prawie puste, ale nie bedzie sposo-
bu podzielenia sie tg wolng przestrzenig. Jezeli po-
siadasz wiele rozwigzan RAID, a kazde z nich
zarzadza sie innym programem, bedziesz potrzebo-
wat czasu i wykwalifikowanych pracownikéw, aby
nauczyc sig ich obstugi.

SAN RAID. Jezeli juz posiadasz sie¢ pamieci maso-
wej, mozesz zainstalowa¢ macierz dyskowg, RAID
w sieci SAN. Uzyskasz niesamowitg wydajnos¢, ale
bedziesz rowniez potrzebowat wykwalifikowanych
pracownikéw i wiedze fachowg, aby zarzadza¢ sie-
cig SAN, co moze by¢ dos¢ skomplikowane. Wtas-
nie dlatego, jezeli nie potrzebujesz wydajnosci do
obstugi baz danych albo podobnych aplikacji, dla
matej firmy lepiej jest nie inwestowa¢ w rozwinietg
sie¢ SAN.

NAS RAID. RAID opierajgcy sie na rozwigzaniu
NAS jest Swietnym rozwigzaniem dla przedsie-
biorstw, ktére nie potrzebujg wydajnosci SAN, ale
chcialyby skorzysta¢ z zalet magazynowania siecio-
wego. Dlaczego?

® NAS jest prosty w instalacji i konserwaciji. Po pro-
stu nalezy podtgczy¢ go do sieci w dowolnym
punkcie, przeprowadzi¢ prostg konfiguracje przez
przegladarke internetowg i juz wszystko dziata.

® NAS pozwala dzieli¢ sieciowg przestrzen maga-
zynowg pomiedzy wszystkie twoje komputery
i serwery. Jezeli bedziesz potrzebowat wiecej pa-
migci, wystarczy podfgczy¢ kolejny NAS.

cje krytyczne dla dziatalnosci twojej firmy, upewnij
sie, ze jest on wyposazony we wbudowany RAID.
Wiele z tych rozwigzan jest. Na ktéry poziom RAID
sie zdecydujesz, zalezy juz tylko od twojego budze-
tu oraz poziomu wydajnosci i ochrony, jaki pra-
gniesz uzyska¢. RAID 10 zapewnia maksymalny
poziom ochrony, zaraz za nim sg RAID 6 i RAID 1,
ale w ich przypadku wykorzystywana przestrzen
uzytkowa bedzie o wiele mniejsza niz uzyskatby$
w standardowej konfiguracji RAID 5.

Jezeli wymagasz wydajnosci przestrzeni dyskowej
opartej na NAS dla obstugi konkretnej aplikacji, na
przyktad e-mail czy bazy danych, powiniene$ zain-
teresowa¢ sie urzgdzeniami NAS obstugujgcymi
iISCSI i mogacymi przydzieli¢ cze$¢ przestrzeni dla
szybkiej blokowej wydajnosci. Jezeli nabedziesz
jedno z tych urzadzen NAS/SAN, bedziesz miat to,
co najlepsze w obydwu rozwigzaniach — prostote
NAS i wydajnos¢ SAN.

Kopia zapasowa

RAID zapewni, ze twoje dane bedg dostepne nawet
w przypadku awarii dysku, ale nie ochroni ich
w przypadku powaznej awarii systemu, kleski zy-
wiotowej, uszkodzenia danych czy zarazenia wiru-
sem. Dlatego wiasnie powinienes$ rowniez tworzy¢
kopie zapasowe swoich danych jako drugi stopien
ich ochrony i najlepiej przechowywac je poza miejs-
cem pracy.

Zagadnienia tworzenia kopii zapasowych serweréw
sq bardzo podobne do zagadnien zwigzanych
z tworzeniem kopii zapasowych komputeréw, ktére
zostaty omowione wczesniej.

Rozwigzania tasmowe majg wiele zalet jezeli chodzi
o tworzenie kopii zapasowych serwerow. Sg one ta-
nie i tatwo je przenosi¢. Niestety, sg one zbyt wolne
dla wielu firm prowadzgcych interesy na catym
Swiecie, bedgcych Scisle powigzanymi z kooperan-
tami. Po prostu nie sg oni w stanie pozwoli¢ sobie
na tak dtugie okresy przestoju. Zarzadzanie tasma-
mi wymaga wykwalifikowanej obstugi, jak row-
niez potrzebny jest serwer, aby zaimplementowac
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i zarzgdzaé tworzeniem kopii zapasowych poprzez
sieC.

Dlatego wiasnie tyle organizacji wybrato rozwigza-
nia tworzenia kopii zapasowych serwerdéw oparte na
dyskach twardych. Dysk jest szybkim i relatywnie
tanim no$nikiem kopii zapasowej, ktory moze po-
moc zredukowacé albo nawet wyeliminowac okres
przestoju potrzebny na stworzenie kopii zapasowe;.

Dysk twardy pozwala réwniez na uzycie innych te-
chnologii, ktére mogg zapewni¢ dodatkowy poziom
ochrony danych:

Migawka (Snapshot) tworzy obraz systemu plikéw
i danych na dysku w tym danym momencie, bez
zaktécania pracy aplikacji.

Replikacja tworzy i utrzymuje repliki twojego dysku
twardego w wybranej lokacji. Repliki mogg by¢ two-
rzone i uaktualniane poprzez sie¢ internetowg asyn-
chronicznie, co znaczy od czasu do czasu — na
przyktad kilka razy dziennie — albo mogg by¢ ua-
ktualniane synchronicznie, co oznacza, ze za kaz-
dym razem, kiedy nowe dane zapisywane sg na
oryginalnym dysku, zapisywane sg one rowniez
w replice. Replikacja synchroniczna bywa nazywa-
na metodg dyskéw lustrzanych (mirroring). Replika-
cja moze by¢ dos¢ kosztowna i trudna w zarzgdza-
niu, ale jest to potezne rozwigzanie do ochrony da-
nych dla firm, ktére potrzebujg bardzo wysokiego
poziomu ochrony danych.

Pigkno dyskowych rozwigzahn do ochrony danych
polega na tym, ze wszystkie te procesy mogg zo-
sta¢ zautomatyzowane i bedq sie odbywac bez po-
trzeby ingerencji ze strony pracownikéw.

Dyskowe tworzenie kopii zapasowej moze si¢ odby-
wac poprzez DAS, NAS, a nawet SAN.

Tworzenie kopii zapasowej przez DAS. Jezeli
masz mato serwerdw, uzycie pamieci podtgczanej
bezposrednio jako nosnika kopii zapasowej jest wy-
konalnym rozwigzaniem, ale moze sie ono sta¢ nie-
poreczne wraz ze wzrostem liczby serwerdw, a two-
rzenie kopii zapasowej stworzy waskie gardto prze-
pustowosci w twojej sieci LAN.

Tworzenie kopii zapasowej przez SAN. Tworzenie
kopii zapasowej poprzez SAN jest $wietnym roz-
wigzaniem, poniewaz odcigza twojg sie¢ danych
z tworzenia kopii zapasowej, gdzie mogtyby poja-
wiac sie problemy z przepustowos$cia. Jezeli masz
juz zainstalowang sie¢ SAN albo potrzebujesz do-
datkowej stabilnej wydajnosci, ktorg SAN zapewni
twoim aplikacjom baz danych czy aplikacjom powia-
damiajgcym, to tworzenie kopii zapasowej przez
SAN ma sens. Z drugiej strony, SAN wymaga
znaczacych naktadéw czasu i wiedzy fachowej, aby
nim zarzadza¢, nie ma wiec sensu wprowadza¢ go
tylko jako rozwigzania do tworzenia kopii zapaso-
wych w matej firmie.

Tworzenie kopii zapasowej przez NAS. Tworzenie
kopii zapasowej poprzez NAS jest Swietnym roz-
wigzaniem dla matych firm, poniewaz urzadzenia
NAS sg fatwe w instalacji i utrzymaniu. Wiele
urzadzen jest wyposazonych we wlasne wbudowa-
ne oprogramowanie do tworzenia Kkopii zapaso-
wych, ktére moze zosta¢ uzyte do tworzenia kopii
zapasowych twoich serweréw sieciowych na
urzgdzeniu NAS. Wiele z tych urzgdzen posiada
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réwniez wbudowane mozliwosci kopiowania plikow
z NAS do NAS albo z NAS do zewnetrznej pamieci
magazynowej, w celu jeszcze lepszego zabezpie-
czenia danych. Jeszcze inne urzadzenia NAS po-
zwalajg na tworzenie kopii zapasowych w interneto-
wych ustugach ochrony danych, dzigki czemu twoje
krytyczne dane mogg by¢ przechowywane poza
miejscem pracy, skad mogqg zosta¢ odzyskane w ra-
zie kleski zywiotowej. Zaleta: otrzymujesz kopie za-
pasowg poza siedzibg firmy, bez wszystkich ktopo-
téw zwigzanych z tasmami.

Jezeli zdecydujesz sie na rozwigzanie NAS, szukaj
produktéw, ktére zawierajg te cechy i pozwalajg
w petni zautomatyzowac i zaplanowac¢ tworzenie
petnych i przyrostowych kopii zapasowych. Przyro-
stowe kopie zapasowe kopiujg tylko te dane, ktére
ulegly zmianie lub zostaty utworzone od ostatniej
kopii zapasowe;j.

Jezeli zdecydujesz, ze jest ci niezbedne tworzenie
kopii zapasowej poprzez SAN dla danych z jednej
albo dwoéch aplikacji, takich jak baza danych czy
email, rozejrzyj sie za urzgdzeniem NAS, ktére po-
zwala podzieli¢ je, aby czesciowo obstugiwato ba-
zujgcg na SAN pamie¢ magazynowg. Dzieki temu
uzyskasz to, co najlepsze w obydwu rozwigzaniach:
prostote NAS i szybkie tworzenie kopii zapasowych
SAN.

E-mail jest najpopularniejsza aplikacja

w mojej firmie. Jaki jest najlepszy sposéb
przechowywania danych

Microsoft Exchange?

Jezeli twoja firma jest taka jak inne, najpra-
wdopodobniej dziatacie w duzym stopniu w oparciu
o e-mail. Wtasciwie wiekszo$¢ firm obecnie bardziej
opiera sie, jezeli chodzi o komunikacje, na mailu niz
na telefonie. Bardzo czesto listy elektroniczne stuzg
jako zapis transakcji i muszg by¢ one z powoddéw
prawnych przechowywane przez dtugi czas. W kon-
cu zacznie nam brakowac na nie miejsca.

Przestrzen magazynowa podtgczana bezposrednio
(Direct Attached Storage — DAS) jest oczywistym
rozwigzaniem dla przechowywania danych Micro-
soft Exchange, aczkolwiek po pewnym czasie,
w ktérym twoj system Exchange i jego dane bedg
rosty, moze sie okazac¢, ze na DAS tez zaczyna bra-
kowa¢ wolnej pamigci.

Niestety, w przeciwienstwie do dzielenia plikow
i drukarek, NAS nie jest specjalnie dobra, wysoko
wydajng przechowalnig danych dla Microsoft

Exchange. Wiasciwie to Microsoft Exchange nie
obstuguje magazynowania na NAS. Dlaczego? Mic-
rosoft Exchange jest srodowiskiem magazynowania
bazy danych, ktéry o wiele lepiej wspotpracuje
z przestrzeniami dyskowymi opartymi na blokowej
architekturze niz z opartym na plikowej architekturze
NAS, aczkolwiek istniejg juz na rynku urzadzenia
NAS obstugujgce poza standardowymi protokotami
NAS dodatkowo iSCSI. Dzielona przestrzen maga-
zynowa w urzgdzeniu iSCSI wyglgda dla gtéwnego
serwera jak jeden z jego dyskow wewnetrznych
i czyta on z niego i zapisuje na nim dane nie w pli-
kach a blokach. Wiele urzadzen NAS moze by¢ uzy-
wanych jednocze$nie do obstugi plikow, jak i jako
urzadzenie magazynujace iSCSI.
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Upewnij sie, ze urzadzenie NAS obstugujace iSCSI,
ktore chcesz naby¢, zostato certyfikowane przez Mi-
crosoft, to znaczy, ze zostalo przetestowane przy
standardach Microsoft i spetnia wszystkie wymaga-
nia techniczne i bez zadnych probleméw wspotpra-
cuje z Microsoft Exchange.

Co zrobie, jezeli nastapi problem z obstuga
magazynowania danych, kiedy nie bedzie
mnie w biurze?

Jest weekend albo pdzne popotudnie, a kto$ z two-
ich pracownikéw nie moze dosta¢ sie do swoich pli-
kow. Czy ty albo kto$ z twoich wspoétpracownikow
musicie rzuci¢ wszystko i udac¢ sie do biura, aby na-
prawi¢ ten btgd? A moze musicie powiedzie¢ temu
pracownikowi, ze musi poczeka¢ do jutra albo kon-
ca weekendu, nim dostanie sie do swoich plikéw?

Jezeli twoja przestrzen magazynowa dziata w opar-
ciu o NAS, moze ona oferowac oparty na przeglada-
rce internetowej interfejs do zarzgdzania, ktory po-
zwoli ci uzyska¢ bezpieczny zdalny dostep do NAS.
Dzieki przegladarce internetowej mozesz nawet mo-
nitorowac i rozwigzywac¢ problemy z twojego iPho-
na, kiedy spacerujesz po ulicy.

W zaleznoéci od tego, jakiego urzgdzenia NAS uzy-
wasz, bedziesz w stanie zmieni¢ jego ustawienia,
stworzy¢ i przydzieli¢ foldery, zaplanowac¢ tworzenie
kopii zapasowych, a nawet odebra¢ generowany
przez system alarm, nim twoi uzytkownicy odkryjg
problem.

Jezeli szukasz rozwigzania dla matej firmy, ktérym
bedziesz w stanie bez probleméw zarzadzac,
urzgdzenie NAS z opartym na przegladarce zdal-
nym zarzadzaniem wydaje sie by¢ doskonatym wy-
borem.

Jestem w podrézy, a potrzebuje
jakiegos pliku. Co powinienem zrobi¢?

lle razy zdarzyto ci sie by¢ na waznym spotkaniu bi-
znesowym, podczas ktdérego uswiadamiate$ sobie,
ze nie masz ze sobg waznego pliku z prezentacjg
czy arkusza z danymi? Na szczeScie, istnieje proste
rozwigzanie, ktére moze zapobiec takim sytuacjom.

Wiele urzadzen NAS posiada opcje zdalnego doste-
pu, ktéra pozwala ci podtgczy¢ sie i uzywac prze-
strzeni magazynowej NAS za posrednictwem
zwyktej przegladarki internetowej. Po prostu wpisu-
jesz wczeséniej skonfigurowany adres URL urzadze-
nia NAS, logujesz sie swojg nazwg uzytkownika
i hastem, i juz masz dostep do swoich plikoéw i folde-
réw. Mozesz czytac i Scigga¢ pliki z NAS albo tado-
wac uaktualnione dokumenty, zdjecia, filmy wideo
z twojego laptopa do urzgdzenia NAS w kazdym
momencie, z dowolnego punktu na $wiecie.

Upewnij sie, ze urzadzenie NAS oferuje bezpieczny
szyfrowany dostep, ktory jest zwykle zapewniany
przez SSL. Upewnij sie réwniez, ze zapewnia ono
mozliwos¢ ustanowienia bezpiecznego wejscia dla
gosci, abys mogt udzieli¢ czesciowego dostepu
swoim zaufanym pracownikom, partnerom czy wy-
konawcom do niektorych plikow i aby nie mieli oni
dostepu do reszty zawartosci dysku.

Pomocy! Mam zbyt duzo serwerow!
Styszatem cos$ o wirtualizacji serweréw,
co to jest i co to oznacza dla mojego
magazynowania danych?

Serwery majg czasami nawyk mnozenia sie jak kro-
liki, zwtaszcza jezeli twoj biznes opiera sie w duzym
stopniu na sieci i aplikacjach sieciowych. Nim sie
zorientujesz, bedziesz otoczony masg serwerow,
ktére sg drogie, energochtonne i trudne w zarzadza-
niu. Moze sie rowniez okazac, ze twoje starsze, nie-
zwykle wazne dla dziatalnosci przedsigbiorstwa ap-
likacje dziatajg na starych, niewydolnych serwerach,
podczas gdy najnowsze, mniej wazne aplikacje
dziatajg na nowiutkim sprzecie, posiadajgcym jesz-
cze duzo niewykorzystanej mocy przerobowe;j.

Ta sytuacja jest powszechnie znana jako ,,mnoze-
nie sie serweréw” i jak w przypadku DAS jest ona
niewydajna i kosztowana. Aczkolwiek istnieje na nig
lekarstwo, a nazywa sie ono ,wirtualizacja serwe-
row”.

Wirtualizacja serwera obejmuje caly serwer, wig-
czajgc w to system operacyjny oraz oprogramowa-
nie i abstrahuje go od elementéw konstrukcyjnych
serwera.

Dzieki wirtualizacji serwera mozna upakowacé kilka
takich zamknietych wirtualnych serweréw, kazdy ze
swoim wtasnym systemem operacyjnym i oprogra-
mowaniem, w jeden fizyczny serwer, bez martwie-
nia sie, ze beda sobie nawzajem przeszkadzac. Mo-
zna nawet umiesci¢ serwer z systemem operacyj-
nym Windows obok serwera z Linuxem (albo innym
dowolnym systemem operacyjnym) na jednym fizy-
cznym serwerze i nic sie nie bedzie dziato. Wszy-
stkie te zamkniete serwery pracujg na warstwie
zwanej hypervisiorem wirtualizacji, ktéra izoluje
i zarzadza oddziatywaniami pomiedzy wirtualnymi
serwerami i serwerem fizycznym. Rozwigzania do
wirtualizacji serwerdéw dostepne sg u wielu roznych
dostawcow, z ktorych najlepszy jest Vmware — pio-
nier w tej dziedzinie na serwerach X86, Microsoft
i Citrix.

Zalety wirtualizacji sq wielorakie:

Nie wystepuje ,,mnozenie sie serweréw”. Dzieki
wirtualizacji mozesz pomiescic¢ kilka serweréw wirtu-
alnych w jednym serwerze fizycznym i zredukowac
liczbe serwerdw fizycznych o potowe, a nawet wig-
cej. Oszczedzasz na sprzecie, kosztach zasila-
nia i chtodzenia, jak i na obcigzeniu zwigzanym
z zarzadzaniem duzg liczbg serwerow fizycznych.

Zwigkszona elastycznos¢ biznesowa. W przeciw-
ienstwie do serweréw fizycznych, ktére muszg
zosta¢ zamowione, dostarczone i skonfigurowane,
serwery wirtualne mogg zosta¢ stworzone na ist-
niejagcym serwerze fizycznym w ciggu kilku minut.
Przeniesienie serwera wirtualnego z jednego do
drugiego serwera fizycznego tez trwa tylko kilka mi-
nut i jest niezwykle proste. Dzieki wirtualizacji ser-
weréw, firmy moga wyposazy¢ nowe inicjatywy
w sprzet w ciggu kilku godzin lub dni, zamiast tygo-
dni czy miesiecy.

Optacalne odzyskiwanie danych w razie awarii.
Wyszukane biznesowe scenariusze zachowania
ciggtosci biznesowej, takie jak replikacja z jednego
miejsca do innego, kiedys wymagaty identycznego
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sprzetu w kazdej lokacji. Serwer w lokacji zapaso-
wej zasadniczo nie robit nic, do momentu az byt po-
trzebny podczas awarii. Wirtualizacja pozwala na
replikacje fizycznego lub wirtualnego serwera do
wirtualnego serwera pracujgcego na jakimkolwiek
serwerze fizycznym.

Serwery znajdujgce sie w lokacji zapasowej mogg
nawet obstugiwac¢ inne aplikacje w czasie przejmo-
wania wirtualnych replik, dzieki czemu koszty za-
chowania ciggtosci biznesowej znaczgco spadajg.

Magazynowanie sieciowe jest najbardziej rentow-
nym rozwigzaniem wirtualizacji serweréw, zwlasz-
cza jezeli zamierzasz uzywac narzedzi takich, jak
VMware’s VMotion, aby przenosi¢ wirtualne serwery
z jednego serwera fizycznego do drugiego.

Rozwigzania do wirtualizacji generalnie wspotpra-
cujg tak z urzgdzeniami NAS, jak i z SAN.

NAS tworzy $wietne, umiarkowanie drogie roz-
wigzanie, ktére jest tatwe w konfiguracji i uzyciu do
implementacji wirtualizacji serweréw. Upewnij sie,
ze twoje urzadzenie NAS byto testowane i uzyskato
certyfikat twojego rozwigzania do wirtualizacji, czy
jest to VMware, Microsoft, Citrix, czy jakikolwiek
inny dostawca. Dla opartych na wirtualnych serwe-
rach aplikacji, ktére wymagajg blokowej wydajnosci
SAN, poszukaj urzadzenia NAS, ktére pozwoli ci
przydzieli¢ czes¢ pamieci dla opartej na SAN prze-
strzeni magazynowe;j.

Kazdy rodzaj magazynowania sieciowego musi
mie¢ bardzo wysoki poziom niezawodnosci, jezeli
ma on by¢ dzielony pomiedzy wiele aplikacji badz
uzytkownikéw. Jezeli zamierzasz potaczy¢ wirtuali-
zacje z NAS, upewnij sig, ze wybrane przez ciebie
urzgdzenie oferuje tolerujgce btedy, niezawodne
rozwigzania, takie jak RAID i obstuguje zasilacze
awaryjne, ktére bedg dostarcza¢ zasilanie w przy-
padku przerwy w dostawie pradu. Niektore urzadze-
nia NAS sg dostarczane réwniez z dyskami wymie-
nialnymi przez uzytkownika, dzieki czemu mozesz
je szybko przywréci¢ do pracy w razie awarii dysku
twardego.

Z jakich innych przydatnych dla matych firm
aplikacji moégtbym skorzysta¢ dzieki mojemu
urzadzeniu NAS?

Zaletg urzadzen NAS, poza niskimi kosztami uzyt-
kowania i fatwoscig obstugi, jest to, ze czesto sg
one wyposazone w cechy, ktére czynig niezwykle
prostymi implementacje bardzo waznych dla matych
przedsiebiorstw funkciji.

Serwer medialny. Niektore urzgdzenia NAS majg
wbudowany serwer medialny, ktéry pozwala na stru-
mieniowe podawanie filméw i innej zawartosci ko-
mputerom i innym urzadzeniom poprzez sie¢ albo
Internet.

tadowanie zdje¢. Niektére urzgdzenia NAS sg wy-
posazone w proste narzedzia do automatycznego
tadowania zdje¢ do sieciowej przestrzeni magazy-
nowej przy uzyciu portu USB albo bezprzewodo-
wego Blutotooth. Te cechy mogg by¢ szczegdlnie
przydatne w branzach takich, jak ubezpieczenia czy
nieruchomosci, gdzie dos¢ czesto robi sie zdjecia
w terenie. Dzieki zdalnemu dostepowi mozna
zatadowac¢ zdjecia do pamieci sieciowej z dowolnej
lokalizacji zaraz po ich zrobieniu.
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Monitoring wideo. Wiele sklepéw detalicznych i in-
nych matych przedsiebiorstw moze bardzo duzo
zyskac dzieki taniemu i tatwemu w uzyciu monitorin-
gowi wideo. Sieciowe kamery IP sg idealnym
rozwigzaniem dla monitoringu wideo. Niektore
urzgdzenia NAS wyposazone sg w narzedzia, ktore
automatycznie wykrywajg kamery i zapewniajg pro-
sty interfejs w celu ustawienia twojego systemu mo-
nitoringu. Mozesz obserwowa¢ obraz ,na zywo”
z dowolnego podtgczonego do sieci komputera przy
uzyciu zwyktej przegladarki internetowej, a nawet
z twojego iPhone’a, jezeli twdj NAS oferuje zdalny
dostep oparty na przeglagdarce. Mozesz rowniez za-
planowaé nagrywanie w wybranych przez ciebie go-
dzinach. Upewnij sig, czy twoje urzadzenie NAS
bedzie wspotpracowac z wybranymi przez ciebie ka-
merami sieciowymi.

Monitory reklamowe. Monitory reklamowe poja-
wiajg sie w coraz wiekszej liczbie miejsc, informujgc
klienta o specjalnych promocjach czy okazjach.

Zgodnie z badaniami przeprowadzonymi przez firme
Arbitrom, 75 proc. badanych klientbw uznaje moni-
tory reklamowe za przydatne, a 29 proc. z nich do-
konato nieplanowanego zakupu po obejrzeniu rekla-
my produktu na monitorze reklamowym. Monitory
reklamowe mogq by¢ drogie, ale niektore urzgdze-
nia NAS sg wyposazone we wbudowane serwery
medialne, ktére moga przesyta¢ obraz wideo do cy-
frowych ramek na zdjecia. Podtgcz swojg cyfrowg
ramke na zdjecia do sieci LAN gdziekolwiek w skle-
pie i mozesz przesta¢ do niej dowolng zawartos¢ ze
swojego NAS, niewazne czy majg to by¢ zdjecia,
muzyka czy film wideo.

Mozliwosci sg nieograniczone i zalezg gtownie od
potrzeb twojej firmy, a otrzymujesz réwniez solidna,
przystepng cenowo macierz dyskowg dla twoich
plikow.

Nie nalezy niepotrzebnie niczego komplikowaé

Przez wszystkie wymagania, nakazy i przepisy do-
tyczace matych firm i przechowywania przez nie in-
formaciji, prowadzenie firmy i zapewnienie danym
odpowiedniego poziomu ochrony moze by¢ momen-
tami przyttaczajgce. Dlatego tak wazne jest, aby nie
komplikowac¢ niczego niepotrzebnie. Jezeli twoje po-
trzeby moga zosta¢ spetnione przez NAS, zamiast
przez w petni oprzyrzagdowany serwer, to wybierz
NAS. Jezeli wydaje ci sie, ze potrzebujesz wydajno-
Sci SAN dla konkretnych aplikacji albo ochrony pli-
kow, zobacz, czy nie datoby sie spetic tych potrzeb
dzieki NAS, ktéry oferuje czesé¢ przestrzeni magazy-
nowej SAN.

Jezeli zyjesz na obszarze, na ktérym zdarzajg sie
huragany, powodzie albo trzesienia ziemi i musisz
posiada¢ kopie zapasowg swoich danych poza miej-
scem pracy, zastanow sie, czy nie lepiej bedzie ci
wykupi¢ ustuge sieciowego przechowywania danych
niz ustanawia¢ wtasne zapasowe centrum prze-
chowywania danych. Nie komplikuj niepotrzebnie
spraw, a bedziesz mogt poswiecic wiecej czasu
i sSrodkébw na prowadzenie firmy, niz na rozwigzywa-
nie probleméw zwigzanych ze ztozonoscig roz-
wigzan technicznych. B
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Przyszto$¢ Internetu do roku 2025

Cisco oraz Global Business Network (GBN) Grupy Monitor,
Swiatowy lider w dziedzinie planowania scenariuszy,
opublikowaty raport pt. ,,Ewolucja Internetu”. Raport omawia
sity napedowe i czynniki niepewnosci, ktorych kombinacja
uksztaftuje Internet w perspektywie najblizszych 15 lat.
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W wyniku trwajgcych ponad rok badan, gromadze-
nia danych i wywiadéw opracowano cztery rézne
mozliwe scenariusze, ktore zostalty szczegoétowo
opisane w raporcie. Ze scenariuszy tych wynika, jaki
wptyw mogg miec rozne istotne czynniki, takie jak
polityka neutralnosci sieciowej, inwestycje w infra-
strukture, reakcja konsumentéw na nowe modele
pobierania optat czy przyswajanie nowych techno-
logii.

Jeden ze scenariuszy opisuje dobrze znang progno-
ze, zgodnie z ktérg Internet bedzie sie w dalszym
ciggu rozwija¢ bez skrepowania, nadal wprowa-
dzajac nowatorskie produkty i ustugi. Pozostate
scenariusze kwestionujg te przewidywania, wska-
zujgc na rozne czynniki ryzyka oraz mozliwosci
stojgce przed decydentami biznesowymi i politycz-
nymi.

Jak zauwaza Enrique Rueda-Sabater, wspotautor
raportu i dyrektor ds. strategii i ekonomii rynkéw
wschodzacych w Cisco:

— Kolejne dwa czy trzy miliardy uzytkownikow Inter-
netu to ludzie gtéwnie na rynkach wschodzgcych,
bardzo rézni od pierwszych dwoéch miliardéw. Glo-
balne modele biznesowe i polityki krajowe zawiodg,
jesli bedg oparte na nieaktualnych oczekiwaniach
dotyczgcych zachowan, preferencji i sukcesu.

Zas Peter Schwartz, wspoizatozyciel GBN, udziatowiec
Grupy Monitor i jeden z gtéwnych autoréw pracy,
dodaje:

— Nie mozemy przewidziec¢ przysztoSci, ale wiemy,
Ze decyzje dotyczgce Internetu podjete w 2010 roku
bedg miaty dtugofalowe konsekwencje, w tym row-
niez niezamierzone. Mamy nadzieje, Ze scenariusze
te bedg sprzyja¢ pogtebionej debacie strategicznej
na temat przysztych skutkéw dzisiejszych decyzji,
prowadzonej zaréwno wewnatrz poszczegolnych
grup odpowiedzialnych za technologie i decyzje, jak
i pomiedzy takimi grupami.

Interdyscyplinarny zespét kierowany przez Cisco i
GBN zbadat sity napedowe i czynniki niepewnosci,
ktére bedg ksztattowac Internet (oraz zwigzany z
nim rynek, wart obecnie 3 bln USD i stale rosnacy)
do roku 2025. Whnioski z tych badan sg przedstawio-

Grzegorz Kantowicz

\E) Ewolucja Internetu

ne w formie czterech pogladowych scenariuszy, kto-
re majg na celu utatwienie decydentom, firmom
technologicznym oraz instytucjom rzgdowym zrozu-
mienie i przewidywanie gtébwnych zmian, czynnikow
ryzyka i mozliwosci, a takze zarzadzanie nimi, tak
aby potencjat Internetu w zakresie tworzenia warto-
$ci ekonomicznych i spotecznych zostat wykorzysta-
ny w skali globalnej.

Ponizej przedstawiono strukture raportu i jego usta-
lenia:

Pie¢ przestanek:

Raport przedstawia pie¢ silnych tendencji, ktore juz
wystepuja, stwarzajgc wspoélng podstawe dla wszy-
stkich scenariuszy dotyczacych przysztosci Interne-
tu. Tendencje te sg zwigzane z globalng strukturg
Internetu, sposobem zarzadzania nim, roznicami
pokoleniowymi, technologig interfejséw oraz mode-
lami pobierania optat za potgczenie:

® \Wzrost rynku zwigzanego z Internetem bedzie
miat miejsce gtdwnie poza krajami o rozwinietej
gospodarce, czyli o wysokich dochodach.

® Sposoéb zarzadzania Internetem w skali globalnej
pozostanie zasadniczo bez zmian.

® Generacja wychowana w $wiecie cyfrowym be-
dzie uzywac Internetu w sposob zasadniczo od-
mienny niz wczesniejsze generacje.

® Klawiatura QWERTY przestanie by¢ gtownym in-
terfejsem do Internetu.

® Konsumenci bedg ptaci¢ za dostep do Internetu
w sposbb znacznie bardziej zréznicowany, a
stata optata abonamentowa bedzie rzadkoscia.

Trzy wymiary czynnikéw niepewnosci:

Wiele innych czynnikéw zmian jest w wysokim stop-
niu niepewnych, ale bedzie wywiera¢ istotny wptyw
na przysztos¢ Internetu. Czynniki te mozna sklasyfi-
kowac w trzech wymiarach:

® Czy rozbudowa sieci szerokopasmowej bedzie
intensywna w wyniku skumulowanego efektu in-
westycji prywatnych i publicznych, czy tez bedzie
bardziej ograniczona?

® Czy postep technologiczny bedzie polega¢ bar-
dziej na przetomowych zmianach, czy tez raczej
na przyrostowych udoskonaleniach?

® Czy zachowania uzytkownikéw (w tym apetyt na
coraz bogatsze aplikacje internetowe) dopro-
wadzg do nieograniczonego wzrostu popytu, czy
tez popyt bedzie bardziej ograniczony?

Jaki bedzie Internet w roku 2025?

Jak bardzo wzrosnie w poréwnaniu ze stanem obecnym, gdy ma 2 mld uzytkownikéw,
a wartoS¢ obrotéw na zwigzanym z nim rynku wynosi 3 bln USD?

Czy wykorzysta w petni swéj potencjat, aby potaczy¢ catg ludzkosé, wptywajac korzystnie
na globalny dobrobyt, produktywno$¢ przedsiebiorstw, edukacje i stosunki spoteczne?

A moze jego znaczenie bedzie mniejsze?
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Cztery scenariusze:

Wystepowanie tych niepewnych czynnikbw powo-
duje, ze mozna wskaza¢ duzg liczbe mozliwych
scenariuszy rozwoju Internetu do roku 2025. Raport
koncentruje sie na czterech scenariuszach, ktére
przedstawiajg petne wyzwan i odmienne drogi moz-
liwego rozwoju $wiata:

B PLYNNE GRANICE:

Swiat, w ktérym Internet staje sie wszechobecny
i dziata odsrodkowo. Postep technologiczny
sprawia, ze dostep do Internetu i urzgdzenia
stajg sie coraz bardziej przystepne cenowo (po-
mimo ograniczonych inwestycji w rozbudowe sie-
ci), za$ globalizacja biznesu i ostra konkurencja
zapewniajg szybkie zaspokajanie réznorodnych
potrzeb na catym $wiecie, w bardzo zréznicowa-
nych konfiguracjach i miejscach.

B NIEPEWNY ROZWOJ:

Swiat, w ktérym silne uzaleznienie od Internetu
jest zahamowane, zaréwno jesli chodzi o uzytko-
wnikéw indywidualnych, jak i biznesowych. Bezli-
tosne ataki hakeréw kierujgcych sie réznymi mo-
tywami sg w stanie przetamac¢ $rodki ochrony
stosowane przez wtadze i organizacje miedzy-
narodowe. Powstajg bezpieczne rozwigzania
alternatywne, ale sg one bardzo kosztowne.

B NIESPELNIONE OBIETNICE:
Skromny rozwdj Internetu spowodowany prze-
diuzajgcg sie stagnacjg gospodarczg w wielu
krajach. Brak jest przetomowych technologii, kt6-
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re kompensujg te czynniki hamujgce, a polityka
protekcjonistyczna w odpowiedzi na kryzys go-
spodarczy pogarsza tylko sytuacje, zaréwno pod
wzgledem ekonomicznym, jak i pod wzgledem
rozpowszechnienia technologii sieciowych.
B PEKANIE W SZWACH:

Swiat, w ktérym Internet staje sie ofiarg wtasnego
sukcesu. Zapotrzebowanie na ustugi IP ro$nie
w sposOb niepohamowany, ale ograniczenia po-
jemnosci i wystepujace waskie gardfa stwarzajg
luke pomiedzy oczekiwaniami a realiami uzycia
Internetu. Miedzynarodowe standardy technologi-
czne nie sg przyjmowane, miedzy innymi wsku-
tek gwattownej negatywnej reakcji w skali global-
nej na dziesieciolecia dominacji USA w dziedzi-
nie technologii.

Dwa zbiory konsekwencji:

Na koniec raport proponuje dwie osnowy badania
strategii biznesowych i konsekwencji decyzji dla ka-
zdego scenariusza.

® Jakie modele biznesowe najlepiej zapewnig trwatg
i zyskowng pozycje wobec Internetu na przy-
sztos¢?

® Na jakie wyzwania powinni odpowiedzie¢ decy-
denci w skali krajowej i miedzynarodowej?

Zawarte w raporcie pogladowe zbiory konsekwencji
pokazuja, w jaki sposéb opracowane scenariusze
mogg pomoc decydentom w dostrzezeniu mozliwo-
Sci i podjeciu juz dzisiaj madrzejszych decyzji na
przysztosc. B
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" intemet | BEZPIECZENSTWO

‘ Kto zarabia na internautach?

'Niebezpieczeristwa

Internetu

W jaki sposéb Twéj komputer moze zostac¢ zainfekowany,
nawet gdy tylko surfujesz po Internecie? Jak cyberprzestepcy
zarabiajg pienigdze, oszukujac uzytkownikow?

Odpowiedzi na te pytania znajdziesz w artykule.

40

Cel

W ostatnich latach zagroze-

nie infekcjg z Internetu stale

wzrasta. Czesciowo wynika
o to z rosnacej liczby interna-
utéw oraz zasobow online.
Z drugiej strony, wigze sie
z faktem, ze cyberprzeste-
pcy chcg zarobi¢ jak najwiecej pieniedzy. Obecnie
ataki przeprowadzane za posrednictwem Internetu
sg zarobwno najliczniejszym, jak i najniebezpieczniej-
szym typem zagrozen.

Nasze miesigczne statystyki dotyczgce szkodliwego
oprogramowania potwierdzajg istnienie ogromnej
liczby atakéw online, ktore stajg sie coraz bardziej
zaawansowane. Do najbardziej ztozonych zagro-
zen, jakie pojawity sie w ostatnim czasie, nalezg
ZeuS, Sinowal oraz TDSS, a wszystkie rozprze-
strzeniajg sie za posrednictwem Internetu. W sieci
panuje réwniez plaga fatszywych rozwigzan antywi-
rusowych oraz programéw blokujgcych.

Operacja Aurora — ukierunkowany atak, ktéry cie-
szyt sie sporym zainteresowaniem mediéw — row-
niez zostata przeprowadzona przy uzyciu strony in-
ternetowej (zobacz: http://en.wikipedia.org/wiki/Ope-
ration_Aurora). Jest to zaledwie wierzchotek goéry lo-
dowe;j.

W atakach internetowych gtébwnym celem cyber-
przestepcow jest umieszczenie i zainstalowanie
szkodliwego pliku wykonywalnego na komputerze
ofiary. Naturalnie, istniejg ataki, takie jak Cross-Site
Scripting zwane réwniez XSS (http://pl.wikipe-
dia.org/wiki/Cross-site_scripting) oraz Cross-Site
Forgery Requests (http://en.wikipedia.org/wiki/Cros-
s-site_request_forgery), ktdére nie wymagajg pobie-
rania i instalowania plikéw wykonywalnych na kom-
puterach ofiar.

Jednak mozliwo$¢ kontrolowania zainfekowanego
systemu od wewnatrz otwiera wiele mozliwosci;
skuteczny atak zapewnia cyberprzestepcom dostep
do danych uzytkownika i zasobow systemowych.
Cyberprzestepcy wykorzystajg to, w ten czy inny
sposoéb, do zarabiania pieniedzy na swoich ofiarach.

Jewgienij Asjejew

Atak

Ogodlnie atak sktada sie z dwoéch krokow: przekiero-
wania uzytkownika do zainfekowanego zasobu oraz
pobrania szkodliwego pliku wykonywalnego na jego
komputer.

Cyberprzestepcy wykorzystujg kazdy mozliwy kanat
do zwabienia uzytkownikéw do swoich zainfekowa-
nych zasobow: e-mail, komunikatory internetowe,
portale spotecznosciowe, wyszukiwarki, reklamy —
szkodliwe odsytacze mozna znalez¢ wszedzie. Cza-
sami cyberprzestepcy nie musza nic robi¢, aby
przyciagng¢ uzytkownikow — po prostu wtamujg sie
na legalng strone internetowg o duzej odwiedzialno-
Sci. Ostatnio cyberprzestepcy coraz czesciej ucie-
kajg sie do tej metody.

Gdy uzytkownik otworzy zainfekowany zasoéb, po-
zostaje tylko pobranie i zainstalowanie szkodliwe-
go programu na jego komputerze. Cyberprze-
stepcy majg dwie mozliwosci: nakfoni¢ uzytkowni-
ka, aby samodzielnie pobrat program, lub przepro-
wadzi¢ atak drive-by download. W pierwszym przy-
padku powszechnie stosowane sg metody socjo-
techniki (zobacz: http://pl.wikipedia.org/wiki/Inzynie-
ria_spoteczna_(informatyka)), w ktérych cyberprze-
stepcy zerujg na naiwnosci i/lub braku doswiad-
czenia uzytkownikéw. W drugim przypadku cyber-
przestepcy wykorzystujg luke w oprogramowaniu
dziatajagcym na komputerze ofiary.

Na schemacie ponizej pokazano, w jaki sposéb
w atakach internetowych sg pobierane i instalowane
szkodliwe pliki:

Odsytacze i banery
przyciagajace uwage
Spam

Black hal SEOQ

Pobieranie
zainicjowana
. p—— rzez ——*
Szkodliwy uzytkownika
zasob Ataki
Drive-by
download

Zainfekowane legalne zasoby

Atak internetowy, w ktérym jest
pobierany i instalowany szkodliwy plik

Przyjrzyjmy sie doktadnie, w jaki sposéb uzytkowni-
cy korzystajg na co dzien z Internetu i jak mogg tra-
fi¢ na ,ztq” strone internetowa, ktdéra spowoduje in-
fekcje komputera.
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Spam

Spam jest jedng z najczesciej stosowanych taktyk
przez cyberprzestepcow w celu zwabienia uzytkow-
nikbw na zainfekowang strone. Ten rodzaj spamu
w peftni wykorzystuje mozliwosci dzisiejszego Inter-
netu. Kilka lat temu stowo ,spam” kojarzyto sie tylko
z e-mailami reklamowymi. Obecnie spam jest roz-
przestrzeniany za posrednictwem wielu réznych
kanatow: komunikatoréow internetowych, portali
spotecznosciowych, blogéw, foréw, a nawet wiado-
mosci SMS.

Czesto wiadomosci spamowe zawierajg szkodliwe
pliki wykonywalne lub odsytacze do zainfekowanych
zasoboéw. Cyberprzestepcy agresywnie wykorzy-
stujg socjotechnike w celu przekonania uzytkowni-
kow do klikniecia odsytaczy i/lub pobrania szkodli-
wych plikéw: umieszczajag w wiadomosciach od-
sytacze, ktore rzekomo prowadzg do gorgcych ne-
wsOw lub popularnych zasobow i firm interneto-
wych. Ogolnie cyberprzestepcy zerujg na ludzkich
stabosciach: strachu, ciekawosci i ekscytacji. Celem
tego artykutu nie jest szczegotowe zbadanie me-
tod socjotechniki. Sporo przyktadéw pokazujacych,
w jaki sposob szkodliwe programy sg rozprzestrze-
niane za pomocg socjotechniki, zostato juz zapre-
zentowanych na naszej stronie www.viruslist.pl.

Zwracajgce uwage odsytacze i banery

Jedng z metod wykorzystywanych obecnie do przy-
ciggania uzytkownikow na zainfekowane zasoby sg
banery reklamowe i ciekawie wygladajgce od-
sytacze. Z reguty metody te sg najczesciej stosowa-
ne na legalnych stronach oferujgcych nielicencjono-
wane oprogramowanie lub tresci dla dorostych.

Ponizej przykiad takiego ataku. Gdy uzytkownik
wpisat do wyszukiwarki Google hasto ,download
crack for assassin’s creed 2" — popularne wyszuki-
wanie w maju 2010 roku — wsrod wynikow pojawiat
sie adres strony internetowej, ktéra po zatadowaniu
wySwietlata baner ptywajacy reklamujacy Forex-Ba-
zar.

“l\n‘-@i)l'\(' rrrrr d 2 PC (2010/RUS [ Axenna JNaDVD

Assassin's Creed 2 (v1.0) NoDVD

PRCPBCLBATE AZNE C KRRRDN
Omepwm. Sain scle.eve
DEnaa=T NPOrpanny mEnBE TIHOSEPeTY SEnoREmes”
Taven 3ANVERATE ArDy wawaE “Tamyee urEM”

Ty

Baner pfywajacy na stronie internetowej
oferujacej nielicencjonowane oprogramowanie

Préba zamknigcia banera powodowata otwarcie no-
wego okna przegladarki. Okno to wy$wietlato strong
internetowg oferujgcy filmy dla dorostych. Po klik-
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nieciu ,preview” dowolnego z tych filméw pojawiat
sie komunikat informujacy o koniecznosci zainstalo-
wania aktualizacji programu Adobe Flash Player
w celu obejrzenia materiatu.

Tpebyetca ofHorneHue Flash Player

Wiadomos¢ wyswietlana na stronie internetowej

w wyniku préby obejrzenia filmu dla dorostych

[Komunikat ten informuje uzytkownikéw, ze nie beda mogli
obejrze¢ zgdanej zawartosci, dopOki nie zainstalujg najnowszej
wersji Flash Playera.]

Kliknigcie ,pobierz aktualizacje”, a nastepnie ,zain-
staluj aktualizacje” powodowato zainstalowanie sie
na komputerze uzytkownika nie aktualizacji firmy
Adobe, ale jednego z najnowszych wariantéw Tro-
jan-Ransom.Win32.XBlocker. Program ten otwierat
okno na innych oknach i wysSwietlat komunikat,
w ktérym informowat, ze nalezy wystaé wiadomosé
tekstowg na krotki numer, aby otrzymacé klucz umoz-
liwiajacy ,natychmiastowg dezinstalacje tego mo-
dutu” i zamkng¢ okno.

%]
JaHHbIA NPOFPaMMHBIA NPOAYKT He SBNAETCH BYPYLOM, He Bnokvpyer
«fvCneTyep 3aAau» 4 Apyroe M0 Balwero KOMNbIOTepa.
ECRM Bbl JKeNaeTe HeMeANBHHO AEMHCTaNNMPOBaTL MOAYNb,
OTNPaBbTe CHMC € TEKCTOM
Ha Homep
3381

MonyyYeHHbIV KOA, BEEAWTE B NONE HWKE.
CTOMMOCTD CMC Bbl MOMETE YTOUHMTD Ha caiTe: smscost.ru
Mpaswvna: http:/ /www.vsesuperporno.ru,/service_-_tariffs/

Okno pojawiajace si¢ po zainstalowaniu
Trojan-Ransom.Win32.XBlocker

[Ttumaczenie: Ten program nie jest wirusem, nie blokuje
Menedzera zadan ani innego oprogramowania na twoim
komputerze. Jezeli chcesz natychmiast odinstalowac ten
modut, wyslij SMS o tresci 4100845162839561 na numer 3381.
W polu ponizej wprowadZz otrzymany kod. Koszt SMS-a mozna
sprawdzic¢ na stronie smscost.ru.

Warunki: http://www.vsesuperporno.ru/service_-_tariffs/]

Black hat SEO

SEO (Search Engine Optimization) oznacza metody
wykorzystywane w celu poprawy pozycji danej stro-
ny internetowej w wynikach wy$wietlanych przez
wyszukiwarke w odpowiedzi na okreslone frazy za-
pytania. Obecnie wyszukiwarki stanowig kluczowe
narzedzie podczas poszukiwania informacji; im
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tatwiej znalez¢ strone internetowa, tym wieksze be-
dzie zapotrzebowanie na oferowane przez nig
ustugi.

Istnieje wiele metod SEO — zaréwno legalnych, jak
i zakazanych przez wyszukiwarki. Firme Kaspersky
Lab szczegdlnie interesuje stosowanie niedozwolo-
nych metod SEO, znanych réwniez jako hat SEO
(http://pl.wikipedia.org/wiki/Spamdexing). Techniki te
sg powszechnie wykorzystywane przez cyberprze-
stepcow do promowania zainfekowanych zasobdw.

Ponizej ogdlny opis, w jaki sposob uzytkownicy tra-
fiajg na ,zoptymalizowane” zasoby, oraz co robig
cyberprzestepcy, aby ich zasoby byty bardziej wido-
czne.

Przy uzyciu stéw kluczowych, ktére mogg by¢ wpro-
wadzane recznie lub automatycznie (na przyktad
przy pomocy Google Trends), cyberprzestepcy
tworzg strony internetowe o okreslonej zawartosci.
Zwykle odbywa sig¢ to automatycznie: boty tworzg
zapytania do wyszukiwarek i kradng zawartos¢ ze
stron, ktére pojawiajg sie na najwyzszych miejscach
w wynikach wyszukiwania.

Aby zagwarantowac pojawienie sie nowej strony in-
ternetowej w najwyzszych wynikach wyszukiwania,
ich tworcy musza ,zmusi¢” roboty sieciowe, lub
pajaki, do zindeksowania takiej strony. Najprosciej
jest zapoczatkowa¢ proces indeksowania recznie,
wykorzystujgc, na przyktad, strony na http://www.go-
ogle.com/addurl" target=blank. Nastepnie na nowo
utworzonej stronie jest umieszczany skrypt, ktory
przy uzyciu przetwarzania nagtéwkow http moze zo-
sta¢ wykorzystany do zidentyfikowania odwie-
dzajacych. Jezeli odwiedzajacym jest robot sie-
ciowy, ,wyswietlana” jest strona z zawartoscig
zwigzang z wybranymi stowami kluczowymi. W re-
zultacie strona bedzie widniata wyzej na liscie zwré-
conych wynikéw wyszukiwania. Jezeli uzytkownik
trafi na te strone z wyszukiwarki, zostanie przekiero-
wany na zainfekowang witryne.

Stowa kluczowe

Boty
—— Zawarto$¢ strony =S ITIOTELS
Strona
z odpowiednig

zawartosci
€ Szkodliwy program —bm

Black hat SEO: tworzenie i prezentowanie danych
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Strony promowane przy uzyciu nielegalnych lub
watpliwych metod sg natychmiast usuwane przez
wyszukiwarki z wynikéw wyszukiwania.

Dlatego wifasnie cyberprzestepcy wykorzystujg
z reguly zautomatyzowane procesy tworzenia i opty-
malizacji takich stron; powoduje to przyspieszenie
procesu i zwiekszenie liczby nowych zainfekowa-
nych zasobow sieciowych.

Automatycznie tworzone strony internetowe mogg
zosta¢ umieszczone w dowolnym miejscu: w zaso-
bach cyberprzestepcow, zainfekowanych legalnych

zasobach, darmowych serwisach hostingowych lub
platformach blogowych.

Opisane wyzej metody infekcji sg skuteczne tylko
wtedy, gdy uzytkownik zgodzi si¢ na pobranie pro-
gramu. Uzytkownik czesto pobiera taki plik, szcze-
g6lnie gdy jest niedoswiadczony lub nie zwraca
uwagi na detale.

W tym procesie wykorzystywane sg rowniez ludzkie
stabosci. Na przyktad, jezeli pojawia sie okienko wy-
skakujace, informujace, ze komputer zostat zainfe-
kowany, uzytkownik moze zaniepokoi¢ sie, a jezeli
jest niedoswiadczony moze jak najszybciej klikng¢
,2usun wszystkie zagrozenia”. Okienko sugerujace
uzytkownikowi, aby pobrat aktualizacje dla Adobe
Flash Player lub kodek, nie wzbudzi podejrzen,
zwlaszcza gdy wyglada na legalne; ponadto uzytko-
wnik pewnie wielokrotnie klikat juz takie odno$niki
podczas pobierania standardowych, legalnych aktu-
alizacji.

Zainfekowane legalne zasoby

Szczegolng popularnosc zyskata jedna z metod roz-
przestrzeniania szkodliwych programow: ukryte ata-
ki typu drive-by download. Tego typu atak polega na
infekowaniu komputera bez wiedzy i udziatu uzytko-
wnika. Wigkszos¢ atakéw drive-by download jest
przeprowadzana z zainfekowanych legalnych zaso-
bow.

Zainfekowane legalne zasoby nalezg do najpowaz-
niejszych probleméw w Internecie. Media publiko-
waty informacje o takich nagtéwkach, jak: ,W wyni-
ku masowego ataku tysigce stron internetowych zo-
staly zainfekowane szkodliwym oprogramowaniem”,
,LUki w zabezpieczeniu prowadzg do masowych
atakow hakerskich. Czy twoj blog bedzie nastep-
ny?” oraz ,Lenovo Strona pomocy Lenovo infekuje
odwiedzajgcych trojanem”.

Kazdego dnia Kaspersky Lab identyfikuje tysigce
zainfekowanych zasobéw, ktére pobierajg szkodliwy
kod na komputer uzytkownika bez jego wiedzy
i zgody.

Z reguty ataki drive-by nie wymagajg przekonywa-
nia uzytkownika, aby odwiedzit okreslong strone;
uzytkownik sam trafia na te strone. Moze to by¢ na
przyktad legalna (ale zainfekowana) strona, ktorg
odwiedza codziennie, aby przeczyta¢ wiadomosci
lub zamowi¢ okreslony produkt.

Zasob zwykle jest infekowany na jeden z dwdch
sposobow: za posrednictwem luki w zasobie (na
przyktad: SQL injection) lub przy uzyciu wcze$niej
skradzionych poufnych danych dostepu do strony
internetowej. Najpopularniejszg metodg jest doda-
wanie do kodu zrodtowego strony ukrytego znaczni-
ka o nazwie iframe. Iframe zawiera odsytacz do
zainfekowanego zasobu i automatycznie przekiero-
wuje uzytkownika, gdy odwiedza on zainfekowang
strone internetowa.

Zainfekowany zasob zawiera exploita lub pakiet ex-
ploitow, ktory zostaje uruchomiony, jezeli uzytkownik
posiada na swoim komputerze podatne na atak
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oprogramowanie. Powoduje to pobranie i urucho-
mienie szkodliwego pliku wykonywalnego.

Strona docelowa
(1) Klient odwiedza strong docelowg [
E

[
{2)Przekierowanie w celu I
pobrania exploita I

p

= | |
— (3)Przekierowanie w celu E

Punkt przeskoku

uemosa|yazid u

(4)Pobranie szkodliwego
pliku wykonywalnego

Strona dystrubujaca
szkodliwy program

Kaspersky Lab

Jak dziata typowy atak drive-by

Rysunek ponizej (z Google) pokazuje, jak dziatajg
takie ataki:

Pakiety exploitow

W dzisiejszych atakach typu drive-by powszechnie
stosuje sie pakiety exploitow. Pakiet exploitéw to ze-
staw programéw, ktére wykorzystujg luki w legalnym
oprogramowaniu uruchomionym na komputerze
ofiary. Innymi stowy, exploity otwierajg swego rodza-
ju tylne drzwi, poprzez ktore szkodliwe programy
mogq zainfekowa¢ komputer.

Poniewaz ataki w Internecie odbywajg sie za po-
Srednictwem przegladarki, cyberprzestepcy wyko-
rzystujg luki w przegladarce, w dodatkach do
przegladarki lub oprogramowaniu innego producen-
ta wykorzystywanym do przetwarzania zawarto$ci.
Gtéwnym celem pakietéw exploitéw jest pobieranie
i uruchamianie wykonywalnych szkodliwych plikéw
bez wiedzy uzytkownika.

wykorzystane we wczesniejszych atakach na uzyt-
kownikéw. Co wiecej, luki zidentyfikowano réwniez
(i wykorzystano) w samym Firefoksie.

Obecnie pakiety exploitbw stanowig najwyzsze
osiggniecie w ewolucji atakéw typu drive-by downlo-
ad i sg regularnie modyfikowane oraz uaktualniane.
W ten sposdb cyberprzestepcy chcg mie¢ pewnosc,
ze pakiety te zawierajg exploity na nowe luki i potra-
fig skutecznie zwalcza¢ mechanizmy bezpieczen-
stwa.

Pakiety exploitow tworzg nisze na rynku ustug cybe-
rprzestgpczych. Obecnie na czarnym rynku mozna
znalez¢ wiele pakietow exploitéw; réznig sie cena,
liczbg exploitébw w pakiecie, funkcjonalnoscig inter-
fejsu administratora i poziomem oferowanej obstugi
klienta. Oprécz gotowych pakietéw tworzy sie réw-
niez zestawy exploitbw na zaméwienie — z ustugi tej
korzystajg niektore gangi cyberprzestepcze.

Najpowszechniejsze pakiety tworzone na zaméwie-
nie to te wykorzystywane w atakach z udziatem
szkodnikbw Gumblar i Pegel (downloadery skryp-
tow).

Tym, co wyrdznia najnowszg wersje Gumblara, jest
zautomatyzowany proces infekowania stron interne-
towych i komputeréw uzytkownikéw koncowych.

W atakach wykorzystywane sg zarébwno exploity, jak
i pliki wykonywalne, ktére sg umieszczane w zhako-
wanych zasobach. Gdy uzytkownik odwiedzi zainfe-
kowany przez Gumblara zasoéb, zostanie przekiero-
wany na inng zainfekowang strone, ktéra zainfekuje
jego komputer.

W atakach Gumblara wykorzystywane sg znane luki
w zabezpieczeniach programoéw Internet Explorer,
Adobe Acrobat/Reader, Adobe Flash Player oraz
tych stworzonych w jezyku programowania Java.

Réwniez Pegel rozprzestrzenia sie za posrednic-
twem zainfekowanych legalnych stron, jednak kom-
putery ofiar sg infekowane przy uzyciu serwerdéw
kontrolowanych przez cyberprzestepcow.

Metoda ta utatwia cyberprzestepcom mody-

2007 Micresstt Office pystem 12045181014
©ffice Plugin far Netscase Navigator

Adebe Acrobat 932183
Adabe PDF Plug-In Fer Firefas and Metstage 002"

Google Update 1218815

Geogle Updite
Mt Application Deteetsr 1011
Tunes Detector Plugein

- bava Deplayment Toolkit 602003 602007
" Seript Plug.in Liseaey fee

Beua(TMD Platboem SEEUR0 603007
Mot Generaben Java Plug-in 18020 for Menlls Brewsers

. Mogills Delsult Plagn 10015
Ot Phagrm

. QuickTine Plag-in 7.6.6. 7550
Thie Qrick Tt B

Shockwave Flash 100421
Sheckwavt Flash 100 o2

Shverlight Plog-In 10408180
30408180

fikacje pliku wykonywalnego oraz pakietu
exploitéw, pozwalajgc na szybkg reakcje
na nowe luki w zabezpieczeniach. Na
przyktad, jeden cyberprzestepca dodat do
pakietu exploita wykorzystujacego luke
w Java Deployment Toolkit. Zrobit to niemal
natychmiast po tym, jak udostepniono kod
zrodtowy. Downloader Twetti jest kolejnym
trojanem, ktory wykorzystuje interesujace
techniki. Szkodnik ten tworzy wiele zadan

gk sy bdedic scshako e eiteevete | do AP| Twittera, a otrzymane dane wyko-

rzystuje do wygenerowania pseudolosowej
nazwy domeny. W rezultacie uzytkownicy
sgq przekierowywani do domeny o tej na-

Typowy zestaw dodatkéw do przegladarki Firefox

Ponizszy zrzut ekranu pokazuje typowy zestaw do-
datkow dla Firefoksa. Zaznaczono na nim wersje
posiadajgce luki w zabezpieczeniach, ktére zostaty
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zwie.

Cyberprzestepcy stosujg podobny algorytm

w celu uzyskania nazwy domeny, zareje-

strowania jej, a nastepnie umieszczenia na
stronie szkodliwych programow, ktére majg by¢ po-
bierane na maszyny ofiar.
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Pieniadze

Kto zarabia na tych atakach i w jaki spos6b?

Ataki wykorzystujgce banery reklamowe to Swietny
interes dla wlascicieli zasobow sieciowych wyswiet-
lajgcych takie banery, poniewaz otrzymujg oni pie-
nigdze za umieszczenie ich w swoich zasobach. Je-
zeli XBlocker zostanie pobrany i zainstalowany na
maszynie ofiary, skorzystajg na tym cyberprzeste-
pcy wykorzystujgcy tego szkodnika, ale tylko wtedy,
gdy uzytkownik wysle SMS na krotki numer. Jednak
niedo$wiadczeni uzytkownicy czesto chwytajg przy-
nete.

W przypadku techniki black

BEZPIECZENSTWO

® Klientobw: cyberprzestepcow, ktérzy posiadajg
troche pieniedzy i szkodliwe oprogramowanie,
ktore chcg rozprzestrzeniac

® \Wykonawcow: osoby, ktére rozprzestrzeniajg
program i otrzymujg za to pienigdze. Czesto taki
partner nie zadaje zadnych pytan na temat pro-
gramu, ktory rozprzestrzenia; w rezultacie moze
bezwiednie sta¢ sie narzedziem do przeprowa-
dzania cyberprzestepstw (trzeba jednak pamie-
ta¢, ze niewiedza nie stanowi o niewinnosci).

® Zasobu PPI: jest to organizacja, ktora taczy klien-
tébw z wykonawcami i pobiera prowizje od ich
transakcji.
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posrednicy miedzy tymi stronami. Jezeli uzytkownik
pobierze i zainstaluje fatszywy program antywiruso-
wy, skorzystajg na tym cyberprzestepcy, ktérzy
przeprowadzili atak.

Mniej doswiadczeni uzytkownicy zwykle zgadzajg
sie na instalacje i zaptacenie za fatszywe programy
antywirusowe, co przynosi dochody osobom, ktére
rozwijajg takie oprogramowanie. Tworcy pakietow
exploitébw zarabiajg na atakach drive-by, podobnie
jak osoby, ktére wykorzystujg te pakiety. Przyktadem
moze by¢ pakiet exploitéw ZeuS Toolkit — efektywny
spos6b gromadzenia poufnych danych uzytkowni-
kow, ktére sg nastepnie sprzedawane na czarnym
rynku. W wyniku regularnych atakéw przy uzyciu
programu Pegel przeprowadzonych przez szkodli-
wych uzytkownikéw powstat botnet sktadajgcy sie z
komputeréow zainfekowanych backdoorem o nazwie
Backdoor.Win32.Bredolab.

Botnet ten moze by¢ wykorzystywany do pobierania
innych szkodliwych programéw na komputery ofiar.
Czy to oznacza, ze cyberprzestepcy zarabiajg pie-
nigdze, gdy uzytkownicy pobierajg szkodliwe pro-
gramy? Naturalnie! Przy pomocy programoéw part-
nerskich (zwanych w jezyku rosyjskim ,partnerka”)
zyski z tej dziatalnosci sg przekazywane odpowied-
niemu partnerowi lub partnerom.

Sieci partnerskie

Programy partnerskie dziatajg juz od jakiego$ cza-
su; poczatkowo byly wykorzystywane gtéwnie do
rozprzestrzeniania oprogramowania adware powig-
zanego z darmowymi aplikacjami. Wraz z bezptat-
nymi aplikacjami pobierany byt ,bonus” w postaci
programu adware. Obecnie programy partnerskie sg
czesto wykorzystywane do rozprzestrzeniania szko-
dliwego oprogramowania.

,Czarny”, czyli nielegalny model PPl (pay-per-in-
stall) obejmuje nastepujgcych uczestnikéw (tj. part-
neroéw):

Dziatanie modelu PPI

Oprécz modeli PPI, w ktérych kazdy moze brac
udziat, istnieje rowniez wiele ,zamknietych” progra-
mow partnerskich. Wstep do nich majg tylko gtowni
gracze na scenie cyberprzestepczej, tacy jak na
przyktad wiasciciele botnetéw. Nie trzeba moéwi¢, ze
przez takie sieci partnerskie przeptywajg ogromne
sumy pieniedzy.

Pozostaje pytanie: Skad lub od kogo pochodzg te
pienigdze? Odpowiedz naturalnie brzmi: Od uzytko-
wnikéw. tupem padajg ich wiasne $rodki, poufne
dane oraz/lub moc obliczeniowa ich komputerow.

Whioski

Naturalnie opisane wyzej podejscia i techniki nie
wyczerpujg wszystkich metod wykorzystywanych
przez cyberprzestepcow. Internet stanowi obecnie
niebezpieczne miejsce — wystarczy klikng¢ odsytacz
wys$wietlony w wynikach wyszukiwania lub odwie-
dzi¢ ulubiong strone internetowa, ktéra niedawno
zostata zainfekowana, i zanim sie zorientujemy, ko-
mputer staje sie czescig botnetu.

Gtoéwnym celem cyberprzestepcéw jest pozbawienie
uzytkownikéw pieniedzy i poufnych danych; dane te
moga postuzy¢ do osiggania korzysci finansowych.
Z tego powodu cyberprzestepcy wykorzystujg kazdg
bron, jakg posiadajg w swoim arsenale, aby ,za-
gniezdzi¢” szkodliwe programy na komputerach
uzytkownikow.

Aby zapewni¢ sobie ochrone, uzytkownicy muszg
regularnie aktualizowaé swoje oprogramowanie,
zwlaszcza oprogramowanie, ktére wspotpracuje
z przegladarka. Wazng role odgrywa rowniez aktua-
Ine rozwigzanie bezpieczenstwa.

Najwazniejsze jest jednak to, aby uzytkownicy za-
chowali ostroznos¢ podczas udostepniania swoich
informacji przez Internet.

Autor jest analitykiem zagrozen w Kaspersky Lab
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Spam na portalach spotecznosciowych Karolina Karwowska

Przyjaciel widmo
atakuje Facebooka

Techniki jakie stosuja spamerzy, stajq sie coraz bardziej wyrafinowane. Sg tez na biezaco, bardzo zrecznie
dopasowywane do specyfiki serwisow spofecznosciowych i zmieniajacych sie upodoban internautéow. Okazuje sie tez,
Zze mimo rosngcej Swiadomosci uzytkownikéow Facebooka, spam nadal trafia tam na bardzo podatny grunt.

Nowe, wirtualne FortiGate®, FortiManager™, For-
tiAnalyzer™ i FortiMail™ zostaty zaprojektowane do
pracy w zgodzie z technologia VMware ESX oraz
ESXi. Zwirtualizowane modele wspotpracujg ze
swoimi sprzetowymi odpowiednikami dajgc mozli-
wos¢ wyboru miedzy formg fizyczng a wirtualng
w celu eliminowania zagrozen ptyngcych ze stref
niekontrolowanych i gwarantujac zarzgdzanie bez-
pieczenstwem w Srodowiskach infrastruktury zwir-
tualizowanej. Potgczone rozwigzanie zapewnia
lepszg integracje ze srodowiskami wirtualnymi i po-
zwala chroni¢ ustugi oferowane w zwirtualizowanej
strukturze sieciowe;j.

Wirtualny FortiGate, podobnie jak tradycyjne modele,
stanowi zintegrowang wirtualng brame bezpieczen-
stwa chronigc infrastrukture przed wieloma zagroze-
niami. Rozwigzanie umozliwia integracje dotgd od-
dzielnych technologii oraz ogranicza koszty i stopien
ztozonosci infrastruktury bezpieczenstwa. Klienci mo-
gq potaczy¢ zapore sieciowg, funkcje VPN, mecha-
nizm zapobiegania penetracji, zapobiegania oprogra-
mowaniu ztosliwemu, zabezpieczenia aplikacji i kom-
pleksowg ochrone tresci, mechanizm zapobiegania
utracie danych, filtrowanie sieci WWW czy funkcje
przeciwspamowe i majg dodatkowg mozliwos¢ kon-
troli ruchu migdzystrefowego. Ponadto wirtualny For-
tiGate moze by¢ uzywany w powigzaniu z tradycyj-
nymi urzadzeniami FortiGate w celu zapewnienia
ochrony zarbwno w warstwie brzegowej, jak i w wir-
tualnych strefach bezpieczenstwa.

Wirtualny FortiManager dostarcza narzedzi nie-
zbednych do skutecznego zarzadzania infrastru-
kturg bezpieczenstwa. Bazujac na zdefiniowanych
strategiach, rozwigzanie oferuje scentralizowane
udostepnianie, konfiguracje i zarzadzanie aktualiza-
cjami dla FortiGate, FortiWiFi i FortiMail, jak rowniez
dla agentéw punktéw koncowych FortiClient.

Wirtualny FortiAnalyzer bezpiecznie agreguje dane
z dziennikow urzgdzen Fortinet i innych urzadzen
kompatybilnych z narzedziem syslog. Dzieki zasto-
sowaniu kompleksowego systemu raportowania
uzytkownicy mogq filtrowac i przegladac¢ raporty,
tacznie ze sprawozdaniami dotyczgacymi ruchu, zda-
rzen, wirusow, atakoéw, tresci WWW i danych poczty
elektronicznej oraz uszczegétawia¢ dane w celu
okreslenia sytuacji bezpieczenstwa i zapewnienia
zgodnosci z wymogami regulacyjnymi. FortiAnaly-
zer udostepnia réwniez zaawansowane funkcje
zarzgdzania bezpieczenstwem, takie jak archiwiza-
cja plikbw poddanych kwarantannie, korelowanie
zdarzen, ocena punktdéw wrazliwych, analiza ruchu
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oraz archiwizacja tresci poczty elektronicznej, do-
stepu do sieci WWW, komunikatoréw internetowych
oraz przesytu plikow.

Wirtualny FortiMail do ochrony poczty elektronicznej
zostat zaprojektowany w celu blokowania przy-
chodzacego spamu i oprogramowania ztosliwego,
zanim zdota ono zakorkowa¢ sie¢ i zainfekowaé
uzytkownikéw. Urzadzenie pomaga réwniez zapo-
biega¢ wysytaniu spamu lub oprogramowania zto$li-
wego (w tym réwniez w ruchu mobilnym 3G), co
moze spowodowac, ze inne bramki przeciwspamo-
we umieszczg uzytkownikéw na czarnych listach.

Wirtualne rozwigzania Fortinet pracujg w sposéb
zblizony do swoich fizycznych odpowiednikow — fir-
ma Fortinet w dalszym ciggu udostepnia technolo-
gie domeny wirtualnej (Virtual Domain, VDOM) oraz
domeny administracyjnej (Administrative Domain,
ADOM) do celéw zabezpieczania i zarzadzania
Srodowiskami wirtualnymi i obstugujacymi wielu
dzierzawcow. Technologie wirtualizacji wspotpracujg
z branzowymi standardami dla sieci VLAN (wirtual-
na sie¢ LAN), dzieki czemu jedno wirtualne lub fizy-
czne urzgdzenie Fortinet jest w stanie obstugiwaé
setki domen lezacych w obrebie $rodowiska, zape-
wniajgc niezbedng widocznos¢ i mozliwosci kontroli
zabezpieczen miedzy strefami, a jednocze$nie za-
chowujac wszelkie korzysci ptynace z wirtualizaciji.

Fortinet zajmuje sie ochrong wirtualnej architektury
sieciowej od wprowadzenia technologii domeny wir-
tualnej (VDOM) w 2004 roku. Firma rozszerzyta
swoje kompetencje w zakresie wirtualizacji po na-
byciu w 2006 roku praw do witasnosci intelektual-
nej i technologii CoSine Communications, jednego
z pierwszych lideréw branzy wirtualnych urzadzen.
Dzieki stosowaniu tych rozwigzan, dostawcy ustug
majg do dyspozycji wysokiej klasy platforme zwir-
tualizowanych ustug bezpieczenstwa sieci. Duze
przedsiebiorstwa z petnym zaufaniem korzystajg
z technologii Fortinet w celu ochrony danych w ich
prywatnych i hybrydowych chmurach.

Wirtualne urzadzenia FortiGate i FortiManager sg
juz dostepne w Polsce. Obecnie dostepne sg trzy
opcje licencjonowania, ktére reprezentujg trzy wirtu-
alne modele systemu FortiGate-VM. Kazdy model
licencjonowany jest na okreslong liczbe wirtualnych
procesorow (VCPU): 2, 4 lub 8. Do kazdego mode-
lu — tak jak w wersji sprzetowej systemoéw FortiGate
— nalezy doliczy¢ serwisy FortiCare oraz subskry-
pcje FortiGuard. B

45



B nome [} WARTO WIEDZIEC

Logowanie

Walogu | Nowosci Najpopularniejsze

® Szanowni Panstwo ® Rynek komunikacji elektronicznej w Polsce
@ Zapraszamy do wspoipracy @ Spam a prawo
® Onas ® Szara strefa gospodarki (czll)
@ Dane konta ® Reklama na portalu ® Relacja wideo z obrad IX kongresu
® Rozstrzygnigcie XII. edycji ogdlinopolskiego % INFOTEL 1/2007
s Dodaj artykut konkursu o Laur INFOTELA

Menu uzytkownika

@ Robocze

Emitel z Ericssonem uruchomia trzeci multipleks

B sroaa, 20 patdziemika 2010 09:24 | [ Autor: Grzegorz Kantowicz | B | @ | =9 | (3

fo-tel.

Serwis informacyjny

Warto wiedziec”
Subskypcja

Telewizia
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