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Telekomunikacja

INEA i ASTA-NET partnerami WSS

Spó³ki INEA SA i ASTA-NET Ma³adziñski, Ryczek sp.j zosta³y
partnerami projektu kluczowego w ramach WRPO -– „Budo-
wa Wielkopolskiej Sieci Szerokopasmowej” realizowanego
przez spó³kê Wielkopolska Sieæ Szerokopasmowa SA. na zle-
cenie Województwa Wielkopolskiego. Celem projektu jest
wype³nienie luki w dostêpie do sieci internetowej nastêpnej
generacji (NGA). Dziêki podpisanej umowie do po³owy 2014
roku wszystkie wielkopolskie gminy maj¹ byæ w³¹czone do
Wielkopolskiej Sieci Szerokopasmowej. Ca³kowity koszt pro-
jektu netto to prawie 368 milionów z³otych.

Bezpieczeñstwo

Aresztowania chiñskich hakerów

Od stycznie do listopada 2010 w Chinach oskar¿ono o haker-
stwo ponad 460 osób. Minister Bezpieczeñstwa Publicznego
jest zdania, ¿e choæ liczba aresztowanych jest du¿a, nie
przestraszy ona innych i szanse na zmniejszenie przestê-
pczoœci tego typu s¹ niewielkie. Oœwiadczenie tej treœci zo-
sta³o sformu³owane w poniedzia³ek, a do publicznej wiadomo-
œci podano je dzieñ po tym, jak z Departamentu Stanu USA
wyciek³y intryguj¹ce informacje, dotycz¹ce miêdzy innymi
bezpieczeñstwa systemów komputerowych. Wed³ug anoni-
mowego informatora z Chin, chiñskie Biuro Polityczne kiero-
wa³o ingerencj¹ w system komputerowy Google. Akcja by³a
tylko czêœci¹ wiêkszej skoordynowanej kampanii sabota¿o-
wej, przeprowadzanej przez chiñskich agentów rz¹dowych,
prywatnych ekspertów w dziedzinie bezpieczeñstwa i przestê-
pców internetowych. Urzêdnik chiñski, którego danych nie
podano, poinformowa³, ¿e mimo postêpów w zwalczaniu
przestêpczoœci internetowej, jej poziom w Chinach jest nadal
wysoki. Liczba wykroczeñ pope³nianych przez hakerów wci¹¿
niepokoi.

Technologie

LTE w Plusie

Jednoczesna transmisja wielu kana³ów telewizyjnych i filmów
w jakoœci HD oraz bezpoœrednie dwukierunkowe przekazy
telewizyjne, w tym w 3D – to wszystko przy u¿yciu jednego
modemu w technologii LTE zaprezentowa³ jako pierwszy ope-
rator w Polsce Polkomtel, operator sieci Plus, na pokazie pra-
sowym. Ju¿ w pierwszym kwartale 2011 roku Plus planuje
przeprowadzenie testów LTE wœród wybranych u¿ytkowni-
ków. Long Term Evolution (LTE) to obecnie najszybsza na
œwiecie technologia mobilnego dostêpu do sieci. Oferowane
przez ni¹ szybkoœci mobilnej transmisji danych do 160 Mbps
przewy¿szaj¹ mo¿liwoœci HSPA+ ponad czterokrotnie. Mini-
malne czasy opóŸnieñ i du¿e przep³ywnoœci wysy³ania da-
nych stwarzaj¹ mo¿liwoœci dwukierunkowych transmisji mul-
timedialnych wysokiej jakoœci, m.in. TV na ¿ywo lub VOD
w formacie HD.

Nowy patent na identyfikacjê spamu

Kaspersky Lab informuje o uzyskaniu amerykañskiego paten-
tu dla swojej innowacyjnej technologii pozwalaj¹cej identyfiko-
waæ elektroniczne wiadomoœci tekstowe jako spam. Opaten-
towana przez firmê Kaspersky Lab technologia opiera siê na
opisanym wy¿ej systemie wykorzystywania s³ów kluczowych
i fraz, który pomaga wykryæ spam. Wspomniana technika zo-
sta³a zarejestrowana w Amerykañskim Urzêdzie Patentów
i Znaków Towarowych 16 listopada 2010 roku pod numerem
7 836 061. Opatentowana metoda klasyfikuje elektroniczne
wiadomoœci tekstowe w oparciu o hierarchiczn¹ listê kategorii
wiadomoœci. Ka¿da kategoria jest definiowana za pomoc¹
zbioru s³ów kluczowych i szablonów tekstowych. Wiadomoœæ
przychodz¹ca zostaje skategoryzowana w nastêpuj¹cy spo-

sób: najpierw obliczana jest jej waga wzglêdem ka¿dej kate-
gorii zawieraj¹cej s³owa kluczowe obecne w e-mailu. Nastêp-
nie okreœlany jest stopieñ podobieñstwa do ka¿dego z szab-
lonów. Je¿eli wiadomoœæ zawiera okreœlon¹ liczbê s³ów
kluczowych lub jest wystarczaj¹co podobna do jednego
z szablonów, zostaje sklasyfikowana do odpowiedniej katego-
rii, ³¹cznie ze spamem.

Internet

Grupa Avanti dostarczy Internet przez satelitê

Grupa Avanti Communications umieœci³a na orbicie sateli-
tê, który umo¿liwi obywatelom Polski szerokopasmowy do-
stêp do Internetu o du¿ej przepustowoœci i w atrakcyjnej ce-
nie. Projekt przyczyni siê do ograniczenia zjawiska wyklucze-
nia cyfrowego i tym samym pomo¿e zniwelowaæ ró¿nice
w dostêpie i korzystaniu z komputerów i Internetu pomiêdzy
osobami o ró¿nej p³ci, wieku, statusie spo³eczno-ekonomi-
cznym i ró¿nym miejscu zamieszkania. Satelita o nazwie
HYLAS 1 jest pierwszym tego typu satelit¹ umieszczanym na
orbicie poza terenem Stanów Zjednoczonych. Satelita zosta-
nie wyniesiony w przestrzeñ rakiet¹ Ariane 5 z kosmodromu
w Gujanie Francuskiej. Firma Avanti, prowadzi ju¿ zaawanso-
wane prace nad budow¹ drugiego satelity o nazwie HYLAS 2,
który zostanie umieszczony na orbicie wiosn¹ 2012 roku.
Satelita ten zapewni jeszcze lepszy dostêp do Internetu
na terenie Europy, obejmuj¹c równie¿ swoim zasiêgiem czêœæ
Bliskiego Wschodu i Afryki. Oba satelity bêd¹ mog³y obs³u-
¿yæ ³¹cznie milion klientów indywidualnych. Avanti œwiad-
czy swoje us³ugi za poœrednictwem firm telekomunikacyj-
nych, wspó³pracuj¹c na terenie Europy z 60 partnerami.
W Polsce s¹ nimi COMPUTEX TELECOMMUNICATIONS
i TTComm.

Europejskie dziedzictwo kulturowe w sieci

Dziêki europejskiej bibliotece cyfrowej Europeana ka¿dy na
œwiecie ma teraz dostêp do ponad 14 milionów ksi¹¿ek, map,
fotografii, obrazów, fragmentów filmów i utworów muzycznych
w wersji cyfrowej, pochodz¹cych z instytucji kultury z ca³ej
Europy. Zainicjowana w 2008 r. i zawieraj¹ca pocz¹tkowo
dwa miliony obiektów Europeana osi¹gnê³a ju¿ z nadwy¿k¹
pierwotny cel, jakim by³o 10 milionów obiektów do 2010 r.
W dniu dzisiejszym grupa analityczna (tzw. „Comité des
Sages” – Maurice Lévy, Elisabeth Niggemann, Jacqu-
es de Decker), ustanowiona przez Komisjê w celu badania
nowych sposobów digitalizowania europejskiego dziedzictwa
kulturowego zaprezentuje siê Radzie Ministrów Kultury oraz
parlamentarnej Komisji Kultury. Sprawozdanie grupy anality-
cznej zostanie opublikowane na pocz¹tku 2011 r.

Rynek

Hyperion mo¿e przej¹æ Stream Communications

Na pocz¹tku wrzeœnia Hyperion SA, kontrolowany poœrednio
przez fundusz MNI SA, zawar³ wstêpn¹ umowê zakupu po-
œrednio 77,27 proc. akcji Stream Communications Sp z o.o.,
siódmego operatora telewizji kablowej w Polsce (œwiadczy
us³ugi telewizji cyfrowej i analogowej, dostêpu do Internetu,
telefonii stacjonarnej) od funduszu Penta Investments. Strony
uzgodni³y wartoœæ transakcji na 92,5 mln z³, a jej zakoñczenie
przewidziano do koñca 2010 r. Transakcja mia³a dojœæ do
skutku po wype³nieniu kilku warunków zawieszaj¹cych. Hype-
rion SA przekaza³ ju¿ na rzecz Penta Investments 9,25 mln z³
zaliczki. Wa¿nym warunkiem by³o jednak uzyskanie zgody
prezesa Urzêdu Ochrony Konkurencji i Konsumentów na do-
konanie koncentracji. Spó³ka otrzyma³a j¹ 22 listopada. Zakup
wiêkszoœciowego pakietu Stream Communications zrealizo-
wany zostanie za pieni¹dze z kredytu bankowego, zarz¹d Hy-
perion nie planuje podwy¿szania kapita³u spó³ki i tym samym
rozwadniania udzia³u obecnych akcjonariuszy.

WARTO WIEDZIEÆ, ¯E...
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Fuzja Novella z Attachmate Corporation

Firma Novell poinformowa³a o zawarciu ostatecznej umowy
o fuzji, na mocy której Attachmate Corporation nabêdzie
Novella p³ac¹c gotówk¹ po 6,10 USD za akcjê; ca³kowita war-
toœæ transakcji wyniesie oko³o 2,2 mld USD. Attachmate Cor-
poration stanowi w³asnoœæ grupy inwestycyjnej, na czele któ-
rej stoj¹ Francisco Partners, Golden Gate Capital i Thoma
Bravo. Novell poinformowa³ tak¿e o zawarciu ostatecznej
umowy o jednoczesnym zbyciu czêœci zasobów w³asnoœci
intelektualnej na rzecz CPTN Holdings LLC, konsorcjum firm
technologicznych skupionych wokó³ Microsoft Corporation, za
450 mln USD w gotówce; nale¿noœæ ta ma zostaæ w ramach
fuzji op³acona przez Attachmate Corporation. Kwota 6,10
USD za akcjê Novella przewy¿sza o 28% cenê zamkniêcia
z 2 marca 2010 r., ostatniego dnia obrotu przed ujawnieniem
przez Elliott Associates, L.P. propozycji nabycia wszystkich
pozostaj¹cych w obrocie akcji Novella po 5,75 USD za akcjê,
jest te¿ wy¿sza o 9% od ceny zamkniêcia z 19 listopada
2010 r. Plany Attachmate Corporation przewiduj¹ funkcjono-
wanie Novella jako dwóch jednostek biznesowych, Novell
i SUSE, które do³¹cz¹ do dwóch innych holdingów, Attachma-
te i NetIQ.

Prawo

Prezydent podpisa³ nowelizacjê Prawa

telekomunikacyjnego

Dziêki nowym przepisom, porozumienia zawierane miêdzy
UKE a operatorami telekomunikacyjnymi bêd¹ mia³y moc
prawn¹. Ustawa zosta³a uchwalona w paŸdzierniku br.
Z chwil¹ wejœcia w ¿ycie, porozumienia Urzêdu z operatorami
telekomunikacyjnymi stan¹ siê aktami administracyjnymi.
W paŸdzierniku 2009 r. UKE podpisa³ Porozumienie z Teleko-
munikacj¹ Polsk¹. Urz¹d zobowi¹za³ siê w nim, ¿e nie bêdzie
obni¿a³ przez trzy lata stawek hurtowych, które Telekomunika-
cji Polskiej p³ac¹ inni operatorzy za korzystanie z infrastruktu-
ry spó³ki. W zamian za to w ci¹gu trzech lat TP ma wybudo-
waæ i zmodernizowaæ 1,2 mln linii telekomunikacyjnych. Poro-
zumienie dotyczy te¿ zawieszenia postêpowania UKE w spra-
wie podzia³u TP na czêœæ hurtow¹ i detaliczn¹. W zwi¹zku
z tym, ¿e Porozumienie nie jest decyzj¹ administracyjn¹,
obecnie UKE nie mo¿e wykorzystaæ posiadanych narzêdzi
administracyjnych, w przypadku gdyby operator nie wy-
wi¹zywa³ siê z warunków Porozumienia. Nowelizacja Prawa
telekomunikacyjnego ma to zmieniæ. Ustawa jest pozytywna
równie¿ dla operatorów, gdy¿ wynegocjowane z regulatorem
rozwi¹zania mog¹ byæ ujête w ramy decyzji administracyjnej,
której nie mo¿na zmieniæ bez zgody strony.

Informatyka

Firmy mog¹ œledziæ interakcj

w mediach spo³ecznoœciowych

Firma Cisco Systems poinformowa³a o wprowadzeniu na ry-
nek oprogramowania Cisco® SocialMiner, które pozwala fir-
mom wyszukiwaæ i z wyprzedzeniem reagowaæ na potrzeby
obecnych i potencjalnych klientów komunikuj¹cych siê za po-
œrednictwem publicznych sieci spo³ecznoœciowych, takich jak
Twitter i Facebook oraz innych forów lub serwisów bloger-
skich. Oprogramowanie umo¿liwia monitorowanie w czasie
rzeczywistym zmian statusu, wpisów na forach i blogach
klientów oraz powiadamianie przedsiêbiorstw o rozmowach
dotycz¹cych ich marki. Oferowane przez Cisco rozwi¹zanie
pozwala firmom nie tylko monitorowaæ sieci spo³ecznoœciowe
w celu skuteczniejszej analizy danych biznesowych, ale tak¿e
nawi¹zywaæ kontakt z klientami.

AMD wspiera otwart¹ platformê MeeGo

Podczas konferencji MeeGo, firma AMD poinformowa³a,
o rozpoczêciu wspó³pracy z Linux Foundation nad budow¹

otwartego systemu MeeGo. AMD wesprze MeeGo swoim do-
œwiadczeniem in¿ynierskim, by pomóc w budowie i rozwoju
platformy dla urz¹dzeñ mobilnych nowej generacji. MeeGo to
otwarty system operacyjny zaprojektowany przede wszystkim
z myœl¹ o mobilnych platformach sprzêtowych, takich jak no-
tebooki, tablety, samochodowe systemy multimedialne i smar-
tfony. Projekt MeeGo jest prowadzony przez Linux Founda-
tion, konsorcjum typu non-profit, którego g³ównym celem jest
rozwój systemu Linux. AMD ma obecnie status „gold mem-
ber” w Linux Foundation i dysponuje miejscem w zarz¹dzie
fundacji.

Telewizja

Postêpy cyfryzacji telewizji w Europie

Konsumenci w Wielkiej Brytanii maj¹ najlepszy dostêp do
us³ug telewizyjnych w Europie – wynika z najnowszego ran-
kingu Instytutu Globalizacji. Polska uplasowa³a siê w œrodku
stawki. Co robi Brytyjczyk, gdy za oknem pada deszcz?
Ogl¹da cyfrow¹ telewizjê w jakoœci HD! Z najnowszego ran-
kingu Instytutu Globalizacji, przedstawiaj¹cego zaawansowa-
nie cyfryzacji w Europie, wynika, ¿e liderami cyfryzacji s¹ Bry-
tyjczycy, Francuzi i Finowie. Nasz kraj nale¿y do œredniaków,
ale jest niekwestionowanym liderem w Europie Œrodkowo-
Wschodniej. Odk³adana z roku na rok data wy³¹czenia nada-
wania sygna³u analogowego w Polsce przyczyni³a siê do
s³abego wyniku naszego kraju w rankingu. Z kolei brak telewi-
zji naziemnej skutkuje relatywnie niskim stopniem nasycenia
kraju sygna³em cyfrowym na poziomie 40 proc.

Regulacje

Internet powinien pozostaæ otwarty

Z konsultacji spo³ecznej zapocz¹tkowanej przez Komisjê Eu-
ropejsk¹ 30 czerwca i dotycz¹cej otwartego Internetu oraz
neutralnoœci sieci wynika, ¿e niemal wszyscy uznaj¹ znacze-
nie zachowania otwartego Internetu. W konsultacji wziê³o
udzia³ 318 zainteresowanych podmiotów reprezentuj¹cych
wszystkie poziomy ³añcucha wartoœci. By³y to miêdzy innymi
Organ Europejskich Regulatorów £¹cznoœci Elektronicznej
(BEREC), operatorzy, dostawcy us³ug internetowych, organy
pañstw cz³onkowskich, zrzeszenia konsumentów i organiza-
cje spo³eczeñstwa obywatelskiego oraz obywatele. Konsulta-
cja nie wykaza³a potrzeby dalszych uregulowañ prawnych na
poziomie UE. Oczekuje siê jednak, ¿e w przysz³oœci mog¹
byæ konieczne dodatkowe wytyczne.

UKE i UOKiK walcz¹ z SMS-owymi naci¹gaczami

Do Urzêdu Komunikacji Elektronicznej ci¹gle nap³ywaj¹ skar-
gi u¿ytkowników telefonów komórkowych, którzy padaj¹
ofiar¹ firm proponuj¹cych skorzystanie z us³ug w zamian za
wys³anie wiadomoœci na numery SMS Premium. Mo¿e to Ciê
kosztowaæ nawet ponad 40 z³. Internetowi i telefoniczni oszu-
œci znajduj¹ coraz to nowe sposoby, aby namówiæ u¿ytkowni-
ków na wys³anie drogiego SMS. W sieci jest coraz wiêcej
stron, dziêki którym mo¿na poznaæ horoskop, datê œmierci,
spotkaæ ciekawych ludzi czy œledziæ swojego partnera lokali-
zuj¹c po³o¿enie jego telefonu komórkowego. Najnowsze ofer-
ty kusz¹ te¿ tanim zakupem programów komputerowych czy
informacj¹ o wartoœciowych wygranych – wystarczy tylko
wys³aæ wiadomoœæ. Na stronie Centrum Informacji Konsu-
menckiej Urzêdu Komunikacji Elektronicznej film, który opo-
wiada, jak rozpoznaæ kosztownego SMS-a. Zachêcamy rów-
nie¿ do zapoznania siê z postêpowaniami prowadzonymi
przez Urz¹d Ochrony Konkurencji i Konsumentów przeciwko
nieuczciwym podmiotom.
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Wiceprzewodnicz¹ca Komisji Neelie Kroes, odpowiedzial-
na miêdzy innymi za agendê cyfrow¹, wyjaœnia: Zwiêksza-
nie ogólnych inwestycji w badania TIK ma kluczowe zna-
czenie dla przysz³oœci. Unijnemu wsparciu naszych œwiato-
wej klasy naukowców musz¹ towarzyszyæ dodatkowe poka-
Ÿne inwestycje ze strony samych beneficjentów. Badania te
pozwol¹ europejskiemu przemys³owi zwiêkszyæ swoj¹ kon-
kurencyjnoœæ.

Zaproszenie do sk³adania wniosków o wartoœci 780 mln
euro (zaproszenie 7 TIK) jest elementem najwiêkszego w
historii rocznego programu roboczego, bêd¹cego czêœci¹
siódmego unijnego programu ramowego w zakresie badañ
i rozwoju technologicznego. W bud¿ecie na 2011 r. przewi-
dziano na ten cel prawie 1,2 mld euro. 220 mln euro prze-
kazano ju¿ w lipcu 2010 r. na rzecz partnerstw publiczno-
prywatnych zajmuj¹cych siê TIK w dziedzinie inteligentnych
samochodów, ekologicznych budynków, fabryk dzia³aj¹-
cych z poszanowaniem zasad zrównowa¿onego rozwoju
oraz Internetu przysz³oœci.

W bie¿¹cym zaproszeniu 120 mln euro przeznacza siê na fi-
nansowanie badañ i rozwoju technologicznego w dziedzinie
infrastruktury sieciowej, mediów i us³ug cyfrowych na
rzecz Internetu przysz³oœci. Ma to zasadnicze znaczenie,
jeœli w najbli¿szym dziesiêcioleciu Europa chce sprostaæ
wyzwaniom stoj¹cym przed coraz bardziej cyfrowym
spo³eczeñstwem. Prawie 100 mln euro zosta³o ju¿ zarezer-
wowanych dla partnerstwa „Internet przysz³oœci”, aby wy-
korzystaæ rosn¹ce zapotrzebowanie na innowacyjne aplika-
cje internetowe pozwalaj¹ce uczyniæ bardziej „inteligentn¹”
infrastrukturê w dziedzinie systemów zdrowotnych, sieci
energetycznych i systemów zarz¹dzania ruchem.

Aby wzmocniæ pozycjê Europy jako wiod¹cego dostawcy
systemów elektronicznych i komponentów fotonicznych,
ponad 200 mln euro przeznaczono na badania w tej dzie-
dzinie. Dziêki temu wzroœnie konkurencyjnoœæ przemys³u
motoryzacyjnego, telekomunikacji, automatyki przemys³o-
wej, technologii oœwietleniowych oraz przemys³u medycz-
nego w Europie. Ich sukces zale¿y od zintegrowania inno-

wacyjnych komponentów i systemów z wyrobami i us³uga-
mi we wszystkich sektorach. Postêp w technologii lasero-
wej na przyk³ad ma kluczowe znaczenie dla stymulowania
rozwoju ³¹cznoœci optycznej i uzyskania ultraszybkich prêd-
koœci internetowych dostêpnych dla wszystkich Europej-
czyków. W bie¿¹cym zaproszeniu do sk³adania wniosków
przewidziano prawie 200 mln euro na badania TIK w dzie-
dzinie zdrowia i starzenia siê spo³eczeñstwa. Liczba Euro-
pejczyków w wieku powy¿ej 60 lat roœnie œrednio o 2 mi-
liony rocznie. TIK maj¹ kluczowe znaczenie jeœli chodzi
o stworzenie trwa³ych rozwi¹zañ i maksymalizacjê mo¿li-
woœci rynkowych, które pomog¹ ograniczyæ koszty socjal-
ne i opieki zdrowotnej.

Ponadto 135 mln euro przeznaczono na badania TIK, które
podnios¹ efektywnoœæ energetyczn¹ budynków, transportu
i logistyki. Powy¿sze œrodki uzupe³niaj¹ 220 mln euro udo-
stêpnionych w lipcu 2010 r. partnerstwom publiczno-
prywatnym na rzecz gospodarki opartej na samochodach,
budynkach i fabrykach o niskiej emisji dwutlenku wêgla
(zob. Powy¿ej). W ramach zaproszenia 7 TIK o finansowa-
nie projektów mog¹ ubiegaæ siê uniwersytety, oœrodki ba-
dawcze, MŒP, du¿e firmy i inne organizacje w Europie,
a tak¿e spoza Europy. Wnioski mo¿na sk³adaæ do dnia 18
stycznia 2011 r. Nastêpnie zostan¹ one ocenione przez nie-
zale¿ne grupy eksperckie, które dokonaj¹ wyboru w opar-
ciu o jakoœæ wniosków.

Kontekst

ICT 2010-Digitally Driven zgromadzi³o w dniach 27-29
wrzeœnia w Brussels Expo naukowców, biznesmenów, in-
westorów i decydentów zajmuj¹cych siê TIK i innowacyjny-
mi rozwi¹zaniami cyfrowymi. G³ównymi tematami konfe-
rencji by³y badania na rzecz zrównowa¿onego rozwoju
w gospodarce o niskiej emisji dwutlenku wêgla, wk³ad TIK
w ¿ycie codzienne oraz znaczenie œrodków publicznych i fi-
nansowania badañ i innowacji TIK. Poza tym zaprezento-
wanych zosta³o ponad 100 eksponatów przedstawiaj¹cych
najnowsze osi¹gniêcia cyfrowe finansowane przez UE. Wy-
darzenie to ma miejsce co dwa lata i organizowane jest
przez Komisjê Europejsk¹. W tym roku gospodarzem by³a
belgijska prezydencja wraz z Rad¹ Ministrów UE.

Siódmy unijny program ramowy obejmuje lata 2007-2013,
a jego bud¿et na badania i rozwój TIK wynosi 9 mld euro.
Roczny wzrost finansowania badañ TIK jest zgodny z „Eu-
ropejsk¹ agend¹ cyfrow¹”, flagowym programem strategi-
cznym UE, który przewiduje podwojenie do 2020 r. rocz-
nych wydatków publicznych na badania oraz rozwój TIK
i zachêca do podobnego wzrostu w zakresie finansowania
prywatnego, aby zrealizowaæ cele strategii „Europa 2020”
na rzecz zatrudnienia i wzrostu gospodarczego.

Finansowane przez UE projekty badawcze TIK dotycz¹ ka¿-
dego roku ponad 15 000 naukowców oraz stymuluj¹ inno-
wacyjny rozwój Europy i wzrost gospodarczy w przemyœle.
Daj¹ tak¿e istotne mo¿liwoœci w zakresie innowacji MŒP,
które s¹ szeroko reprezentowane w tych strategicznych ob-
szarach rozwoju. n
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rynek FUNDUSZE UE

27 wrzeœnia 2010 r. Komisja Europejska z³o¿y³a jedno z najwiêkszych
w historii zaproszenie do sk³adania wniosków badawczych
w dziedzinie technologii informacyjno-komunikacyjnych (TIK)
w ramach unijnych programów ramowych w zakresie badañ
i rozwoju technologicznego. Mia³o to miejsce w trakcie najwiêkszej
europejskiej imprezy zwi¹zanej z badaniami i innowacjami TIK, ICT
2010-Digitally Driven. W ramach tej inicjatywy sfinansowane zostan¹
w 2011 r. projekty o wartoœci 780 mln euro. Œrodki przeznaczone
zostan¹ na badania w dziedzinie Internetu przysz³oœci, robotyki,
inteligentnych i wbudowanych systemów, fotoniki, TIK w zakresie
efektywnoœci energetycznej, opieki zdrowotnej w starzej¹cym siê
spo³eczeñstwie, i innych. W ramach „Europejskiej agendy cyfrowej”
Komisja zobowi¹za³a siê utrzymaæ 20-procentowe tempo zwiêkszania
co roku bud¿etu na badania i rozwój w dziedzinie TIK, przynajmniej
do 2013 r.

Fundusze na rozwój badañ Grzegorz Kantowicz

780 mln euro na badania
w dziedzinie technologii
informacyjno-komunikacyjnych
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– Liderem w zakresie wprowadzenia FTTH/B w re-
gionie CEE jest Litwa, gdzie penetracja wœród
gospodarstw domowych wynosi ponad 20 procent
– stwierdza Edyta Kosowska, analityczka z war-
szawskiego oddzia³u Frost & Sullivan, globalnej fir-
my doradczej, i dodaje: Du¿e rozpowszechnienie te-
chnologii œwiat³owodowej w krajach ba³tyckich jest
w znacznym stopniu wynikiem silnej pozycji opera-
torów skandynawskich w tym regionie. Najnowsze
rozwi¹zania wdro¿one w Skandynawii s¹ w stosun-
kowo krótkim czasie równie¿ wprowadzane na Li-
twie, £otwie i w Estonii. Co wiêcej, wszystkie nowe
sieci budowane na Litwie s¹ oparte na œwiat³owo-
dach. Kable miedziane s¹ tam uznawane za techno-
logiê przestarza³¹ i wyeksploatowan¹.

Jakkolwiek w Rosji poziom penetracji technologii
FTTH/B pozostaje doœæ niski, z dostêpu za pomoc¹
œwiat³owodów korzysta tam ponad milion odbiorców
– najwiêcej w ca³ej Europie. W zwi¹zku z tym, ¿e
mo¿liwoœci uzyskania dostêpu do infrastruktury ope-
ratora zasiedzia³ego by³y ograniczone, FTTB sta³o
siê rozwi¹zaniem przyjêtym przez wielu najwiêk-
szych operatorów, takich jak VimpelCom, Comstar,
ER-Telecom i TTK. Wszystkie firmy planuj¹ zna-
cz¹ce inwestycje w rozwój sieci œwiat³owodowej. –
Co ciekawe – zauwa¿a Edyta Kosowska – kilka
przedsiêbiorstw zale¿nych od zasiedzia³ego opera-
tora równie¿ og³osi³o plany inwestycji w FTTB.
Z uwagi na du¿¹ populacjê i niewielk¹ ogóln¹ pene-
tracjê sieci szerokopasmowych, Rosja pozostaje
jednym z najbardziej obiecuj¹cych rynków dla roz-
woju technologii œwiat³owodowych w Europie.

W innych krajach regionu, takich jak Bu³garia i Ru-
munia, wiêkszoœæ abonentów FTTH/B obs³ugiwana
jest przez niewielkich operatorów. Oko³o 40-50 pro-
cent ³¹czy internetowych pochodzi od dostawców
LAN/MAN, z których wielu wykorzystuje technologiê
FTTB. W konsekwencji wiele linii w Bu³garii i Rumu-
nii oferuje prêdkoœci ponad 10 Mbps. Do najwa¿niej-
szych firm zapewniaj¹cych Internet szerokopasmo-
wy za pomoc¹ technologii FTTH/B w Bu³garii nale¿¹

Vestitel, SpectrumNet i Netone. W Rumunii wa¿nym
dostawc¹ jest firma RCS&RDS, rozwijaj¹ca równie¿
sieci œwiat³owodowe na Wêgrzech.

– Wart uwagi jest fakt, ¿e wa¿ne rynki Internetu szero-
kopasmowego w regionie, takie jak Polska i Wêgry,
nie znalaz³y siê w czo³ówce rankingu krajów wyko-
rzystuj¹cych FTTH/B – stwierdza Edyta Kosowska.
– Jedn¹ z przyczyn mo¿e byæ stosunkowo wiêksza
popularnoœæ modeli umo¿liwiaj¹cych operatorom
alternatywnym uzyskanie dostêpu do infrastruktury
zasiedzia³ych operatorów telekomunikacyjnych, jak
na przyk³ad dostêp do lokalnej sieci abonenckiej
(LLU) lub bitstream access (BSA). Wynajmowanie
infrastruktury „ostatniej mili” od zasiedzia³ego opera-
tora w perspektywie krótko- czy œrednioterminowej
jest bardziej uzasadnione ekonomicznie ni¿ inwes-
tycja w technologie œwiat³owodowe.

Nie nale¿y spodziewaæ siê, ¿e w ci¹gu najbli¿szych
kilku lat technologia œwiat³owodowa zdominuje tra-
dycyjn¹ DSL (z ang. Digital Subscriber Line), jedna-
k¿e zapotrzebowanie na FTTH/B bêdzie wci¹¿
ros³o, przede wszystkim w Rosji i krajach ba³tyckich.
Znacz¹cego wzrostu mo¿na siê tak¿e spodziewaæ
w Czechach oraz w Bu³garii i Rumunii, gdzie ogólny
stopieñ penetracji Internetu szerokopasmowego
wci¹¿ pozostaje niski.

– W krajach takich jak Polska i Wêgry, z siln¹ obe-
cnoœci¹ modelu BSA, nie nale¿y siê spodziewaæ
rozpowszechnienia technologii FTTH/B przed ro-
kiem 2012. Najbardziej prawdopodobnym scenariu-
szem w przypadku operatorów alternatywnych jest
kontynuacja wykorzystywania infrastruktury „ostat-
niej mili” zasiedzia³ych operatorów – podsumowuje
Edyta Kosowska. – Mo¿na jednak spodziewaæ siê
rosn¹cych inwestycji w sieci œwiat³owodowe w od-
powiedzi na coraz wiêksze zapotrzebowanie na
szybki Internet i zaawansowane us³ugi multimedial-
ne. Pomocne oka¿¹ siê tak¿e fundusze unijne na
rozwój nowych technologii. n
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Kraje Europy Œrodkowowschodniej (Central Eastern Europe – CEE)
plasuj¹ siê na czele europejskich rankingów jeœli chodzi o wzrost
liczby abonentów Internetu w oparciu o ³¹cza œwiat³owodowe
doprowadzane do budynku (ang. Fibre to the Home/Business
– FTTH/B). Technologia FTTH/B najszybciej rozwija siê tam,
gdzie dostêp do lokalnej sieci abonenckiej operatorów
zasiedzia³ych (ang. Local Loop Unbundling – LLU) nie zosta³
umo¿liwiony lub nie zdoby³ popularnoœci ze wzglêdu na wysokie
ceny. Wed³ug Frost & Sullivan, inwestycje w technologiê FTTH/B
bêd¹ jednym z najwa¿niejszych elementów przewagi konkurencyjnej
dostawców Internetu stacjonarnego w walce z szybko rozwijaj¹cym
siê Internetem mobilnym.

Polska i Wêgry w tyle Grzegorz Kantowicz

FTTH/B w Europie
Œrodkowowschodniej
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Dostêp do Internetu szerokopasmowego staje siê w
Europie coraz powszechniejszy: na stu obywateli
przypada 25,6 abonamentu, podczas gdy rok wcze-
œniej wskaŸnik ten wynosi³ 23,9. A¿ o 45 proc.
wzros³a liczba osób korzystaj¹cych z Internetu mo-
bilnego: na stu obywateli przypada ju¿ 6 urz¹dzeñ
zapewniaj¹cych mobilny dostêp szerokopasmowy
(kluczy USB lub kluczy sprzêtowych). Nadal pozo-
staje jednak wiele do zrobienia, aby osi¹gn¹æ cele
zapisane w europejskiej agendzie cyfrowej. UE zo-
bowi¹za³a siê w niej do zapewnienia wszystkim
Europejczykom do 2013 r. dostêpu do podstawowe-

go Internetu szerokopasmowego, a do 2020 r. – do
szybkiego i bardzo szybkiego Internetu szerokopas-
mowego. We wrzeœniu 2010 r. Komisja Europejska
przedstawi³a pakiet œrodków, które umo¿liwi¹ wpro-
wadzenie i powszechne wykorzystanie szybkiego
i bardzo szybkiego Internetu szerokopasmowego w
UE.

Neelie Kroes, wiceprzewodnicz¹ca Komisji odpo-
wiedzialna za europejsk¹ agendê cyfrow¹, powie-
dzia³a: Szybki Internet jest jak cyfrowy tlen, niezbêd-
ny dla zdrowia i dobrobytu Europy. Liczba u¿ytkow-
ników Internetu i jego prêdkoœæ ci¹gle rosn¹, ale
musimy do³o¿yæ wiêkszychj starañ, aby osi¹gn¹æ
nasze cele dotycz¹ce dostêpu szerokopasmowego
o bardzo du¿ej przepustowoœci. Szczególnie wa¿ne
jest szybkie osi¹gniêcie porozumienia w sprawie
naszego wniosku dotycz¹cego udostêpnienia odpo-
wiednich czêstotliwoœci widma radiowego na potrze-
by mobilnego Internetu, którego wykorzystanie roœ-
nie w bardzo szybkim tempie.

W lipcu 2010 r. prawie jedna trzecia ³¹czy szero-
kopasmowych w UE zapewnia³a przepustowoœæ wy-
nosz¹c¹ ponad 10 Mb/s (w lipcu 2009 r. odsetek ten
wynosi³ 15 proc.) Dziêki wiêkszym prêdkoœciom
przesy³ania danych klienci maj¹ na ogó³ wiêkszy
wybór us³ug lepszej jakoœci po ni¿szej cenie za me-
gabit. W przypadku 5 proc. ³¹czy internetowych
w UE œrednia przepustowoœæ wynosi 30 Mb/s lub
wiêcej (ale tylko 0,5 proc. ³¹czy zapewnia przepu-
stowoœæ wynosz¹c¹ 100 Mb/s lub wiêcej).

Nowe us³ugi w bran¿y rozrywkowej i w œwiecie biz-
nesu, takie jak telewizja o wysokiej rozdzielczoœci
i wideokonferencje, wymagaj¹ wprowadzenia Inter-
netu o wiêkszej przepustowoœci ni¿ ta, jaka jest na
ogó³ dostêpna w Europie. Dopiero wtedy UE bêdzie
mog³a dorównaæ œwiatowym liderom w tej dziedzi-
nie, takim jak Korea Po³udniowa i Japonia. Cele na
2020 r. zapisane w europejskiej agendzie cyfrowej
to zapewnienie wszystkim Internetu o przepustowo-
œci wynosz¹cej co najmniej 30 Mb/s oraz zapewnie-
nie po³owie europejskich gospodarstw domowych
dostêpu szerokopasmowego o przepustowoœci prze-
kraczaj¹cej 100 Mb/s.

Wed³ug najnowszych danych statystycznych, miê-
dzy lipcem 2009 r. a lipcem 2010 r. liczba ³¹czy
szerokopasmowych w ca³ej UE wzros³a o 8 proc.
(wzrost by³ wiêc nieco wolniejszy ni¿ w roku poprze-
dnim, kiedy wynosi³ 11 proc.). Wed³ug stanu z lipca
2010 r., w UE jest ponad 128 mln sta³ych szero-

telekomunikacja RAPORTY, ANALIZY

INFOTEL 4/2010

Wed³ug danych statystycznych opublikowanych przez
Komisjê Europejsk¹, szerokopasmowe ³¹cza internetowe
w Europie s¹ szybsze ni¿ rok temu. W lipcu 2010 r. 29 proc.
³¹czy szerokopasmowych w UE mia³o przepustowoœæ
wynosz¹c¹ co najmniej 10 megabitów na sekundê
(Mb/s) (o 15 proc. wiêcej ni¿ rok wczeœniej).

Agenda cyfrowa Marta Angrocka-Krawczyk

Internet szerokopasmowy
w Europie jest coraz szybszy,
ale nadal pozostaje
wiele do zrobienia
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kopasmowych ³¹czy internetowych, z czego 9 milio-
nów zainstalowano w okresie od lipca 2009 r. Licz-
ba gospodarstw domowych w UE wynosi oko³o 220
milionów.

Holandia i Dania nadal utrzymuj¹ siê w œwiatowej
czo³ówce pod wzglêdem liczby u¿ytkowników Inter-
netu szerokopasmowego (prawie 40 linii dostêpo-
wych na stu obywateli, dziêki czemu z Internetu
szerokopasmowego korzysta prawie 80 proc. go-
spodarstw domowych). Tempo wzrostu zaczyna jed-
nak maleæ ze wzglêdu na nasycenie rynków (w pañ-
stwach cz³onkowskich bêd¹cych liderami, takich jak
Finlandia i Szwecja, liczba u¿ytkowników stacjonar-
nego Internetu szerokopasmowego spada, ponie-
wa¿ przechodz¹ oni na Internet mobilny).

W dziewiêciu pañstwach cz³onkowskich UE (Belgia,
Dania, Finlandia, Francja, Niemcy, Luksemburg, Ho-
landia, Szwecja i Wielka Brytania) odsetek u¿ytkow-
ników Internetu szerokopasmowego jest wy¿szy ni¿
w Stanach Zjednoczonych (wed³ug danych statysty-
cznych OECD z maja 2010 r., w USA na stu miesz-
kañców przypada 26,4 abonamentu). W ubieg³ym
roku najwiêksze postêpy odnotowano w Czechach
i w Grecji (wzrost na jednego mieszkañca).

Technologi¹ najczêœciej wykorzystywan¹ w celu
uzyskania dostêpu szerokopasmowego w Europie
pozostaje technologia DSL (Digital Subscriber Line),
która zapewnia 100 milionów ³¹czy, ale jej udzia³ w
rynku maleje na rzecz szybszych sieci œwiat³owodo-
wych oraz ³¹czy kablowych (opartych na DOCSIS
3.0, czyli ulepszonych sieciach kablowych zapew-
niaj¹cych bardzo szybki Internet). Dostêp do ³¹czy
œwiat³owodowych dla odbiorców domowych wzrós³
w okresie od lipca 2009 r. do lipca 2010 r. o 40
proc., ale stanowi obecnie nie wiêcej ni¿ 1,7 proc.
ogó³u ³¹czy w Europie i oferowany jest jak dot¹d
w niewielu pañstwach (np. w Szwecji, gdzie 24
proc. ³¹czy szerokopasmowych dzia³a w oparciu o
sieci œwiat³owodowe).

Szybki rozwój mobilnego Internetu
szerokopasmowego

Mobilny dostêp szerokopasmowy (np. poprzez klu-
cze sprzêtowe dla laptopów) staje siê coraz popu-
larniejszy w kilku pañstwach cz³onkowskich, zw³asz-
cza w Finlandii (21,5 mobilnych ³¹czy szerokopas-
mowych przez klucze USB/karty dostêpu/klucze
sprzêtowe na stu obywateli), w Austrii (16,7), Szwe-
cji (14), Danii (13,4) i w Portugalii (12,1). Obecny
poziom rozpowszechnienia mobilnych us³ug szero-
kopasmowych w Europie wynosi 6 proc., czyli o 45
proc. wiêcej ni¿ w lipcu 2009 r.

Œredni udzia³ w rynku zasiedzia³ych operatorów
telekomunikacyjnych w UE nieznacznie spad³ do
oko³o 44 proc. Najwy¿szy jest na Cyprze (76 proc.),
w Finlandii (68 proc.) i w Luksemburgu (66 proc.),
a najni¿szy w Rumunii i Wielkiej Brytanii (28 proc.)
oraz w Bu³garii (32 proc.). Tym niemniej udzia³ ope-
ratorów zasiedzia³ych w rynku ³¹czy szerokopasmo-
wych (w tym równie¿ w odniesieniu do hurtowej od-
sprzeda¿y ³¹czy) systematycznie maleje, z korzy-
œci¹ dla operatorów konkuruj¹cych z nimi w oparciu
o infrastrukturê (g³ównie dziêki uwalnianiu lokalnych
pêtli abonenckich, które otwiera stronom trzecim do-
stêp do sieci). Uwolnione lokalne pêtle abonenckie
i wspó³dzielone linie dostêpowe stanowi¹ 74,8 proc.
wszystkich linii typu DSL wykorzystywanych przez
operatorów alternatywnych, podczas gdy przed ro-

kiem odsetek ten wynosi³ 71,4 proc. Wzrost liczby
uwolnionych lokalnych pêtli abonenckich, choæ ju¿
nie tak szybki jak w ubieg³ym roku, odbywa siê ko-
sztem odsprzeda¿y, czyli formy oferowania dostêpu
dla nowych podmiotów niewymagaj¹cej du¿ych
nak³adów, której udzia³ we wszystkich liniach DSL,
wynosz¹cy w 2009 r. 10,6 proc., zmniejszy³ siê do
8,9 proc. Nowi uczestnicy rynków telekomunikacyj-
nych dokonuj¹ wiêc coraz wiêkszych inwestycji, co
przyczyni³o siê do powstania bardziej konkurencyj-
nego rynku us³ug szerokopasmowych.

Pakiet dotycz¹cy dostêpu szerokopasmowego przed-
stawiony we wrzeœniu 2010 r. obejmuje zalecenie
Komisji w sprawie regulowanego dostêpu do sieci
dostêpu nowej generacji (NGA), który ma siê przy-
czyniæ do osi¹gniêcia równowagi miêdzy przyci¹ga-
niem inwestycji a ochron¹ konkurencji, wniosek
w sprawie decyzji dotycz¹cej utworzenia programu
polityki w zakresie widma radiowego, której jednym
z celów jest zapewnienie dostêpnoœci widma na
potrzeby bezprzewodowego dostêpu szerokopas-
mowego oraz komunikat w sprawie Internetu szero-
kopasmowego, w którym przedstawiono, jak skute-
cznie przyci¹gaæ inwestycje. n
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Wstêp

Gwarantuj¹ce ci¹g³oœæ pracy urz¹dzeñ telekomunikacyjnych
baterie akumulatorów nale¿y okresowo kontrolowaæ lub pro-
filaktycznie wymieniaæ. Operator sieci telekomunikacyjnej
mo¿e zró¿nicowaæ swoje procedury, uzale¿niaj¹c je od umie-
jscowienia obiektu w hierarchii, typu, pojemnoœci i masy bate-
rii oraz kosztów prowadzenia badañ. Baterie o du¿ych poje-
mnoœciach (300 Ah – 3 000 Ah), ze wzgl¹du na masê i wy-
miary, mog¹ byæ kontrolowane jedynie w obiekcie telekomu-
nikacyjnym.

Uszkodzenia akumulatorów mo¿na wykrywaæ monitoruj¹c na-
piêcia ich monobloków podczas pracy w systemie zasilania
obiektu telekomunikacyjnego lub/i poprzez okresowy pomiar
ich konduktancji, natomiast wiedzê o faktycznej pojemnoœci
akumulatorów typu VRLA mo¿na uzyskaæ wy³¹cznie poprzez
kontrolne wy³adowanie-³adowanie znamionowym pr¹dem.

Klasyczn¹ metod¹ pomiaru pojemnoœci jest wy³adowanie
kontrolne z wykorzystaniem opornicy o manualnej zmianie
rezystancji. Konserwator od³¹cza wyznaczon¹ bateriê od
si³owni i odbiorów (pozostawiaj¹c do³¹czon¹ drug¹ bateriê),
do³¹cza do niej opornicê i zmieniaj¹c jej nastawy utrzymuje
sta³y pr¹d wy³adowania, a w ustalonych odstêpach czasu no-
tuje temperaturê oraz napiêcie baterii i jej poszczególnych
monobloków. Po osi¹gniêciu minimalnego napiêcia baterii lub
któregoœ z jej bloków/ogniw lub po up³ywie wymaganego cza-
su (np. 8 godzin przy 10-godzinnym pr¹dzie wy³adowania)
od³¹cza siê opornicê i oblicza pojemnoœæ baterii. Je¿eli bate-
ria jest sprawna, to do³¹cza siê j¹ do wydzielonego zespo³u
prostownikowego w celu powrotnego na³adowania, po czym
³¹czy bateriê z si³owni¹.

W miarê rozwoju technologii opornice wyposa¿ano w funkcjê
utrzymywania sta³ego pr¹du roz³adowania oraz wy³¹cza-
nia tego pr¹du po osi¹gniêciu zadanego, koñcowego napiê-
cia wy³adowania, ale manualna rejestracja napiêæ monobloków
i prze³¹czanie z wy³adowania na ³adowanie powrotne pozosta³y.

W latach 90. podejmowano próby wprowadzenia na rynek eu-
ropejski autonomicznego urz¹dzenia do kontrolnego wy³ado-
wywania i ³adowania baterii akumulatorów, lecz ze wzglêdu
na za³o¿on¹ uniwersalnoœæ (baterie o napiêciu od 2 V do 50
V i pojemnoœci od 50 Ah do 1 000 Ah, oddawanie energii do
sieci elektroenergetycznej poprzez uk³ady tyrystorowe) oka-
za³o siê ono ciê¿kie i zbyt kosztowne.

Automatyzacj¹ procesu wy³adowywania i ³adowania baterii
w obiektach telekomunikacyjnych zajmuje siê, od roku 2000,
Instytut £¹cznoœci w Warszawie, z powodzeniem wdra¿aj¹c
do eksploatacji urz¹dzenia TBA2-I£ oraz TBA150-I£.

Urz¹dzenie TBA160-I£

W roku 2009 Instytut £¹cznoœci rozpocz¹³ realizacjê Projektu
pt. „Nowa generacja urz¹dzenia do kontroli baterii VRLA tele-
komunikacyjnych systemów zasilaj¹cych”, wspó³finansowane-
go ze œrodków Unii Europejskiej w ramach Programu Ope-
racyjnego Innowacyjna Gospodarka, Priorytet 1 „Badania
i rozwój nowoczesnych technologii”, Dzia³anie 1.3. „Wsparcie
projektów B+R na rzecz przedsiêbiorców realizowanych
przez jednostki naukowe”, Poddzia³anie 1.3.1 „Projekty roz-
wojowe”. G³ównym produktem Projektu jest prototyp urz¹dze-
nia TBA160-I£.

Urz¹dzenie przeznaczone jest do kontrolnego wy³adowywa-
nia i ³adowania baterii kwasowo-o³owiowych, zw³aszcza
VRLA, w obiektach telekomunikacyjnych. Podczas pracy
w takich obiektach urz¹dzenia s¹ zasilane napiêciem si³owni,
a energiê pobieran¹ z roz³adowywanej baterii przekazuj¹ do
odbiorów si³owni, odci¹¿aj¹c czasowo jej zespo³y prostowni-
kowe.

Urz¹dzenie TBA160-I£ (Rys. 1) umo¿liwia zaprogramowanie
cyklu badaniowego obejmuj¹cego: ³adowanie wyrównawcze,
kontrolne wy³adowanie oraz ³adowanie powrotne – baterii aku-
mulatorów w obiekcie telekomunikacyjnym. Zadaniem konser-
watora jest pod³¹czenie urz¹dzenia do kontrolowanej baterii
(od³¹czonej od si³owni), zaprogramowanie badañ, a po ich za-
koñczeniu przes³anie wyników (LAN, pamiêæ SD) do kompu-
tera PC i przywrócenie uprzedniego uk³adu pracy si³owni.

Urz¹dzenie TBA160-I£ umo¿liwia (dla baterii 24 V, 36 V, 46 V,
48 V lub 50 V, od³¹czonej na czas badañ od si³owni):

l wy³adowywanie zadanym pr¹dem z zakresu do 160 A jed-
nej baterii na odbiory si³owni, przy równoczesnej pracy bu-
forowej si³owni DC z drug¹ (lub pozosta³ymi) bateri¹;

l wy³adowywanie baterii na wewnêtrzne rezystory – podczas
takiego wy³adowania urz¹dzenie oddaje energiê (maks.
420 W) w postaci ciep³a;

l ³adowanie powrotne, uprzednio wy³adowanej baterii, zada-
nym pr¹dem z zakresu do 160 A;

telekomunikacja
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Wspó³czesne systemy telekomunikacyjne musz¹ funkcjonowaæ tak¿e podczas awarii sieci elektroenergetycznej
i dlatego maj¹ w³asne rezerwowe Ÿród³a energii. Takim rezerwowym Ÿród³em s¹ z regu³y dwie 48V baterie
akumulatorów kwasowo-o³owiowych, o pojemnoœci od 100 Ah do 3 000 Ah, wspierane stacjonarnymi lub
przewoŸnymi agregatami pr¹dotwórczymi. Stosowane wczeœniej „otwarte" akumulatory klasyczne od lat 90.
s¹ zastêpowane akumulatorami wyposa¿onymi w zawory regulacyjne (typ VRLA – Valve Regulated Lead Acid),
z elektrolitem w postaci ¿elu lub uwiêzionym w macie z w³ókna szklanego (typ AGM).

Urz¹dzenie do badañ
baterii akumulatorów
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l okresowe ³adowanie wyrównawcze baterii, zada-
nym podwy¿szonym napiêciem (do napiêcia
zaprogramowanego ok. 2,4 V/ogniwo);

l realizacjê sekwencji z³o¿onej z procesu wy³ado-
wania³adowania ew. poprzedzonego ³adowa-
niem wyrównawczym, bez udzia³u obs³ugi oraz
zdalne powiadomienie (Internet, sieæ GSM)
obs³ugi o zakoñczeniu lub przerwaniu procesu.

Zasady pracy urz¹dzenia TBA160-I£

Urz¹dzenia TBA160-I£ operacje ³adowania i wy³a-
dowywania baterii realizuj¹ w sposób opisany po-
ni¿ej.

£adowanie wyrównawcze ma na celu doprowa-
dzenie wszystkich ogniw baterii do stanu pe³nego
na³adowania, co pozwala na ocenê faktycznej poje-
mnoœci baterii nawet w sytuacji, gdy badanie pro-
wadzono po zaniku napiêcia w sieci elektroenerge-
tycznej i bateria nie by³a w pe³ni na³adowana. £ado-
wanie wyrównawcze powinno byæ dokonywane
pr¹dem 10- lub 20-godzinnym. Prowadzi siê je do
napiêcia wy¿szego ni¿ napiêcie pracy buforowej,
co zmniejsza wp³yw niedo³adowania p³yt ujemnych
baterii i wyd³u¿a w ten sposób czas jej eksploatacji.
£adowanie wyrównawcze wspomagaj¹ uk³ady wy-
równuj¹ce napiêcia poszczególnych ogniw, tzw.
„wyrównywacze napiêcia”.

Wy³adowanie kontrolne jest z regu³y prowadzone
pr¹dem 10-godzinnym. Dla uzyskania jednoznacz-
nych i powtarzalnych wyników, jest prowadzone
pr¹dem o sta³ej wartoœci – do osi¹gniêcia zadanej
wartoœci koñcowej wartoœci napiêcia wy³adowania
baterii, osi¹gniêcia przez ogniwo/blok dolnego
dopuszczalnego napiêcia lub do pobrania zadane-
go (np. stanowi¹cego 80% pojemnoœci znamiono-
wej) ³adunku. Urz¹dzenie TBA160-I£ mierzy ³adu-
nek pobrany z baterii i przelicza na wartoœæ równo-
wa¿n¹ dla temperatury +20°C.

£adowanie powrotne zapewnia przywrócenie stanu pe³nego
na³adowania baterii po jej wy³adowaniu i powinno byæ doko-
nywane pr¹dem 10- lub 20-godzinnym. Po osi¹gniêciu zada-
nego napiêcia koñcowego ³adowania baterii (wy¿szego ni¿
napiêcie pracy buforowej), pr¹d ³adowania jest stopniowo
zmniejszany. Urz¹dzenie TBA160-I£ monitoruje napiêcia og-
niw/bloków baterii i tak ogranicza pr¹d, aby nie przekraczaæ
ich dopuszczalnego napiêcia. £adowanie jest koñczone, gdy
pr¹d spadnie do zaprogramowanej wartoœci.

Urz¹dzenie TBA160-I£ pozwala na realizacjê opisanych po-
wy¿ej operacji przy minimalnym zaanga¿owaniu konserwato-
ra. Kontrola wszystkich istotnych parametrów baterii eliminuje
mo¿liwoœæ uszkodzenia baterii. Dostarczane wraz z urz¹dze-
niem oprogramowanie na komputer PC umo¿liwia: archiwiza-
cjê wyników pomiaru, ich przegl¹danie i sporz¹dzanie rapor-
tów z badañ.

Wiêcej informacji o Projekcie i urz¹dzeniu TBA160-I£:
http://www.itl.waw.pl/tba160.

Zak³ad Zastosowañ
Technik £¹cznoœci Elektronicznej Z-10,

Instytut £¹cznoœci
– Pañstwowy Instytut Badawczy (I£-PIB)

http://www.itl.waw.pl
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Obs³ugiwane baterie akumulatorów: 24/36/46/48/50 V, 50 ¸ 3000 Ah

Wymagane napiêcie si³owni podczas
³adowania i wy³adowywania:

27/41/54 V±3V

Programowany pr¹d ³adowania
i wy³adowywania baterii:

5 ¸ 160 A

Rodzaje pracy:

wy³adowywanie, ³adowanie powrotne,
³adowanie wyrównawcze,

³adowanie wyrównawcze+wy³adowywanie
+³adowanie powrotne

Nadzorowane parametry:
napiêcie baterii i jej bloków, pr¹d, ³adunek,

temperatura, czas

Wymiary (wys. x szer. x g³êb.)/masa: 88 x 440 x 320 mm/13 kg

Podstawowe dane techniczne urz¹dzenia TBA160-I£

Rys. 1. Uk³ad pracy urz¹dzenia TBA160-I£ w obiekcie telekomunikacyjnym
Oznaczenia:

S – si³ownia; Od – odbiory si³owni; B1 – kontrolowana bateria akumulatorów;
B2 – druga bateria akumulatorów; b1, b2 – bezpieczniki-od³¹czniki baterii;

TP – opcjonalna tablica poœrednicz¹ca; E – energia z roz³adowywanej baterii
(5% w postaci ciep³a, 95% do odbiorów energii w si³owni);

GSM – komunikacja za pomoc¹ SMS; LAN – komunikacja poprzez Internet/Intranet;
PC – komputer typu PC



Nowe aparaty serii SpectraLink 8400 jako pierwsze
w bran¿y charakteryzuj¹ siê nowatorsk¹, opart¹
na standardach platform¹ aplikacyjn¹, niezawodn¹
form¹ u³atwiaj¹c¹ u¿ytkowanie przez firmy, zintegro-
wanym czytnikiem kodów kreskowych, wysok¹ jako-
œci¹ g³osu, jak równie¿ najwy¿szym poziomem inter-
operacyjnoœci zgodnie z 802.11a/b/g/n, co pozwala
na wspó³pracê z infrastruktur¹ bezprzewodow¹ i in-
nymi platformami UC.

Telefony SpectraLink VoWi-Fi umo¿liwiaj¹ ³atwy
dostêp do wa¿nych danych z ka¿dej lokalizacji
w obrêbie firmowej sieci Wi-Fi. Nowe rozwi¹zania
zosta³y zaprojektowane w celu u³atwienia pracy pra-
cownikom mobilnym. Spe³niaj¹ wymagania zwi¹za-
ne z komunikacj¹ w s³u¿bie zdrowia, przemyœle,
handlu.

– Wraz z wprowadzeniem serii telefonów 8400 firma
Polycom podnosi klasê VoWi-Fi na wy¿szy poziom
funkcjonalnoœci i wydajnoœci – powiedzia³ Craig Ma-
thias, dyrektor Grup Farpoint, firmy konsultingowej
specjalizuj¹cej siê w komunikacji bezprzewodowej
oraz us³ugach mobilnych.

Obs³uga najwa¿niejszych
aplikacji bran¿owych

Otwarta platforma aplikacyjna oraz proste funkcje
przegl¹darki w aparatach Polycom SpectraLink
8400 s³u¿¹ do obs³ugi specyficznych funkcji, takich
jak np. systemy przywo³awcze w szpitalach, kontro-
la stanów magazynowych w sklepach, jak równie¿
systemy monitorowania urz¹dzeñ w fabrykach prze-
mys³owych. Telefony posiadaj¹ zintegrowany czyt-
nik kodów kreskowych stanowi¹c rozwi¹zanie
³¹cz¹ce w sobie doskona³¹ jakoœæ g³osu, mo¿liwoœæ
obs³ugi aplikacji oraz danych w odró¿nieniu od in-
nych platform aktualnie dostêpnych na rynku.

Na przyk³ad, w œrodowisku szpitalnym zintegrowany
czytnik kodów kreskowych oraz interfejs umo¿liwia
personelowi placówki szybkie skanowanie i transfer
informacji zawartych w kodzie kreskowym umiesz-
czonym np. na opakowaniu leków czy recepcie. Po-
zwala to ulepszyæ praktyki medyczno-administracyj-
ne, co z kolei pomo¿e zredukowaæ liczbê b³êdów
medycznych.

Konstrukcja
dostosowana do potrzeb klientów

Aparaty Polycom SpectraLink 8400 zosta³y zaproje-
ktowane przy aktywnym udziale klientów. Posiadaj¹
du¿y kolorowy wyœwietlacz oraz prosty, intuicyjny
interfejs u¿ytkownika. Charakteryzuj¹ siê du¿¹
trwa³oœci¹, jak równie¿ szerok¹ gam¹ akcesoriów.

Najni¿szy ca³kowity koszt u¿ytkowania

Aparaty pe³ni¹ funkcjê radia do komunikacji dwu-
stronnej, pagera, skanera kodów kreskowych, inter-
comu, jak równie¿ wysokiej jakoœci aparatu do pro-
wadzenia konferencji w jednym, w pe³ni zintegrowa-
nym urz¹dzeniu. Dziêki temu zapewniaj¹ nawet
o 33 proc. ni¿szy ca³kowity koszt u¿ytkowania w po-
równaniu z rozwi¹zaniami konkurencyjnymi.

Wysoki poziom interoperacyjnoœci
oraz zgodnoœæ ze standardami

Telefony s¹ zgodne ze standardami 802.11a/b/g/n
radia oraz posiadaj¹ certyfikat Polycom Voice Inter-
operability for Enterprise Wireless (VIEW), dlatego
mog¹ dzia³aæ w infrastrukturach bezprzewodowych
(LAN), jak równie¿ oferuj¹ wszechstronn¹ obs³ugê
serwera po³¹czeñ dla ró¿nych platform UC.

Telefony Polycom SpectraLink 8400 bêd¹ w sprze-
da¿y w pierwszej po³owie 2011 roku w sieci autory-
zowanych partnerów Polycom. n
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Firma Polycom rozszerza swoj¹ ofertê telefonów Wi-Fi (VoWi-Fi)
i wprowadza aparaty telefoniczne nowej generacji Polycom®
SpectraLink® 8400 s³u¿¹ce do bezprzewodowej obs³ugi transmisji
g³osu oraz danych.

Integracja w telefonach WLAN Grzegorz Kantowicz

Telefony Voice-over-Wi-Fi
nowej generacji
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Wielki Zderzacz Hadronów (LHC) umieszczony jest
od 50 do 175 m pod ziemi¹, na granicy francu-
sko-szwajcarskiej. Akcelerator cz¹stek skonstruo-
wany jest na planie torusa, a jego obwód wynosi 27
kilometrów. Wielki Zderzacz Hadronów jest najbar-
dziej zaawansowanym i najwiêkszym urz¹dzeniem
badawczym skonstruowanym do tej pory przez lu-
dzi.

Dziêki eksperymentom z wykorzystaniem akcelera-
tora cz¹stek naukowcy chc¹ odpowiedzieæ na pyta-
nia dotycz¹ce tajemnic wszechœwiata – jak powsta³,
czym jest ciemna energia, dlaczego materia ma
masê.

Do tej pory Wielki Zderzacz Hadronów zderza³ ze
sob¹ protony. 7 listopada naukowcy rozpoczêli pro-
ces zderzania ze sob¹ jonów o³owiu – dzia³ania
odbywa³y siê w ramach eksperymentu o nazwie
ALICE. W akceleratorze cz¹stek po raz pierwszy
w historii zderzone zosta³y dwie wi¹zki ciê¿kich jo-
nów o³owiu, w wyniku czego odnotowano powstanie
tzw. „gor¹cej zupy”, która wed³ug naukowców ist-
nia³a przez krótk¹ chwilê tu¿ po Wielkim Wybuchu.
Podczas eksperymentu jony w Wielkim Zderzaczu
Hadronów zderzy³y siê z prêdkoœci¹ zbli¿on¹ do
prêdkoœci œwiat³a. Po kolizji, w miejscu zderzenia
siê jonów, na mikrosekundy powstaj¹ warunki, jakie
panowa³y na pocz¹tku Wszechœwiata.

Zaawansowane badania prowadzone w CERN wy-
magaj¹ zastosowania najnowszych rozwi¹zañ tech-
nologicznych. Ich zadaniem jest wspieranie wy-
si³ków naukowców w ich codziennej pracy.

Wœród maszyn wspomagaj¹cych pracê Wielkiego
Zderzacza Hadronów znajduj¹ siê tak¿e polskie
urz¹dzenia – najnowszym i najwiêkszym spoœród
wszystkich wdro¿eñ przeprowadzonych przez pol-
skie firmy w CERN jest dostawa do instytutu badaw-
czego w Genewie 1132 serwerów marki Actina So-
lar. Bez wsparcia technologicznego nie by³aby mo¿-

liwa analiza ogromnej liczby danych nap³ywaj¹cych
z wielu detektorów – szacuje siê, ¿e ka¿de zderze-
nie generuje petabajty danych (czyli biliardy bajtów
– 1015). Serwery Actina Solar wykorzystywane s¹
do analizowania, przetwarzania i magazynowania
danych w CERN. n
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Listopad 2010 roku na trwa³e wpisze siê w historiê nauki. Naukowcom z Europejskiej Organizacji Badañ J¹drowych
po wielu miesi¹cach starañ uda³o siê odtworzyæ warunki przypominaj¹ce te, które panowa³y prawie 14 miliardów
lat temu, czyli zaraz po Wielkim Wybuchu, który – wed³ug aktualnych teorii – da³ pocz¹tek Wszechœwiatowi.
Naukowcy s¹ zgodni – wydarzenie to jest wielkim sukcesem. Swój wk³ad w sukces Europejskiej Organizacji Badañ
J¹drowych maj¹ tak¿e nasi rodacy – w CERN pracuje ponad 200 Polaków, a polskie serwery Actina Solar wspieraj¹
pracê Wielkiego Zderzacza Hadronów.

Polskie akcenty w badaniach j¹drowych Grzegorz Kantowicz

Ma³y Wielki Wybuch w CERN

– Wytworzenie warunków zbli¿onych do tych, które panowa³y po Wielkim Wybuchu,
to wielkie osi¹gniêcie Europejskiej Organizacji Badañ J¹drowych. Sukces naukowców
z CERN jest tak¿e sukcesem polskiej nauki i myœli technologicznej. Trzeba pamiêtaæ
o tym, ¿e w Europejskiej Organizacji Badañ J¹drowych pracuje ponad 200 Polaków.
Równie istotne jest to, ¿e w pracê laboratorium CERN wspieraj¹ tak¿e polskie roz-
wi¹zania technologiczne – m.in. serwery Actina Solar, które zosta³y dostarczone
przez firmê ACTION SA. Jestem dumny z tego, ¿e Polacy bior¹ udzia³ w tak wa¿nych
dla nauki pracach prowadzonych przez Europejsk¹ Organizacjê Badañ J¹drowych –
mówi Edward Wojtysiak, Wiceprezes Zarz¹du firmy ACTION SA.

Sala kontroli eksperymentu w CERN

Tunel akcelatora cz¹stek



Projekt LTE dynamicznie siê
rozwija przy udziale najwiêk-
szych dostawców sprzêtu,
którzy dostarczaj¹ ju¿ kom-
patybilne urz¹dzenia dla klien-
tów w Europie, Azji i Ameryce
Pó³nocnej.

Wraz ze wzrostem zaintere-
sowania nowym standardem,
wszyscy cz³onkowie ekosy-
stemu telekomunikacji mobil-
nej, a szczególnie operatorzy,
szczegó³owo analizuj¹ busi-
ness case dla projektu wdro-
¿enia LTE.

Gdy rusza³y pierwsze sieci
3G, dyskusje koncentrowa³y
siê na technologii, pomijaj¹c
aspekt komercyjny.

W efekcie, wdro¿enia UMTS
u wielu operatorów mobilnych przynios³y wyniki
finansowe dalekie od oczekiwañ.

Maj¹c to na uwadze, przed decyzj¹ o szerszym za-
stosowaniu modelu LTE, nale¿y krytycznie oceniæ
business case. Dostawcy us³ug pytaj¹ najczêœciej:
Jaki bêdzie koszt inwestycji i jakie korzyœci LTE za-
oferuje? W wiêkszoœci przypadków operatorzy po-
szukuj¹ odpowiedzi na te pytania oraz badaj¹ po-
tencja³ LTE poprzez próbne wdro¿enia i testy.

Czy nadszed³ w³aœciwy czas,
aby zainwestowaæ w LTE?
W jaki sposób operatorzy mog¹ wygenerowaæ
zyski z LTE, które uzasadni¹ tê inwestycjê?

Ekonomiczne korzyœci technologii LTE wynikaj¹
z nowych mo¿liwoœci, jakie ona oferuje. Wy¿sze
przep³ywnoœci i ma³e opóŸnienie znacz¹co poprawi¹
wra¿enia u¿ytkownika z odbioru treœci wyma-
gaj¹cych wysokich przep³ywnoœci oraz innych wra¿-
liwych aplikacji. Architektura All-IP zastosowana
w LTE, wy¿sza efektywnoœæ widmowa oraz elasty-
cznoœæ w oferowanych szybkoœciach transmisji do
u¿ytkownika gwarantuj¹ poprawê ekonomiki sieci
wzglêdem obecnych technologii.

Aby zrozumieæ znaczenie nowych mo¿liwoœci dla
business case’u LTE, warto rozwa¿yæ ich potencjal-
ny wp³yw na u¿ytkownika.

ARPU (Average Revenue Per User) w sieciach mo-
bilnych obni¿a siê. Na przyk³ad, w Europie zachod-
niej ARPU obni¿y³ siê z 36 dolarów w 2007 roku do
32 dolarów dzisiaj. LTE ma odwróciæ t¹ tendencjê

poprzez zaoferowanie nowych us³ug szerokopas-
mowych oraz innowacyjnych treœci i aplikacji.

Jednak¿e przejœcie do architektury All-IP w LTE
spowoduje, ¿e bardzo atrakcyjnym modelem dzia³al-
noœci stanie siê Over-the-top (OTT). W tym modelu
u¿ytkownicy w coraz wiêkszym stopniu bêd¹ korzy-
staæ z aplikacji internetowych, np. Skype, istotnie
ograniczaj¹c mo¿liwoœci generowania przychodu
przez operatora.

Architektura All-IP stworzy bardziej otwarte œrodowi-
sko dla aplikacji OTT, które sprowadzaj¹ operatora
do roli tzw. bit pipe. Aby oddaliæ to zagro¿enie oraz
wygenerowaæ przychody z LTE, operatorzy musz¹
nawi¹zaæ partnerstwa z dostawcami treœci i aplika-
cji, zbudowaæ portale z aplikacjami (przyk³adem
mog¹ byæ Google, Nokia, a nawet Samsung) i byæ
mo¿e przygotowaæ API w celu udostêpnienia szero-
kich dodanych funkcjonalnoœci sieci dostawcom
aplikacji i treœci za okreœlon¹ op³at¹. Zjawisko to
obecnie potêguje siê w zwi¹zku z ogromn¹ popula-
ryzacj¹ smartphone’ow.

Po stronie kosztów, jedn¹ z zalet LTE jest mo¿li-
woœæ wykorzystania infrastruktury sieci 3G. Maszty,
okablowanie pozostaj¹, a najnowoczeœniejsze sta-
cje bazowe s¹ ju¿ gotowe na LTE po aktualizacji
oprogramowania. Dalsze oszczêdnoœci w LTE mog¹
byæ uzyskane poprzez powtórne u¿ycie czêstotliwo-
œci, ograniczaj¹c liczbê wymaganych licencji na
nowe czêstotliwoœci.

Architektura IP w LTE oraz szersze wykorzystanie
Ethernetu w dostêpie do stacji bazowych (backhaul)
mo¿e znacznie ograniczyæ koszty transmisji w prze-
liczeniu na 1 Mbps. Co wiêcej, wy¿sza efektywnoœæ
widmowa LTE oraz elastyczne dopasowanie szyb-
koœci transmisji dla ka¿dego u¿ytkownika powinny
ograniczyæ liczbê lokalizacji stacji bazowych w sieci.
Jednak¿e, z biegiem czasu, te korzyœci mog¹ zo-
staæ ograniczone, gdy wykorzystanie us³ug wyma-
gaj¹cych wysokich przep³ywnoœci transmisji wzro-
œnie, a operatorzy zwiêksz¹ gêstoœæ komórek
i przep³ywnoœci sieci dostêpowych, aby zbudowaæ
pokrycie i zapewniæ odpowiedni¹ jakoœæ.

LTE ma potencja³ innowacyjnoœci, jak¹ sieci 3G led-
wie zaczê³y oferowaæ. Pozostaje jednak pytanie,
czy operatorzy bêd¹ w stanie przekszta³ciæ swój
wertykalny model biznesowy w model oparty na wa-
rtoœci. To pytanie pozostaje otwarte.

Podsumowuj¹c, gdy rozpocznie siê ju¿ migracja do
LTE, stworzenie skutecznego modelu biznesowego,
innowacyjnego œrodowiska we wspó³pracy z partne-
rami oraz znalezienie Ÿróde³ przychodów pozosta-
nie zadaniem dla operatorów. Przy braku odpowied-
niego planu, grozi nam los, jaki spotka³ wiele innych
przedsiêwziêæ, które nie ewoluowa³y i nie dostoso-
wa³y siê do dynamicznego otoczenia. n
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Ewolucja do systemu LTE ma zasadniczo zmieniæ ekosystem
mobilny, zarówno pod wzglêdem architektury, jak i od strony
komercyjnej.

Jak zarabiaæ na sieciach mobilnych? Piotr Czechowicz

Bli¿sze spojrzenie
na business case dla LTE
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Dziêki tej technologii mo¿na wykorzystaæ szybkie
po³¹czenia szerokopasmowe – 10 Gb/s w obu kie-
runkach – aby udostêpniæ u¿ytkownikom indywidua-
lnym i klientom biznesowym zaawansowane inno-
wacyjne us³ugi. Zgodnie z zawartym porozumie-
niem, firma Portugal Telecom rozpoczê³a ju¿ testo-
wanie ³¹czy szerokopasmowych, których szybkoœæ
pozwoli u¿ytkownikom zapisaæ w zdalnej lokalizacji
zawartoœæ dysku twardego o pojemnoœci 200 GB
w ci¹gu trzech minut.

Zalety symetrycznej technologii 10G GPON tkwi¹
w potencjale jej przepustowoœci – zarówno w przy-
padku pobierania, jak i wysy³ania danych. Szybkoœæ
wysy³ania danych bêdzie zyskiwaæ na znaczeniu
wraz z pojawieniem siê na rynku takich us³ug, jak
przetwarzanie przez Internet (ang. cloud compu-
ting), zdalna pamiêæ masowa (prowadz¹ca do zna-
cznego wzrostu liczby wysy³anych plików), aplikacje
udostêpniane jako us³ugi (SaaS – ang. Software as
a Service), w przypadku których oprogramowanie,
takie jak edytory tekstu, jest uruchamiane na zdal-
nych serwerach zamiast na komputerach osobis-
tych, a tak¿e backhauling sieci komórkowych, w tym
technologia LTE.

– Firma Portugal Telecom zajmuje czo³ow¹ pozycjê
w zakresie innowacyjnych us³ug i technologii. Du¿o
inwestuje w œwiat³owodowe ³¹cza abonenckie
FTTH, korzystaj¹c przy tym z technologii GPON,
aby zapewniæ swoim klientom najwiêksz¹ przepu-
stowoœæ i najwy¿sz¹ jakoœæ us³ug – powiedzia³ Al-
fredo Baptista, dyrektor ds. technicznych w firmie
Portugal Telecom. – Wraz z szybkim wzrostem
wymagañ w zakresie us³ug i przepustowoœci nie-
zbêdne jest nieustanne analizowanie i testowanie
najnowszych innowacji, takich jak symetryczna te-
chnologia 10G GPON, któr¹ Alcatel-Lucent dostar-
cza do tych testów.

Ponadto (symetryczna) technologia 10G GPON jest
w stanie funkcjonowaæ wraz z obecnie stosowan¹
technologi¹ GPON w ramach tej samej sieci dostê-
powej. Dziêki temu intensywne u¿ytkowanie nowej
technologii nie wp³ywa na istniej¹ce ³¹cza optyczne
poza central¹.

To wa¿ny argument dla operatorów z ca³ego œwiata,
którzy inwestuj¹ dziœ w technologiê GPON.

– Firma Portugal Telecom dzia³a na niezwykle kon-
kurencyjnym rynku i ju¿ wiele zainwestowa³a w te-

chnologiê GPON. Potwierdzenie, ¿e technologia ta
umo¿liwia sprawn¹, bezzak³óceniow¹ modernizacjê
sieci do rozwi¹zañ nowej generacji, ma wiêc kluczo-
we znaczenie zarówno dla Portugal Telecom, jak
i dla wszystkich innych operatorów – powiedzia³
Dave Geary, szef dzia³u sieci przewodowych w fir-
mie Alcatel-Lucent. – Portugal Telecom i Alcatel-Lu-
cent wspólnie przeprowadzaj¹ testy symetrycznej
technologii 10G GPON – pierwsze w Europie i opar-
te na funkcjonuj¹cej ju¿ wspó³pracy w zakresie roz-
wi¹zañ GPON. Celem testów jest udowodnienie, ¿e
technologia ta faktycznie umo¿liwia bezproblemow¹
modernizacjê, na której tak zale¿y operatorom, i ¿e
poradzi sobie ona z us³ugami oferowanymi przez
nich w przysz³oœci.

Alcatel-Lucent tworzy najnowoczeœniejsze technolo-
gie na d³ugo przed ich ustandaryzowaniem. W tym
roku firma zdoby³a na konferencji FTTH Council na-
grodê Innovation Award w kategorii „Innowacji tech-
nicznych” za swoje rozwi¹zanie 10G GPON, oparte
na platformie dostêpu IP ISAM (ang. Intelligent Ser-
vices Access Manager).

Standardy symetrycznej technologii 10G GPON
wci¹¿ nie s¹ dostêpne, jednak Alcatel-Lucent poka-
za³, ¿e jest ona ju¿ gotowa i mo¿e, w razie potrzeby,
zapewniæ wiêksz¹ prze-p³ywnoœæ w sieciach dostê-
powych klientów. n
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Firma Alcatel-Lucent poinformowa³a o nawi¹zaniu wspó³pracy z portugalskim operatorem Portugal Telecom,
w ramach której zostan¹ przeprowadzone pierwsze w Europie testy symetrycznej gigabitowej pasywnej sieci
optycznej (GPON – ang. Gigabit Passive Optical Network) 10 Gb/s.

Portugal Telecom i Alcatel-Lucent
przeprowadzaj¹ pierwszy test

Grzegorz Kantowicz

Symetryczna technologia
10G GPON



Na prze³omie paŸdziernika i listopada
2010 Juniper przedstawi³ Junos Pulse,
zestaw oprogramowania bezpieczeñ-
stwa do ochrony urz¹dzeñ mobilnych
w zastosowaniach biznesowych a tak-
¿e domowych. Mobile Security Suite,
zbudowane w oparciu o rozwi¹zanie
SSL VPN, jest czêœci¹ wiêkszej platfo-
rmy Junos Pulse Mobile Security Suite
i zintegrowanym rozwi¹zaniem na ryn-
ku do ochrony wszystkich urz¹dzeñ
mobilnych. Pozwala ono przedsiêbior-
stwom zagwarantowaæ pracownikom
bezpieczeñstwo dostêpu do korpora-
cyjnych aplikacji lub poczty na prakty-
cznie ka¿dym urz¹dzeniu mobilnym.
Operatorom daje narzêdzie bezpie-
czeñstwa dla klientów i firm korzy-
staj¹cych ze smartphone’ów, a tak¿e
zapewnia ochronê dzieci przed dostê-
pem do nieodpowiednich treœci.

Na zlecenie Juniper Networks KRC Research oraz
Synovate przeprowadzi³y badanie na grupie 6 000
u¿ytkowników smartphone’ów i tabletów w 16 kra-
jach. Wyniki badania wskazuj¹ na zanikaj¹c¹ grani-
cê miêdzy korzystaniem z urz¹dzeñ mobilnych
w celach prywatnych lub biznesowych i podkreœlaj¹
potrzebê silniejszych i bardziej zintegrowanych za-
bezpieczeñ dla tego typu rozwi¹zañ.

Badanie pokaza³o, ¿e 81 proc. ankietowanych ³¹czy
siê z korporacyjn¹ sieci¹ bez wiedzy lub zezwolenia
pracodawcy, a 58 proc. z nich robi to codziennie.
Ponadto ponad 80 proc. w³aœcicieli urz¹dzeñ mobil-
nych przechowuje na nich dane osobiste – w tym
wra¿liwe informacje, dotycz¹ce stanu zdrowia czy
finansów.

Z Pulse Mobile Security Suite operatorzy mog¹ za-
pewniæ bezpieczeñstwo tych danych i zaoferowaæ
us³ugê dodan¹ ochrony przed wirusami, spamem,

ochronê przed nieodpowiednimi treœciami, z³oœli-
wym oprogramowaniem itd. Klienci bêd¹ mogli rów-
nie¿ zlokalizowaæ zagubione lub skradzione urz¹-
dzenie wykorzystuj¹c posiadany przez nie GPS lub
zdalnie usun¹æ wszystkie dane.

Platforma pozwala operatorom zaoferowaæ klientom
us³ugi oparte na chmurze, ale równie¿ wykorzystaæ
tê sam¹ inwestycjê, aby dostarczyæ przedsiêbior-
stwom wiod¹ce rozwi¹zanie SSL VPN oraz bezpie-
czeñstwo mobilne.

Pierwsze na œwiecie centrum badania
zagro¿eñ bezpieczeñstwa mobilnego

Oœrodek maj¹cy swoj¹ siedzibê w Columbus (Ohio)
jest pierwszym i jedynym na œwiecie centrum, które
œledzi i odpowiada na zagro¿enia bezpieczeñstwa
osobistych, firmowych czy wra¿liwych informacji.
Podstawowym zadaniem Juniper Global Threat
Center jest monitorowanie i odpowiadanie na piêæ
najwa¿niejszych typów zagro¿eñ, takich jak z³oœliwe
oprogramowanie, bezpoœrednie ataki, fizyczne za-
gro¿enie, przechwycenie danych czy nieprawid³owe
korzystanie z urz¹dzenia.

Centrum powsta³o z Threat Center dzia³aj¹cego
w ramach SMobile Systems, który od ponad sied-
miu lat prowadzi badania dotycz¹ce bezpieczeñ-
stwa mobilnego. Oœrodek zatrudnia ekspertów ryn-
ku posiadaj¹cych szerok¹ wiedzê i doœwiadczenie
w dziedzinie bezpieczeñstwa mobilnego. Pracowni-
cy centrum posiadaj¹ nastêpuj¹ce certyfikaty: Certi-
fied Information Systems Security Professional
(CISSP), Certified Ethical Hacker (CEH) oraz Certi-
fied Hacking Forensic Investigator (CHFI). Zespó³
regularnie publikuje artyku³y dotycz¹ce tematyki
bezpieczeñstwa oraz wyk³ada na konferencjach IT
na ca³ym œwiecie.

Oprogramowanie Junos Pulse wprowadza nowy po-
ziom bezpieczeñstwa do mobilnych urz¹dzeñ koñ-
cowych. U¿ytkownicy przechowuj¹ na smartpho-
nach emaile, kontakty, dane finansowe i inne wra¿li-
we aplikacje.

Wiêkszoœæ z nich nie zdaje sobie jednak sprawy
z konsekwencji zgubienia lub kradzie¿y telefonu.
Global Threat Center dziêki szerokiej aktywnoœci
w obszarze bezpieczeñstwa przyczynia siê do bar-
dziej kompleksowego potraktowania tych zagad-
nieñ i opracowania rozwi¹zañ, które zapewni¹ wy-
sok¹ ochronê przed istniej¹cymi i nowymi zagro¿e-
niami. n
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Osobiste urz¹dzenia mobilne szybko staj¹ siê standardem
w dostêpie do sieci korporacyjnych, bêd¹c tym samym
newralgicznym punktem bezpieczeñstwa danych biznesowych,
jak i osobistych. Po raz pierwszy przy u¿yciu oprogramowania
Junos Pulse Mobile Security Suite, konsumenci
oraz przedsiêbiorstwa otrzymuj¹ rozwi¹zanie zapewniaj¹ce
pe³n¹ ochronê i zabezpieczenie wyników swojej pracy
i danych osobistych, co otwiera nowe mo¿liwoœci
dla ca³ego rynku mobilnego.

Narzêdzia operatorskie Piotr Czechowicz

Juniper Networks
dla bezpieczeñstwa
mobilnego
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Piotr Czechowicz
– Regional Manager EE,
Juniper Networks



Nowe, wirtualne FortiGate®, FortiManager™, FortiAnaly-
zer™ i FortiMail™ zosta³y zaprojektowane do pracy w zgo-
dzie z technologi¹ VMware ESX oraz ESXi. Zwirtualizowane
modele wspó³pracuj¹ ze swoimi sprzêtowymi odpowiednika-
mi daj¹c mo¿liwoœæ wyboru miêdzy form¹ fizyczn¹ a wirtu-
aln¹ w celu eliminowania zagro¿eñ p³yn¹cych ze stref nie-
kontrolowanych i gwarantuj¹c zarz¹dzanie bezpieczeñ-
stwem w œrodowiskach infrastruktury zwirtualizowanej.
Po³¹czone rozwi¹zanie zapewnia lepsz¹ integracjê ze œro-
dowiskami wirtualnymi i pozwala chroniæ us³ugi oferowane
w zwirtualizowanej strukturze sieciowej.

Wirtualny FortiGate, podobnie jak tradycyjne modele, stano-
wi zintegrowan¹ wirtualn¹ bramê bezpieczeñstwa chroni¹c
infrastrukturê przed wieloma zagro¿eniami. Rozwi¹zanie
umo¿liwia integracjê dot¹d oddzielnych technologii oraz
ogranicza koszty i stopieñ z³o¿onoœci infrastruktury bezpie-
czeñstwa. Klienci mog¹ po³¹czyæ zaporê sieciow¹, funkcjê
VPN, mechanizm zapobiegania penetracji, zapobiegania
oprogramowaniu z³oœliwemu, zabezpieczenia aplikacji i ko-
mpleksow¹ ochronê treœci, mechanizm zapobiegania utracie
danych, filtrowanie sieci WWW czy funkcje przeciwspamowe
i maj¹ dodatkow¹ mo¿liwoœæ kontroli ruchu miêdzystrefowe-
go. Ponadto wirtualny FortiGate mo¿e byæ u¿ywany w po-
wi¹zaniu z tradycyjnymi urz¹dzeniami FortiGate w celu
zapewnienia ochrony zarówno w warstwie brzegowej, jak i w
wirtualnych strefach bezpieczeñstwa.

Wirtualny FortiManager dostarcza narzêdzi niezbêdnych do
skutecznego zarz¹dzania infrastruktur¹ bezpieczeñstwa.
Bazuj¹c na zdefiniowanych strategiach, rozwi¹zanie oferuje
scentralizowane udostêpnianie, konfiguracjê i zarz¹dzanie
aktualizacjami dla FortiGate, FortiWiFi i FortiMail, jak rów-
nie¿ dla agentów punktów koñcowych FortiClient.

Wirtualny FortiAnalyzer bezpiecznie agreguje dane z dzien-
ników urz¹dzeñ Fortinet i innych urz¹dzeñ kompatybilnych
z narzêdziem syslog. Dziêki zastosowaniu kompleksowego
systemu raportowania u¿ytkownicy mog¹ filtrowaæ i prze-
gl¹daæ raporty, ³¹cznie ze sprawozdaniami dotycz¹cymi ru-
chu, zdarzeñ, wirusów, ataków, treœci WWW i danych poczty
elektronicznej oraz uszczegó³awiaæ dane w celu okreœlenia
sytuacji bezpieczeñstwa i zapewnienia zgodnoœci z wymo-
gami regulacyjnymi.

FortiAnalyzer udostêpnia równie¿ zaawansowane funkcje
zarz¹dzania bezpieczeñstwem, takie jak archiwizacja plików
poddanych kwarantannie, korelowanie zdarzeñ, ocena pun-
któw wra¿liwych, analiza ruchu oraz archiwizacja treœci po-
czty elektronicznej, dostêpu do sieci WWW, komunikatorów
internetowych oraz przesy³u plików.

Wirtualny FortiMail do ochrony poczty elektronicznej zosta³
zaprojektowany w celu blokowania przychodz¹cego spamu
i oprogramowania z³oœliwego, zanim zdo³a ono zakorkowaæ

sieæ i zainfekowaæ u¿ytkow-
ników. Urz¹dzenie pomaga
równie¿ zapobiegaæ wysy³a-
niu spamu lub oprogramowa-
nia z³oœliwego (w tym rów-
nie¿ w ruchu mobilnym 3G),
co mo¿e spowodowaæ, ¿e
inne bramki przeciwspamowe
umieszcz¹ u¿ytkowników na
czarnych listach.

Wirtualne rozwi¹zania Forti-
net pracuj¹ w sposób zbli¿o-
ny do swoich fizycznych od-
powiedników – firma Fortinet
w dalszym ci¹gu udostêpnia
technologie domeny wirtual-
nej (Virtual Domain, VDOM)
oraz domeny administracyj-
nej (Administrative Domain,
ADOM) do celów zabezpie-
czania i zarz¹dzania œrodowi-
skami wirtualnymi i obs³u-
guj¹cymi wielu dzier¿awców.

Technologie wirtualizacji wspó³-
pracuj¹ z bran¿owymi stan-
dardami dla sieci VLAN (wirtualna sieæ LAN), dziêki czemu
jedno wirtualne lub fizyczne urz¹dzenie Fortinet jest w stanie
obs³ugiwaæ setki domen le¿¹cych w obrêbie œrodowiska, za-
pewniaj¹c niezbêdn¹ widocznoœæ i mo¿liwoœci kontroli za-
bezpieczeñ miêdzy strefami, a jednoczeœnie zachowuj¹c
wszelkie korzyœci p³yn¹ce z wirtualizacji.

Fortinet zajmuje siê ochron¹ wirtualnej architektury sieciowej
od wprowadzenia technologii domeny wirtualnej (VDOM)
w 2004 roku. Firma rozszerzy³a swoje kompetencje w zakre-
sie wirtualizacji po nabyciu w 2006 roku praw do w³asnoœci
intelektualnej i technologii CoSine Communications, jednego
z pierwszych liderów bran¿y wirtualnych urz¹dzeñ.

Dziêki stosowaniu tych rozwi¹zañ, dostawcy us³ug maj¹ do
dyspozycji wysokiej klasy platformê zwirtualizowanych us³ug
bezpieczeñstwa sieci. Du¿e przedsiêbiorstwa z pe³nym za-
ufaniem korzystaj¹ z technologii Fortinet w celu ochrony da-
nych w ich prywatnych i hybrydowych chmurach.

Wirtualne urz¹dzenia FortiGate i FortiManager s¹ ju¿ dostê-
pne w Polsce. Obecnie dostêpne s¹ trzy opcje licencjonowa-
nia, które reprezentuj¹ trzy wirtualne modele systemu Forti-
Gate-VM. Ka¿dy model licencjonowany jest na okreœlon¹
liczbê wirtualnych procesorów (vCPU): 2, 4 lub 8. Do ka¿-
dego modelu – tak jak w wersji sprzêtowej systemów Forti-
Gate – nale¿y doliczyæ serwisy FortiCare oraz subskrypcjê
FortiGuard. n
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Fortinet przedstawi³ cztery nowe rozwi¹zania, które umo¿liwiaj¹ dostarczanie us³ug „cloud computing” zapewniaj¹c
bezpieczeñstwo wirtualnych œrodowisk. Zwirtualizowane systemy FortiGate, FortiManager, FortiAnalyzer i FortiMail
adresowane s¹ g³ównie do administratorów du¿ych sieci i operatorów oferuj¹cych swoje us³ugi w chmurze.

Fortinet wzmacnia bezpieczeñstwo us³ug w chmurze Grzegorz Kantowicz

Nowa rodzina
wirtualnych rozwi¹zañ



G³ównym zadaniem stoj¹cym dzisiaj przed naukow-
cami zajmuj¹cymi siê sztuczn¹ inteligencj¹ jest
stworzenie autonomicznego urz¹dzenia, które po-
trafi uczyæ siê, podejmowaæ inteligentne decyzje
oraz modyfikowaæ w³asne zachowanie w zale¿noœci
od zewnêtrznych bodŸców. Stworzenie takich wyso-
ko wyspecjalizowanych systemów jest mo¿liwe, po-
dobnie jak prawdopodobne jest zbudowanie bar-
dziej uniwersalnych i z³o¿onych urz¹dzeñ opartych
na sztucznej inteligencji, jednak takie systemy za-
wsze opieraj¹ siê na doœwiadczeniu i wiedzy cz³o-
wieka w postaci wzorców, regu³ i algorytmów zacho-
wania.

Dlaczego tak trudno stworzyæ autonomiczn¹
sztuczn¹ inteligencjê? Dlatego, ¿e maszyna nie po-
siada typowo ludzkich cech, takich jak œwiadomoœæ,
intuicja, umiejêtnoœæ rozró¿niania miêdzy rzeczami
wa¿nymi i tymi mniej istotnymi oraz – co najwa¿niej-
sze – chêæ zdobywania nowej wiedzy. Wszystkie te
cechy pozwalaj¹ cz³owiekowi rozwi¹zywaæ proble-
my, nawet gdy nie s¹ one linearne. Wykonanie ja-
kiegokolwiek dzia³ania przez sztuczn¹ inteligencjê
wymaga obecnie algorytmów stworzonych przez
cz³owieka. Mimo to, naukowcy wci¹¿ próbuj¹ stwo-
rzyæ prawdziwie sztuczn¹ inteligencjê i niekiedy od-
nosz¹ pewne sukcesy.

Koszty
nieautomatycznego przetwarzania

Proces wykrywania szkodliwego oprogramowania
i przywracania normalnych parametrów operacyj-
nych na komputerze sk³ada siê z trzech g³ównych
kroków. Nie ma tu znaczenia, kto lub co podejmuje
te kroki: cz³owiek czy maszyna. Pierwszy krok
obejmuje gromadzenie obiektywnych danych o ba-
danym komputerze oraz dzia³aj¹cych na nim pro-
gramach. Ten krok najlepiej przeprowadziæ przy
u¿yciu szybkiego automatycznego sprzêtu, który po-
trafi generowaæ raporty nadaj¹ce siê do przetwarza-

nia automatycznego oraz dzia³aæ bez interwencji
cz³owieka.

W drugim kroku zebrane dane s¹ poddawane
szczegó³owej analizie. Na przyk³ad, je¿eli raport za-
wiera informacjê o wykryciu podejrzanego obiektu,
taki obiekt nale¿y poddaæ kwarantannie i dok³adnej
analizie w celu okreœlenia, jakie stanowi zagro¿enie,
a nastêpnie trzeba podj¹æ decyzjê odnoœnie do dal-
szych dzia³añ.

Trzeci krok stanowi rzeczywist¹ procedurê roz-
wi¹zania problemu, dla której mo¿na wykorzystaæ
specjalny jêzyk skryptowy. Zawiera ona polecenia
niezbêdne do usuniêcia wszelkich szkodliwych pli-
ków oraz przywrócenia prawid³owych parametrów
operacyjnych komputera.

Jeszcze kilka lat temu kroki 2 i 3 by³y wykonywane
jedynie przez analityków firm bezpieczeñstwa IT
oraz ekspertów dzia³aj¹cych na wyspecjalizowa-
nych forach niemal bez u¿ycia jakiejkolwiek auto-
matyzacji. Jednak wraz ze wzrostem liczby u¿ytko-
wników padaj¹cych ofiar¹ szkodliwego oprogramo-
wania, a tym samym potrzebuj¹cych specjalistycz-
nej pomocy, pojawi³o siê wiele problemów:

l Je¿eli protoko³y i pliki kwarantanny s¹ przetwa-
rzane rêcznie, analityk wirusów otrzymuje ogro-
mne iloœci nieustannie zmieniaj¹cych siê infor-
macji, które wymagaj¹ zintegrowania i pe³nego
zrozumienia – taki proces nie mo¿e byæ szybki.

l Cz³owiek posiada naturalne ograniczenia psychi-
czne i fizjologiczne. Specjalista mo¿e zmêczyæ
siê i pope³niæ b³¹d; im bardziej z³o¿one zadanie,
tym wiêksze prawdopodobieñstwo pope³nienia
b³êdu. Na przyk³ad przeci¹¿ony prac¹ ekspert od
szkodliwego oprogramowania mo¿e pomin¹æ
szkodliwy program lub usun¹æ nieszkodliw¹ apli-
kacjê.

l Analiza plików umieszczonych w kwarantannie
jest bardzo czasoch³onn¹ operacj¹, poniewa¿
ekspert musi przeanalizowaæ unikatowe cechy
ka¿dej próbki – tj. gdzie i w jaki sposób pojawi³a
siê i co jest w niej podejrzanego.

Jedynym rozwi¹zaniem tych problemów jest ca³ko-
wita automatyzacja analizy oraz leczenia szkodliwe-
go oprogramowania, jednak dotychczasowe próby
wykorzystuj¹ce ró¿ne algorytmy nie przynios³y po-
zytywnych rezultatów. G³ównym powodem tych nie-
powodzeñ jest nieustanna ewolucja szkodliwego
oprogramowania oraz fakt, ¿e ka¿dego dnia w Inter-
necie pojawiaj¹ siê dziesi¹tki nowych szkodliwych
programów wykorzystuj¹cych coraz bardziej wyrafi-
nowane metody osadzania siê i ukrywania. Dlatego
algorytmy wykrywania musz¹ byæ niezwykle z³o¿o-
ne. Sprawê komplikuje ponadto fakt, ¿e algorytmy
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Czy da siê opisaæ ludzk¹ inteligencjê wystarczaj¹co precyzyjnie,
aby mo¿na by³o j¹ naœladowaæ przy u¿yciu maszyn? To pytanie
nadal stanowi koœæ niezgody wœród naukowców. Naukowcy
próbuj¹cy stworzyæ sztuczn¹ inteligencjê stosuj¹ ró¿ne podejœcia,
wielu jednak s¹dzi, ¿e kluczem do sukcesu s¹ sztuczne sieci
neuronowe. Jak na razie ¿adne urz¹dzenie zawieraj¹ce sztuczn¹
inteligencjê nie przesz³o testu Turinga. Wed³ug s³awnego
brytyjskiego informatyka Alana Turinga, maszyna mo¿e zostaæ
uznana za inteligentn¹, je¿eli u¿ytkownik nie jest w stanie
rozró¿niæ, czy ma do czynienia z maszyn¹ czy z innym
cz³owiekiem. Jednym z mo¿liwych obszarów zastosowañ
ca³kowicie autonomicznej sztucznej inteligencji jest wirusologia
komputerowa oraz rozwój systemów do zdalnego leczenia
zainfekowanych komputerów.

Cybernetyczny ekspert Oleg Zajcew

Sztuczna inteligencja
w œwiecie bezpieczeñstwa IT
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te bardzo szybko dezaktualizuj¹ siê – nale¿y je nie-
ustannie aktualizowaæ i usuwaæ z nich b³êdy. Kolej-
nym problemem jest to, ¿e skutecznoœæ ka¿dego al-
gorytmu ograniczaj¹ umiejêtnoœci jego twórców.

Nieco skuteczniejsze wydaje siê wykorzystanie do
„³apania wirusów” systemów eksperckich. Jednak
twórcy antywirusowych systemów eksperckich bory-
kaj¹ siê z podobnymi problemami do tych wymienio-
nych wy¿ej – skutecznoœæ takiego systemu zale¿y
od jakoœci wykorzystywanych przez niego regu³
i baz wiedzy. Ponadto bazy wiedzy musz¹ byæ nie-
ustannie aktualizowane, co wymaga inwestycji
w zasoby ludzkie.

Ogólne zasady
dzia³ania systemu Cyber Helper

Mimo trudnoœci, z up³ywem czasu eksperymenty
prowadzone na omawianym polu da³y pewne pozy-
tywne wyniki. Przyk³adem jest stworzenie systemu
Cyber Helper, który stanowi udany krok w kierunku
wykorzystywania w walce ze szkodliwym oprogra-
mowaniem prawdziwie autonomicznej sztucznej in-
teligencji. Wiêkszoœæ autonomicznych podsystemów
Cyber Helpera potrafi zsynchronizowaæ siê, wymie-
niaæ dane i wspó³dzia³aæ ze sob¹, jak gdyby by³y
jednoœci¹. Naturalnie, zawieraj¹ one pewne „twar-
de” algorytmy i regu³y – tak jak konwencjonalne pro-
gramy – jednak w wiêkszoœci dzia³aj¹ z wykorzysta-
niem logiki rozmytej i w trakcie rozwi¹zywania ró¿-
nych zadañ niezale¿nie definiuj¹ swoje zachowanie.

W samym sercu systemu Cyber Helper znajduje siê
narzêdzie o nazwie AVZ, które zosta³o stworzone
przez autora tego artyku³u w 2004 roku. Celem AVZ
jest automatyczne gromadzenie danych z potencjal-
nie zainfekowanych komputerów, jak równie¿ pró-
bek szkodliwego oprogramowania i przechowywa-
nie ich w postaci nadaj¹cej siê do przetwarzania
automatycznego do u¿ytku innych podsystemów.
AVZ tworzy raporty w formacie HTML przeznaczone
do analizy przez cz³owieka oraz w formacie XML –

do analizy maszynowej. Od roku 2008 g³ówny pro-
gram AVZ jest integrowany do rozwi¹zañ antywiru-
sowych firmy Kaspersky Lab.

Algorytm dzia³ania systemu sk³ada siê z szeœciu
kroków. W pierwszym kroku g³ówny program AVZ
wykonuje skanowanie antywirusowe zainfekowane-
go komputera, a uzyskane wyniki w formacie XML
przesy³a do innych podsystemów Cyber Helpera
w celu analizy.

System analizuje otrzymany protokó³ przy u¿yciu
ogromnej iloœci dostêpnych danych dotycz¹cych po-
dobnych szkodliwych programów oraz wczeœniej-
szych dzia³añ naprawczych podjêtych w podobnych
przypadkach, jak równie¿ innych czynników. Pod
tym wzglêdem Cyber Helper przypomina aktywny
mózg ludzki, który w celu przetworzenia informacji
musi zgromadziæ wiedzê o otoczeniu. Aby dziecko
mog³o siê w pe³ni rozwin¹æ, musi byæ stale œwiado-
me tego, co siê dzieje w jego œwiecie, i móc komuni-
kowaæ siê z innymi ludŸmi. W tym przypadku ma-
szyna posiada przewagê nad cz³owiekiem, ponie-
wa¿ w okreœlonym przedziale czasowym potrafi
przechowywaæ, wydobywaæ i przetwarzaæ znacznie
wiêksze iloœci informacji ni¿ ludzie.

Kolejnym podobieñstwem pomiêdzy systemem Cy-
ber Helper a cz³owiekiem jest to, ¿e Cyber Helper po-
trafi niezale¿nie i niemal bez ¿adnej podpowiedzi roz-
pocz¹æ proces analizy protoko³u, jak równie¿ nie-
ustannie uczyæ siê w stale zmieniaj¹cym siê œrodowi-
sku. Je¿eli chodzi o samodzielne uczenie siê, Cyber
Helper musi popracowaæ nad trzema g³ównymi pro-
blemami: b³êdy ekspertów-ludzi, których maszyna nie
jest w stanie rozwi¹zaæ, poniewa¿ nie jest wystar-
czaj¹co intuicyjna; fragmentarycznoœæ i niespójnoœæ
informacji programu oraz wielokrotne uœciœlenia da-
nych i opóŸnienia we wprowadzaniu danych do sy-
stemu. Przyjrzyjmy siê tym kwestiom bli¿ej.

Trudnoœci implementacji

Eksperci przetwarzaj¹cy protoko³y i pliki poddane
kwarantannie mog¹ pope³niaæ b³êdy lub wykony-
waæ dzia³ania, których nie mo¿na wyjaœniæ logicznie
z perspektywy maszyny. Oto typowy przyk³ad: je¿eli
specjalista widzi w protokole nieznany plik o nazwie
%System32%\ntos.exe, który posiada cechy szkod-
liwego oprogramowania, usuwa go bez dalszej ana-
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Ogólny algorytm dzia³ania systemu Cyber Helper
– kroki 1-6

W przypadku ¿¹dania leczenia nale¿y dostarczyæ
odpowiedzi na wszystkie pytania dotycz¹ce systemu

Przyk³ad instrukcji i skryptu leczenia/poddawania
kwarantannie

napisany przez system Cyber Helper
bez udzia³u cz³owieka



lizy czy poddawania go kwarantannie, opieraj¹c siê
na swoim doœwiadczeniu oraz intuicji. Dlatego
szczegó³y dzia³añ wykonywanych przez specjali-
stów oraz sposób, w jaki doszli do swoich wnio-
sków, nie zawsze mo¿na bezpoœrednio prze³o¿yæ na
postaæ umo¿liwiaj¹c¹ uczenie maszyny. Informacje
dotycz¹ce leczenia czêsto mog¹ byæ niekompletne
lub sprzeczne. Na przyk³ad, przed poproszeniem
o pomoc eksperta u¿ytkownik móg³ próbowaæ sa-
modzielnie naprawiæ problem na swoim komputerze
i usun¹³ tylko czêœæ szkodliwego programu – przy-
wracaj¹c pliki zainfekowanego programu bez wy-
czyszczenia rejestru. Trzeci typowy problem: pod-
czas procedury analizy protoko³u dostêpne s¹ tylko
metadane z podejrzanego obiektu, natomiast po
analizie pliku poddanego kwarantannie – tylko infor-
macje pocz¹tkowe o podejrzanym obiekcie. Nastêp-
nie przeprowadzana jest kategoryzacja obiektu –
albo jest on szkodliwy, albo „czysty”. Takie informa-
cje s¹ zwykle dostêpne dopiero po wielokrotnym
uœciœleniu i po d³ugim czasie – wynosz¹cym od kilku
minut do kilku miesiêcy. Proces definiowania mo¿e
odbywaæ siê zarówno zewnêtrznie, w laboratorium
us³ug analitycznych, jak i wewn¹trz w³asnych podsy-
stemów Cyber Helpera.

Oto typowy przyk³ad: analizator sprawdza plik, ale
nie znajduje w jego zachowaniu nic groŸnego i prze-
kazuje tê informacjê do systemu Cyber Helper. Po
pewnym czasie analizator zostaje udoskonalony
i powtórnie przeprowadza analizê badanego wczeœ-
niej podejrzanego pliku, z tym ¿e tym razem wydaje
inny werdykt. Podobny problem mo¿e dotyczyæ
wniosków wyci¹ganych przez wyspecjalizowanego
analityka wirusów dla programów, których klasyfika-
cja jest problematyczna, na przyk³ad programów do
zdalnych systemów zarz¹dzania lub narzêdzi zacie-
raj¹cych œlady u¿ytkownika – ich klasyfikacja mo¿e
zmieniæ siê po opublikowaniu kolejnej wersji. Ze
wzglêdu na wspomnian¹ wy¿ej w³aœciwoœæ – zmien-
noœæ i niejednoznacznoœæ parametrów analizowa-
nych programów, wszelkie decyzje podejmowane
przez Cyber Helpera opieraj¹ siê na ponad piêæ-
dziesiêciu niezale¿nych analizach.

Na podstawie dostêpnych informacji analizator Cy-
ber Helper dostarcza wiele hipotez odnoœnie do
tego, który z obiektów znajduj¹cych siê w protokole
mo¿e stanowiæ zagro¿enie, a który mo¿na dodaæ do
bazy „czystych” plików. Na podstawie tych hipotez
AVZ automatycznie pisze skrypty odpowiadaj¹ce za
umieszczanie w kwarantannie podejrzanych obie-
któw. Nastêpnie skrypt jest przesy³any do maszyny
u¿ytkownika w celu wykonania. (Krok 2 ogólnego
algorytmu dzia³ania systemu Cyber Helper).

Na etapie pisania skryptu inteligentny system mo¿e
wykryæ dane, które s¹ wyraŸnie szkodliwe. W takim
przypadku skrypt mo¿e w³¹czyæ polecenie usuniêcia
znanych szkodliwych programów lub odwo³aæ siê do
specjalnych procedur cofniêcia szkody z systemu.
Takie sytuacje maj¹ miejsce doœæ czêsto i wynikaj¹
z tego, ¿e Cyber Helper jednoczeœnie przetwarza se-
tki ¿¹dañ; jest to typowe w sytuacjach, gdy kilku u¿yt-
kowników zosta³o zainfekowanych tym samym
szkodnikiem i ich maszyny prosz¹ o pomoc. Po
otrzymaniu i przeanalizowaniu wymaganych próbek
z maszyny jednego z takich u¿ytkowników Cyber He-
lper mo¿e dostarczyæ innym u¿ytkownikom skrypty

leczenia, ca³kowicie pomijaj¹c etap kwarantanny,
a tym samym oszczêdzaj¹c czas u¿ytkownika i
zmniejszaj¹c ruch danych. Obiekty otrzymane od
u¿ytkownika s¹ analizowane pod kontrol¹ systemu
Cyber Helper, a wyniki tej analizy, niezale¿nie od
tego, jakie s¹, zasilaj¹ jego bazê wiedzy. W ten spo-
sób inteligentna maszyna mo¿e sprawdziæ dowolne
hipotezy sformu³owane w kroku 1 ogólnego algoryt-
mu dzia³ania, potwierdzaj¹c lub odrzucaj¹c ich wynik.

Techniczne podsystemy Cyber Helpera

G³ówne podsystemy Cyber Helpera to autonomicz-
ne jednostki analizuj¹ce pliki programów pod wzglê-
dem zawartoœci i zachowania. Dziêki nim Cyber He-
lper mo¿e analizowaæ szkodliwe programy oraz
uczyæ siê na wynikach swoich dzia³añ. Je¿eli anali-
za wyraŸnie potwierdza, ¿e dany obiekt jest szkodli-
wy, jest on przesy³any do laboratorium antywiruso-
wego z mocnym zaleceniem umieszczenia go
w antywirusowej bazie danych; nastêpnie tworzony
jest skrypt leczenia dla u¿ytkownika (krok 5 ogólne-
go algorytmu). Nale¿y zauwa¿yæ, ¿e pomimo anali-
zy obiektu Cyber Helper nie zawsze jest w stanie
podj¹æ kategoryczn¹ decyzjê odnoœnie do szkodli-
woœci obiektu. W takiej sytuacji wszystkie zebrane
dane pocz¹tkowe i wyniki s¹ przekazywane eksper-
towi w celu analizy (krok 6). Nastêpnie ekspert do-
starcza odpowiednie rozwi¹zanie. Cyber Helper nie
bierze udzia³u w tym procesie, nadal jednak analizu-
je otrzymane dane i protoko³y, generuj¹c raporty dla
eksperta, tym samym wykonuj¹c lwi¹ czêœæ jego
pracy.

Jednak „polityka nieinterweniowania” systemów
sztucznej inteligencji w pracê analityka szkodliwego
oprogramowania nie zawsze jest stosowana; znamy
dziesi¹tki przypadków, gdy inteligentna maszyna
wykry³a b³êdy w dzia³aniu cz³owieka dziêki od-
wo³aniu siê do zgromadzonego doœwiadczenia oraz
wyników w³asnej analizy obiektu. W takich przypad-
kach maszyna mo¿e najpierw przerwaæ proces ana-
lityczny i decyzyjny i wys³aæ ekspertowi ostrze¿enie,
zanim przejdzie do zablokowania skryptów wy-
s³anych u¿ytkownikowi, co z perspektywy maszyny
mog³oby zaszkodziæ systemowi u¿ytkownika. Po-
dobn¹ kontrolê maszyna sprawuje nad w³asnymi
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wyœwietla je operatorowi w celu sprawdzenia, czy

wszystkie dane wejœciowe s¹ poprawne



dzia³aniami. W czasie rozwijania skrypty leczenia s¹
jednoczeœnie oceniane przez inny podsystem
w celu wyeliminowania b³êdów. Najprostszym
przyk³adem takiego b³êdu jest zast¹pienie przez
szkodliwy program wa¿nego sk³adnika systemu.
Z jednej strony, konieczne jest zniszczenie szkodli-
wego programu, z drugiej – mo¿e to spowodowaæ
nieodwracaln¹ szkodê w systemie.

Obecnie Cyber Helper jest zintegrowany z portalem
antywirusowym http://virusinfo.info i stanowi podsta-
wê eksperymentalnego systemu 911 http://virusin-
fo.info/911test/. W „systemie 911” Cyber Helper komu-
nikuje siê bezpoœrednio z u¿ytkownikiem: ¿¹daj¹c pro-
toko³ów, analizuj¹c je, pisz¹c skrypty skanowania

wstêpnego oraz przeprowadzenia analizy plików pod-
danych kwarantannie. Zgodnie z wynikami swojej
analizy maszyna mo¿e przeprowadziæ leczenie zain-
fekowanego komputera. Co wiêcej, Cyber Helper po-
maga ekspertom w ich pracy, znajduj¹c i eliminuj¹c
wszelkie niebezpieczne b³êdy, przeprowadzaj¹c wstê-
pne analizy wszystkich plików umieszczonych w kwa-
rantannie przez ekspertów oraz przetwarzaj¹c dane
zawarte w kwarantannie przed dodaniem ich do bazy
„czystych” plików. Technologia, na której opiera siê
Cyber Helper, jak równie¿ jej zasada dzia³ania s¹
chronione patentami firmy Kaspersky Lab.

Wnioski

Wspó³czesne szkodliwe programy dzia³aj¹ i rozprze-
strzeniaj¹ siê w niezwykle szybkim tempie. Natych-
miastowa reakcja na tego typu programy wymaga
inteligentnego przetwarzania du¿ej iloœci niestandar-
dowych danych. Sztuczna inteligencja idealnie nada-
je siê do tego zadania, poniewa¿ potrafi przetwarzaæ
dane o wiele szybciej ni¿ cz³owiek. Cyber Helper to
efekt jednej z niewielu udanych prób przybli¿enia siê
do celu, jakim jest stworzenie autonomicznej sztucz-
nej inteligencji. Jako inteligentny twór, Cyber Helper
jest zdolny do samodzielnego uczenia siê i niezale¿-
nego definiowania swoich dzia³añ. Analitycy wirusów
i inteligentne maszyny rewelacyjnie dope³niaj¹ siê –
dziêki wspó³pracy dzia³aj¹ efektywniej i zapewniaj¹
u¿ytkownikom wiêksz¹ ochronê.

Autor jest ekspertem w firmie Kaspersky Lab
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Wed³ug Nielsena w serwisie Tweeter co godzinê pojawia siê
ponad 1 milion wpisów (tzw. tweetów), a 34 proc. Ameryka-
nów maj¹cych dostêp do Internetu korzysta z Facebooka, Twit-
tera lub innych mediów spo³ecznoœciowych, aby wyg³aszaæ
opinie na temat produktów, firm i marek. Za poœrednictwem
platform spo³ecznoœciowych prowadzi siê teraz coraz wiêcej
rozmów internetowych, dlatego szczególnie wa¿ne jest, aby fir-
my mog³y dowiadywaæ siê, co ich klienci o nich mówi¹, oraz
reagowaæ na pytania ogólne i eliminowaæ problemy z obs³ug¹
klientów, dbaj¹c o upowszechnienie i reputacjê swojej marki.

Firmy z ca³ego œwiata wykorzystuj¹ technologiê Cisco Contact
Center do rutynowej obs³ugi milionów kontaktów z klientami
dziennie, w tym po³¹czeñ g³osowych i wideo, poczty elektroni-
cznej, czatów i interakcji internetowych. Obserwuje siê pra-
wdziwy boom mediów spo³ecznoœciowych, ale firmy korzystaj¹
z nich ad hoc, w sposób nieusystematyzowany i bez mo¿liwo-
œci skalowania. Doœwiadczenia w dziedzinie zapewniania spra-
wnoœci operacyjnej i technologii skalowania sieci pozwalaj¹
oferowaæ przedsiêbiorstwom rozwi¹zanie klasy korporacyjnej
do prewencyjnej opieki nad klientami korzystaj¹cymi z mediów
spo³ecznoœciowych.

Firma Cisco poinformowa³a równie¿ o wprowadzeniu do oferty
rozwi¹zania Cisco Finesse – jest to pulpit do wspó³pracy w te-
chnologii Web 2.0 przeznaczony dla agentów obs³uguj¹cych
klientów. Rozwi¹zanie to zestawia wszystkie potrzebne agen-
tom informacje w postaci jednej, mo¿liwej do zmodyfikowania
konsoli, dziêki czemu mo¿e pomóc osobom dzwoni¹cym szyb-
ciej, lepiej i z wiêksz¹ dok³adnoœci¹ realizowaæ swoje zadania.
Pozwala to firmom obni¿yæ koszty operacyjne i zwiêkszyæ licz-
bê zadowolonych klientów. Firma zakoñczy³a prezentacjê naj-
nowszych produktów, informuj¹c o wprowadzeniu do oferty
nowej sieciowej platformy do rejestrowania multimediów, któ-
ra obs³uguje nagrywanie, odtwarzanie, strumieniowe prze-
sy³anie na ¿ywo oraz przechowywanie multimediów, w tym pli-
ków dŸwiêkowych i wideo. Rozwi¹zanie to stanowi wydajn¹
i ekonomiczn¹ platformê do rejestrowania, przechowywania
i eksplorowania rozmów na potrzeby analizy danych bizneso-
wych.

Oferowany przez Cisco pakiet oprogramowania do wspó³pracy
z klientami sk³ada siê z nastêpuj¹cych elementów:

l Cisco SocialMiner: Rozwi¹zanie to oferuje funkcje do moni-
torowania mediów spo³ecznoœciowych, kolejkowania i za-
rz¹dzania przep³ywem pracy, umo¿liwiaj¹c porz¹dkowanie
wpisów klientów w mediach spo³ecznoœciowych i ich do-
starczanie do zespo³ów opiekuj¹cych siê klientami korzy-
staj¹cymi z takich mediów. Pozwala to firmom reagowaæ na

wypowiedzi klientów w czasie rzeczywistym za poœrednic-
twem pierwotnej sieci spo³ecznoœciowej.

• Oprogramowanie Cisco SocialMiner umo¿liwia taki ro-
dzaj zaanga¿owania, który zapewnia klientom realne
korzyœci. Klienci dostrzegaj¹ szybk¹ reakcjê firm, które
oferuj¹ im zaawansowan¹ obs³ugê. Klienci indywidualni
dostrzeg¹ te¿ korzyœci wynikaj¹ce z faktu, ¿e to firmy zaj-
muj¹ siê nimi, oferuj¹c im us³ugê i informacje, zamiast
oczekiwaæ, ¿e klient znajdzie te informacje na w³asn¹
rêkê w serwisach internetowych firmy.

• Klienci indywidualni bêdê mogli nadal zarz¹dzaæ prywat-
noœci¹ swoich kontaktów online w mediach spo³eczno-
œciowych, dokonuj¹c samodzielnie aktywacji lub dez-
aktywacji pewnych funkcji w sieciach spo³ecznoœcio-
wych.

• Dziêki aktywnym kontaktom z klientami firmy mog¹ szy-
bko zacieœniæ relacje z internautami, rozwi¹zywaæ poten-
cjalne problemy, generowaæ z wyprzedzeniem mo¿liwo-
œci sprzeda¿y i zarz¹dzaæ percepcj¹ ich marek.

• Wewnêtrznie, zespó³ Cisco ds. produktów dla klientów
indywidualnych, w tym rozwi¹zania Cisco Flip

TM

Video,
wykorzystuje oprogramowanie Cisco SocialMiner do
zarz¹dzania kontaktami z klientem za poœrednictwem
mediów spo³ecznoœciowych.

l Cisco Finesse: To nowe rozwi¹zanie ³¹czy tradycyjne fun-
kcje centrum kontaktowego z mo¿liwoœciami korporacyjne-
go oprogramowania spo³ecznoœciowego Cisco Quad

TM

.

• Przeznaczona do wspomagania pracy agentów archite-
ktura w technologii Web 2.0, pozwoli firmom zintegro-
waæ technologiê wspó³pracy z aplikacjami biznesowymi,
aby udostêpniæ agentom centrów kontaktowych narzê-
dzia do jak najlepszej obs³ugi klientów.

l Rejestrowanie multimediów: Dziêki rejestrowaniu rozmów
odbywanych w sieci agenci centrów kontaktowych bêd¹
mieæ dostêp do nagranych multimediów. Dostêp ten bêdzie
zapewniany przez ró¿ne aplikacje za poœrednictwem pros-
tych interfejsów, co upraszcza architekturê, pomagaj¹c jed-
noczeœnie obni¿yæ koszty i zapewniæ firmom optymaln¹
skalowalnoœæ.

• Dziêki takiemu ekosystemowi przedsiêbiorstwa uzyskuj¹
wgl¹d w problemy osób telefonuj¹cych, mog¹ instruo-
waæ agentów obs³uguj¹cych klientów jak szybko roz-
wi¹zywaæ problemy ju¿ w czasie pierwszej rozmowy, po-
prawiaæ produktywnoœæ agentów oraz zwiêkszaæ zado-
wolenie klientów.

John Hernandez, wiceprezes i dyrektor dzia³u wspó³pracy z klien-

tami (Customer Collaboration Business Unit) w firmie Cisco:

– Firmy zdaj¹ sobie sprawê, ¿e ignoruj¹c kana³ komunikacji ja-
kim jest Internet, otwieraj¹ szanse przed firmami konkurencyj-
nymi i pozwalaj¹, aby dialog na temat ich marki toczy³ siê bez
nich – powiedzia³ John Hernandez, wiceprezes i dyrektor
dzia³u wspó³pracy z klientami w firmie Cisco. – Jako aktywny
u¿ytkownik mediów spo³ecznoœciowych, Cisco dostrzega zna-
czenie interakcji za poœrednictwem tych mediów dla dzia³alno-
œci biznesowej firmy. Nasi pracownicy byli jednymi z pierw-
szych u¿ytkowników takich serwisów spo³ecznoœciowych, jak
MySpace, Twitter, Facebook, YouTube. Nasz w³asny dzia³ pro-
duktów dla klientów indywidualnych (Consumer Products Gro-
up) wykorzystuje ju¿ oprogramowanie Cisco SocialMiner do
wspó³pracy ze swoimi klientami. n
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Firma Cisco Systems poinformowa³a o wprowadzeniu na rynek
oprogramowania Cisco® SocialMiner, które pozwala firmom
wyszukiwaæ i z wyprzedzeniem reagowaæ na potrzeby obecnych
i potencjalnych klientów komunikuj¹cych siê za poœrednictwem
publicznych sieci spo³ecznoœciowych, takich jak Twitter i Facebook
oraz innych forów lub serwisów blogerskich. Oprogramowanie
umo¿liwia monitorowanie w czasie rzeczywistym zmian statusu,
wpisów na forach i blogach klientów oraz powiadamianie
przedsiêbiorstw o rozmowach dotycz¹cych ich marki. Oferowane
przez Cisco rozwi¹zanie pozwala firmom nie tylko monitorowaæ
sieci spo³ecznoœciowe w celu skuteczniejszej analizy danych
biznesowych, ale tak¿e nawi¹zywaæ kontakt z klientami.

Jeszcze bli¿ej potencjalnego klienta Grzegorz Kantowicz

Jak œledziæ interakcje
w mediach spo³ecznoœciowych?
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Cloud computing to, moim zdaniem, kolejny rynkowy buzzword.
Metod¹ t¹, œwiadczenie us³ug zdalnego przetwarzania poprzez
udostêpnione interfejsy, od lat pracuje poprzez sieæ wiele rodza-
jów oprogramowania OpenSource, a tak¿e komercyjnego. Prze-
ciêtny CMS (Content Management System, System zarz¹dza-
nia treœci¹ – s¹ to programy u¿ywane do zarz¹dzania zaawan-
sowanymi serwisami WWW) czy blog (odmiana CMS) potrafi
u¿yæ, automatycznie zainstalowaæ (u¿yæ) plug-in (wtyczka roz-
szerzaj¹ca mo¿liwoœci) do zrealizowania nowej funkcjonalnoœci,
lokalnie lub zdalnie (np. popularne od lat systemy tworzenia sta-
tystyk ruchu dla stron WWW). Z punktu widzenia samej aplika-
cji, nie ma znaczenia, czy kod realizuj¹cy dan¹ funkcjonalnoœæ
jest uruchamiany lokalnie, czy poprzez sieæ (to cecha systemów
o obiektowej konstrukcji).

Uogólniaj¹c (diagram poni¿ej, Ÿr. WIKI), poszczególne wyma-
gane funkcjonalnoœci realizowane przez oprogramowanie mog¹
byæ zlecane innym pakietom oprogramowania, je¿eli te tylko
udostêpniaj¹ stosowny interfejs. Nic nie stoi wiêc na przeszko-
dzie, by np. pakiet SaleForce wysy³a³ dane ze sprzeda¿y do za-
ksiêgowania do pakietu Microsoft DynamixXL i pobiera³ dane do
wyliczenia prowizji dla sprzedawców. Takich po³¹czeñ mo¿na
zbudowaæ wiêcej, jeœli tylko te pakiety oprogramowania bêd¹
otwarte na tak¹ wspó³pracê (interfejsy). Taki sposób pracy jest
wykorzystywany od lat w wielu rozwi¹zaniach opensource.

Wygl¹da wiêc na to, ¿e cloud computing to kolejny przyk³ad ko-
mercyjnej adaptacji pomys³ów œrodowisk opensource’owych,
które jako spo³ecznoœci skazane s¹ na pracê rozproszon¹ i taka
architektura niejako musia³a powstaæ. Moim zdaniem, ka¿dy
chc¹cy liczyæ siê na rynku dostawca ERP w zasadzie musi siê
z tym pogodziæ lub wypadnie z rynku. Najpierw rynek zmusi³ do-
stawców ERP do udostêpniania interfejsów integracyjnych, tak
zwanych API (ang. Application Programming Interfejs), choæ na-
dal s¹ oportuniœci wœród dostawców tych systemów. Teraz pora
pogodziæ siê z tym, ¿e powstaj¹ (bêd¹) komponenty rozsze-
rzaj¹ce funkcjonalnoœci podstawowych wersji ERP, a koszt udo-
stêpnienia API (licencjonowanie) bêdzie spada³. Mo¿liwoœci
udostêpniane przez te API od pewnego czasu pozwalaj¹ ju¿ na
budowanie „chmur”.

Osobiœcie widzê to tak, ¿e w przysz³oœci bêd¹ na rynku systemy
z podstawowymi modu³ami wymaganymi przepisami zbudowa-
nymi wokó³ podstawowego modu³u finansowego (chodzi o ksiê-
gowanie kontowe). Do tego bêd¹ opcjonalne „plug-iny” typu ma-
gazyn, produkcja, kontaktmanager itp. i tu bêdzie na rynku kon-
kurencja. Wykszta³ci siê rynek firm specjalizuj¹cych siê we
wdra¿aniu konkretnych ERP i konkretnych „plug-inów”. Jest bar-
dzo prawdopodobne, ¿e interfejsy API ulegn¹ pewnej standary-
zacji i wiele komponentów bêdzie wspó³pracowa³o z wieloma

systemami ERP. Uwa¿am, ¿e producent ERP, który nie otworzy
siê na œwiat z dobrze udokumentowanym API, z czasem rynko-

wo umrze.

Je¿eli mia³bym coœ poleciæ tym, którzy patrz¹ na cloud compu-

ting jak na potencjalne narzêdzie uzyskania przewagi konkuren-
cyjnej, to sugerujê po zanalizowaniu potrzeb i wyspecyfikowaniu
wymagañ dokonanie oceny, które wymagane funkcjonalnoœci s¹
biznesowo ryzykowne, ocenê, na ile mo¿na je zdobyæ na rynku
w postaci us³ug innych aplikacji. W zasadzie jest to model SaaS
(Software as a Service), ale tu mamy do czynienia z dedykowa-
nymi us³ugami, a nie kompletnym, zdalnie u¿ywanym oprogra-
mowaniem.

„W poprzedniej epoce firmy wi¹za³y siê na wiele lat z jednym

dostawc¹ systemów IT, rozprzestrzeniaj¹c wybrane systemy

w ca³ej organizacji, czego efektem by³o czêsto powstanie trudno

zarz¹dzalnej, sztywnej infrastruktury, w niewielkim stopniu po-

datnej na zmiany. Analitycy Gartnera s¹ zdania, ¿e rozpoczê³a

siê epoka projektów, które trzeba bêdzie rozpoczynaæ bez zna-

jomoœci wszystkich wymagañ u¿ytkownika, aby nie spóŸniæ siê

na rynek z nowym produktem i wykorzystaæ sposobn¹ chwilê,

która mo¿e siê nie powtórzyæ. Przed nami epoka systemów, któ-

re budowane s¹ z myœl¹ o ich ustawicznych modyfikacjach

w odpowiedzi na zmieniaj¹c¹ siê sytuacjê rynkow¹” (Ÿr. Gart-
ner/ERPStandart).

It-consulting.pl
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Osobiœcie zastanawiam siê nad „rynkowym” pojêciem „chmurki”, bo to nie takie „nowe rozwi¹zanie”. Dla mnie owa
chmura (oportunista jednak jestem) to znane od dawna, komponentowe, obiektowe systemy, projektowane
obiektowymi metodami zorientowanymi na tak zwany kontrakt (obiekt lub komponent œwiadczy okreœlone
us³ugi wystawiaj¹c stosowny, udokumentowany interfejs).

Nowe okreœlenia na stare procesy Jaros³aw ¯eliñski

Cloud computing
– czy aby na pewno
nowinka…



Po przeczytaniu tego artyku³u przypomnia³em sobie
pewien projekt, ale po kolei.

Móg³by ktoœ powiedzieæ, ¿e to (wiele baz i wielu
uprawnionych) sztuczny problem, bo „jakoœ z tym ¿y-
jemy”. Jednak okazuje siê, ¿e po pewnym czasie…

Krótka historyjka

Swego czasu zatrudniono mnie do projektu zwi¹za-
nego z modelowaniem (tak to zosta³o nazwane) „ist-
niej¹cego systemu”. Celem by³o udokumentowa-
nie architektury logicznej i powi¹zanych z ni¹ zaso-
bów oraz przyporz¹dkowanie funkcji biznesowych
(elementów procesów biznesowych) do poszczegól-
nych aplikacji. Nie rozwodz¹c siê, okaza³o siê to
wrêcz niemo¿liwe w czasie, jaki zaplanowano na tê
pracê. System IT w tej firmie rós³ wraz z ni¹. Informa-
tycy programiœci, na polecenie zarz¹du, dopisywali
ad-hoc kolejne „u¿ytki”, robili to pod presj¹ czasu
(nowe produkty, kolejne promocje, wszystko na wczo-
raj). Po pewnym czasie, jakkolwiek wiadomo by³o, ja-
kie programy s¹ (dosta³em ich specyfikacjê), nikt nie
wiedzia³, co jest z czym powi¹zane, gdzie i na czym.
O wiedzy na temat uprawnieñ w tych wzajemnych
po³¹czeniach (funkcje dopisywane albo w procedu-
rach wbudowanych, albo w rozwijanych aplikacjach,
wzajemne odwo³ania po ODBC czy bezpoœrednio do
bazy) nie wspomnê, takie pytanie by³o tam tabu.

Po co ten model? Otó¿ w trakcie by³o wdro¿e-
nie systemu CRM, który mia³ to uporz¹dkowaæ,
zast¹piæ znaczn¹ czêœæ tych „drobnych systemów”,
ale nie wszystkie. Pytanie brzmia³o: Co i w jakiej ko-
lejnoœci mo¿na wy³¹czaæ i zastêpowaæ nowymi
modu³ami systemu CRM? Powiem tak: Nie uda³o
siê. Bardzo d³ugo (nie znam koñca wdro¿enia) nie
uda³o siê przejœæ na nowy CRM.

Szkodliwe oferty

Drugim, poza powy¿szym, powodem narastaj¹cego
ba³aganu (to siê nazywa spaghetti systems) jest
czasami wrêcz szkodliwa dzia³alnoœæ dostawców
ró¿nego rodzaju systemów raportowania, BI, rozbu-
dowanych makr do arkuszy kalkulacyjnych itp. Pada
magiczne i niewinne polecenie: „Proszê mi podaæ
jakiœ login i has³o do bazy danych finansowych, to
poka¿ê Pani, jak mo¿na robiæ analizy danych”, „To
jest bardzo tani, du¿o tañszy od hurtowni danych,
tak¿e bardzo dobry system Business Intelligence”.
Czêsto nabywcami tych rozwi¹zañ s¹ mened¿ero-
wie, wiêc ich proœby „has³o i login do bazy, proszê”
raczej „nie znosz¹ sprzeciwu”. W efekcie mamy to
co opisa³ dziennikarz IDG.

Jak to wygl¹da? To co spotykam czêsto (patrz
– diagram obok).

Po kolei. Ka¿dy proces biznesowy ma jakie-
goœ w³aœciciela (nie zawsze formalnie, ale zawsze
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Z badania przeprowadzonego na zlecenie firmy Informatica
wynika, ¿e statystycznie a¿ w 86 proc. firm dostêp do œrodowisk
bazodanowych maj¹ pracownicy dzia³ów biznesowych.
W co trzeciej firmie dostêp do œrodowisk bazodanowych
nie jest w ¿aden sposób ograniczany – prawa dostêpu
i modyfikacji informacji zapisanych w bazie danych maj¹
wszyscy pracownicy. Jednoczeœnie w wielu firmach funkcjonuje
wiele odrêbnych baz danych, czêsto nieobjêtych korporacyjn¹
polityk¹ bezpieczeñstwa. W³asnym œrodowiskiem bazodanowym
najczêœciej dysponuj¹ dzia³y sprzeda¿y i marketingu. Bazy danych
stworzone i zarz¹dzane przez pracowników dzia³ów handlowych
i marketingowych funkcjonowa³y a¿ w 94 proc. analizowanych firm.
Œrednio w jednej firmie funkcjonuje dziewiêæ ró¿nych œrodowisk
bazodanowych, którymi zazwyczaj zarz¹dzaj¹ inne osoby.
W firmach zatrudniaj¹cych wiêcej ni¿ 1000 osób liczba
funkcjonuj¹cych równolegle baz danych jest jeszcze wy¿sza
(Ÿród³o: IDG).

Bezpieczeñstwo a procesy biznesowe Jaros³aw ¯eliñski

Kto odpowiada

za bezpieczeñstwo danych?
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jest ktoœ, kto „oberwie”, jak coœ siê tu nie uda ;)).
Rol¹ w³aœciciela procesu jest podejmowanie decyzji
i robi ktoœ konkretny ze struktury organizacyjnej
(jakiœ konkretny mened¿er).

Do bie¿¹cej pracy wykorzystuje on raporty dostêpne
np. we wdro¿onym systemie ERP. Pojawia siê nagle
ktoœ z ofert¹ na „supersystem BI, tani i skutecz-
ny, trzeba tylko siê pod³¹czyæ do bazy tego ERP”.
Wariant w³aœciwy (jeœli ju¿ pod³¹czamy siê do
tej bazy, a nie tworzymy poœredniej np. hurtowni
danych) powinien polegaæ na ich pobieraniu za
poœrednictwem aplikacji zarz¹dzaj¹cej tymi danymi,
tu jest to nasz ERP. Powinien powstaæ (powinno
siê u¿yæ istniej¹cego) interfejs (na diagramie kulka
w kieliszku pomiêdzy ERP a programem anali-
tycznym :)). To jednak wymaga ma³ego „projektu”,
a po drugie – od razu wyjdzie na jaw, ¿e ktoœ kupuje
taki „program analityczny”.

Co wiêc siê robi? £ami¹c zasady „podpinamy” pro-
gram analityczny bezpoœrednio do danych (linia
przerywana program analityczny – Baza danych).
Na wszelki wypadek, ¿eby nie wiesza³ siê, dajemy
mu najwiêksze mo¿liwe uprawnienia (dobrze, gdy
tylko do odczytu) i z g³owy. Efekt? Po kilku latach
w du¿ych firmach nikt nie wie, kto i do czego ma
dostêp.

Architektura korporacyjna

Wdro¿enie hurtowni danych i systemu BI to nie tylko
raporty itp., ale w³aœnie centralizacja dostêpu do da-
nych i panowanie nad tym, kto do czego ma dostêp.
W ma³ej firmie, gdzie najczêœciej taki progra-
mik analityczny jest jeden i zainstalowany za czyj¹œ
zgod¹, nie ma du¿ego problemu – w wiêkszych fir-
mach stanowi to powa¿ne zagro¿enie. To kolejny
powód, by przestrzegaæ zasad projektowania archi-
tektury, mimo ¿e wielu administratorów, i nie tyl-
ko, uwa¿a,  ¿e „to utrudnianie sprawnego dzia³ania”.

Powy¿szy diagram uproszczony to namiastka w³aœ-
nie czegoœ, co nazywa siê architektur¹ korporacyjn¹
(diagram wykonany w notacji ArchiMate, stosowanej
do dokumentowania architektury korporacyjnej). Nie
chodzi o to, by narysowaæ ka¿dy szczegó³, cho-
dzi o to, by jednak wiedzieæ, co siê ma i z czym
jest powi¹zane.

To kosztowne i po co? Miêdzy innymi po to, by
w dowolnym momencie mo¿na by³o powiedzieæ, czy
i jak coœ mo¿na zmieniæ. Mogê oszacowaæ, ile po-
wy¿sza firma oszczêdzi³a na poprawnym projekto-
waniu poprzedzaj¹cym implementacje i tworzeniu
dokumentacji. Mogê tak¿e oszacowaæ, ile straci³a
na kilkuletnim opóŸnieniu wdro¿eniu systemu CRM,
który kupi³a, i wiem, ¿e ten drugi koszt wielokrotnie
przerós³ pierwotne oszczêdnoœci na panowaniu nad
rozwojem i systemu, i jego dokumentacji, której po
prostu nie by³o.

Kto za to odpowiada?

Nie s¹dzê, by mia³ to byæ jakiœ informatyk, s¹dzê, ¿e
ktoœ powinien byæ obci¹¿ony odpowiedzialnoœci¹ za
ca³¹ logikê procesów i zasobów IT je wspieraj¹cych.
Im bardziej ta wiedza bêdzie rozproszona (pionami,
dziedzinowo itp.), tym wiêksze ryzyko, ¿e „coœ pój-
dzie nie tak”. Jakakolwiek ingerencja w istniej¹-
cy system lub oszacowanie skutków (analiza ryzy-
ka) jakiejœ usterki (np. awaria UPS’a) mo¿e byæ
³atwe przy centralnym zarz¹dzaniu architektur¹ kor-
poracyjn¹. Przy rozproszeniu tej wiedzy ka¿da de-
cyzja bêdzie wymaga³a wrêcz burzy mózgów, a i tak
bêdzie ob³o¿ona niema³ym ryzykiem. Centralizacja
tej wiedzy to niekoniecznie stosowny „etat”, to mo¿e
byæ po prostu aktualizowana dokumentacja.

it-consulting.pl
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Ogólna koncepcja jêzyka ArchiMate



Linia rozgraniczaj¹ca potrzeby pamiêci magazyno-
wej ma³ych i œrednich przedsiêbiorstw zamaza³a siê
w ci¹gu ostatniej dekady. Dzisiaj ma³e firmy bardzo
czêsto borykaj¹ siê z tymi samymi problemami, co
ich wiêksze odpowiedniki, na przyk³ad:

Jak spe³niæ coraz wiêksze zapotrzebowanie na
przestrzeñ do magazynowania danych. Zapotrze-
bowanie na przestrzeñ magazynow¹ niesamowicie
wzros³o w zwi¹zku z digitalizacj¹ dokumentów, które
wczeœniej mia³y formê papierow¹, zwiêkszone u¿y-
cie telefonii internetowej i wideokonferencji, Interne-
tu i przepisów okreœlaj¹cych, jak d³ugo nale¿y prze-
chowywaæ pewne pliki. Wiele firm obserwowa³o, jak
ich zapotrzebowanie na przestrzeñ magazynow¹
podwaja czy potraja siê rok po roku. Potrzebuj¹ one
efektywnych sposobów magazynowania i dzielenia
du¿ych iloœci danych, bez przekraczania bud¿etów
i zatrudniania personelu IT.

Jak chroniæ krytyczne dla dzia³ania przedsiêbio-
rstwa dane. Jak ich wiêksi odpowiednicy, wiele
ma³ych przedsiêbiorstw jest tak zale¿nych od swo-
ich komputerów, oprogramowania czy danych, ¿e
nawet w przypadku tylko kilkugodzinnej przerwy
w dostêpie do nich nie s¹ w stanie funkcjonowaæ.
Musz¹ znaleŸæ nadaj¹ce siê do zastosowania tanie
sposoby na tworzenie kopii zapasowych i ochronê
dostêpu do napêdzaj¹cych ich firmê informacji.

Jak zredukowaæ albo wyeliminowaæ okresy
przestoju. Ma³e przedsiêbiorstwa coraz czêœciej
wspó³pracuj¹ z du¿ymi korporacjami w ogólnoœwia-
towym œrodowisku albo œwiadcz¹ us³ugi klientom
w innych strefach czasowych. Potrzebuj¹ one pros-
tych, tanich i wydajnych sposobów utrzymania swo-
ich danych dostêpnych 24 godziny na dobê, 7 dni
w tygodniu, bez utraty mo¿liwoœci tworzenia kopii
zapasowych czy wykonania czynnoœci konserwacyj-
nych.

Jak wype³niæ rygorystyczne wymogi przepisów
i audytu. Nie tylko du¿e firmy musz¹ spe³niaæ wy-
mogi audytów i przepisów, takich jak np. ustawy
o ochronie danych osobowych. Mnóstwo mniej-
szych przedsiêbiorstw potrzebuje prostych, skutecz-
nych strategii przechowywania i ochrony informacji
poufnych, o takim samym poziomie efektywnoœci
i równie wyrafinowanych, jakie posiadaj¹ ich odpo-
wiednicy w korporacjach.

Jak efektywnie wykorzystywaæ przestrzeñ maga-
zynow¹ w infrastrukturze wirtualnej. Poniewa¿
wiele ma³ych firm wykorzystuje zalety aplikacji ba-
zuj¹cych na sieci lub serwerach, takich jak e-mail
czy CRM, wiele z nich przenios³o siê na platformê
serwerów wirtualnych. Zrobi³y to, aby ograniczyæ ko-
szty zakupu sprzêtu i obs³ugi serwerów. Te firmy po-
trzebuj¹ rozwi¹zañ magazynowania danych, które
sprawdzaj¹ siê w œrodowisku wirtualnym.

Wszystkie te kwestie wydaj¹ siê byæ mocno znie-
chêcaj¹ce dla ma³ych przedsiêbiorstw, które maj¹
niewiele funduszy i zasobów na zbyciu. Dobr¹ wia-
domoœci¹ jest, ¿e nowa i ci¹gle rozwijaj¹ca siê linia
rozwi¹zañ magazynowania danych dla ma³ych
przedsiêbiorstw mo¿e rozwi¹zaæ wszystkie te pro-
blemy. Dobr¹ wiadomoœci¹ jest równie¿ to, ¿e nie
jest ona zbytnio skomplikowana oraz nie wymaga
zatrudniania fachowca z bran¿y IT.

Dziêki uprzejmoœci agencji INVENTIVE Communi-
cation przedstawiamy efektywne, oszczêdne sposo-
by rozwi¹zania wymienionych powy¿ej kwestii prze-
chowywania danych w ma³ych przedsiêbiorstwach
bez nadwerê¿ania bud¿etu czy zatrudniania specja-
listy z bran¿y IT.
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Jeszcze nie tak dawno temu istnia³o wyraŸne rozró¿nienie
pomiêdzy potrzebami magazynowania danych ma³ych
przedsiêbiorstw i ich wiêkszych odpowiedników. Ma³e firmy
opiera³y siê g³ównie na pamiêciach masowych umieszczonych
w komputerach rozmieszczonych po ca³ym biurze oraz mo¿e
jednym ma³ym komputerze z systemem operacyjnym Windows
lub serwerze wykorzystywanym do dzielenia plików i drukowania
dokumentów. Wiêkszoœci ma³ych przedsiêbiorstw brakowa³o
personelu IT albo w ogóle kogokolwiek z doœwiadczeniem
potrzebnym do obs³ugi skomplikowanych technologii.
Je¿eli pliki by³y niedostêpne przez kilka godzin, czasami nawet
ca³y dzieñ, by³a to niedogodnoœæ, nie katastrofa. Wiêkszoœæ du¿ych
przedsiêbiorstw mia³a skomplikowan¹ infrastrukturê sieciow¹
ze szczeln¹ ochron¹ i wymaganiami wydajnoœci.

Kompendium dla ma³ych i œrednich przedsiêbiorstw Grzegorz Kantowicz

Sieciowe
magazynowanie danych
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Pomocy! Moja firma gwa³townie siê rozros³a,
moim komputerom brakuje pamiêci,
a wa¿ne informacje s¹ rozproszone!

Jak w przypadku wiêkszoœci ma³ych firm, zaczy-
na³eœ od ma³ych inwestycji w technologiê. Najpierw
zainwestowa³eœ w komputer dla siebie i kilku swoich
pracowników. Byæ mo¿e zatrudniasz grafika, który
u¿ywa do pracy Maca, albo upartego technika, który
lubi Linuxa. Ka¿dy z pracowników przechowuje
swoje pliki na swoim komputerze; kiedy ktoœ czegoœ
potrzebuje, pliki przenoszone s¹ na podrêcznych
dyskach USB albo przesy³ane poczt¹ elektroniczn¹.
Mo¿liwe, ¿e aktywowa³eœ opcjê dzielenia plików
w systemie Windows, aby pracownicy mogli siê
dzieliæ plikami miêdzy sob¹.

Nagle twój biznes siê rozrós³. I co siê dzieje? Nie-
którym twoim komputerom zaczyna brakowaæ pa-
miêci na dyskach twardych. Pliki rozrzucone s¹ po
wszystkich komputerach, przez co nie mo¿esz zna-
leŸæ tego, którego szukasz. Masz ró¿ne wersje tego
samego pliku w ró¿nych miejscach. Który z nich jest
najbardziej aktualn¹ wersj¹? W wielu przypadkach
nie wie tego nikt.

W wielu ma³ych firmach nadchodzi w koñcu taki mo-
ment, kiedy zbiór osobnych komputerów stacjonar-
nych czy przenoœnych ju¿ siê nie sprawdza. To jest
w³aœciwy moment na konsolidacjê, centralizacjê
oraz dzielenie plików poprzez sieæ.

Dlaczego konsolidowaæ? Jest wiele powodów

Jest to bardziej wydajne. Przechowywanie plików
na poszczególnych komputerach jest z natury nie-
elastyczne i nieefektywne. Niektóre z twoich kompu-
terów mog¹ mieæ ogromne iloœci niewykorzystanej
pamiêci, ale nie maj¹ ¿adnego sposobu na podzie-
lenie siê ni¹, natomiast inne stale borykaj¹ siê
z problemem braku pamiêci i wymagaj¹ nieustanne-
go wewnêtrznego usprawniania pamiêci albo
pod³¹czania zewnêtrznych dysków twardych. Kiedy
scentralizujesz i dzielisz pamiêæ magazynow¹,
otrzymujesz jedno pole pamiêci, które mo¿esz do-
wolnie dzieliæ na obszary i przydzielaæ u¿ytkowni-
kom i aplikacjom. Efektywnie i prosto, bez potrzeby
pod³¹czania do komputerów dodatkowych wewnê-
trznych b¹dŸ zewnêtrznych dysków twardych. Aktu-
alizacje s¹ rzadsze, a posiadana przez ciebie prze-
strzeñ do magazynowania danych jest wykorzysty-
wana o wiele bardziej efektywnie.

Jest to lepiej zorganizowane. Kiedy wszystkie
twoje pliki s¹ przechowywane w jednym miejscu, s¹
one ³atwiejsze do odnalezienia. Proœciej jest œledziæ,
który z plików jest najnowsz¹ wersj¹. A poniewa¿
nie musisz przechowywaæ tego samego pliku w ró¿-
nych wersjach rozrzuconego po ca³ej sieci, oszczê-
dzasz przestrzeñ magazynow¹ na dysku.

Jest to ³atwiejsze do ochrony. Wiesz, ¿e wszyscy
twoi pracownicy powinni regularnie tworzyæ kopie
zapasowe swoich plików, ale powiedzmy sobie
szczerze: Kto tak robi? Jest to tyko kwestia czasu,
zanim jakieœ wa¿ne pliki zostan¹ utracone bez mo¿-
liwoœci odzyskania ich. Zbierz ca³¹ swoj¹ przestrzeñ
magazynow¹ w jednym miejscu, a o wiele proœciej
bêdzie zaimplementowaæ wydajn¹ strategiê tworze-
nia kopii zapasowych, która jest sprawna, efektyw-
na i ³atwa do egzekwowania.

OK, wiêc ju¿ wiesz, ¿e powinieneœ skonsolidowaæ
i dzieliæ swoj¹ przestrzeñ do magazynowania da-
nych, ale jak to zrobiæ?

Istniej¹ trzy podstawowe sposoby:

Pamiêci pod³¹czane bezpoœrednio
(Direct-Attached Storage – DAS)

Pamiêci pod³¹czane bezpoœrednio s¹ to urz¹dzenia
do magazynowania danych pod³¹czane bezpoœred-
nio do komputera b¹dŸ serwera. Mo¿esz dzieliæ siê
plikami zgromadzonymi na jednym z dysków twoje-
go komputera albo zakupiæ serwer i dzieliæ jego we-
wnêtrzn¹ pamiêæ. Jak wspominaliœmy wczeœniej,
mo¿esz równie¿ pod³¹czyæ dodatkow¹ przestrzeñ
dyskow¹ do wewnêtrznej kieszeni twojego serwera
albo pod³¹czyæ zewnêtrzny dysk poprzez USB albo
FireWire.

S¹ to realne rozwi¹zania, ale je¿eli jeszcze nie do-
kona³eœ skoku do œwiata serwerów, rozwa¿ dok³ad-
nie inne opcje. Dlaczego?

Z³o¿onoœæ. Musisz bardzo dok³adnie zastanowiæ
siê nad wyborem serwera, aby spe³nia³ on twoje po-
trzeby. Potem musisz nabyæ sprzêt, zainstalowaæ
oraz skonfigurowaæ sprzêt i system operacyjny dla
twojej sieci u¿ytkowników. Je¿eli nie jesteœ zaznajo-
miony z technologi¹ serwerów, mo¿e to zaj¹æ ci
du¿o czasu i kosztowaæ ciê sporo nerwów. Oczywi-
œcie mo¿esz zatrudniæ kogoœ, kto zrobi to wszystko
za ciebie – za drobn¹ op³at¹.

Kiedy ju¿ twój serwer zostanie zainstalowany, ten
luŸno zintegrowany zbiór urz¹dzeñ, systemów ope-
racyjnych i oprogramowania bêdzie wymaga³ nie-
ustannego nadzoru, poprawek i rozwi¹zywania
drobnych problemów. System operacyjny serwera
i oprogramowanie bêdzie najprawdopodobniej wy-
magaæ czêstych poprawek i uaktualniania, aby za-
chowaæ odpowiedni poziom bezpieczeñstwa i wyda-
jnoœci.

Dostêpnoœæ. DAS jest dostêpny tylko poprzez ser-
wer albo komputer, do którego jest pod³¹czony. Je-
¿eli ten serwer zepsuje siê albo zostanie wy³¹czony
z jakiegokolwiek powodu, przestrzeñ dyskowa nie
bêdzie dostêpna dla sieci.

Aktualizacje. Je¿eli skoñczy ci siê dostêpna prze-
strzeñ do przechowywania danych, najprawdopo-
dobniej bêdziesz musia³ wy³¹czyæ serwer, aby zain-
stalowaæ nowy dysk twardy. Wymaga to okresu
przestoju i wykwalifikowanego personelu. Niektóre
serwery i zewnêtrzne rozwi¹zania do przechowywa-
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nia danych pozwalaj¹ wymieniaæ dyski twarde w tra-
kcie pracy, ale s¹ to urz¹dzenia wysokiej klasy, ra-
czej stosowane w œrednich i du¿ych przedsiêbior-
stwach.

Wydajnoœæ. Typowy system operacyjny serwera
jest zaprojektowany tak, aby obs³ugiwa³ wiele ró¿-
nych aplikacji, zapewnia³ wiele ró¿nego typu us³ug
i wype³nia³ wiele ró¿nych zadañ jednoczeœnie.
Pe³noprawny system operacyjny mo¿e mieæ nieza-
mierzony wp³yw na wydajnoœæ, je¿eli jedyne, czego
bêdziesz chcia³, to móc dzieliæ pliki.

Elastycznoœæ. Mo¿esz siê w przysz³oœci natkn¹æ
na ten sam problem z DAS pod³¹czonymi do serwe-
rów, na który natkn¹³eœ siê z DAS pod³¹czonymi do
twoich komputerów. Kiedy twój biznes bêdzie siê
rozwija³ i bêdziesz dodawa³ nowe serwery do twojej
sieci, bardziej zu¿yte serwery i jednostki DAS bêd¹
mia³y coraz czêœciej k³opoty z brakiem pamiêci,
przez co bêd¹ wymagaæ czêstych usprawnieñ. Na-
tomiast nowsze serwery bêd¹ mia³y nadmiar pamiê-
ci, ale nie bêdzie sposobu, aby mog³y siê ni¹ po-
dzieliæ ze starszymi braæmi.

Pomimo tych ograniczeñ DAS mo¿e byæ tanim, real-
nym rozwi¹zaniem, dla wielu sieci, zw³aszcza dla ta-
kich, które chc¹ te¿ wykorzystywaæ inne funkcje ser-
wera, jak obs³uga aplikacji e-mail, CRM i innych roz-
wi¹zañ dotycz¹cych baz danych.

Sieæ pamiêci masowej
(Storage Area Network – SAN)

Alternatyw¹ dla u¿ycia DAS jest oddzielenie prze-
strzeni do przechowywania danych od serwerów
i stworzenie z niej wyspecjalizowanej, wysoko wy-
dajnej sieci przechowywania danych nazywanej sie-
ci¹ pamiêci masowej (SAN). Dziêki SAN przestrzeñ
magazynowa nie jest przypisana do poszczegól-
nych serwerów, ale niezale¿nie znajduje siê w SAN,
gdzie mo¿e byæ dzielona, kawa³kowana i przydziela-
na do serwerów, u¿ytkowników i aplikacji z ogólnej
puli. Przez lata SAN by³a obs³ugiwana przez skomp-
likowan¹ technologiê zwan¹ Fibre Channel, która
by³a tak kosztowna i skomplikowana, ¿e mog³y so-
bie na ni¹ pozwoliæ tylko te ma³e firmy, którym na-
prawdê zale¿a³o na maksymalnej wydajnoœci,
aczkolwiek ostatnio nowa technologia SAN nazywa-
na iSCSI oferuje bardzo wysok¹ wydajnoœæ, wyko-
rzystuj¹c te same urz¹dzenia jak twoja sieæ Ether-
net i jest relatywnie prosta w u¿yciu.

Mimo to, tak samo jak DAS, SAN ma niskopozio-
mow¹ blokow¹ architekturê przestrzeni dyskowej,
która wymaga serwera z systemem operacyjnym,
aby móc prezentowaæ pliki u¿ytkownikom. Ka¿dy
serwer potrzebuje swój w³asny adapter iSCSI lub
oprogramowanie inicjacyjne, aby móg³ komuniko-
waæ siê z SAN. Dlatego w³aœnie, je¿eli chcesz tylko
dzieliæ pliki i drukarki, pe³noprawna sieæ pamiêci ma-
sowej bêdzie czymœ stanowczo przekraczaj¹cym
twoje potrzeby. Sieci SAN s¹ najbardziej przydatne,
je¿eli potrzebujesz wysokiej wydajnoœci dla obs³ugi
baz danych, bazuj¹cych na serwerach aplikacji biz-
nesowych czy obs³ugi e-maili.

Pamiêci dyskowe pod³¹czane bezpoœrednio
do sieci (Network-Attached Storage – NAS)

Ma³e przedsiêbiorstwa szukaj¹ce dodatkowej pa-
miêci do dzielenia plików i drukarek powinny bli¿ej

przyjrzeæ siê pamiêciom dyskowym pod³¹czanym
bezpoœrednio do sieci. Tak jak serwer, urz¹dzenie
NAS jest pod³¹czane bezpoœrednio do sieci i tak jak
serwer obs³uguje pliki – nie go³e bloki pamiêci – dla
u¿ytkowników i aplikacji, aczkolwiek, w przeciwieñ-
stwie do serwera, nie wymaga instalacji, konfigura-
cji, strojenia i uaktualniania wielozadaniowego sy-
stemu operacyjnego. W przeciwieñstwie do SAN,
nie potrzebuje osobnego serwera, aby obs³ugiwaæ
bloki danych i pliki. Zamiast tego NAS ma wstêpnie
skonfigurowane te czêœci systemu operacyjnego
niezbêdne do obs³ugi plików dla u¿ytkowników i ap-
likacji.

Wiêkszoœæ urz¹dzeñ NAS wykorzystuje albo Ne-
twork File System (NFS), który jest systemem
plików otwartego oprogramowania, albo Common
Internet File System (CIFS), który jest systemem
u¿ywanym przez Windows, aby dostarczaæ pliki do
u¿ytkowników. Wiele urz¹dzeñ mo¿e u¿ywaæ obyd-
wu. Coraz wiêksza popularnoœæ komputerów firmy
Apple spowodowa³a, ¿e wiele urz¹dzeñ obs³uguje
równie¿ Apple File Protocol (AFP).

Urz¹dzenia NAS maj¹ kilka zalet:

Niezale¿noœæ. Urz¹dzenie NAS mo¿e byæ pod³¹czo-
ne w dowolnym punkcie sieci, niezale¿nie od serwe-
ra, i podsy³aæ pliki do ka¿dego pod³¹czonego do sie-
ci komputera czy serwera. Je¿eli serwer lub kompu-
ter ulegnie awarii, NAS jest ci¹gle w pe³ni funkcjo-
nalny. Je¿eli zabraknie zasilania, nie ma potrzeby
wykonywania skomplikowanej rekonfiguracji. Dziêki
swojej prostej architekturze i konfiguracji, NAS
mo¿e zostaæ w³¹czony i byæ gotowy znowu do pracy
w ci¹gu kilku minut

£atwoœæ u¿ycia. Urz¹dzenia NAS zwykle dostar-
czane s¹ do nas jako wczeœniej skonfigurowane
rozwi¹zania, które wystarczy tylko pod³¹czyæ. Nie
ma potrzeby instalacji adaptera czy systemu ope-
racyjnego. Po prostu pod³¹czasz NAS do sieci i, za-
le¿nie od ³atwoœci obs³ugi interfejsu, dokonujesz
bardo ³atwej konfiguracji poprzez przegl¹darkê sie-
ciow¹. Trochê wiêcej czasu mo¿e zaj¹æ skonfiguro-
wanie komputerów i serwerów, aby mia³y one do-
stêp do urz¹dzenia, ale w wiêkszoœci przypadków
NAS rozpocznie pracê po kilku minutach. W porów-
naniu z tradycyjnymi serwerami, urz¹dzenia NAS
wymagaj¹ o wiele mniej czynnoœci konserwacyj-
nych, kilku uaktualnieñ i bardzo ma³o rozwi¹zywania
problemów. Wszystkie czynnoœci administracyjne
zwykle mog¹ zostaæ wykonane przez zwyk³¹
przegl¹darkê internetow¹.
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Prosta rozbudowa. Dodawanie dodatkowej pa-
miêci do serwera zwykle wymaga wy³¹czenia go,
wymiany lub pod³¹czenia nowego dysku i ponowne-
go uruchomienia serwera. Aby uzyskaæ wiêcej prze-
strzeni dyskowej w rozwi¹zaniu NAS, po prostu
pod³¹cz kolejny NAS do sieci i w ci¹gu kilku minut
bêdziesz mia³ dodatkow¹ dzia³aj¹c¹ dzielon¹ prze-
strzeñ dyskow¹. Dodatkowo niektóre urz¹dzenia
NAS pozwalaj¹ na wymianê dysków albo na
pod³¹czanie dodatkowych wewnêtrznych lub zew-
nêtrznych dysków w czasie pracy. (Potocznie tak¹
opcjê nazywa siê „hot swap”).

Trzy sposoby konsolidacji

Elastycznoœæ. Wiele urz¹dzeñ NAS mo¿e ³atwo
dzieliæ swoje pliki pomiêdzy komputery posiadaj¹ce
systemy operacyjne Windows, Mac, Unix i Linux.
Niektóre z nich s¹ na tyle elastyczne, ¿e mog¹ byæ
u¿ywane jako NAS, DAS dla pojedynczego serwera
albo jako urz¹dzenie magazynuj¹ce w sieci SAN.
Wiele z nich obs³uguje dzielenie opcji wydruku.

£atwoœæ tworzenia kopii zapasowej. Urz¹dzenia
NAS mog¹ byæ œwietnym noœnikiem dla tworzenia
kopii zapasowych opartych na komputerze. Wiele
z tych urz¹dzeñ jest dostarczanych razem z ³atwym
w konfiguracji i u¿yciu oprogramowaniem do ochrony
danych. Œwietnie siê sprawdzaj¹, kiedy zabezpiecza-
my dane z komputera u¿ytkownika na NAS, jak
i tworz¹c kopiê zapasow¹ z NAS na innym noœniku
typu taœma czy zewnêtrzna us³uga ochrony danych.

Kiedy wszystkie twoje pliki znajduj¹ siê w jednym
miejscu, tworzenie kopii zapasowej jest oczywiœcie
prostsze ni¿ wtedy kiedy s¹ rozproszone po ca³ym
biurze. Niektóre urz¹dzenia NAS s¹ równie¿ wypo-
sa¿one w narzêdzia do migracji danych do
urz¹dzeñ i replikacji danych poprzez sieæ z jednego
urz¹dzenia magazynowego do drugiego.

Podsumowuj¹c, zale¿nie od potrzeb twojej ma³ej fir-
my i twojego doœwiadczenia technicznego, najlep-
szym rozwi¹zaniem dla ciebie mo¿e byæ rozwi¹za-
nie DAS, SAN lub NAS. Je¿eli interesuje ciê tylko
proste dzielenie plików i drukarek, a twoi pracowni-

cy nie maj¹ wielkiego doœwiadczenia komputerowe-
go, NAS wydaje siê byæ dla ciebie najlepszym roz-
wi¹zaniem.

Ja mam PC, mój technik ma Linuxa,
a grafik ma Maca. W jaki sposób
mo¿emy ³atwo dzieliæ siê plikami?

Podczas kiedy w wiêkszoœci ma³ych przedsiêbiorstw
dzia³a tylko na komputerach z systemem operacyj-
nym Windows lub Mac, nie jest niczym dziwnym
spotkaæ firmy, w których wystêpuj¹ komputery z ró¿-
nymi systemami. Mo¿e twoja firma ma 5-10 albo
wiêcej komputerów z systemem Windows i jednego
lub dwa Macintoshe, u¿ywane przez grafików.
A mo¿e twój szef na Maca w domu i chcia³by go
u¿ywaæ równie¿ w pracy. Mo¿esz równie¿ mieæ te-
chnika, który uwielbia Linuxa albo u¿ywa go dla jed-
nej wyspecjalizowanej aplikacji.

Jak twoja firma ma poradziæ sobie z dzieleniem pli-
ków pomiêdzy ró¿nymi u¿ytkownikami? Masz trzy
wyjœcia:

l Mo¿esz skonfigurowaæ jeden lub wiêcej kompu-
terów, tak by dzieli³ siê plikami z innymi.

l Mo¿esz zainstalowaæ w swojej sieci serwer z sy-
stemem operacyjnym Windows lub Mac i skonfi-
gurowaæ go tak, aby obs³ugiwa³ klientów wszy-
stkich trzech systemów operacyjnych lub na od-
wrót. W³aœciwie wszystkie te systemy operacyjne
obs³uguj¹ komputery klientów z innym systemem
operacyjnym, aczkolwiek skonfigurowanie ich
wymaga du¿ej wiedzy technicznej, doœwiadcze-
nia i nie obêdzie siê bez problemów. Nie jest se-
kretem, ¿e serwery Windows maj¹ tendencjê do
faworyzowania klientów Windows, a serwery Mac
klientów Mac.

Dlatego w³aœnie przedsiêbiorstwa, które chc¹ dzieliæ
pliki i drukarki pomiêdzy komputery z systemami
Windows, Linux i Mac, czêsto wybieraj¹ trzeci¹
opcjê, któr¹ jest pamiêæ dyskowa pod³¹czana bez-
poœrednio do sieci (NAS).
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Co to jest?
Wewnêtrzny dysk twardy serwera

albo pod³¹czony przy pomocy USB,
Fire Wire lub Seata.

Specjalistyczna sieæ opracowana
do obs³ugi pamiêci do przechowywania

danych.

Macierz dyskowa ze swoim w³asnym
sieciowym adresem IP o odchudzonym

systemem plików.

Na jakim poziomie
nastêpuje dostêp?

Bloków Bloków Plików

Za
Pliki mog¹ byæ dzielone poprzez sieæ
LAN. Dostêpne w bardzo stabilnych

konfiguracjach, takich jak RAID.

Przestrzeñ magazynowa jest niezale¿na
od serwerów. Ogólna pula dzielonej

pamiêci. Tworzenie kopii zapasowych
odbywa siê poza sieci¹ lokaln¹. Wysoka

wydajnoœæ, zw³aszcza w przypadku
aplikacji baz danych.

Mo¿e zostaæ umieszczony
w dowolnym punkcie sieci.

£atwe tworzenie kopii zapasowych.
Nie potrzebuje tradycyjnego serwera

do obs³ugi plików. Przestrzeñ dyskowa
jest dalej dostêpna w przypadku

awarii serwera. £atwa rozbudowa.
Odchudzony system plików
w celu lepszej wydajnoœci.

Przeciw

Przestrzeñ magazynowa jest
przywi¹zana do jednego serwera i nie

mo¿e byæ dzielona z innymi serwerami.
Mo¿e byæ trudna do zainstalowania,

skonfigurowania i utrzymania. Mo¿e byæ
niesprawna. System operacyjny ogólnego
przeznaczenia mo¿e powodowaæ spadek

wydajnoœci dzielenia plików.

Mo¿e byæ trudna w konfiguracji
i konserwacji. Wymaga tradycyjnego

serwera z kontrolerem adaptera SAN lub
oprogramowania, aby móc obs³ugiwaæ

pliki. Mo¿e byæ bardzo kosztowna.

Nie zawsze odpowiednia dla wysoko
wydajnych aplikacji bazy danych.



Urz¹dzenie NAS jest najprostszym sposobem doda-
nia pamiêci magazynowej do twojej sieci i dzielenia
plików z ró¿nymi klientami. Po prostu nale¿y
pod³¹czyæ urz¹dzenie NAS bezpoœrednio do sieci,
przejœæ prosty proces konfiguracji i w ci¹gu kilku mi-
nut mamy dzia³aj¹ce urz¹dzenie.

Je¿eli pracujesz w œrodowisku wymieszanych klien-
tów systemów operacyjnych, powinieneœ siê upew-
niæ, ¿e twój NAS bêdzie obs³ugiwa³ nastêpuj¹ce pro-
toko³y wymiany plików:

Network File System (NFS), protokó³ wymiany pli-
ków powszechnie znany komputerom z systemem
Linux;

Common Internet File System (CIFS), znany rów-
nie¿ jako Server Message Block, popularny protokó³
wymiany plików u¿ywany w sieciach opartych na sy-
stemie operacyjnym Windows;

Bonjour, protokó³ u¿ywany przez komputery Mac
do wykrywania drukarek i innych komputerów i ich
us³ug w sieci;

Apple FileProtocol (AFP), protokó³ podawania pli-
ków wykorzystywany przez systemy operacyjne
Mac i Mac X.

Wiele urz¹dzeñ NAS obs³uguje wiêkszoœæ lub wszy-
stkie wymienione wy¿ej protoko³y, co czyni bardzo
prostym po³¹czenie wszystkich twoich komputerów
z ró¿nymi systemami operacyjnymi w sieæ, aby
mog³y one dzieliæ miedzy sob¹ pliki i podpiête do
NAS drukarki. Aby to uczyniæ, prawie nie potrzeba
nic konfigurowaæ. Magicznie wszystko po prostu
dzia³a.

Wszyscy mówi¹ mi, ¿e powinniœmy tworzyæ
kopie zapasowe naszych komputerów
i serwerów, ale nie mo¿emy sobie pozwoliæ
na przestój. Co powinniœmy zrobiæ?

Na pewno wiesz, ¿e powinieneœ tworzyæ kopie za-
pasowe swoich komputerów, tak aby przechowywaæ
w firmie jak najbardziej aktualne informacje. Nieste-
ty, smutna prawda jest taka, ¿e ani ty, ani twoi kole-
dzy najprawdopodobniej tego nie robicie. Dlaczego?
Tworzenie kopii zapasowej jest czasoch³onne i nie
tak proste jak powinno byæ, wiêc odk³adasz to
w czasie raz za razem.

Je¿eli któryœ z twoich pracowników rzeczywiœcie za-
daje sobie trud tworzenia kopii zapasowej swojego
komputera, najprawdopodobniej robi to niezbyt czê-
sto i w³aœciwie mo¿e to robiæ nieprawid³owo. Kiedy
nadejdzie czas, aby rzeczywiœcie odzyskaæ utraco-
ne pliki, mo¿e byæ niemile zaskoczony.

Prowadzenie dzia³alnoœci biznesowej bez strategii
tworzenia kopii zapasowych jest ryzykownym za-
chowaniem, zw³aszcza je¿eli twoja firma jest wyso-
ce zale¿na od aplikacji i informacji. Je¿eli twoja fir-
ma podlega szczególnym przepisom, mo¿esz zna-
leŸæ siê w nieprzyjemnej sytuacji i byæ zmuszony
zap³aciæ wysokie grzywny. Nie musisz prowadziæ
du¿ego szpitala, aby musieæ spe³niaæ wymagania
HIPAA, wystarczy, ¿e prowadzisz ma³y gabinet leka-
rski.

W³aœnie dlatego prawie ka¿da firma musi opraco-
waæ dzia³aj¹c¹ strategiê tworzenia kopii zapa-
so wych komputerów stacjonarnych i przenoœnych,

a co wa¿niejsze – sposób odzyskiwania plików na
wypadek utraty pliku, jego uszkodzenia albo kiedy
z powodu awarii zasilania lub klêski ¿ywio³owej
wy³¹czony zostanie ca³y system.

Dla wiêkszoœci ma³ych i œrednich przedsiêbiorstw
istniej¹ cztery podstawowe sposoby tworzenia kopii
zapasowych:

l Zapisywanie kopii zapasowej na taœmie.

l Zapisywanie kopii zapasowej na dysku – DAS.

l Zapisywanie kopii zapasowej na dysku – NAS.

l Zapisywanie kopii zapasowej na dysku – SAN.

Zapisywanie kopii zapasowej na taœmie

Taœma by³a docelowym noœnikiem tworzenia kopii
zapasowych przez wiele lat dziêki niskim kosztom
i wysokiej niezawodnoœci. Zalet¹ taœmy jest równie¿
mo¿liwoœæ wyniesienia jej poza miejsce pracy.

Ci¹gle jest ona dzisiaj znacz¹cym noœnikiem two-
rzenia kopii zapasowych, aczkolwiek posiada kilka
wad w stosunku do dzisiaj stosowanych rozwi¹zañ:

Jest powolna. W porównaniu z magazynowaniem
danych na dyskach, proces zapisywania danych na
taœmie jest bardzo wolny. O ile w przesz³oœci kopie
zapasowe informacji biznesowych tworzono na ta-
œmach, o tyle dzisiaj iloœæ informacji, które trzeba
skopiowaæ, tak siê rozros³a, a okres tworzenia kopii
zapasowej tak siê skurczy³ w wiêkszoœci organiza-
cji, ¿e nie starcza po prostu czasu w trakcie dnia
czy nocy na wykonanie pe³nej kopii zapasowej na
taœmie.

Jest skomplikowana i czasoch³onna. Ktoœ musi
byæ odpowiedzialny za regularne ³adowanie, obra-
canie i zmienianie taœm – zwykle co dzieñ lub co
tydzieñ, wiele ma³ych firm nie ma odpowiednio
wykwalifikowanego personelu, aby to robiæ.

Nie jest ³atwo dostêpna. Z taœmy nie mo¿emy od-
zyskaæ dowolnego pliku. Odzyskiwanie plików
wymaga znacznego nak³adu pracy, aby znaleŸæ,
za³adowaæ i uzyskaæ dostêp do pliku z taœmy.

Nie zawsze jest niezawodna. Urz¹dzenia do two-
rzenia kopii zapasowych na taœmach, takie jak auto-
matyczne ³adowniki czy biblioteki taœmowe, zawie-
raj¹ mechaniczne czêœci, które mog¹ zawieœæ. Je-
¿eli tworzenie kopii zapasowej na taœmie nie jest
w³aœciwie nadzorowane, mo¿esz nigdy nie dowie-
dzieæ siê o tym, ¿e nast¹pi³a awaria mechaniczna
lub b³¹d u¿ytkownika, dopóki nie bêdziesz chcia³ od-
zyskaæ danych.

Pomimo tych wad niskie koszty i mobilnoœæ taœm
czyni¹ z nich realne, niskokosztowe rozwi¹zanie
tworzenia kopii zapasowych – o ile oczywiœcie masz
odpowiednio du¿o czasu, si³y woli i specjalistycznej
wiedzy.

Tworzenie kopii zapasowej na dysku

Dyski twarde by³y kiedyœ noœnikami drogimi I niepe-
wnymi, ale w ci¹gu ostatnich lat ceny zmala³y, a sta-
bilnoœæ tego noœnika wzros³a na tyle, ¿e obecnie
dyski twarde s¹ bardzo rentownym noœnikiem kopii
zapasowych.

Tworzenie kopii zapasowych na dyskach posiada
wiele zalet:
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Jest szybkie. Nie ma porównania pomiêdzy wydaj-
noœci¹ tworzenia kopii zapasowej i odzyskiwaniem
danych na dysku a na taœmie. To, co mo¿e zajmo-
waæ kilka godzin, kiedy korzystasz z taœmy, zajmuje
kilka minut, kiedy tworzysz kopiê i przywracasz
dane z dysku twardego.

Dodatkowo, oprócz tradycyjnych sposobów tworze-
nia kopii zapasowych, istniej¹ równie¿ inne u¿ytecz-
ne metody ochrony danych na dyskach. Dla
przyk³adu, replikacja danych z jednego dysku twar-
dego na inny dysk twardy znajduj¹cy siê w innym
miejscu. Dla firm, które maj¹ bardzo ma³o czasu na
tworzenie kopii zapasowych albo nie maj¹ go wcale,
nie istnieje praktycznie ¿adna alternatywa dla wyda-
jnoœci dyskowej ochrony danych.

Jest ³atwe w u¿yciu. Kiedy dysk jest ju¿ zainstalo-
wany, nie ma ju¿ potrzeby ³adowania, obracania czy
zmieniania niczego przez d³ugi czas. Mo¿na skonfi-
gurowaæ automatyczn¹ strategiê tworzenia kopii za-
pasowej i pozostawiæ j¹ sam¹ sobie.

Jest ³atwo dostêpne. Z dysku twardego mo¿emy
odzyskaæ dowolnie przez nas wybrany plik, wiêc od-
zyskiwanie plików jest prawie natychmiastowe. Two-
rzenia kopii zapasowej na dysku mo¿na dokonywaæ
u¿ywaj¹c DAS, NAS albo SAN.

Tworzenie kopii zapasowej na DAS mo¿e bazowaæ
na komputerze albo na serwerze:

Bazuj¹ce na komputerze. Mo¿esz pod³¹czyæ zew-
nêtrzny dysk twardy do ka¿dego komputera i skonfi-
gurowaæ oprogramowanie do tworzenia kopii zapa-
sowych. Bêdzie to praktyczne rozwi¹zanie w przy-
padku dwóch, trzech komputerów, ale mo¿e staæ siê
niepraktyczne dla szybko rozwijaj¹cej siê ma³ej fir-
my z wieloma komputerami. Musisz polegaæ na
u¿ytkownikach, ¿e bêd¹ oni wykonywali kopie zapa-
sowe, co jest mocno ryzykowne, zw³aszcza je¿eli
czêsto s¹ oni w terenie.

Bazuj¹ce na serwerze. Mo¿esz zainstalowaæ ser-
wer tworzenia kopii zapasowych z osobnym DAS
i tworzyæ kopie zapasowe wszystkich swoich kom-
puterów poprzez sieæ LAN. Jest to œwietny sposób,
aby mieæ kontrolê nad procesem tworzenia kopii
zapasowych, aczkolwiek wymaga to zakupu i utrzy-
mywania serwera i systemu operacyjnego serwera,

z wszystkimi wymaganymi usprawnieniami i uaktu-
alnieniami. Serwer mo¿e siê równie¿ staæ w¹skim
gard³em sieci, je¿eli bêdzie pobiera³ dane przez
LAN z kilku komputerów naraz.

Mimo to tworzenie kopii zapasowych oparte na DAS
mo¿e byæ bardzo dobrym rozwi¹zaniem dla ma³ych
firm i szybszym ni¿ tworzenie kopii na taœmach. Nie-
które firmy stosuj¹ system ³¹czony, tworz¹c najpierw
kopie bezpieczeñstwa na dyskach DAS z powodu
ich wydajnoœci, a potem kopiuj¹ te dane na taœmy,
aby wynieœæ je poza miejsce pracy, zabezpieczaj¹c
siê przed skutkami ewentualnej katastrofy.

NAS

NAS jest œwietnym rozwi¹zaniem dla wielu ma³ych
firm, poniewa¿ jest ono bardzo proste do zainstalo-
wania i utrzymania. Jak w przypadku pamiêci DAS
pod³¹czonej do serwera, pozwala ci tworzyæ kopie
zapasowe wszystkich twoich komputerów w jednej
lokalizacji, ale w przeciwieñstwie do DAS, który
musi byæ podpiêty do serwera, NAS mo¿e byæ pod-
piêty w dowolnym punkcie sieci LAN.

Noœniki i metody tworzenia kopii zapasowych

Niektóre rozwi¹zania NAS s¹ wyposa¿one w swoje
w³asne oprogramowanie do tworzenia kopii zapaso-
wych i replikacji, które jest wstêpnie skonfigurowane
i dopasowane do tego urz¹dzenia. Czyni to instala-
cjê i implementowanie strategii tworzenia kopii za-
pasowych szybkim i ³atwym. Proces tworzenia kopii
zapasowych mo¿e odbywaæ siê automatycznie,
dziêki czemu nie trzeba odrywaæ pracowników od
ich codziennych obowi¹zków, jak zdarza siê to
w przypadku napêdów taœmowych.

Je¿eli poszukujesz rozwi¹zania, które bêdzie chro-
ni³o przed skutkami klêsk ¿ywio³owych, nale¿y bli¿ej
zapoznaæ siê z rozwi¹zaniem NAS mog¹cym repli-
kowaæ dane poprzez sieæ do innego urz¹dzenia ma-
gazynuj¹cego. Zyskujesz zalety napêdu taœmowe-
go, poniewa¿ przechowujesz dane poza miejscem
pracy, bez jego wad.

SAN

Dziêki swojej szybkiej, blokowej architekturze dys-
ków, SAN s¹ œwietnym rozwi¹zaniem dla wysoko
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Noœniki i metody
tworzenia kopii

zapasowych
Taœma DAS SAN NAS

Za

Niedrogi noœnik. £atwy
do przeniesienia

£atwo mo¿na wynieœæ
go poza miejsce pracy.

Szybkie tworzenie kopii
zapasowej i odzyskiwania

danych. Mo¿liwa jest bardzo
pewna konfiguracja. Mo¿na

przywróciæ dowolny plik
z dysku. Alternatywne sposoby

ochrony danych, takie jak
replikacja czy migawka.
Migawka niw wp³ywa na

sposób dostêpu do danych.

Bardzo szybka metoda.
Tworzenie kopii zapasowej siê
obni¿a wydajnoœci sieci LAN.

£atwa w instalacji
i konserwacji. Wiele rozwi¹zañ

NAS ma zintegrowane
oprogramowanie do tworzenia

kopii zapasowych. Mo¿na
pod³¹czyæ w dowolnym

miejscu sieci LAN. Niektóre
rozwi¹zania sieci NAS oferuj¹

szybkie blokowe tworzenie
kopii zapasowej, jak w

przypadku SAN.

Przeciw

Powolne tworzenie kopii
zapasowej i odzyskiwanie

danych. Sekwencyjny dostêp
do danych. Wymaga zasobów
i wiedzy, aby ³adowaæ, obracaæ
i zmieniaæ taœmy. Mechaniczne
czêœci mog¹ ulec uszkodzeniu.

Tworzenie kopii zapasowej
i przywracanie danych mo¿e
obni¿aæ przepustowoœæ sieci.
Tworzenie kopii zapasowych
komputerów mo¿e wymagaæ

œwiadomej wspó³pracy
pracowników.

Mo¿e byæ drog
i skomplikowana do

skonfigurowania
i zarz¹dzania.

Mo¿e byæ nie tak szybka,
jak SAN. Tworzenie kopii
zapasowej odbywa siê

przez LAN.



wydajnego tworzenia kopii zapasowych. Poniewa¿
przestrzeñ magazynowa umieszczona jest w spe-
cjalnej sieci magazynowej, SAN nie obci¹¿a twojej
normalnej sieci LAN, dziêki czemu przy tworzeniu
kopii zapasowych nie spadaj¹ osi¹gi innych aplikacji
sieciowych.

Nie musisz znaæ technologii Fibre Channel, aby
obs³ugiwaæ SAN. iSCSI jest prostszy w u¿yciu,
a oferuje równie dobre osi¹gi oraz dzia³a na
zwyk³ych prze³¹cznikach sieci Ethernet.

Jeszcze prostsze jest wykorzystanie zalet iSCSI,
oferowanych przez niektóre obecnie dostêpne na
rynku produkty NAS. Wiele jednostek NAS mo¿e
stanowiæ czêœæ szybkiej, blokowej przestrzeni ma-
gazynowej iSCSI sieci SAN. Pod³¹cz swój komputer
albo serwer tworzenia kopii zapasowych do macie-
rzy dyskowej kablem Ethernet, przeprowadŸ prost¹
konfiguracjê urz¹dzenia magazynuj¹cego oraz ser-
wera b¹dŸ komputera i mo¿esz mieæ szybk¹ sieæ
w stylu SAN stworzon¹ z czêœci twojego NAS, pod-
czas gdy reszta urz¹dzenia bêdzie obs³ugiwa³a pliki
poprzez LAN.

Czasami przez przypadek skasujê
jakiœ plik albo jest on uszkodzony.
Jak mogê go szybko odzyskaæ?

Jedn¹ z zalet kopii zapasowych tworzonych na dys-
kach jest to, ¿e mo¿e to byæ zrobione szybko i tylko
w niewielkim stopniu zak³óci pracê twoich operacji
i aplikacji biznesowych. Jednym ze sposobów ochro-
ny danych jest zautomatyzowane tworzenie kopii za-
pasowych na dyskach DAS lub NAS. Wiêkszoœæ roz-
wi¹zañ do tworzenia kopii zapasowych pozwala ci na
tworzenie pe³nej kopii zapasowej od czasu do czasu
i bardzo czêstych przyrostowych kopii zapasowych –
s¹ to kopie danych, które uleg³y zmianie od ostatnie-
go pe³nego tworzenia kopii zapasowej – codziennie
albo nawet kilka razy w ci¹gu dnia.

Dziêki szybkim dyskowym przyrostowym kopiom za-
pasowym, w razie przypadkowego usuniêcia pliku,
katalogu albo w przypadku utraty ca³ego systemu
w zwi¹zku z zara¿eniem wirusem lub b³êdem ludz-
kim b¹dŸ sprzêtowym, mo¿esz odzyskaæ ten plik lub
dane w ich stanie pierwotnym. Zrobisz to szybko
i ³atwo, dziêki czemu szybko bêdziesz móg³ wróciæ
do pracy.

Je¿eli u¿ywasz rozwi¹zania NAS do przechowywa-
nia kopii zapasowych, upewnij siê, ¿e jest ono
wyposa¿one albo bezproblemowo wspó³pracuje
z oprogramowaniem, które oferuje opcje tworzenia
kopii zapasowej i przywracania danych wed³ug kon-
kretnego punktu w czasie. Dziêki temu rozwi¹zaniu
mo¿esz byæ pewny, ¿e nigdy tak naprawdê nie utra-
cisz wartoœciowych plików lub danych, które s¹ nie-
zbêdne twojej firmie.

Pomocy! Moim serwerom
ci¹gle brakuje wolnej pamiêci!

Zobaczmy, jak mo¿e siê rozwin¹æ taka sytuacja.
Mo¿liwe, ¿e u¿ywasz serwera do dzielenia plików
i drukarek albo mo¿esz u¿ywaæ go do obs³ugi Micro-
soft Exchange, albo aplikacji CRM. Mo¿liwe, ¿e po-
siadasz dwa albo trzy serwery, które obs³uguj¹ kom-
binacjê tych funkcji i ka¿dy z nich ma w³asne
urz¹dzenie DAS.

Co najprawdopodobniej stanie siê
w przysz³oœci?

Ma³a wydajnoœæ pamiêci. Mo¿e siê okazaæ, ¿e je-
den z twoich serwerów, najprawdopodobniej twój
serwer e-mail, cierpi na chroniczny brak wolnego
miejsca na dyskach, podczas gdy inne serwery
maj¹ za du¿o przestrzeni magazynowej, ale nie ma
sposobu, aby siê ni¹ podzieliæ. Jest to bardzo nie-
wydajny scenariusz i najwiêkszy powód, dlaczego
rozwi¹zanie DAS jest na d³u¿sz¹ metê niewydajne
dla ma³ego, rozwijaj¹cego siê przedsiêbiorstwa.

K³opoty z zarz¹dzaniem. Wiêkszoœæ rozwi¹zañ
DAS posiada w³asne opatentowane oprogramowa-
nie do zarz¹dzania i komunikacji. Znane s¹ one
z tego, ¿e s¹ trudne w zdalnym zarz¹dzaniu. Mo-
¿esz równie¿ znaleŸæ siê w sytuacji, w której bê-
dziesz u¿ywa³ kilku ró¿nych rozwi¹zañ DAS, ka¿de
ze swoim w³asnym zestawem dziwactw i przykroœci
zwi¹zanych z zarz¹dzaniem nimi.

Konsolidacja

Tak jak w przypadku komputerów, odpowiedzi¹ na
prze³adowanie serwerów jest konsolidacja prze-
strzeni magazynowej, oddzielenie jej od serwerów
i umieszczenie jej w sieci, gdzie mo¿e byæ dzielona
pomiêdzy kilka serwerów i komputerów. Dlaczego?

Jest to wydajne. Otrzymujesz dzielon¹ pulê siecio-
wej przestrzeni magazynowej, któr¹ mo¿esz dowol-
nie dzieliæ, kawa³kowaæ i przydzielaæ u¿ytkownikom,
aplikacjom i serwerom, wedle uznania. Rozwi¹zuje
to problem prze³adowanych serwerów s¹siaduj¹-
cych z prawie pustymi serwerami.

Jest to ³atwe do rozbudowy. Nie bêdziesz musia³
ju¿ wy³¹czaæ swojego serwera aplikacji, aby powiê-
kszyæ przestrzeñ dyskow¹. Mo¿esz dodaæ prze-
strzeñ dyskow¹ do sieci i uczyniæ j¹ od razu do-
stêpn¹, bez ¿adnego wp³ywu na dzia³anie twoich
aplikacji.

Kiedy nadchodzi czas na wymianê serwerów na le-
psze, nie jest ju¿ konieczne wyrzucanie przestrzeni
magazynowej razem z serwerem albo poœwiêcanie
czasu na przerzucanie danych z jednego serwera
do drugiego. Po prostu pod³¹czamy nowy serwer do
sieci i konfigurujemy go tak, aby uzyska³ dostêp do
twojej sieciowej przestrzeni magazynowej.

Jest to tanie. Przestrzeñ magazynowa stanowi
istotn¹ czêœæ ceny i wnêtrza serwera. Oddziel prze-
strzeñ magazynow¹ w sieci i bêdziesz móg³ wydaæ
trochê wiêcej na serwery albo zakupiæ urz¹dzenia
bardziej pewne i wydajne. Mo¿esz równie¿ umieœciæ
wiêcej serwerów na mniejszej przestrzeni, je¿eli
tego chcesz, wykorzystuj¹c zwarte obudowy serwe-
rów typu szafowego b¹dŸ kasetowego.

Masz do wyboru dwa mo¿liwe rozwi¹zania siecio-
wego magazynowania danych: SAN i NAS.

SAN

Sieci pamiêci masowej (SAN) oddzielaj¹ prze-
strzeñ magazynow¹ od serwerów I umieszczaj¹ j¹
w wyspecjalizowanej wysoko wydajnej sieci pamiêci
masowej, gdzie mo¿e byæ ona zbierana w pule
i przypisywana do serwerów i aplikacji. Kiedy ser-
werowi skoñczy siê wolna pamiêæ, nale¿y mu po
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prostu przydzieliæ wiêcej pamiêci z SAN, a nie
wy³¹czaæ serwer, aby fizycznie do³o¿yæ pamiêci.

NAS

Nic nie jest w stanie pobiæ prostoty NAS w spe³nia-
niu potrzeb typowej ma³ej firmy. Urz¹dzenie NAS
pod³¹czane jest bezpoœrednio do sieci i tak jak ser-
wer obs³uguje pliki, nie bloki magazynowe. Istnieje
wiele zalet NAS jako rozwi¹zania magazynowego
dla ma³ego przedsiêbiorstwa.

Niezale¿noœæ. Urz¹dzenie NAS mo¿e zostaæ
pod³¹czone w dowolnym punkcie sieci, kompletnie
niezale¿nie od serwerów, dostarczaj¹c pliki do ka¿-
dego pod³¹czonego do sieci komputera b¹dŸ serwe-
ra. Je¿eli komputer lub serwer ulegnie uszkodzeniu,
NAS bêdzie dalej pracowaæ. Je¿eli nast¹pi awaria
pr¹du, nie ma potrzeby przeprowadzaæ skompliko-
wanej rekonfiguracji. Dziêki swojej prostocie NAS
mo¿e zostaæ w³¹czone i po kilku minutach jest zno-
wu w pe³ni funkcjonalne.

£atwoœæ u¿ycia. Urz¹dzenia NAS zwykle przy-
sy³ane s¹ ju¿ wstêpnie skonfigurowane i wystarczy
je tylko pod³¹czyæ. Nie ma potrzeby przeprowadzaæ
skomplikowanych instalacji adapterów czy systemu
operacyjnego serwera. Po prostu pod³¹czasz NAS
i przeprowadzasz bardzo szybk¹ i ³atw¹ konfigura-
cjê, zwykle przy pomocy przegl¹darki internetowej,
i twój NAS jest w pe³ni funkcjonalny i dostêpny dla
twoich komputerów.

£atwa rozbudowa. Aby uzyskaæ wiêcej przestrzeni
magazynowej dziêki NAS, wystarczy, ¿e pod³¹czysz
kolejne urz¹dzenie NAS i w ci¹gu kilku minut masz
w pe³ni dzia³aj¹c¹ dodatkow¹ przestrzeñ magazy-
now¹, gotow¹ do pracy.

Elastycznoœæ. Obecnie niektóre rozwi¹zania NAS
wyposa¿one s¹ równie¿ we wbudowane zdolno-
œci iSCSI, które mog¹ zapewniæ szybkie blokowe
magazynowanie dla aplikacji serwerowych, które
wymagaj¹ wysokiej wydajnoœci, podczas gdy wci¹¿
s¹ w stanie dzieliæ i drukowaæ pliki. W niektórych
przypadkach nie potrzebujesz nawet prze³¹cznika
czy specjalnego adaptera. Po prostu pod³¹cz twój
serwer bezpoœrednio do portu iSCSI w obudowie
NAS. Dziêki temu bêdziesz móg³ siê cieszyæ najlep-
szymi cechami obydwu œwiatów w jednym ³atwym
do u¿ycia i skonfigurowania urz¹dzeniu.

Nie zwróci³em uwagi, kiedy moje serwery
sta³y siê niezbêdne dla dzia³alnoœci firmy.
Jak mogê je chroniæ nie ponosz¹c
nadmiernych kosztów?

Je¿eli twoja firma jest podobna do wiêkszoœci, staje
siê ona w coraz wiêkszym stopniu zale¿na od da-
nych i technologii. O ile kiedyœ okresy awarii sprzêtu
i utraty danych by³y tylko niedogodnoœci¹, o tyle dzi-
siaj spowodowa³yby ca³kowit¹ blokadê dzia³alnoœci
twojej firmy, szczególnie je¿eli wiêkszoœæ zawiera-
nych przez ciebie transakcji ma miejsce w Interne-
cie. Wiele ma³ych firm musi obecnie spe³niaæ rów-
nie¿ warunki rz¹dowych regulacji dotycz¹cych
ochrony danych personalnych klientów.

Jak chroniæ swoje dane bez zbytniego nadszarpniê-
cia bud¿etu? Efektywna strategia tworzenia kopii
zapasowych, po³¹czona z technologi¹ zwan¹ RAID
(Redundant Array of Independent Dinks – nadmia-

rowa macierz niezale¿nych dysków) mo¿e zapewniæ
wysoki poziom ochrony twoich danych i nie zrujno-
waæ ciê. Obydwie rzeczy mo¿na osi¹gn¹æ przy u¿y-
ciu pamiêci masowych pod³¹czanych bezpoœrednio,
ale o wiele prostsza jest ich implementacja, je¿eli s¹
one ju¿ wczeœniej skonfigurowane w urz¹dzeniu
NAS.

RAID

Dyski twarde s¹ o wiele pewniejszymi noœnikami ni¿
by³y kiedyœ, ale ci¹gle posiadaj¹ one czêœci mecha-
niczne, które mog¹ zawieœæ. Najlepszym sposobem
ochrony danych przechowywanych na dysku twar-
dym jest przechowywanie ich na kilku dyskach twar-
dych. Jest to technika zwana nadmiarowoœci¹ i jest
to dok³adnie to, co robi nadmiarowa macierz nieza-
le¿nych dysków (RAID).

RAID jest po prostu zestawem dwóch lub wiêcej
dysków twardych, po³¹czonych razem oprogramo-
waniem albo kontrolerem oprogramowania uk³adu,
który pozwala drugiemu albo trzeciemu dyskowi
przej¹æ przechowywanie informacji. Kiedy RAID
dzia³a prawid³owo, wszystkie twoje dane pozostaj¹
bezpieczne i dostêpne po awarii dysku twardego.

Istniej¹ ró¿ne techniki RAID wykorzystywane do
ochrony danych, znane równie¿ jako poziomy RAID.
Ka¿da technika ma przypisany do siebie numer.

l RAID 0 jest to prosta organizacja dysków dla lep-
szej wydajnoœci. W przypadku RAID 0 czêœci pa-
kietu danych s¹ rozk³adane pomiêdzy ca³y pakiet
dysków twardych, dziêki czemu wszystkie one
mog¹ pracowaæ naraz dla wiêkszej wydajnoœci.
RAID 0 nie jest systemem nadmiarowym, wiêc
nie zapewnia ochrony danych.

l RAID 1, najprostsza forma ochrony danych. Two-
je dane s¹ zapisywane na dwóch dyskach twar-
dych jednoczeœnie, wiêc je¿eli jeden z nich za-
wiedzie, drugi dalej zapewnia dostêp do twoich
danych.

Parzystoœæ w poprzek dysków

l Inne popularne formy ochrony danych to poziomy
RAID 5 i 6. Zapisuj¹ one twoje dane w poprzek
czterech lub wiêkszej liczby dysków twardych, ra-
zem z czymœ zwanym parzystoœci¹ informacji,
dziêki czemu mo¿na odzyskaæ dane, w razie
awarii któregokolwiek dysków.

l RAID 10 jest kombinacj¹ RAID 1 i RAID 0, zapi-
suj¹c twoje dane na wielu parach dysków jedno-
czeœnie, aby zapewniæ wysok¹ wydajnoœæ i bez-
pieczeñstwo danych.

Dlaczego potrzebujesz RAID, je¿eli regularnie two-
rzysz kopiê zapasow¹? Poniewa¿ przywracanie da-
nych i systemów kopii zapasowej wymaga zna-
cz¹cej iloœci czasu i zasobów, i utracone zostan¹
dane niezapisane na dysk po utworzeniu kopii zapa-
sowej. Najlepiej jest przede wszystkim chroniæ siê
przed utrat¹ danych, aby zminimalizowaæ przerwy
w dzia³aniu firmy. W ci¹gu ostatnich piêciu lat RAID
sta³ siê bardzo op³acalnym sposobem na uzyskanie
tego efektu.

Porównanie popularnych poziomów RAID

Istniej¹ trzy podstawowe sposoby wykorzysty-
wania zalet RAID:
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DAS RAID. Mo¿esz nabyæ tradycyjny serwer zawie-
raj¹cy pomiêæ pod³¹czan¹ bezpoœrednio z wbudo-
wan¹ ochron¹ RAID lub mo¿esz pod³¹czyæ zewnê-
trzny RAID do twojego serwera. W obydwu przypad-
kach twoje dane bêd¹ doskonale chronione.

Wady:

Potrzebujesz wiedzy fachowej i czasu, aby nabyæ,
skonfigurowaæ i zarz¹dzaæ tradycyjnym serwerem,
systemem operacyjnym i pamiêci¹ magazynow¹
RAID. Je¿eli twój serwer ulegnie awarii, utracisz do-
stêp do twoich danych. Je¿eli masz kilka serwerów,
na niektórych zacznie siê koñczyæ wolna pamiêæ,
kiedy inne bêd¹ prawie puste, ale nie bêdzie sposo-
bu podzielenia siê t¹ woln¹ przestrzeni¹. Je¿eli po-
siadasz wiele rozwi¹zañ RAID, a ka¿de z nich
zarz¹dza siê innym programem, bêdziesz potrzebo-
wa³ czasu i wykwalifikowanych pracowników, aby
nauczyæ siê ich obs³ugi.

SAN RAID. Je¿eli ju¿ posiadasz sieæ pamiêci maso-
wej, mo¿esz zainstalowaæ macierz dyskow¹, RAID
w sieci SAN. Uzyskasz niesamowit¹ wydajnoœæ, ale
bêdziesz równie¿ potrzebowa³ wykwalifikowanych
pracowników i wiedzê fachow¹, aby zarz¹dzaæ sie-
ci¹ SAN, co mo¿e byæ doœæ skomplikowane. W³aœ-
nie dlatego, je¿eli nie potrzebujesz wydajnoœci do
obs³ugi baz danych albo podobnych aplikacji, dla
ma³ej firmy lepiej jest nie inwestowaæ w rozwiniêt¹
sieæ SAN.

NAS RAID. RAID opieraj¹cy siê na rozwi¹zaniu
NAS jest œwietnym rozwi¹zaniem dla przedsiê-
biorstw, które nie potrzebuj¹ wydajnoœci SAN, ale
chcia³yby skorzystaæ z zalet magazynowania siecio-
wego. Dlaczego?

l NAS jest prosty w instalacji i konserwacji. Po pro-
stu nale¿y pod³¹czyæ go do sieci w dowolnym
punkcie, przeprowadziæ prost¹ konfiguracjê przez
przegl¹darkê internetow¹ i ju¿ wszystko dzia³a.

l NAS pozwala dzieliæ sieciow¹ przestrzeñ maga-
zynow¹ pomiêdzy wszystkie twoje komputery
i serwery. Je¿eli bêdziesz potrzebowa³ wiêcej pa-
miêci, wystarczy pod³¹czyæ kolejny NAS.

Je¿eli zamierzasz przechowywaæ na NAS informa-
cje krytyczne dla dzia³alnoœci twojej firmy, upewnij
siê, ¿e jest on wyposa¿ony we wbudowany RAID.
Wiele z tych rozwi¹zañ jest. Na który poziom RAID
siê zdecydujesz, zale¿y ju¿ tylko od twojego bud¿e-
tu oraz poziomu wydajnoœci i ochrony, jaki pra-
gniesz uzyskaæ. RAID 10 zapewnia maksymalny
poziom ochrony, zaraz za nim s¹ RAID 6 i RAID 1,
ale w ich przypadku wykorzystywana przestrzeñ
u¿ytkowa bêdzie o wiele mniejsza ni¿ uzyska³byœ
w standardowej konfiguracji RAID 5.

Je¿eli wymagasz wydajnoœci przestrzeni dyskowej
opartej na NAS dla obs³ugi konkretnej aplikacji, na
przyk³ad e-mail czy bazy danych, powinieneœ zain-
teresowaæ siê urz¹dzeniami NAS obs³uguj¹cymi
iSCSI i mog¹cymi przydzieliæ czêœæ przestrzeni dla
szybkiej blokowej wydajnoœci. Je¿eli nabêdziesz
jedno z tych urz¹dzeñ NAS/SAN, bêdziesz mia³ to,
co najlepsze w obydwu rozwi¹zaniach – prostotê
NAS i wydajnoœæ SAN.

Kopia zapasowa

RAID zapewni, ¿e twoje dane bêd¹ dostêpne nawet
w przypadku awarii dysku, ale nie ochroni ich
w przypadku powa¿nej awarii systemu, klêski ¿y-
wio³owej, uszkodzenia danych czy zara¿enia wiru-
sem. Dlatego w³aœnie powinieneœ równie¿ tworzyæ
kopie zapasowe swoich danych jako drugi stopieñ
ich ochrony i najlepiej przechowywaæ je poza miejs-
cem pracy.

Zagadnienia tworzenia kopii zapasowych serwerów
s¹ bardzo podobne do zagadnieñ zwi¹zanych
z tworzeniem kopii zapasowych komputerów, które
zosta³y omówione wczeœniej.

Rozwi¹zania taœmowe maj¹ wiele zalet je¿eli chodzi
o tworzenie kopii zapasowych serwerów. S¹ one ta-
nie i ³atwo je przenosiæ. Niestety, s¹ one zbyt wolne
dla wielu firm prowadz¹cych interesy na ca³ym
œwiecie, bêd¹cych œciœle powi¹zanymi z kooperan-
tami. Po prostu nie s¹ oni w stanie pozwoliæ sobie
na tak d³ugie okresy przestoju. Zarz¹dzanie taœma-
mi wymaga wykwalifikowanej obs³ugi, jak rów-
nie¿ potrzebny jest serwer, aby zaimplementowaæ
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RAID1 RAID3 RAID5 RAID6

Jak dzia³a
Dane zapisywane s¹

jednoczeœnie na dwóch
osobnych dyskach.

Dystrybuuje dane pomiêdzy
kilka dysków. Parzystoœæ

informacji przechowywana jest
na osobnym dysku.

Dystrybuuje dane pomiêdzy
kilka dysków. Parzystoœæ
informacji rozrzucona jest

w poprzek dysków.

Dystrybuuje dane pomiêdzy
kilka dysków. Parzystoœæ
informacji rozrzucona jest

w poprzek dysków, ale urzywa
drugiej parzystoœci na wypadek,

gdyby pierwsza zawiod³a.

Za
Dysk „lustrzany” dostêpny jest

zaraz po awarii dysku
g³ównego.

Wymaga pamiêci wiêkszej tylko
o 1,25 raza od przechowywania

danych (w 5-dyskowej
konfiguracji).

Wysoka wydajnoœæ.

Rozrzucona parzystoœæ
oznacza szybsze jej

zapisywanie.  Wymaga pamiêci
wiêkszej od przechowywanych
danych tylko 1,25 raza. Wy¿sza

wydajnoœæ ni¹ RAID1

Toleruje wiêcej b³êdów ni¹
RAID5

Wy¿sza wydajnoœæ ni¿ RAID1.

Przeciw

Wymaga dwóch pe³nych kopii
danych. Niedydajny. Drogi
Nie zapewnia tak wysokiej

wydajnoœci jak inne poziomy
RAID

Dedykowany dysk parzystoœci
mo¿e byæ miejscem

wyst¹pienia awarii i w¹skim
gard³em systemu. W przypadku

awarii dane musz¹ zostaæ
odtworzone.

Nie tak wysoka wydajnoœæ w
przypadku mediów

strumieniowych, jak RAID3.
W przypadku awarii dane

musz¹ zostaæ odtworzone.

Mniej wydajne u¿ycie
przestrzeni magazynowej ni¿

w przypadku RAID5 czy RAID3.

Przydatne dla
Ka¿dej aplikacji nie

wymagaj¹cej wysokiej
wydajnoœci.

Wysoko wydajne aplikacje
strumieniowe.

Aplikacje baz danych
wymagaj¹ce wydajnoœci

i stabilnoœci.

Te same, co w przypadku
RAID 5, ale wymagaj¹ce

dodatkowej ochrony.



i zarz¹dzaæ tworzeniem kopii zapasowych poprzez
sieæ.

Dlatego w³aœnie tyle organizacji wybra³o rozwi¹za-
nia tworzenia kopii zapasowych serwerów oparte na
dyskach twardych. Dysk jest szybkim i relatywnie
tanim noœnikiem kopii zapasowej, który mo¿e po-
móc zredukowaæ albo nawet wyeliminowaæ okres
przestoju potrzebny na stworzenie kopii zapasowej.

Dysk twardy pozwala równie¿ na u¿ycie innych te-
chnologii, które mog¹ zapewniæ dodatkowy poziom
ochrony danych:

Migawka (Snapshot) tworzy obraz systemu plików
i danych na dysku w tym danym momencie, bez
zak³ócania pracy aplikacji.

Replikacja tworzy i utrzymuje repliki twojego dysku
twardego w wybranej lokacji. Repliki mog¹ byæ two-
rzone i uaktualniane poprzez sieæ internetow¹ asyn-
chronicznie, co znaczy od czasu do czasu – na
przyk³ad kilka razy dziennie – albo mog¹ byæ ua-
ktualniane synchronicznie, co oznacza, ¿e za ka¿-
dym razem, kiedy nowe dane zapisywane s¹ na
oryginalnym dysku, zapisywane s¹ one równie¿
w replice. Replikacja synchroniczna bywa nazywa-
na metod¹ dysków lustrzanych (mirroring). Replika-
cja mo¿e byæ doœæ kosztowna i trudna w zarz¹dza-
niu, ale jest to potê¿ne rozwi¹zanie do ochrony da-
nych dla firm, które potrzebuj¹ bardzo wysokiego
poziomu ochrony danych.

Piêkno dyskowych rozwi¹zañ do ochrony danych
polega na tym, ¿e wszystkie te procesy mog¹ zo-
staæ zautomatyzowane i bêd¹ siê odbywaæ bez po-
trzeby ingerencji ze strony pracowników.

Dyskowe tworzenie kopii zapasowej mo¿e siê odby-
waæ poprzez DAS, NAS, a nawet SAN.

Tworzenie kopii zapasowej przez DAS. Je¿eli
masz ma³o serwerów, u¿ycie pamiêci pod³¹czanej
bezpoœrednio jako noœnika kopii zapasowej jest wy-
konalnym rozwi¹zaniem, ale mo¿e siê ono staæ nie-
porêczne wraz ze wzrostem liczby serwerów, a two-
rzenie kopii zapasowej stworzy w¹skie gard³o prze-
pustowoœci w twojej sieci LAN.

Tworzenie kopii zapasowej przez SAN. Tworzenie
kopii zapasowej poprzez SAN jest œwietnym roz-
wi¹zaniem, poniewa¿ odci¹¿a twoj¹ sieæ danych
z tworzenia kopii zapasowej, gdzie mog³yby poja-
wiaæ siê problemy z przepustowoœci¹. Je¿eli masz
ju¿ zainstalowan¹ sieæ SAN albo potrzebujesz do-
datkowej stabilnej wydajnoœci, któr¹ SAN zapewni
twoim aplikacjom baz danych czy aplikacjom powia-
damiaj¹cym, to tworzenie kopii zapasowej przez
SAN ma sens. Z drugiej strony, SAN wymaga
znacz¹cych nak³adów czasu i wiedzy fachowej, aby
nim zarz¹dzaæ, nie ma wiêc sensu wprowadzaæ go
tylko jako rozwi¹zania do tworzenia kopii zapaso-
wych w ma³ej firmie.

Tworzenie kopii zapasowej przez NAS. Tworzenie
kopii zapasowej poprzez NAS jest œwietnym roz-
wi¹zaniem dla ma³ych firm, poniewa¿ urz¹dzenia
NAS s¹ ³atwe w instalacji i utrzymaniu. Wiele
urz¹dzeñ jest wyposa¿onych we w³asne wbudowa-
ne oprogramowanie do tworzenia kopii zapaso-
wych, które mo¿e zostaæ u¿yte do tworzenia kopii
zapasowych twoich serwerów sieciowych na
urz¹dzeniu NAS. Wiele z tych urz¹dzeñ posiada

równie¿ wbudowane mo¿liwoœci kopiowania plików
z NAS do NAS albo z NAS do zewnêtrznej pamiêci
magazynowej, w celu jeszcze lepszego zabezpie-
czenia danych. Jeszcze inne urz¹dzenia NAS po-
zwalaj¹ na tworzenie kopii zapasowych w interneto-
wych us³ugach ochrony danych, dziêki czemu twoje
krytyczne dane mog¹ byæ przechowywane poza
miejscem pracy, sk¹d mog¹ zostaæ odzyskane w ra-
zie klêski ¿ywio³owej. Zaleta: otrzymujesz kopiê za-
pasow¹ poza siedzib¹ firmy, bez wszystkich k³opo-
tów zwi¹zanych z taœmami.

Je¿eli zdecydujesz siê na rozwi¹zanie NAS, szukaj
produktów, które zawieraj¹ te cechy i pozwalaj¹
w pe³ni zautomatyzowaæ i zaplanowaæ tworzenie
pe³nych i przyrostowych kopii zapasowych. Przyro-
stowe kopie zapasowe kopiuj¹ tylko te dane, które
uleg³y zmianie lub zosta³y utworzone od ostatniej
kopii zapasowej.

Je¿eli zdecydujesz, ¿e jest ci niezbêdne tworzenie
kopii zapasowej poprzez SAN dla danych z jednej
albo dwóch aplikacji, takich jak baza danych czy
email, rozejrzyj siê za urz¹dzeniem NAS, które po-
zwala podzieliæ je, aby czêœciowo obs³ugiwa³o ba-
zuj¹c¹ na SAN pamiêæ magazynow¹. Dziêki temu
uzyskasz to, co najlepsze w obydwu rozwi¹zaniach:
prostotê NAS i szybkie tworzenie kopii zapasowych
SAN.

E-mail jest najpopularniejsz¹ aplikacj¹
w mojej firmie. Jaki jest najlepszy sposób
przechowywania danych
Microsoft Exchange?

Je¿eli twoja firma jest taka jak inne, najpra-
wdopodobniej dzia³acie w du¿ym stopniu w oparciu
o e-mail. W³aœciwie wiêkszoœæ firm obecnie bardziej
opiera siê, je¿eli chodzi o komunikacjê, na mailu ni¿
na telefonie. Bardzo czêsto listy elektroniczne s³u¿¹
jako zapis transakcji i musz¹ byæ one z powodów
prawnych przechowywane przez d³ugi czas. W koñ-
cu zacznie nam brakowaæ na nie miejsca.

Przestrzeñ magazynowa pod³¹czana bezpoœrednio
(Direct Attached Storage – DAS) jest oczywistym
rozwi¹zaniem dla przechowywania danych Micro-
soft Exchange, aczkolwiek po pewnym czasie,
w którym twój system Exchange i jego dane bêd¹
ros³y, mo¿e siê okazaæ, ¿e na DAS te¿ zaczyna bra-
kowaæ wolnej pamiêci.

Niestety, w przeciwieñstwie do dzielenia plików
i drukarek, NAS nie jest specjalnie dobr¹, wysoko
wydajn¹ przechowalni¹ danych dla Microsoft

Exchange. W³aœciwie to Microsoft Exchange nie
obs³uguje magazynowania na NAS. Dlaczego? Mic-
rosoft Exchange jest œrodowiskiem magazynowania
bazy danych, który o wiele lepiej wspó³pracuje
z przestrzeniami dyskowymi opartymi na blokowej
architekturze ni¿ z opartym na plikowej architekturze
NAS, aczkolwiek istniej¹ ju¿ na rynku urz¹dzenia
NAS obs³uguj¹ce poza standardowymi protoko³ami
NAS dodatkowo iSCSI. Dzielona przestrzeñ maga-
zynowa w urz¹dzeniu iSCSI wygl¹da dla g³ównego
serwera jak jeden z jego dysków wewnêtrznych
i czyta on z niego i zapisuje na nim dane nie w pli-
kach a blokach. Wiele urz¹dzeñ NAS mo¿e byæ u¿y-
wanych jednoczeœnie do obs³ugi plików, jak i jako
urz¹dzenie magazynuj¹ce iSCSI.
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Upewnij siê, ¿e urz¹dzenie NAS obs³uguj¹ce iSCSI,
które chcesz nabyæ, zosta³o certyfikowane przez Mi-
crosoft, to znaczy, ¿e zosta³o przetestowane przy
standardach Microsoft i spe³nia wszystkie wymaga-
nia techniczne i bez ¿adnych problemów wspó³pra-
cuje z Microsoft Exchange.

Co zrobiê, je¿eli nast¹pi problem z obs³ug¹
magazynowania danych, kiedy nie bêdzie
mnie w biurze?

Jest weekend albo póŸne popo³udnie, a ktoœ z two-
ich pracowników nie mo¿e dostaæ siê do swoich pli-
ków. Czy ty albo ktoœ z twoich wspó³pracowników
musicie rzuciæ wszystko i udaæ siê do biura, aby na-
prawiæ ten b³¹d? A mo¿e musicie powiedzieæ temu
pracownikowi, ¿e musi poczekaæ do jutra albo koñ-
ca weekendu, nim dostanie siê do swoich plików?

Je¿eli twoja przestrzeñ magazynowa dzia³a w opar-
ciu o NAS, mo¿e ona oferowaæ oparty na przegl¹da-
rce internetowej interfejs do zarz¹dzania, który po-
zwoli ci uzyskaæ bezpieczny zdalny dostêp do NAS.
Dziêki przegl¹darce internetowej mo¿esz nawet mo-
nitorowaæ i rozwi¹zywaæ problemy z twojego iPho-
na, kiedy spacerujesz po ulicy.

W zale¿noœci od tego, jakiego urz¹dzenia NAS u¿y-
wasz, bêdziesz w stanie zmieniæ jego ustawienia,
stworzyæ i przydzieliæ foldery, zaplanowaæ tworzenie
kopii zapasowych, a nawet odebraæ generowany
przez system alarm, nim twoi u¿ytkownicy odkryj¹
problem.

Je¿eli szukasz rozwi¹zania dla ma³ej firmy, którym
bêdziesz w stanie bez problemów zarz¹dzaæ,
urz¹dzenie NAS z opartym na przegl¹darce zdal-
nym zarz¹dzaniem wydaje siê byæ doskona³ym wy-
borem.

Jestem w podró¿y, a potrzebujê
jakiegoœ pliku. Co powinienem zrobiæ?

Ile razy zdarzy³o ci siê byæ na wa¿nym spotkaniu bi-
znesowym, podczas którego uœwiadamia³eœ sobie,
¿e nie masz ze sob¹ wa¿nego pliku z prezentacj¹
czy arkusza z danymi? Na szczêœcie, istnieje proste
rozwi¹zanie, które mo¿e zapobiec takim sytuacjom.

Wiele urz¹dzeñ NAS posiada opcjê zdalnego dostê-
pu, która pozwala ci pod³¹czyæ siê i u¿ywaæ prze-
strzeni magazynowej NAS za poœrednictwem
zwyk³ej przegl¹darki internetowej. Po prostu wpisu-
jesz wczeœniej skonfigurowany adres URL urz¹dze-
nia NAS, logujesz siê swoj¹ nazw¹ u¿ytkownika
i has³em, i ju¿ masz dostêp do swoich plików i folde-
rów. Mo¿esz czytaæ i œci¹gaæ pliki z NAS albo ³ado-
waæ uaktualnione dokumenty, zdjêcia, filmy wideo
z twojego laptopa do urz¹dzenia NAS w ka¿dym
momencie, z dowolnego punktu na œwiecie.

Upewnij siê, ¿e urz¹dzenie NAS oferuje bezpieczny
szyfrowany dostêp, który jest zwykle zapewniany
przez SSL. Upewnij siê równie¿, ¿e zapewnia ono
mo¿liwoœæ ustanowienia bezpiecznego wejœcia dla
goœci, abyœ móg³ udzieliæ czêœciowego dostêpu
swoim zaufanym pracownikom, partnerom czy wy-
konawcom do niektórych plików i aby nie mieli oni
dostêpu do reszty zawartoœci dysku.

Pomocy! Mam zbyt du¿o serwerów!
S³ysza³em coœ o wirtualizacji serwerów,
co to jest i co to oznacza dla mojego
magazynowania danych?

Serwery maj¹ czasami nawyk mno¿enia siê jak kró-
liki, zw³aszcza je¿eli twój biznes opiera siê w du¿ym
stopniu na sieci i aplikacjach sieciowych. Nim siê
zorientujesz, bêdziesz otoczony mas¹ serwerów,
które s¹ drogie, energoch³onne i trudne w zarz¹dza-
niu. Mo¿e siê równie¿ okazaæ, ¿e twoje starsze, nie-
zwykle wa¿ne dla dzia³alnoœci przedsiêbiorstwa ap-
likacje dzia³aj¹ na starych, niewydolnych serwerach,
podczas gdy najnowsze, mniej wa¿ne aplikacje
dzia³aj¹ na nowiutkim sprzêcie, posiadaj¹cym jesz-
cze du¿o niewykorzystanej mocy przerobowej.

Ta sytuacja jest powszechnie znana jako „mno¿e-
nie siê serwerów” i jak w przypadku DAS jest ona
niewydajna i kosztowana. Aczkolwiek istnieje na ni¹
lekarstwo, a nazywa siê ono „wirtualizacja serwe-
rów”.

Wirtualizacja serwera obejmuje ca³y serwer, w³¹-
czaj¹c w to system operacyjny oraz oprogramowa-
nie i abstrahuje go od elementów konstrukcyjnych
serwera.

Dziêki wirtualizacji serwera mo¿na upakowaæ kilka
takich zamkniêtych wirtualnych serwerów, ka¿dy ze
swoim w³asnym systemem operacyjnym i oprogra-
mowaniem, w jeden fizyczny serwer, bez martwie-
nia siê, ¿e bêd¹ sobie nawzajem przeszkadzaæ. Mo-
¿na nawet umieœciæ serwer z systemem operacyj-
nym Windows obok serwera z Linuxem (albo innym
dowolnym systemem operacyjnym) na jednym fizy-
cznym serwerze i nic siê nie bêdzie dzia³o. Wszy-
stkie te zamkniête serwery pracuj¹ na warstwie
zwanej hypervisiorem wirtualizacji, która izoluje
i zarz¹dza oddzia³ywaniami pomiêdzy wirtualnymi
serwerami i serwerem fizycznym. Rozwi¹zania do
wirtualizacji serwerów dostêpne s¹ u wielu ró¿nych
dostawców, z których najlepszy jest Vmware – pio-
nier w tej dziedzinie na serwerach X86, Microsoft
i Citrix.

Zalety wirtualizacji s¹ wielorakie:

Nie wystêpuje „mno¿enie siê serwerów”. Dziêki
wirtualizacji mo¿esz pomieœciæ kilka serwerów wirtu-
alnych w jednym serwerze fizycznym i zredukowaæ
liczbê serwerów fizycznych o po³owê, a nawet wiê-
cej. Oszczêdzasz na sprzêcie, kosztach zasila-
nia i ch³odzenia, jak i na obci¹¿eniu zwi¹zanym
z zarz¹dzaniem du¿¹ liczb¹ serwerów fizycznych.

Zwiêkszona elastycznoœæ biznesowa. W przeciw-
ieñstwie do serwerów fizycznych, które musz¹
zostaæ zamówione, dostarczone i skonfigurowane,
serwery wirtualne mog¹ zostaæ stworzone na ist-
niej¹cym serwerze fizycznym w ci¹gu kilku minut.
Przeniesienie serwera wirtualnego z jednego do
drugiego serwera fizycznego te¿ trwa tylko kilka mi-
nut i jest niezwykle proste. Dziêki wirtualizacji ser-
werów, firmy mog¹ wyposa¿yæ nowe inicjatywy
w sprzêt w ci¹gu kilku godzin lub dni, zamiast tygo-
dni czy miesiêcy.

Op³acalne odzyskiwanie danych w razie awarii.
Wyszukane biznesowe scenariusze zachowania
ci¹g³oœci biznesowej, takie jak replikacja z jednego
miejsca do innego, kiedyœ wymaga³y identycznego
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sprzêtu w ka¿dej lokacji. Serwer w lokacji zapaso-
wej zasadniczo nie robi³ nic, do momentu a¿ by³ po-
trzebny podczas awarii. Wirtualizacja pozwala na
replikacjê fizycznego lub wirtualnego serwera do
wirtualnego serwera pracuj¹cego na jakimkolwiek
serwerze fizycznym.

Serwery znajduj¹ce siê w lokacji zapasowej mog¹
nawet obs³ugiwaæ inne aplikacje w czasie przejmo-
wania wirtualnych replik, dziêki czemu koszty za-
chowania ci¹g³oœci biznesowej znacz¹co spadaj¹.

Magazynowanie sieciowe jest najbardziej rentow-
nym rozwi¹zaniem wirtualizacji serwerów, zw³asz-
cza je¿eli zamierzasz u¿ywaæ narzêdzi takich, jak
VMware’s VMotion, aby przenosiæ wirtualne serwery
z jednego serwera fizycznego do drugiego.

Rozwi¹zania do wirtualizacji generalnie wspó³pra-
cuj¹ tak z urz¹dzeniami NAS, jak i z SAN.

NAS tworzy œwietne, umiarkowanie drogie roz-
wi¹zanie, które jest ³atwe w konfiguracji i u¿yciu do
implementacji wirtualizacji serwerów. Upewnij siê,
¿e twoje urz¹dzenie NAS by³o testowane i uzyska³o
certyfikat twojego rozwi¹zania do wirtualizacji, czy
jest to VMware, Microsoft, Citrix, czy jakikolwiek
inny dostawca. Dla opartych na wirtualnych serwe-
rach aplikacji, które wymagaj¹ blokowej wydajnoœci
SAN, poszukaj urz¹dzenia NAS, które pozwoli ci
przydzieliæ czêœæ pamiêci dla opartej na SAN prze-
strzeni magazynowej.

Ka¿dy rodzaj magazynowania sieciowego musi
mieæ bardzo wysoki poziom niezawodnoœci, je¿eli
ma on byæ dzielony pomiêdzy wiele aplikacji b¹dŸ
u¿ytkowników. Je¿eli zamierzasz po³¹czyæ wirtuali-
zacjê z NAS, upewnij siê, ¿e wybrane przez ciebie
urz¹dzenie oferuje toleruj¹ce b³êdy, niezawodne
rozwi¹zania, takie jak RAID i obs³uguje zasilacze
awaryjne, które bêd¹ dostarczaæ zasilanie w przy-
padku przerwy w dostawie pr¹du. Niektóre urz¹dze-
nia NAS s¹ dostarczane równie¿ z dyskami wymie-
nialnymi przez u¿ytkownika, dziêki czemu mo¿esz
je szybko przywróciæ do pracy w razie awarii dysku
twardego.

Z jakich innych przydatnych dla ma³ych firm
aplikacji móg³bym skorzystaæ dziêki mojemu
urz¹dzeniu NAS?

Zalet¹ urz¹dzeñ NAS, poza niskimi kosztami u¿yt-
kowania i ³atwoœci¹ obs³ugi, jest to, ¿e czêsto s¹
one wyposa¿one w cechy, które czyni¹ niezwykle
prostymi implementacje bardzo wa¿nych dla ma³ych
przedsiêbiorstw funkcji.

Serwer medialny. Niektóre urz¹dzenia NAS maj¹
wbudowany serwer medialny, który pozwala na stru-
mieniowe podawanie filmów i innej zawartoœci ko-
mputerom i innym urz¹dzeniom poprzez sieæ albo
Internet.

£adowanie zdjêæ. Niektóre urz¹dzenia NAS s¹ wy-
posa¿one w proste narzêdzia do automatycznego
³adowania zdjêæ do sieciowej przestrzeni magazy-
nowej przy u¿yciu portu USB albo bezprzewodo-
wego Blutotooth. Te cechy mog¹ byæ szczególnie
przydatne w bran¿ach takich, jak ubezpieczenia czy
nieruchomoœci, gdzie doœæ czêsto robi siê zdjêcia
w terenie. Dziêki zdalnemu dostêpowi mo¿na
za³adowaæ zdjêcia do pamiêci sieciowej z dowolnej
lokalizacji zaraz po ich zrobieniu.

Monitoring wideo. Wiele sklepów detalicznych i in-
nych ma³ych przedsiêbiorstw mo¿e bardzo du¿o
zyskaæ dziêki taniemu i ³atwemu w u¿yciu monitorin-
gowi wideo. Sieciowe kamery IP s¹ idealnym
rozwi¹zaniem dla monitoringu wideo. Niektóre
urz¹dzenia NAS wyposa¿one s¹ w narzêdzia, które
automatycznie wykrywaj¹ kamery i zapewniaj¹ pro-
sty interfejs w celu ustawienia twojego systemu mo-
nitoringu. Mo¿esz obserwowaæ obraz „na ¿ywo”
z dowolnego pod³¹czonego do sieci komputera przy
u¿yciu zwyk³ej przegl¹darki internetowej, a nawet
z twojego iPhone’a, je¿eli twój NAS oferuje zdalny
dostêp oparty na przegl¹darce. Mo¿esz równie¿ za-
planowaæ nagrywanie w wybranych przez ciebie go-
dzinach. Upewnij siê, czy twoje urz¹dzenie NAS
bêdzie wspó³pracowaæ z wybranymi przez ciebie ka-
merami sieciowymi.

Monitory reklamowe. Monitory reklamowe poja-
wiaj¹ siê w coraz wiêkszej liczbie miejsc, informuj¹c
klienta o specjalnych promocjach czy okazjach.

Zgodnie z badaniami przeprowadzonymi przez firmê
Arbitrom, 75 proc. badanych klientów uznaje moni-
tory reklamowe za przydatne, a 29 proc. z nich do-
kona³o nieplanowanego zakupu po obejrzeniu rekla-
my produktu na monitorze reklamowym. Monitory
reklamowe mog¹ byæ drogie, ale niektóre urz¹dze-
nia NAS s¹ wyposa¿one we wbudowane serwery
medialne, które mog¹ przesy³aæ obraz wideo do cy-
frowych ramek na zdjêcia. Pod³¹cz swoj¹ cyfrow¹
ramkê na zdjêcia do sieci LAN gdziekolwiek w skle-
pie i mo¿esz przes³aæ do niej dowoln¹ zawartoœæ ze
swojego NAS, niewa¿ne czy maj¹ to byæ zdjêcia,
muzyka czy film wideo.

Mo¿liwoœci s¹ nieograniczone i zale¿¹ g³ównie od
potrzeb twojej firmy, a otrzymujesz równie¿ solidn¹,
przystêpn¹ cenowo macierz dyskow¹ dla twoich
plików.

Nie nale¿y niepotrzebnie niczego komplikowaæ

Przez wszystkie wymagania, nakazy i przepisy do-
tycz¹ce ma³ych firm i przechowywania przez nie in-
formacji, prowadzenie firmy i zapewnienie danym
odpowiedniego poziomu ochrony mo¿e byæ momen-
tami przyt³aczaj¹ce. Dlatego tak wa¿ne jest, aby nie
komplikowaæ niczego niepotrzebnie. Je¿eli twoje po-
trzeby mog¹ zostaæ spe³nione przez NAS, zamiast
przez w pe³ni oprzyrz¹dowany serwer, to wybierz
NAS. Je¿eli wydaje ci siê, ¿e potrzebujesz wydajno-
œci SAN dla konkretnych aplikacji albo ochrony pli-
ków, zobacz, czy nie da³oby siê spe³niæ tych potrzeb
dziêki NAS, który oferuje czêœæ przestrzeni magazy-
nowej SAN.

Je¿eli ¿yjesz na obszarze, na którym zdarzaj¹ siê
huragany, powodzie albo trzêsienia ziemi i musisz
posiadaæ kopiê zapasow¹ swoich danych poza miej-
scem pracy, zastanów siê, czy nie lepiej bêdzie ci
wykupiæ us³ugê sieciowego przechowywania danych
ni¿ ustanawiaæ w³asne zapasowe centrum prze-
chowywania danych. Nie komplikuj niepotrzebnie
spraw, a bêdziesz móg³ poœwiêciæ wiêcej czasu
i œrodków na prowadzenie firmy, ni¿ na rozwi¹zywa-
nie problemów zwi¹zanych ze z³o¿onoœci¹ roz-
wi¹zañ technicznych. n
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W wyniku trwaj¹cych ponad rok badañ, gromadze-
nia danych i wywiadów opracowano cztery ró¿ne
mo¿liwe scenariusze, które zosta³y szczegó³owo
opisane w raporcie. Ze scenariuszy tych wynika, jaki
wp³yw mog¹ mieæ ró¿ne istotne czynniki, takie jak
polityka neutralnoœci sieciowej, inwestycje w infra-
strukturê, reakcja konsumentów na nowe modele
pobierania op³at czy przyswajanie nowych techno-
logii.

Jeden ze scenariuszy opisuje dobrze znan¹ progno-
zê, zgodnie z któr¹ Internet bêdzie siê w dalszym
ci¹gu rozwijaæ bez skrêpowania, nadal wprowa-
dzaj¹c nowatorskie produkty i us³ugi. Pozosta³e
scenariusze kwestionuj¹ te przewidywania, wska-
zuj¹c na ró¿ne czynniki ryzyka oraz mo¿liwoœci
stoj¹ce przed decydentami biznesowymi i politycz-
nymi.

Jak zauwa¿a Enrique Rueda-Sabater, wspó³autor
raportu i dyrektor ds. strategii i ekonomii rynków
wschodz¹cych w Cisco:

– Kolejne dwa czy trzy miliardy u¿ytkowników Inter-
netu to ludzie g³ównie na rynkach wschodz¹cych,
bardzo ró¿ni od pierwszych dwóch miliardów. Glo-
balne modele biznesowe i polityki krajowe zawiod¹,
jeœli bêd¹ oparte na nieaktualnych oczekiwaniach
dotycz¹cych zachowañ, preferencji i sukcesu.

Zaœ Peter Schwartz, wspó³za³o¿yciel GBN, udzia³owiec
Grupy Monitor i jeden z g³ównych autorów pracy,
dodaje:

– Nie mo¿emy przewidzieæ przysz³oœci, ale wiemy,
¿e decyzje dotycz¹ce Internetu podjête w 2010 roku
bêd¹ mia³y d³ugofalowe konsekwencje, w tym rów-
nie¿ niezamierzone. Mamy nadziejê, ¿e scenariusze
te bêd¹ sprzyjaæ pog³êbionej debacie strategicznej
na temat przysz³ych skutków dzisiejszych decyzji,
prowadzonej zarówno wewn¹trz poszczególnych
grup odpowiedzialnych za technologie i decyzje, jak
i pomiêdzy takimi grupami.

Interdyscyplinarny zespó³ kierowany przez Cisco i
GBN zbada³ si³y napêdowe i czynniki niepewnoœci,
które bêd¹ kszta³towaæ Internet (oraz zwi¹zany z
nim rynek, wart obecnie 3 bln USD i stale rosn¹cy)
do roku 2025. Wnioski z tych badañ s¹ przedstawio-

ne w formie czterech pogl¹dowych scenariuszy, któ-
re maj¹ na celu u³atwienie decydentom, firmom
technologicznym oraz instytucjom rz¹dowym zrozu-
mienie i przewidywanie g³ównych zmian, czynników
ryzyka i mo¿liwoœci, a tak¿e zarz¹dzanie nimi, tak
aby potencja³ Internetu w zakresie tworzenia warto-
œci ekonomicznych i spo³ecznych zosta³ wykorzysta-
ny w skali globalnej.

Poni¿ej przedstawiono strukturê raportu i jego usta-
lenia:

Piêæ przes³anek:
Raport przedstawia piêæ silnych tendencji, które ju¿
wystêpuj¹, stwarzaj¹c wspóln¹ podstawê dla wszy-
stkich scenariuszy dotycz¹cych przysz³oœci Interne-
tu. Tendencje te s¹ zwi¹zane z globaln¹ struktur¹
Internetu, sposobem zarz¹dzania nim, ró¿nicami
pokoleniowymi, technologi¹ interfejsów oraz mode-
lami pobierania op³at za po³¹czenie:

l Wzrost rynku zwi¹zanego z Internetem bêdzie
mia³ miejsce g³ównie poza krajami o rozwiniêtej
gospodarce, czyli o wysokich dochodach.

l Sposób zarz¹dzania Internetem w skali globalnej
pozostanie zasadniczo bez zmian.

l Generacja wychowana w œwiecie cyfrowym bê-
dzie u¿ywaæ Internetu w sposób zasadniczo od-
mienny ni¿ wczeœniejsze generacje.

l Klawiatura QWERTY przestanie byæ g³ównym in-
terfejsem do Internetu.

l Konsumenci bêd¹ p³aciæ za dostêp do Internetu
w sposób znacznie bardziej zró¿nicowany, a
sta³a op³ata abonamentowa bêdzie rzadkoœci¹.

Trzy wymiary czynników niepewnoœci:
Wiele innych czynników zmian jest w wysokim stop-
niu niepewnych, ale bêdzie wywieraæ istotny wp³yw
na przysz³oœæ Internetu. Czynniki te mo¿na sklasyfi-
kowaæ w trzech wymiarach:

l Czy rozbudowa sieci szerokopasmowej bêdzie
intensywna w wyniku skumulowanego efektu in-
westycji prywatnych i publicznych, czy te¿ bêdzie
bardziej ograniczona?

l Czy postêp technologiczny bêdzie polegaæ bar-
dziej na prze³omowych zmianach, czy te¿ raczej
na przyrostowych udoskonaleniach?

l Czy zachowania u¿ytkowników (w tym apetyt na
coraz bogatsze aplikacje internetowe) dopro-
wadz¹ do nieograniczonego wzrostu popytu, czy
te¿ popyt bêdzie bardziej ograniczony?

internet RAPORTY, ANALIZY
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Cisco oraz Global Business Network (GBN) Grupy Monitor,
œwiatowy lider w dziedzinie planowania scenariuszy,
opublikowa³y raport pt. „Ewolucja Internetu”. Raport omawia
si³y napêdowe i czynniki niepewnoœci, których kombinacja
ukszta³tuje Internet w perspektywie najbli¿szych 15 lat.

Przysz³oœæ Internetu do roku 2025 Grzegorz Kantowicz

Ewolucja Internetu
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Jaki bêdzie Internet w roku 2025?

Jak bardzo wzroœnie w porównaniu ze stanem obecnym, gdy ma 2 mld u¿ytkowników,
a wartoœæ obrotów na zwi¹zanym z nim rynku wynosi 3 bln USD?

Czy wykorzysta w pe³ni swój potencja³, aby po³¹czyæ ca³¹ ludzkoœæ, wp³ywaj¹c korzystnie
na globalny dobrobyt, produktywnoœæ przedsiêbiorstw, edukacjê i stosunki spo³eczne?

A mo¿e jego znaczenie bêdzie mniejsze?



Cztery scenariusze:
Wystêpowanie tych niepewnych czynników powo-
duje, ¿e mo¿na wskazaæ du¿¹ liczbê mo¿liwych
scenariuszy rozwoju Internetu do roku 2025. Raport
koncentruje siê na czterech scenariuszach, które
przedstawiaj¹ pe³ne wyzwañ i odmienne drogi mo¿-
liwego rozwoju œwiata:

n P£YNNE GRANICE:
Œwiat, w którym Internet staje siê wszechobecny
i dzia³a odœrodkowo. Postêp technologiczny
sprawia, ¿e dostêp do Internetu i urz¹dzenia
staj¹ siê coraz bardziej przystêpne cenowo (po-
mimo ograniczonych inwestycji w rozbudowê sie-
ci), zaœ globalizacja biznesu i ostra konkurencja
zapewniaj¹ szybkie zaspokajanie ró¿norodnych
potrzeb na ca³ym œwiecie, w bardzo zró¿nicowa-
nych konfiguracjach i miejscach.

n NIEPEWNY ROZWÓJ:
Œwiat, w którym silne uzale¿nienie od Internetu
jest zahamowane, zarówno jeœli chodzi o u¿ytko-
wników indywidualnych, jak i biznesowych. Bezli-
tosne ataki hakerów kieruj¹cych siê ró¿nymi mo-
tywami s¹ w stanie prze³amaæ œrodki ochrony
stosowane przez w³adze i organizacje miêdzy-
narodowe. Powstaj¹ bezpieczne rozwi¹zania
alternatywne, ale s¹ one bardzo kosztowne.

n NIESPE£NIONE OBIETNICE:
Skromny rozwój Internetu spowodowany prze-
d³u¿aj¹c¹ siê stagnacj¹ gospodarcz¹ w wielu
krajach. Brak jest prze³omowych technologii, któ-

re kompensuj¹ te czynniki hamuj¹ce, a polityka
protekcjonistyczna w odpowiedzi na kryzys go-
spodarczy pogarsza tylko sytuacjê, zarówno pod
wzglêdem ekonomicznym, jak i pod wzglêdem
rozpowszechnienia technologii sieciowych.

n PÊKANIE W SZWACH:
Œwiat, w którym Internet staje siê ofiar¹ w³asnego
sukcesu. Zapotrzebowanie na us³ugi IP roœnie
w sposób niepohamowany, ale ograniczenia po-
jemnoœci i wystêpuj¹ce w¹skie gard³a stwarzaj¹
lukê pomiêdzy oczekiwaniami a realiami u¿ycia
Internetu. Miêdzynarodowe standardy technologi-
czne nie s¹ przyjmowane, miêdzy innymi wsku-
tek gwa³townej negatywnej reakcji w skali global-
nej na dziesiêciolecia dominacji USA w dziedzi-
nie technologii.

Dwa zbiory konsekwencji:
Na koniec raport proponuje dwie osnowy badania
strategii biznesowych i konsekwencji decyzji dla ka-
¿dego scenariusza.

l Jakie modele biznesowe najlepiej zapewni¹ trwa³¹
i zyskown¹ pozycjê wobec Internetu na przy-
sz³oœæ?

l Na jakie wyzwania powinni odpowiedzieæ decy-
denci w skali krajowej i miêdzynarodowej?

Zawarte w raporcie pogl¹dowe zbiory konsekwencji
pokazuj¹, w jaki sposób opracowane scenariusze
mog¹ pomóc decydentom w dostrze¿eniu mo¿liwo-
œci i podjêciu ju¿ dzisiaj m¹drzejszych decyzji na
przysz³oœæ. n
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Cel

W ostatnich latach zagro¿e-
nie infekcj¹ z Internetu stale
wzrasta. Czêœciowo wynika
to z rosn¹cej liczby interna-
utów oraz zasobów online.
Z drugiej strony, wi¹¿e siê
z faktem, ¿e cyberprzestê-

pcy chc¹ zarobiæ jak najwiêcej pieniêdzy. Obecnie
ataki przeprowadzane za poœrednictwem Internetu
s¹ zarówno najliczniejszym, jak i najniebezpieczniej-
szym typem zagro¿eñ.

Nasze miesiêczne statystyki dotycz¹ce szkodliwego
oprogramowania potwierdzaj¹ istnienie ogromnej
liczby ataków online, które staj¹ siê coraz bardziej
zaawansowane. Do najbardziej z³o¿onych zagro-
¿eñ, jakie pojawi³y siê w ostatnim czasie, nale¿¹
ZeuS, Sinowal oraz TDSS, a wszystkie rozprze-
strzeniaj¹ siê za poœrednictwem Internetu. W sieci
panuje równie¿ plaga fa³szywych rozwi¹zañ antywi-
rusowych oraz programów blokuj¹cych.

Operacja Aurora – ukierunkowany atak, który cie-
szy³ siê sporym zainteresowaniem mediów – rów-
nie¿ zosta³a przeprowadzona przy u¿yciu strony in-
ternetowej (zobacz: http://en.wikipedia.org/wiki/Ope-
ration_Aurora). Jest to zaledwie wierzcho³ek góry lo-
dowej.

W atakach internetowych g³ównym celem cyber-
przestêpców jest umieszczenie i zainstalowanie
szkodliwego pliku wykonywalnego na komputerze
ofiary. Naturalnie, istniej¹ ataki, takie jak Cross-Site
Scripting zwane równie¿ XSS (http://pl.wikipe-
dia.org/wiki/Cross-site_scripting) oraz Cross-Site
Forgery Requests (http://en.wikipedia.org/wiki/Cros-
s-site_request_forgery), które nie wymagaj¹ pobie-
rania i instalowania plików wykonywalnych na kom-
puterach ofiar.

Jednak mo¿liwoœæ kontrolowania zainfekowanego
systemu od wewn¹trz otwiera wiele mo¿liwoœci;
skuteczny atak zapewnia cyberprzestêpcom dostêp
do danych u¿ytkownika i zasobów systemowych.
Cyberprzestêpcy wykorzystaj¹ to, w ten czy inny
sposób, do zarabiania pieniêdzy na swoich ofiarach.

Atak

Ogólnie atak sk³ada siê z dwóch kroków: przekiero-
wania u¿ytkownika do zainfekowanego zasobu oraz
pobrania szkodliwego pliku wykonywalnego na jego
komputer.

Cyberprzestêpcy wykorzystuj¹ ka¿dy mo¿liwy kana³
do zwabienia u¿ytkowników do swoich zainfekowa-
nych zasobów: e-mail, komunikatory internetowe,
portale spo³ecznoœciowe, wyszukiwarki, reklamy –
szkodliwe odsy³acze mo¿na znaleŸæ wszêdzie. Cza-
sami cyberprzestêpcy nie musz¹ nic robiæ, aby
przyci¹gn¹æ u¿ytkowników – po prostu w³amuj¹ siê
na legaln¹ stronê internetow¹ o du¿ej odwiedzialno-
œci. Ostatnio cyberprzestêpcy coraz czêœciej ucie-
kaj¹ siê do tej metody.

Gdy u¿ytkownik otworzy zainfekowany zasób, po-
zostaje tylko pobranie i zainstalowanie szkodliwe-
go programu na jego komputerze. Cyberprze-
stêpcy maj¹ dwie mo¿liwoœci: nak³oniæ u¿ytkowni-
ka, aby samodzielnie pobra³ program, lub przepro-
wadziæ atak drive-by download. W pierwszym przy-
padku powszechnie stosowane s¹ metody socjo-
techniki (zobacz: http://pl.wikipedia.org/wiki/In¿ynie-
ria_spo³eczna_(informatyka)), w których cyberprze-
stêpcy ¿eruj¹ na naiwnoœci i/lub braku doœwiad-
czenia u¿ytkowników. W drugim przypadku cyber-
przestêpcy wykorzystuj¹ lukê w oprogramowaniu
dzia³aj¹cym na komputerze ofiary.

Na schemacie poni¿ej pokazano, w jaki sposób
w atakach internetowych s¹ pobierane i instalowane
szkodliwe pliki:

Przyjrzyjmy siê dok³adnie, w jaki sposób u¿ytkowni-
cy korzystaj¹ na co dzieñ z Internetu i jak mog¹ tra-
fiæ na „z³¹” stronê internetow¹, która spowoduje in-
fekcjê komputera.
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W jaki sposób Twój komputer mo¿e zostaæ zainfekowany,
nawet gdy tylko surfujesz po Internecie? Jak cyberprzestêpcy
zarabiaj¹ pieni¹dze, oszukuj¹c u¿ytkowników?
Odpowiedzi na te pytania znajdziesz w artykule.
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Spam

Spam jest jedn¹ z najczêœciej stosowanych taktyk
przez cyberprzestêpców w celu zwabienia u¿ytkow-
ników na zainfekowan¹ stronê. Ten rodzaj spamu
w pe³ni wykorzystuje mo¿liwoœci dzisiejszego Inter-
netu. Kilka lat temu s³owo „spam” kojarzy³o siê tylko
z e-mailami reklamowymi. Obecnie spam jest roz-
przestrzeniany za poœrednictwem wielu ró¿nych
kana³ów: komunikatorów internetowych, portali
spo³ecznoœciowych, blogów, forów, a nawet wiado-
moœci SMS.

Czêsto wiadomoœci spamowe zawieraj¹ szkodliwe
pliki wykonywalne lub odsy³acze do zainfekowanych
zasobów. Cyberprzestêpcy agresywnie wykorzy-
stuj¹ socjotechnikê w celu przekonania u¿ytkowni-
ków do klikniêcia odsy³aczy i/lub pobrania szkodli-
wych plików: umieszczaj¹ w wiadomoœciach od-
sy³acze, które rzekomo prowadz¹ do gor¹cych ne-
wsów lub popularnych zasobów i firm interneto-
wych. Ogólnie cyberprzestêpcy ¿eruj¹ na ludzkich
s³aboœciach: strachu, ciekawoœci i ekscytacji. Celem
tego artyku³u nie jest szczegó³owe zbadanie me-
tod socjotechniki. Sporo przyk³adów pokazuj¹cych,
w jaki sposób szkodliwe programy s¹ rozprzestrze-
niane za pomoc¹ socjotechniki, zosta³o ju¿ zapre-
zentowanych na naszej stronie www.viruslist.pl.

Zwracaj¹ce uwagê odsy³acze i banery

Jedn¹ z metod wykorzystywanych obecnie do przy-
ci¹gania u¿ytkowników na zainfekowane zasoby s¹
banery reklamowe i ciekawie wygl¹daj¹ce od-
sy³acze. Z regu³y metody te s¹ najczêœciej stosowa-
ne na legalnych stronach oferuj¹cych nielicencjono-
wane oprogramowanie lub treœci dla doros³ych.

Poni¿ej przyk³ad takiego ataku. Gdy u¿ytkownik
wpisa³ do wyszukiwarki Google has³o „download
crack for assassin’s creed 2” – popularne wyszuki-
wanie w maju 2010 roku – wœród wyników pojawia³
siê adres strony internetowej, która po za³adowaniu
wyœwietla³a baner p³ywaj¹cy reklamuj¹cy Forex-Ba-
zar.

Próba zamkniêcia banera powodowa³a otwarcie no-
wego okna przegl¹darki. Okno to wyœwietla³o stronê
internetow¹ oferuj¹c¹ filmy dla doros³ych. Po klik-

niêciu „preview” dowolnego z tych filmów pojawia³
siê komunikat informuj¹cy o koniecznoœci zainstalo-
wania aktualizacji programu Adobe Flash Player
w celu obejrzenia materia³u.

Klikniêcie „pobierz aktualizacjê”, a nastêpnie „zain-
staluj aktualizacjê” powodowa³o zainstalowanie siê
na komputerze u¿ytkownika nie aktualizacji firmy
Adobe, ale jednego z najnowszych wariantów Tro-
jan-Ransom.Win32.XBlocker. Program ten otwiera³
okno na innych oknach i wyœwietla³ komunikat,
w którym informowa³, ¿e nale¿y wys³aæ wiadomoœæ
tekstow¹ na krótki numer, aby otrzymaæ klucz umo¿-
liwiaj¹cy „natychmiastow¹ dezinstalacjê tego mo-
du³u” i zamkn¹æ okno.

Black hat SEO

SEO (Search Engine Optimization) oznacza metody
wykorzystywane w celu poprawy pozycji danej stro-
ny internetowej w wynikach wyœwietlanych przez
wyszukiwarkê w odpowiedzi na okreœlone frazy za-
pytania. Obecnie wyszukiwarki stanowi¹ kluczowe
narzêdzie podczas poszukiwania informacji; im
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Baner p³ywaj¹cy na stronie internetowej
oferuj¹cej nielicencjonowane oprogramowanie

Wiadomoœæ wyœwietlana na stronie internetowej
w wyniku próby obejrzenia filmu dla doros³ych

[Komunikat ten informuje u¿ytkowników, ¿e nie bêd¹ mogli
obejrzeæ ¿¹danej zawartoœci, dopóki nie zainstaluj¹ najnowszej

wersji Flash Playera.]

Okno pojawiaj¹ce siê po zainstalowaniu
Trojan-Ransom.Win32.XBlocker

[T³umaczenie: Ten program nie jest wirusem, nie blokuje
Mened¿era zadañ ani innego oprogramowania na twoim
komputerze. Je¿eli chcesz natychmiast odinstalowaæ ten

modu³, wyœlij SMS o treœci 4100845162839561 na numer 3381.
W polu poni¿ej wprowadŸ otrzymany kod. Koszt SMS-a mo¿na

sprawdziæ na stronie smscost.ru.
Warunki: http://www.vsesuperporno.ru/service_-_tariffs/]



³atwiej znaleŸæ stronê internetow¹, tym wiêksze bê-
dzie zapotrzebowanie na oferowane przez ni¹
us³ugi.

Istnieje wiele metod SEO – zarówno legalnych, jak
i zakazanych przez wyszukiwarki. Firmê Kaspersky
Lab szczególnie interesuje stosowanie niedozwolo-
nych metod SEO, znanych równie¿ jako hat SEO
(http://pl.wikipedia.org/wiki/Spamdexing). Techniki te
s¹ powszechnie wykorzystywane przez cyberprze-
stêpców do promowania zainfekowanych zasobów.

Poni¿ej ogólny opis, w jaki sposób u¿ytkownicy tra-
fiaj¹ na „zoptymalizowane” zasoby, oraz co robi¹
cyberprzestêpcy, aby ich zasoby by³y bardziej wido-
czne.

Przy u¿yciu s³ów kluczowych, które mog¹ byæ wpro-
wadzane rêcznie lub automatycznie (na przyk³ad
przy pomocy Google Trends), cyberprzestêpcy
tworz¹ strony internetowe o okreœlonej zawartoœci.
Zwykle odbywa siê to automatycznie: boty tworz¹
zapytania do wyszukiwarek i kradn¹ zawartoœæ ze
stron, które pojawiaj¹ siê na najwy¿szych miejscach
w wynikach wyszukiwania.

Aby zagwarantowaæ pojawienie siê nowej strony in-
ternetowej w najwy¿szych wynikach wyszukiwania,
ich twórcy musz¹ „zmusiæ” roboty sieciowe, lub
paj¹ki, do zindeksowania takiej strony. Najproœciej
jest zapocz¹tkowaæ proces indeksowania rêcznie,
wykorzystuj¹c, na przyk³ad, strony na http://www.go-
ogle.com/addurl" target=blank. Nastêpnie na nowo
utworzonej stronie jest umieszczany skrypt, który
przy u¿yciu przetwarzania nag³ówków http mo¿e zo-
staæ wykorzystany do zidentyfikowania odwie-
dzaj¹cych. Je¿eli odwiedzaj¹cym jest robot sie-
ciowy, „wyœwietlana” jest strona z zawartoœci¹
zwi¹zan¹ z wybranymi s³owami kluczowymi. W re-
zultacie strona bêdzie widnia³a wy¿ej na liœcie zwró-
conych wyników wyszukiwania. Je¿eli u¿ytkownik
trafi na tê stronê z wyszukiwarki, zostanie przekiero-
wany na zainfekowan¹ witrynê.

Strony promowane przy u¿yciu nielegalnych lub
w¹tpliwych metod s¹ natychmiast usuwane przez
wyszukiwarki z wyników wyszukiwania.

Dlatego w³aœnie cyberprzestêpcy wykorzystuj¹
z regu³y zautomatyzowane procesy tworzenia i opty-
malizacji takich stron; powoduje to przyspieszenie
procesu i zwiêkszenie liczby nowych zainfekowa-
nych zasobów sieciowych.

Automatycznie tworzone strony internetowe mog¹
zostaæ umieszczone w dowolnym miejscu: w zaso-
bach cyberprzestêpców, zainfekowanych legalnych

zasobach, darmowych serwisach hostingowych lub
platformach blogowych.

Opisane wy¿ej metody infekcji s¹ skuteczne tylko
wtedy, gdy u¿ytkownik zgodzi siê na pobranie pro-
gramu. U¿ytkownik czêsto pobiera taki plik, szcze-
gólnie gdy jest niedoœwiadczony lub nie zwraca
uwagi na detale.

W tym procesie wykorzystywane s¹ równie¿ ludzkie
s³aboœci. Na przyk³ad, je¿eli pojawia siê okienko wy-
skakuj¹ce, informuj¹ce, ¿e komputer zosta³ zainfe-
kowany, u¿ytkownik mo¿e zaniepokoiæ siê, a je¿eli
jest niedoœwiadczony mo¿e jak najszybciej klikn¹æ
„usuñ wszystkie zagro¿enia”. Okienko sugeruj¹ce
u¿ytkownikowi, aby pobra³ aktualizacjê dla Adobe
Flash Player lub kodek, nie wzbudzi podejrzeñ,
zw³aszcza gdy wygl¹da na legalne; ponadto u¿ytko-
wnik pewnie wielokrotnie klika³ ju¿ takie odnoœniki
podczas pobierania standardowych, legalnych aktu-
alizacji.

Zainfekowane legalne zasoby

Szczególn¹ popularnoœæ zyska³a jedna z metod roz-
przestrzeniania szkodliwych programów: ukryte ata-
ki typu drive-by download. Tego typu atak polega na
infekowaniu komputera bez wiedzy i udzia³u u¿ytko-
wnika. Wiêkszoœæ ataków drive-by download jest
przeprowadzana z zainfekowanych legalnych zaso-
bów.

Zainfekowane legalne zasoby nale¿¹ do najpowa¿-
niejszych problemów w Internecie. Media publiko-
wa³y informacje o takich nag³ówkach, jak: „W wyni-
ku masowego ataku tysi¹ce stron internetowych zo-
sta³y zainfekowane szkodliwym oprogramowaniem”,
„Luki w zabezpieczeniu prowadz¹ do masowych
ataków hakerskich. Czy twój blog bêdzie nastêp-
ny?” oraz „Lenovo Strona pomocy Lenovo infekuje
odwiedzaj¹cych trojanem”.

Ka¿dego dnia Kaspersky Lab identyfikuje tysi¹ce
zainfekowanych zasobów, które pobieraj¹ szkodliwy
kod na komputer u¿ytkownika bez jego wiedzy
i zgody.

Z regu³y ataki drive-by nie wymagaj¹ przekonywa-
nia u¿ytkownika, aby odwiedzi³ okreœlon¹ stronê;
u¿ytkownik sam trafia na tê stronê. Mo¿e to byæ na
przyk³ad legalna (ale zainfekowana) strona, któr¹
odwiedza codziennie, aby przeczytaæ wiadomoœci
lub zamówiæ okreœlony produkt.

Zasób zwykle jest infekowany na jeden z dwóch
sposobów: za poœrednictwem luki w zasobie (na
przyk³ad: SQL injection) lub przy u¿yciu wczeœniej
skradzionych poufnych danych dostêpu do strony
internetowej. Najpopularniejsz¹ metod¹ jest doda-
wanie do kodu Ÿród³owego strony ukrytego znaczni-
ka o nazwie iframe. Iframe zawiera odsy³acz do
zainfekowanego zasobu i automatycznie przekiero-
wuje u¿ytkownika, gdy odwiedza on zainfekowan¹
stronê internetow¹.

Zainfekowany zasób zawiera exploita lub pakiet ex-
ploitów, który zostaje uruchomiony, je¿eli u¿ytkownik
posiada na swoim komputerze podatne na atak
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oprogramowanie. Powoduje to pobranie i urucho-
mienie szkodliwego pliku wykonywalnego.

Rysunek poni¿ej (z Google) pokazuje, jak dzia³aj¹
takie ataki:

Pakiety exploitów

W dzisiejszych atakach typu drive-by powszechnie
stosuje siê pakiety exploitów. Pakiet exploitów to ze-
staw programów, które wykorzystuj¹ luki w legalnym
oprogramowaniu uruchomionym na komputerze
ofiary. Innymi s³owy, exploity otwieraj¹ swego rodza-
ju tylne drzwi, poprzez które szkodliwe programy
mog¹ zainfekowaæ komputer.

Poniewa¿ ataki w Internecie odbywaj¹ siê za po-
œrednictwem przegl¹darki, cyberprzestêpcy wyko-
rzystuj¹ luki w przegl¹darce, w dodatkach do
przegl¹darki lub oprogramowaniu innego producen-
ta wykorzystywanym do przetwarzania zawartoœci.
G³ównym celem pakietów exploitów jest pobieranie
i uruchamianie wykonywalnych szkodliwych plików
bez wiedzy u¿ytkownika.

Poni¿szy zrzut ekranu pokazuje typowy zestaw do-
datków dla Firefoksa. Zaznaczono na nim wersje
posiadaj¹ce luki w zabezpieczeniach, które zosta³y

wykorzystane we wczeœniejszych atakach na u¿yt-
kowników. Co wiêcej, luki zidentyfikowano równie¿
(i wykorzystano) w samym Firefoksie.

Obecnie pakiety exploitów stanowi¹ najwy¿sze
osi¹gniêcie w ewolucji ataków typu drive-by downlo-
ad i s¹ regularnie modyfikowane oraz uaktualniane.
W ten sposób cyberprzestêpcy chc¹ mieæ pewnoœæ,
¿e pakiety te zawieraj¹ exploity na nowe luki i potra-
fi¹ skutecznie zwalczaæ mechanizmy bezpieczeñ-
stwa.

Pakiety exploitów tworz¹ niszê na rynku us³ug cybe-
rprzestêpczych. Obecnie na czarnym rynku mo¿na
znaleŸæ wiele pakietów exploitów; ró¿ni¹ siê cen¹,
liczb¹ exploitów w pakiecie, funkcjonalnoœci¹ inter-
fejsu administratora i poziomem oferowanej obs³ugi
klienta. Oprócz gotowych pakietów tworzy siê rów-
nie¿ zestawy exploitów na zamówienie – z us³ugi tej
korzystaj¹ niektóre gangi cyberprzestêpcze.

Najpowszechniejsze pakiety tworzone na zamówie-
nie to te wykorzystywane w atakach z udzia³em
szkodników Gumblar i Pegel (downloadery skryp-
tów).

Tym, co wyró¿nia najnowsz¹ wersjê Gumblara, jest
zautomatyzowany proces infekowania stron interne-
towych i komputerów u¿ytkowników koñcowych.

W atakach wykorzystywane s¹ zarówno exploity, jak
i pliki wykonywalne, które s¹ umieszczane w zhako-
wanych zasobach. Gdy u¿ytkownik odwiedzi zainfe-
kowany przez Gumblara zasób, zostanie przekiero-
wany na inn¹ zainfekowan¹ stronê, która zainfekuje
jego komputer.

W atakach Gumblara wykorzystywane s¹ znane luki
w zabezpieczeniach programów Internet Explorer,
Adobe Acrobat/Reader, Adobe Flash Player oraz
tych stworzonych w jêzyku programowania Java.

Równie¿ Pegel rozprzestrzenia siê za poœrednic-
twem zainfekowanych legalnych stron, jednak kom-
putery ofiar s¹ infekowane przy u¿yciu serwerów
kontrolowanych przez cyberprzestêpców.

Metoda ta u³atwia cyberprzestêpcom mody-
fikacjê pliku wykonywalnego oraz pakietu
exploitów, pozwalaj¹c na szybk¹ reakcjê
na nowe luki w zabezpieczeniach. Na
przyk³ad, jeden cyberprzestêpca doda³ do
pakietu exploita wykorzystuj¹cego lukê
w Java Deployment Toolkit. Zrobi³ to niemal
natychmiast po tym, jak udostêpniono kod
Ÿród³owy. Downloader Twetti jest kolejnym
trojanem, który wykorzystuje interesuj¹ce
techniki. Szkodnik ten tworzy wiele ¿¹dañ
do API Twittera, a otrzymane dane wyko-
rzystuje do wygenerowania pseudolosowej
nazwy domeny. W rezultacie u¿ytkownicy
s¹ przekierowywani do domeny o tej na-
zwie.

Cyberprzestêpcy stosuj¹ podobny algorytm
w celu uzyskania nazwy domeny, zareje-
strowania jej, a nastêpnie umieszczenia na

stronie szkodliwych programów, które maj¹ byæ po-
bierane na maszyny ofiar.
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Typowy zestaw dodatków do przegl¹darki Firefox

Jak dzia³a typowy atak drive-by



Pieni¹dze

Kto zarabia na tych atakach i w jaki sposób?

Ataki wykorzystuj¹ce banery reklamowe to œwietny
interes dla w³aœcicieli zasobów sieciowych wyœwiet-
laj¹cych takie banery, poniewa¿ otrzymuj¹ oni pie-
ni¹dze za umieszczenie ich w swoich zasobach. Je-
¿eli XBlocker zostanie pobrany i zainstalowany na
maszynie ofiary, skorzystaj¹ na tym cyberprzestê-
pcy wykorzystuj¹cy tego szkodnika, ale tylko wtedy,
gdy u¿ytkownik wyœle SMS na krótki numer. Jednak
niedoœwiadczeni u¿ytkownicy czêsto chwytaj¹ przy-
nêtê.

W przypadku techniki black
hat SEO i ataków wykorzy-
stuj¹cych zoptymalizowane
w ten sposób strony korzyœci
odnosz¹ osoby, które stwo-
rzy³y system dystrybucji,
osoby, które rozwinê³y opro-
gramowanie do automatycz-
nego tworzenia fa³szywych
stron internetowych, oraz
poœrednicy miêdzy tymi stronami. Je¿eli u¿ytkownik
pobierze i zainstaluje fa³szywy program antywiruso-
wy, skorzystaj¹ na tym cyberprzestêpcy, którzy
przeprowadzili atak.

Mniej doœwiadczeni u¿ytkownicy zwykle zgadzaj¹
siê na instalacjê i zap³acenie za fa³szywe programy
antywirusowe, co przynosi dochody osobom, które
rozwijaj¹ takie oprogramowanie. Twórcy pakietów
exploitów zarabiaj¹ na atakach drive-by, podobnie
jak osoby, które wykorzystuj¹ te pakiety. Przyk³adem
mo¿e byæ pakiet exploitów ZeuS Toolkit – efektywny
sposób gromadzenia poufnych danych u¿ytkowni-
ków, które s¹ nastêpnie sprzedawane na czarnym
rynku. W wyniku regularnych ataków przy u¿yciu
programu Pegel przeprowadzonych przez szkodli-
wych u¿ytkowników powsta³ botnet sk³adaj¹cy siê z
komputerów zainfekowanych backdoorem o nazwie
Backdoor.Win32.Bredolab.

Botnet ten mo¿e byæ wykorzystywany do pobierania
innych szkodliwych programów na komputery ofiar.
Czy to oznacza, ¿e cyberprzestêpcy zarabiaj¹ pie-
ni¹dze, gdy u¿ytkownicy pobieraj¹ szkodliwe pro-
gramy? Naturalnie! Przy pomocy programów part-
nerskich (zwanych w jêzyku rosyjskim „partnerka”)
zyski z tej dzia³alnoœci s¹ przekazywane odpowied-
niemu partnerowi lub partnerom.

Sieci partnerskie

Programy partnerskie dzia³aj¹ ju¿ od jakiegoœ cza-
su; pocz¹tkowo by³y wykorzystywane g³ównie do
rozprzestrzeniania oprogramowania adware powi¹-
zanego z darmowymi aplikacjami. Wraz z bezp³at-
nymi aplikacjami pobierany by³ „bonus” w postaci
programu adware. Obecnie programy partnerskie s¹
czêsto wykorzystywane do rozprzestrzeniania szko-
dliwego oprogramowania.

„Czarny”, czyli nielegalny model PPI (pay-per-in-
stall) obejmuje nastêpuj¹cych uczestników (tj. part-
nerów):

l Klientów: cyberprzestêpców, którzy posiadaj¹
trochê pieniêdzy i szkodliwe oprogramowanie,
które chc¹ rozprzestrzeniaæ

l Wykonawców: osoby, które rozprzestrzeniaj¹
program i otrzymuj¹ za to pieni¹dze. Czêsto taki
partner nie zadaje ¿adnych pytañ na temat pro-
gramu, który rozprzestrzenia; w rezultacie mo¿e
bezwiednie staæ siê narzêdziem do przeprowa-
dzania cyberprzestêpstw (trzeba jednak pamiê-
taæ, ¿e niewiedza nie stanowi o niewinnoœci).

l Zasobu PPI: jest to organizacja, która ³¹czy klien-
tów z wykonawcami i pobiera prowizjê od ich
transakcji.

Oprócz modeli PPI, w których ka¿dy mo¿e braæ
udzia³, istnieje równie¿ wiele „zamkniêtych” progra-
mów partnerskich. Wstêp do nich maj¹ tylko g³ówni
gracze na scenie cyberprzestêpczej, tacy jak na
przyk³ad w³aœciciele botnetów. Nie trzeba mówiæ, ¿e
przez takie sieci partnerskie przep³ywaj¹ ogromne
sumy pieniêdzy.

Pozostaje pytanie: Sk¹d lub od kogo pochodz¹ te
pieni¹dze? OdpowiedŸ naturalnie brzmi: Od u¿ytko-
wników. £upem padaj¹ ich w³asne œrodki, poufne
dane oraz/lub moc obliczeniowa ich komputerów.

Wnioski

Naturalnie opisane wy¿ej podejœcia i techniki nie
wyczerpuj¹ wszystkich metod wykorzystywanych
przez cyberprzestêpców. Internet stanowi obecnie
niebezpieczne miejsce – wystarczy klikn¹æ odsy³acz
wyœwietlony w wynikach wyszukiwania lub odwie-
dziæ ulubion¹ stronê internetow¹, która niedawno
zosta³a zainfekowana, i zanim siê zorientujemy, ko-
mputer staje siê czêœci¹ botnetu.

G³ównym celem cyberprzestêpców jest pozbawienie
u¿ytkowników pieniêdzy i poufnych danych; dane te
mog¹ pos³u¿yæ do osi¹gania korzyœci finansowych.
Z tego powodu cyberprzestêpcy wykorzystuj¹ ka¿d¹
broñ, jak¹ posiadaj¹ w swoim arsenale, aby „za-
gnieŸdziæ” szkodliwe programy na komputerach
u¿ytkowników.

Aby zapewniæ sobie ochronê, u¿ytkownicy musz¹
regularnie aktualizowaæ swoje oprogramowanie,
zw³aszcza oprogramowanie, które wspó³pracuje
z przegl¹dark¹. Wa¿n¹ rolê odgrywa równie¿ aktua-
lne rozwi¹zanie bezpieczeñstwa.

Najwa¿niejsze jest jednak to, aby u¿ytkownicy za-
chowali ostro¿noœæ podczas udostêpniania swoich
informacji przez Internet.

Autor jest analitykiem zagro¿eñ w Kaspersky Lab
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Dzia³anie modelu PPI



Nowe, wirtualne FortiGate®, FortiManager™, For-
tiAnalyzer™ i FortiMail™ zosta³y zaprojektowane do
pracy w zgodzie z technologi¹ VMware ESX oraz
ESXi. Zwirtualizowane modele wspó³pracuj¹ ze
swoimi sprzêtowymi odpowiednikami daj¹c mo¿li-
woœæ wyboru miêdzy form¹ fizyczn¹ a wirtualn¹
w celu eliminowania zagro¿eñ p³yn¹cych ze stref
niekontrolowanych i gwarantuj¹c zarz¹dzanie bez-
pieczeñstwem w œrodowiskach infrastruktury zwir-
tualizowanej. Po³¹czone rozwi¹zanie zapewnia
lepsz¹ integracjê ze œrodowiskami wirtualnymi i po-
zwala chroniæ us³ugi oferowane w zwirtualizowanej
strukturze sieciowej.

Wirtualny FortiGate, podobnie jak tradycyjne modele,
stanowi zintegrowan¹ wirtualn¹ bramê bezpieczeñ-
stwa chroni¹c infrastrukturê przed wieloma zagro¿e-
niami. Rozwi¹zanie umo¿liwia integracjê dot¹d od-
dzielnych technologii oraz ogranicza koszty i stopieñ
z³o¿onoœci infrastruktury bezpieczeñstwa. Klienci mo-
g¹ po³¹czyæ zaporê sieciow¹, funkcjê VPN, mecha-
nizm zapobiegania penetracji, zapobiegania oprogra-
mowaniu z³oœliwemu, zabezpieczenia aplikacji i kom-
pleksow¹ ochronê treœci, mechanizm zapobiegania
utracie danych, filtrowanie sieci WWW czy funkcje
przeciwspamowe i maj¹ dodatkow¹ mo¿liwoœæ kon-
troli ruchu miêdzystrefowego. Ponadto wirtualny For-
tiGate mo¿e byæ u¿ywany w powi¹zaniu z tradycyj-
nymi urz¹dzeniami FortiGate w celu zapewnienia
ochrony zarówno w warstwie brzegowej, jak i w wir-
tualnych strefach bezpieczeñstwa.

Wirtualny FortiManager dostarcza narzêdzi nie-
zbêdnych do skutecznego zarz¹dzania infrastru-
ktur¹ bezpieczeñstwa. Bazuj¹c na zdefiniowanych
strategiach, rozwi¹zanie oferuje scentralizowane
udostêpnianie, konfiguracjê i zarz¹dzanie aktualiza-
cjami dla FortiGate, FortiWiFi i FortiMail, jak równie¿
dla agentów punktów koñcowych FortiClient.

Wirtualny FortiAnalyzer bezpiecznie agreguje dane
z dzienników urz¹dzeñ Fortinet i innych urz¹dzeñ
kompatybilnych z narzêdziem syslog. Dziêki zasto-
sowaniu kompleksowego systemu raportowania
u¿ytkownicy mog¹ filtrowaæ i przegl¹daæ raporty,
³¹cznie ze sprawozdaniami dotycz¹cymi ruchu, zda-
rzeñ, wirusów, ataków, treœci WWW i danych poczty
elektronicznej oraz uszczegó³awiaæ dane w celu
okreœlenia sytuacji bezpieczeñstwa i zapewnienia
zgodnoœci z wymogami regulacyjnymi. FortiAnaly-
zer udostêpnia równie¿ zaawansowane funkcje
zarz¹dzania bezpieczeñstwem, takie jak archiwiza-
cja plików poddanych kwarantannie, korelowanie
zdarzeñ, ocena punktów wra¿liwych, analiza ruchu

oraz archiwizacja treœci poczty elektronicznej, do-
stêpu do sieci WWW, komunikatorów internetowych
oraz przesy³u plików.

Wirtualny FortiMail do ochrony poczty elektronicznej
zosta³ zaprojektowany w celu blokowania przy-
chodz¹cego spamu i oprogramowania z³oœliwego,
zanim zdo³a ono zakorkowaæ sieæ i zainfekowaæ
u¿ytkowników. Urz¹dzenie pomaga równie¿ zapo-
biegaæ wysy³aniu spamu lub oprogramowania z³oœli-
wego (w tym równie¿ w ruchu mobilnym 3G), co
mo¿e spowodowaæ, ¿e inne bramki przeciwspamo-
we umieszcz¹ u¿ytkowników na czarnych listach.

Wirtualne rozwi¹zania Fortinet pracuj¹ w sposób
zbli¿ony do swoich fizycznych odpowiedników – fir-
ma Fortinet w dalszym ci¹gu udostêpnia technolo-
gie domeny wirtualnej (Virtual Domain, VDOM) oraz
domeny administracyjnej (Administrative Domain,
ADOM) do celów zabezpieczania i zarz¹dzania
œrodowiskami wirtualnymi i obs³uguj¹cymi wielu
dzier¿awców. Technologie wirtualizacji wspó³pracuj¹
z bran¿owymi standardami dla sieci VLAN (wirtual-
na sieæ LAN), dziêki czemu jedno wirtualne lub fizy-
czne urz¹dzenie Fortinet jest w stanie obs³ugiwaæ
setki domen le¿¹cych w obrêbie œrodowiska, zape-
wniaj¹c niezbêdn¹ widocznoœæ i mo¿liwoœci kontroli
zabezpieczeñ miêdzy strefami, a jednoczeœnie za-
chowuj¹c wszelkie korzyœci p³yn¹ce z wirtualizacji.

Fortinet zajmuje siê ochron¹ wirtualnej architektury
sieciowej od wprowadzenia technologii domeny wir-
tualnej (VDOM) w 2004 roku. Firma rozszerzy³a
swoje kompetencje w zakresie wirtualizacji po na-
byciu w 2006 roku praw do w³asnoœci intelektual-
nej i technologii CoSine Communications, jednego
z pierwszych liderów bran¿y wirtualnych urz¹dzeñ.
Dziêki stosowaniu tych rozwi¹zañ, dostawcy us³ug
maj¹ do dyspozycji wysokiej klasy platformê zwir-
tualizowanych us³ug bezpieczeñstwa sieci. Du¿e
przedsiêbiorstwa z pe³nym zaufaniem korzystaj¹
z technologii Fortinet w celu ochrony danych w ich
prywatnych i hybrydowych chmurach.

Wirtualne urz¹dzenia FortiGate i FortiManager s¹
ju¿ dostêpne w Polsce. Obecnie dostêpne s¹ trzy
opcje licencjonowania, które reprezentuj¹ trzy wirtu-
alne modele systemu FortiGate-VM. Ka¿dy model
licencjonowany jest na okreœlon¹ liczbê wirtualnych
procesorów (vCPU): 2, 4 lub 8. Do ka¿dego mode-
lu – tak jak w wersji sprzêtowej systemów FortiGate
– nale¿y doliczyæ serwisy FortiCare oraz subskry-
pcjê FortiGuard. n
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Techniki jakie stosuj¹ spamerzy, staj¹ siê coraz bardziej wyrafinowane. S¹ te¿ na bie¿¹co, bardzo zrêcznie
dopasowywane do specyfiki serwisów spo³ecznoœciowych i zmieniaj¹cych siê upodobañ internautów. Okazuje siê te¿,
¿e mimo rosn¹cej œwiadomoœci u¿ytkowników Facebooka, spam nadal trafia tam na bardzo podatny grunt.

Spam na portalach spo³ecznoœciowych Karolina Karwowska

Przyjaciel widmo
atakuje Facebooka












