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REGULACJE ® BIZNES ¢ TECHNOLOGIE

* Regulacje w komunikacji elektronicznej;
« Swiatowe trendy w komunikacji elektronicznej, kierunki rozwoju
i ich wplyw na biznes oraz budowanie spoteczenstwa informacyjnego w Polsce;
e Liberalizacja rynku komunikacji elektronicznej;
* Modele biznesowe w komunikacji elektronicznej;
e Budowa marki i wprowadzenie nowego produktu, ustugi na rynek
komunikacji elektronicznej;
* Technologie i ustugi: mobilnos¢, cyfryzacja, kontent, multimedia;
* Rynek broadbandowy i rozwéj ustug szerokopasmowych;
* Telewizja w pieciu odstonach:
TVoDSL, WebTV, SatTV, Mobile TV i naziemna telewizja cyfrowa;
* Rozwiazania bezprzewodowe i mobilne — trendy technologiczne;
e Infrastruktura operatorska i publiczna
— modernizacja, rozbudowa, budowa i finansowanie;
e Infrastruktura teletechniczna dla powiatéw, gmin i miast;
e Internet bawi, uczy, wychowuje;
* Nawigacja satelitarna.

KLUCZOWE ZAGADNIENIA KONGRESU

Imprezy towarzyszace:

® Rozstrzygniecie X edycji ogolnopolskiego konkursu
o LAUR INFOTELA;
® Uroczysta Gala Komunikacji Elektronicznej;

* Grillowanie na polanie;

® Rejs statkiem;

® Turniej o Puchar INFOTELA w bowlingu;

® Konkurs w strzelaniu z broni pneumatycznej;
® Ogolnopolski konkurs w rzucie komérka na odlegtos¢.
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Migdzynarodowe Targi tddzkie

90-531 tddz, ul. Wélczarska 199
tel.+48 42 637 29 34, 638 64 68,
638 62 60; fax+48 42 637 29 35

intertelecom@mtl.lodz.pl

INTERTELECOM
* hranzowe spotkanie w centrum Polski i Europy

* najwazniejsza impreza branzy IT w Polsce

*prezentacje premierowych wyrobdw, ustug i technologii
*branzowe konferencje, seminaria i debaty

Zakres tematyczny

* operatorzy telekomunikacyjni, wirtualni i telewizji kablowych
*systemy telekomunikacyjne

* elementy systemow telekomunikacyjnych

* systemy informatyczne

* elementy systemdw informatycznych

* media elektroniczne

* hudowa infrastruktury teleinformatycznej

* multimedia

www.mtl.lodz.pl/intertelecom
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e elementy systemow; ¢ osobie; e osobie;

e ustugi; o firmie; o firmie;

e wdrozenia; e instytucji e instytucji
¢ media elektroniczne

X edycja konkursu o

LAUR INFOTELA
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Podczas 10. jubileuszowej edycii konkursu
wreczone zostanq Platynowe Laury
za minionq dekade

Uroczyste rozstrzygniecie

i wreczenie LAUROW INFOTELA
nastapi 5 czerwca 2008 roku
podczas VIl Kongresu INFOTELA
na uroczystej

Gali Komunikacji Elektronicznej
Hotel Gotebiewski w Mikotajkach

Patronat honorowy:

® Urzagd Komunikacji Elektronicznej

* Miedzynarodowe Targi todzkie

* Krajowe Sympozjum Telekomunikacji i Teleinformatyki
* Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji

Zgtoszenia do udziatu w konkursie przyjmujemy do:

Szczegotowe informacje dotyczgce konkursu

znajduja sie na portalu www.techbox.pl 1 5-04- 2008 g
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W sprawnej i skutecznej informatyzacji jednostek administraciji
publicznej pomdéc moze wspoétpraca pomiedzy polskg firma Em-
bedos i Zwigzkiem Powiatéw Polskich, ktéra dotyczy m.in. pilota-
zowego wdrozenia rozwigzania ethernus e-Urzad w Starostwie
Powiatowym w Koscierzynie.

...Embedos dla Spoteczenstwa informacyjnego

Embedos ma spore do$wiadczenie w dostarczaniu rozwigzan dla
jednostek administracji panstwowej. Serwery ethernus oraz roz-
wigzania ethernus e-Urzad wdrozone juz zostaty m.in. w Minister-
stwie Spraw Wewnetrznych i Administracji, Starostwie Powiato-
wym Lwoéwek Slaski, Starostwie Powiatowym w Koscierzynie,
Urzedzie Miasta Radom, Urzedzie Miasta Wotomin, Urzedzie
Gminy Ciechandéw, Urzedzie Gminy Belsk Duzy oraz Urzedzie
Gminy Wieliszew. Firma dostarcza rozwigzania umozliwiajace ko-
mpleksowa informatyzacje urzedoéw, tacznie z wdrozeniem e-pod-
pisu, elektronicznej skrzynki podawczej, zgodnosci z wymogami
GIODO, elektronicznego obiegu dokumentéw i innych funkcji
sieciowych wymaganych w kazdym urzedzie.

4

Polska Komenda Gtéwna Strazy Granicznej wybrata konsorcjum
firm Alcatel-Lucent i Elbit Security Systems Ltd. (dawniej Ortek)
jako wykonawce wdrozenia zaawansowanego Systemu Wiez
Obserwacyjnych, opartego na nowoczesnym wyposazeniu do ob-
serwacji na duzg odlegtos¢. Alcatel-Lucent bedzie w tym konsor-
cjum firmg wiodaca. Nowy system umozliwi polskiej Strazy Grani-
cznej nieprzerwane monitorowanie tej czesci wschodniej granicy
panstwa, ktora stanowi granice Unii Europejskiej. Ponadto sy-
stem pozwoli Strazy Granicznej na bardziej efektywne wykonywa-
nie obowigzkéw polegajacych na zapobieganiu nielegalnym
przekroczeniom granicy i przemytowi, a takze umozliwi szybkie
wykrywanie pozaréw laséw

...Zaawansowana ochrona wschodniej granicy
Unii Europejskiej

4

Telekomunikacja Polska uruchomita miedzynarodowa infolinie tp
dla firm. Polega ona na darmowym lub czesciowo ptatnym doste-
pie z zagranicy do numerdéw telefonicznych w Polsce. Miedzy-
narodowa infolinia tp to ustuga przeznaczona dla firm zagranicz-
nych posiadajacych przedstawicielstwa w naszym kraju oraz pro-
wadzacych dziatalno$¢ miedzynarodowa, ktére chca utatwic¢ kon-
takt klientom spoza Polski. Dostepna jest w dwoch wariantach:

® [nternational Freephone Service (IFS), gdzie optata za pota-

czenie obcigzana jest firma zamawiajgca serwis;

...Miedzynarodowa infolinia tp

® [nternational Shared Cost Service (ISCS), gdzie optata za

potaczenie jest dzielona migedzy dzwonigcego a firme.
Uzytkownik ptaci jak za potaczenie lokalne lub w zaleznosci od
optaty wskazanej w cenniku operatora w danym kraju. Ustuga
jest dostepna na terenie Polski. Oferta dotyczy nastepujacych
krajow: Niemcy, Francja, Holandia, Wielka Brytania, Wtochy, Hi-
szpania, Kanada, Litwa, totwa, Belgia, Austria, Rosja, Irlandia,
Dania, Szwajcaria, Portugalia i Izrael.

Ceny potaczen sg zalezne od wybranego planu taryfowego i za-
czynajq sie od 50 groszy za minute.

4

Telekomunikacja Polska umozliwita klientom otrzymywanie
rachunkow za ustugi w formie elektronicznej, zamiast tradycyjne-
go papierowego dokumentu. Jest jednym z pierwszych operato-

...Faktury TP dostepne przez internet

4

réw w kraju, ktérego e-faktury sga zabezpieczone elektronicznym
podpisem gwarantujgcym ich autentycznosc.

Elektroniczne faktury wystawiane przez TP spetniajg wszelkie
prawne wymogi dotyczace dokumentéw finansowych i zgodnie
z prawem powinny by¢ akceptowane przez urzedy skarbowe czy
banki tak samo jak ich papierowe odpowiedniki. Bezpieczny ele-
ktroniczny podpis na e-fakturze w petni gwarantuje autentycznosc
jej pochodzenia i uniemozliwia niepowotanym osobom wprowa-
dzanie jakichkolwiek zmian w tresci. Procz rachunkéw, elektroni-
czne wersje otrzymajq tez inne dokumenty, tj. faktury korygujace
i szczegotowe wykazy potaczen.

Klienci zainteresowani otrzymaniem elektronicznego rachunku
powinni ztozy¢ pisemne zamdwienie w salonie lub punkcie sprze-
dazy tp. TP bedzie wysyta¢ e-faktury w formacie PDF na adres
mailowy wskazany przez klienta.

Netia jako pierwszy operator alternatywny podpisata z TP umo-
we o uwolnieniu petli lokalnej, a 13 listopada br. zostat otwarty
pierwszy wezet umozliwiajacy $wiadczenie ustug Netii klientom
TP na bazie umowy o uwolnieniu petli lokalnej (LLU). Wezet ten
jest zlokalizowany w Warszawie przy ulicy Kaliskiej i umozliwia
Netii dostep do ponad 15 tysiecy linii TP.

...Netia uruchomita pierwszy wezet
do uwolnienia petli lokalnej

Netia w tej technologii bedzie $wiadczy¢ peten zakres ustug tele-
komunikacyjnych dla klientéw indywidualnych i biznesowych, w tym
ustugi szerokopasmowego dostepu do internetu, ustugi glosowe,
transmisji danych, a w przysztosci réwniez IPTV.

Przedstawiciele Platformy Obywatelskiej (PO) zapowiadali wielo-
krotnie, ze mimo iz Anna Strezynska zostata powotana przez
rzad Prawa i Sprawiedliwosci (doktadnie — przez premiera Kazi-
mierza Marcinkiewicza), nie planujg jej odwotania. Nominowany
na nowego premiera Donald Tusk méwit nawet, ze jest pod wra-
zeniem jej osiggnigé. Informacje o tym, ze Anna Strezynska po-
zostaje, potwierdzit w ,Dzienniku“ poset Antoni Mezydto, nato-
miast poset PO Zbigniew Chlebowski zaznaczat, ze jest ona
Swietnym fachowcem i dobrze spetnia swoja funkcje.

...Nie bedzie zmian na stanowisku prezesa UKE

4

...Rewolucyjne propozycje Komisji Europejskiej

Unijna komisarz ds. telekomunikacji i mediéw Viviane Reding za-
powiedziata w jednym z wywiaddéw: — Chce zrewolucjonizowac
europejski rynek telekomunikacyjny. Jej zdaniem, unijny regulator
jest niezbedny, by zapanowac¢ nad unijnym rynkiem podzielonym
na 27 segmentow krajowych, z ktérych kazdy rzadzi sie wtasnymi
prawami. Propozycje zostaty juz skrytykowane przez gigantow
rynku. Kontrowersje budzi m.in. propozycja, by regulatorzy mieli
prawo nakaza¢ ,funkcjonalny* podziat operatoréw telekomunika-
cyjnych na dziat odpowiedzialny za sieci i dziat ustug. Giganci
sprzedajg konkurentom dostep do odziedziczonych sieci po za-
wyzonych cenach — ttumaczy KE. Podziat miatby zapewni¢ réwny
dostep do istniejacej infrastruktury dla wszystkich. Tak stato sie
po uwolnieniu rynku w Wielkiej Brytanii.

Z kolei nadawcy protestujg przeciwko pomystowi swobodnego
dostepu do czestotliwosci radiowych, ktére zwalniajg sie w wyni-
ku odchodzenia od przestarzatej naziemnej telewizji analogowe;j.
KE chce wykorzysta¢ okazje do rozwoju réznych branz. Proponu-
je, by z czestotliwosci korzystali np. operatorzy sieci komérko-
wych nowej generacji czy tez dostawcy internetu drogg radiowa,
co jest szansg na informatyzacje mato zaludnionych regionow.

INFOTEL 4/2007
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Pakiet legislacyjny trafi teraz do akceptacji przez Parlament Euro-
pejski i rzady panstw cztonkowskich. Ma szanse wejs¢ w zycie
najwczesniej w 2010 roku.

4

Siemens SHC (Siemens Home and Office Communication) przy-
stosowuje wiekszo$¢ swoich produktéw Gigaset, w tym bezprze-
wodowe telefony stacjonarne, do standardu ECO-DECT. Urza-
dzenia beda oznaczone specjalnym logotypem, ktéry bedzie po-
twierdzeniem wydajnosci energetycznej danego produktu oraz
zdolnosci ptynnej redukcji mocy transmitowanych fal radiowych.

...Siemens w trosce o naturalne srodowisko

Wszystkie bezprzewodowe telefony stacjonarmne zgodne z technolo-
gig ECO-DECT zmniejszaja pobor pradu, dzieki zastosowaniu no-
wych, adaptacyjnych zasilaczy, ktére zuzywajg 60 proc. energii
mniej niz tradycyjne urzadzenia. Dodatkowo udoskonalenie pracy
wyswietlaczy w stuchawkach, zastosowanie inteligentnego syste-
mu tadowania baterii oraz inne elementy technologii ECO-DECT
wptywajg na oszczedzanie pradu, zapewniajgc diuzszy czas czu-
wania oraz prowadzenia rozmow.

Sprawa dotyczyta postepowania przetargowego na budowe sieci
WAN taczacej 16 oddziatdbw Narodowego Banku Polskiego,
w ktorym za najbardziej atrakcyjng oferte zostata uznana propo-
zycja ztozona przez Crowley Data Poland.

..Crowley bedzie realizowat kontrakt dla NBP

Telekomunikacja Polska SA — uczestnik przetargu — zadata m.in.
odrzucenia z powodéw formalnych oferty Crowley Data Poland,
ktorg NBP wskazat jako zwycieska wedle ustalonych wczesniej
kryteriow. Wyrok Sgdu Okregowego w Warszawie jednoznacznie
potwierdzit, ze oferta Crowley Data Poland jest poprawna i osta-
tecznie uznat jej wybor przez klienta jako wygrywajacej. Oznacza
to tym samym, ze Crowley realizowa¢ bedzie dane zamdwienie.
Wyrok jest prawomocny i nie przy- stuguje odwotanie od niego.

Umowa ma zosta¢ zawarta na okres 36 miesiecy, a catkowita
warto$¢ zamowienia wyniesie ponad 4 min PLN.

W zwigzku z natozonym na Telekomunikacje Polskg obo-
wigzkiem $wiadczenia ustug ogdlnokrajowej ksigzki telefonicznej
i ogolnokrajowego biura numerow, prezes Urzedu Komunikaciji
Elektronicznej informuje, iz kazdy abonent mieszkaniowy (osoba
fizyczna) i instytucjonalny (niebgedacy osobg fizyczng) zaréwno
telefonii stacjonarnej, jak i komérkowej ma prawo do zamieszcze-
nia jego danych w ksigzce telefonicznej i biurze numerow.

...Twéj numer w ksiagzce telefonicznej

Aby znalez¢ sie w ogolnokrajowej ksigzce telefonicznej oraz
ogolnokrajowym biurze numeréw, abonent mieszkaniowy, zgod-
nie z przepisami ustawy, musi wyrazi¢ na to zgode. Zgoda abo-
nenta nie moze by¢ domniemana lub dorozumiana z o$wiadcze-
nia woli o innej tresci. Zarowno dane abonenta mieszkaniowego,
jak i instytucjonalnego moga jednak, zgodnie z jego zyczeniem,
nie znalez¢ sie w ogoélnokrajowej ksigzce telefonicznej lub ogdl-
nokrajowym biurze numerow. W przypadku abonenta mieszka-
niowego wystarczy, ze nie wyrazi on na to swojej zgody, nato-
miast abonent instytucjonalny musi wystapi¢ do swojego operato-
ra z wnioskiem o niezamieszczanie jego danych.

Szeroka koalicja wiodacych firm dziatajgcych w branzy technolo-
gii i komunikacji bezprzewodowej potaczyta sity i ogtosita powsta-

...Powstaje otwarta platforma dla urzadzen mobilnych

INFOTEL 4/2007

nie Androida — pierwszej otwartej i kompleksowej platformy dla
urzgdzen mobilnych. Firmy Google Inc., T-Mobile, HTC, Qual-
comm, Motorola i inne wspotpracowaty nad rozwojem Androida
w ramach Open Handset Alliance, miedzynarodowej koalicji lide-
réw technologii branzy mobilne;j.

Wspdlnym celem koalicji jest wspomaganie innowacji w dziedzi-
nie urzadzen komorkowych poprzez dostarczanie klientom
urzgdzen wygodniejszych w obstudze niz oparte na dzisiejszych
platformach komérkowych. Udostepniajac projektantom wyzszy
poziom otwartosci, ktéry umozliwi wydajniejszg wspétprace, An-
droid skroci czas wprowadzania do uzytku nowych, atrakcyjnych
ustug komorkowych.

Kupujac internet lub telefon Netii klient otrzymuje przy aktywaciji
ustugi bezptatng karte ptatniczg Visa, ktorg mozna zaptaci¢ bez
prowizji w ponad 150.000 punktéw akceptujgcych karty Visa
w catej Polsce. Moze tez wyptaci¢ gotowke w bankomacie. War-
tos¢ srodkow na karcie zalezna jest od wyboru opcji promocyjne;j
oraz czasu, na jaki podpisana zostanie umowa. Mozna uzyskac¢
od 50 do nawet 600 PLN. Oferta jest skierowana do klientow
indywidualnych, a takze matych i Srednich przedsigbiorstw. Z pro-
mocji mogg réwniez skorzysta¢ klienci, ktérym Netia $wiadczy
ustugi z wykorzystaniem sieci TP.

...Nowatorska promocja Netii na swieta

Poza $rodkami finansowymi klient Netii dodatkowo oszczedza,
poniewaz ceny ustug w ramach oferty Netii w trakcie trwania
umowy sg nawet 0 14 proc. nizsze w poréwnaniu z ustugami TP.

! ...Nadchodzi MNI

Notowana na GPW Grupa MNI $wiadczy zaawansowane ustugi
multimedialne dla firm telekomunikacyjnych oraz zapewnia inte-
gracje ustug dodanych dla rynku medialnego. Firma dostarcza
swoim klientom zaawansowane ustugi dla telefonii mobilnej:
SMS, WAP, 3G, MMS. Teraz, dzieki uruchomieniu operatora tele-
fonii mobilnej MNI Mobile, tworzy zaréwno witasne dedykowane
brandy rynkowe MVNO, jak réwniez otwiera sie na wspotprace
w tym zakresie z podmiotami trzecimi. MNI zamierza pozyskac¢
w najblizszych trzech latach nie mniej niz 0,56 min abonentéw
ustug pre-paid i post-paid.

Obecnie ten wtasnie obszar aktywnosci MNI jako operatora wir-
tualnego uznawany jest za najbardziej perspektywiczny i bedacy
w stanie zapewni¢ dynamiczny rozwoj Grupy.

Prezes Urzedu Komunikacji Elektronicznej poinformowat, ze po
dokonaniu analizy sprawozdan z wynikow kalkulacji kosztow
przedstawionych przez Telekomunikacje Polskg SA (TP), wraz
z opinig audytora, nie przyjmuje do stosowania wynikéw kalkula-
cji kosztow na rok 2007 przedstawionych przez TP.

...Wyniki kalkulacji kosztow TP
odrzucone

Jak czytamy w komunikacie UKE, najpowazniejsze watpliwosci
wzbudzit raport z audytu przeprowadzonego przez biegtego rewi-
denta z fimy Ernst & Young Audit, w ktérym audytor stwierdzit
prawidtowos$¢ dokonanej przez TP kalkulacji kosztow. Zdaniem
UKE, prawidtowos¢ ta dotyczy jedynie stosowania przyjetej przez
TP metodologii, a nie samej zasadnosci wyliczonych kosztow.

Inne watpliwosci wzbudzit takze raport Instytutu tacznosci do-
tyczacy parametréw technicznych stosowanych przez TP central
w kontekscie pojemnosci sieci, a co za tym idzie — zasadnosci
niektérych wyliczen kosztowych.
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...Mobilny Skype
= Telefon NETGEAR SPH200W zostat wyposazo-

E" ny w preinstalowne oprogramowanie Skype,
|E"_ umozliwiajace bezptatng komunikacje poprzez
facza internetowe zaréwno z innymi uzytkowni-

j kami aplikacji, jak i zwyktymi telefonami stacjo-
narnymi i mobilnymi w atrakcyjnych cenowo sta-

"-.__J wkach.Telefon WiFi bedzie dziatat w kazdym
miejscu na swiecie, w ktérym jest dostep do za-

bezpieczonej lub otwartej sieci WiFi, niewymagajacej logowania
przez przegladarke — tj. w domu, w biurze, w publicznym hotspo-
cie czy w zasiegu miejskiego punktu dostepowego sieci bezprze-
wodowe;j.

Uzytkownicy korzystajg z telefonu tak samo jak podczas korzy-
stania ze Skype'a. Telefon NETGEAR SPH200W bedzie dostep-
ny w Polsce w pazdzierniku w cenie ok. 530 zt (z VAT).

Firma F-Secure ostrzega przed rozsytanymi masowo wiadomo-
Sciami e-mail zawierajgcymi grozny zatgcznik w formacie PDF,
ktérego otworzenie powoduje zainfekowanie komputera. Nazwa
dotaczonego pliku to report.pdf, natomiast rozsytane w tysigcach
kopii e-maile majg nastepujace tytuty:

...Tysigce zainfekowanych plikéw PDF

1. Your credit report.

2. Personal Financial Statement.
3. Your Credit File.

4. Balance Report.

Wiadomosci nie zawierajg zadnej tresci, jedynie zatacznik. Po
otworzeniu pliku pdf poprzez Acrobat Reader lub Internet Explo-
rer 7 sg pobierane zitosliwe kody z serwera zlokalizowanego w
Malezji. Prawdopodobnie celem jest stworzenie ogrom-nej sieci
zainfekowanych komputerdw, ktére postuzg do kolejnych atakow.
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Na polskim rynku dostawcow cyfrowej telewizji pojawia sie nowy
gracz. Jako pierwszy operator w kraju FONE moze przesyta¢ te-
lewizyjny sygnat cyfrowy wiasng siecig migdzy Warszawg, Pozna-
niem, Szczecinem i Gdanskiem, trasg liczacg w sumie blisko
1350 kilometrow. Oferta przeznaczona jest wytacznie na rynek
B2B. FONE nie podpisuje uméw z klientami indywidualnymi, lecz
ustugi telekomunikacyjne i internetowe sprzedaje operatorom
CATV i ISP. Od wielu miesiecy trwajg prace nad rozszerzeniem
oferty FONE o ustuge telewizji cyfrowej. Pozytywnie zakonczyty
sie testy transmisji programoéw cyfrowych w ogélnopolskiej sieci
szkieletowej FONE oraz w punktach styku z operatorami, kon-
czgcymi sie zarowno $wiattowodowo, jak i liniami radiowymi.

...Telewizja dla operatorow

Obecnie sie¢ szkieletowa FONE biegnie od Sochaczewa przez
Poznan, Gorzéw, Szczecin, Koszalin, Stupsk az do Gdanska
(z odgatezieniami do granicy panstwa w Stubicach i Kotbasko-
wie). Operator podpisat juz umowe z HBO. W przygotowywanych
pakietach operatorzy kablowi bedg mieli do dyspozyciji kilkadzie-
sigt najatrakcyjniejszych pro- gramow TV, ktére wczesniej dla nie-
wielkich firm byty niedostepne.

Firma HTC Corp. oficjalnie otworzyta polskie biuro, rozpoczy-
najac sprzedaz telefondw w kanale konsumenckim i poprzez

...HTC otwiera biuro w Polsce

operatorow komorkowych. Celem dziatan HTC
na rynku polskim jest stworzenie rozlegtej sieci
dystrybucji, ktéra umozliwi oferowanie urzadzen
mobilnych jak najszerszej grupie klientéw — za-
réwno korzystajacych z rozwigzan mobilnych do
pracy, jak i do rozrywki.

Marka HTC jest wzglednie mioda, poniewaz fir-

ma HTC Corp. dotychczas oferowata swoje pro-

dukty gtéwnie pod markami partneréw handlowych, w tym naj-
wiekszych operatorow sieci komoérkowych, takich jak T-Mobi-
le (pod markg MDA), Orange (pod markg SPV), Vodafone (pod
markg VPA), O2/Telefonica (pod marka XDA).

Polscy klienci mogli do tej pory zapozna¢ sie z wydajnoscia i fun-
kcjonalnoscig telefonéw HTC sprzedawanych jako MDA przez
PTC Era oraz SPV przez Orange.

4

Urzad Komunikacji Elektronicznej ogtosit konsultacje majgce na
celu wybér najbardziej efektywnego sposobu wykorzystania za-
sobow czestotliwosci zwolnionych po catkowitym wytgczeniu tele-
wizji analogowej (digital switchover) przez rézne stuzby radiowe.

...Konsultacje dywidendy cyfrowej

Zgodnie z projektem Planu wdrazania naziemnej telewizji cyfro-
wej w standardzie DVB-T bedacego uzupetnieniem Strategii prze-
jScia z techniki analogowej na cyfrowg w zakresie telewizji nazie-
mnej, telewizja analogowa bedzie wytaczana w Polsce sukcesyw-
nie w latach 2009-2012.

Dywidenda cyfrowa (wg UE i CEPT) to zasoby czestotliwosci
w pasmie VHF (lll zakres TV: 174-230 MHz) i w pasmie UHF (IV
iV zakres TV: 470-862 MHz) zwolnione i udostepnione po catko-
witym wytgczeniu telewizji analogowej z pominieciem czestotliwo-
Sci niezbednych do zapewnienia cyfrowego przekazu dla aktual-
nej ,analogowej” oferty programowe;.

W zwigzku z tym, nalezy zdecydowaé, jaka czes$¢ zwalnianych
przez telewizje analogowg zasobdéw czestotliwosci przeznaczy¢
na potrzeby DVB-T, a jaka na inne cele.

4

Rosyjski inwestor finansowy Renova-Media chce wej$¢ na polski
i ukrainski rynek. Na Ukrainie Renova-Media jest jednym z gtow-
nych pretendentow do przejecia wystawionego na sprzedaz ope-
ratora Wola-Kabel. Jak zaznacza Jurij Pripaczkin, prezes Reno-
va-Media, inwestor prowadzi rozmowy z kilkoma polskimi opera-
torami, ktérzy majg w swojej ofercie zaréwno telewizje, jak i sze-
rokopasmowy internet. Przedstawiciele firmy nie chca na razie
zdradzag, ktore z firm znajdujg sie w kregu ich zainteresowan.
Zaznaczajq jedynie, ze chodzi o najwiekszych graczy. Pripaczkin
nie ukrywa, ze polski rynek jest dla spétki znacznie bardziej inte-
resujgcy niz ukrainski. Podkresla, ze zainteresowanie polskim
rynkiem wynika z szybkiego tempa rozwoju oraz z tego, ze jest
on, zdaniem Pripaczkina, bardzo podobny do rosyjskiego.

...Rosjanie przymierzajg sie
do polskich kablowek

Wedtug firmy konsultacyjnej PMR, w 2006 roku rynek telekomu-
nikacyjny w Polsce byt wart 9,9 mid euro. Wiekszy wynik osiggnat
w naszej czesci Europy jedynie rynek rosyjski.

4

Kazdy uzytkownik internetu Netii moze bezptatnie stworzy¢ wias-
ny serwis internetowy i w jednym miejscu gromadzi¢ informacje
z interesujgcych go dziedzin bez koniecznosci wyszukiwania ich

...Ustugi WEB 2.0 w Netii dla klientow
ustug szerokopasmowych
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w wielu serwisach internetowych. Mynet.pl to rodzaj strony starto-
wej, ktoérej uruchomienie nie wymaga od uzytkownika zadnej wie-
dzy technicznej.

Gromadzone informacje i tresci internetowe sg aktualizowane
i stale dostepne.

Poprzez osobisty portal bedzie mozna réwniez uzyska¢ informa-
cje o wielu ciekawych serwisach internetowych i ustugach ofero-
wanych za posrednictwem internetu. Zwtaszcza poczatkujacy in-
ternauci beda mogli rozpocza¢ swojg przygode z internetem uzy-
skujac bez wysitku dostep do wartosciowych tresci i ustug. Poza
tym klienci otrzymaja tatwy i szybki dostep do poczty elektronicz-
nej oraz mozliwo$¢ prowadzenia wilasnego blogu. Mynet.pl to
tatwy dostep do prognozy pogody, programu telewizyjnego, re-
pertuaru kin, rozktadu jazdy pociggéw, wynikéw losowania Lotto,
jak rowniez mozliwo$¢ ogladania filméw z serwiséw interneto-
wych. Do wiasnej strony mynet.pl klient moze sie dosta¢ z do-
wolnego miejsca na Swiecie, jak rowniez udostepni¢ jg innym
uzytkownikom.

g...GTS Energis inwestuje

w Miejskie Sieci Swiattowodowe

Wprowadzenie korzystnych rozwigzan regulacyjnych na rynku
telekomunikacyjnym, ktére zaowocowaty podpisaniem umowy
o dostepie do lokalnej petli abonenckiej, pozwolito firmie GTS
Energis rozpocza¢ proces inwestycji w budowe miejskich sieci
optycznych i infrastruktury koniecznej do $wiadczenia ustug xDSL
w oparciu o kable miedziane operatora dominujgcego. Pierw-
szym etapem tej inwestycji jest budowa 60 km wiasnych sieci
Swiattowodowych w Warszawie, Katowicach i Chorzowie. Docelo-
wo operator zamierza zbudowaé 300 km sieci optycznych w ko-
lejnych miastach w ciggu roku 2008 i kolejnych 500 km w latach
nastepnych.

g...w TP mozna réwniez rejestrowa¢ domeny

Firmy korzystajace z dostepu do internetu DSL tp lub transmisji
danych DSL tp mogg zarejestrowa¢ domene internetowg. W ra-
mach ustugi domena w tp klienci mogg skorzysta¢ z adresu pol-
skiego (.pl), europejskiego (.eu), globalnego (.com, net), funkcjo-
nalnego (.com.pl, net.pl, .biz.pl, info.pl, .org.pl) czy regionalnego
(np. waw.pl, kra.pl). Firma zainteresowana rejestracja domeny
moze jg zamdwi¢ poprzez strone internetowg. TP dopetnia za
klienta wszelkich formalnosci zwigzanych z rejestracja i zajmuje
sie jej biezacym utrzymaniem. W zaleznosci od wybranej domeny
oraz pakietu ustug internetowych w TP, klient za rejestracje
i utrzymanie domeny zaptaci od ztotéwki do kilkudziesieciu
ztotych rocznej opfaty.

g...UKE rozwaza mozliwos¢ podziatu

struktury Telekomunikacji Polskiej

Zdaniem UKE, dos$wiadczenia w panstwach cztonkowskich Unii
Europejskiej z egzekwowaniem obowigzku niedyskryminacji
wskazujg, iz w wielu przypadkach wprowadzenie tego obowigzku
nie gwarantuje zapewnienia rownego traktowania przedsigbior-
cOw przez operatora zasiedziatego.

Wprowadzenie funkcjonalnej separacji polega na utworzeniu
w ramach struktury organizacyjnej przedsiebiorcy zintegrowane-
go pionowo odrebnej jednostki odpowiedzialnej za sprzedaz
ustug i produktéw hurtowych zwigzanych z dostepem do infra-
struktury telekomunikacyjnej, ktéra zobowigzana jest do stosowa-
nia réwnych warunkéw w odniesieniu do wiasnej jednostki deta-
licznej i innych przedsiebiorcow telekomunikacyjnych. Z kolei
strukturalna separacja jest srodkiem, ktory polega na prawnym
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wydzieleniu jednostki odpowiedzialnej za sprzedaz ustug hurto-
wych.

Biorac pod uwage doswiadczenia innych panstw Prezes Urzedu
Komunikacji Elektronicznej postanowit rozwazy¢ zasadno$c¢ i mo-
zliwo$¢ wprowadzenia funkcjonalnej badz strukturalnej separa-
cji w Polsce. Zdaniem Prezesa UKE, o zaletach zastosowania
funkcjonalnej separacji $wiadczy fakt, iz w ciggu 15 miesiecy od
momentu powstania w Wielkiej Brytanii Openreach udostepniono
1,3 min lokalnych petli abonenckich (wedtug danych na pazdzier-
nik 2007 r., w Wielkiej Brytanii uwolniono tacznie 2,9 min lokal-
nych petli abonenckich), powstato ponad 20 operatoréw korzy-
stajacych z lokalnych petli abonenckich, a takze 400 operatorow
WLR, a Openreach obstuguje tygodniowo ponad 30 000 zamo-
wien na lokalng petle abonencka.

g...Juniper Networks i Lockheed Martin wdrazaja IPv6

IPv6 to protokdt IP nowej generacji, dzieki ktoremu mozliwe jest
znaczne zwiekszenie ilosci adresow dostepnych urzadzeniom
potaczonym sie¢. Stanowi on réwniez rozwigzanie wielu proble-
mow technicznych i oferuje nowe funkcje oraz mozliwosci nie-
zbedne dla prawidtowego funkcjonowania Internetu nowej gene-
racji. Firma Juniper Networks Inc. lider w branzy sieci o wysokich
parametrach ogtosita, ze potaczy sity z Lockheed Martin Corpora-
tion pracujgc nad pilotazowym programem testowania szostej
wers;ji protokotu IP (IPv6), majacym na celu symulacje wdrazania
jej przez agencje rzadowe. W trakcie symulaciji, firma Lockheed
Martin przetaczy czes¢ swej globalnej sieci na wersje IPv6. By
utatwi¢ proces, Juniper Networks udostepni opracowane przez
siebie wysokiej jakosci rutery obstugujace IPv6. Wraz z kluczowy-
mi partnerami z sektora, centrum doskonatosci IPv6 firmy Lock-
heed Martin poprowadzi projekt wdrazania nowej wersji proto-
kotu, przetaczajac na nig czes¢ swej globalnej sieci, ktéra taczy
laboratoria pracujgce w 10 roéznych miastach od Kalifornii po
Zjednoczone Krélestwo. W roku 2005 Biuro Zarzgdzania i Bu-
dzetu wydato rozporzadzenie nakazujgce wszystkim federalnym
agencjom rzadowym uaktualnienie protokotu IP z wersji 4 do
IPv6. W szczegdlnosci, IPv6 umozliwi amerykanskiemu wojsku
podejmowanie globalnych operacji w sieci.

\Q...Ekologia w sieci

D-Link jest pierwszym na $wiecie producentem, ktéry zaprezento-
wat urzadzenia do budowy eko-sieci. Urzadzenia przeznaczone
gtéwnie dla uzytkownika domowego, pozwalajg na blisko 45 proc.
oszczednosé energii w stosunku do tradycyjnych przetgcznikow
gigabitowych. Zaprojektowano je we wspotpracy z producentami
chipsetéw tak, aby obnizy¢ pobdr energii bez utraty wydajnos$ci i
funkcjonalnosci. Nowa seria D-Linka jest odpowiedzig na rosnace
zapotrzebowanie ze strony konsumentow na tego typu produkty.
Eko-przetaczniki automatycznie sprawdzaja, czy podtgczone do
automatycznie przetaczajg sie w tryb oczekiwania. Dodatkowo,
wiekszos$¢ produkowanych przetgcznikow na Swiecie jest zaproje-
ktowana w ten sposéb by korzystaé z maksymalnej mocy do
transmisji sygnatu na odlegtos¢ 100 metréw. Badania przeprowa-
dzone na zlecenie D-Linka wykazaty, iz standardowo do uzytku
domowego i w matych biurach wystarczaja kable o dlugosci max.
10 metrow. W nowych przetacznikach zastosowano wiec unikalny
system rozpoznawania diugosci kabla, ktéry dokonujac analizy
automatycznie przydziela adekwatng moc do transmisji sygnatu.
Pierwsza seria urzadzen do budowy eko-sieci sktada sie z
przetacznikéw DGS-1005D, 1008D, DGS-1016D i DGS-1024D.
Nowe produkty pojawig sie na rynku jeszcze w tym roku. W kolej-
nych miesigcach eko-technologia zostanie zaimplementowana
w przetgcznikach zarzadzalnych, m.in. w serii xStack.



KONFERENCJE

XXXI Miedzynarodowa Konferencja i Wystawa PIKE

Interaktywnie w Zakopanem

Zimowa stolica Polski na kilka jesiennych dni zamienita sie

w krajowe centrum telekomunikacji. Stato sie tak za sprawa
goszczacej w Zakopanem w dniach 14-17 pazdziernika br.
XXXI Miedzynarodowej Konferencji i Wystawy PIKE "2007.
Doroczny zjazd teoretykow i praktykow, ktéremu patronowata
Anna Strezynska — prezes Urzedu Komunikacji Elektronicznej,
odbywat sie tym razem pod hastem: ,,Szanse i wyzwania dla
operatorow komunikacji elektronicznej”.

Mieczystaw Borkowski

Spotkanie pod Tatrami bylo jednoczes$nie wspa-
niatym zwienczeniem obchodéw 15-lecia dziatalno-
Sci Polskiej Izby Komunikacji Elektronicznej. Przy-
gotowujac je wspdlnie z fundacjg PIKSEL (Polska
Fundacja Wspierania Rozwoju Komunikacji Elektro-
nicznej) postanowiono uczyni¢ z niego swego ro-
dzaju cezure. Chcac unikngé rutyny, pokuszono sig
o przetamanie pewnych konwencji, ktére dotychczas
towarzyszyty tym konferencjom. Postawiono na in-
teraktywnos¢, co przyniosto nadspodziewanie dobre
efekty.

Uroczyste otwarcie

Witasciwie jeszcze przed oficjalnymi wystgpieniami
organizatoréw, zaraz po wejsciu do zakopianskiego
hotelu ,Kasprowy”, mozna byto podziwia¢ prezenta-
cje poszczegolnych wystawcow. Tuz obok recepciji
znajdowato sie stoisko ,BBC Global Channels”,
a obok ,National Geographic Channel’. Nieco
w gtebi swoje stoiska rozstawity ,E! Entertainment”,
LESPN” i ,Polsat Sport HD”. Wszystkie kuszace
barwnymi materiatami informacyjnymi, az nie spo-
séb przejs¢ obojetnie.

Uczestnicy konferencji w sali ,,Tatry”

Podczas otwarcia w sali konferencyjnej , Tatry” ucze-
stnikdw przywitali: prezes PIKE — Jerzy Straszew-
ski, prezes UKE — Anna Strezynska, prezes wspo-
magajacej organizatoréw fundacji PIKSEL — Wio-
dzimierz Zielinski oraz gos$¢ specjalny, prezes
+Agora” SA — Marek Sowa.

Prezes PIKE — Jerzy Straszewski
podczas otwarcia konferencji

— Konferencje jesienne zawsze miaty charakter mie-
dzynarodowy — podkreslat w swoim wystgpieniu
inauguracyjnym prezes PIKE — ale tym razem mamy
zamiar catosciowo spojrzec¢ na rynek europejski, wy-
mieni¢ poglady, poréwnac¢ naszg sytuacje z tym,
co dzieje sie w Europie i na $wiecie. To bedzie pierwszy
w historii naszej organizacji ,,0kragty stot” operato-
row komunikacji elektronicznej z Europy. Nasi go-
Scie, reprezentujgcy krajowe organizacje podobne
PIKE, przedstawig nam sytuacje na swoich rynkach.
Mysle, ze powstanie zbiorcza analiza tej ,,0krggfo-
stofowej” debaty, ktéra utatwi nam, Polakom, odpo-
wiedz na pytania: W ktorym miejscu i na jakim eta-
pie jestesmy? Czy mieScimy sie w nurcie bardzo dy-
namicznych przemian, dokonujgcych sie w komuni-
kacji elektronicznej?

Nalezatoby tutaj przyblizy¢ nieco wspierajaca orga-
nizatorow konferencji fundacje PIKSEL, dziatajaca
zaledwie od lutego br. Zatozycielem jej byta sama
PIKE. Fundacja nie ma wtasnych cztonkéw, a dziata
na rzecz operatoréw — cztonkéw Izby.

— Naszym gtownym celem — podkreslit Wtodzimierz
Zielinski — jest konsolidacja operatorow kablowych,
prowadzenie wspierajgcej ich oraz promujgcej idee
komunikacji multimedialnej dziatalnosci gospodar-
czej. Mamy petnomocnictwa od operatoréw, ktorzy
docierajg do blisko 400 tysiecy abonentow, stalismy
sie zatem pigtym operatorem kablowym w Polsce.
Powotanie fundacji byto odpowiedzig na zapotrzebo-
wanie Srodowiska operatorow, nadawcow oraz pro-
ducentow sprzetu i ustug, ktorzy czekali na takiego
Jjak my partnera. Partnera, ktory ufatwiatby kontakty
w branzy, a jednoczesnie pozwalat im na obnizenie
kosztéw dziatalnosci. Bowiem razem mozemy wie-
cej.

— Konferencja PIKE ma dla mnie warto$¢ wyjgtkowg
— powiedziata Anna Strezynska — poniewaz jest to
jedna z tych konferencji, na ktorych przeptyw infor-
macji jest nie tylko od UKE do operatoréw, ale i od-

INFOTEL 4/2007



wrotnie. Zawsze wiele ucze sie od tego segmentu
rynku, bo jest to segment bardzo zréznicowany,
aktywny, przodujgcy w nowych inwestycjach i ustu-
gach. Z drugiej strony, jest to segment w niewielkim
stopniu podlegajacy regulacjom. Obejmuje go gtéw-
nie regulacja dotyczgca ochrony intereséw konsu-
mentow, dlatego jest on dla regulatora troche nie
odkryty.

Uroczysto$¢ otwarcia konferencji zakonczyto wre-
czenie honorowych ztotych odznak Krajowej |zby
Gospodarczej. | tak rozpoczat sie

pierwszy dzien obrad.

Konferencje otworzyt panel ,Laboratorium”, prezen-
tujacy nowg wizje komunikacji elektronicznej (opinie
uczestnikow zamieszczono w artykule ,Za i prze-
ciw... telewizji” w tym numerze). Moderatorem byt
prof. Marek Hotynski, specjalista rynku telekomu-
nikacyjnego i informatycznego, autor pionierskich
publikacji dotyczacych grafiki komputerowej. Praco-
wat w USA, m.in. w Massachusetts Institute of Tech-
nology oraz na Uniwersytecie Bostonskim, petnit
funkcje wiceprezesa TVP SA ds. nowych technolo-
gii, a aktualnie jest prezesem Oddziatu Mazowiec-
kiego Polskiego Towarzystwa Informatycznego. Je-
go zatem poprositem o zrelacjonowanie pierwszego
dnia obrad.

— To byt taki dzien przeglagdowy — méwit profesor
— zawierajgcy wszystkie obszary tematyczne, ktore
mogty by¢ interesujgce dla operatorow telewizji kab-
lowej: technike, sprawy biznesowe, marketingu, pa-
kietyzacji i przyktady nowych ofert kanatow tema-
tycznych. Z mojego punktu widzenia, najciekawsze,
poniewaz ten panel prowadzitem, byty nowe trendy
technologiczne. Zmiany technologiczne mogq na-
prawde radykalnie wywrocic istniejgcg sytuacje i tyl-
ko od operatoréw telewizji kablowej zalezy, czy po-
trafig je opanowac, dostosowac do nich, a moze wy-
korzystac dla swoich potrzeb. Tych gtownych zmian
Jjest przynajmniej pie¢. Dwie z nich juz sie staty albo
stajg, wiec nie ma odwrotu. To sprawy zwigzane
z produkcjg cyfrowg, ktora juz trwa i bedzie trwata,
bo wszystkie wskazniki brane pod uwage przy oce-
nie efektywnos$ci — szybko$c, koszt, ilos¢ produko-
wanego materiatu oraz jego jakoS¢ — przemawiajg
za tg technologig. Nie da sie jej unikngc. Drugie to
HD, ktore przez lata jakos$ nie mogto sie przebic, ale
juz jest i bedzie. Gtéwna fala ma sie przela¢ przez
Europe w 2008-2009 roku. W Polsce bedg to lata
2010-2012, ale moze wcze$niej, bo odtwarzacze
DVD przyzwyczajg ludzi do lepszej jakosci obrazu
i wymuszg przyspieszenie catego procesu. Do dys-
kusji pozostaty jeszcze trzy tendencje co do ktérych
sq pewne watpliwosci. Te trzy obszary to: naziem-
ne nadawanie cyfrowe, telewizja mobilna i telewizja
w internecie. Wszystkie trzy bardzo wazne, a kazdy
Z nich ma swoich zagorzatych zwolennikow i prze-
ciwnikow. Dzisiaj udato mi sie jednych i drugich
skonfrontowac ze sobg. Gfosowanie publicznosci
dato nam ocene, jak postrzega to Srodowisko. Ope-
ratorzy kablowi w przypadku telewizji mobilnej oraz
naziemnej cyfrowej DVBT stwierdzili, Zze nie wierzg
w szybkie ich upowszechnienie, natomiast nie uznali
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za zagrozenie, co mnie nieco zaskakuje, telewizji
w internecie. To chyba jest wyttumaczalne, bo ope-
ratorom kablowym te technologie umozliwiajg wzbo-
gacenie oferty dla klienta i utrzymanie go przy sobie.
Telewizje internetowg wszyscy uznali za pewnik
powszechnie aprobowany, poniewaz
wiekszo$¢ operatorow kablowych
oferuje tez internet. Jedli stracq
na ofercie czysto telewizyjnej, to
zyskajg jako prowajderzy sieci.

Interesujacy byt tez panel prowadzo-
ny przez CISCO System, omawiajacy
nowe technologie wspierajgce rozwdj
komunikacji elektronicznej. To byty
konkretne przemyslenia i uwagi lu-
dzi, ktérzy z tego korzystajg na co
dzien.

Duzym zainteresowaniem publiczno-
Sci cieszyt sie panel dotyczacy mo-
delu biznesowego, choc¢ jego uczest-
nicy zwracali uwage na brak gtéwne-
go gracza nadajgcego ton rynkowi,
czyli telewizji publicznej.

Interesujgce byly, jak zwykle, firmowe
prezentacje kanatéw tematycznych.
Zaproponowano wiele nowych ofert. ’ i
Reasumujac, ten pierwszy dzien na- i

lezy uzna¢ za udany. Dostarczyt no- ﬂ/
wych informacji, podawanych w

sposob atrakcyjny, wciagajacy pu-

blicznos¢. Ukazat pewng perspe-
ktywe, czego nalezy spodziewaé
sie w niedalekiej przysztosci i jak sie
do tego odnie$¢. Czy bac sie i likwi-
dowac¢ swoje interesy, czy raczej
podczepi¢ sie do tego, co wyglada
obiecujgco, co moze sta¢ sie loko-
motywa nakrecajacag biznes. Dysku-
sje obnazyty tez gmatwanine prawng
i brak jasnej koncepcji strategii biz-
nesowej tej branzy w skali kraju.

Kolejne bloki tematyczne byly roz-
dzielone potgodzinng przerwa, aby
dyskutanci mogli wzmocni¢ sity
kawa lub herbata, jednak wykorzy-
stywano je réwniez na

zwiedzanie wystawy.

Do odwiedzenia stoisk zachecat
tez sponsor pierwszej przerwy ,ka-
wowej” — stacja telewizyjna ,Bloom-
berg”. Prezentowata ona swoje osig-
gniecia w sali wystawowej ,Rysy”, przez
ktérg wiodta droga do restaurac;ji.

Panele dyskusyjne

Warto byto sie tu zatrzymaé. Stacja ta specjalizuje
sie w informacjach biznesowych i finansowych na-
dawanych przez catg dobe w Anglii, Niemczech,
Francji, Hiszpanii oraz we Wioszech.

Obok swoje walory rozwineta ,Promocja.tv’, beda-
ca kanatem telewizyjno-internetowym poswieconym >



W 0 W] e
Fived 20 T n X

§

Obrazki z wystawy

KONFERENCJE

wytacznie sprzedazy. Program nadawany jest row-
niez catodobowo, a przez osiem godzin emitowany
na zywo ze studia w Warszawie. Sygnat jest roz-
powszechniany przez satelite HOT BIRD 8, do-
stepny roéwniez na platformie Cyfrowego Polsatu
i Cyfry+.

Tuz przy drzwiach wejsciowych niemal
wpadato sie na stoisko ,Discovery Ne-
tworks”, oddziatu Swiatowej firmy me-

dialnej Discovery Communications.

Oferuje ona 12 kanatéw telewizyj-

nych, a dociera do ponad 163 milio-

noéw abonentéw w 108 krajach.
Kanaty emitowane sg na tym ob-
szarze w 24 jezykach.

W Polsce oferuje 7 kanatow telewi-
zyjnych: Discovery Channel, Animal
Planet, Discovery Science, Discove-
ry Civilisation, Discovery Travel&Li-
ving, Discovery HD oraz Discovery
Historia. Ten ostatni realizowany
wspolnie z TVN.

Ws$roéd  innych  wyrézniata  sie
prezentacja firmy ,TELEKOM-
TELMOR?”, producenta urzadzen do
sieci telewizji kablowej oraz anten i
sprzetu antenowego. Ponad 50-let-
nie doswiadczenie i dobre wypo-
sazenie pozwala jej na opraco-

wpisato sie w obraz naszej branzy
elektronicznej.

Obecnie konstruowane urzadzenia
wykorzystujg rozwigzania multime-

dialne w sieciach kablowych oraz tele-

wizji cyfrowej. Od 2000 roku firma
posiada Certyfikat Systemu Jakosci
1ISO-9001.

Sasiednig sale ,Zawrat” opanowaty
stacje zagraniczne. Najwspanialej
prezentowaty sie tu ,Channel One
Russia”, najwiekszy rosyjskojezycz-
ny kanat telewizyjny, od lat utrzy-
mujacy pozycje absolutnego lidera
w rankingu ogladalnosci.

Sygnat w o$miu wersjach czasowych

dociera na wszystkie kontynenty,
nadajgc temu kanatowi zasieg ogol-
noswiatowy. W ostatnich latach na-
dawca przyjat strategie tworzenia
nowych kanatow tematycznych.
Obecnie w jego ofercie skierowa-
nej na polski rynek znajdujg sie
kanat filmowy ,Dom Kino”, kanat

retro ,Vremya” oraz kanat muzyczny ,Musika”.

Tuz obok prezentowata sie ,Deutsche Welle”, roz-

gtosnia bedaca medialnym gtosem Niemiec. Nadaje
audycje radiowe, telewizyjne i utrzymuje bogaty ser-
wis internetowy w wielu jezykach. Tysigce stacji
partnerskich na catym $wiecie nadaje jej audycje na
podstawie uméw o wspotpracy.

10

Nie sposéb opisac tu wszystkich wystawcow. Wspo-
mne jedynie, ze prezentowaty swoje walory: ,MTV
Networks Polska”, ,Canal+ Cyfrowy”, ,SPI”, ,Jetix”,
,Disney Channel’, ,FOXlife”, ,Superstacja” i jeszcze
kilka innych. Wprost brakowato czasu, aby wszystko
obejrze¢, a nalezatlo zachowac¢ sity na wieczor,
kiedy odbyta sie

Gala Kablowa.

W tym roku po raz pierwszy wreczono nagrody
.Ztota PIKE” w czterech kategoriach: operator, na-
dawca, dostawca oraz osoba lub instytucja. Kandy-
datéw mogli zgtasza¢ wszyscy cztonkowie PIKE,
natomiast wyboru laureatéw dokonata Kapituta Kon-
kursu. Tym razem, poniewaz byta to pierwsza edy-
cja, stanowili ja cztonkowie Prezydium PIKE. W ko-
lejnych latach dotgcza do nich laureaci z poprzed-
niego roku.

»Zlota PIKE”

Operatorzy sg wyrdzniani za state podnoszenie jako-
$ci oraz poszerzanie oferowanych ustug. Liczy sie od-
wazne wdrazanie nowoczesnych technologii i aktywne
dziatanie na rzecz rozwoju branzy komunikacji elektro-
nicznej. Nagradzane sg tez inne dziatania, majace na
celu promocje i rozwoj srodowiska operatoréw komu-
nikacji elektronicznej, szczegodlnie operatorow kablo-
wych. W tej kategorii ,Ztotg PIKE '2007” otrzymat ope-
rator ,MULTI MEDIA POLSKA SA”.

Nadawcéw PIKE wyrdznia za aktywng wspotprace
z operatorami kablowymi na rzecz wzbogacania oferty
programowej w sieciach kablowych. Mile widziany
jest szeroki zakres wspotpracy z organizacjami
zrzeszajgcymi operatorow kablowych. Wysoko pun-
ktuje sie jako$¢ obstugi techniczno-administracyjnej
oraz inne dziatania majgce na celu promocje i roz-
woj Srodowiska operatoréw komunikacji elektronicz-
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nej. Za takie osiagniecia ,Ztota PIKE '2007” wyrdz-
niono POLSAT.

W kategorii ,Dostawca” wyrdznienie przyznawane
jest za state podnoszenie jakosci i poszerzanie za-
kresu oferowanych ustug oraz odwazne wdrazanie
nowoczesnych technologii. Liczy sie tez aktywne
dziatanie na rzecz rozwoju branzy operatoréw komuni-
kacji elektronicznej zrzeszonych w PIKE. Wtasnie za
to ,Ztotg PIKE '2007” wreczono firmie VEKTOR SA.

Wyréznienie ,Osoby lub instytucji” przyznawane jest
za szczegolnie aktywne i skuteczne dziatania na
rzecz promocji i rozwoju branzy komunikacji elektro-
nicznej, a w szczegolnosci operatoréow kablowych.
W tej kategorii laureatka ,Ztotej PIKE '2007” zostata
pani Anna Strezynska, prezes UKE.

Za rok wszyscy ci laureaci wejdg w sktad Kapituty
Konkursu. Tymczasem podniostg atmosfere wywo-
tang duchem rywalizacji roztadowywat Marcin Da-
niec. Mocna dawka humoru byta znakomitym do-
tadowaniem energii niezbednej

w drugim dniu konferenciji.

Przewodniczyt obradom w drugim dniu konferencji
Witold Trzebiatowski, menedzer, cztonek zarzadu
PIKE i zastepca dyrektora ds. marketingu Gdan-
skich Zaktadéw Teleelektronicznych ,Telkom-Tel-
mor”. Od lat zajmuje sie on problematykg urzadzen
do odbioru sygnatu telewizyjnego. Jest autorem wie-
lu pionierskich wdrozen i patentéw. Od poczatku
dziata w strukturach organizacyjnych operatorow
kablowych, zajmujgc sie kierowaniem projektami
Polskiej Izby Komunikacji Elektroniczne;.

— Ten dzienn — moéwit Witold Trzebiatowski — byt
dosc szczegolny. Dotychczas byto tak, ze drugiego
dnia odbywaty sie tylko prezentacje firm i sprzetu.
Tym razem udato nam sie wydoby¢ w petni miedzy-
narodowy charakter naszej konferencji. Wyrazem
tego byly dwa kolejne panele, ktére dokonywaty
przegladu sytuacji réznych operatorow w poszcze-
golnych krajach. Pierwszy prowadzit Chris Dziadul,
moim zdaniem — bardzo ciekawie i profesjonalnie.
Drugi panel, méwigcy o strategiach przyjmowanych
przez operatorow poszczegolnych Krajow — zaréwno
w dziatalnos$ci podstawowej, jak i ich ustawienia sie
do réznego rodzaju zagrozen — poprowadzita Caro-
line van Weede, reprezentujgca ,,Cable Europe”.

— Oba stanowity kwintesencje czes$ci zagranicznej,
przy czym ten pierwszy byt chyba premierowg probg
syntezy i poréwnania sytuacji poszczegodlnych ope-
ratoréw w réznych krajach. Dla mnie byt on moze
nie przetomem, ale z catg pewnoscig wtasnie pionie-
rskim zjawiskiem. Kolejne panele byty rownie nowa-
torskie. Pierwszy raz pos$wiecono catg dyskusje
wytgcznie nowym mediom. Uczestniczyto w niej kil-
ku szczegodlnie miodych ludzi, bedgcych praktykami
owych mediow. DowiedzieliSmy sie, iz chodzi tu
0 nowe wykorzystanie internetu. Tworzy sie portale
spotecznosciowe, ktore powstajq jakby z zaskocze-
nia, bo nie sgq proponowane przez oferentéw ustugi,
lecz przez samych uzytkownikéw. Ciekawe byto zo-
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baczenie tego w zwierciadle praktyki, ktora rodzi sie
po drugiej stronie kabla, niejako oddolnie. | wreszcie
panel ,biorgcy za rogi” tabu, dotychczas nie rusza-
ne, czyli programy erotyczne i religijne. Przeciwno-
Sci, ktére jednak majg wspolne elementy. | to wias-
nie znalazto wyraz w tym panelu, gdzie mowito sie
o tym, jakie prawa tu rzgdza, jakie ograniczenia sto-
sowac i jak to jest odbierane. Wydaje mi sie to
szczegolnie interesujgce, poniewaz owe dwie tema-
tyki bedg stale zywe w mediach, wiec nalezy je ja-
kos oswoic.

Wiasnie ten panel, zatytutowany ,Erotyka i religia
w kablu — dlaczego nie...”, bardzo sprawnie po-
prowadzony przez Katarzyne Turska z fundacji
PIKSEL, wzbudzit sporo emocji. Specjalistka w dzie-
dzinie ,public relation”, ktéra pracowata m.in. w TVP
SA i byta dyrektorem Centrum Informacyjnego Rza-
du, znakomicie ozywita popotudniowg atmosfere.
Byto to jednoczesnie doskonate wprowadzenie do
wydarzenia wieczoru, jakim byta bez watpienia

Gala Telewizyjna.

Rozpoczynat jg finat Il Festiwalu Kanatéw Tematycz-
nych. Uczestnikiem festiwalu zostaje kazdy nadaw-
ca telewizyjny, ktérego program moze byé reemito-
wany przez operatorow kablowych na terytorium
Polski. W zaleznosci od kategorii, kandydaci powin-
ni podawac np. cechy odrézniajgce ich program od
innych, dane dotyczgce poziomu zainteresowania
widzoéw, zakres kampanii promocyjnej czy przyktady
wspotpracy z operatorami kablowymi.

Nagrodg dla zwyciezcow, ocenianych w trzech kate-
goriach: debiut roku, kampania reklamowa oraz
wspotpraca z operatorami, jest statuetka Tytanowe
Oko. Wyboru nominowanych oraz zwyciezcéw,
oczywiscie z wyjatkiem nagrody publicznosci, doko-
nuje piecioosobowe jury. W tym roku zasiedli w nim:
Agnieszka Ogrodowczyk z KRRIiT, Andrzej Marci-
niak z ,To i owo”, Katarzyna Turska z PIKSEL,
a przewodniczyt owemu gremium Henryk Ciski
z , TV Sat Magazyn”.

Tytanowe Oko

W kategorii ,Debiut roku” nominowano trzy stacje te-
lewizyjne: ,Fox Life”, ,Superstacje” oraz ,Wedding
TV”. Zwyciezyta telewizja informacyjno-rozrywkowa

1
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L~Superstacja”. To telewizja adresowana do oséb ak-
tywnych, ciekawych $wiata, szukajacych aktualnych
informacji, publicystyki i rozrywki. Oferuje publicysty-
ke w ,lekkim” wydaniu, a jej gosémi sa politycy
z pierwszych stron gazet.

O laur w kategorii ,Kampania reklamowa” ubiegaty
sie dwie stacje: ,Comedy Central” i ,Discovery”. Ty-
tanowe Oko '2007 przypadio w udziale tej drugie;j.

W kategorii ,Wspotpraca z operatorami” rywalizo-
waly ze sobg ,Canal+”, ,MiniMini” oraz ,National
Geographic”, ktéra ostatecznie pokonata konkuren-
téw. Nagrode publicznosci uczestnicy konferenciji
przyznali stacji ,MiniMini”.

Gale prowadzita lwona Pavlovi¢, znana jako juror-
ka programu TVN ,Taniec z gwiazdami”. Kiedy roz-
dano juz Tytanowe Oczy, swoje umiejetnosci zapre-
zentowat prowadzony przez nig zespot tanca towa-
rzyskiego. Mozna byto zachwyci¢ sie pieknem i per-
fekcja wykonania tanecznych ewolucji. Mato tego
— mozna bylo samemu sprawdzi¢ sie na parkiecie,
bowiem pani lwona zaproponowata zabawe zaty-
tutowang ,Tanczy¢ kazdy moze”. Nie dodata przez
grzecznosé ,....troche lepiej lub troche gorzej...”.

Na parkiet wyszta wiekszo$¢ uczestnikéw konferen-
cji, tacznie z najpowazniejszymi prezesami. Oceniat
ich popisy sam prezes PIKE — Jerzy Straszewski.
Zabawa bytfa przednia, a zakonczyta jg nauka salsy.

Trzeba przyznac, ze pani lwona wykazata sie tu nie-
przecietnymi zdolnosciami pedagogicznymi, bo
w krétkim czasie uczestnicy zabawy opanowali tajni-
ki tego tanca. Jednak wszystko co dobre, szybko sie
konczy i przychodzi pora na

podsumowanie.

— Czy osiggnelismy cel? — zastanawia sie Katarzy-
na Turska, rzecznik prasowy PIKE i dyrektor opera-
cyjny Polskiej Fundacji Wspierania Rozwoju Komu-
nikacji Elektronicznej ,PIKSEL". — Trudno powie-
dzie¢. Mysle, ze w najblizszym czasie omoéwimy
przebieg konferencji z prezesem PIKE, Jerzym Stra-
szewskim. Zastanowimy sie razem, co warto jeszcze
uspraw- ni¢, co uatrakcyjnic i unowoczesnic. Warto
by zapytac o to operatoréw, dla ktérych te wystawe
i konferencje organizowalismy. Rozdalismy im an-
kiete, w ktérej poprosiliSmy o krotkie zaopiniowanie
tego spotkania, jak rowniez poddanie nam pod roz-
wage roznych nowych tematoéw do przysztych dys-
kusji.

— Zauwazytam tez, ze panele przedpotudniowe
cieszg sie wiekszg frekwencjq. Rozumiem, ze taka
konferencja jest doskonatg okazjq do spotkan wszel-
kiego rodzaju, nie tylko na oficjalnych panelach dys-
kusyjnych i wyktadach. Wazne sq réwniez kontakty
mniej oficjalne, chciatabym jednak znalez¢ skutecz-
ny sposob na uaktywnienie stuchaczy takze pod-
czas popotudniowych sesji.

O podsumowanie zakopianskiego spotkania popro-
sitem réwniez Andrzeja Ostrowskiego, bytego Pre-
zesa OIGKK, a obecnie Prezesa PIKE.

— Takie spotkania sg dobrg tradycjg Srodowiska te-
lewizji kablowej — mowit — chociaz w tej chwili nazwa
zmienita sie na srodowisko komunikacji elektronicz-
nej. Osobiscie nie do konca zgadzam sie z nig. Naj-
pierw byto Ogdlnopolskie Stowarzyszenie Telewizji
Kablowej, pézniej Ogdlnopolska Izba Komunikacji
Kablowej. Koledzy dwa lub trzy lata temu zmienili to
na komunikacje elektroniczng. Oddaje to moze sze-
rzej dziatania kolegoéw z branzy, jednak mnie nie
przekonuje. Wroéémy jednak do tradycji naszych
spotkan, ktére odbywajq sie dwa razy do roku od 15
lat w réznych miejscach.

— Jednym z takich miejsc jest Zakopane, chociaz
uwazam, ze brakuje mu rozbudowanej bazy potrze-
bnej do organizacji takiego przedsiewziecia. Spot-
katem sie z wieloma gtosami kolegéw, Zze powinno to
by¢ inne miejsce, gdzie wszyscy byliby w jednym
hotelu. Izba posiada pewng praktyke w organizacji
takich imprez. Przyjechata praktycznie cata branza.
Obecni byli wszyscy gtowni gracze. Pani prezes
UKE byta honorowym patronem, przybyto wielu do-
stawcow i nadawcow. Jeden z kolegébw zwrécit mi
uwage na zachodzgce zmiany, a mianowicie na fakt
coraz liczniejszej obecnosci nadawcow. Istotnie, taki
Jest obecnie trend.

— Wybudowang infrastrukture trzeba teraz wypetnic
treScig. Kiedy 70-80 procent biznesu polega na do-
starczaniu réznych programoéw telewizyjnych, to jest
naturalny rynek dla nadawcéw i dystrybutoréw. Ta
impreza byta tez okazjg do spotkan, nie tylko oficjal-
nych, a przy tym do wymiany mysli i spostrzezen.
Dowiadujemy sie, w ktérg strone zmierza nasza
branza, kto kogo kupit lub kupi w najblizszym czasie.
To jest istotne wobec rozdrobnienia, bo w branzy
funkcjonuje do tej pory okoto 600 podmiotow. Ob-
serwujemy kierunek konsolidacji. Dowiedziatem sie
np., ze na koniec lipca tego roku liczba abonentow
IPTV, czyli tej telewizji dostarczanej przez protokot
IP, osiggneta poziom 8 milionéw. To jest zastuga
France Telecom, ktorego liczba abonentéw przekro-
czyta 2,5 miliona.

— Wydaje mi sie, Ze jest tylko kwestig czasu kiedy
FT, ktéry jest wiekszo$ciowym wiascicielem TP SA,
podejmie decyzje wejscia do Polski. Niektorzy kole-
dzy zdajg sie nie dostrzegac tego problemu, ale wie-
lu podziela moje zdanie. Uwazamy, ze jest to wy-
zwanie. Musimy sie jednoczyc, aby sprostac¢ konku-
rencji. Te przemyslenia sq rowniez owocem zakon-
czonej wtasnie konferencji.

Organizatorzy postawili sobie za cel, aby kazdy
uczestnik XXXI Miedzynarodowej Konferencji i Wy-
stawy PIKE 2007 uzyskat jak najwiecej praktycz-
nych korzysci z udziatu w tym wydarzeniu. Czy im
sie udato? Z powyzszych wypowiedzi wynika, ze
tak.

Dlatego wszyscy wyjezdzajac z Zakopanego zegnali

sie stowami: ,Do zobaczenia na kolejnej konferencji
PIKE!”. R
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stawca niezawodnych potaczen
operatorow telekomunikacyjnych

Rozwijamy sie w dobrym kierunku...

Obstugujemy operatorow sieci:
telefonii stacjonarnej @

GSM, UMTS O
szerokopasmowych @
wewnatrzbudynkowych @

Oferujemy:

taczowki i zespoty taczowkowe O

Splitery ADSL O

Przetacznice telekomunikacyjne - MDF O

Przetacznice traktow cyfrowych - DDF O

Systemy zabezpieczen O
telekomunikacyjnych

Zewnetrzne i wewnetrzne obudowy @
zakonczen kablowych

Od ponad 10 lat wybieraja

www.ccpartners.pl drt@ccpartners.pl
Dystrybutor ADC KRONE w Polsce: C&C Partners Telecom - Siedziba Leszno - Oddziat Gdansk - Oddziat Katowice+ Oddziat Warszawa

2= Joy TV to telewizja cyfrowa w zupelnie nowym
» n " wydaniu, gdzie telewizor cze¢sciowo zmienia sie
kosiiowas | w komputer. Oczywiscie zachowane sa wszystkie funkcje

MULTIMEDIALNA

telewizji analogowej.

Prawdziwg nowoscig w oglgdaniu telewizji bedzie uruchomienie S
portalu informacyjnego, miedzy innymi z funkcjg e-dom, gdzie

abonent bedzie miat dostep do najbardziej potrzebnych informa- J 6 Y I V

cji przekazywanych nowatorsko (podobnie jak na komputerze). el e g

Ale prawdziwg rewolucje w oglgdaniu programow czy innego kontentu zapewnig nasze serwery VOD i NPVR

(z ang. Network Personal Video Recorder — umozliwia ona zapisywanie wybranych audycji na serwerze operatora
i odtworzenia ich w okreslonym czasie), gdzie zaimplementowane bedg miedzy innymi opcje Live TV i Timeshift
w petnym zakresie.

System nasz zapewnia réwniez kontrole nad serwerami wyniesionymi poza obreb naszej sieci.
ARCHITEKTURA VOD Natomiast w odpowiedzi na ostatnie akcje promocyjne firm
L 3 EPG/Manual Input telekomunikacyjnych postanowilismy z dniem 1 listopada br.
. == Skt Shc: e oo, dokona¢ kolejnej zmiany predkosci ustugi internetowej.
Hive Mode: Livaingeat into St{mtas) Download na 3Mbit/s w pakiecie Bronze i 6Mbit/s w pakie-
== . cie Silver bez zmiany cen! Natomiast jak Panstwo juz wiecie,
‘ WSIEQ w przeciwienstwie do innych firm, biorgc pod uwage jakos¢
naszych sieci utrzymujemy upload na poziomie 1Mbit/s —
— a jest to jeden z najwazniejszych parametréw transmisji.

2. Within Seconds Services are ingested in Nodes
/ as per LIVEcut setup and ready for played out

\ SERWER LOKALNY
RERERLCKAINY 1 pazdziernika firma TELPOL wprowadzita nowg oferte
e ER BIELIOTECEH - dostepu do internetu dla firm (ISP) — uwazamy, ze jest
— ona najlepsza w kraju.
Zapraszamy do wspotpracy wszystkie firmy w kraju do korzystania z naszej telewizji cyfrowej oraz internetu!
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Nowe wyzwania komunikaciji elektronicznej

Grzegorz Kantowicz

Za i przeciw... telewizji

Trwajgca w dniach 14-17.10.2007 roku XXXI Miedzynarodowa
Konferencja i Wystawa PIKE 2007 w Zakopanem skupita ponad
600 gosci. Byta to najwieksza tegoroczna impreza poswiecona
mediom elektronicznym, z licznym udziatem gos$ci zagranicznych.
Skoncentrowafa sie na strategiach nadawcoéw i operatoréw na
rynku ustug szerokopasmowych, jak tez na konfrontacji zupefnie
nowych zjawisk, jakie maja miejsce na poszczegélnych rynkach

narodowych.

Pierwszy panel-laboratorium pn. ,,Szanse i wyzwania
dla operatoré6w komunikacji elektronicznej”, ktory
odbyt sie 15 pazdziernika br., byt przede wszystkim fo-
rum wymiany opinii na temat rywalizacji poszczegol-
nych modeli i standardéw technologicznych na rynku.
Uwage jednak zwracata forma dyskusji: panel byt po-
dzielony na gtosy ,za” i ,przeciw” danemu rozwigza-
niu, a zgromadzona publicznos¢ wyrazata swoje zdanie
gtosowaniem.

Prowadzacy panel, prof. Marek Hotynski, byt zasko-
czony wynikami gtosowania: 80 proc. obecnych zba-
gatelizowato oméwione zagrozenia jako nieistotne dla
operatoréw telewizji kablowe;j.

Przedstawiamy opinie uczestnikéw na temat porusza-
nych podczas laboratorium tematow.

Uczestnicy laboratorium. Od lewej: Piotr Barytkowski, Tomasz Kulisiewicz, Marek Bury,
Roman Szwed, Wactaw Iszkowski, Wojciech Hatka
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Za i przeciw naziemnej telewizji cyfrowej

WOJCIECH HALKA - Instytut Lacznosci

— Uzytkownicy oczekujg, ze otrzymajg wiekszg oferte
dzieki naziemnemu sygnatowi rozsiewczemu telewizji
cyfrowej niz te, ktérq dzisiaj majg. Mogg otrzymac ok.
35-40 programoéw w stosunku do dzisiejszych maksy-
malnie siedmiu. Poza tym telewizja naziemna umozliwi
emitowanie telewizji wysokiej rozdzielczosci (HD). Bez
watpienia takie wydarzenia, jak zblizajgce sie Euro
2012 czy olimpiada powinny by¢ przekonujgcym argu-

mentem dla nadawcow, by mocno wchodzi¢ w te tech-
nologie. Oczekiwanie rynku na pewno jest olbrzymie.

— Nalezy zwrécic¢ uwage, ze tak naprawde 50 proc. od-
biorcow telewizji to posiadacze anten naziemnych. Jest
to zatem najszerszy kanat dystrybucji sygnatu telewizyj-
nego i nie tudzmy sie, ze np. telewizja w internecie czy
mobilna w terminalach komérkowych zastapi ten kanat
dystrybucji. W szczegdlno$ci zwracam uwage, ze trud-
no bytoby znalez¢ serwer, ktéry bytby w stanie obstuzy¢
Jjednoczesng dystrybucje ok. 6 min strumieni sygnatu
telewizyjnego do odbiorcéw. Czyli realny odbiér takiej
telewizji w czasie rzeczywistym inng technologigq po
prostu jeszcze nie jest mozliwy. | to jest powod, by ry-
nek gfebiej zainteresowat sie cyfrowq telewizjg na-
ziemna.

— Trzecim powodem jest to, ze jasna i klarowna decyzja
rozwoju tej technologii databy impuls do rozwoju caftej
branzy elektronicznej. | to w duzo szerszym kontekScie
niz rozumiany poprzez nadawcéw emitowanych tresci.
Pobudzitoby to przede wszystkim produkcje urzgdzen
koncowych set-top-box oraz zintegrowanych telewizo-
row cyfrowych.

— Ostatnim argumentem jest dywidenda cyfrowa. Komi-
sja Europejska nie bez powodu ustalita, ze najpdzniej
do 2015 roku, a zaleca, aby ten okres skréci¢ do 2012
roku, powinno w Europie nastgpi¢ catkowite zaprzesta-
nie emisji telewizji analogowej. Taka decyzja ma na
celu odzyskanie czestotliwosci emisyjnych telewizji
analogowej i przeznaczenie ich na np. telewizje mo-
bilng lub kolejne generacje telefonii ruchomej. Odzy-
skane kanaty analogowe to olbrzymie dobro warte du-
zych pieniedzy i bez walpienia przeznaczenie ich do
wykorzystania komercyjnego daje kolejny impuls dla
rozwoju catej branzy. Moim zdaniem, cyfrowa naziemna
telewizja ma olbrzymig przysztosc.

WACLAW ISZKOWSKI - PIIT

— Postaram sie przedstawic kilka argumentéw przeciw
Swietlanej przysztosci naziemnej telewizji cyfrowej,
choc w tym towarzystwie opinie moje mogq by¢ mocno
niepopularne.

— Po pierwsze, dla starszego pokolenia po przetgczeniu
z telewizji analogowej na cyfrowg — niezaleznie od tego
czy ten set-top-box bedzie kosztowat 0,5 czy 300 PLN
— wazne bedzie, aby ta TV trwata dalej, aby znajome
twarze ekranu prowadzity swoje programy i aby mozna
byto obejrze¢ 3256 odcinek ulubionego serialu, a jak to
bedzie nadawane — nie ma wiekszego znaczenia.

— Z drugiej strony, istniejg argumenty socjologiczne.
Dzisiaj jest juz w Polsce kilka milionéw internautow,
mtodego i Sredniego pokolenia, ktérzy mogq obyc¢ sie
bez telewizora, poniewaz wiekszo$¢ informacji czerpig
z internetu. Osoby te zaktadajgc rodziny, ze wzgledu na
swoje dzieci predzej czy pozniej bedg musiaty naby¢
telewizor. Jednak ich przyzwyczajenia z internetu spo-
wodujg, ze bedg chcieli mie¢ telewizje interaktywna,
program uktadany wg ich zyczen i oglagdac go w dowol-
nym momencie. Fakt ten musi, oczywiscie, zmienic
sposob funkcjonowania samych nadawcéw i ja bym sie
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nie obawiat, ze zabraknie wydajnych serweréw, ponie-
waz rynek komputerowy jest w stanie wyprodukowac
dowolng liczbe komputeréw o dowolnej pojemnosci.

— Kolejne problemy bedg podobne do tych, ktére uwi-
docznity sie w przypadku operatorow sieci WIMAX
czy telefonii komérkowych. Sg to grupy juz dobrze zor-
ganizowanych przeciwnikéw stawiania jakichkolwiek
i gdziekolwiek masztéw, m.in. tych z nadajnikami cyfro-
wej telewizji naziemnej, czesto z catkowicie irracjonal-
nych powodow. Zjawisko to powinno dac¢ wszystkim
do myslenia. Obecnie w telefonii komérkowej jest to
bardzo powazny ktfopot i nie jest on domeng Polski
— problemy te wystepujg rowniez w innych panstwach
Europy.

— Ostatecznym argumentem ,przeciw” jest fakt, ze
mamy 6 min potencjalnych odbiorcéw telewizji kablo-
wej i ok. 11,4 min linii telefonii stacjonarnej. Nawet po-
mijajgc kwestie, ze liczby te cze$ciowo sie pokrywaja,
zasieg tych dwoch systemow jest tak duzy, ze praktycz-
nie w przysztosci bedzie mozna dotrzec technikg prze-
wodowg do kazdego gospodarstwa domowego. Jesli
mozna byto zelektryfikowac catg Polske, to nie widze
powodu, aby nie mozna byto jej zinformatyzowac kab-
lem. W niewielu miejscach, gdzie nie bedzie sie
optacato prowadzic kabli, telewidz otrzyma ograniczong
oferte programu telewizyjnego innymi technikami.
O tym, Ze jest to mozliwe, $wiadczy chocby fakt, ze je-
den z programow telewizyjnych po zniknieciu z ekra-
now telewizoréw tydzien pdzniej pojawit sie w interne-
cie w catkiem dobrej jakosSci. Poza tym jest to promocja
samego internetu zachecajgca uzytkownikéw do kupo-
wania coraz wiekszych przeptywnosci na potrzeby
przekazéw medialnych. | myS$le, ze upowszechni sie
nowe pojecie odbiorcy teleinternauty jako potgczenie
telewidza i internauty.

Za i przeciw telewizji internetowej

ROMAN SZWED - ATM

— W tej chwili tresci multimedialne w internecie to m.in.
audio i wideo na zgdanie, radio i telewizja na zywo,
nowe telewizje w postaci kanatéw spoteczno$ciowych,
tzw. my TV, WEB TV oraz nowy typ odbioru telewizji
z opOznieniem w czasie, czyli tzw. time shifting w od-
biornikach lub komputerach z funkcja PVR (Personal
Video Recorder). Kilka z wymienionych funkcji mozna
zrealizowac tylko w internecie.

— Wedtug badan marketingowych wykonanych przez
Niemieckie Stowarzyszenie Internetu, Telekomunikacji
i Nowych Mediéw — odpowiednika PIKE — jedng z tech-
nologii, ktére majg najwieksze szanse szybkiego roz-
woju, okazata sie telewizja internetowa.

— Jednym z powodow duzego potencjatu rozwojowego,
Jaki ma telewizja internetowa, jest m.in. fakt, ze opera-
torzy generujq coraz mniejsze przychody z ustug gtoso-
wych. Zmuszeni sq do szukania nowych ustug, takich
Jak np. telewizja przez internet czy wideo na zgdanie.
Przewiduje sie, ze wzrost w tym zakresie w Europie be-
dzie wynosit ok. 8 proc. rocznie.

— Wedtug europejskich badan z korica 2006 roku, tele-
wizje przez internet oglada ok. 33 proc. internautéw.
Natomiast wg badan w najbardziej rozwinietych krajach
Swiata okazuje sie, ze najczesciej telewizje internetowg
oglgda mtode pokolenie internautéow zaznajomionych
juz z nowoczesnymi technologiami komunikacyjnymi
i spedzajgcych przed ekranem monitora komputerowe-
go powyzej 4 godzin dziennie. Strony takie jak YouTu-
be czy MySpace sg oblegane przez internautéw. Wiel-
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cy operatorzy internetowi coraz chetniej uskuteczniajg
telewizje przez internet, widzgc w tym réwniez potencja-
Iny rynek reklamowy. W Polsce takze powstajg takie
projekty, chocby ITVP Telewizji Polskiej, Grupa ITI ma
Onet.tv, TVN24, a Agora ma Big Brothera czy program
,Co z tg Polskg”. Tym samym okazuje sie, ze internet
do kazdego z tych programéw doskonale sie nadaje.
Nie jest to jeszcze szeroko rozpowszechniona techno-
logia, ale na pewno z duzymi perspektywami rozwoju.
Sama technologia wymaga jeszcze usprawnienia, ale
Ja wierze, ze jest to kwestia najblizszego czasu.

— Dzieki powszechno$ci internetu produkcje telewizji in-
ternetowej mozna zamie$cic w sieci w dowolnym miejs-
cu na $wiecie i takze w dowolnym miejscu, za pomocg
dowolnego urzgdzenia (telewizora, komputera, konsoli
do gier itp.) mozna je odebra¢ majac do tego odpo-
wiedni klucz licencyjny. Tym samym potencjalny dostep
takiego przekazu staje sie nieograniczony. MySle, ze
Jest tylko kwestig czasu, aby te nowoczesne telewizje
byty w ten sposob rozpowszechniane.

— Jesli chodzi o obecne ograniczenia w rozwoju telewi-
Zji internetowej, to podstawowym jest brak powszech-
nego szerokopasmowego internetu w Polsce i dobrych
sieci umozliwiajgcych przekaz w czasie rzeczywistym
sygnatu wizyjnego. Ale dla mniej wydajnych sieci moz-
na stosowac wideo streaming z opdznieniem (buforo-
waniem) i wéwczas nawet dla takich sieci mozliwy jest
przekaz. Tutaj duze pole do popisu majgq witasnie telewi-
zje kablowe posiadajgce odpowiednig infrastrukture
i wiasciwe medium dla takich transmisji. Obecnie sytu-
acja jest podobna do tej, kiedy trudno byto przekonaé
operatorow telewizji kablowych do wprowadzenia inter-
netu do wtasnych sieci. Dzi$ nikt nie ma watpliwosci, ze
jednak na internecie w kabléwkach tez mozna zarabiac.
Mysle, ze podobnie bedzie z telewizjq internetowa.

MAREK BURY — Aster

— Jezeli mowimy o telewizji internetowej, nie da sie
unikng¢ szerszego potraktowania tematu mediow trans-
misyjnych. Musimy sobie zdawac sprawe, jakie prze-
plywnosci sg potrzebne do tego, co zamierzamy odbie-
rac. Ten 1 Mb/s wystarcza, jesli chcemy telewizje od-
biera¢ w okienku na ekranie komputera. Natomiast jesli
chcielibysmy obejrzec telewizje na duzym ekranie, a do
tego jeszcze w rozdzielczosci HD, to okaze sie, Ze wigk-
szo$¢ sieci w Polsce takich wymogow nie spetnia. Je-
dyne takie sieci to wtasnie sieci telewizji kablowych.

— Jesli natomiast chodzi o sieci miedziane w Polsce, to
Jedynie ok. 30 proc. z nich ma szanse na doprowadze-
nie szybkiego internetu do gospodarstw domowych.
Wynika to ze specyfiki budowy tych sieci w latach dzie-
wiecdziesigtych. Zawsze jednak pozostanie chec obej-
rzenia projekcji na duzym ekranie, ze szczegotami wy-
magajgcymi wysokich rozdzielczo$ci, a to bedzie wy-
magato wielkich przeptywno$ci w mediach transmisyj-
nych.

— Poza tym telewizja internetowa kopiuje niektore roz-
wigzania z tradycyjnych technologii, musimy wiec za-
dac sobie pytanie: Czy telewizja internetowa to techno-
logia, czy dodatkowa ustuga w internecie? Moim zda-
niem, jest to dodatkowa ustuga. | tu napotykamy jeden
z powazniejszych probleméw zwigzanych z prawami
autorskimi. Niektére przedsiewziecia przegrywajq juz
na starcie ze wzgledu na ograniczenia prawne. Telewi-
zja internetowa komplikuje kontrole nad tantiemami
z tytutu praw autorskich. Wymaga to catkowitego prze-
stawienia sie nadawcéw na nowe metody poboru ta-
kich opfat.
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— Reasumujac, telewizja internetowa ma pewne zalety,
dociera do pewnego segmentu odbiorcéw, ale ma catg
mase ograniczen. | ze wzgledu na te ograniczenia
moze byc¢ jedynie uzupetnieniem na rynku, a nie tech-
nologig czy ustugg dominujgcag.

Za i przeciw telewizji mobilnej

PIOTR BARYLKOWSKI — TV Biznes

— Dla mnie telewizja mobilna to wyzszo$¢ jakosci nad
iloscig. Teze te rozumiem w kontekScie sprzedazy re-
klam w segmencie telewizji mobilnej. Rozwdj technolo-
gii w tym kierunku, aby szczegdétowo wiedziec, do kogo
adresuje sie reklame, bedzie potezng sitgq napedzajgca
rozwoj telewizji mobilnej. Przywofam tu chocby sce-
ny z filmu ,Raport mniejszo$ci”, gdzie reklama $ledzi
swojego adresata. W tego typu telewizji reklamodawca
bedzie posiadat najwiecej informacji o adresacie jego
reklamy. Bedzie wiedziat, gdzie mieszka, czym sie zaj-
muje, nawet ile zarabia, a takze gdzie sie znajduje
w danym momencie. Jest to mechanizm, ktéry bedzie
— moim zdaniem — motorem rozwoju telewizji mobilnej.

— W tej chwili w Polsce zaledwie 2 proc. populacji ma
mozliwo$c¢ odbioru tej telewizji, lecz nasze badania i do-
Swiadczenia wskazujg, ze w ciggu dwdch lat liczba jej
abonentow zwiekszyta sie o 150 proc. Charaktery-
styczng cechg odbiorcy telewizji mobilnej bedzie to, ze
bedzie ogladat krotkie pliki, z zawarto$cig informacyjng,
biznesowq oraz muzyczng, a w najmniejszym stopniu
filmy i widowiska. Na matych urzadzeniach mobilnych
nie bedzie mozna doceni¢ waloréw tych ostatnich.

— Badania firmy Ericsson wskazujg, ze najwiekszg
grupg docelowg telewizji mobilnej sq osoby miedzy 30
a 45 rokiem zycia, czyli 40 proc. ogladajgcych. To impli-
kuje atrakcyjno$¢ szeroko rozumianych tresci bizneso-
wych. Drugg grupg docelowg sq osoby z przedziatu
18-29 lat preferujgce tresci muzyczne. Dla tej telewizji
bedg powstawac specjalne programy oraz mutacje pro-
gramow informacyjnych tradycyjnej telewizji, aby spro-
stac presji czasu, w jakim oglgdana jest telewizja mobil-
na, np. nasza stacja oglgdana jest $rednio 6 min.
Muszg to byc krotkie pliki i niekoniecznie stricte wideo,
ale réwniez réznego rodzaju wykresy, linki do stron
z komentarzami gietdowymi, historiami notowan itp.

Mowige o przysztoSci tego rodzaju telewizji mozna przy-
wotac statystyke koreariskg, gdzie 7,5 min ludzi oglagda
codziennie telewizje mobilng. Jest to kraj podobny
demograficznie, co prawda bardziej zaawansowany
technicznie od nas, ale my takze mamy duzy potencjat
rozwoju technicznego w tej dziedzinie. Moge sobie
wyobrazi¢, ze w Polsce liczba oglgdajgcych bedzie po-
dobna.

— W zwigzku z powyzszym, moim zdaniem, telewizja
mobilna bedzie sie rozwijata. Bedzie ona nie tyle alter-
natywq dla telewizji cyfrowej naziemnej czy kablowej,
ale ich uzupetnieniem. Bedzie wypetniata nisze zapo-
trzebowania na informacje w pociggach, samolotach,
w drodze do i z pracy za pomocg mobilnych terminali,
ktore coraz powszechniej sq przez nas stosowane.
Obecnie istniejg jeszcze trzy, ale przekraczalne, bariery
technologiczne, do ktérych nalezg: dostepnos¢ za-
awansowanych terminali mobilnych, przepustowo$¢
taczy oraz $wiadomos$c reklamodawcéw co do nowego
sposobu dotarcia do odbiorcow.

Sgq to bariery, ktére w najblizszym czasie zostang poko-
nane | telewizia mobilna bedzie mogta zaistnie¢
w peinym wymiarze w naszej rzeczywistoSci.

TOMASZ KULISIEWICZ
— Stowarzyszenie ,,Komputer w Firmie”

— Argumenty przedstawione przez prezesa Barytko-
wskiego sg paradoksalnie argumentami ,przeciw”. Mia-
nowicie obecnie nie mozemy jeszcze mowic o jakiejkol-
wiek telewizji mobilnej. Ustugi $wiadczone przez na-
szych operatorow komorkowych to ustugi streamingu, a
nie telewizji.

— Fundamentalng przyczyng matego, jak na razie, zain-
teresowania telewizjg mobilng jest brak standardu tech-
nicznego. Walczy ze sobg na $wiecie co najmniej 5-6
standardow. Producenci terminali nie kwapig sie do ich
produkcji, poniewaz czekajg na jednolity standard.
Swiat jest rozdarty miedzy standardy telewizyjne
DVB-H, DVB-SM i standardy komérkowe, z ktérych ka-
zdy ma swoje wady i zalety. Nawotywania Komisji Eu-
ropejskiej do wprowadzenia standardu DVB-H nie
wszedzie spotykajg sie z pozytywnym odbiorem. Bo
niby dlaczego KE — piewca neutralno$ci technologicz-
nej — ma sie opowiadac¢ za wybrang technologig na
szkode innych? Jesli chodzi o brak terminali, to rzeczy-
wiscie sytuacja sie zmieni — przypomne chociazby
wprowadzanie transmisji danych GPRS, ktérego naj-
wiekszym problemem swego czasu byt wtasnie brak te-
lefonéw obstugujgcych ten standard, a obecnie nie ma
Jjuz chyba telefonu, ktéry by go nie obstugiwat.

— Innym problemem ekonomiczno-psychologiczno-
tworczym bedzie przestawienie sposobu myslenia twor-
cow programow dla telewizji mobilnej. Chodzi tu o
zmiane sposobu kadrowania i budowania uje¢ w sce-
nach na ekranie, gdzie nie ma mowy o szerokich pla-
nach, ktérych waloréw nikt nie dostrzeze na malutkim
wyswietlaczu. Nastepng kwestig jest czas projekcji. Jak
pocig¢ nasz 3256 odcinek ulubionego serialu TV na
epizody nie dfuzsze niz 5-6 minut? Duzo wiekszym wy-
zwaniem bedzie wczes$niej juz poruszony problem
zupetnej zmiany podejscia doméw medialnych. Po-
wstaje pytanie: Jak reklamodawcy majg sie dostoso-
wac do takiego sposobu oglgdania telewizji mobilnej,
gdzie kazdy moze ogladac kiedy chce, gdzie chce i co
chce? Kazdy z nas zbuduje sobie w dowolnym miejscu
wiasng ramoéwke i jak do niej dostosowac przekaz re-
klamowy? Na razie modeli na to nie widze i bedzie to
wymagato powaznego wysitku intelektualnego.

— Tym sposobem zblizylismy sie do problematyki mo-
deli biznesowych. Z wyjatkiem Witoch i Korei nie ma
kraju, w ktérym telewizja mobilna dziatataby na wiek-
szej probie niz tzw. margines bfedu. Wspomniane 2
proc. uzytkownikéw nie stanowi jeszcze o mozliwosci
budowania na tej populacji modeli biznesowych funk-
cjonowania takich przedsiewziec. Na dodatek sg to
przewaznie testy, w ktorych biorg udziat dziennikarze
branzowi, pracownicy stacji telewizyjnych i pracownicy
operatorow komorkowych. Niestety, nie jest to grono
reprezentatywne, na bazie ktérego mozna wysnuwac
wnioski dla szerokiej populacji potencjalnych uzytkow-
nikow.

— No i najpowazniejszy argument przeciw telewizji mo-
bilnej to ten, réwniez przedstawiony przez przedméwce,
dotyczacy Sledzenia obywateli przez przekazy reklamo-
we. Jak zbieranie informacji o nas jako o potencjalnych
odbiorcach wszedobylskiej reklamy ma sie do ochrony
prywatnosci? Czy my rzeczywiscie chcemy byc¢ Sledze-
ni przez nasz wtasny telefon komérkowy? Mysle, ze
w tym zakresie poszlibysmy troche za daleko. Czyli
zbudowanie modelu ochrony prywatnosci bedzie najpo-
wazniejszym problemem w tak rozumianej telewizji mo-
bilnej. A
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Motorola

— dostawca infrastruktury

spoteczenstwa informacyjnego

Firma Motorola, swiatowy lider w komunikacji bezprze-
wodowej, poprzez portfolio swoich produktéw wypetnia
misje Conect the Unconected — taczy¢ niepotgczo-
nych.

MOTOWI4 to platforma bezprzewodowych rozwigzan
i ustug szerokopasmowych umozliwiajgca budowe sieci
IP o duzym zasiegu, pozwalajgca realizowa¢ idee
spoteczenstwa informacyjnego w praktyce. Spoteczno-
$ci lokalne moga cieszy¢ sie szerokopasmowym doste-
pem do internetu budowanym szybko dzigki systemowi
Canopy dziatajgcemu w pasmie nielicencjonowanym
5,4 GHz umozliwiajgcym transmisje gtosu, danych i ob-
razow z szybkoscig od 512 kbps do 14 Mbps. Zastoso-
wane technologie sprawiajg odpornos¢ na zaktocenia
i mozliwos¢ rozbudowy na duzych obszarach, na kté-
rych nie jest optacalne budowanie sieci przewodowej.

Przyktadem zastosowania systemu Canopy w Europie
jest sie¢ taczaca placowki szkolne w Macedonii zapew-
niajgca nauczanie na odlegtos¢, tacznos¢ z rowiesnika-
mi z innych krajéw.

Firma Motorola posiada tez rozwigzanie dla terenow
mocno zurbanizowanych, gdzie dostep do sieci dla
mieszkancéw i firm jest niezbedny dla rozwoju miast.
Takim rozwigzaniem sg wdrazane strefy Metro-WiFi
umozliwiajace dostep dla kazdego uzytkownika posia-
dajacego karte WiFi zainstalowang w notebookach,
palmtopach. W wielu miastach strefy Metro-WiFi sg
wykorzystywane przez pracownikow komunalnych
w celu dostepu do firmowych systemoéw informacyjnych

z dowolnego miejsca. Sieci szerokopasmowe IP sg
sieciami wieloustugowymi zaspokajajacymi potrzeby
spoteczenstwa informatycznego. Ze wzgledu na uni-
wersalnosé, moga by¢ stosowane dla zaspokojenia po-
trzeb zwigzanych ze zdrowiem, bezpieczenstwem, a ta-
kze nowych ustug jeszcze nieznanych dzisiaj.

MOTOWI4 skiada sie z 4 linii produktow:

v BACKHAUL - rozwigzanie Punkt-Punkt w technolo-
gii OFDM zapewnia przepustowosci 30, 60, 150,
300 Mbps umozliwiajac dostawcom ustug transmisje
danych IP, glos VoIP i wideo. Zastosowane roz-
wigzanie pozwala podigczy¢ systemy dostepu Ca-
nopy, strefy WiFi w miastach, stacje bazowe Wi-
MAX.

v MESH - rozwigzanie MESH, sieci kratowe umoz-
liwiajace tworzenie niezawodnych, skalowalnych
stref Metro-WiFi. Posiadajg mozliwos¢ tworzenia
sieci wirtualnych VPN, zabezpieczonych przez szy-
frowanie AES, zapewniajgcych autoryzacje, autenty-
kacje, rozliczanie ustug (AAA);

v CANOPY - rozwigzania Punkt Wielopunkt, umozli-
wiajace budowe niezawodnych statych sieci szero-
kopasmowych na duzych obszarach w pasmach
nielicencjonowancyh 2,4G Hz, 5,4G Hz;

v WIMAX — rozwigzania Punkt-Wielopunkt umozliwia-
jace tworzenie mobilnych sieci szerokopasmowych
w pasmach licencjonowanych 2,5 GHz, 3,5 GHz.
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46. Kongres FITCE

Mieczystaw Borkowski

Najwazniejszy pierwszy krok...

Rozmowa z Wojciechem HALKA,
dyrektorem ds. rozwoju Instytutu tacznosci
— Panstwowego Instytutu Badawczego.

18

- Panie Dyrektorze, Federacja Europejskich
Stowarzyszen Inzynieréw Telekomunikacji ma
bogata historie. Od niedawna nalezy do niej
Polskie Stowarzyszenie Inzynieréw Telekomu-
nikacji. Czy mégtby Pan przypomnie¢ krotkg
historie tej organizacji i przedstawic jej cele?

— Federacja Stowarzyszen Inzynieréw Telekomu-
nikacji powstata w 1962 roku i obejmowata kraje
Wspdlnoty Europejskiej. Od poczatku siedzibe
miata w Brukseli. Dziata nieprzerwanie do chwili
obecnej i od wielu lat organizuje corocznie Kon-
gres Technologiczny. W tym roku zostat zorgani-
zowany po raz 46. i po raz pierwszy odbyt sie
w Polsce w Warszawie. To, ze Polskie Stowarzy-
szenie Inzynierow Telekomunikacji otrzymato
propozycje zorganizowania tego Kongresu wyni-
kato z faktu, ze czlonkiem Federacji staliémy si¢
w 20024 roku, jeszcze przed formalng akcesjq
Polski do Unii. Cele tej organizacji sg podobne do wszelkich
stowarzyszen zawodowych dziatajacych w roznych krajach.
Stowarzyszenie to skupia profesjonalistéw z branzy telekomu-
nikacyjnej. Obecnie rozszerzono to pojecie réwniez na branze
teleinformatyczng rozumiang szerzej niz tradycyjna telekomuni-
kacja. Gtéwnym celem Stowarzyszenia jest wspieranie rozwoju
zawodowego cztonkow i ich aktywno$ci zawodowej, wymiana
i dzielenie sie wiedza, a takze kompetencjami w zakresie no-
wych technologii i zjawisk na rynku telekomunikacyjnym. Kon-
gresy te ciesza si¢ znaczng popularnoscig i renoma w Europie.
Organizowane sg co roku w réznych krajach pod patronatem
Komisji Europejskiej i najwyzszych wtadz krajowych. Zesztoro-
czny odbyt sig w Grecji w Atenach. W przysztym roku odbedzie
sie w Liverpoolu w Wielkiej Brytanii.

- Patronat naukowy i organizacyjny nad warszawskim
Kongresem FITCE sprawowaly Instytut tacznosci, Insty-
tut Radioelektroniki i Instytut Telekomunikacji Politechni-
ki Warszawskiej. Jednym z gtéwnych organizatoréw tego
przedsiewziecia byto Stowarzyszenie Inzynierow Tele-
komunikacji, ktéremu Pan przewodniczy. Jakie propozy-
cje przedstawito Stowarzyszenie wladzom Federacji w za-
kresie organizacji tego wydarzenia?

- Taki Kongres organizowali$my po raz pierwszy. Najwazniej-
szy jest pierwszy krok. Nasze Stowarzyszenie Inzynierow Tele-
komunikacji zaproponowato Zarzadowi FITCE tematyke tego
Kongresu, ktéra polegata na tym, aby w czasie debat i dyskusji
skupi¢ si¢ na tematyce szerokopasmowej technice i ustugach
telekomunikacyjnych, ktorymi interesuje sie cate $rodowisko za-
wodowe. Praktycznie wszystkie firmy telekomunikacyjne chcg
oferowac, badz oferujg tego rodzaju ustugi. Wcigz pojawiajq sie
nowe rozwigzania techniczne i sg prezentowane w sieciach
telekomunikacyjnych. Na bazie tych rozwigzan sieciowych ofe-
rowane sg ustugi multimedialne, dostepu do internetu, tzw.
e-ustugi, czyli cata gama innych ustug. Wszystkie te aspekty,
obejmujace zaréwno nowe sieci i nowe rozwigzania techniczne,
jak réwniez oferty rynkowe wigza sie z reakcjami i oczekiwania-
mi klientow oraz strategiami rynkowymich poszczegélnych ope-
ratorow dziatajacych w réznych krajach. Dotyczg one takze ba-
dania probleméw socjologicznych, takich jak na przyktad wyko-
nywanie analizy zwigzanyche z przyjmowaniem nowych ustug

przez spoteczenstwo w réznych grupach wiekowych, badanie
modeli regulacyjnych, rozwigzan prawnych i ekonomicznych.
Wszystko to byto przedmiotem debat na Kongresie.

- Jakie najwazniejsze tematy byly przedmiotem rozwazan
uczestnikéw Kongresu?

— Nalezy pokresli¢, ze obrady Kongresu odbywaty sie w se-
sjach tematycznych poswigconych poszczegdinym grupom za-
gadnien. Tych sesji byto dziewig¢. Pewng nowoscig byty spra-
wy, ktére nie zdarzaly sie na wczesniejszych Kongresach, dla-
tego tez nasze propozycje zostaly przyjete bez problemu przez
Zarzad i wladze FITCE. Zorganizowali$my tzw. otwartg sesje
— panel plakatowy, na ktéry zostatlo zaproszonych wiece;
wyktadowcow niz tradycyjnie na sesjach konferencyjnych. Wszy-
scy oni mieli szanse jednocze$nie w jednej sali konferencyjnej
zaprezentowac swoje tezy. llustrowali je plakatami wywieszony-
mi na planszach i prezentacjami przedstawianymi na ekranach
swoich komputeréw. W efekcie prowadzito to do zywej wymiany
pogladéw, opinii, dyskusji z uczestnikami, ktorzy przenosili sig
od jednej do drugiej osoby prezentujacej. Watkiem przewodnim
tej otwartej sesji, pod hastem ,zielona telekomunikacja”, ktéra
prowadzit kolega z Niemiec, byta ekologia w telekomunikacji.
Wzbudzito to duze zainteresowanie. Trzeba zaznaczy¢, ze in-
zynierowie telekomunikacji, czy osoby z branzy, w swojej co-
dziennej pracy tak naprawde nie dostrzegaja tych nowych ele-
mentdw, ktore dzisiaj stajq sie coraz istotniejsze dla funkcjono-
wania naszej branzy. Na sesji moéwiono wydawatoby sie o bar-
dzo prostych sprawach, jak chociazby o nowych zrodtach zasi-
lania w sieciach telekomunikacyjnych, urzadzeniach telekomu-
nikacyjnych czy alternatywnych zrodtach ich zasilania. Wskazy-
wano w tym kontekscie na konieczno$¢ prowadzenia i propago-
wania etycznej dziatalnosci zawodowej w branzy telekomunika-
cyjnej w sferze dziatalnosci inzynierskiej, a wiec nie tylko etyki
biznesowej, o czym czesto stycha¢ w mediach. Méwiono row-
niez o etycznych zasadach projektowania urzadzen, projekto-
wania sieci i ich eksploatacji, przy czym wskazywano, ze nie-
zwykle wazng sprawq jest dostrzeganie skutkow, jakie niosa
projektowane rozwigzania dla spoteczenstwa, ktore je uzytkuje.
Z tego punktu widzenia podkreslano, ze przy projektowaniu
urzadzen i rozwigzan trzeba mie¢ na uwadze nie tylko zuzycie
energii czy kwestie odpadéw, ktére powstajg po zniszczeniu
urzadzen po okresie ich uzytkowania, ale takze moéwiono o ta-
kich sprawach jak konieczno$¢ przewidywania sytuacji awaryj-
nych i sytuacji, ktére moga prowadzi¢ czasami do zdarzen kata-
stroficznych — na przyktad z powodu ztego zaprojektowania.
Wspomnie¢ mozna awarie systemow teleinformatycznych
w sieciach energetycznych, badz awarie systeméw informaty-
cznych w systemach i sieciach obstugujacych wielkich ubezpie-
czycieli, ktorym miliony ludzi powierzajg swoje aktywa finanso-
we i od ktorych zalezy ich los finansowy. Na te tematy odbyta
sie bardzo ciekawa dyskusja i debata. Wielu uczestnikow
stwierdzito, ze byto to szersze spojrzenie na problemy ich bran-
zy telekomunikacyjnej, niz to, ktére dotychczas tradycyjnie do-
minowato na tego typu spotkaniach.

- Jakie watki dominowaty w dyskusji?

— Te watki byly bardzo rozbiezne a jednocze$nie, co trzeba
podkresli¢, wynikaty z pewnej specyfiki Kongresu. Polegajg na
tym, ze Kongresy te i debaty nie majg charakteru komercyjne-
go. To jest podstawowa rdznica, cecha i zaleta Kongresow FIT-
CE w stosunku do innych wydarzen, ktére majg bardziej lub
mniej charakter komercyjny, gdzie firmy promujg swoje roz-
wigzania i w odroznieniu od debat kongresowych, skupiaja sie
na problemachom istotnych jedynie dla nich. Dyskusja tegoro-
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cznego Kongresu skupita sie gtéwnie na kwestiach do-
tyczacych okreslenia jakie mozliwosci pojawityby sie w zwiagzku
z wejsciem nowych technologii. Bardzo ciekawe dyskusje byty
na temat przedstawionej strategii biznesowej gtéwnych opera-
torow. Niezwykle ciekawy byt referat Szefa Departamentu Pla-
nowania Strategicznego ltalian Telecom. Przedstawit on w bar-
dzo interesujacy sposob swoje spojrzenie na to, co sie dzieje
na $wiatowym rynku telekomunikacyjnym, jak widzi i rozumie
role swojej firmy w tym procesie rozwojowym, jakie dostrzega
konieczno$ci przed swojg firmg dostosowania sie do nowych
wyzwan rynkowych, polegajacych na rosnacej konkurencji
i zwiekszajacej sie konwergencji ustug.

W dyskusjach tych wskazywano bardzo wiele watkéw do-
tyczacych koniecznosci szybszego dostosowania sig operato-
réw sieci stacjonarnych do wyzwan konkurencyjnych ptynacych
z technologii mobilnych, jak rowniez z upowszechnienia sie no-
wych technologii cyfrowych, takich jak internet i sieci nowych
generacji. Ciekawe byto to, ze przedstawiciele wielu firm z réz-
nychi krajow dochodzili w swoich konkluzjach do podobnych
wnioskow. Na przykfad przedstawiciel polskiej telekomunikacii
konkludowat, ze wyzwania, jakie stojg przed nasza branza,
przed naszym rynkiem krajowym powodujg, ze koniecznosci
wykonywania modernizacji i rozwoju technicznego instalacji
telekomunikacyjnych wynikajg z przyczyn rynkowych. Migdzy
innymi chodzi o zwalczanie zjawiska przechodzenia klientéw od
jednej firmy do drugiej, co do niedawna bylo obserwowane i za-
uwazane wyfacznie w sieciach komaérkowych, a niedostrzegane
w sieciach stacjonarnych. Podobna opini¢ miat wiceprezes De-
utsche Telecom, ktory przedstawit w tym zakresie plany rozwoju
swojej firmy. Przedstawiciele ltalian Telecom, Wielkiej Brytanii,
Holandii, wyrazali podobne wypowiedzi i opinie na te tematy. To
byto wiasnie fascynujace, ze w trakcie dyskusji z przedstawicie-
lami réznych krajow dochodzono do pewnych wspolnych
stwierdzen, nawet niezaleznie od stopnia rozwoju ich rynkow
telekomunikacyjnych. Polski rynek telekomunikacyjny ma jesz-
cze duzo wigcej wyzwan rozwojowych niz rynki w krajach roz-
winigtych Europy Zachodniej. Okazuje sie, ze wyzwania rynko-
we oraz motywacje do dziatania firm i wdrazania przez nie no-
wych rozwigzan sg podobne. Wydaje mi sie, ze byt to jeden
z wazniejszych watkow. Interesujace byto réwniez to, co dzieje
sig¢ w telekomunikacji, z punktu widzenia socjologow. Bardzo
ciekawe byty brytyjskie badania socjologiczne ukazujace szan-
se, jakie rozwdj telekomunikacji stwarza w spoteczenstwach
stabiej rozwinigtych. Przedstawiono rowniez badania dotyczace
krajow afrykanskich, niektérych krajow azjatyckich i wskazywa-
no, ze te narzedzia nowoczesnej telekomunikacii i teleinforma-
tyki moga stanowi¢ cenng platforme dla rozwoju gospodarcze-
go i ekonomicznego tych krajow. Wskazywano, ze rozwoj edu-
kacji w tych krajach musi bazowa¢ na rozwigzaniach teleinfor-
matycznych. Stynna idea komputera za 100 dolaréw, ktéra od
dwoch lat pojawita sig i jest realizowana przez wielkie firmy —
producentéw oprogramowania, ma m.in. na celu to, by zmniej-
szy¢ koszty nauczania w takich krajach, jak Indie, Pakistan
i inne o duzej populacji, a jednocze$nie 0 mniejszych zasobach
spotecznych przeznaczanych na sfere edukacyjna. Przedsta-
wione problemy spotkaty si¢ z duzym zainteresowaniem i odze-
wem.

- Czy oprécz zaproponowanej tematyki Kongresu poja-
wify sie ze strony Stowarzyszenia inne propozycje?

- Nowym i ciekawym pomystem byto réwniez to, ze po raz pier-
wszy nasze polskie Stowarzyszenie podczas trwania Kongresu
zaproponowato platforme wymiany do$wiadczen w gronie
miodych inzynierow, rozpoczynajacych swojg aktywnos¢ zawo-
dowa. Najciekawsze dla nich byto to, Ze prace i rozwigzania
— poddawano natychmiastowej ocenie. W$rod uczestnikow byto
dwdch laureatow z przeprowadzonego konkursu: Christian Eg-
genberger z Austrii, ktory przedstawit propozycje rozwigzan no-
wych aplikacji dla sieci mobilnych dziatajgcych na telefonach
komorkowych oraz Grzegorz Stepniak, mtody doktorant z Poli-
techniki Warszawskiej, ktéry zaprezentowat prace dotyczaca
nowych technik radiowych. Obie te prezentacje spotkaly sie
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z duzym uznaniem. Pomyst wymiany do$wiadczen mtodych in-
zynieréw postanowiono kontynuowac na kolejnych Kongresach.

- Jakie zadania zostaty sformufowane dla FITCE na za-
koriczenie Kongresu, na najblizsza przysztos¢?

- Federacja Europejska obrady kongresowe zakoriczyta swoim
zgromadzeniem ogolnym, ktore sie odbyto w ostatnim dniu
Kongresu. W trakcie tego zgromadzenia podsumowano m.in.
poprzednig kadencje i dokonano wyboru nowych wiadz. Prezy-
dentem FITCE na nowa kadencje zostat Irlandczyk Barry Rey-
nolds. Zastapit on w tej roli poprzednika Georgiosa Argyropou-
losa, Greka, ktory petnit te funkcje dwukrotnie. Zgromadzenie
ogolne przyjeto réwniez program dziatania na kolejny okres. Za-
twierdzito tematyke i program organizacji przysztorocznego
Kongresu w Liverpoolu, ktory w catosci bedzie po$wiecony pro-
blemom konwergenciji sieci i ustug. Przyjeto takze wytyczne dla
organizatoréw przysztorocznego i nastepnych kongresow,
w tym réwniez pewne konkluzje wynikajace z naszego warsza-
wskiego Kongresu. Stwierdzono m.in., ze nalezy kontynuowaé
zZwyczaj organizowania sesji otwartych na tematy nowe, wykra-
czajace poza tradycyjne tematy telekomunikacyjne, takie jak na
przyktad ekologia w telekomunikacji. Uznano tez, ze bardzo in-
teresujacq inicjatywa jest zapraszanie na Kongresy mtodych lu-
dzi, co moze ich mobilizowa¢ do udziatu w wydarzeniach kon-
gresowych i zyciu stowarzyszeniowym. | to jest nasz cenny
wkiad do dziatalnoscci FITCE. Pragne podkreslic, ze uzyskali-
$my bardzo pozytywne opinie i gtosy podziekowania ze strony
wiadz Federacji za organizacje tego Kongresu, podziekowania
kierowane nie tylko do naszego Stowarzyszenia, ale takze do
wiadz i firm, ktére daty swoje wsparcie i patronat dla tej duzej
imprezy warszawskiej, ktéra promowata nie tylko dziatalno$¢
naszego $rodowiska, ale byta tez promocjg naszej stolicy
i Polski w $wiecie.

- Jakie znaczenie dla dziafajagcych w branzy telekomu-
nikacyjnej miat udziat w Kongresie Warszawskim?

— Takie spotkania, patrzac szerzej, z jednej strony majg znacze-
nie pragmatyczne, bo umozliwiajg przegladowe zapoznanie sie
z najwazniejszymi gtownymi nurtami rozwoju w branzy. Intere-
sujgca jest konfrontacja pogladow i stosowanych rozwigzan po-
miedzy kolegami przyjezdzajacymi z roznych krajow. Tu warto
nadmienic¢, ze w Kongresie Warszawskim wzigto udziat ponad
200 uczestnikow. Z Europy przyjechato ich ponad 140. Wielu
z nich z osobami towarzyszacymi, co jest tez tradycjq tych kon-
gresow. Kongresy te dodatkowo majg walor poznawczy i inte-
grujacy nasze $rodowisko. Wydaje sie, ze w tym zakresie na-
sze Stowarzyszenie zaproponowato bogaty i ciekawy program
kulturalny dla uczestnikéw Kongresu. Umozliwilismy im poz-
nanie historii Warszawy i naszego kraju. Zwiedzili najciekawsze
migjsca: Patac Wilanowski, Patac w Nieborowie, Zelazowa
Wole, Zamek Krélewski. Byto to dla nich bardzo ciekawe i za-
skakujace. Na przyktad z duzym zaskoczeniem przyjeli spotka-
nie, ktore zorganizowali$my w Muzeum Gazownictwa w War-
szawie. Dowiedzieli sig, ze Gazownia Warszawska ma juz po-
nad 150-letnig tradycje. Z ciekawoscig ogladali akt erekcyjny
gazowni podpisany przez wladze carskie w 1854 roku. Po-
rownywali historie rozwoju technicznego w Polsce z rozwojem
technicznym w swoich krajach. Z uznaniem zauwazali takze
widoczny na ulicach naszego miasta rozmach inwestycyjny
i modernizacyjny Warszawy.

- Dziekuje za rozmowe.

Sprostowanie

W numerze 3/2007 INFOTELA w artykule ,Strategia rozwoju
e-komunikacji” btednie podatem stanowisko Pana Wojciecha
Hatki jako prezesa Stowarzyszenia Elektrykow Polskich. Pra-
widtowo powinno by¢ — prezes Stowarzyszenia Inzynieréw
Telekomunikaciji. Serdecznie przepraszam w imieniu swoim
oraz redakgji.
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Techniczne aspekty dystrybuciji multimediow

TECHNOLOGIE

Michat Kowalczyk, Przemystaw Kukietka

Bezpieczne protokoty
i algorytmy przekazow
multimedialnych w sieciach IP

Operatorzy internetowi zapewniajg coraz wieksze przepustowosci
sieci dostepowej swoim klientom. Znaczna sita napedowa

ciggfego zwiekszania pasma sa réznorodne przekazy multimedialne.
Moga one by¢ wykorzystywane zaréwno do wymiany informacji
biznesowych, szkolen, jak réwniez dla rozrywki (muzyka,
interaktywna telewizja, etc.). Poniewaz przekazy multimedialne
transportowane sa za posrednictwem ogdélnodostepnej sieci
Internet, konieczna jest analiza, ktére z nich mozna przesta¢

bez uprzedniego zabezpieczenia przed niepowotanymi odbiorcami,
a ktére musza zosta¢ zabezpieczone. Przy wyborze sposobu
zabezpieczania tresci nalezy doktadnie przeanalizowaé, jaki stopien
bezpieczenstwa jest istotny dla danego typu przekazu.

20

Przy przesytaniu filméw wideo lub muzyki chronione;j
prawami autorskimi, oprécz zapewnienia protokotow
bezpiecznej transmisji tych tresci do terminalu od-
biorcy, konieczne jest uniemozliwienie ich kopiowa-
nia na terminalu uzytkownika koncowego. Obecnie
do zabezpieczenia tego rodzaju transmisji wykorzy-
stywane sg rozwigzania dostepu warunkowego za-
adaptowane z systeméw cyfrowej telewizji satelitar-
nej i kablowej. Duzg role zaczynajg tez odgrywac
systemy DRM (Digital RightManagement), ktore
oprécz szyfrowania zapewniajg znakowanie roz-
sytanych tresci multimedialnych. W przypadku wi-
deokonferenciji lub telefonii IP wystarczy zapewnie-
nie bezpiecznego kanatu transmisyjnego, uniemozli-
wiajgcego podstuch wymiany informacji pomiedzy
komunikujgcymi sie uzytkownikami.

Zarowno w pierwszym, jak i drugim przypadku cze-
sto wykorzystywane sg takie same protokoty trans-
portowe, np. RTP, RTCP. Dlatego sam kanat trans-
misyjny zaréwno dla transmisji flmow na zyczenie,
jak i wideotelefonii moze by¢ zabezpieczony z wy-
korzystaniem bardzo podobnych rozwigzan.

Bezpieczenstwo tresci chronionych
prawami autorskimi

Najstarszym rozwigzaniem wywodzacym sie z me-
tod ochrony telewizji satelitarnej sg systemy dostepu
warunkowego (CA — Conditional Access). Pozwalajg
one na kontrole dostepu uzytkownikéw do prze-
sytanej informacji. Charakterystyczng ich cechg jest
zastosowanie kart SmartCard, ktére dostarczane
sg do kazdego uzytkownika systemu chronionego
przez CA. Na karcie SmartCard znajduje sie zaszyty
w postaci bitowej klucz stuzacy do deszyfrowania
tresci. Kopie kluczy znajdujg sie na serwerze CA.
Karta SmartCard umieszczana jest w specjalnym
module urzadzenia uzytkownika koncowego. W sy-
stemach telewizyjnych urzadzenie uzytkownika na-
zywane jest set-top-boksem. Dzieki uzyciu zawie-
rajacych klucze kart, dystrybuowanych do kazdego

uzytkownika, mozliwa jest do zastosowania krypto-
grafia symetryczna. W takim przypadku role uzgod-
nienia klucza i przestania go bezpiecznym kana-
tem przejmuje catkowicie procedura dystrybuc;ji kart,
niepotrzebny jest zatem zaden dodatkowy kanat.
Stosujac transmisje broadcastowg mozna w ogdle
wyeliminowa¢ kanat zwrotny. Cecha ta spowodowa-
fa, ze systemy CA stosowane sg przez nadawcow
ptatnej telewizji satelitarnej.

Zasada dziatania systeméw CA

Generator pseudolosowy kluczy (Control Word Ge-
nerator) generuje klucze (w wielu systemach 64-bi-
towe), ktére sg kluczami wejsciowymi do algorytmu
scramblingu (Common Scrambling Algorithm). Na
tym etapie szyfrowana jest tres¢ audio lub wideo.
W kolejnym kroku nalezy przesta¢ klucz do uzytko-
wnika, tak zeby umozliwi¢ mu deszyfracje tresci.
Klucz nie moze zosta¢ wystany tekstem jawnym.
Klucze do poszczegdlnych kanatéw telewizyjnych
sg szyfrowane, a nastepnie wysytane w komaérkach
ECM (Entitlement Control Message). Klucze do roz-
szyfrowania poszczegdlnych komérek ECM nadal
sg nhieznane uzytkownikom koncowym. Nalezy je
dostarczy¢ w bezpieczny sposob, tak aby tylko
uprawnieni uzytkownicy mieli dostep do kanatéw
w wykupionym pakiecie telewizyjnym. Do tego celu
uzywane sg dodatkowe komoérki EMM (Entitlement
Management Message), w ktorych wysytane sg
wszystkie klucze do deszyfrowania komérek ECM.
Do zabezpieczenia komoérek EMM uzywane sg klu-
cze uzytkownikéw koncowych zapisanych cyfrowo
na kartach SmartCard oraz na serwerze CA. Kazdy
uzytkownik otrzymuje liczbe komérek EMM (kluczy
do poszczegolnych programéw) réwng liczbie pro-
gramow dostepnych w wykupionym przez uzytkow-
nika pakiecie. Dzieki zastosowaniu takiego mecha-
nizmu, dostawca tresci moze nadawac i odbiera¢
uprawnienia do kazdego kanatu indywidualnie dla
kazdego uzytkownika na $cisle okreslony czas. Do-
stawca tresci moze réwniez dodawaé nowe progra-
my telewizyjne i udostepnia¢ je w okresowych pa-
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Rys. 1. Schemat dziatania systemu CA — szyfrowanie
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kietach promocyjnych lub od razu pobiera¢ za nie
ptatnosci.
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Rys. 2. Schemat dziatania systemu CA — deszyfrowanie

Deszyfrowanie odbywa sie w urzadzeniu uzytkowni-
ka koncowego. Kroki procedury deszyfracji wykony-
wane sa w odwrotnej kolejnosci niz podczas szyfro-
wania. Najpierw z komérki EMM, przy uzyciu klucza
uzytkownika zapisanego na SmartCard, deszyfro-
wany jest klucz do serwisu, a nastepnie przy jego
pomocy deszyfrowany jest klucz wejsciowy do al-
gorytmu descramblingu.

Architektura systeméw CA w telewizji IP i wideo na
zadanie rozni sie od omowionej wczesniej. Réznica
ta wynika z tego, ze chronione sg dwa rodzaje tre-
$ci. Ochrona kanatéw telewizyjnych jest analogiczna
do ochrony programéw telewizji satelitarnej, z tg
réznica, ze w sieci TCP/IP mozliwa jest transmisja
dwukierunkowa, nie ma wiec potrzeby transmisji
rozsiewczej wszystkich kluczy z komoérek EMM
i ECM. Mozna nawigza¢ unicastowg sesje, w ktorej
klucze bedg wysytane do docelowego uzytkownika.
W ten sposoéb zmniejsza sie obcigzenie sieci. Do-
datkowymi elementami w architekturze sa serwery
odpowiedzialne za ochrone tresci wideo na zgdanie.
Tres¢ przed umieszczeniem na serwerze wideo mo-
ze by¢ zaszyfrowana lub tez proces szyfrowania od-
bywa sie w czasie rzeczywistym, w trakcie oglada-
nia filmu przez uzytkownika koncowego. Zastoso-
wanie metody szyfrowania w trakcie ogladania filmu
wymaga wiekszej wydajnosci od serweréw szy-
frujacych, poniewaz kazdy film jest osobno szyfro-
wany dla kazdego uzytkownika, w dodatku musi sie
to odbywa¢ w czasie rzeczywistym. W przypadku
szyfrowania tresci przed umieszczeniem ich na ser-
werze wideo, kazdy uzytkownik otrzymuje dany film
zaszyfrowany tym samym kluczem zaleznym od
filmu, a niezaleznym od uzytkownika, poza tym szy-
frowanie moze odbywac¢ sie off-line w procesie
przygotowania tresci.

Systemy DRM

Systemy DRM (Digital Right Management — za-
rzgdzanie cyfrowymi prawami autorskimi), podobnie
do systemoéw CA, stuzg do kontroli dostepu do prze-
sytanej informacji. Oparte sg na kryptografii syme-
trycznej i asymetrycznej. Technologia DRM zabez-
piecza tresci multimedialne na dwoch poziomach.
Pierwszy poziom to zaszyfrowanie tresci i zarzadza-
nie kluczami umozliwiajacymi deszyfracje tresci.
Drugi poziom to znakowanie wodne tresci zabezpie-
czajace przed jej nielegalnym kopiowaniem. W dal-
szej czesci, zgodnie z tematem artykutu, zostanie
omoéwiony tylko poziom pierwszy.

Najprosciej zaprezentowac zasade dziatania sytemu
DRM na przyktadzie zabezpieczania tresci wideo na
zadanie.

Tres$¢ przed dystrybucjg przekazywana jest do ser-
wera zwanego Packagerem, ktory szyfruje tresc
przy uzyciu algorytméw klucza symetrycznego. Tak
przygotowana tres¢ jest gotowa do wystania, jed-
nak w tym momencie uzytkownik koncowy nie ma
jeszcze klucza do deszyfrowania tresci. Klucz prze-
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sytany jest za posrednictwem szyfrowanej sesji uni-
cast pomiedzy serwerem licencji i terminalem uzyt-
kownika koncowego. W celu nawigzania sesji z ter-
minalem uzytkownika koncowego, serwer licencji
musi uwierzytelni¢ terminal. Serwer licencji posiada
klucz publiczny kazdego terminalu, szyfruje zatem
symetryczny klucz sesyjny (ten, ktérym zostata za-
szyfrowana tres¢) przy uzyciu klucza publicznego
terminalu, a nastepnie wysyta go. Tak zaszyfrowany
klucz sesyjny zostanie odszyfrowany tylko przy uzy-
ciu klucza prywatnego dedykowanego terminalu.
W celu zweryfikowania, ze klucz pochodzi od serwe-
ra licencji, moze on zosta¢ dodatkowo zaszyfrowany
przy uzyciu klucza prywatnego serwera licencji. Po-
niewaz klucz publiczny serwera licencji jest jawny
i znany kazdemu terminalowi, przy jego uzyciu zo-
stanie deszyfrowany. W ten sposéb uzyskiwane jest
obustronne uwierzytelnienie.

e )
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Rys. 3. Zasada dziatania systemu DRM

Wazng zaletg systeméw DRM jest to, ze opierajg
sie one na standardowych algorytmach kryptogra-
ficznych, ktére implementowane sg na wielu réz-
nych typach terminali. Dzieki temu ten sam system
moze stuzy¢ do zabezpieczania tresci na termina-
lach stacjonarnych wielu typéw, jak rowniez na ter-
minalach mobilnych.

W niektérych implementacjach systeméw DRM do-
datkowo tre$¢ powigzana jest z terminalem uzyt-
kownika koncowego. Realizowane jest to przy po-
mocy klucza budowanego na podstawie numeréw
identyfikacyjnych podzespotdéw, z ktorych skiada sie
terminal.

Algorytmy szyfrowania sesji SRTP i SRTC

Systemy DRM oraz systemy dostepu warunkowe-

go sg dos¢ ztozonymi rozwigzaniami. Innym po-
dejsciem zabezpieczania przesytanych tresci mul-
timedialnych jest szyfrowanie protokotu transpor-
towego. Dotychczas najczesciej uzywane w wi-
deotelefonii i telefonii IP byly protokoty transportu
danych RTP [2] oraz sterujacy RTCP, nie zapew-
niajg one jednak bezpieczenstwa transmisji. Sesja
pomiedzy dwoma hostami jest tatwa do podstucha-
nia, a nawet mozliwe jest przechwycenie nad nig
sterowania. Ze wzgledéw bezpieczenstwa powstata
para bezpiecznych protokotéw SRTP i SRTCP [1].

SRTP pozwala na szyfrowanie, uwierzytelnienie
oraz zapewnienie integralnosci wiadomosci prze-
sytanych z wykorzystaniem protokotu RTP. Moze
by¢ stosowany zaréwno w systemach wykorzy-
stujgcych transmisje unicastowa, jak tez multica-
stowa. Zostat opracowany przez zespot krypto-
graféw pracujacych dla firm Cisco oraz Ericsson
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i opublikowany w marcu 2004 r. jako RFC 3711.
Poniewaz protokét RTP stuzacy do przenoszenia
danych jest $cisle zwigzany z protokolem RTCP
stuzagcym do kontroli sesji, zostat réwniez opra-
cowany bezpieczny protokét SRTCP.

Generowanie kluczy

SRTP wykorzystuje dwa rodzaje kluczy: klucz sesji
(session key) i klucz gtowny (master key). Jako
klucz sesji jest rozumiany klucz uzywany przez
wszelkie transformacje kryptograficzne (szyfrowa-
nie, uwierzytelnienie), natomiast klucz gtéwny to lo-
sowy cigg bitdow (dostarczony przez mechanizm
zarzadzania kluczami) wykorzystywany do wytwo-
rzenia klucza sesji.

Algorytm wymaga szesciu roznych kluczy sesiji:
SRTP/SRTCP enscryption keys, SRTP/SRTCP
salts key oraz SRTP i SRTCP authentication keys.
W celu ich wytworzenia za pomoca jednego klu-
cza gtdbwnego (master key) wykorzystywana jest
funkcja key derivation. W ten sposob system dys-
trybucji kluczy wymaga tylko dostarczenia klucza
gtébwnego, na podstawie ktérego budowane sg
pozostate z wykorzystaniem funkcji key derivation.
Utworzenie poszczegdlnych kluczy sesji zostato
przedstawione na rysunku 4.
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Rys. 4. Algorytm tworzenia kluczy sesji (key derivation)
w trybie AES Counter Mode

Zmiana klucza podczas sesji odbywa sie zgodnie
z parametrem key derivation rate. Zapobiega ona
zebraniu przez agresora duzej iloci tekstu zaszyfro-
wanego jednym kluczem sesji. Wielokrotne zastoso-
wanie funkgcji key derivation powoduje, ze agresor,
ktéry przechwyci klucz sesji, nie jest w stanie od-
gadng¢ na jego podstawie pozostatych kluczy ses;ji
utworzonych z wykorzystaniem tego samego klucza
gtébwnego. Jako system dystrybucji kluczy jest sto-
sowany odrebny zewnetrzny algorytm ZRTP [3] lub
Mikey [4].

Szyfrowanie

Szyfrowanie polega na mapowaniu indeksu pakietu
SRTP i tajnego klucza sesji w ciag pseudolosowy.
Kazdy segment strumienia klucza szyfruje jeden pa-
kiet RTP. Szyfrowaniu podlega jedynie czes¢ pa-
kietu RTP przenoszgca dane, nagtéwek natomiast
pozostaje bez zmian.

Domys$Iinym algorytmem jest AES. Moze on praco-
waé w dwoch trybach: counter mode i f8 mode. Ich
zastosowanie ma na celu przeksztatcenie szyfru
blokowego w szyfr strumieniowy. Protokét SRTP
moze tez pracowac w trybie null cipher, kiedy to za-
den sposob szyfrowania nie jest stosowany.

Wiecej szczegotow na temat trybdw pracy AES dla
SRT mozna znalez¢é w [1].

Mechanizm szyfrowania dla domyslnego trybu
counter mode zostat przedstawiony na rysunku 5.
Kazdy segment strumienia klucza jest generowany
na podstawie klucza szyfrowania (enscrypted key)
ke oraz parametru IV (wektor inicjalizaciji).

Wartos$c¢ IV jest obliczana w nastepujacy sposob:
IV=(k_s*2216) XOR (SSRC*2"64) XOR (1*2"16)
gdzie SSRC (Synchronization source) identyfikuje
zrodto synchronizacji.

Nastepnie tak otrzymany strumien klucza jest sumo-
wany z wykorzystaniem funkcji XOR z tekstem jaw-
nym i otrzymujemy tekst zaszyfrowany.
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Rys. 5. Schemat szyfrowania danych z wykorzystaniem
trybu AES-CTR i 128-bitowego klucza

Potwierdzenie integralnosci danych

W celu potwierdzenia integralnos$ci danych nadawca
oblicza skrét wiadomosci (tag) i dotgcza go do
nagtowka pakietu. Odbiorca weryfikuje integralnos$¢
danych przez obliczenie nowego skrétu wiadomosci
z wykorzystaniem tego samego algorytmu i klucza.
Nastepnie poréwnuje warto$¢ obliczong i otrzymang
razem z pakietem. Jezeli skroty sg rowne, oznacza
to ze wiadomos¢ jest prawdziwa.

W tym celu wykorzystywana jest funkcja HMAC-
SH1 pobierajgca jako dane wejsciowe klucz sesji
i wiadomos$¢ M. Schemat potwierdzenia integralno-
$ci zostat przedstawiony na rysunku 6.

Metody CA lub DRM stuzace do zabezpieczania
telewizyjnych tresci multimedialnych w sieciach IP to
w wiekszosci drogie rozbudowane systemy. Ich bu-
dowa, szczegdtowe zasady dziatania, uzyte algoryt-
my i protokoty czesto sg pilnie strzezong przez pro-
ducentéw tajemnica. Alternatywa dla ochrony tresci
telewizyjnych w sieciach IP jest zastosowanie bez-
piecznego protokotu SRTP. Protokét ten moze by¢
zastosowany do ochrony tresci wideo na zadanie,
ktore przesytane sg za posrednictwem sesji unicast
pomiedzy serwerem streamujgcym oraz terminalem
abonenckim. Moze zosta¢ wykorzystany jednoczes$-
nie do zabezpieczenia transmisji programoéw telewi-
zyjnych IP wysytanych za posrednictwem transmisji
multicast. Bardzo istotnym argumentem jest duza
wydajnos¢ tego protokotu. Protokdt SRTP zapewni
szyfrowanie sesji na odcinku catego kanatu pomie-
dzy serwerem i abonentem. W przypadku telewizji
IP konieczne jest zapewnienie, ze dostep do kanatu
ma tylko upowazniona osoba, bez mozliwosci prze-
kazywania kluczy dalej. Tego rodzaju uwierzytelnie-
nie terminalu koncowego i uzytkownika mozna zrea-
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Rys. 6. Schemat uwierzytelnienia dla protokoféw
SRTP/SRTCP
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lizowa¢ za pomocag odpowiednio oprogramowane;j
karty o podobnej funkcjonalnosci jak karta SIM tele-
fonu komodrkowego.

Whioski

Obecnie istniejace systemy IPTV wykorzystujg sy-
stemy ochrony tresci bazujace na stosowanych do-
tychczas w systemach cyfrowej telewizji DVB syste-
mach dostepu warunkowego. Nalezy podkresli¢, ze
wiele z tych systeméw zostato juz ztamanych. No-
wym, dopiero powstajacym sposobem zabezpiecza-
nia przekazéw multimedialnych sg systemy DRM.
Pozwalajg one zaréwno na szyfrowanie transmisji,
jak tez zabezpieczenie chronionego materiatu przed
nielegalnym kopiowaniem.
Alternatywa dla ztozonych systeméw CA oraz DRM
moze tez by¢ wykorzystanie protokotéw SRTP oraz
SRTCP stosowanych dotychczas dla ustug VolP
i wideotelefonii. Mogg one stanowi¢ dobre zabezpie-
czenie dla transmisji wideo, ktére nie wykorzystujg
kart dostepu warunkowego. Zaproponowany dla
ustugi IPTV protokét SRTP/SRTCP charakteryzuje
sie:
® otwartg strukturg pozwalajgcg na uaktualnienie
z wykorzystaniem nowych algorytméw kryptogra-
ficznych;
® niewielkim zwigkszeniem zajmowanego pasma
w poréwnaniu z nieszyfrowanym RTP;

® niskimi wymaganiami obliczeniowymi;
® niezaleznoscia od sieci, fizycznego medium
transmisyjnego warstwy transportowej i wysokg

TECHNOLOGIE

Zestawienie stosowanych algorytmow kryptograficznych

dla protokotéw SRTP/SRTCP

Szyfrowanie AES-CM, null AES-f8 AES-CM
Integralnosc¢ HMAC-SHA1 - HMAC-SHA1
— wiadomos$¢

Obliczenie klucza AES-CM - AES-CM

tolerancjg na straty pakietow (dzieki temu moze
by¢ stosowany zaréwno w sieci przewodowej, jak
tez bezprzewodowej).
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TECHNOLOGIE

Tendencje konsolidaciji ustug

eslcan

Najnowsze technologie
przesytu gtosu 1 ustug

Tendencja konsolidacji ustug przez operatoréw widoczna jest
obecnie na kazdym kroku. Operatorzy telekomunikacyjni
przyzwyczaili nas do podwadjnej ustugi, czyli telefonu i internetu.
Wprowadzenie przez operatoréw telewizji kablowych ustugi triple
play spowodowalo, ze telekomy réwniez poszerzyly asortyment

$wiadczonych ustug.
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Doczekalismy sie wiec sytuacji, ze prawie wszy-
scy dostawcy medidéw elektronicznych sg gotowi
zaoferowa¢é nam zaréwno dostep internetowy,
jak i telefoniczny oraz sygnat telewizji kablowej.
Uwzgledniajac fakt, ze jakos¢ $wiadczonych
ustug telekomunikacyjnych bardzo sie poprawita
w ciggu ostatnich dwdch lat, czyni to oferte triple
play bardzo atrakcyjng, niemniej atrakcyjna jest
ona gtownie dla klientéw indywidualnych i ma-
tych firm. Wynika to gtéwnie z faktu, ze klienci in-
stytucjonalni raczej nie sg zainteresowani syg-
natem telewizyjnym, natomiast znacznie wieksze
wymagania stawiajg jakosci dostarczanych ustug
telekomunikacyjnych oraz wielkosci pasma inter-
netowego.

Specjalisci z firmy Slican, dostawcy sprzetu tele-
komunikacyjnego dla firm i instytucji — na co
dzieh majac kontakt z klientami bedacymi odbior-
cami réznych ustug telekomunikacyjnych — znajg
doskonale ich potrzeby. Zakres numeracji sieci
publicznej jest zdecydowanie mniejszy niz stoso-

Moduf VoIP i Modut GSM w MAC-6400

wany w najpowszechniejszej ustudze dla firm
ISDN DDI. Symulacjg ustugi DDI jest powotanie
wielu kont uzytkownikéw przez operatora VolP,
a centrale CTT-1248 posiadajagce zintegrowane
bramy VolP pozwalajg na prawidtowg ich obstuge
dzieki mozliwosci utworzenia duzej liczby transla-
cji VolP. Dodatkowo dzigki ustudze linii prefero-
wanej swietnie radzg sobie réwniez w ruchu wy-
chodzacym z zapewnieniem prawidfowej prezen-
tacji numeru i spéjnosci billingu miedzy operato-
rem a systemem Slican BillingMAN.

Dostawcy ustug VolP roéwniez dostrzegajg ten
problem i zaczynajg wprowadza¢ ustuge analo-
giczng do ISDN DDI. Centrale Slican obstuguja ja
réwniez w petnym zakresie, a dla uzytkownika

Slican MAC-6400.22U-2SH

Slican MAC-6400.12U-1SH
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i serwisu najwieksza korzyscig bedzie uproszcze-
nie programowania i serwisowania. Ale zda¢ so-
bie trzeba sprawe z faktu, ze tylko u niewielkiej
liczby klientéw takie rozwigzanie jest mozliwe do
wdrozenia. Wynika to z parametréw dostarczane-
go dostepu internetowego.

Prowadzenie rozmowy technologig VoIP stawia
duzo wieksze wymagania co do jakosci internetu
nie tylko pod wzgledem wielko$ci opdznien w sie-
ci, liczby straconych pakietéw, ale i maksymalnej
wielkosci pasma do ich wysyfania, czyli uplinku.
Wielu dostawcéw oferuje szerokopasmowy do-
step internetowy zapewniajac duzy downlink na
poziomie kilku Mb/s, lecz pozostawiajgc uplink na
poziomie 256 kb/s, co nawet przy zastosowaniu
najlepszych sposobdéw kodowania pozwala na
wykonanie niewielkiej liczby potaczen jednoczes-
nych bez wyraznego uszczerbku dla transmisji
danych.

Dodatkowo nalezy zachowac pierwszenstwo ra-
mek gtosowych przed ramkami danych (Quality
of Service). Mozna to zrealizowa¢ na zaawanso-
wanych routerach, lecz w mniejszych sieciach le-
piej korzysta¢ z mozliwosci, jakie daje zintegro-
wana karta VoIP w centralach Slican. Moze ona
stanowi¢ router do internetu zapewniajgcy pra-
widtowe dziatanie funkcji QoS, z jednoczesnym
Swiadczeniem ustugi translacji adresu IP (NAT),
bezpieczenstwa internetowego firewall oraz przy-
dzielania adreséw IP w sieci (serwer DHCP).

Deklaracja maksymalnego dostepnego uplinku
nie pozwala na powstawanie zatorow w trans-
misji. Takie rozwigzanie pozwala utworzy¢ bez-
pieczng sie¢ komputerowa zapewniajacg maksy-
malnie wysokg jako$¢ potaczen VolP.

Do petnego obrazu usytuowania central abonen-
ckich w sieciach IP doda¢ nalezy obstuge we-
wnetrznych telefondw umieszczonych w tejze
sieci. Z punktu widzenia centrali abonenckiej, jest
to taki sam numer wewnetrzny jak kazdy inny
wpiety w sposéb klasyczny, tylko jego lokalizacja
moze by¢ geograficznie nieokreslona, poniewaz
moze on by¢ podtaczony do sieci LAN firmy lub
tez znajdowac¢ sie na drugim koncu $wiata,
a z pozostatymi uzytkownikami komunikuje sie za
posrednictwem internetu.

Centrala telefoniczna jest wiec zaréwno klien-
tem VolIP dla operatoréw, dostawcow ustug tele-

g

7

Slican CCT-1668.EU
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Slican CCT-1668.L Slican CCT-1668.S

komunikacyjnych, réwnorzednym urzadzeniem
w przypadku tgczenia central w sieci firmowe, jak
i serwerem dla wyniesionych telefonow IP.
Nowoczesne serwery telekomunikacyjne serii
CCT-1248 lub MAC-6400 w sposéb zrownowazo-
ny taczg wszystkie zalety dostawcéw ustug tele-
komunikacyjnych — operatoréw stacjonarnych, jak
i VolP, pozwalajgc maksymalnie wykorzystac ich
najlepsze cechy. Bedac jednoczesnie serwerami
VolP zapewniajg mechanizmy taczenia central
pozwalajac na tworzenie rozlegtych i zaawanso-
wanych systeméw tgcznosci firmowe;.

Serwery telekomunikacyjne Slican integrujg nie
tylko sieci stacjonarne i VoIP, ale réwniez GSM
dzieki wbudowanym bramom, dzieki czemu do
dyspozycji abonenta wewnetrznego pozostajg
wszystkie media telekomunikacyjne, a mechaniz-
my wbudowane do serwerdéw pozwalajg na ich
optymalne wykorzystanie, zmniejszajac koszty
potaczen i zapewniajac wiekszg mobilnosc¢.

Potrzeby telekomunikacyjne klientéw ciagle
sie zmieniaja, technologie komunikacji row-
niez, wiec i funkcjonalnos¢ serweréw tele-
komunikacyjnych réwniez musi sie zmieniac,
aby by¢ zawsze aktualna i kompatybilna.

Firma Slican z Bydgoszczy wprowadza na rynek
systematycznie nowe, bezptatne wersje oprogra-
mowania do swoich serwerow, dzieki czemu sg
one zawsze dopasowane do najnowszych tech-
nologii przesytu gtosu i ustug. B

Maciej Mikotajewski
Dziat Szkolen i Komsultacji Technicznych

Slican Sp. z o.o0.
85-124 Bydgoszcz

ul. M. Konopnickiej 18
www.slican.pl
e-mail: marketing@slican.pl
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Technika swiattowodowa w multimediach

EDA 1500 - Gigahitowa
Pasywna Siec Optyczna

GPON jest jedna z kluczowych technologii dla osiagniecia
architektury sieci w petni opartej na protokole IP (all-IP).
Oferowana przez GPON konwergencja technologii optycznej

i IP zapewnia pakietowy charakter ustug oraz gwarantuje
przeplywnosci, ktére znacznie przekraczaja mozliwosci
transmisyjne obecnie stosowanych technologii dostepowych.
Umozliwia tym samym sprostanie wymaganiom stawianym dzisiaj,
jak i w przyszfosci, nowoczesnym sieciom dostepowym.

GPON - Gigabitowa Pasywna Sie¢ Optyczna

Transmisja sygnatow z wykorzystaniem pojedyncze-
go witokna swiattowodowego oraz pasywny charak-
ter sieci oznacza oszczednosci zaréwno kosztow in-
westycyjnych, jak i znaczne zmniejszenie kosztow
operacyjnych.

Architektura systemu

Rozwigzaniem Ericsson dla sieci typu GPON jest
EDA 1500. EDA 1500 sktada sie z jednostki central-
nej OLT, zakonczen sieciowych ONT oraz pasywne-
go dzielnika, ktory rozdziela sygnat z jednego portu
GPON do maksymalnie 128, a w praktyce 32 lub 64
zakonczen sieciowych. Kazdy port GPON umozli-
wia transmisje sygnatow z szybkoscig 2,488 Gb/s
w ,doét” sieci (downstream) oraz 1,244 Gb/s w ,gore”
sieci (upstream), z wykorzystaniem pojedynczego
widkna $wiattowodowego, zgodnie z zaleceniem
ITU-T G.984. Oznacza to, ze uzytkownik koncowy,

Rys. 1. Umiejscowienie technologii GPON w sieci transportowej

30

w zaleznosci od zastosowanego dzielnika, moze
otrzymaé pasmo transmisyjne od kilkudziesieciu do
kilkuset Mbit/s, a nawet 2,5 Gbit/s.

Optical Line Terminal (OLT)

Jednostkg OLT w systemie EDA 1500 jest BLM
1500™ (Broadband Loop Multiplexer), ktéra posia-
da 18 slotéw potaczonych ze soba szyng we-
wnetrzng (backplane) o przeptywnosci 320 Gbit/s.

System posiada dwa dedykowane sloty przeznaczo-
ne dla matryc — kart przetgczajacych o pojemnosci
80 Gbit/s w konfiguracji full duplex. Obie matryce
sg potaczone z kazdym z 16 slotéw aplikacyj-
nych. Zastosowanie takiego rozwigzania zapewnia
wysoce niezawodng, nieblokowalng architekture
przetgczajaca, gdzie np. uszkodzenie jednej z kart
matryc nie wptywa na dostepna pojemnos¢ sy-
stemu.

Aktualna wersja systemu BLM 1500 umozliwia zain-
stalowanie czternastu 4-portowych kart interfejsow
GPON (GPN), dostarczajgc w sumie 56 portow na
jednostke OLT. Taka konfiguracja daje mozliwo$é
podiaczenia do 1792 zakonczen sieciowych ONT,
przy zatozeniu zastosowania pasywnych dzielnikow,
ktore rozdzielajg sygnat w stosunku 1:32. Jak wspo-
mniano wyzej, kazdy port GPON jest zgodny ze
standardem G.984 oferujac transmisje sygnatow
z predkoscig 2,5 Gbit/s (downstream) i 1,2 Gbit/s
(upstream). Zastosowanie interfejséw optycznych
zgodnych ze standardem dystrybucji optycznej
(ODN) — Class B, ktérych budzet optyczny wyno-
si 28 dB, umozliwia osiggniecie zasiegow rzedu
20 km.

Interfejsy agregacyjne w systemie BLM 1500 (up-
link) tworzg dwie 8-portowe karty Gig (GTX). Karty
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GTX umozliwiajg tgczenie od jednego do o$miu
taczy GigE w grupe zagregowanych linkéw (LAG
— Link Aggregation Group). Grupa LAG moze by¢
tworzona spos$rod taczy na tej samej karcie GTX lub
pomigedzy dwiema kartami GTX. Linki GigE mogq
by¢ usuwane i przywracane bez utraty ruchu, dzieki
zastosowaniu mechanizméw, kté- re dynamicznie
realokujg ruch pomiedzy aktywne linki. Tym samym
mechanizm LAG realizuje funkcje protekcji zaréwno
sieciowej, jak i sprzetowe;j.

W 2008 roku Ericsson planuje wprowadzenie 8-por-
towych kart GPON, ktére bedg oferowaty transmi-
sje sygnatow z predkoscig 2,5 Gb/s w obu kierun-
kach. Jednoczesnie planuje sie wdrozenie 2-porto-
wych kart interfejséw 10 Gb/s oraz kart matrycy 320
Gb/s, co znacznie zwigk- szy pojemnos¢ systemu,
a takze sprawi, ze EDA 1500 bedzie rozwigzaniem
jeszcze bardziej efektywnym kosztowo.

Optical Network Termination (ONT)

W ramach rozwigzania EDA 1500 Ericsson oferuje
wiele rodzajow zakonczen sieciowych ONT, ktdre
zgodnie z koncepcjg FTTx umozliwiajg instalacje
w réznych warunkach — zaréwno w zamknietych po-
mieszczeniach, jak i na zewnatrz, np. w szafach
typu cabinet lub na elewacji budynku.

W zaleznosci od typu zastosowanego zakonczenia
sieciowego ONT, dostepne sg rézne rodzaje portow,
ktére umozliwiajg dostarczanie wielu ustug, m.in.:

® porty POTS dla realizacji ustug gtosowych z wy-
korzystaniem protokotu SIP oraz H.248,

® porty Ethernet 10/100/1000Base-T dla realizacji
ustugi szybkiego dostepu do internetu — HSIA,
jak rowniez dla aplikacji video — IPTV oraz VoD
(Video on Demand),

® porty RF dla realizacji ustug TV na bazie RF (Ra-
dio Frequency).

System nadzoru i zarzadzania
— EntriView EMS

EntriView EMS to system zarzgadzania elementami
systemu EDA1500, zaprojektowany zgodnie z kon-
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Rys. 2. Przykiad zastosowania rozwigzania EDA 1500

cepcjg TMN (Telecommunication Management Net-
work). System wykorzystuje graficzny interfejs uzyt-
kownika GUI, ktory unifikuje i upraszcza zarzadza-
nie urzadzeniami sieci GPON. Duza skalowalno$¢
systemu umozliwia zarzadzanie od kilku do 3000
weztéw BLM 1500. Zdalne zarzadzanie urzadzenia-
mi BLM 1500 realizowane jest z wykorzystaniem
protokotu TCP/IP.

EntriView umozliwia m.in. zarzgdzanie uszkodze-
niami — nadzér nad zdarzeniami/alarmami oraz
ich kolekcjonowanie; zarzadzanie bezpieczen-
stwem; zarzadzanie konfiguracja — zestawianie
potaczen, konfiguracja urzadzen; zarzadzanie jako-
$cig — kontrola i konfigurowanie parametréw jako-
Sciowych.

Serwer systemu EntriView pracuje na platformie
Solaris z wykorzystaniem systemu bazodanowe-
go Oracle. Aplikacja klienta systemu EntriView
moze byé uruchomiona na stacji roboczej PC lub
Solaris.

Przyktady zastosowan

Rozwigzanie GPON firmy Ericsson to kompletne,
wysoce skalowalne rozwigzanie dostepowe. Szero-
kie portfolio zakonczen sieciowych umozliwia ofero-
wanie dostepu do najnowoczesniejszych ustug za-
réwno dla pojedynczych, jak i grupy uzytkownikow
w wielu réznych aplikacjach sieciowych, m.in. jako
rozwigzanie dla gospodarstw domowych ($Swia-
ttowdéd do domu — FTTH), budynkéw wielorodzin-
nych, hoteli (Swiattowdd do budynku — FTTB), bizne-
su (FTTBusiness), jak rowniez jako rozwigzanie po-
szerzajgce zasieg miedzianych technologii dostgpo-
wych, np. ADSL/VDSL ($wiattowdéd do krawezni-
ka/wezta — FTTC/FTTN).

Zrédfo: Ericsson Sp. z o.o.

do aplikacji FTTx
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UStUGI

Nowy operator mobilnej telefonii internetowej VolP

Rusza LoVo

Rusza nowy operator na rynku telefonii mobilnej

— Mobilna Telefonia Internetowa Sp. z o.o0. (MTI)

oferujaca ustuge LoVo. Ustuga LoVo to telefonia internetowa VolP
realizowana przy pomocy telefonéw komoérkowych wyposazonych
w szerokopasmowy dostep do internetu w technologii WiFi

i/lub UMTS.

MTI oferuje w peti funkcjonalng telefonie mo-
bilng w technologii UMA, warto jednak podkresli¢,
ze nie jest ona zwigzana z zadnym operatorem
komérkowym (dotychczasowe pionierskie roz-
wigzania UMA zawsze wigzaty sie z konieczno-
Scig wspdtdziatania z jedng konkretng siecig
GSM, oferujaca tego typu ustuge) i umozliwia wy-
korzystanie ustug wszystkich operatoréw GSM.
Kluczowa funkcja UMA, ktéra polega na ptynnym
przetaczaniu rozmowy pomiedzy technologig in-
ternetowg (VoIP) i GSM, jest realizowana z do-
wolnym operatorem komorkowym.

Uzytkownik, ktdry rozmawia za pomocg telefo-
nu komodrkowego z aplikacjg LoVo, taczac sie
z punktem dostepowym WiFi po wyjsciu z za-
siegu bezprzewodowego intemetu jest automatycznie
przetaczany na technologie GSM. Proces ten
dziata tez w druga strone.

Routing potaczen WiFi - GSM / GSM - WiFi
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Nie jest to jedyna nowatorska zaleta ustugi LoVo,
bowiem MTI, jako pierwsza firma na rynku, oferu-
je ptynny roaming pomiedzy sieciami WiFi i 3G
— to znaczy, ze jezeli w czasie prowadzenia roz-

Grzegorz Kantowicz

mowy jakos¢ sygnatu WiFi (lub jego sita) spadnie
ponizej zadanej wartosci, system ptynnie prze-
taczy rozmowe VoIlP na UMTS w sposéb nie-
zauwazalny dla uzytkownika.

Dodatkowg wartoscig jest przyznanie stacjonar-
nego numeru telefonu (w numeracji 39xx z rejoni-
zacjg ogolnopolska), na ktéry mozna ,wdzwonic”
sie w momencie, gdy stuchawka jest w zasiegu
internetu (sieci WiFi lub UMTS) — dziatajg wtedy
dwa numery: GSM i stacjonarny. Rozwigzanie to
sprawia, ze uzytkownik w kazdej chwili jest do-
stepny pod stacjonarnym numerem telefonu, nie-
zaleznie od tego, czy znajduje sie przy swoim
biurku, czy np. za granicg w zasiegu hot spotu.

Zintegrowany dialer (czes$c¢ aplikacji telefonu, kto-
ra umozliwia wyboér numeru telefonu z ksigzki
telefonicznej) umozliwia korzystanie z jednej
ksiazki telefonicznej dla potaczen VolP i GSM
oraz automatyczny wybor technologii potgczenia
pod katem najnizszej ceny potaczenia (jezeli do-
stepny jest bezprzewodowy internet).

Implementacja zaawansowanych technologii na
platformie LoVo jest wynikiem 2-letniej wspotpra-
cy firmy MTI (dawniej Echotel) z irlandzkim part-
nerem, ktory jest firmg zaawansowanych techno-
logii i liderem tego typu rozwigzan na swiecie, jak
réwniez dostawca bezprzewodowej infrastruktury
sieciowej — NETGEAR Poland. Na mocy umow,
MTI jest wytgcznym uzytkownikiem systemu na
rynku polskim i srodkowoeuropejskim.

Jak to dziata

Na telefonach abonenckich instalowana jest apli-
kacja LoVo. Aktualnie stuchawki, ktére spetniajg
wymagania ustugi, to Nokia serii E60, 61, 65, 70,
Nokia N80 oraz wiekszos¢ smarphone’dow i PDA
opartych na systemie WindowsMobile 5.0, w tym
wiele popularnych urzadzen firmy HTC (petna li-
sta wspieranych urzadzen znajduje sie na stronie
internetowej www.LoVo.pl).

Aplikacja jest w petni skonfigurowana, a wpisac
trzeba jedynie login i hasto, ktére system LoVo
przysyta po wstepnej rejestraciji uzytkownika. Aby
moc dzwoni¢ poprzez WiFi, konieczne jest oczy-
wiscie skonfigurowanie bezprzewodowego punk-
tu dostepowego i podtaczenie do niego bezprze-
wodowo stuchawki lub uruchomienie na swoim
koncie GSM ustugi szerokopasmowego ryczatto-
wego dostepu 3G (wazne, aby w wybranej ustu-
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dze UMTS operator GSM nie naliczat optat za
kazde kolejne kilobajty danych, bo wtedy okaze
sie, ze rozmowa internetowa bedzie drozsza od
standardowego GSM).

Dla kogo

MTI na poczatku adresuje swojg ustuge do
klienta biznesowego oraz do entuzjastéw no-
wych technologii telekomunikacyjnych. Oferta dla
firm to nowatorskie podejscie do rozwigzan tele-
fonii biurowej — MTI proponuje, aby pracownikéw
wyposazy¢ w stuzbowe telefony komérkowe po-
siadajace aplikacje LoVo, zamiast budowac sie¢
telefoniczng wewnatrz firmy, stawia¢ centrale, bu-
dowac systemy back-up’owe.

W pomieszczeniach firmy stawiany jest punkt lub
sie¢ punktéw bezprzewodowego internetu WiFi
i pracownicy przychodzac do biura dotaczaja sie
do wewnetrznej sieci bezprzewodowej. Kazdy
aparat mobilny staje sie wtedy jednoczesnie tele-
fonem komorkowym, jak rowniez ,biurkowym”,
podtagczonym do w petni funkcjonalnej wirtualnej
centrali PBX.

Jaka jest korzys¢ dla firmy?

Kazdy pracownik ma stale przy sobie swdj tele-
fon mobilny — jest wiec stale dostepny pod swoim

wewnetrznym numerem firmowym; wszystkie roz-
mowy, jakie wykonuje, sa w inteligentny sposéb
kierowane tak, aby zawsze koszt potaczenia byt
najnizszy. W przypadku awarii systemu, braku in-
ternetu lub innych problemoéw, kazdy pracownik
jest zawsze (w ostatecznosci) dostepny pod swo-
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Rodzaje i koszty potaczen Lovo

im komodrkowym numerem, moze réwniez caty
czas wykonywacC potaczenia zewnetrzne przy
uzyciu technologii GSM. Takie rozwigzanie daje
100-proc. poziom bezpieczenstwa bez koniecz-
nosci budowy dodatkowych systemoéw teleinfor-
matycznych.

Nie bez znaczenia jest tez fakt, iz lokalizacja
geograficzna oddziatéw biur i pracownikow jest
obojetna dla systemu — wszyscy ,spieci” sa
w jednej centrali wirtualnej i mogg porozumiewac
sie pomiedzy sobg bezkosztowo, nawet na od-
legtos¢ tysiecy kilometrow.

A w domu?

Aplikacja LoVo umozliwia ustawienie 3 réwno-
legtych profili VolP, wiec nic nie stoi na przeszko-
dzie, aby pracownik firmy po przyjsciu do domu
jednym ruchem przetgczat profil biurowy na do-
mowy i uzyskiwat swéj wiasny, ,domowy” numer
stacjonarny, wykonujgc potgczenia na swoje
wiasne konto. MTI specjalnie z mysla o takich
klientach wprowadzita ustuge DOM, ktora jest
pierwszym na polskim rynku prepaidowym telefo-
nem domowym.

Przysziosé

Ustuga LoVo oparta jest na rozwigzaniach inter-
netowych niezwigzanych z lokalizacjgq geogra-
ficzng, wspdipracujaca z kazdym operatorem
GSM, wiec nic nie stoi na przeszkodzie w dal-
szym rozwoju na innych rynkach. LoVo — jak
twierdzg szefowie MTI — to jeden telefon, ktéry
zastepuje wszystkie inne potrzebne w aktywnym
zyciu rozwigzania telekomunikacyjne — GSM, biu-
roi dom. ®
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FONE gotowe do cyfrowych transmisji TV

Telewizja dla operatorow

W tym miesiacu koncza sie przygotowania i nastapi odbior
nowoczesnej stacji cyfrowej, umozliwiajacej FONE transmisje
kilkudziesieciu kanatéw telewizyjnych i radiowych. Na polskim
rynku dostawcow cyfrowej telewizji pojawia sie gracz o poteznym
potencjale. Jako pierwszy operator w kraju FONE moze przesyta¢
telewizyjny sygnat cyfrowy wilasng siecig o dfugosci blisko

1350 kilometrow.
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Pozytywnie zakonczyly sig testy transmisji pro-
gramow cyfrowych w ogdlnopolskiej sieci szkiele-
towej FONE oraz w punktach styku z operatora-
mi, kohczacymi sie zaréwno $wiattowodowo, jak
i liniami radiowymi. System przygotowywane;j cy-
frowej telewizji jest oparty na rozwigzaniach Swia-
towych lideréw, ktére pozwalajg na sprawne
zarzadzanie dostepem do ustug abonenckich dla
operatoréw, zapewniajg najwyzszej klasy odbior-
niki, multipleksery, elektroniczne przewodniki po
programach i serwery zarzgdzania strumieniem
DVB.

Od wielu miesiecy trwajg prace nad rozszerze-
niem oferty o ustuge telewizji cyfrowe;.

— Nie boimy sie konkurencji duzych platform cy-
frowej TV — moéwi Mariusz tadysz, prezes PBT
HAWE, wiasciciela marki FONE. — W Polsce,
oprocz kilku wielkich operatoréw sieci kablowych
telewizji, dziata kilkaset matych i Srednich opera-
torow telewizji kablowej. Dla nich nasza nowo-
czesna i zaawansowana technologicznie ustuga
triple play bedzie szansq na nadgzenie za naj-
wiekszymi graczami na rynku. Srodki inwestycyj-
ne, ktére przeznaczyliby na zakup bardzo drogich
systemow telewizji cyfrowej, bedq mogli skiero-
wac na poszerzanie zasiegu swoich sieci o na-
Stepne osiedla czy miasta.

— Rozwigzanie, ktore wdrozylismy, jest wypad-
kowgq analiz rynku dostawcow systemow oraz
mozliwo$ci nabywczych klienta na polskim rynku
ustug telewizji cyfrowej. PostawiliSmy na spraw-
dzong technologie, ktéra pozwala uzyskac bar-
dzo dobrg relacje ceny do efektu — ocenia Krzy-
sztof Surgut, czionek zarzadu PBT HAWE.
— Unikatowg cechq naszego projektu jest swiad-
czenie ustugi telewizji cyfrowej w modelu sprze-
dazy hurtowej. Poza tym fakt, iz FONE skupia sie
na rynku hurtowym, powoduje brak bezpo$red-
niej konkurencji na rynku masowym, z odbiorca-
mi naszej ustugi — jakimi sq operatorzy analogo-
wej telewizji kablowej. Bezposrednie naktady na
system i infrastrukture telewizji cyfrowej to ponad
3 min ztotych. Trzeba jednak pamietac, ze jest to
tylko jedna z oferowanych przez nas ustug. In-
westujemy stale w rozwdj sieci $wiattowodowey...
niemniej liczymy, ze w przysztym roku obszar
spotki odpowiedzialny za cze$¢ operatorskg, kto-

Mapa przebiegu swiattowodu PBT HAWE Sp. z o.0.

Legenda:
obecna sie¢ $wiatfowodowa
------ planowana sie¢ $wiatfowodowa

ra jest nowym elementem organizacji PBT
HAWE, bedzie juz zarabiat na swoje utrzymanie.

Cyfrowa jako$¢ i mozliwosci — to niewatpliwie
przysztos¢ telewizji. Kolejne firmy zapowiadajg
wprowadzenie na rynek tego typu ustug. Wiele
jednak wskazuje na to, ze FONE bedzie pierw-
sze gotowe do swiadczenia ustugi w petnym za-
kresie. Fakt posiadania wtasnej sieci swiattowo-
dowej, ktéra pozwala na dosyt sygnatu cyfrowe;j
TV do operatoréw dziatajgcych na catej dtugosci
sieci, dodatkowo uatrakcyjnia to rozwigzanie.
Obecnie sie¢ szkieletowa FONE biegnie od So-
chaczewa, przez Poznan, Gorzéw, Szczecin, Ko-
szalin, Stupsk, az do Gdanska (z odgatezieniami
do granicy panstwa w Stubicach i Kotbaskowie).
To dopiero pierwszy etap inwestycji w ogoélno-
polskg sie¢ swiattowodowaq. Aktualnie realizowa-
ny jest projekt dalszej rozbudowy infrastruktury
o kolejnych 2650 km w kierunku wschodnim oraz
potudniowym. Do konca roku 2008 spotka zamie-
rza wybudowac ponad 4000 km wiasnej magi-
strali szkieletowe;.

Telewizja cyfrowa FONE obejmuje:

® dostarczanie 50-100 programow telewizji cy-
frowej w standardach SD i HDTV kodowanych
systemem dostepu warunkowego (CAS);

@ transmisje programow w formacie MPEG2
(docelowo w MPEG4), dostosowanych do
przeptywnosci sieci xXDSL oraz sieci komorko-
wych;

® udzielenie dostepu do systemu Middleware,
ktory umozliwia zarzadzanie ustugami dla po-
szczegolnych abonentéw oraz wizualizacjg
menu na STB;

® udzielenie dostepu do serwiséw interaktyw-
nych;
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® udzielenie dostepu do serwiséw Video na
Zadanie (VoD) w formacie MPEG2 (docelowo
w MPEGA4);

® udzielenie dostepu do serwisu Elektroniczne-
go Przewodnika po Programach (EPG);

® obstuge techniczng wszystkich systemow
zwigzanych z telewizjg cyfrowa i ustugami in-
teraktywnymi w trybie 24/7;

® ustugi integraciji.

Firma SCOPUS dostarczyta nowoczesne odbior-
niki IRD wyposazone we wszystkie mozliwe inter-
fejsy — zaréwno wejsciowe, jak i wyjsciowe — po-
czgwszy od IP, DVB-S po ASI i SDI. HARMONIC
jako firma wiodaca w zakresie enkodowania, mul-
tipleksacji i zarzadzania strumieniami cyfrowymi
dostarczyta system zarzadzania i monitorowania
NMX oraz multipleksery. Cata stacja cyfrowa
wraz z set-top boxami HUMAX zostata zinte-
growana z systemem dostepu warunkowego
IRDETO z siedmiodniowym elektronicznym prze-
wodnikiem po programach EPG. W chwili obec-
nej uruchomiony system oparty jest na kartach
smart, jednakze IRDETO posiada mozliwos¢ za-
stosowania innego rozwigzania. Tym samym wy-
brane rozwigzanie jest elastyczne, a co najwaz-
niejsze — przygotowane na rozwdj ustug w naj-
blizszej przysztosci. Stacja cyfrowa wyposazona
jest w mechanizmy redundancji, jednakze z uwa-
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gi na zasieg ogdlnopolski FONE planuje budowe
drugiej, pracujacej rownolegle, stacji cyfrowej lub
skorzystanie z ustugi backupowania tej czesci
systemu przez inng firme (posiadajgcg podobny
system). System obstuguje jedna stacja czotowa
zainstalowana w Centrum Nadzoru Sieci FONE
w Poznaniu.

Réwnolegle z pracami wdrozeniowymi przygoto-
wywana jest oferta programowa, tzw. kontent.
Operator moze pozosta¢ przy dotychczasowych
oferowanych programach i pakietach, z czasem
jednak bedzie miat mozliwo$c¢ rozszerzenia oferty
programowe;j.

FONE to marka ustug oferowanych przez Przed-
siebiorstwo Budownictwa Technicznego HAWE.
Oferta przeznaczona jest wylacznie na rynek
B2B. Firma nie podpisuje uméw z klientami indy-
widualnymi, lecz ustugi telekomunikacyjne i in-
ternetowe sprzedaje operatorom CATV i ISP.
Obszar dziatalnosci telekomunikacyjnej i telein-
formatycznej koncentruje sie dzisiaj m.in. na
Swiadczeniu ustug gtosowych z wykorzystaniem
technologii VoIP na terenie catego kraju. Istotnym
elementem oferty sg réwniez ustugi dostepu do
internetu, zaréwno hurtowego dla operatorow, jak
i dla duzych klientéw biznesowych. FONE jest tez
dystrybutorem nowoczesnego sprzetu telekomu-
nikacyjnego i teleinformatycznego. B

I
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Otwarcie nowego zaktadu ZPAS-NET

Grzegorz Kantowicz

Grupa ZPAS inwestuje

Znany polski producent obudéw teleinformatycznych
i energetycznych oraz osprzetu teleinformatycznego
otworzyt kolejny zakfad produkcyjny.
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Ten rok dla Grupy ZPAS jest szczegdlnie udany
pod wzgledem inwestycyjnym. W czerwcu miato
miejsce otwarcie nowego zaktadu ZPAS SA
w Nowej Rudzie-Stupcu (na terenie Noworudzkie-
go Parku Przemystowego), 5 pazdziernika, cztery
miesigce pozniej, odbyto sie uroczyste otwarcie
kolejnego zaktadu ZPAS-NET w noworudzkiej
dzielnicy Drogostaw, na terenie podstrefy Wat-
brzyskiej Specjalnej Strefy Ekonomiczne;.

Na uroczysto$ci obecni byli przedstawiciele wszy-
stkich szczebli wiadzy: miejskiej, gminnej, powia-
towej, Sejmiku Dolnoslaskiego, az do szczebla
postow i senatoréw. Goscmi byty takze osoby ze
wspotpracujacych z Grupg ZPAS organizacji, in-
stytucji oraz klienci krajowi i zagraniczni.

3 : L .
Prezes Grupy ZPAS - Piotr Baranowski wita gosci
w trakcie uroczystosci otwarcia nowego zakfadu

Oficjalne otwarcie rozpoczeto sie przemowieniem
Piotra Baranowskiego, prezesa Grupy ZPAS, po
czym nastapit cykl wystapien osdb zaproszonych.
Wydarzenie uswietniaty wystepy Zespotu Piesni
i Tanca Nowa Ruda. Oficjalna uroczystos$¢ zakon-
czyta sie przecieciem wstegi przez Piotra Bara-
nowskiego i Tomasza Kilinskiego — burmistrza
Nowej Rudy.

Przeciecie wstegi przez Tomasza Kilinskiego
— burmistrza Nowej Rudy i Piotra Baranowskiego
— prezesa Grupy ZPAS

W czesci nieoficjalnej goscie zwiedzali nowo otwar-
ty zaktad, po czym zostali przewiezieni do Nowej
Rudy-Stupca, aby zapozna¢ sie z nowym zakia-
dem ZPAS SA.

Obecnie Grupa ZPAS posiada trzy zaktady pro-
dukcyjne: w Przygorzu (ZPAS SA), w Stupcu
(ZPAS SA) i w Drogostawiu (ZPAS-NET Sp.
z 0.0.). Ogotem Grupa ZPAS zatrudnia okoto 450
0s0b, z czego 99 to pracownicy ZPAS-NET.

— Budowa nowych obiektow pozwoli Grupie
ZPAS na realizacje nowych zamoéwien, ktorych
nie byliSmy w stanie wykonywac¢ w jednym za-
ktadzie w Przygorzu, z drugiej strony duza wydaj-
nos$¢ nowych linii produkcyjnych zmusza nas do
poszukiwania nowych rynkéw i zamoéwien — po-
wiedziat prezes Piotr Baranowski. — Jednoczes-
nie z obiema inwestycjami dokonalismy gtebokich
zmian organizacyjnych wprowadzajgc m.in. no-
wy system informatyczny wspomagania produkcji
i zarzgdzania. Trwajg rozmowy na temat dostaw
do takich odbiorcow, jak Alcatel-Lucent, Sie-
mens, France Telecom czy ASCOM. Obecnie dla
tego ostatniego przygotowujemy sie do realizacji
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zamowien na autostradowe bramki do pobierania Koszty obu inwestycji (dwoch nowych obiektow
optat. Obudowy oraz spora cze$¢ wyposazenia grupy) wyniosty 27 min zl, z czego nowy zakfad
teleinformatycznego bedq wykonywane w na- ZPAS-NET w tej wartosci to udziat na poziomie
szych zaktadach. 10 minz. &

i

Zwiedzanie linii produkcyjnej w ZPAS

Nowy zakiad ZPAS-NET w Nowej Rudzie Hala produkcyjna ZPAS w Nowej Rudzie-Stupcu
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Swiatlowody do doméw

TRIPLE PLAY FTTH P2P
— architektura sieci

Sie¢ FTTH P2P jest elastyczng i otwarta na przyszte innowacje
siecia, zapewniajaca wykorzystanie najnowoczesniejszych
technologii bez koniecznosci jej modernizacji i rozbudowy

w przy-szfosci. Jedynym ograniczeniem w liczbie ustug oraz
szybkosci transmisji sq urzadzenia nadawcze oraz dostepowe.
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Schemat sieci FTTH P2P

Last Mile, spetniajac oczekiwania klientéw oraz wy-
korzystujac maksymalnie osiggniecia najnowoczes-
niejszych technologii, stworzyt game produktéw do-
starczajac rozwigzanie dla operatoréw, ktérzy pra-
gna $wiadczy¢ ustugi transmisji danych, telewizji
oraz telefonii na najwyzszym poziomie.

Elastycznos¢ sieci

Rozwigzanie Last Mile oparte jest na doprowadze-
niu do kazdego klienta widkna $wiattowodowego
zakonczonego w tacce spawow od punktu dystry-
bucyjnego, w ktérym zainstalowane sg switche opty-
czne.

Przygotowana w ten sposéb sie¢ pozwala na insta-
lacje urzadzen dostepowych laserbox w réznych
konfiguracjach.

Powoduje to rowniez, ze sie¢ mozna potaczy¢ z in-
nymi sieciami oraz w tatwy sposdb mozna dodac¢ lub
usung¢ dodatkowe funkcje, jakie zapewniajg urza-
dzenia laserbox.

tatwos¢ instalacji

Instalacja urzadzen abonenckich laserbox polega
na wpieciu urzgdzenia do tacki oraz podtgczeniu za-
silacza sieciowego.

Nastepnym krokiem jest zdalna aktywacja urzadze-
nia i poszczegolnych ustug poprzez system za-
rzadzania.

Wysoka przepustowos¢

Urzadzenia laserbox zaprojektowano w ten sposoéb,
aby zaspokoi¢ obecne i przyszte zapotrzebowanie
pod wzgledem transmisji danych.

Szybkos¢ transmisji urzadzen laserbox w obu kie-
runkach wynosi 100 Mbit/s.

Otwartos¢ na przyszte innowacje

Dzieki wielkiej elastycznosci i wysokiej przepusto-
wosci systemu, potaczonej z tatwg instalacjg jego
elementéw (switche optyczne oraz urzgdzenia do-
stepowe laserbox), Last Mile oferuje otwarte na in-
nowacje w przysztosci rozwigzanie.

System moze obstugiwaé najbardziej powszechne
potrzeby komunikacyjne w zakresie telewizji, trans-
misji danych i telefonii.
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Na indywidualne potrzeby klientéw, do urzadzen
moga zosta¢ dodane takie funkcjonalnosci, jak np.
moduty WiFi, porty USB, a takze funkcjonalnosci
pod katem IPTV.

tripia:,r FTTH salution

m Dl deimis b

LastMile™ to kompetentny partner oferujacy sze-
rokg palete produktow z zakresu abonenckich
urzadzen dostepowych dedykowanych dla technolo-
gii FTTH.

Z mysla o operatorach ustugi triple play zrobilismy
krok w przysztos¢, tworzgc game wiasnych produk-
téw zapewniajgcych dostep do ustug transmisji da-
nych, telefonii i telewizji na najwyzszym poziomie.

Laserbox Triple Play ONU

&
triple play FTTH solution

jest zaawansowanym technologicznie urzgdzeniem
integrujgcym technologie $wia- ttowodowe, CATV,
switching ethernet, routing IP, voice gateway oraz
WiFi. Laserbox™ zostat zaprojektowany do pracy
z optycznym switchem ethernet.

Dzieki Laserbox™ mozliwe jest dostarczanie tele-
fonii, internetu oraz CATV (analogowego sygnatu te-
lewizji) badz kombinacji analogowego i cyfrowego
sygnatu, rowniez HDTV. Urzgdzenie dostepne jest
w wersjach jedno-, dwu- i trzywtdknowych dostar-
czajgcych uzytkownikowi doskonate rozwigzanie
FTTH (fiber-to-the-home).
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Optical Access Switch

dostarcza niskim kosztem ustugi triple play poprzez
2 witékna SM dla aplikacji FTTH.

Prosta obudowa i konfiguracja, wysoka niezawod-
nos¢ oraz stabilnos¢.

Idealne rozwigzanie do przeniesienia istniejacej sie-
ci HFC w $wiat sieci o nieograniczonych mozliwo-
Sciach.

Optymalne kosztowo rozwigzanie triple play switch

optyczny z rozwigzaniem dla dwéch widkien SM do
klienta.

A 24+2G switch optyczny drugiej warstwy modelu
OSI w petni zarzadzany z opcjq odbioru i redystry-
buowania optycznego sygnatu CATV.

Prezentowane rozwigzanie umozliwia administra-
torowi tatwa konfiguracje, zarzadzanie i monitorowa-
nie poprzez sie¢ za pomocg przegladarki www, Sim-
ple Network Management Protocol (SNMP) oraz
konsole zgodng z RS232.

SORARRRNAARERRARERADEED

Cechy gtéwne:

® zastosowanie w gtéwnych punktach dystrybucyj-
nych;

dostep abonencki; 1, 2, 3 widkna jednomodowe;
fatwos¢ zarzgdzania przez SNMP, CLI, http;
obstuga multicastow;

zabezpieczenia przed atakami typu ,sztorm koli-
zyjny”;

port-based VLAN oraz 802.1Q tag-based VLAN
z grupami 255 VLAN;

statyczne adresowanie MAC i filtrowanie;

® wsparcie dla QoS raz wiele innych cech wyréz-
niajacych nasze switche na rynku FTTH.

Zrédfo: Last Mile
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Jak utrzymacé w sprawnosci firmowe sieci

Barttomiej Sidorczyk

Czy i dlaczego optaca sie
inwestowacé w systemy
do monitorowania sieci IT

Przedsiebiorstwa o roznym profilu i réznej wielkosci, dziatajace

na rozbudowanych rynkach branzowych, w coraz szerszym
zakresie funkcjonuja w oparciu o sie¢ oraz dziatajace w niej
aplikacje, ktére wplywaja na wydajnos$¢ organizacyjna i osiagniecia
ekonomiczne. Dlatego coraz istotniejsza staje sie potrzeba statego,
proaktywnego monitoringu sieci IT jako sposobu na utrzymanie
jej w peinej sprawnosci.

Przedsiebiorstwa stosujg nowe technologie i apli-

kacje, aby w ten sposob zwiekszy¢ swg konku-

rencyjnos¢, a takze jako narzedzie redukujace

koszty i zwiekszajgce wydajnos¢ klientow i uzyt-

kownikow. Przyktadowo:

® duze przedsiebiorstwo z branzy FMCG okre-
sla, co powinno produkowa¢ w swoich za-
ktadach rozrzuconych po $wiecie w oparciu
o aktualizowane kazdego dnia dane uzyskane
z pomocq aplikacji do prognozowania sprze-
dazy. 90 procent oséb wprowadzajacych te
dane znajduje sie w poszczegdlnych oddzia-
tach firmy, podczas gdy jeszcze 10 lat temu
caty personel zajmujacy sie sprzedazg nie
miat mozliwos$ci przekazywania takich informa-
cji do centrali firmy;

® Sredniej wielkosci przedsiebiorstwo decyduje
sie na wdrozenie ustugi VolP (Voice over IP)
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Systemy monitoringu sieci WAN, takie jak Visual UpTime Select firmy Fluke Networks,
umozliwiaja organizacjom poznanie wplywu aplikacji
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na wydajnos¢ sieci

w istniejgcej sieci w celu zyskania dodatko-

wych funkcji oraz zmniejszenia kosztow.
Wydaje sie pewne, ze zalezno$¢ przedsiebior-
stwa od sieci i aplikacji bedzie rosna¢ szybko
i nieubtaganie, dlatego tez nieoczekiwane pogor-
szenie jakosci transmisji danych lub nawet wy-
stgpienie przestoju oznacza dzi§ szczegolnie
dotkliwe konsekwencje dla firmy.

Istotne dla funkcjonowania firmy aplikacje dzia-
tajace w sieci roznig sie w poszczegdinych przed-
siebiorstwach — obejmujgc zaréwno systemy SAP
czy Oracle, technologie VolIP, jak i wtasne aplika-
cje. Obnizenie ich wydajnosci moze sie przeto-
zy¢ na straty siegajace od tysiecy do milionéw
Ztotych.

Samo jednak przekonanie, ze inwestycja w sy-
stemy do monitorowania i zarzgdzania siecig
przyniesie korzysci w postaci poprawy wydajno-
8ci sieci i aplikacji, wiekszo$ci organizacji nie wy-
starczy. Mozliwo$¢ oszacowania stopnia redukcji
kosztéw, okreslenia wzrostu wydajnosci czy ogra-
niczenia ryzyka to istotne elementy przy podej-
mowaniu decyzji o zakupie. Ponizej przedsta-
wiamy najwazniejsze obszary, w ktérych moz-
na osiaggna¢ wymierne oszczednosci korzystajac
z monitoringu sieci. Nalezy jednak pamietac, ze
kazda organizacja uzyska inne wyniki. Co wiecej,
niektére oszczednosci rozktadac sie bedq réwno-
miernie, podczas gdy inne bedag dotyczy¢ tylko
jednego lub dwéch zagadnien.

Korzysci

Najwazniejsze obszary, w ktérych aktywny moni-

toring i zarzadzanie istotnymi elementami infra-

struktury oraz aplikacjami moze znaczaco popra-

wi¢ wyniki przedsiebiorstwa, to:

B zwiekszenie produktywnosci;

B optymalizacja wydatkéw zwigzanych z przepu-
stowoscig;

B redukcja $redniego czasu usuwania awarii
aplikacji;

B skrocenie czasu konfiguracji sieci;

B zwiekszenie wydajnosci uzytkownika.

Zwiekszenie produktywnosci

W zwigzku z rosngcym znaczeniem sieci i aplika-
cji, ktére w niej dziatajg, kazde przedsiebiorstwo
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musi odpowiedzie¢ sobie na nastepujgce pytanie:
~Jezeli najbardziej kluczowe dla funkcjonowa-
nia firmy aplikacje przestang dziata¢ na pewien
czas, jaki bedzie godzinny koszt takiej awarii?”.
Koszt taki moze znacznie si¢ rozni¢ w zalezno-
Sci od przedsiebiorstwa. Instytucja finansowa mo-
ze straci¢ kilkaset tysiecy ztotych na transakcjach
w ciggu kazdej godziny podczas notowan na
gietdzie, firme produkcyjna moze to kosztowac
kilkadziesiat tysigecy ztotych w wyniku wytaczenia
linii produkcyjnej spowodowanego awarig syste-
mu inwentaryzacyjnego, a hurtownik moze za-
ptaci¢ kare w wysokosci kilku tysiecy ztotych za
jeden dzien opdznienia dostawy do sprzedawcy.

Zwiekszenie integralnosci i wydajnosci aplikacji
sieciowych redukuje ilos¢ czasu, gdy przedsie-
biorstwo narazone byto na straty, co moze mie¢
ogromne znaczenie przy szacowaniu poniesio-
nych strat.

Optymalizacja wydatkéw
zwigzanych z przepustowoscia

Koszt zapewnienia wtasciwej przepustowosci ta-
czy w wielu przedsiebiorstwach moze pochtania¢
az dwie trzecie budzetu przeznaczonego na
utrzymanie sieci. Organizacje IT musza wypraco-
wac kompromis miedzy dostateczng przepusto-
woscig dla aplikacji istotnych dla dziatania firmy
a budzetem, jaki mogq przeznaczy¢ na utrzy-
manie infrastruktury sieciowe;.

Obecnie problemem dla wielu przedsigbiorstw
jest szybki przyrost liczby aplikacji nadmiernie
wykorzystujgcych przepustowosé. Firmy wdra-
zajg nowe aplikacje, ktére niekiedy znaczaco
wptywajg na dziatanie istniejacych sieci (VolP,
Oracle, SAP oraz Citrix). Podczas wdrazania
w przedsiebiorstwie nowych aplikacji czesto auto-
matycznie zwiekszana jest przepustowos¢ infra-
struktury, cho¢ tak naprawde nie wiadomo, jakie
sg rzeczywiste potrzeby odnosnie do dodatko-
wych zasobdéw. Jednak przy ograniczonym bud-
zecie podobna rozrzutno$¢ w pomnazaniu prze-
pustowosci jest nie do zaakceptowania.

Przyktad:
Rozbudowa tylko w razie potrzeby

Organizacja s$redniej wielkosci planuje wprowa-
dzenie ustugi VolP w kilkunastu lokalizacjach.
Z uwagi na widoczne wykorzystanie istniejgcej
sieci, a takze wrazliwos$¢ na opdznienia technolo-
gii VoIP, przedsiebiorstwo zdecydowato sie na
zwiekszenie predkosci 18 taczy E1 o przepusto-
wosci 256 kb/s i dodanie dodatkowych taczy E1
w 4 wiekszych lokalizacjach. Jednak po prze-
analizowaniu tgczy za pomoca specjalistycznych
narzedzi doktadnie prezentujgcych stopien wy-
korzystania sieci okazato sie, ze istniejgca infra-
struktura moze zapewni¢ wystarczajgca przepu-
stowo$¢ dla krytycznych aplikacji wrazliwych na
opoOznienia bez znaczacej rozbudowy i ryzyka
marnowania zasobéw. W tym przypadku na 18
lokalizaciji, ktére zostaty zmodernizowane, tylko 6
rzeczywiscie potrzebowato dodatkowej przepu-
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stowosci 256 kb/s, cztery potrzebowaty 128 kb/s,
a osiem nie wymagato zmian.

Sposrod czterech wiekszych lokalizacji jedna wy-
magata modernizacji poprzez dodanie tgcza T1,
pozostatym wystarczyto 256 kb/s. Bazujagc na
aktualnych na rynku cenach dzierzawy faczy,
tatwo policzy¢ oszczednosci.

Redukcja
$Sredniego czasu usuwania awarii aplikacji

Dla wigkszo$ci organizacji staba wydajnos¢ apli-
kacji jest prawdopodobnie problemem najtrud-
niejszym do pokonania. Istnieje wiele czynnikow,
ktére mogg powodowac ten efekt, poczgwszy od
serwera, poprzez sie¢, na samej aplikacji kon-
czac. Jezeli problem wystepuje nieregularnie,
bardzo trudno wskazac jego przyczyne.

Kluczem do redukcji sredniego czasu usuwania
awarii aplikacji jest zdolno$¢ szybkiego ustalenia,
gdzie lezy problem. Nieodzowna bedzie tu mozli-
wos$¢ przeanalizowania w sieci minionych wyda-
rzen, cofniecia sie czy to o godzine, czy o kilka
dni lub tygodni celem identyfikacji przyczyny spo-
radycznie wystepujacego problemu i jego wyeli-
minowania, by nie wystgpit ponownie. Zadaniem
przedsiebiorstw powinno by¢ zatem rozpoznanie
pogorszenia wydajnosci aplikacji, zanim stanie
sie ono zauwazalne dla uzytkownikow. Dziatanie
takie pozwala zredukowac ryzyko, na jakie wysta-
wiona jest organizacja.

Przyktad:

Rozwigzywanie

trudnych do wyodrebnienia probleméw
zwigzanych z aplikacjami

Obstuga sieci boryka sie z powracajacymi kwe-
stiami identyfikacji i rozwigzywania probleméw
opisywanych przez uzytkownikéw, np. ,Nie moge
zrealizowa¢ zamoéwienia” lub ,Nie moge odebrac
poczty”. Czesto identyfikacja problemu oraz jego
rozwigzanie sg trudniejsze, poniewaz brak jednej
wyraznej przyczyny powodujgcej problemy z wy-
dajnoscig. W razie tego rodzaju sporadycznych
probleméw organizacja IT zbiera informacje, kie-
dy uzytkownicy nie mogg w petni korzystac z apli-
kacji, i ocenia, ze usuniecie btedow potrwa kilka
godzin. Koszty niskiej wydajnosci aplikacji moga
wynies¢ kilka tysiecy ztotych na godzine.

Dysponujac dobrym narzedziem do rozwigzywa-
nia problemoéw, ktére udostepnia szczegotowy
podglad warstw 1-7, a takze szczegoétowo i grafi-
cznie prezentuje zapisy historyczne, mozna za-
oszczedzi¢ co najmniej 50 proc. czasu poswieca-
nego na rozwigzywanie problemoéw.

Redukcja czasu konfiguracji sieci

Istniejg dwie gtdbwne trudnosci zwigzane z konfi-
guracjg sieci — obstuga biezgca i modyfikacja
sieci. W przypadku biezgcej obstugi sieci typo-
we przesuniecia/modernizacje/zmiany wymagajg
modyfikacji konfiguracji, takich jak ponowne od-
wzorowanie obwoddéw wirtualnych czy rekonfigu-
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racja ustawien ustug CoS (Class of Service). Klu-
czowym elementem, od ktérego zalezy redukcja
kosztéw, jest ograniczenie do minimum ilosci
czasu i zasobow niezbednych do przeprowadza-
nia biezacej konfiguraciji.

Modyfikacja sieci zwykle stanowi wigksze ob-
cigzenie dla personelu IT, poniewaz kazda lokali-
zacja bedzie wymagata poczatkowej konfiguraciji,
a dodatkowo w czesci z nich niezbedna okaze
sie ponowna interwencja w celu precyzyjnego do-
strojenia w miare uptywu czasu. Wdrozenie ustug
dziatajacych w oparciu o technologie MPLS zaj-
mie prawdopodobnie wiecej czasu niz zastoso-
wanie ustawien CoS. Z doswiadczenia wynika, ze
wiele przedsiebiorstw wymaga co najmniej trzech
préb konfiguracji do poczatkowego skonfigurowa-
nia oraz precyzyjnego dostrajania ustawien CoS
w odstepach pétrocznych. Kazda konfiguracja lub
dostrajanie wymaga poswiecenia pewnych zaso-
bow.

Rozwigzanie umozliwiajgce zarzgdzanie wydaj-
noscig aplikacji potrafi zredukowac ilos¢ czasu
oraz liczbe konfiguracji potrzebnych do biezace-
go utrzymania, a takze aktualizacji sieci. Na pod-
stawie testow aktywnej tacznosci kontrola konfi-
guracji jest fatwiejsza do przeprowadzenia i wy-
maga mniej czasu. Ponadto w sieciach opartych
na technologii MPLS z ustawieniami CoS zredu-
kowana zostanie zaréwno ilo$¢ czasu poswieca-
nego na konfiguracje, jak i liczba wymaganych
rekonfiguracji majgcych na celu optymalizacje
aplikacji i sieci.

Podsumowanie

Sciste zalezno$ci miedzy efektywnym dziataniem
firmy a sprawng infrastrukturg sieciowg i aplika-
cjami sprawiajg, ze firmy nie mogg sobie pozwo-
li¢ na to, aby sie¢ zyta ,swoim zyciem”. Istnieje
potrzeba statego jej monitorowania i analizy.

Przenosne analizatory, takie jak OptiView Series I,
sq nieodzownym narzedziem do rozwigzywania probleméw
w obrebie sieci lokalnej

Wspétczesni administratorzy sieci nie sa juz
odpowiedzialni jedynie za kwestie zwigzane
z przepustowoscig i facznoscia, ale musza takze
bra¢ pod uwage wptyw sieci na aplikacje oraz
uzytkownikow.

W przypadku matych sieci wystarcza niejedno-
krotnie ich wtasne doswiadczenie, wiedza i intui-
cja, jednak w przypadku wiekszych sieci te
— skadinad bardzo cenne — elementy nie wystar-
czajg. Dlatego coraz czesciej firmy decyduja sie
na zakup narzedzi do monitoringu sieci, ktoére
pozwalajg ,ogarna¢” rosngca liczbe informaciji,
parametrow i ustawien. Wybdr rozwigzania
o wiasciwej skali, tzn. podrecznego analizatora
czy moze rozbudowanego systemu monitoringu,
zalezeC bedzie od takich parametrow, jak wiel-
ko$¢ sieci, stosowane technologie i przeznaczo-
ny na ten cel budzet.

W przypadku bardziej kosztownych rozwigzan
niezbedna bedzie analiza korzysci i oszczedno-
Sci. W tym celu mozna sprawdzi¢ rézne scenariu-
sze (np. bardziej agresywny lub bardziej konser-
watywny) z wykorzystaniem tego samego zesta-
wu narzedzi i zaobserwowac, jak zmienia sie
okres sptaty oraz zwrot z inwestyciji.

O firmie Passus sp. z o0.0.

Firma Passus sp. z 0.0. powstata w 1992 roku
i dziata w branzy informatyczno-telekomunika-
cyjnej.

Firma oferuje programowe i sprzetowe rozwigza-
nia do monitorowania, testowania, analizy oraz
modelowania sieci informatycznych i telekomu-
nikacyjnych. W ofercie znalez¢é mozna catg game
produktow przeznaczonych dla réznych typow
sieci. Passus jest przedstawicielem m.in. firm
Fluke Networks, AirMagnet i OPNET. Szcze-
gotowe informacje na stronie http://networks.pas-
sus.pl.

Pod szyldem ,Mobilnos¢ extremalna” Passus
oferuje mobilne rozwigzania sprzetowe przezna-
czone do pracy w szczegolnie trudnych warun-
kach srodowiska, w ktorych normalny sprzet na-
razony jest na zniszczenie lub uszkodzenie.
Urzadzenia wyrdzniajg sie wytrzymatg kon-
strukcja, innowacyjng technologig i pozwalajg na
komunikacje za pomocg wszystkich dostepnych
interfejséw bezprzewodowych.

Terminale majg rozng klase wytrzymatosci i ideal-
nie sprawdzajg sie w takich sektorach, jak ener-
getyka, wojsko, bezpieczehnstwo publiczne, logi-
styka, FMCG. Szczegdtowe informacje znalez¢
mozna na stronie www.mobilnosc-extremalna.pl.

Passus sp. z 0.0. jest dwukrotnym laureatem na-
grody Gazele Biznesu, finalistq konkursu na naj-
lepszg strategie personalng ,Inwestycja w kadry”
i uczestnikiem programu ,Biata lista”.

Zrédito: Passus; www.passus.pl
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extra
internet creator

Platforma nn- _
nowoczesne rozwigzania dla biznesu

W zwigzku z tym, iz serwisy internetowe wymagaja dos¢ czestej aktualizacji to w przypadku standardowych rozwigzan
(przekazywanie materiatow, poprawek, informacji do specjalizowanej firmy) nie zawsze docierajq one na czas do
odwiedzajgcych serwis. W wyniku powstatych opoznien odwiedzajacy strone z trudem znajdujg wiasciwe informacje,
rosnie liczba wiadomosci nieaktualnych lub powtarzajacych sie, nie ma spojnosci w wygladzie graficznym witryny

i w nawigacji, na gtownej stronie brakuje informacji o najwazniejszych nowosciach w serwisie, pietrzg sie trudnosci

z zarzadzaniem duzg liczba plikow.

W takich przypadkach naturalng rzeczg jest przeniesienie obowigzku aktualizacji serwisu na osoby tworzace jego tresc

i nadanie im uprawnien do samodzielnej modyfikaciji witryny. Takie wtasnie mozliwo$ci daje stworzony przez nas System
Zarzadzania Serwisem Internetowym Ze wzgledu na tatwo$¢ jego obstugi jest on idealnym narzedziem nawet
dla os6b z minimalng wiedzg informatyczna.

www.extranet.pl | tel.623-23-54, fax.657-29-57 | email: biuro@extranet.pl




Rynek komunikaciji elektronicznej zwieksza tempo rozwoju

Grzegorz Kantowicz

Konwergencja 1 migracja do IP

Badania firm analitycznych wykazuja, ze konwergencja nie jest juz
trudnym do okreslenia terminem technicznym, lecz naturalnym
zjawiskiem faczenia i ujednolicania systemoéw przekazu

w komunikacji elektronicznej.

Konwergencja napedza rozwoj
telewizji cyfrowej w Europie

W Europie Zachodniej liczba gospodarstw domo-
wych posiadajacych cyfrowg telewizje przekroczy 50
proc. jeszcze przed koncem tego roku — wynika
z badan przeprowadzonych przez firme Informa Te-
lecoms & Media. Spétka badawcza przewiduje, ze
za 5 lat liczba ta wyniesie 86 procent.

Informa prognozuje, ze w 2012 roku 135 milionow
gospodarstw domowych w Europie Zachodniej
bedzie odbiorcami telewizji cyfrowej. Najwiekszy
wzrost w tym zakresie wykazujg Wielka Brytania,
Niemcy i Francja. Wedtug analitykéw Informa: Moto-
rem rozwoju telewizji cyfrowej jest coraz wigksza po-
pularno$c¢ ustug konwergentnych. Ros$nie liczba od-
biorcéw zainteresowanych petnym zakresem produ-
ktow telewizyjnych i telekomunikacyjnych. Coraz
wiecej 0sob chce odbierac, oprocz tradycyjnej tele-
wizji, dodatkowe ustugi, takie jak ptatna telewizja cy-
frowa, telewizja wysokiej rozdzielczo$ci (HDTV), wi-
deo na zgdanie (VoD), szerokopasmowy internet i
telefonia VoIP. Dla nadawcéw telewizyjnych i opera-
torow telekomunikacyjnych najblizsze lata to czas
na wykorzystanie tego popytu.

Swiatowy rynek sprzetu klasy operatorskiej

Inna firma badawcza — Infonetics Research ocenia,
ze Swiatowe przychody ze sprzedazy routeréw
i przetacznikow klasy operatorskiej pomiedzy rokiem
2005 i 2006 wzrosty o 33 proc. z poziomu 7,2 do 9,6
miliardéw USD.

Wzrost ten jest szczegdlnie zauwazalny, zwtaszcza
ze przychody ze sprzedazy przetacznikow ATM spa-
dty o 32 proc. — z 5 miliardow USD w 2000 roku do
1,3 miliarda USD w roku 2006.

— Wraz ze spadkiem inwestycji w technologie ATM
zauwazalne jest zwiekszenie naktadow na zakup
routeréw IP oraz przetgcznikéw Carrier Ethernet,
ktérych sprzedaz wzro$nie trzykrotnie w latach
2006-2010. Operatorzy kontynuujg migracje w stro-
ne protokotu IP, czego dowodem sq liczne projekty

Rok 2006 2012
Wielka Brytania 18,7 27
Niemcy 8,7 23,3
Francja 12,5 23
pozostate kraje 21,7 61,3
Razem: 61,6 134,6
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transformacji sieci operatorskich w kierunku wy-
korzystania protokotu IP, ktore realizowane sgq na
catym $wiecie. Celem tych projektow jest zwieksze-
nie przepustowosci pasma dla transmisji wideo
i obstugi innych zaawansowanych aplikacji. Prze-
taczniki Carrier Ethernet | routery IP odgrywajg
istotng role w tej transformacji — powiedziat Michael
Howard, gtéwny analityk i wspétzatozyciel Infone-
tics Research.

Z opublikowanego ostatnio raportu firmy mozna wy-
snuc kilka najwazniejszych wnioskow:

® rynek routerow i przetacznikéw klasy operator-
skiej wzrést o 7 proc. pomiedzy 3 i 4 kwartatem
2006 roku, przewidywany jest jego dalszy wzrost
0 136 proc. do poziomu 13 miliardow w 2010
roku;

® 35 proc. $wiatowych przychodow ze sprzedazy
routerow i przetgcznikdéw klasy operatorskiej jest
generowanych przez inwestycje operatorow
w aplikacje dostepowe i ruch pakietowy;

® 39 proc. wszystkich przychodéw pochodzi
z Ameryki Potnocnej, 32 proc. z krajow Europy,
Bliskiego Wschodu i Afryki, 25 proc. z regionu
Azji i Pacyfiku oraz 5 proc. z regionu Karaibow
i Ameryki Lacinskie;.

Rynek metropolitarnych sieci Ethernet

Raport opublikowany przez firme badawcza Frost &
Sullivan dotyczacy sprzetu operatorskiego klasy
Ethernet w Ameryce Pétnocnej ujawnia, ze przycho-
dy tego rynku w 2006 roku przekroczyty 1,45 miliar-
da USD i mogg osiagna¢ poziom 2,88 miliarda USD
w 2013 roku. Gtéwnymi tendencjami napedzajacymi
rynek metropolitarnych sieci Ethernet sa: technolo-
gia MPLS (Multiprotocol Label Switching) oraz mi-
gracja wszystkich ustug w strone protokotu IP.

Raport wymienia tez inne istotne czynniki technolo-
gii Carrier Ethernet:

® mozliwos¢ swiadczenia ustug zgodnie z restryk-
cyjnymi normami umow SLA (Service Level Agre-
ment);

® mozliwo$¢ dostosowania infrastruktury do wyma-
gan szerokopasmowych ustug triple-play czy
szerokopasmowego dostepu radiowego;

® mozliwos¢ swiadczenia ustug w szerokim zakre-
sie predkosci od 1 Mbps do 1 Gbps oraz szybkiej
aktualizacji do nowych predkosci bez konieczno-
$ci wymiany sprzetu po stronie abonenta.

Wedtug analitykéw Frost & Sullivan: Zastosowanie
technologii Ethernet w sieciach operatorskich przy-
nosi korzy$ci zarbwno w zakresie zmniejszenia ko-
sztow, jak i zwiekszenia skalowalnosci. Te dwa czyn-
niki sg mocnym dowodem przemawiajgcym za
wdrozeniem technologii Ethernet w infrastrukturze
dostawcow ustug.

Rynek VolIP w Europie i USA

Z kolei — jak wynika z najnowszego raportu firmy
badawczej In-Stat — ustugi VoIP cieszg sie duzo
wiekszg popularnoscig w Europie niz w USA.
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Ponad 14 milionéw Europejczykéw zamoéwito ustugi
VoIlP w 2006 roku, zwiekszajac liczbe uzytkowni-
kéw VolP w Europie do 19 milionéw pod koniec
ubiegtego roku. W 2007 liczba ta ma przekroczy¢
34 miliony.

W USA liczba osob korzystajacych z VolP wzrosta
jedynie o 4 miliony w 2006 roku, co dato w sumie
10,6 miliona abonentéw VolP. Prognozy méwia, ze
liczba ta wzro$nie do 15,9 miliona pod koniec 2007
roku.

Wedtug analitykdéw In-Stat przychody $wiatowego
rynku VolP majg wzrosng¢ z 15,4 miliarda USD
w 2006 roku do 44 miliarddow USD w roku 2011.
Stany Zjednoczone majg obecnie mniej niz 20 proc.
udziatéw tego rynku.

Rosnie rynek rozwigzan
do zintegrowanej komunikacji

IP contact center wyprzedza IP PBX — podaje firma
badawcza Infonetics Research.

Zintegrowana komunikacja (unified communication)
to przesyt réznych rodzajow informac;ji (tekstu, gtosu
i obrazu) za posrednictwem wielu mediéw, m.in. po-
czty elektronicznej, gtosowej, faksu, wideokonferen-
cji, komunikatoréw internetowych. Systemy zintegro-

wanej komunikacji wykorzystujg mozliwosci transmi-
syjne protokotu IP.

Swiatowe przychody ze sprzedazy aplikaciji do zinte-
growanej komunikacji wzrosty o 21 procent pomie-
dzy rokiem 2005 i 2006, osiggajac poziom 363 mi-
lionéw USD — wynika z najnowszego raportu Infone-
tics Research. Jak prognozuje firma badawcza, do
2010 roku wzrost tego rynku bedzie dwucyfrowy.

Przychody ze sprzedazy aplikacji IP contact center,
w tym oprogramowania do automatycznej dystrybu-
cji potaczen (Automatic Call Distribution), inter-
aktywnego systemu gtosowego (Interactive Voice
Response) oraz integracji systemu IT z telefonig tra-
dycyjna wyniosty 482 miliony USD w 2006 roku, co
oznacza wzrost 0 26 proc. w poroéwnaniu z rokiem
2005. Infonetics Research przewiduje, ze do konca
2010 roku stopa wzrostu tego rynku bedzie jednocy-
frowa lub blisko dwucyfrowa.

Zrédfa: Informa Telecoms & Media; Distribution
Channel Ltd, Infonetics Research ,Service Provider
Routers & Switches: IP, Ethernet & ATM, February
2007”, Frost & Sullivan ,North American Carrier
Ethernet Equipment Market on Track for Strong
Growth, January 2007”, RED HERRING, VNUnet
Online. &
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Konwergencja rowniez w Polsce

Polski

Grzegorz Kantowicz

rynek dostepu do internetu

Europa poktada duze nadzieje w konwergencji technologii i ustug
opartych na protokole IP. Nowe ustugi, takie jak VolP czy IPTV

sq motorem napedowym coraz szybszych zmian w kierunku
ujednolicenia technologii przesytu informacji multimedialnych.
Jednak do tego potrzebny jest powszechny szerokopasmowy

dostep do internetu.

W lipcu br. Urzgd Komunikacji Elektronicznej (UKE)
opublikowat coroczny ,Raport o stanie rynku tele-
komunikacyjnego”. Przedstawione w raporcie tenden-
cje w rozwoju rynku dostepu do Internetu w Polsce
obrazujg na jakim etapie procesu przygotowania do
konwergenciji jestesmy obecnie. Ponizej przedstawia-
my fragment z raportu UKE dotyczacy rynku dostepu
do internetu, rynku ktérego rozwoj determinuje row-
niez tempo proceséw konwergencji ustug.

Charakterystyka rynku

Rynek ustug dostepu do internetu w Polsce w roku
2006 wszedt w faze bardzo dynamicznego rozwoju.
Nastapit znaczny przyrost abonentéw, wzrost liczby
0s06b korzystajacych z internetu oraz wyrazny spadek
cen szerokopasmowego dostepu do internetu przy
jednoczesnym wzroscie popularnosci ustug szero-
kopasmowych. Nastapit réowniez wyrazny spadek
0s06b korzystajacych z dostepu dial-up.

Liczba oséb' korzystajacych z ustug dostepu do sieci
Internet (dostep staty i dial-up) w Polsce w ciggu
2006 roku wzrosta o ponad 550 000 do poziomu 3,24
min, co stanowito wzrost o ok. 20 proc., jednak biorac
pod uwage spadajgcy udziat technologii dostepu
wdzwanianedo i pomijajac go w zestawieniu okazuje
sie, ze wzrost ten byt ponaddwukrotnie wiekszy, licz-
ba uzytkownikow statego dostepu do sieci internetu
zwigkszyta sie o ok.885 000 i na koniec 2006 roku
wyniosta 2,9 min — czyli wzrosta o prawie o 44 proc.
w stosunku do roku 2005.

Penetracja statego dostepu do internetu wzrosta w
roku 2006 w poréwnaniu do 2005 roku z 5,29 proc.
do 7,61 procent.

Z danych Urzedu Komunikacji Elektronicznej wynika®,
iz w grudniu 2006 roku w stosunku do grudnia 2005
roku liczba taczy umozliwiajacych staty i zara-
zem szerokopasmowy® dostep do internetu ogétem
wzrosta o ok. 1 000 000 linii, co stanowito wzrost ich
liczby 0 96,34 proc. Wzrost ten spowodowany byt za-
réwno uruchomieniem nowych linii (ponad 750 tysie-
cy), jak i zaadaptowaniem pewnej czesci linii wasko-
pasmowych do przesytu z predkosciami wiekszymi
od 144 kbit/s (ponad 250 tysiecy linii).

Wynika z tego, ze w Polsce widoczny jest nie tylko
0golny wzrost liczby oséb korzystajacych z ustug do-
stepu do internetu, ale przede wszystkim poprawia
sie jakosc¢ tych ustug (wzrasta przepustowos$c¢ taczy)
przy jednoczesnym spadku udziatu dostepu wdzwa-
nianego.

Spadek cen ustug dostepu do internetu wahat sie
w zaleznosci od przeptywnosci i oferty danego opera-
tora od 30 proc. do ponad 60 proc.

Rozwdj rynku dostepu do internetu w ostatnim roku
spowodowany byt gtéwnie czesciowym uwolnieniem
rynku ustug telekomunikacyjnych, lecz najistotniej-
szym z punktu widzenia uzytkownikéw bodzcem
sktaniajgcym do przytaczenia sie do sieci staty sie ni-
skie koszty instalacji oraz obnizenie optat dostepo-
wych. Tempo wzrostu liczby uzytkownikéw internetu
nie byto jednak zadowalajace i w zwigzku z tym Pre-
zes UKE w roku 2006 podjat szereg decyzji, ktére
przyczynity sie miedzy innymi do zwiekszenia liczby
0s0b korzystajacych z ustug dostepu do sieci interne-
tu i znacznego spadku cen.

W wyniku podjetych przez Prezesa UKE dziatan
nastgpita natychmiastowa reakcja TP SA, objawia-
jaca sie obnizkg cen ustug Neostrada, ktorej promo-
cyjny abonament w ofercie z lipca 2006 r. w opcji 512
kbit/s i umowie na 36 miesiecy wynosit 28 zt w pier-
wszym roku uzytkowania, co stanowito niespetna 17
proc. opfaty z cennika podstawowego, a po tym okre-
sie podwajat sie i stanowit ok. 34 proc. optaty stan-
dardowej. Jednak juz w pazdzierniku 2006 r. TP SA
wzbogacita swojg oferte ustug Neostrada o kolejne

Tabela 1. Zestawienie wskaznika penetracji i liczby uzytkownikéw dostepu do internetu
oraz dynamiki zmian w Polsce w latach 2005-2006*

Liczba uzytkownikow Penetracja Dynamika
2005 2006 zmian
Ogotem 2 686 436 3 236 150 7,04 proc. 8,48 proc. 20,46 proc.
Dostep staty 2 017 280 2 903 088 5,29 proc. 7,61 proc. 43,91 proc.
D 1015 841 1 994 460 2,66 proc. 5,23 proc. 96,34 proc.
szerokopasmowy

* Dane pochodzg z formularzy sprawozdawczych za rok 2006, dane na dzien 25.04.2007 r.
Zrédio: Opracowanie wtasne UKE
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oferty promocyjne. Najbardziej atrakcyjng pod wzgle-
dem ceny byta promocja ,neostrada tp — megalnter-
net”, w ktérej sredni abonament za tacze 1 Mbit/s wy-
nosit 51,33 zt i byt najtanszg ofertg o tej przepustowo-
Sci na rynku.

W roku 2006 nadal najpopularniejszg forma dostepu
do internetu w gospodarstwach domowych byta
ustuga Neostrada tp oparta na technologii DSL. Kole-
jnymi pod wzgledem popularnosci formami dostepu
byly modem kablowy TVK oraz sieci oparte na tech-
nologii LAN-Ethernet.

W pewnym stopniu nowoscig na rynku polskim, jesli
chodzi o warunki korzystania z ustugi, byta oferta
Neostrady TP SA, tzw. ,neostrada tp na godziny”
z przepustowoscig 128 kbit/s i abonamentem w wy-
sokosci 20 zt z VAT. Ustuga znalazta sie w ofercie
operatora od 16 pazdziernika 2006 r. Wazng cechg
ustugi TP SA bylo to, ze przez pierwsze sze$¢ mie-
siecy obowigzywania umowy abonent nie byt ograni-
czony limitem czasowym potaczenia z internetem.
Zmieniato sie to w siddmym miesigcu korzystania
z ustugi, pojawiat sie wtedy limit 10 godzin korzysta-
nia z potaczenia, natomiast przestawat obowigzywac
limit transferu.

Jak mozna przypuszczac, operator najtansza ofertg
statego dostepu do internetu chciat zacheci¢ do sko-
rzystania ze swoich ustug osoby o niskich docho-
dach, ktére sporadycznie korzystajg z zasobow sieci.
Dotyczytlo to przede wszystkim osob, ktére dotych-
czas do tgczenia sie z internetem wykorzystywaty
technologie dostepu wdzwanianego — dial-up.

W przypadku alternatywnych form statego dostepu do
internetu rok 2006 nie przyniost radykalnych zmian.
Wprawdzie w IV kwartale 2006 r. Netia SA jako je-
den z najwiekszych operatoréw telekomunikacyjnych
w Polsce wprowadzita komercyjne oferty dostepu
szerokopasmowego wykorzystujgc technologie ra-
diowg WiMax, jednak ustuga ta nie spotkata sie z du-
zym zainteresowaniem ze strony potencjalnych uzyt-
kownikéw. Jak wynika z danych posiadanych przez
UKE, na koniec roku z ustug dostepu do internetu
w technologii WiMax korzystato nieco ponad 1200
abonentéw w catej Polsce.

Wartos¢ rynku

Warto$¢ polskiego rynku ustug dostepu do internetu

Sci, tj. operatorow TVK — ustugi telewizji kablowej,
operatorow telefonii stacjonarnej — ustugi gtosowe.

Technologie dostepu do internetu w Polsce

W Polsce ustugi dostepu do internetu sg Swiadczone
gtéwnie w technologii xDSL, TVK, dial-up oraz za po-
mocq sieci LAN. Rok 2006 to kolejny rok, w ktorym
najbardziej popularng technologig swiadczenia ustug
dostepu do internetu okazata sie technologia xDSL.
Co wazne, technologia xDSL odnotowata rowniez
najwiekszg dynamike wzrostu abonentéw, na koniec
2006 roku korzystato z niej prawie 58 proc. wszy-
stkich uzytkownikéw internetu. Osoby korzystajgce
z modemow telewizji kablowej w 2006 roku stanowity
23 proc. ogolnej liczby uzytkownikéw internetu, jesz-
cze w 2005 roku byto to 19 proc.

Nieznaczny wzrost udziatéw odnotowaty technologie:
LAN-Ethernet — wzrost o ok. 0,1 punktu procentowe-
go oraz dostep bezprzewodowy — wzrost rzedu 0,4
punktu procentowego. Z kolei bardzo znaczaco obni-
zyt sie odsetek oséb korzystajgcych z internetu w te-
chnologii dial-up, spadt z 25 proc. w 2005 roku do za-
ledwie 11 proc. w 2006 r. Byt to kolejny rok, w ktorym
drastycznie spadta wsréd polskich internautow popu-
larnos¢ dostepu wdzwanianego do internetu.

Wdzwaniany dostep do internetu (dial-up)

W $lad za silnym spadkiem liczby uzytkownikéw do-
stepu wdzwanianego do internetu w Polsce w 2006
roku widoczny byt réwniez znaczacy spadek przycho-
déw operatoréow telekomunikacyjnych wynikajacych
ze $wiadczenia ustug dial-up.

Warto$¢ rynku dial-up w Polsce w 2006 roku wyniosta
ok. 170 min PLN, podczas gdy w 2005 r. wartos¢ te-
go rynku wynosita jeszcze ponad 290 min PLN, co
oznacza spadek o ok. 41 proc. W tym samym czasie
przychody operatora zasiedziatego (TP SA) spadty
o prawie 100 min PLN — spadek o ok. 42 proc., nato-
miast wskaznik spadku przychoddw pozostatych ope-
ratoréw telekomunikacyjnych byt mniejszy i wyniost
ok. 36 proc.

W roku 2006 udziat TP SA w rynku dial-up pod
wzgledem osiggnietych przychodéw byt na poziomie
77 proc. Tym samym udziat operatora zasiedziatego
nieznacznie spadt w poréwnaniu do roku 2005, kiedy

>

Wykres 1. Technologie dostepu do internetu w Polsce
lata 2005-2006, odsetek liczby uzytkownikow
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w 2006 roku wynosita 2,3 mld zt. W poréwnaniu do
roku 2005 wartos$¢ ta byta wyzsza o ponad 34 proc.,
natomiast w ciggu ostatnich dwdéch lat wartos¢ rynku
ISP wzrosta o ok. 81 proc.

Struktura rynku I 2 2
L Telewizja kablowa 19.4%
Rynek ustug dostepu szerokopasmowego do sieci ’
internetu w Polsce zdominowany jest przez siedmiu
operatorow telekomunikacyjnych. Trzech z nich, na
czele z TP SA, to przedstawiciele rynku telefonii sta-
cjonarnej, natomiast czterech pozostatych to najwie-
ksi w Polsce dostawcy ustug telewizji kablowej. Mimo
postepujacej konwergencji ustug na rynku telekomu-
nikacyjnym, nadal podstawowymi ustugami w ofer-
tach gtéwnych graczy na tym rynku sg odpowiednio
ustugi telefonii stacjonarnej i telewizji kablowe;j.
Woprawdzie wszyscy majg w swoich ofertach ustugi
typu triple-play (poza Telefonig Dialog SA, ktéra za-
mierzata wprowadzi¢ pilotazowo te ustuge pod koniec
roku), ale nadal gtéwnymi zrodtami przychodow -
wszystkich analizowanych podmiotéw pozostajg

ustugi dedykowane w ramach ich wiodacej dziatalno-
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wynosit jeszcze 78 proc. Spowodowane to byto gtow-
nie tym, iz pozostali operatorzy odnotowali relatywnie
mniejsze spadki przychodow niz TP SA. Wsrod ope-
ratoréw alternatywnych jedynie Netia SA zachowata
swoje udzialy na niezmienionym poziomie — 2 proc.
Udziaty Telefonii Dialog SA spadty z 10 proc. w 2005
r. do 7 proc. w 2006 r.

Staly dostep do internetu

Najpopularniejszymi technologiami statego dostepu
do internetu sg xDSL oraz dostep za pomocg mode-
moéw telewizji kablowej (TVK). Mniejsze znaczenie
maja technologie bezprzewodowe, sieci LAN-Ether-
net oraz tacza dzierzawione i technologia HIS (ang.
Home Internet Solution).

W 2006 roku liczba osdb korzystajacych ze statego
dostepu do internetu wzrosta o ok. 885 tys. osiggajac
poziom ponad 2,9 min internautéw, co stanowito
wzrost o prawie 44 proc. Z grona 885 tys. nowych
uzytkownikéw ponad 560 tys. stanowili uzytkownicy
ustugi Neostrada tp $wiadczonej przez TP SA. Tym
samym operator dominujgcy odnotowat imponujacy

Wykres 2. Udzialy w rynku usfug statego dostepu
do internetu pod wzgledem liczby uzytkownikéw w 2006 roku
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Wykres 3. Udziaty w rynku ustug dostepu do internetu
pod wzgledem liczby uzytkownikéw w 2006 roku, technologia xDSL
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przyrost nowych abonentow ustugi $wiadczonej w te-
chnologii xDSL, ktérego poziom wyniost prawie
50 proc. Pozostali operatorzy odnotowali $rednio
27-proc. przyrost liczby uzytkownikow.

Udzialy dziewigciu najwigkszych dostawcéw ustug
statego dostepu do internetu stanowity w 2006 roku
84 proc. catego rynku, jeszcze w 2005 byto to nie-
spetna 80 proc. Wzrost udziatéw oznacza, iz dynami-
ka przyrostu abonentéw wsrod najwiekszych operato-
réw telekomunikacyjnych jest wyzsza niz wsréd pozo-
statych podmiotéw na tym rynku. Dzieki duzej liczbie
nowych uzytkownikdéw Neostrady, TP SA zwiekszyta
swoje udziaty w rynku o 3 punkty procentowe do ok.
59 proc. W minionym roku nadal wysokie udziaty
w rynku utrzymali czterej najwieksi operatorzy telewi-
Zji kablowej, z czego najwiekszy przyrost w rynku od-
notowata UPC Polska Sp. z 0.0. — wzrost o ponad
1 punkt procentowy do poziomu ok. 7 proc.

Technologia xDSL

Liczba uzytkownikéw dostepu do internetu w techno-
logii xDSL na koniec 2006 roku w liczbie ok. 1,86 min
zadecydowata o tym, iz wiasnie ta technologia byta
najpopularniejsza wsrdéd internautdw  korzystaja-
cych z dostepu statego. Odsetek abonentow korzy-
stajacych z ustug $wiadczonych za pomocg mode-
moéw DSL wzrést o ponad 2 punkty procentowe i na
koniec roku osiggnat poziom ok. 64 proc. wszystkich
0s0b korzystajgcych z ustug dostepu statego do inter-
netu.

taczna liczba uzytkownikéw dostepu do internetu
w technologii xDSL zwigkszyta sie w 2006 roku o ok.
611 tys., co stanowito wzrost o prawie 49 proc. Takg
samg dynamikg charakteryzowata sie liczba nowych
abonentéw TP SA. Srednie tempo przyrostu liczby in-
ternautow dla pozostatych graczy na tym rynku wy-
niosto niecate 44 proc.

Wsrod uzytkownikow ustug statego dostepu do inter-
netu w technologii xDSL najwigkszy odsetek stano-
wig abonenci TP SA; ich udziat w rynku na koniec
2006 roku wyniost ok. 92 proc. i byt na poréwnywal-
nym poziomie, jak rok wczesniej. Na podobnym po-
ziomie utrzymywaly sie réwniez udzialy Netii SA,
z kolei udziaty Telefonii Dialog SA wzrosty w ciggu
ostatniego roku do ok. 4 proc. Stato sie tak migdzy in-
nymi dzieki wiekszemu niz $redniemu na rynku (wy-
noszacemu 50 proc.) tempu wzrostu liczby abonen-
téw Dialogu, ktérego dynamika osiggneta poziom
prawie 100 proc.

Rynek ustug dostepu do internetu za pomoca
modemoéw kablowych TVK

Wsrod technologii statego dostepu do sieci internetu
w Polsce w 2006 roku pod wzgledem popularnosci,
zaraz po technologii xDSL, znalazta sie technologia
TVK. W ostatnim roku $rednio co czwarty interna-
uta uzyskiwat staty dostep do internetu witasnie
za pomocg modemu telewizji kablowej. Liczba os6b
korzystajacych z omawianej technologii w latach
2005-2006 wzrosta z poczatkowych 520 000 do
ponad 755 000. Oznacza to wzrost o ponad 45 proc.

Wszyscy sposrod analizowanych dostawcow ustug do-
stepu do sieci internetu w technologii TVK, z wyjatkiem
ICP Sp. z 0.0., sg jednoczesnie operatorami telewizji
kablowej. Z danych wynika, iz sredni wskaznik wzrostu
liczby internautéw dla zaprezentowanych przedsigbior-
cow telekomunikacyjnych byt wyzszy od $redniej dla te-
go sektora i wyniost w 2006 roku ok. 53 proc. Naj-
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wiekszg dynamike odnotowaty Toya Sp. z 0.0. oraz
UPC Polska Sp. z 0.0., odpowiednio 73 proc. i 68 proc.
Najmniej nowych abonentéw zdobyta ICP Sp. z o.0.,
przyrost wyniést niecate 26 proc. Na koniec 2006 roku
abonenci dostepu do internetu az w trzech spotkach, {j.
UPC, Multimedia i Aster, przekroczyli liczbe 100 tysiecy,
z czego w UPC liczba internautéw przekroczyta 200 ty-
siecy.

Ponizej przedstawione zostaty udziaty analizowanych
spotek w rynku dostepu do internetu za pomocg mo-
demow telewizji kablowej. Udziaty w rynku szesciu
sposrod analizowanych spotek wzrosty w ciggu ostat-
niego roku z 75 proc. do ok. 79 proc.

Mimo ze wszyscy przedsigbiorcy odnotowali wzrost
liczby abonentéw dostepu do internetu, tempo zmian
byto zréznicowane. W wyniku tego cztery spofki
zwiekszyly swoje udziaty w rynku, UPC o 4 proc.,
Multimedia o 2,5 proc., Grupa Aster o niecaty 1 proc.,
natomiast Vectra zaledwie o 0,1 proc. Spotka Toya
utrzymata swoje udziaty na niezmienionym poziomie,
z kolei Spétce ICP udziaty spadly o 1 proc. Najwie-
kszym operatorem telewizji kablowej w Polsce i jed-
noczesnie najwiekszym dostawcg ustug dostepu do
internetu w technologii TVK byta UPC Polska Sp.
Z 0.0., z udziatami w tym rynku na poziomie 28 proc.

Ceny na rynku
Ceny dostepu dial-up

W roku 2006 ceny pakietow zryczattowanych na do-
step dial-up do internetu nie zmienity sie. Wszyscy
najwieksi operatorzy telefonii stacjonarnej oferowali
ustugi dostepu wdzwanianego w tych samych cenach
co w roku 2005. Najtansza oferte pakietu 50-godzin-
nego miata Telefonia Dialog SA, a jego koszt siegat
30 zt. Netia SA natomiast oferowata ten sam pakiet
godzin juz w cenie o doktadnie 50 proc. wyzszej, tj.
za 45 zt. Cena podobnego pakietu w TP SA byta naj-
drozsza, koszt takiej ustugi siegat ok. 68 zt i byto to
az o ok. 130 proc. drozej niz w Telefonii Dialog SA.

Ceny dostepu szerokopasmowego
(w tym promocje)

Oferty standardowe

Najwieksi operatorzy telekomunikacyjni, ktérzy swiad-
czyli ustugi dostepu szerokopasmowego, w 2006 ro-
ku nie obnizali optat abonamentowych za swoje
ustugi w cennikach standardowych. Zestawienie wy-
sokosci kosztow abonamentéw ustug dostepu do in-
ternetu zostato opracowane na podstawie optat za-
wartych w standardowych cennikach wszystkich ope-
ratorow.

Poréwnujgc optaty w 2006 r. zawarte w standardo-
wych cennikach wybranych operatoréw z optatami na
koniec 2005 roku nie zauwaza sie znaczacych zmian.
Mozna stwierdzi¢ zastdj cen w poszczegdinych
opcjach przepustowosci. Zaden z operatoréw telefonii
stacjonarnej nie obnizyt swoich cen w 2006 roku na
ustugi internetowe. Mozna jedynie zauwazy¢ niewiel-
kie spadki opfat za ustugi szerokopasmowe ws$rod
operatorow TVK, trzech przedsiebiorcow telekomu-
nikacyjnych, Vectra, Multimedia i Aster, obnizyto wyso-
kos¢ optat abonamentowych za swoje ustugi.

Jak wynika z analizy skali obnizek, najwieksze rézni-
ce z regulty dotyczyly mniejszych przepustowosci.
Multimedia Polska SA zredukowata miesieczne
optaty za przeptywnosci 256 i 512 kbit/s odpowiednio
0 21i 23 zt, a 1 Mbit/s jedynie o 6 zt. Z kolei Vectra
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Wykres 4. Liczba uzytkownikéw ustugi dostepu do internetu
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Wykres 5. Poréwnanie wysokosci srednich abonamentéw
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Tabela 2. Zestawienie opfat abonamentowych za ustugi dostepu do internetu w ofercie standardowej

poszczegolnych operatoréw (ceny w PLN z VAT), ceny wg stanu na dzien 31 grudnia danego roku

256 kbit/s 512 kbit/s 1 Mbit/s 2 Mbit/s
Operator
2005 2005 2006 2005 2006 2005

TP SA 125,66 125,66 168,36 168,36 20814 | 208,14 | 24888 @ 248,88
Dialog SA 120,78 b.o* 120,78 120,78 18178 | 18178 | 30378 | 30378
NETIA SA 85,40 85,401 134202 | 134,202 17080 | 17080 | bo* 231,80
UPC Sp. z 0.0. 89,00 b.o* b.o* 89,00 11400 | 11400 | 169,00 169,00
VECTRA SA 85,00 69,00 100,00 95,00 12500 | 11000 | bo* 130,00
Multimedia 99,003 77,99 119,005 95,99 14500 | 13899 | bor 239,97
Polska SA
Aster City Cable Sp z 0.0. 97,00 97,00 107,01 107,01 141,00 bo* | 167,016 | 144,00

* b.o. — brak danej ustugi w ofercie operatora

1 przeptywnosé 320 kbit/s
2 przeptywno$c 640 kbit/s
3 przeptywnosc 3 Mbit/s

4 przeptywnosc 200 kbit/s
5 przeptywnos$c¢ 400 kbit/s
6 przeptywnosc 1,5 Mbit/s

Zrédfo: Opracowanie wlasne UKE na podstawie cennikéw operatoréw

>
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SA zmniejszyta abonament za ustuge z przepustowo-
$cig 256 kbit/'s o 16 zt, 512 kbit/s o 5 zt, natomiast
1 Mbit/s o 15 zt. Jedynie w Aster optata za facze
2 Mbit/s spadta o 26 zt.

Jak wynika ze standardowych cennikéw, najwyzsze
opfaty za poréwnywalne przepustowosci pobiera TP
SA. Wyjatkiem jest oferta ustugi z przeptywnoscig
2 Mbit/s, ktérg w najwyzszej cenie swiadczyta Telefo-
nia Dialog SA, natomiast najtansze ustugi oferowata
Vectra SA i to we wszystkich opcjach predkosci
tacza. Oferta TP SA, w poréwnaniu do oferty Vectry,
byta dwukrotnie drozsza.

Oferty promocyjne

Wyrazna stagnacja cen w ofertach podstawowych
poszczegolnych operatoréw spowodowata, iz zache-
tami do skorzystania z ich ustug staty sie ciagte oferty
promocyjne z duzo bardziej atrakcyjnymi optatami,
ale wigzace sie z reguty z podpisywaniem umowy na
czas okreslony od 12 do nawet 39 miesiecy (w przy-
padku Telefonii Dialog SA). Takie praktyki majg na
celu zwigzanie klienta z danym przedsiebiorcag na jak
najdtuzszy czas, gdyz dzieki takiemu podejsciu ope-
rator moze zaplanowaé swoje przyszie przychody
i wydatki.

Sytuacja regulacyjna przyczynita sie do koniecznosci
ciagtej walki o klienta, a przy umowach na 12, 24
czy nawet 39 miesiecy przedsiebiorca telekomunika-
cyjny ma wiekszg pewnos$¢, ze abonent zwigzany
z operatorem dtugoterminowg umowa nie zrezygnuje
z ustugi przed terminem okreslonym w umowie, gdyz
ta rezygnacja wigzataby sie z wysokimi karami umo-
wnymi. Najczesciej wysokos¢ kar jest réwna roznicy
cen pomiedzy ofertg standardowg a promocyjna.

W promocjach obowigzujgcych jeszcze w potowie ro-
ku brakowato ofert na nizsze przepustowosci, tylko
Multimedia Polska SA i Netia SA oferowaty na warun-
kach promocyjnych ustugi o przeptywnosciach mniej-
szych niz 512 kbit/s w strone abonenta. Jednak juz
w pazdzierniku do tego grona dotgczyt réwniez ope-

rator zasiedziaty — TP SA, ktéry promocjq objat row-
niez ustugi o przeptywnosci 256 kbit/s.

Oferty promocyjne w analizowanym przedziale
przeptywnosci byly zdecydowanie tansze niz te ofero-
wane w cennikach standardowych poszczegdlnych
operatorow. W niektérych przypadkach $redni abona-
ment w promocji byt ponadczterokrotnie tanszy od te-
go podstawowego.

Taka sytuacja miata miejsce w przypadku oferty TP
SA na ustuge 1 Mbit/s, zaréwno w promocji ,neostra-
da tp — megalnternet” jak i ,podkre¢ predkos¢”. Oferty
te byly jednoczes$nie najtanszymi sposréd analizowa-
nych propozyciji jesli chodzi o przeptywnos$¢ 1 Mbit/s.

Przy umowie na 36 miesiecy, w pierwszej z ofert,
abonament w promocji wynosit zaledwie 22,5 proc.
abonamentu standardowego, natomiast w przypadku
drugiej oferty stanowit niewiele wiecej, bo 24,5 proc.
Oznacza to, ze korzystajac z ww. promocji i decy-
dujac sie jednoczesnie na dos¢ dtugi okres umowy (3
lata) abonent mogt oszczedzi¢ miesiecznie od 176,81
zt do 172,14 zt, co w przeciggu catego okresu trwania
umowy w sumie dawato odpowiednio kwote 6365,16
zt i 6197,04 zi.

Jednak najtanszg propozycjq z przedstawionych ofert
okazata sie ustuga UPC chello easy z przeptywno-
$cig 512 kbit/s, ktorej sredni abonament wynosi zale-
dwie 36,21 zt. Przy tym umowa zawierana byta na 14
miesiecy, w okresie ktérych przez pierwsze dwa mie-
sigce abonent ptacit jedynie 19,5 zt, a od 3 miesigca
opfata wzrastata do 39 zi.

Tak wiec byta to najtansza wsrod analizowanych pod-
miotéw dostepna na rynku polskim oferta ustugi
szerokopasmowego dostepu do internetu.

Za te samg przepustowos$¢ klienci TP SA musieli
zaptaci¢ od 46,67 zt do 158,60 zi, klienci Dialogu od
50,86 zt do 58,80 zt, a Multimedia Polska SA zadata
za te ustuge abonamentu w wysokosci od 45,50 zt do
55 zt.
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Wykres 6. Poréwnanie wysokosci srednich abonamentéw
w promocji i w ofercie standardowej poszczegéinych
operatorow, grupa ustug o przeptywnosciach

powyzej 1 Mbit/s (ceny w PLN z VAT)

W analizowanym okresie zaréwno Aster jak i Vectra
nie posiadaty w swojej ofercie ustug dostepu do inter-
netu na zasadach promocyjnych, ktére dotyczytyby
wytacznie jednej ustugi i nie bylyby zwigzane z dodat-
kowymi ustugami.

W przypadku ustug o przeptywnosciach powyzej 1
Mbit/s abonament promocyjny stanowit $rednio 54
proc. abonamentu z cennika standardowego, jednak
stosunek ten byt bardzo zréznicowany w poszczegol-
nych ofertach operatoréw i wahat sie od 23 proc. do
93 proc.

Najwiekszym zréznicowaniem cen w danej przeptyw-
nosci charakteryzowata sie oferta Telefonii Dialog
SA, ktorej ustuga DialNet — 2 Mbit/s byta ponadczte-
rokrotnie tansza w promocji od tej z cennika podsta-
wowego. Byto to spowodowane miedzy innymi tym, iz
operator ten miat najwyzsze ceny poréwnujac ceny
z ofert standardowych.

Nalezy réwniez podkreslic, iz oferta tego przedsigbio-
rcy byta jednoczesnie najtansza wsrdd prezentowa-
nych ofert o przeptywnosci 2 Mbit/s, abonament za te
ustuge, w zaleznosci od okresu na jaki zostata zawar-
ta umowa, wahat sie od 71,18 zt do 79,44 zt przy
umowach od 39 do 15 miesiecy. Roznica pomiedzy
najtanszg ofertg Dialogu (71,18 zt) a najtansza ofertg
operatora zasiedziatego (97,18 zt) wynosita 26 zi.
Srednio abonament promocyjny za ustugi z analizo-
wanego przedziatu wynosit 137,19 zt. Podobnie jak
w poprzednio analizowanym przedziale, najtanszg
ofertg byta ustuga UPC. Abonament w opcji o prze-
pustowosci 1,5 Mbit/s, chello light, przy umowie na
14 miesiecy wynosit 65 zt.

Wazng zmiang z punktu widzenia rozwoju dostepu
szerokopasmowego jest tendencja zwiekszania
przeptywnosci w poszczegolnych ofertach operato-
rébw przy jednoczesnym zmniejszaniu za te ustugi
wysokosci optat abonamentowych. Jest to skutkiem
coraz wiekszej konkurencji na tym rynku. Taka ten-
dencja moze by¢ roéwniez spowodowana checig
zwiekszania przez przedsigbiorcow telekomunikacyj-
nych przychodu uzyskiwanego z jednego abonenta.
Niewielka réznica w cenie pomiedzy taczem o niskiej
i wysokiej przepustowosci skfania klienta do wybrania
tej drugiej, co oczywiscie przyczynia sie do zwigksza-
nia przychodoéw operatorow, ale i do popularyzowania
szerokopasmowego internetu o wigkszych przeptywno-
$ciach, umozliwiajgcych skorzystanie z wielu nowo-
czesnych ustug.

Nalezatoby rowniez podkresli¢, iz operatorzy zwie-
kszajac przeptywnosci podwyzszaja jakos¢ swiadczo-
nych ustug i jednoczesnie torujg sobie rowniez droge
do tego, aby méc oferowa¢ w niedalekiej przysztosci
szerokg game ustug dodatkowych nowej generaciji,
takich jak telewizja cyfrowa wysokiej rozdzielczosci
czy ustugi typu wideo na zadanie.

Wprawdzie, jak wczesniej juz wspomniano, nadal pod-
stawowymi ustugami w ofertach gtdwnych graczy na
tym rynku sg odpowiednio ustugi telefonii stacjonarnej
i telewizji kablowej, to w roku 2006 mozna byto juz za-
uwazy¢ postepujaca konwergencje ustug.

Jako pierwsi na tym polu pojawili sie operatorzy tele-
wizji kablowej oferujgc swoim abonentom, oprécz
ustugi telewizyjnej, réwniez ustugi telefonii stacjonar-
nej jak i ustugi dostepu do internetu, z wiekszym na-
ciskiem na te ostatnig. W zwigzku z tym, na rynku po-
jawity sie oferty zachecajace do skorzystania juz nie
tylko z jednej ustugi telekomunikacyjnej, ale z catego
pakietu ustug. Wsrod abonentéw najbardziej popular-
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nym pakietem ustug, z ktérego najchetniej korzystaja,
byto potagczenie ustugi telewizyjnej z ustugg dostepu
do internetu. B

Przypisy

" Osoby korzystajace z ustug dostepu do internetu sa to osoby,
ktére optacaty w analizowanym okresie abonament z tytutu
ustugi statego dostepu do internetu lub korzystaty z wdzwania-
nego dostepu do internetu.

Dane pochodzg od 23 najwigkszych polskich przedsigbiorstw
telekomunikacyjnych pod wzgledem przychodéw i liczby abo-
nentow.

N

w

Nalezy pamietaé, iz za linie szerokopasmowe uznawane
sg jedynie state tgcza o przeptywnosci powyzej 144 kbit/s.
Natomiast kategoria ,state tacza” zawiera réwniez tacza
o przeptywnosci ponizej 144 kbit/s, czyli nadal popularng
w Polsce w 2006 roku opcje dostepu z predkoscia 128 kbit/s.
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BEZPIECZENSTWO

Powszechnos$é i bezpieczenstwo sieci teleinformatycznych

Anton Grashion

Kontrola dostepu:

rozwiazanie kwestii

bezpieczenstwa
szybkich sieci

Dostep do sieci w miejscu pracy stat sie czyms tak powszechnym,
Jjak spinacze do papieru i kawa. Przestat juz by¢ ,,czyms fajnym,
ale niekoniecznym” — kazdy oczekuje niezawodnej sieci
pomagajacej mu sprawnie pracowac i utrzymywac¢ w ten sposob
firme w dobrej kondycji finansowej. Powszechnos¢ dostepu

do sieci towarzyszy pracownikom w drodze, gdy pracuja

w domu, zas goscie, partnerzy czy zaufani wspofpracownicy
zachodzacy do biur firmy takze czesto musza sie pofaczyc

ze swoimi zasobami sieciowymi za posrednictwem sieci
gospodarzy. Wtasnie po to przeciez wymyslono internet — ma to
by¢ uniwersalne i proste w obstudze narzedzie komunikacyjne.
Ale co z zagrozeniami, ktore stwarza dla przedsiebiorstwa?

Bo narzedzie, ktore miato byé podstawowym ,,wspomagaczem”
dziatalnoSci firm, moze sie okazac ich najwiekszym zagrozeniem.
Odpowiedzig dla uzytkownikéw szybkich sieci jest skuteczna
kontrola dostepu.

Kontrola dostepu
— wymagania i komplikacje

Wiekszo$¢ z nas spotyka sie z réznymi postacia-
mi kontroli dostepu w codziennym zyciu — ludzie
musza sie wylegitymowac i spetnia¢ warunki ko-
rzystania z roznych obiektdw i ustug, poczynajac

od klubéw nocnych, bibliotek, nawet wesotych
miasteczek, konczac na salach odpraw na lotni-
skach, pokojach chorych w szpitalach, a obecnie
— sieciach zaktadowych. Sieci zaktadowe to
szczegolnie trudny przypadek — musza obstugi-
wac wiele roznych platform operacyjnych, w tym
coraz wiekszg liczbe coraz bardziej zréznicowa-
nych urzadzen ruchomych. Uzytkownicy musza
mie¢ do nich dostep z ré6znych miejsc i sieci, po-
czynajgc od publicznych otwartych ,hotspotow”
radiowych do $cisle nadzorowanych sieci SSL
VPN (Secure Socket Layer Virtual Private Net-
work). W centrali firmy goscie moga chcie¢ sie
zalogowac do lokalnej sieci zaktadowej (LAN), by
przez nig uzyska¢ dostep do swoich kont poczty
elektronicznej lub internetu. R6zne moga by¢ tez
protokoty dostepowe. Podczas jednodniowej po-
drozy pracownik moze sie taczy¢ przez sieci za-
ufane, Srednio zaufane i otwarte, o kontroli doste-
pu takiej, jak pojedynczy login przez internet,
VPN SSL czy lokalne urzadzenia kontroli doste-
pu. Wréciwszy do biura potaczy sie z siecig
przedsiebiorstwa nie majac pojecia, ze prze-
faczajac sie miedzy réznymi sieciami i punktami
dostepu ,zatapal” paskudnego wirusa, robaka,
program szpiegujgcy czy innego niszczyciela,
ktérego wprowadza do sieci firmy i jej aplikac;ji.

Zagrozenia
zwigzane z kontrolg dostepu

Mechanizmy kontroli dostepu muszg spetniac¢
szereg wymagan w srodowisku ustawicznie nara-
stajgcego zagrozenia bezpieczenstwa oraz moz-
liwych jego rodzajow i kierunkow, z ktérych nad-
chodzi. Dotyczy to takze niezidentyfikowanych
obiektéw sieciowych: prawie trzy czwarte przed-
siebiorstw juz zapewnia dostep do swoich sieci
osobom niebedacym ich pracownikami; w nieda-
lekiej przysztosci prawie wszystkie tak postgpia.
A kazde urzadzenie moze by¢ nosnikiem wirusa,
robaka czy innego ztosliwego oprogramowania,
ktore potrafi powaznie zagrozi¢ firmie, jej sieci
i aplikacjom lub wrecz jg roztozy¢ na topatki.
Niezabezpieczone ,odnogi” stwarzajg dodatkowe
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zagrozenie. Ochrona sieci wymaga terminowego
i konsekwentnego fatania lub blokowania stabych
punktéw, co moze stac¢ sie koszmarem przy co-
raz wiekszej populacji urzadzen ruchomych i ob-
cych, majgcych prawo dostepu do sieci. Moz-
na to rozwigza¢ zautomatyzowanym zarzadza-
niem atami” oraz politykg bezpieczenstwa do-
tyczacq kwestii zarzadzania konkretnymi tatka-
mi”. Otwarte i niezabezpieczone sieci sg podatne
na ataki zto$liwego oprogramowania, a mimo ze
w ciggu ostatnich kilku lat ataki ze strony roba-
koéw i wiruséw sie zdecydowanie zmniejszyty, na-
ukowcy wcigz sie obawiajg pojawienia szybkich
i niszczacych ,superrobakéw” nastepnej gene-
racji.

Niezabezpieczone urzadzenie uzytkownika pod-
taczane do niechronionej i nieSwiadomej zagro-
zenia sieci korporacyjnej moze stac sie pierwotng
przyczyng paralizu sieci i dziatania firmy. Nawet
zaufani uzytkownicy korzystajacy ze ,zdrowych”
i zarzadzanych urzgdzen mogq probowac szpe-
ra¢ po sieci w poszukiwaniu jej stabych punktéw,
cho¢ przekraczajg w ten sposéb swoje prawa do-
stepu i upowaznienia wynikajgce z zajmowanych
stanowisk.

Czas na zmiany:

od ograniczonej i reakcyjnej kontroli
dostepu do sieci do kontroli powszechnej
i proaktywnej

Duze przedsiebiorstwa i organizacje czesto pod-
chodzg do bezpieczenstwa reakcyjnie — filtry
antyspamowe stawiajg dopiero, gdy sie¢ sie juz
zatyka od spamu, oprogramowanie antyspyware,
gdy maszyny uzytkownikow juz ledwo pracuja,
itd. W ten sposéb by¢é moze odraczajg wydatki,
ale dtugofalowo takie podejscie moze by¢ droz-
sze, bo naraza organizacje, jej sie¢ i aplikacje na
wyzszy poziom zagrozen i ryzyka. Dziatania re-
akcyjne nie sprawdzajg sie w wypadku kontroli
dostepu, dlatego ze wowczas nie wystepuje jed-
noznaczna korelacja miedzy problemem a roz-
wigzaniem, nie pojawia sie jakie$ konkretne
dziatanie niepozadane wymagajace reakcji. Or-
ganizacje muszg bardziej proaktywnie podcho-
dzi¢ do stosowanych mechanizméw kontroli do-
stepu do sieci i aplikacji. Ochrona dostepu do
sieci i aplikacji powinna uwzglednia¢ tozsamosc¢
uzytkownika, typ urzadzenia, punkt w sieci, z kto-
rym sie taczy, pore dnia i inne aspekty. Proaktyw-
ne, powszechne, ale zachowawcze podejscie
moze zapewni¢ bezpieczenstwo sieci w dro-
dze konfiguracji wymuszajacej kontrole doste-
pu, ochrone i przestrzeganie polityki biznesowej
firmy w oparciu o kombinacje:

® tozsamosci i rol uzytkownikow — proaktyw-
ne, powszechne, a rownoczesnie zachowaw-
cze podejscie do udostepniania sieci moze
obejmowa¢ podejmowanie decyzji o umozli-
wieniu dostepu w funkcji roli uzytkownika i wy-
magan biznesowych. Na przyktad — pomimo

INFOTEL 4/2007

BEZPIECZENSTWO

ze zaréwno dyrektor finansowy firmy, jak i au-
dytor zewnetrzny muszg mie¢ dostep do sy-
stemoéw finansowych firmy, proaktywne i po-
wszechne zabezpieczenia sieci dadzg dyrek-
torowi petny dostep, za$ dostep audytora ze-
wnetrznego ograniczg do konkretnych podsie-
ci, adreséw IP portow i protokotéw;

® polityke biznesowa i ochrone — podstawg
bezpieczenstwa sieci uniwersalnych jest poli-
tyka okreslajgca dopuszczalne miejsca doste-
pu, zarzadzajgca i priorytetyzujaca zagroze-
nia oraz wymuszajaca jej przestrzeganie. Pod-
stawg sukcesu jest tu opracowanie polityki
przystajacej do wymagan organizacyjnych
— proste zamkniecie drzwi na gtucho, fizyczne
lub elektroniczne, i oczekiwanie, ze w ten spo-
s6b zapewnia sie kontrole dostepu do sieci,
juz nie jest rozwigzaniem realistycznym i wy-
konalnym.

@ alternatywe egzekwowania — egzekwowanie
polityki musi tez by¢ dostosowywane do uzyt-
kownikow, sposobow i rozwigzan sieciowych.
Nawet uprawnieni uzytkownicy mogq uzyski-
wac inne prawa dostepu do sieci lub aplikacji
zaleznie od tego, skad w budynku czy na tere-
nie campusu usitujg sie taczy¢; czyli gdy usitujg
sie taczy¢ spoza wtasnego biurka.

Firmy poddawane sag ustawicznym naciskom
0 przyspieszanie wdrazania aplikacji umozli-
wiajacych swiadczenie ustug, co pozwala im na
wyrdznianie sie sposrod innych i ciaglty rozwoj
dziatalnosci. Nowatorskie przedsiebiorstwa, ktére
sie¢ postrzegajq jako krytyczny czynnik swojego
sukcesu, mogg stosowac skuteczng kontrole do-
stepu jako gtébwng bron chronigcg ich szybkie
infrastruktury sieciowe. Dzieki temu mogaq sieci
traktowa¢ jako ufatwienie, a nie ,zlo konieczne”
hamujace produktywnos$¢ czy stwarzajgce wiecej
zagrozen, niz przynosza korzysci. B

Autor jest strategiem ds. bezpieczenstwa
w firmie Juniper Networks

-
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Co czwarty z nas jest narazony na ryzyko kradziezy

Stabe hasta
wygodne dla internautow

Badania firmy McAfee ujawniaja, ze uzywanie
niewystarczajgco silnych hasef wystawia uzytkownikow
na ryzyko oszustw internetowych.

%4

McAfee Inc. opublikowata wyniki badan, ktére wska-
zuja, ze co czwarty Europejczyk jest narazony na ry-
zyko oszustw internetowych lub kradziezy tozsamo-
Sci z powodu stosowania niewystarczajgco silnych
haset. Badania wykazaty réowniez, ze prawie jedna
czwarta z nas (24 proc.) zawsze uzywa tego same-
go hasta do wszystkich swoich kont internetowych,
a prawie potowa (43 proc.) nigdy go nie zmienia,
zwiekszajgc tym samym ryzyko ujawnienia swojej
tozsamosci w przypadku ztamania lub kradziezy
hasta.

Badanie, w ktérym wzieto udziat 3 500 osob, ujaw-
nito ponadto fakt, iz mato kto bierze sobie do serca
wskazéwki specjalistow, zalecajace dtuzsze i bar-
dziej ztozone hasta. Prawie jedna trzecia uzytkowni-
koéw (30 proc.) nadal uzywa haset sktadajacych sie
z jednej do szesciu liter, za$ prawie jedna czwarta
(22 proc.) uzywa tylko znakéw alfanumerycznych.

— Wyniki badania sg wysoce niepokojgce, ponie-
waz pokazujag, jak bardzo niedbali sg uzytkownicy
— stwierdzit Mathew Bevan, byty haker. — Osoby,
ktore uzywajq tylko jednego, fatwego do odgadnie-
cia, prostego hasta, utatwiajg zycie cyberprzestep-
com — to jak zostawianie kluczyka w stacyjce samo-
chodu. Uzytkownicy nie byliby tak obojetni na kwe-
stie zabezpieczen w rzeczywistym $wiecie. Mimo ze
majg prawdopodobnie $wiadomosc¢ istnienia tych
zagrozen, po prostu nie traktujg bezpieczenstwa
w internecie wystarczajgco powaznie.

Jeden klucz do wszystkiego

Przewazajaca liczba ankietowanych (59 proc.) ,za-
wsze” lub ,przewaznie” uzywa tego samego hasta
do wszystkich kont. W Europie na pierwszym miejs-
cu pod tym wzgledem sg respondenci z Francji (39
proc.), ktérzy przyznaja, ze ,zawsze” uzywajq jedne-
go hasta do wszystkiego. Tuz za nimi znajdujg sie
Hiszpanie (37 proc.), a nastepnie Wiosi (22 proc.),
Holendrzy (20 proc.), Niemcy (17 proc.) i Brytyjczycy
(16 proc.).

Hasto: ,,constans”

Poza faktem, ze 43 proc. z nas nigdy nie zmienia
hasta, firma McAfee ujawnita, ze 16 proc. zmienia
hasto raz w roku, a tylko 11 proc. zmienia je zgodnie
z zaleceniami, czyli trzy razy w roku. Najgorzej pod

Grzegorz Kantowicz

tym wzgledem wypadta Hiszpania, gdzie 55 proc.
respondentoéw nigdy nie zmienia hasta. Za nig pla-
sujg sie Francja (51 proc.), Holandia (41 proc.),
Wielka Brytania (41 proc.), Niemcy (37 proc.)
i Wiochy (36 proc.).

Duzo do zapamietania!

To, ze ograniczamy sie tylko do jednego hasta do-
stepu, nie jest zaskoczeniem, poniewaz logujemy
sie na wiekszej liczbie stron internetowych niz
kiedykolwiek.

— Uzytkownicy logujg sie na coraz wiekszej liczbie
kont internetowych, a w rezultacie wiecej ludzi pozo-
stawia swoje ,cyfrowe DNA” w sieci — 41 proc. re-
spondentéw twierdzi, ze rejestruje swoje dane w sie-
ci przynajmniej raz dziennie, 20 proc. odpowie-
dziato, ze uzywa haset 10-30 razy dziennie. Sama
liczba potrzebnych haset oznacza, ze wiele 0sob
ucieka sie do uzywania kilku oczywistych formut.
Chcemy poméc uzytkownikom zrozumie¢ konsek-
wencje tego zachowania — powiedziat Greg Day,
analityk zabezpieczen w firmie McAfee.

Dziecinnie proste

Badania wykazujg, ze — pomimo zalecen — 22 proc.
z nas postuguje sie prostymi hastami, sktadajgcymi
sie wytacznie ze znakow alfanumerycznych. Na
podstawie badan mozna wnioskowac¢, ze Francuzi
uzywajg najmniej bezpiecznych haset w Europie.
Najwiecej respondentéw z Francji przyznato, ze
uzywa tylko znakéw alfanumerycznych (37 proc.).
Za Francjg znalazta sie Hiszpania (28 proc.), na-
stepnie Wiochy (24 proc.), Wielka Brytania (18
proc.), Holandia (17 proc.) i Niemcy (15 proc.).
Niemcy postugujg sie najbardziej bezpiecznymi
hastami — 34 proc. stwierdzito, ze uzywa kombinacji
matych i duzych znakoéw alfanumerycznych oraz
cyfr, w poréwnaniu z 23 proc. respondentéw w Ho-
landii, 22 proc. w Wielkiej Brytanii i Francji, 19 proc.
we Wioszech i 13 proc. w Hiszpanii.

Pupil w nazwie

Najpopularniejszym hastem jest imi¢ domowego
zwierzaka, nastepnie nazwa hobby i nazwisko pa-
nienskie matki. Nie jest to dziwne, lecz z pewnoscig
niepokojgce, biorgc pod uwage istnienie portali
spotecznosciowych — np. Facebook czy MySpace —
gdzie takie informacje sa ogdlnie dostepne.

10 najpopularniejszych haset w Europie:

INFOTEL 4/2007



imie zwierzatka;

hobby;

nazwisko panienskie matki;
data urodzenia cztonka rodziny;
wiasna data urodzenia;

imie partnera;

wiasne imig;

ulubiona druzyna pitkarska;
ulubiony kolor;

pierwsza szkota.

Szalenstwo telefonii komoérkowej

W przeprowadzonych ankietach zbadano réwniez
postawe uzytkownikdw wobec zabezpieczania tele-
fonéow komorkowych. Rezultat wykazat, ze prawie
dwie trzecie respondentéow (61 proc.) nie uzywa
kodu PIN zabezpieczajgcego ich aparaty. Spo-
Srod osodb, ktore korzystajg z kodu PIN, ponad trzy
czwarte (76 proc.) nigdy go nie zmienia, a ponad
jedna czwarta (29 proc.) uzywa tylko ustawien do-
mysinych.

— W miare, jak coraz wiecej z nas uzywa telefo-
noéw komoérkowych, musimy pamieta¢ o potrzebie
ich ochrony. Kazdy doskonale zdaje sobie sprawe
z faktu, ze jesli jego telefon zostanie skradziony,
ztodzieje mogg uzyc¢ go do prowadzenia bardzo ko-
sztownych rozméw. Ten problem mozna fatwo roz-
wigzac, blokujgc karte SIM. Mimo to wiekszo$¢ ludzi
nie mysli o informacjach, ktore zgromadzili w telefo-
nie, takich jak hasta internetowe czy dane osobiste
— pozostawienie tych informacji niezabezpieczonych
oznacza, ze tozsamos$c¢ internetowa jest zagrozona

BEZPIECZENSTWO

— powiedziat Jan Volzke, dyrektor dziatu marketingu
i bezpieczenstwa mobilnego w firmie McAfee Inc.

Z badan wynika, ze klienci muszg by¢ bardziej czuj-
ni nie tylko w przypadku komputeréw osobistych, ale
takze telefonéw komérkowych, aby ochroni¢ ,klucz”
do swojej tozsamosci i nie pas¢ ofiarg kradziezy
cyfrowej tozsamosci.

Najwazniejsze dane statystyczne
dotyczace haset uzywanych w Europie

@ blisko co czwarta osoba jest narazona na oszu-
stwa internetowe lub kradzieze tozsamosci w wy-
niku uzywania niewystarczajaco bezpiecznych
haset. Prawie jedna czwarta z nas (24 proc.) uzy-
wa tego samego hasta do wszystkich swoich kont
internetowych, zawierajacych dane wartosciowe
dla cyberprzestepcow;

® prawie potowa z nas (43 proc.) nigdy nie zmienia
uzywanego hasta, co wystawia nas na powazne
ryzyko ujawnienia klucza do petnej tozsamosci,
w przypadku jesli hasto zostanie ztamane lub
skradzione;

® 16 proc. uzytkownikow zmienia hasto raz w roku;

® tylko 11 proc. uzytkownikdéw zmienia hasto zgod-
nie z zaleceniami, czyli trzy razy w roku;

® ponad trzy czwarte (76 proc.) wszystkich respon-
dentéw nigdy nie zmienia kodu PIN w swoich te-
lefonach komorkowych;

® domysiny kod PIN jest najpopularniejszy w Euro-
pie (29 proc.), a na drugim miejscu znajduje sie
data urodzenia (24 proc.). B
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Potowa europejskich MSP wierzy,

Ze maty rozmiar uchroni je przed cyberprzestepcami

Europejskie MSP
czuja sie hezpiecznie

Przeprowadzone przez McAfee badanie ujawnia
wiele powszechnych bftedéw w sposobie,

w jaki europejski segment MSP postrzega
zagrozenia zwigzane z IT.

56

Wyniki wyrywkowego badania przeprowadzonego
wsréd 600 decydentéw IT z sektora MSP, przedsta-
wione w raporcie ,Does Size Matter? The Security
Challenge of the SMB” (,Czy rozmiar ma zna-
czenie? Wyzwania zwigzane z bezpieczenstwem
w sektorze MSP”), ukazujg spora luke pomiedzy po-
stawg wobec bezpieczenstwa a rzeczywistoscig.
Giéwne wnioski ptynace z raportu:
® zbyt mate, aby mie¢ znaczenie — 47 proc. an-
kietowanych jest przekonanych, Zze cyberprze-
stepstwa sg problemem jedynie wigkszych or-
ganizacji;
® nieznany szyld nie gwarantuje ochrony — 45
proc. przedsiebiorcow twierdzi, ze skoro ich fir-
ma nie jest znana, tym samym nie znajdzie sie
na celowniku intruzow;

® niedowartosciowanie moze by¢ kosztowne — po-
nad potowa respondentéw (58 proc.) jest przeko-
nana, ze nie sg ,cennym celem” dla przestepcow
Z sieci;
® niewiara we wlasng wartosé¢ — 56 proc. nie
wierzy, by cyberprzestepcy mogli na nich zarobic.
Studium McAfee podkresla fakt, ze europejski sek-
tor MSP mégtby schowaé glowe w piasek, przeko-
nany, ze atak na bezpieczenstwo IT jest czyms, co
jemu sie nie przytrafi.
58 proc. ankietowanych wierzy, ze z uwagi na roz-
miar przedsiebiorstwa nie stanowig potencjalnego
celu dla cyberprzestepcéw, mimo ze 73 proc. z nich
twierdzi, ze dostep on-line do internetu jest kluczo-
wy dla ich biznesu.
— My wiemy, Zze cyberprzestepcy nie dyskryminujg,
dla nich rozmiar nie ma znaczenia — twierdzi Greg
Day, Senior Security Analyst w firmie McAfee.
— Wsréd sektora MSP nawet te najmniejsze firmy
bedg przeciez dysponowac szczegdtami dotyczacy-
mi ich klientéw bgdz tez informacjami finansowymi,
ktore okazg sie przydatne cyberprzestepcy.

Najwyzej godzina

Europejski sektor MSP jest narazony na ataki IT na
skutek braku czasu lub srodkéw. Najwigeksza grupa
firm z tego segmentu (28 proc.) poswieca zaledwie
jedng godzine tygodniowo na proaktywne zarzadza-
nie bezpieczenstwem IT, mimo ze niemal co piagta
firma (19 proc.) przyznaje, ze atak tego typu mogtby
ja doprowadzi¢ do bankructwa.

Grzegorz Kantowicz

— Poniewaz wielu ankietowanych przedsiebiorcow
przyznato sie do przeznaczania zaledwie jednej go-
dziny tygodniowo na rzecz ochrony swojego IT, naj-
lepszym rozwigzaniem jest znalezienie zaufanego
partnera, ktory pomoze oszacowac ryzyko — komen-
tuje Greg Day. — Decydujgc sie na outsourcing za-
gadnien zwigzanych z bezpieczenstwem umozliwia
sie MSP koncentracje na innych priorytetach, gwa-
rantujgc tym samym, Ze potrzeby firmy zwigzane
z bezpieczenstwem IT znajdujg sie w rekach eksper-
ta. Oznacza to takze dostep do technologii, ktore
inaczej bytyby poza zasiegiem firm ze wzgledéw fi-
nansowych.

Wedtug wynikéw badania, hiszpanskie firmy MSP
poswiecajg najwiecej godzin proaktywnie zajmujgc
sie bezpieczenstwem IT. Co pigta firma z hiszpan-
skiego sektora MSP (21 proc.) przeznacza na te
dziatania jeden dzien w tygodniu. Podobne firmy
z Niemiec poswiecajg bezpieczenstwu IT najmniej
czasu, bo zaledwie jedng godzine tygodniowo. Tak-
ze przywrécenie catego systemu po cyberataku zaj-
muje hiszpanskim przedsiebiorstwom wiecej czasu
niz firmom z innych panstw europejskich — 50 proc.
hiszpanskich firm potrzebuje na to az tygodnia.

Nie jest tak, jak mysla

Europejski sektor MSP wcale nie jest tak bezpiecz-
ny, za jaki sie uwaza.

90 proc. respondentow wierzy, ze jest ,adekwatnie
chronionych”. Mimo to 36 proc. respondentow przy-
znato, ze po prostu stosujg domys$ine ustawienia
w sprzecie IT, ktdre czesto nie odpowiadajg ich po-
trzebom biznesowym.

Wynik badan McAfee jest jasny: rozmiar nie ma
znaczenia. Mniejsze przedsigbiorstwa moga byc¢ tak
samo dochodowym celem dla cyberprzestepcow,
jak wieksze organizacje. Zarzgadzanie bezpieczen-
stwem jest kompleksowe i wymaga wiedzy, sektor
MSP jest bowiem narazony na wirusy, wtamania ha-
kerskie, szpiegostwo, a nawet ransomware — ztosli-
we oprogramowanie wymuszajace okup na ofierze.
Zagrozenia te mogq prowadzi¢ do kradziezy da-
nych, przestojow, niskiej wydajnosci pracy, braku
zgodnosci z prawem, zmniejszenia sprzedazy, a na-
wet utraty reputacji firmy.

***

Badanie zostato przeprowadzone na 100 decyden-
tach IT, pracujacych w przedsiebiorstwach zatrud-
niajacych od 2 do 500 pracownikéw. Ankiety prze-
prowadzono w Wielkiej Brytanii, Francji, Hiszpanii,
Holandii, Niemczech i we Wtoszech. B
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Wydzial
Telekomunikacji i Elektrotechniki

Uniwersytet Technologiczno-Przyrodniczy
dawniej Akademia Techniczno-Rolnicza

w Bydgoszczy

Doswiadczenie: od 47 lat Wydziat ksztalci studentow w dziedzinach telekomunikacja 1
elektrotechnika. Od 1998 wydziat posiada prawa doktoryzowania

Wysoka jako$¢ ksztalcenia potwierdzona 5-letnim certyfikatem Komisji Akredytacyjnej
Uczelni Technicznych (KAUT)

Wysokokwalifikowana kadra: 20 profesorow, 45 doktorow, 18 asystentow

Nowowczesne i Swietnie wyposazone laboratoria: swiattowodowe, systemow tacznosci
przewodowej 1 bezprzewodowej, zastosowan komputeréw w sieciach
telekomunikacyjnych 1 informatycznych 1 inne

Wydzial telekomunikacji i Elektrotechniki UTP (dawniej ATR) w Bydgoszczy
Oferuje ksztalcenie w zakresie kierunku elektronika i telekomunikacja obejmujqce:

e studia stacjonarne I 1 II stopnia w zakresie specjalnos$ci:
Systemy Telekomunikacyjne, Teleinformatyka
e studia niestacjonarne I stopnia (inzynierskie - 7 semestrow) w
zakresie specjalnosci:
Systemy Telekomunikacyjne, Teleinformatyka, Inzynieria Poczty
e niestacjonarne - uzupetniajace studia magisterskie (4 semestry)
e studia podyplomowe (2 semestry)
e kursy w systemie ksztalcenia ustawicznego

Tematyka naukowo-badawcza Instytutu Telekomunikacji WTiE UTP (dawniej ATR)

systemy komutacyjne i sieci

przetwarzanie sygnatow i obrazow oraz multimedia
systemy tacznos$ci bezprzewodowe;]

zastosowanie optoelektroniki w telekomunikacji

projektowanie uktadéw elektronicznych, w tym scalonych
w technologii CMOS

e mikroprocesorowe systemy sterowania

Szczegolowe informacje o:

Studiach
mozna znalez¢ w Internecie na stronach
lub lub uzyskac telefonicznie: 052 340 83 38

Kursach szkoleniowych

mozna znalez¢ w Internecie na stronach lub
lub uzyskac telefonicznie: 052 340 83 31

Wspotpracy w zakresie badan

mozna znalez¢ w Internecie na stronie
lub uzyskac¢ telefonicznie: 052 340 83 68
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Niekonczacy sie wyscig zbrojen Alisa Shevchenko

Ewolucja
technologii autoochrony
szkodliwego oprogramowania

Artykut ten jest proba przyjrzenia sie, w jaki sposob szkodliwe
programy rozwinely techniki autoochrony. Opisuje ich ewolucje,
w miare jak przetrwanie wirusow stawato sie coraz trudniejsze
oraz zawiera analize obecnej sytuacji.

Klasyfikacja autoochrony
szkodliwego oprogramowania
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Na poczatku nalezy zdefiniowa¢ znaczenie terminu
,2autoochrona szkodliwego oprogramowania”, ktory
nie jest tak jednoznaczny, jak mogtoby sie wydawac
na pierwszy rzut oka. Gdy szkodliwe oprogramowa-
nie atakuje programy antywirusowe, bez watpienia
mamy do czynienia z forma autoochrony. Jesli za-
ciera swoje slady, jest to rowniez pewien rodzaj au-
toochrony, chociaz nie jest to juz tak oczywiste.
Jeszcze mniej oczywistgq formg autoochrony jest
ewolucja szkodliwych programéw. Jednak jednym
z czynnikdw motywujgcych tworcéw wiruséw poszu-
kujacych nowych platform, ktére mogq zostac¢ zain-
fekowane, oraz nowych luk w systemie jest rozprze-
strzenianie nowych wiruséw na wolnosci na obszary,
gdzie do tej pory nikt nie zadat sobie trudu, aby
szuka¢ szkodliwego kodu, poniewaz jeszcze nigdy
go tam nie znaleziono.

Aby unikng¢ nieporozumienia odnosnie do tego, co
jest technologig autoochrony, a co nig nie jest, w ar-
tykule tym zbadano tylko najpopularniejsze i najbar-
dziej oczywiste metody autoochrony szkodliwego
oprogramowania. Obejmujg one przede wszystkim
rézne sposoby modyfikowania i kompresowania
kodu w celu ukrycia obecnosci szkodliwego kodu
w systemie oraz przerywania dziatania rozwigzan
antywirusowych.
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Wykres punktowy technologii autoochrony szkodliwego oprogramowania

Istnieje wiele roznych rodzajow technik autoochrony
szkodliwego oprogramowania, ktére mozna sklasyfi-
kowa¢ na wiele réznych sposobdéw. Celem niekto-
rych z tych technologii jest obej$cie baz danych syg-
natur wirusow, podczas gdy inne majg utrudnic¢ ana-
lize szkodliwego kodu. Niektére szkodliwe programy
moga prébowac ukry¢ sie w systemie, podczas gdy
inne nie chcg marnowac¢ na to cennych zasobdéw
procesora i zamiast tego wolg wyszukiwac i zwal-
czac okreslone typy ochrony antywirusowej. Te roz-
ne taktyki mozna klasyfikowaé na wiele sposoboéw
i zaszeregowac do réznych kategorii.

Poniewaz celem tego artykutu nie jest stworzenie
Scistego systemu klasyfikacji technik autoochrony
szkodliwego oprogramowania, rozwazmy system
klasyfikacji, ktory umozliwi zrozumienie tego zagad-
nienia na poziomie intuicyjnym. UwzgledniliSmy dwa
najwazniejsze — naszym zdaniem — kryteria, ktére
postuzg nam do sporzadzenia wykresu punktowego,
gdzie dwie osie reprezentujg te kryteria.

Pierwszym kryterium jest poziom aktywnosci auto-
ochrony szkodliwego programu. Najbardziej pasyw-
ny szkodliwy program w ogoéle nie prébuje sie bro-
ni¢, tj. nie zawiera zadnego takiego kodu. Zamiast
tego autor takiego programu tworzy dla niego rodzaj
tarczy. Aktywniejsze systemy autoochrony celowo
stosujg agresywne techniki.

Drugim kryterium jest stopien wyspecjalizowania
mechanizmu autoochrony szkodliwego programu.
Formy autoochrony o najwezszej specjalizacji sto-
sowane sg przez szkodliwe programy, ktére w okre-
$lony sposob zakiécajg funkcjonowanie danego pro-
gramu antywirusowego. Bardziej ogdélne mechaniz-
my autoochrony chronig szkodliwe programy przed
wszystkim poprzez utrudnianie wykrycia obecnosci
wirusa w systemie na wszelkie mozliwe sposoby.

Na wykresie punktowym zostaty przedstawione réz-
ne rodzaje mechanizméw autoochrony szkodliwych
programéw. Wykres ten stanowi jedynie prosty
przyktad, ktéry mozna wykorzysta¢ do kategoryzo-
wania réznych sposobdw autoochrony szkodliwego
oprogramowania. Model ten opiera sie na doktadnej
analizie zachowan szkodliwego oprogramowania,
z koniecznosci jest jednak subiektywny.

Mechanizmy autoochrony szkodliwych programéw
mogq spetiaé jedno lub wiecej zadan. Obejmujg
one:

@ utrudnianie wykrywania wirusa przy uzyciu metod
opartych na sygnaturach;
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® utrudnianie analitykom wiruséw analizowania
kodu;

® utrudnianie wykrywania szkodliwego programu
w systemie;

@ utrudnianie dziatania oprogramowania bezpie-
czenstwa, takiego jak program antywirusowy czy
zapora sieciowa.

Ze wzgledu na nieczeste wystepowanie i stosunko-
wo niewielkg liczbe szkodliwych programéw dla in-
nych platform, w artykule tym bedg analizowane tyl-
ko szkodliwe programy stworzone dla systemu ope-
racyjnego Windows (oraz jego poprzednika DOS).
Wszystkie zbadane w tym artykule trendy odnoszg
sie do plikéw wykonywalnych szkodliwego oprogra-
mowania (EXE, DLL oraz SYS) oraz w pewnym sto-
pniu réwniez do makrowirusow i wirusow skrypto-
wych, dlatego tez ta ostatnia kategoria nie bedzie
rozpatrywana oddzielnie.

Zrodta:
polimorfizm, zaciemnianie oraz szyfrowanie

Poniewaz polimorfizm', zaciemnianie® oraz szyfro-
wanie spetniajg te sama funkcje, chociaz w réznym
stopniu — najlepiej rozpatrywac je wszystkie razem.
Poczatkowo modyfikowanie szkodliwego kodu stu-
zyto dwom celom: utrudnianiu wykrycia plikow oraz
utrudnianiu analitykom wiruséw badania kodu.

Mimo ze poczatki szkodliwego oprogramowania sie-
gaja lat 70. ubiegtego stulecia, programy te zaczety
stosowa¢ autoochrone dopiero pod koniec lat 80.
Pierwszym wirusem, ktéry prébowat broni¢ sie przed
narzedziami antywirusowymi, byt wirus dla systemu
DOS - Virus.DOS.Cascade. Szkodnik ten bronit sie
poprzez czesciowe szyfrowanie swojego kodu. Me-
toda ta nie byla jednak catkiem skuteczna, po-
niewaz kazda nowa kopia tego wirusa — mimo ze
réznita sie od poprzednich — nadal zawierata nie-
zmieniony fragment kodu, ktéry za kazdym razem
zdradzat wirusa. W rezultacie wirus ten nadal byt
wykrywany przez programy antywirusowe. Mimo to
tworcy wirusow zaczeli iS¢ w nowym kierunku i dwa
lata pdzniej pojawit sie pierwszy wirus polimorficzny
— Chameleon (Virus.DOS.Chameleon). Chameleon,
znany réwniez jako 1260 oraz Whale, ktory pojawit
sie w tym samym czasie, w celu ochrony swojego
kodu wykorzystywaty ztozone metody szyfrowania
i zaciemniania. Dwa lata pozniej wytonity sie tzw.
generatory polimorficzne, ktére mozna bylo wyko-
rzysta¢ jako nowy mechanizm obrony szkodliwych
programow.

Wyjasnienia wymagaja dwie kwestie: dlaczego
modyfikowanie kodu moze zosta¢ wykorzystane
w celu utrudnienia wykrywania plikéw oraz w jaki
sposob dziata wykrywanie plikow.

Do niedawna dziatanie programoéw antywirusowych
polegato wytgcznie na analizowaniu kodu plikow.
Najwczesniejsze metody wykrywania, oparte na sy-
gnaturach, koncentrowaty sie na szukaniu dokfad-
nych sekwencji bajtow, czesto w okreslonej pozycji
od poczatku pliku, w kodzie binarnym szkodliwego
programu. Pézniejsze heurystyczne metody wykry-
wania rowniez wykorzystywaty kod pliku, stosowaty
jednak bardziej elastyczne, oparte na prawdopo-
dobienstwie podejscie do szukania wspodlnych sek-
wengcji bajtéow szkodliwego oprogramowania. Natu-
ralnie, szkodliwe programy tatwo moga obejs¢ ten
rodzaj ochrony, jezeli kazda kopia programu bedzie
zawierata nowg sekwencje bajtow.
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Rys. 2. Kod polimorficzny robaka P2P-Worm.Win32.Polip

W tym celu mozna zastosowac¢ techniki polimorfi-
czne oraz metamorficzne, ktére zasadniczo — bez
zagtebiania sie w szczegoty technologiczne — umoz-
liwiajg szkodliwemu programowi mutacje na pozio-
mie bajta podczas tworzenia swojej kopii. Jednocze-
$nie funkcjonalno$¢ programu pozostaje niezmie-
niona.

Szyfrowanie i zaciemnianie wykorzystywane sg
przede wszystkim w celu utrudnienia analizy kodu,
jesli jednak zostang zaimplementowane w okreslony
sposob, rezultatem moze by¢ odmiana polimorfi-
zmu, czego przyktadem jest wirus Cascade, ktérego
kazda kopia zostata zaszyfrowana przy pomocy uni-
katowego klucza.

Zaciemnianie moze tylko utrudni¢ analize, gdy jed-
nak zostanie zastosowane do kazdej kopii szkodli-
wego programu w inny sposob, utrudnia skuteczne
wykorzystanie metod wykrywania opartych na syg-
naturach. Nie mozna jednak powiedzie¢, ze ktora-
kolwiek z wyzej wymienionych taktyk jest skutecz-
niejsza niz jakakolwiek inna jesli chodzi o auto-
ochrone szkodliwego oprogramowania. Nalezatoby
raczej powiedzie¢, ze skutecznos¢ tych technik za-
lezy od konkretnych warunkéw oraz sposobu ich
zaimplementowania.

Wykorzystanie polimorfizmu jest stosunkowo rozpo-
wszechnione jedynie w odniesieniu do wirusow pli-
kowych dla systemu DOS. Nie bez przyczyny. Two-
rzenie kodu polimorficznego to bardzo czaso-
chtonne zadanie, ktére jest uzasadnione jedynie
w przypadkach, gdy szkodliwy program rozmnaza
sie samodzielnie: kazda nowa kopia zawiera bar-
dziej lub mniej unikatowg sekwencje bajtow.

Wiekszo$¢ wspotczesnych trojandw nie jest zdolna
do samodzielnego rozmnazania sie, stgd polimor-
fizm nie ma tu zastosowania. Z tego powodu od
zmierzchu ery wiruséw plikowych dla systemu DOS
polimorfizm stosowany jest rzadziej. Metoda ta
wykorzystywana byta géwnie przez tworcow wiru-
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Rys. 3. Zaciemniony kod w trojanie Trojan-Dropper.Win32.Small.ue

séw, ktorzy chcieli popisa¢ sie swoimi umiejetno-
Sciami, a nie stworzy¢ jaka$ szczegdlnie uzyteczng
funkcje.

W przeciwienstwie do polimorfizmu, zaciemnianie
wykorzystuje sie nadal, podobnie jak inne metody
modyfikowania kodu, ktére w duzym stopniu utrud-
niajg analize kodu.

Od czasu gdy pojawity sie metody wykrywania opa-
rte na analizie zachowania i zaczety wypiera¢ meto-
dy oparte na sygnaturach, techniki modyfikacji kodu
staty sie mniej uzyteczne jesli chodzi o utrudnianie
wykrywania szkodliwego oprogramowania. To wyja-
$nia, dlaczego polimorfizm oraz podobne technolo-
gie nie sg obecnie powszechnie stosowane i tak na-
prawde sg sposobem na utrudnienie analizy szkodli-
wego kodu.

Wirusy ukrywajace sie

Ukrywanie szkodliwych programéw w systemie stato
sie drugg metodg autoochrony przed wykryciem,
jakg opanowali twoércy wirusow w erze systemu
DOS. Technika ta po raz pierwszy zostata wykorzy-
stana w 1990 r., a konkretnie stanowita czes¢ arse-
natu wirusa, o ktérym juz wspominalismy — Whale.
Ukryty wirus w ten czy inny sposéb przechwytywat
ustugi systemowe DOS i przekazywat fatszywe
dane uzytkownikowi lub programowi antywirusowe-

BIF W

mu — na przyktad ,wyczy$¢” zawartos¢ sektora star-
towego zamiast prawdziwej zawartosci, ktéra zo-
stata zainfekowana przez szkodliwy program.

Technologie ukrywania sie stworzone dla systemu
operacyjnego DOS odrodzity sie 10 lat pdzniej jako
technologie rootkit dla systemu operacyjnego Win-
dows.

Mechanizmy wykorzystywane w celu ukrywania wi-
ruséw w systemie zostaly szczegdtowo omoéwione
w sekcji o rootkitach.

Kompresory

Stopniowo wirusy — szkodliwe programy, ktére po-
trafig funkcjonowac¢ jedynie w ciele ofiary i nie sa
zdolne do istnienia jako oddzielne pliki — zastepo-
wane sg przez trojany, ktore stanowig catkowicie
niezalezne szkodliwe programy. Proces ten roz-
poczat sie w czasie, gdy internet byt jeszcze wolny
i bardziej ograniczony niz obecnie. Dyski twarde
i dyskietki byty niewielkie, co oznaczato, ze rozmiar
programu miat istotne znaczenie. W celu zmniejsze-
nia rozmiaru trojana twoércy wiruséw zaczeli wyko-
rzystywac tak zwane kompresory — nawet w erze sy-
stemu DOS. Kompresory to wyspecjalizowane pro-
gramy, ktére kompresujg i archiwizujg pliki.

Efektem ubocznym stosowania kompresoréw jest
to, ze skompresowane szkodliwe programy sg trud-
niejsze do wykrycia przy uzyciu metod plikowych.

Podczas tworzenia nowej modyfikacji istniejacego
szkodliwego programu tworca wirusow najczesciej
zmienia kilka linijek kodu, pozostawiajac trzon pro-
gramu nietkniety. W skompilowanym pliku bajty
okreslonej sekwencji kodu zostang rowniez zmienio-
ne, a jesli sygnatura wirusa oprogramowania anty-
wirusowego nie bedzie zawierata tej konkretnej sek-
wencji, szkodliwy program nadal bedzie wykrywany
tak jak poprzednio.

Problem ten mozna rozwigzac poprzez spakowanie
programu za pomocg kompresora, poniewaz zmia-
na nawet jednego bajta w zrédiowym pliku wy-
konywalnym generuje zupetnie nowg sekwencje
bajtow w spakowanym pliku.

Kompresory nadal sg powszechnie wykorzystywa-
ne. Réznorodnos¢ programéw kompresujacych i po-
ziom ich zaawansowania zwieksza sie. Wiele
wspotczesnych kompresoréw, oprocz kompresowa-
nia pliku zrédlowego, wyposaza go réwniez w do-
datkowe funkcje autoochrony, ktérych celem jest
utrudnienie rozpakowania i analizy pliku przy uzyciu
debuggera.

Rootkity

W celu ukrycia swojej obecnosci w systemie w pier-
wszych latach nowego tysigclecia szkodliwe progra-
my dla systemu operacyjnego Windows zaczety
stosowa¢ technologie ukrywania sig. Jak juz
wspomniano wczesniej, nastapito to okoto 10 lat po
wytonieniu sie koncepcji programow ukrywajgcych
sie i zaimplementowaniu jej dla systemu DOS. Na
poczatku 2004 roku firma Kaspersky Lab natrafita
na zaskakujacy program, ktérego nie mozna byto
zobaczyé w procesach Windows oraz na liscie pli-
kow. Dla wielu ekspertow zajmujacych sie wirusami
byt to poczatek czegos nowego — poznania techno-
logii ukrywania si¢ szkodliwych programéw dla sy-
stemu Windows oraz zapowiedz nowego trendu
w przemysle tworzenia wiruséw.
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Termin ,rootkit” wywodzi sie od narzedzi uniksowych
przeznaczonych do zapewnienia uzytkownikowi nie-
sankcjonowanych uprawnienn administratora w sy-
stemie, tak aby nie zostat zauwazony przez admini-
stratora systemu. Obecnie termin rootkit obejmu-
je wyspecjalizowane narzedzia wykorzystywane
w celu ukrywania informacji w systemie, jak réwniez
szkodliwe programy o funkcjonalnosci umozliwia-
jacej im maskowanie swojej obecnosci. Mozna tu
zaliczy¢ oznaki zarejestrowanych aplikacji od tzw.
0s0b trzecich: cigg tekstowy na liscie procesow,
plik na dysku, klucz rejestru czy nawet ruch sie-
ciowy.

W jaki sposdb technologie rootkit, ktore majg na
celu ukrycie szkodliwych programéw w systemie,
tak bardzo utrudniajg wykrywanie szkodliwych pro-
gramow przy uzyciu programu antywirusowego lub
innego oprogramowania bezpieczenstwa? Odpo-
wiedz jest bardzo prosta: narzedzie antywirusowe to
zewnetrzny agent, podobnie jak uzytkownik. Zazwy-
czaj, jesli uzytkownik nie widzi czego$, program
antywirusowy réwniez tego nie zobaczy. Jednak nie-
ktore rozwigzania antywirusowe implementujg tech-
nologie, dzieki ktorym ,widzg wiecej’, przez co
wykrywajg wirusy, ktérych uzytkownicy nie moga
zobaczy¢.

Rootkit opiera sie na tej samej zasadzie co wirusy
ukrywajace sie dla systemu DOS. Spora liczba root-
kitow posiada mechanizmy, ktére modyfikujg tan-
cuch odwotan systemowych (Execution Path Modifi-
cation). Ten rodzaj rootkita moze dziata¢ jak funkcja
przechwytywania zlokalizowana w okreslonym pun-
kcie drogi, na ktorej nastepuje wymiana polecen lub
informacji. Tego typu rootkit modyfikuje polecenia
i informacje w celu znieksztatcenia ich lub kontrolo-
wania tego, co ma miejsce po stronie odbiorcy bez
jego wiedzy. Teoretycznie liczba punktéw, w ktorych
moze by¢ zlokalizowana funkcja przechwytywania,
jest nieograniczona. W praktyce istnieje obecnie kil-
ka réznych metod powszechnie stosowanych w celu
przechwytywania funkcji APl oraz funkcji systemo-
wych jadra. Przyktadem tego rodzaju rootkita sa
powszechnie znane narzedzia Vanquish oraz Ha-
cker Defender, jak réwniez szkodliwe programy, ta-
kie jak Backdoor.Win32.Haxdoor,
Email-Worm.Win32.Mailbot

i niektore wersje robaka Email-Worm.Win32.Bagle.

Innym powszechnym typem technologii rootkit jest
Direct Kernel Object Modification (DKOM), ktory
moze by¢ traktowany jako ,insider” modyfikujacy in-
formacje i polecenia bezposrednio w ich zrédtach.
Rootkity te zmieniajg dane systemowe. Typowym
przyktadem jest narzedzie FU; te same funkcje mo-
zna znalez¢ w Gromozonie (Trojan.Win32.Gromp).

Nowsza technologia, ktdra oficjalnie miesci sie
w klasyfikacji rootkitow, ukrywa pliki w alternatyw-
nych strumieniach danych (ADS) w systemach pli-
kéw NTFS. Technologia ta po raz pierwszy zostata
zaimplementowana w 2000 r. w szkodliwym progra-
mie Stream (Virus Win32.Stream), po raz drugi na-
tomiast w 2006 r. w postaci Mailbot oraz Gromozon.
Moéwiac sScisle, wykorzystanie ADS to nie tyle spo-
séb na ,przechytrzenie” systemu, co wykorzystanie
mato znanych funkgji, przez co technologia ta nie
ma szans na szerokie rozpowszechnienie.

Mozna wyrézni¢ jeszcze inng rzadkq technologie,
ktora tylko czesciowo kwalifikuje sie¢ do kategorii
rootkitéw (jednak w jeszcze mniejszym stopniu od-
powiada ona innym rodzajom autoochrony szkodli-
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Rys. 6. Szkodliwy program Mailbot (Rustock)
wykorzystuje strumien foldera systemowego

wego oprogramowania oméwionym w tym artykule).
Tego typu szkodliwe programy nie posiadajg ciata
na dysku.

Obecnie znamy dwodch przedstawicieli tej podgru-
py: Codered, ktory pojawit sie w 2001 r. (Net-
Worm.Win32.CodeRed) i wystepuje w tej formie tyl-
ko w kontekscie MS IIS, oraz wykryty niedawno Tro-
jan typu ,proof of concept”, ktéry przechowuje swoje
ciato w rejestrze.

Obecnie technologie rootkit zmierzajg w kierunku
wirtualizacji i wykorzystywania funkcji systemo-
wych — innymi stowy, przenikajg jeszcze gtebiej do
systemu.

Zwalczanie
rozwigzan antywirusowych

Szkodliwe programy stosujgace aktywng obrone ist-
nialy od zawsze. Mechanizmy autoochrony obej-
muja:

® przeszukiwanie systemu w celu znalezienia pro-
duktu antywirusowego, zapory sieciowej lub inne-
go narzedzia bezpieczenstwa, a nastepnie prze-
rwanie dziatania tego narzedzia. Przykiadem
moze by¢ szkodliwy program, ktéry szuka okre-
slonego produktu antywirusowego na liscie pro-
cesOw, a nastepnie probuje przerwac dziatanie
tego programu;
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® blokowanie plikow i otwieranie ich z wytgcznym
dostepem jako ochrona przed skanowaniem pli-
kéw przeprowadzanym przez oprogramowanie
antywirusowe;

® modyfikowanie pliku hosts w celu zablokowania
dostepu do stron z uaktualnieniami antywiruso-
wymi;

® wykrywanie zapytan wysytanych przez system
bezpieczenstwa (na przyktad okno zapory siecio-
wej wyswietlajace zapytanie ,Czy zezwoli¢ na to
potagczenie?”) oraz imitowanie klikania klawisza
LZezwol”.

W rzeczywistosci sprecyzowany atak na rozwigza-
nie bezpieczenstwa bardziej przypomina reakcje ko-
gos$, kto zostat przyparty do muru, niz aktywny atak.
Teraz, gdy firmy antywirusowe analizujg nie tylko
kod zawarty w szkodliwych programach, ale rowniez
ich zachowanie, szkodliwe programy sg mniej lub
bardziej bezsilne. Ani polimorfizm, ani kompresory,
ani nawet technologie ukrywania sie nie zapewnig
szkodliwym programom catkowitej ochrony. Z tego
powodu szkodliwe programy koncentrujg sie na
pewnych przejawach lub funkcjach tzw. wroga. Na-
turalnie, czasami mechanizmy autoochrony stano-
wig jedyne rozwigzanie; w przeciwnym razie nie
bylyby tak rozpowszechnione, poniewaz posiadajg
zbyt wiele wad z punktu widzenia maksymalnej,
wszechstronnej obrony.

Co przyniesie przysztos¢?

Ochrona antywirusowa nieustannie ewoluuje — od
analizy plikéw po analize zachowania programoéw.
W przeciwienstwie do analizy plikéw, ktérej podsta-
wy zostaty wyjasnione w sekcji dotyczacej polimorfi-
zmu i zaciemniania, analiza zachowan nie opiera
sie na pracy z plikami, ale ze zdarzeniami wyste-
pujacymi na poziomie systemu, jak ,wyszczegdlnij
wszystkie aktywne procesy w systemie”, ,utworz plik
o tej nazwie w pokazanym folderze” oraz ,otwoérz
port wskazany przez dane przychodzace”. Poprzez
analizowanie tancucha tych zdarzen program anty-
wirusowy moze oszacowac stopien, w jakim kompo-
nent generujacy te procesy jest potencjalnie szkodli-
wy, i w razie koniecznosci wyswietli¢c ostrzezenie.

Analiza zachowan moze by¢ jednak mylgca jesli
chodzi o terminologie. Na przyktad mechanizm ana-
lizy behawioralnej moze wystepowaé pod réznymi
nazwami: HIPS, ochrona proaktywna, heurystyczna
lub sandbox. Jednak niezaleznie od nazwy, jedna
rzecz jest jasna: szkodliwe programy okazujg sie
bezsilne wobec analizy zachowan. Bedzie to najpra-
wdopodobniej miato wptyw na przysztg ewolucje
szkodliwych programéw.

Innymi stowy, tworcy wiruséw musza znalez¢ jakis
spos6b na obejscie analizy zachowan. Nie wiado-
mo, w jaki sposob beda prébowali pokonac te prze-
szkode. Pewne jest to, ze wykorzystywanie za-
ciemniania na poziomie zachowan jest zasadniczo
nieskuteczne. Ewolucja diagnostyki srodowiskowej
jest jednak bardzo interesujagca, poniewaz czescio-
wo zaktada ona wzrost ,samoswiadomosci” wirusa,
co umozliwitoby mu okreslenie, gdzie doktadnie jest
zlokalizowany: w ,rzeczywistym swiecie” (w czystym
Srodowisku roboczym uzytkownika) czy tez w ,ma-
triksie” (pod kontrola oprogramowania antywiruso-
wego).

Technologie diagnostyczne majg swoje precedensy:
niektore szkodliwe programy, jesli zostang urucho-

mione w $rodowisku wirtualnym (takim jak VMWare
lub Virtual PC), natychmiast unicestwiajg siebie.
Poprzez wbudowanie takiego mechanizmu autode-
strukcji do szkodliwego oprogramowania jego autor
uniemozliwia analize szkodnika, ktéra czesto prze-
prowadzana jest w srodowisku wirtualnym.

Trendy i prognozy

Po zbadaniu obecnych trendéw oraz skutecznosci
stosowanych podejs¢ mozna sformutowac naste-
pujace wnioski odnosnie do oméwionych wyzej me-
tod autoochrony szkodliwego oprogramowania:

® rootkity wykazujg tendencje w kierunku wykorzy-
stywania funkcji sprzetowych oraz w kierunku
wirtualizacji, jednak metoda ta nie osiggneta je-
szcze punktu szczytowego i w nadchodzacych
latach prawdopodobnie nie stanie sie gtdwnym
zagrozeniem ani nie bedzie powszechnie wyko-
rzystywana;

technologia blokujaca pliki na dysku: znane sg
dwa programy typu ,proof of concept”, ktére udo-
wodnity, ze mozna spodziewac sie rozwoju na
tym obszarze w niedalekiej przysztosci;
wykorzystanie technologii zaciemniania nie od-
grywa istotnej roli, nadal jest jednak stosowane;
wykorzystanie technologii, ktore wykrywajg na-
rzedzia bezpieczenstwa oraz zaktocajg ich
dziatanie, jest bardzo popularne i szeroko stoso-
wane;

wykorzystanie kompresorow jest rozpowszech-
nione i ciagle wzrasta (zaréwno pod wzgledem
ilosciowym, jak i jako$ciowym);

przewidywany jest rozwoj wykorzystywania tech-
nologii wykrywajacych debuggery, emulatorow
oraz wirtualnych maszyn, jak réwniez technologii
diagnozy srodowiska w celu zrekompensowania
masowego przejscia produktow antywirusowych
na wykorzystywanie analizy zachowan.

wiykorzystywanie pakerbw

polima rfizm

zaciemnianie kodu, szyfrowanie itd.
wiykorzystywanie roothithw
wiykorzystywanie strumieni

technikl zapabiegania debugowaniu
wiykrywanie maszymy wirtualne|
przenywn e deiadania rozwiazan bezpleczefstwa
automatyczne kiikanie

blokowanie dostepu do plikbw
modyfikewanle pliku Hosts
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Rys. 7. Przyblizony rozktad technologii autoochrony
szkodliwego oprogramowania od poczatku 2007 r.
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Nietrudno zauwazy¢, ze kierunki ewolucji techno-
logii autoochrony szkodliwego oprogramowania
zmieniajg sie zgodnie z ewolucjg szkodliwych pro-
gramow oraz ochrony przed nimi. Gdy wiekszos¢
szkodliwych programoéw infekowata pliki, a progra-
my antywirusowe stosowaty wykrywanie oparte na
sygnaturach, dominujgcymi formami autoochrony
szkodliwego oprogramowania byty polimorfizm oraz
ochrona kodu.

Obecnie szkodliwe programy sg w wiekszosci nie-

zalezne, a programy antywirusowe stajg sie coraz

bardziej proaktywne. Na podstawie tych faktéw

mozna przewidywac, ktére mechanizmy autoochro-

ny szkodliwych programéw beda rozwijaty sie inten-

sywniej niz inne:

® rootkity. Dzieki temu, ze sg niewidoczne w syste-
mie, majgq oczywistg przewage — nawet jesli nie
moga w ten sposob unikng¢ wykrycia. Z duzym
prawdopodobienstwem mozemy spodziewaé sie
nowych rodzajéw szkodliwych programow, ktére
nie bedg posiadaty ciata, a nastepnie — imple-
mentacji technologii wirtualizacji;

® zaciemnianie i szyfrowanie. Metoda ta bedzie
powszechnie stosowana do czasu, gdy bedzie
utrudniata analize kodu;

® technologie wykorzystywane do zwalczania roz-
wigzan bezpieczenstwa opartych na analizie za-
chowan. Mozna spodziewac¢ sie pojawienia sie
nowych technologii, poniewaz obecnie wykorzy-
stywane (ukierunkowane ataki na programy anty-
wirusowe) nie sg skuteczne. Mozliwe, ze pojawig
sie metody wykrywania wirtualnych srodowisk lub
rodzaj szyfrowania behawioralnego.

Whniosek

Co mozna jeszcze doda¢ na zakonczenie? Samo
istnienie szkodliwych programéw spowodowato po-
wstanie i rozwdj ochrony przed nimi. Teraz bedzie-
my $wiadkami wytonienia sie i rozwoju autoochrony
szkodliwego oprogramowania przed szkodliwymi
programami. To z kolei grozi nigdy niekonczacym
sie konfliktem, w ktérym nie natura, a technologia
jest uzbrojona po zeby.

W ostatnich kilku latach sytuacja staje sie coraz bar-
dziej krytyczna. Kto$ z podziemia cyberprzestepcze-
go (lub ,badacze” ubrani w biate kapelusze®) rozwija
kod typu ,proof of concept” w celu unikniecia stoso-
wanych obecnie srodkéw ochrony. Osoba ta, w celu
promowania siebie, ogtosi, ze kod jest ,niewykrywal-
ny”.

Trzeba jednak podkresli¢, ze kod ten bedzie niewy-
krywalny jedynie na poziomie jedno- lub dwustop-
niowego obejscia znanych funkgcji bezpieczenstwa,
nie bedzie jednak niewykrywalny w 100 proc. Stwo-
rzenie jednostopniowego obejscia jest stosunkowo
proste, jesli ktos jest zaznajomiony z mechanizmami
ochrony.

Informacje takie powodujg zaniepokojenie ws$rdd
pewnej liczby uzytkownikow, ktérzy nie wiedza, jak
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dziatajg szkodliwe programy oraz programy antywi-
rusowe (,Czy mdj program antywirusowy ochroni
mnie przed tym nowym typem zagrozenia?”).

W takiej sytuacji osoby tworzgace metody autoochro-
ny muszg tylko wykorzysta¢ czes$¢ zasobdw, aby od-
zyska¢ swojq reputacje i rozwingé obejscie, zazwy-
czaj jednostopniowe. W koncu ich reputacja zosta-
nie uratowana, a system: szkodliwe oprogramowa-
nie — oprogramowanie antywirusowe — uzytkownik
powréci do stanu poczatkowego i znéw bedzie-
my mieli do czynienia z tym samym btednym kotem.
Kazda nowa iteracja prowadzi do jeszcze bardziej
zaawansowanego szkodliwego oprogramowania
oraz silniejszych srodkéw obrony.

Chciatabym podkresli¢, ze proces ten zuzywa wiele
zasobodw, jest bezsensowny i nie ma konca. Wszy-
stkie trzy strony w tym konflikcie muszg zwiekszy¢
swojg $wiadomosc¢ sytuaciji.

Zachecam uzytkownikow do poszerzenia wiedzy
w tym zakresie, aby mogli przekona¢ sie, ze zaden
srodek ochrony nie gwarantuje 100-proc. zabezpie-
czenia, a najlepsza metoda ochrony przed zagroze-
niami to zapobieganie im. Namawiam osoby, ktére
piszg wirusy, aby rozwazyly swoje intencje oraz mo-
tywy, jakie kierujg nimi podczas publikowania kodu
wproof of concept”, ktory tylko dolewa oliwy do ognia.
Wzywam réwniez osoby zajmujace sie tworzeniem
ochrony, aby staraty sie spojrze¢ na problem z no-
wej strony i wyprzedzaty wroga nie tylko o jeden
krok.

By¢ moze nie ujrzymy szybko konca tego wyscigu
zbrojen, mozemy jednak nie dopusci¢ do tego, aby
wymknat sie spod kontroli. B

Przypisy

! Polimorfizm — technologia pozwalajaca samodzielnie roz-
mnazajacemu sie programowi na catkowite lub czesciowe
zmodyfikowanie swojego wygladu zewnetrznego i/lub struktu-
ry kodu podczas procesu replikacji.

? Zaciemnianie — potaczenie réznych podej$¢ stosowanych
w celu maskowania kodu zrédtowego programu, tak aby jak
najbardziej utrudni¢ czytanie go i analizowanie przy jedno-
czesnym zachowaniu jego petnej funkcjonalnosci. Technolo-
gie zaciemniania mogg by¢ stosowane na poziomie kazdego
jezyka programowania (facznie z jezykami wysokiego pozio-
mu, jezykami skryptowymi i asemblera). Przyktadem bardzo
prostego zaciemniania jest dodawanie do kodu neutralnych
instrukcji (ktore nie zmieniajg funkcjonalnosci programu) lub
sprawianie, ze kod jest trudniejszy do odczytania poprzez wy-
korzystanie nadmiernej ilosci przeskokéw bezwarunkowych
(lub bezwarunkowych przetaczen pod postacia przeskokéw

warunkowych).

® Jest to odniesienie do kilku terminéw stosowanych w Zzargonie

bezpieczenstwa komputerowego: czarny kapelusz (ztosliwy
haker) oraz biaty kapelusz (specjalista od zabezpieczehn wy-
korzystujacy techniki hakerskie do legalnych, etycznych ce-
low).

Autorka jest starszym analitykiem wirusow
w firmie Kaspersky Lab
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L~Mielismy kilka pytan
dotyczqcych naszej sieci. Molex
udzielit rzetelnych odpowiedzi.”

Maksymalizacja sieci,
maksymalizacja potencjatu firmy

Czy Panstwa firma buduje nowg
infrastrukture sieciowa? A moze
modernizuje starszy system?

W kazdym przypadku stawiamy
sobie za cel maksymalizacje
mozliwo$ci sieci, aby zaspokajala
Panstwa potrzeby dzis

i w przyszlosci.

Nasz globalny zespol specjalistow
technicznych dokona rzetelnej oceny
Panstwa infrastruktury sieciowej

i zaoferuje najlepiej dobrane oraz
najskuteczniejsze rozwiazanie,
odpowiadajace Panstwa

wymaganiom.

Od ponad 20 lat dzial Premise
Networks firmy Molex opracowuje
wszechstronne systemy okablowania
UTP, FTP i $wiattlowodowego do
transmisji glosu, danych i sygnalow
wizyjnych.

Jako jeden z pionieréw
okablowania strukturalnego
dostarczyliSmy najnowocze$niejsze
rozwigzania firmom zaliczanym do
najwiekszych na $wiecie.

Aby optymalnie wykorzystaé
potencjat Panstwa infrastruktury
sieciowej, zapraszamy pod adres:
www.molexpn.com.pl.

molex

one company » a world of innovation
www.molexpn.com.pl pany



