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...Siemens jest pierwszym du¿ym producentem sprzêtu tele-
komunikacyjnego, którego produkty uzyska³y certyfikat WiMAX Fo-
rum. Zalet¹ certyfikacji jest to, ¿e daje ona gwarancjê, i¿ systemy po-
chodz¹ce od ró¿nych dostawców bêd¹ ze sob¹ wspó³pracowaæ, co
zmniejsza ryzyko inwestycyjne ponoszone przez operatorów. Celem
WiMAX Forum jest umocnienie pozycji technologii WiMAX na rynku.
Rozwi¹zanie Siemens WayMAX@vantage, sk³adaj¹ce siê ze stacji
bazowej, modemów i routerów, jest jednym z pierwszych, które po-
myœlnie przesz³o próby wspó³pracy w prowadzonym przez WiMAX
Forum miêdzynarodowym laboratorium standaryzacyjnym. Roz-
wi¹zanie uzyska³o certyfikat dla systemu WiMAX FDD 3,5 GHz, co
oznacza, ¿e jest gotowe do pracy zgodnej z przysz³ym profilem IEEE
802.16e-2005 OFDM i standardem ETSI HiperMAN. Stosowany
obecnie standard IEEE 802.16 pozwala uzyskiwaæ szybkoœæ transmi-
sji siêgaj¹c¹ 10,5 megabita na sekundê w paœmie 3,5 MHz.

...P4, alternatywny operator telefonii komórkowej w Polsce,
który w sierpniu 2005 r. uzyska³ koncesjê na œwiadczenie us³ug tele-
fonii komórkowej trzeciej generacji (3G), poinformowa³, i¿ wybra³ fir-
mê Comverse – wiod¹cego œwiatowego dostawcê oprogramowania
i systemów umo¿liwiaj¹cych œwiadczenie zaawansowanych multime-
dialnych sieciowych us³ug telekomunikacyjnych – na swojego partne-
ra w zakresie dostaw kompleksowych us³ug telekomunikacyjnych.
Wartoœæ podpisanego kontraktu wynosi ponad 25 mln dolarów.
Transakcja obejmuje nastêpuj¹ce produkty firmy Comverse: konwer-
gentne rozwi¹zanie billingowe, platformê i us³ugi nastêpnej generacji
InSight™, Multimedia Messaging Service Center (MMSC), Short
Message Service Center (SMSC), Mobile Data Gateway (MDG),
us³ugi powiadamiania i inne us³ugi maj¹ce na celu zaspokojenie no-
wych jakoœciowo potrzeb u¿ytkowników i wygenerowania dodatko-
wych dochodów.
Konwergentne rozwi¹zanie billingowe wybrane przez P4 obejmuje
system rozliczeñ w czasie rzeczywistym zintegrowany z systemami
Postpaid Billing i CRM firmy Kenan.

...Firma COMES poszerza swoj¹ ofertê o nowe modele
urz¹dzeñ marki MIO – A700 oraz A701, które ³¹cz¹ w sobie telefon

komórkowy GSM, komputer PDA oraz od-
biornik nawigacji satelitarnej GPS. Sercem
urz¹dzeñ jest procesor Intel XScale
PXA-270 taktowany zegarem 520 MHz.
Sprzêt posiada 64 MB pamiêci RAM, 128
MB pamiêci ROM oraz czytnik kart
SD/SDIO/MMC. Ponadto wyró¿nia siê wbu-

dowanym aparatem cyfrowym o rozdzielczoœci 1,3 megapiksela.

...Telekomunikacja Polska w ramach informacji miejskiej tp
uruchomi³a serwis informacyjny dla osób planuj¹cych podró¿e lub
wyjazdy wakacyjne. Doradcy pomog¹ wybraæ odpowiedni¹ ofertê wy-
jazdu krajowego lub zagranicznego i dokonaæ rezerwacji. Us³uga
œwiadczona jest we wspó³pracy z firm¹ e-Bilet.
Dzwoni¹cy na 9491 mog¹ tak¿e sprawdziæ aktualne rozk³ady jazdy
poci¹gów w Polsce i Europie, dowiedzieæ siê o ceny biletów i ustaliæ
najdogodniejsz¹ trasê przejazdu.

Za poœrednictwem numeru 9491 mo¿na zamawiaæ i p³aciæ za bilety
do teatrów, na koncerty czy inne wydarzenia kulturalne. Udzielane s¹
informacje o pracy urzêdów w najwiêkszych polskich miastach.

Doradca pomo¿e tak¿e znaleŸæ najbli¿szy bankomat, hotel, aptekê,
kino czy posterunek policji i poda trasê, któr¹ mo¿na najszybciej
dojœæ lub dojechaæ pod wybrany adres.

Minuta po³¹czenia z numerem 9491 kosztuje 1,05 z³ (z VAT 1,28 z³).

...Spó³ka Liberty Global Inc. informuje, ¿e jej europejski od-
dzia³ UPC Broadband ma ju¿ milion abonentów us³ugi telefonicznej

w Europie. Sukces, jakim by³o podwojenie liczby abonentów telefo-
nicznych w ci¹gu ostatnich 15 miesiêcy, firma zawdziêcza przede
wszystkim szybkiemu rozwojowi us³ugi telefonii cyfrowej na nowych
rynkach. W Polsce, po zaledwie kilku miesi¹cach od wprowadze-
nia us³ugi, liczba abonentów telefonicznych UPC wynosi blisko 15 ty-
siêcy.
UPC Broadband po raz pierwszy uruchomi³a us³ugê telefoniczn¹
opart¹ na technologii VOIP 18 miesiêcy temu, pocz¹tkowo w Holan-
dii, Francji, Szwajcarii i na Wêgrzech. Obecnie – po wprowadzeniu
us³ugi do Austrii, Polski i Rumunii – z us³ugi telefonicznej UPC korzy-
staj¹ klienci w siedmiu krajach europejskich. W tym roku UPC wpro-
wadzi us³ugê telefoniczn¹ na kolejne rynki w Czechach, S³owacji
i Irlandii. Zgodnie z danymi z 31 grudnia 2005 roku, w zasiêgu euro-
pejskich sieci UPC Broadband znajduje siê oko³o 18 mln gospo-
darstw domowych, z czego oko³o 9,3 mln mo¿e ju¿ korzystaæ z us³ugi
telefonicznej.

W Polsce UPC wprowadzi³a us³ugê telefonii cyfrowej z koñcem
ubieg³ego roku, tym samym staj¹c siê najwiêkszym w kraju operato-
rem potrójnej us³ugi. W ci¹gu zaledwie kilku miesiêcy intensywnych
prac, w tym modernizacji sieci pozwalaj¹cej na szybkie poszerzanie
zasiêgu us³ugi telefonicznej, firma pozyska³a blisko 15 tysiêcy klien-
tów telefonicznych w 10 miastach w Polsce.

...Firma McAfee Inc. og³osi³a dzisiaj wyniki badania prze-
prowadzonego przez McAfee® AVERT® Labs. Wyniki wskazuj¹, ¿e
roœnie liczba przypadków wykorzystania technologii ukrywania
obecnoœci kodu we wrogim oprogramowaniu (tzw. malware) oraz licz-
ba tzw. PUP (Potentially Unwanted Programs, czyli potencjalnie nie-
po¿¹danych programów) w oprogramowaniu komercyjnym.
W ci¹gu ostatnich trzech lat liczba przypadków wykorzystania tech-
nologii ukrywania kodu wzros³a o ponad 600 procent. McAfee uwa¿a
wrogie programy wykorzystuj¹ce technologie ukrywania obecnoœci za
tzw. rootkits (zestawy narzêdzi umo¿liwiaj¹cych wykorzystanie kom-
putera bez zgody jego w³aœciciela), w odró¿nieniu od aplikacji komer-
cyjnych wykorzystuj¹cych podobne technologie.

Firma McAfee uwa¿a, ¿e nag³y wzrost przypadków wykorzystania
trudno wykrywalnych technologii mo¿e byæ zwi¹zany z dzia³aniami
obejmuj¹cymi sieciow¹ wspó³pracê wielu witryn www zawieraj¹cych
setki linii wrogiego kodu dostêpnego do rekompilacji, adaptacji oraz
udoskonalania, wraz z binarnymi plikami wykonawczymi tego typu
oprogramowania.

...59 proc. Polaków, wg najnowszego raportu CBOS, zade-
klarowa³o, ¿e nie korzysta ziInternetu i w ci¹gu najbli¿szego roku na
pewno to siê nie zmieni. Telefonów komórkowych nie u¿ywa 45 proc.
badanych. Badania wskazuj¹, ¿e niechêtne urz¹dzeniom teleinfor-
matycznym s¹ przede wszystkim osoby starsze, mieszkaj¹ce na wsi,
o wykszta³ceniu œrednim i podstawowym, oceniaj¹ce w³asn¹ sytuacjê
materialn¹ jako z³¹ lub œredni¹. Podczas gdy wœród osób w wieku
18-24 lata a¿ 66 proc. korzysta z internetu, to w przedziale 55-64 lata
jest ju¿ ich tylko 13 proc. Internautów jest znacznie wiêcej w naj-
wiêkszych metropoliach (53 proc.) ni¿ na wsi (18 proc.). Wœród osób
dobrze sytuowanych oko³o po³owy korzysta z sieci, natomiast wœród
biednych – mniej wiêcej co szósty. Internetu u¿ywa trzy czwarte ba-
danych z wykszta³ceniem wy¿szym, mniej wiêcej po³owa ze œrednim
i jedynie nieliczni z zawodowym i podstawowym.

...Spó³ka telekomunikacyjna Netia planuje w tym roku roz-
pocz¹æ oferowanie us³ug w technologii WiMax w 20-30 miastach,
a docelowo w ci¹gu trzech lat chce, by w zasiêgu tej technologii zna-
laz³o siê co najmniej 100 miast. W ramach kolejnej tury przetargów
na czêstotliwoœci 3,6-3,8 GHz (które mo¿na wykorzystaæ m.in.
do œwiadczenia us³ug w technologii WiMax) Netia z³o¿y³a wniosek
o przyznanie jest czêstotliwoœci w piêciu miastach. W ramach wczeœ-
niejszych przetargów spó³ka pozyska³a ju¿ pasma potrzebne do
WiMaxu. Netia skoncentruje siê w tym roku przede wszystkim na roz-
woju tej bezprzewodowej technologii. Na ten cel mia³a trafiæ blisko
po³owa œrodków przeznaczonych przez firmê w tym roku na inwesty-
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cje. W 2005 roku Netia na inwestycje przeznaczy³a 157 mln z³. Zgod-
nie z zapowiedziami prezesa, w tym roku ma to byæ znacznie wiêcej.
W 2005 roku grupa Netii mia³a 59 mln z³ zysku netto wobec 158 mln
z³ rok wczeœniej przy obrotach odpowiednio 908,6 mln z³ wobec
865 mln z³.

...Ba³agan w Urzêdzie Komunikacji Elektronicznej mo¿e nas
drogo kosztowaæ. Komisja Europejska jest o krok od pozwania Polski
do unijnego Trybuna³u Sprawiedliwoœci za powa¿ne opóŸnienia we
wprowadzaniu wspólnotowych przepisów telekomunikacyjnych.
Zgodnie z unijnym prawem – obowi¹zuj¹cym ju¿ od czterech lat
– wszystkie pañstwa cz³onkowskie maj¹ obowi¹zek sporz¹dzenia
i dostarczenia do Brukseli raportów na temat stanu konkurencji na
rynku telekomunikacyjnym. W naszym wypadku pojawia siê coraz
wiêcej w¹tpliwoœci, czy konkurencja nie jest zbyt s³aba. Np. polski
urz¹d antymonopolowy (UOKiK) stwierdzi³ niedawno, ¿e trzech ope-
ratorów na rynku telefonii komórkowej ma tzw. kolektywn¹ pozycjê
dominuj¹c¹, co mo¿e blokowaæ rozwój konkurencji. Tymczasem War-
szawa raportów nie wys³a³a (zalegaj¹ z tym jeszcze tylko Belgowie).
Po pierwszym zesz³orocznym ostrze¿eniu Komisja Europejska posta-
nowi³a wys³aæ drugie i ostatnie. Je¿eli w ci¹gu najbli¿szych kilku tygo-
dni na biuru komisarz Viviane Reding nie pojawi¹ siê nasze raporty
(powinno ich byæ 18, oddzielnie dla ka¿dego segmentu rynku), KE
pozwie nas do s¹du. Powinniœmy je dostarczyæ do wrzeœnia 2004 r.
Wszystkie bêd¹ gotowe nie wczeœniej ni¿ w koñcu tego roku.

...Spó³ka Eutelsat Communications rozpoczê³a realizacjê
us³ug komercyjnych za poœrednictwem satelity HOT BIRD™ 7A, który
uruchomiony zosta³ w nocy 20 kwietnia o godzinie 01:00 czasu UTC
(03:00 czasu paryskiego). Satelitê skonstruowa³a firma Alcatel Ale-
nia Space, a wystrzeli³a na orbitê, 11 marca tego roku, rakieta Ariane
5 ECA firmy Arianespace. Przewiduje siê, ¿e HOT BIRD™ 7A
funkcjonowaæ bêdzie na orbicie przez ponad 15 lat.
Wyposa¿ony w 38 transponderów pasma Ku satelita HOT BIRD™
7A, jest pierwszym z nowej generacji satelitów HOT BIRD™,
który umieszczony zosta³ na pozycji 13°E, z której nadawanych
jest ponad 850 programów telewizyjnych i 550 stacji radiowych do
113 milionów gospodarstw domowych. G³ównym zadaniem sateli-
ty 7A jest zast¹pienie dzia³aj¹cego ju¿ od 11 lat na 13°E satelity
HOTBIRD™ 1.

W nocy 20 kwietnia transmisja wiêkszoœci kana³ów, obs³ugiwanych
dotychczas przez HOT BIRD™ 1, z powodzeniem przejêta zosta³a
przez HOT BIRD™ 7A. Operacjê przeprowadzi³o Centrum Kontroli
Eutelsat w œcis³ej wspó³pracy z technikami nadawców kana³ów za po-
moc¹ uplinku. Taka koordynacja prac zapewni³a niezak³ócon¹ trans-
misjê satelitarn¹ sygna³u do domów korzystaj¹cych z platform p³atnej
telewizji cyfrowej. Pe³en wykaz kana³ów oraz parametry odbioru do-
stêpne s¹ na stronie internetowej Eutelsat: www.eutelsat.com. Sateli-
ta HOT BIRD™ 1 pozostanie na 13°E jeszcze do wrzeœnia tego roku.

...Bezprzewodowe urz¹dzenia multimedialne sta³y siê jesz-
cze szybsze. Telefon BenQ-Siemens EF91, jako jeden z pierwszych
na œwiecie wyposa¿ony w obs³ugê technologii HSDPA (High Speed
Download Packet Access), zapowiada rewolucjê w sektorze mobil-
nych urz¹dzeñ multimedialnych. Ta nowatorska technologia umo¿li-
wia przesy³anie fotografii, filmów i muzyki piêæ razy szybciej ni¿ przy
tradycyjnej transmisji UMTS. Wyposa¿ony w ni¹ telefon komórkowy
EF91 umo¿liwia ogl¹danie krótkich filmów wideo i nagrañ programów
telewizyjnych zamieszczonych w internecie, w czasie rzeczywistym,
na znakomitym, 2-calowym kolorowym wyœwietlaczu.

Nowy system trójwymiarowego dŸwiêku surround
gwarantuje niezapomniane wra¿enia s³uchowe,
a generowany przez kamerê stabilny obraz zapew-
nia wysok¹ jakoœæ po³¹czeñ wideotelefonicznych.
Maj¹c w kieszeni ten kompaktowy telefon w obudo-
wie typu clamshell mo¿na spokojnie iœæ na przyjêcie
lub pojechaæ na wakacje bez aparatu fotograficzne-
go i kamery.

...W dniach od 7 do 9 czerwca 2006 roku w Poznaniu odbê-
dzie siê Krajowa Konferencja Radiokomunikacji, Radiofonii i Telewizji
KKRRiT 2006.
Tematem wiod¹cym konferencji bêd¹ „Nowe technologie dostêpu ra-
diowego w sieciach 3G i 4G". KKRRiT 2006 bêdzie szóstym z kolei
spotkaniem naukowców, specjalistów z dziedziny techniki i gospodarki,
a tak¿e pracowników firm telekomunikacyjnych, doktorantów i studen-
tów, zainteresowanych rozwojem radiokomunikacji, radiofonii i telewizji
w Polsce. Konferencja KKRRiT w ci¹gu ostatnich piêciu lat zyska³a
aprobatê szerokiego grona pracowników nauki, projektantów, produ-
centów, operatorów i u¿ytkowników sprzêtu radiokomunikacyjnego.

Patronat nad konferencj¹ objêli: Krajowa Rada Radiofonii i Telewizji,
Urz¹d Komunikacji Elektronicznej, minister Anna Stre¿yñska – pod-
sekretarz stanu ds. ³¹cznoœci w Ministerstwie Transportu i Budowni-
ctwa.

G³ównym organizatorem KKRRiT 2006 jest Instytut Elektroniki i Tele-
komunikacji Politechniki Poznañskiej wspólnie z Polskim Towarzy-
stwem Elektrotechniki Teoretycznej i Stosowanej, Urzêdem Komuni-
kacji Elektronicznej i Krajow¹ Rad¹ Radiofonii i Telewizji.

...W dniach 23-24 marca r. 2006 w Hotelu Marriott w Warszawie
po raz VII odby³a siê Konferencja Software Development GigaCon 2006.
Uczestnicy wys³uchali ponad 30 wyk³adów przedstawicieli firm oraz
niezale¿nych ekspertów. Mieli okazjê zapoznaæ siê z trendami oraz
najnowszymi produktami, w tym wiod¹cych firm z dziedziny in¿ynierii
oprogramowania, nawi¹zaæ bezpoœrednie kontakty.

Goœciem specjalnym konferencji by³ Paul Ruizendaal – twórca Fy-
racle. Wyk³adem „Fyracle, Oracle-mode Firebird” przybli¿y³ szczegó³y
budowy oraz funkcjonalnoœci bazuj¹cej na Oracle, opensource'owej
bazy danych. Odpowiedzia³ na pytania, jak stosowaæ to rozwi¹zanie
oraz dlaczego siê to op³aca w ma³ych i œrednich organizacjach.
Przyk³ad projektu Compiere (popularny system ERP) pokaza³, ¿e mo-
¿na du¿¹ i kompleksow¹, bazuj¹c¹ na Oraclu aplikacjê przenieœæ do
œrodowiska Fyracle, w rezultacie zmniejszaj¹c znacznie wymogi jej
utrzymania.

Bardzo du¿ym zainteresowaniem cieszy³y siê sesje sponsorów kon-
ferencji.

Firma IBM zaprezentowa³a platformê dewelopersk¹ – IBM Rational,
darmow¹ bazê DB2 czy aplikacje komponentowe w œrodowisku IBM
Workplace.

Specjaliœci firmy Quest Software wprowadzili s³uchaczy w œwiat na-
rzêdzi deweloperskich oraz rozwi¹zañ usprawniaj¹cych proces po-
wstawania niezawodnych aplikacji w œrodowisku J2EE.

Firma Borland podpowiedzia³a jak wspieraæ proces tworzenia opro-
gramowania, zarz¹dzaæ wymaganiami w projekcie, przedstawi³a te¿
w³asn¹ wizjê wspó³czesnego programisty.

...W dniach 18-19 wrzeœnia 2006 r. w Hotelu Nadmorskim
w Gdyni odbêdzie siê pierwsza Miêdzynarodowa Konferencja Syste-
mów Dowodzenia MCC’2006 (Military CIS Conference) pod auspicja-
mi Ministra Obrony Narodowej Polski oraz Asystenta Sekretarza Ge-
neralnego NATO do spraw inwestycji. Z za³o¿enia jest ona kontynua-
tork¹ poprzednich siedmiu miêdzynarodowych regionalnych konfe-
rencji RCMCIS (NATO Regional Conference on Military Communica-
tions and Information Systems), które odby³y siê w latach 1999-2005
w Wojskowym Instytucie £¹cznoœci w Zegrzu k. Warszawy. Tak jak
i poprzednim konferencjom, obecnej towarzyszyæ bêdzie wystawa
sprzêtu wojskowego czo³owych firm polskich blisko zwi¹zanych
z problematyk¹ obronnoœci.
Polsce przypad³o w udziale zorganizowanie jej po raz pierwszy w no-
wej formule. Komitet Naukowy i Programowy Konferencji, w ubieg³ym
roku w Pradze, dokona³ wyboru organizatora, którym zosta³ Oœrodek
Badawczo-Rozwojowy Centrum Techniki Morskiej z Gdyni. Szcze-
gó³owe informacje zwi¹zane z uczestnictwem w konferencji mo¿na
znaleŸæ na stronie http://www.wil.waw.pl/mcc2006

Opracowa³ Grzegorz Kantowicz
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Ta doroczna impreza handlowo-wystawiennicza
odgrywa wa¿n¹ rolê edukacyjn¹ oraz promuj¹c¹
najnowsze urz¹dzenia i technologie stosowane
w telekomunikacji. Gromadz¹c przedstawicieli
urzêdów i instytucji administracji rz¹dowej oraz
samorz¹dowej, uczelni i jednostek naukowo-ba-
dawczych staje siê forum wymiany informacji po-
miêdzy œrodowiskami naukowymi a przedsiêbior-
cami dzia³aj¹cymi w tym sektorze gospodarki.
£ódzkie targi s¹ równie¿ okazj¹ do zaprezen-
towania najnowszych rozwi¹zañ dotycz¹cych
sieci telekomunikacyjnych i teleinformatycznych,
a tak¿e systemów testowania i utrzymania infra-
struktury

Firmy i produkty

Szerokie pasmo w miejsce starej szafy? To pro-
ste – zapewnia Ma³gorzata Dêbska, dyrektor
dzia³u rozwi¹zañ technicznych firmy C&C Part-
ners Telecom Sp. z o.o. z Leszna, prezentuj¹c
szafê z rodziny UniCab-Vario.

– Sposób rozbudowy istniej¹cych szaf kablowych
postanowi³a rozwi¹zaæ firma ADC Krone – mówi
Ma³gorzata Dêbska – i opracowa³a projekt oparty
na rodzinie szaf UniCab-Vario. Metoda zosta³a
opatentowana i cieszy siê du¿¹ popularnoœci¹.
Szczególnie w Niemczech, gdzie skorzystali z
niej tacy operatorzy telekomunikacyjni, jak DT
AG czy Ericson/T-Mobile.

Na uwagê zwraca³ równie¿ m.in. System IPTV
Ocillion – rozwi¹zanie oferowane przez firmê we
wspó³pracy z holdingiem TKH. System ten to
rozwi¹zanie dla operatorów i dostawców us³ug

Triple Play zapewniaj¹ce odbiór cyfrowej telewizji
satelitarnej (z jakoœci¹ DVD) oraz przesy³anie
telewizji w sieciach IP. Dystrybucja sygna³u odby-
wa siê w miedzianych lub œwiat³owodowych sie-
ciach ethernetowych (dopuszcza siê u¿ytkowanie
³¹czy ADSL).

System zapewnia:

� odbiór cyfrowej telewizji z jakoœci¹ DVD;

� otrzymywanie szczegó³owej informacji o pro-
gramach (elektroniczny program telewizyjny);

� ogl¹danie programów TV z przesuniêciem
czasowym (TIME SHIFTED IP-TV);

� mo¿liwoœæ nagrywania programów TV z za-
chowaniem jakoœci cyfrowej;

� interakcyjn¹ telegazetê jako wersjê teletekstu;

� realizacjê spersonalizowanej zawartoœci oferty
dla danego klienta;

� dostêp do informacji w czasie rzeczywistym.

Rozwi¹zanie Ocilion IPTV jest gotowe, by ofero-
waæ swoje us³ugi we wszystkich trzech struktu-
rach sieci, równoczeœnie z jednej platformy,
nawet w przypadku równoleg³ego korzystania
z tego samego systemu kodowania, tj. MPEG-2
i H.264 („MPEG-4”). W Polsce system ten zosta³
ju¿ wdro¿ony w Nyskiej Sieci Informatycznej.
W ubieg³ym roku zosta³ nagrodzony w konkursie
o LAUR INFOTELA.

Wœród nowoœci warszawskiej spó³ki EUTELSAT
Polska uwagê zwraca terminal D-STAR. To
efektywny, skalowany satelitarny terminal IP, któ-
ry zapewnia szerokopasmowy dostêp do interne-
tu i satelitarn¹ ³¹cznoœæ zwrotn¹. Globalni dosta-
wcy us³ug telekomunikacyjnych, w tym interneto-
wych, ale równie¿ korporacje potrzebuj¹ spraw-
nych rozwi¹zañ IP do obs³ugi aplikacji, które wy-
magaj¹ szerokiego pasma. Zaliczamy do nich
m.in. dostêp do internetu, transmisje strumienio-
we mediów cyfrowych, e-learning, przesy³anie
plików, multicasting oraz wirtualne sieci prywat-
ne. Terminal D-STAR to idealne, ekonomiczne
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W dniach 22–24.03.2006 r. odby³y siê w £odzi

XVII Miêdzynarodowe Targi £¹cznoœci INTERTELECOM 2006.

Uczestniczy³o w nich ponad 170 firm z Belgii, Chin, Czech,

Niemiec, Polski, Tajwanu, Ukrainy, USA, W³och

i Wielkiej Brytanii. Uczestnikami INTERTELECOM byli

w g³ównej mierze stali klienci; wœród nowych wystawców

znacz¹co zwiêkszy³ siê udzia³ firm z sektora ma³ych

i œrednich przedsiêbiorstw.

INTERTELECOM 2006 Grzegorz Kantowicz, Mieczys³aw Borkowski
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rozwi¹zanie, umo¿liwiaj¹ce dostêp do wielu
us³ug IP.

– Stworzono go – t³umaczy przedstawicielka fir-
my EUTELSAT Polska, Ewa Kowalczyk – dziêki
wykorzystaniu wiedzy i doœwiadczenia w za-
kresie sieci przesy³u danych (data networ-
king), komunikacji cyfrowej, dostêpu satelitarne-
go i zarz¹dzania sieciami. Dziêki temu powsta³a
ogólnodostêpna i tania us³uga satelitarna nowej
generacji.

Terminal D-STAR zapewnia szerokopasmowy
odbiór sygna³u DVB z szybkoœci¹ do 60 Mbps
i gwarantuje satelitarny, szerokopasmowy kana³
zwrotny o szybkoœci do 1,2 Mbps. Szeroko-
pasmowy kana³ zwrotny MF-TDMA gwarantuje
efektywne pasmo na ¿¹danie i wykorzystuje tur-
bokodowanie zgodne z systemem DVB-RCS, co
zapewnia wzrost efektywnoœci. D-STAR obs³ugu-
je funkcje IP routing (trasowania pakietów IP), IP
multicasting, IP Quality of Service (gwarancja ja-
koœci us³ugi) oraz TCP spoofing (monitorowania
zawartoœci przekazu) dla szybkoœci 10 Mbps
przesy³u unicastowego. Sieciowy system NMS,
dzia³aj¹cy w terminalu jest prosty, ³atwy do skon-
figurowania i obs³uguje statystykê ruchu oraz za-
pis szczegó³ów po³¹czeñ. Firma oferuje tak¿e in-
terfejs SNMP.

Wa¿nym elementem targów INTERTELECOM
by³y seminaria. Jedno z nich zorganizowa³a
Veracomp SA wspólnie z AudioCodes. Tema-

tem by³a: „Rola bramek Voice over IP (VoIP) w re-
wolucji transmisji Voice over Broadband (VoB)”.
Przedstawiono najnowsze trendy w rozwi¹za-
niach VoB i zaprezentowano urz¹dzenia do ko-
munikacji w oparciu o bramy VoB. Dodatkowo
omówiono metodykê wdra¿ania wybranych apli-
kacji.

Krakowski dystrybutor rozwi¹zañ teleinformaty-
cznych – Veracomp SA wyst¹pi³ w £odzi pod
has³em „Veracomp dla telekomunikacji – nowe
us³ugi, nowi klienci, nowe zyski”. Zaprezentowa³
rozwi¹zania do œwiadczenia us³ug z wykorzysta-
niem protoko³u IP i pozyskiwania nowych abo-
nentów. Przedstawi³ sprzêt, oprogramowanie
i us³ugi.

Czêœci¹ sta³ych kosztów wszystkich firm jest
obs³uga niezbêdnych po³¹czeñ telekomunikacyj-
nych. Zaradziæ temu spróbowa³a Activis Polska

Sp. z o.o. z Poznania, prezentuj¹c na ³ódzkich
targach system Vdmaster oparty na technologii
VoIP. Idea jego dzia³ania skupia siê na optymali-
zacji po³¹czeñ w zale¿noœci od wybranego nu-
meru. Dziêki zaimplementowanej inteligencji sku-
pia najlepsze i najefektywniejsze znane mechani-
zmy oraz wprowadza nowe, daj¹c dodatkowe
oszczêdnoœci swemu posiadaczowi. Tak charak-
teryzuje system Jaros³aw Jaœkiewicz, zastêpca
dyrektora poznañskiej spó³ki.

– Du¿e znaczenie dla klientów – mówi Jaros³aw
Jaœkiewicz – ma element bezpieczeñstwa i her-
metyzacji w³asnych sieci LAN. Zosta³o to uwzglê-
dnione przy tworzeniu naszego systemu. Nie in-
geruje on w sieæ LAN klienta, nie nadzoruje ani
nie analizuje wewnêtrznego ruchu IP z wy-
j¹tkiem tego, który jest zwi¹zany z po³¹czeniami
telefonicznymi. Elementy systemu znajduj¹ siê
pod ochron¹ firewalla klienta, wiêc s¹ zabezpie-
czone tak samo, jak inne elementy jego sieci
komputerowej. Rozproszona struktura systemu
zapewnia jego niezak³ócon¹ pracê w przypadku
przeci¹¿enia lub awarii sieci.

– Na targach INTERTELECOM 2006 nie mog³o
zabrakn¹æ CENTELA – mówi Ryszard Zaj¹c
obs³uguj¹cy stoisko szczeciñskiej spó³ki. – Nasza
firma jest bezpoœrednim importerem i dystrybuto-
rem bramek GSM oraz urz¹dzeñ VoIP. W ofercie
posiadamy te¿ wygodne w instalacji telefony
USB, wspó³pracuj¹ce z aplikacjami softphone.
Dla ma³ych i œrednich firm oferujemy bramki oraz
telefony IP.

Natomiast uwagê odwiedzaj¹cych to stoisko naj-
mocniej przykuwa³y supertelefon USB-100 oraz
telefon z wyœwietlaczem USB-101.

Dzia³aj¹ca na rynku od 1993 roku firma INEXIM
Sp. z o.o. zaprezentowa³a œwiat³owodowy osprzêt
po³¹czeniowy do budowy systemów telekomu-
nikacyjnych i teleinformatycznych.

– Produkowane przez nas œwiat³owodowe kable
po³¹czeniowe – mówi dyrektor handlowy firmy,
Pawe³ Walaszczyk – charakteryzuj¹ siê najwy¿-
sz¹ jakoœci¹ oraz optymalnymi parametrami trans-
misyjnymi. Proces produkcyjny jest ca³kowicie
oparty na urz¹dzeniach i technologii opracowanych
przez szwajcarsk¹ firmê HUBER+SUHNER. Za-
stosowanie nowoczesnych technologii oraz naj-
wy¿szej jakoœci komponentów produkcyjnych,
umo¿liwi³o uzyskanie produktu spe³niaj¹cego wy-
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magania tak krajowych, jak i œwiatowych firm
telekomunikacyjnych.

Najnowsze rozwi¹zania z zakresu optotelekomu-
nikacji zaprezentowa³a w £odzi warszawska fir-
ma Teleoptics. Najciekawszym eksponatem na
jej stoisku okaza³a siê spawarka œwiat³owodowa
FSM-11S-SpliceMate

��

. To najmniejsze tego typu
urz¹dzenie na œwiecie.

– Jej wymiary to 110x80x100 mm – omawia
trzymane na d³oni cacko Bogdan Przychodzki,
dyrektor dzia³u promocji warszawskiej firmy – a
wa¿y 800 g, razem z modu³em zasilania. Na pod-
kreœlenie zas³uguje jej kompensacja warunków
œrodowiska, 130-krotne powiêkszenie obrazu, pa-
miêæ parametrów 2000 spawów oraz 100 progra-
mów spawania.

Prezentowane s¹ te¿ inne spawarki œwiat³owodo-
we. FSM-50S jest aktualnie najszybszym profe-
sjonalnym narzêdziem do ³¹czenia œwiat³owodów.
Warto równie¿ zapoznaæ siê z seri¹ urz¹dzeñ op-
tyki swobodnej przestrzeni (Free Space Optics)
WAVEBRIDGE

��

, stanowi¹cych alternatywê dla linii
kablowych, ³¹czy laserowych i radiowych. Jednak
najwiêksze zainteresowanie wzbudza³o w³aœnie
owo maleñstwo.

Od 15 lat dzia³a na polskim rynku telekomunika-
cyjnym spó³ka akcyjna TELETRA KOMTRANS
z Poznania. Nale¿y do sta³ych bywalców ³ódzkiej
imprezy, nie mog³o jej wiêc zabrakn¹æ i w tym
roku.

– Nasza tegoroczna oferta – wymienia jednym
tchem Andrzej Bia³as, dyrektor handlowy ds.
marketingu poznañskiej spó³ki – obejmuje syste-
my konwergentne do transmisji mowy i danych
z kompresj¹. Prezentujemy te¿ nowe rozwi¹zania

routerów dostêpowych dla sieci mobilnych z wy-
korzystaniem technologii przewodowych i bez-
przewodowych. Oferujemy produkowane w Tele-
trze patchcordy oraz pigtaile œwiat³owodowe.
Firma prezentuje równie¿ rozwi¹zania zwi¹zane
z zagadnieniami telemedycyny.

Swoje najnowsze osi¹gniêcia w dziedzinie budo-
wy systemów antenowych zaprezentowa³a miê-
dzynarodowa firma KATHREIN. Od przesz³o
osiemdziesiêciu lat grupa nale¿¹cych do niej
zak³adów zajmuje siê projektowaniem, produkcj¹
i promocj¹ szerokiego zakresu urz¹dzeñ do od-
bierania i przetwarzania sygna³u. Wœród propo-
nowanych nowoœci znalaz³y siê m.in. satelitarne
systemy antenowe, anteny stacji bazowych dla
telefonii komórkowej, filtry, sumatory oraz wzma-
cniacze.

Lubelska spó³ka akcyjna LANEX zaprezento-
wa³a w czasie ³ódzkich targów kompaktowy (1U,
19”) multiplekser SDH o handlowym symbolu
TM-160.

Urz¹dzenie to – t³umaczy Bo¿ena Zabielska,
dyrektor ds. marketingu spó³ki z Lublina – prze-
znaczone jest dla dostawców us³ug i zapewnia
im zwiêkszenie efektywnoœci inwestycji w ist-
niej¹ce sieci poprzez wprowadzenie nowych
us³ug i jednoczesne przygotowanie nastêpnego
kroku migracji w kierunku IP/MPLS. TM-160 jest
dostarczany w wersjach 155 Mb/s (STM-1) lub
622 Mb/s (STM-4) i mo¿e pracowaæ jako multi-
plekser koñcowy (TM) lub multiplekser Add/Drop
(ADM).

W kompaktowej obudowie mo¿na umieœciæ
opcjonalnie szerok¹ gamê interfejsów 32xE1,
3xE3, switch Ethernet 4x10/100 Mbit/s (warstwa
I lub II) i port GB Ethernet.

System oparty na TM-160 jest wyposa¿ony w wy-
dajn¹ platformê zarz¹dzania, sk³adaj¹c¹ siê z ter-
minalu, uk³adu zarz¹dzania elementami i zarz¹-
dzania sieci¹ umo¿liwiaj¹cego ³atw¹ realizacjê
kompletnych us³ug.

Firma ZPAS i ZPAS-NET, wieloletni uczestnik
targów, zaprezentowa³a obszern¹ gamê obudów
teleinformatycznych z wyposa¿eniem pocz¹w-
szy od ma³ych szafek domowych po du¿e spe-
cjalizowane szafy dla serwerowni, centrów da-
nych oraz szafy i rozdzielnice z wyposa¿eniem
elektrycznym, pulpity dyspozytorske i sterowni-
cze, synoptyczne tablice mozaikowe, elementy
okablowania strukturalnego oraz prze³¹cznice
œwiat³owodowe. Ciekawym rozwi¹zaniem jest od
niedawna oferowany system automatyki bu-
dynkowej i przemys³owej oraz nadzorowania wa-
runków klimatycznych w obudowach teleinfor-
matycznych i energetycznych ZPAS Control
Oversee. System ten jako architektura rozpro-
szona daje ogromne mo¿liwoœci kontroli oraz
zbierania i obrazowania danych pomiarowych
z urz¹dzeñ pracuj¹cych systemie M-BUS z mo¿-
liwoœci¹ nadzoru poprzez sieæ komórkow¹ GSM.

– Nowoczesny park maszynowy i wysoko wyspe-
cjalizowana kadra pracownicza – podkreœla
z dum¹ zastêpca dyrektora ZPAS SA, Dariusz
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Szott – stanowi¹ najlepsz¹ gwarancjê wysokiej
jakoœci oraz niezbêdnej elastycznoœci produkcji.
Posiadamy zautomatyzowan¹ liniê technologicz-
n¹ do obróbki blachy, ³¹cznie z automatyczn¹
lakierni¹ proszkow¹ i wydzia³ami technicznego
zabezpieczenia produkcji.

Zak³ad legitymuje siê te¿ certyfikatem jakoœci
ISO 9001:2000 oraz certyfikatem dobrego za-
rz¹dzania œrodowiskiem ISO 14001:1996. Jego
oferta produkcyjna jest skierowana g³ównie do
firm bran¿y informatyczno-telekomunikacyjnej.

Nowe modele routerów z rodziny FRITZ!Box
Fon WLAN zajmowa³y centralne miejsce na
stoisku AVM. Produkty AVM s¹ po³¹czeniem cen-
tralki VoIP, routera WLAN i modemu ADSL.
Urz¹dzenia umo¿liwiaj¹ rozmowy telefoniczne za
poœrednictwem internetu (VoIP), jak i sieci trady-
cyjnej bez w³¹czonego komputera. Po³¹czenia
bezprzewodowe s¹ szyfrowane zgodnie ze stan-
dardem WPA bez koniecznoœci mozolnej konfigu-
racji. Nowy FRITZ!Box by³ po raz pierwszy de-
monstrowany na ¿ywo we wspó³pracy z kart¹
FRITZ!WLAN USB Stick. W systemie Microsoft
Windows XP SP2 Stick instaluje siê automatycz-
nie, bez koniecznoœci posiadania p³yty CD ze
sterownikami. Co wiêcej, funkcja Stick & Surf au-
torstwa AVM zapewnia bezpieczne po³¹czenie
radiowe z punktem dostêpu FRITZ!Box bez ko-
niecznoœci konfiguracji przez u¿ytkownika. Firma
AVM zaprezentowa³a równie¿ rozwi¹zanie do
bezprzewodowego korzystania z VoIP. Na stoi-
sku firmy mo¿na by³o zobaczyæ kombinacjê mo-
demu ADSL, routera WLAN i telefonu DECT
obs³uguj¹cego VoIP. Produkt o nazwie FT 7150
D pozwala prowadziæ rozmowy za pomoc¹ inter-
netu oraz tradycyjnej linii telefonicznej bez konie-

cznoœci w³¹czania komputera. Wszystkie funkcje

zintegrowano w produkcie o podstawie nie wiêk-

szej od p³yty CD. AVM zaprezentowa³a tak¿e

swoje pierwsze rozwi¹zanie Voice over IP zapro-

jektowane specjalnie z myœl¹ o odbiorcach biz-

nesowych: VoIP-Gateway 5188. Urz¹dzenie

zainstalowane pomiêdzy miejsk¹ lini¹ ISDN

(w konfiguracji point-to-point lub point-to-multi-

point) a firmow¹ centralk¹ abonenck¹ pozwala

za pomoc¹ aparatów pod³¹czonych do wewnê-

trznych portów centralki dzwoniæ przez trady-

cyjn¹ liniê, jak i VoIP. Obs³uga czterech portów S
�

w VoIP-Gateway 5188 umo¿liwia zestawienie

oœmiu równoczesnych po³¹czeñ. Za pomoc¹

czterech portów LAN urz¹dzenia sieciowe mog¹

uzyskaæ dostêp do internetu przez ADSL

i ADSL2+, a wbudowany serwer VPN umo¿liwia

³atwy i bezpieczny zdalny dostêp do zasobów fir-

mowego LAN. Firma Funkwerk Enterprise

Communications zaprezentowa³a nowe rozwi¹-

zania dla bezprzewodowej sieci LAN – access

pointy funkwerk W1002 i funkwerk W2002, a tak-

¿e urz¹dzenia z jednym lub dwoma interfejsami

radiowymi do profesjonalnych i specjalistycznych

instalacji bezprzewodowych, kompaktowe cen-

tralki elmeg T444 i elmeg T484 z modu³em DSP

umo¿liwiaj¹cym po³¹czenia Voice-over-IP do

4 równoczesnych po³¹czeñ g³osowych za po-

œrednictwem sieci IP przeznaczone dla dla

ma³ych firm – cyfrowa jakoœæ dŸwiêku nawet na

³¹czach o ma³ej prêdkoœci. Dla segmentu wiêk-

szych firm zaprezentowano zaawansowane rou-

tery bintec R4100 i bintec R4300 oraz elastyczne

i wszechstronne routery IP do zaawansowanych

zastosowañ internetowych, realizacji ³¹czy WAN

i zdalnego dostêpu.

Z ca³kowit¹ nowoœci¹ w technologiach sieci ko-

mórkowych w Polsce wyst¹pi³a Polska Telefonia

Cyfrowa, operator sieci Era. Zaprezentowano na

targach technologiê HSDPA (High Speed

Downlink Packet Access) stosowan¹ w sieciach

trzeciej generacji 3G. Umo¿liwia ona przyspie-

szenie transmisji danych od 1,8 Mbit/s do nawet

14,4 Mbit/s. Tym sposobem mobilni u¿ytkownicy

internetu mog¹ z niego korzystaæ na równi

z u¿ytkownikami szerokopasmowych sieci prze-

wodowych.

Swoje pokaŸne stoisko umieœci³a w hali Expo po

raz pierwszy na targach w £odzi chiñska firma

Huawei z ofertami: produktow¹ dla operatorów

komórkowych (HSDPA/WCDMA/EDGE/GPRS/GSM,

CDMA2000 1X EVDO/CDMA2000 1X, WiMAX),

sieci szkieletowych (IMS, Mobile Softswitch,

NGN), sieci LAN (FTTX, xDSL, Optical, Routers,

LAN Switch), aplikacjami (IN, mobile data service,

Boss) oraz terminali (UMTS/CDMA).

Ogólnie na targach przewa¿a³y rozwi¹zania dla

ma³ych i œrednich przedsiêbiorstw, choæ zdarza³y

siê równie¿ kompleksowe oferty dla operatorów.
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Medale
INTERTELECOMU

Po raz trzynasty na
targach rozstrzyg-
niêty zosta³ kon-
kurs o Z³oty Medal
Intertelecom. Meda-
le zosta³y wrêczone
podczas uroczyste-
go wieczoru w Klu-
bie Spadkobierców.
Uroczystoœæ uœwiet-
ni³ koncert Kata-
rzyny Skrzyneckiej,
przygotowany stara-
niem firmy TeliaSo-
nera International
Carrier.

W tym roku jury w
sk³adzie:

1. prof. Witold Ho³u-
bowicz z Instytutu

Technik Telekomu-

nikacyjnych i Informatycznych w Poznaniu;

2. prof. dr hab. in¿. Andrzej Jajszczyk z Kate-

dry Telekomunikacji Akademii Górniczo-Hutni-

czej w Krakowie;

3. prof. nadzw. dr hab. Tomasz Kasprzak z In-

stytutu Elektroniki Politechniki £ódzkiej;

4. Stefan Kamiñski – prezes Krajowej Izby Go-

spodarczej Elektroniki i Telekomunikacji;

5. Jacek Kobierzycki z Polskiej Izby Komunika-

cji Elektronicznej;

6. prof. dr hab. in¿. Dominik Rutkowski z Ka-

tedry Systemów i Sieci Radiokomunikacyjnych

na Politechnice Gdañskiej;

7. prof. Tomasz Wiêckowski – prorektor ds.

badañ naukowych i wspó³pracy z gospodark¹

Politechniki Wroc³awskiej;

8. Ryszard Ziêciak – cz³onek zarz¹du Polskiej

Izby Informatyki i Telekomunikacji

Z³ote Medale INTERTELECOM 2006 przyzna³o

nastêpuj¹cym wyrobom:

� System telefonii VoIP CTG firmy ADESCOM

POLSKA;

� Abonenckie centrale telefoniczne SLICAN
CCT-1668.EU i SLICAN CCT-1668.L firmy

SLICAN;

� Ethernus router, VPN, firewall firmy EMBE-
DOS;

� AVM Fritz!Box Fon WLAN 7050 firmy HSF

POLAND.

Honorowym Pucharem za najlepszy polski
produkt konkursu wyró¿niono:

� Ethernus router, VPN, firewall firmy EMBE-
DOS.

Telefonia internetowa podbija rynek telekomu-
nikacyjny, jednak rozszerzenie sieci kablowych

i internetowych o telefoniê, wymaga dodania sy-
stemu telefonii VoIP CTMG, zaprezentowanego
na targach przez katowick¹ firmê ADESCOM
Polska Sp. z o.o. i nagrodzonego jednym
z czterech medali.

– Nagrodzony system – wyjaœnia Jacek Jamicki
– jest kompletnym, gotowym rozwi¹zaniem tele-
fonii internetowej „pod klucz”. Spe³nia miêdzy-
narodowe standardy telekomunikacyjne, jak
i obowi¹zuj¹ce w Polsce oraz w Unii Europejskiej
normy bezpieczeñstwa elektrycznego, a tak¿e
odpornoœci na zak³ócenia elektromagnetyczne.
Sprawdzeniem wyró¿nionego tutaj systemu s¹ ist-
niej¹ce ju¿ instalacje w sieciach kablowych i inter-
netowych, dlatego jesteœmy przekonani, i¿ zakup
GTMS bêdzie inwestycj¹ trafn¹ i rentown¹.

CTMG jest systemem o nowoczesnej architektu-
rze i modularnej budowie. Dziêki temu mo¿e
rosn¹æ wraz ze zwiêkszaniem siê liczby abonen-
tów. Modularna architektura pozwala tak¿e na
dodawanie elementów nadmiarowych (redundan-
tnych), a to w celu polepszenia niezawodnoœci
dzia³ania.

Jednym z medalistów tegorocznych targów oka-
za³a siê bydgoska firma SLICAN Sp. z o.o. W jej
trzynastoletnim dorobku znajduje siê wiele
urz¹dzeñ, które komfortowo i niezawodnie za-
spokajaj¹ potrzeby ich u¿ytkowników. Tym razem
wyró¿niono j¹ za zaprezentowane w £odzi abo-
nenckie centrale telefoniczne SLICAN
CCT-1668.EU i SLICAN CCT-1668.L.

– To produkty o wysokiej jakoœci i wyrafinowa-
nych mo¿liwoœciach – mówi o wyró¿nionych cen-
tralach Jan Pi¹tkowski, kierownik dzia³u marke-
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tingu i eksportu bydgoskiej firmy – pozwalaj¹cych
na automatyczne kierowanie ruchem i optymali-
zacjê kosztów po³¹czeñ telefonicznych. Zastoso-
wane rozwi¹zania i technologie realizuj¹ bezpo-
œrednie po³¹czenia w systemie GSM i VoIP. Cha-
rakteryzuj¹ siê przejrzystoœci¹ oprogramowania
i ³atwoœci¹ obs³ugi. Elastyczna modu³owa kon-
strukcja central zapewnia du¿¹ skalowalnoœæ, po-
zwalaj¹c¹ na dostosowanie konfiguracji systemu
do wielu indywidualnych potrzeb.

Tegoroczna ekspozycja berliñskiej firmy AVM obfi-
towa³a w wiele premier opisanych wczeœniej.
Wraz ze swym polskim partnerem handlowym
HSF Poland Niemcy zaprezentowali nowoœci,
wœród których wyró¿nia³y siê szczególnie te
z dziedziny burzliwie rozwijaj¹cej siê telefonii in-
ternetowej. Jedna z nich – FRITZ!Box Fon
WLAN 7050 – wyró¿niona zosta³a z³otym meda-
lem targów INTERTELECOM 2006.

Jednym ze sta³ych uczestników ³ódzkiej impre-
zy wystawienniczej jest warszawska spó³ka
PASSUS.

Firma PASSUS zaprezentowa³a ca³¹ gamê roz-
wi¹zañ do obs³ugi sieci bezprzewodowych. Hi-
tem ekspozycji by³a najnowsza wersja systemu
ochrony sieci WLAN AirMagnet Enterprise. Sy-
stem stanowi hermetyczn¹ os³onê sieci WLAN,
szybko identyfikuj¹c i neutralizuj¹c pojawiaj¹ce
siê zagro¿enia.

– Firma – wyjaœnia jej manager, Micha³ Czerni-
kow – jest jednym z g³ównych dostawców kom-
ponentów do budowy sieci radiowych i telekomu-
nikacyjnych. W naszej ofercie znajduj¹ siê pro-
dukty œwiatowych potentatów. Oferujemy tak¿e
rozwi¹zania do nadzoru, testowania, modelowa-
nia i zarz¹dzania sieciami telekomunikacyjnymi
i komputerowymi.

Medalem wyró¿niono te¿ unikatow¹ platformê
sprzêtowo-programow¹ ethernus, dzie³o war-
szawskiej spó³ki EMBEDOS.

– Nasza firma – mówi z dum¹ Andrzej Bara-
basz, specjalista ds. marketingu – jest producen-
tem wbudowanych urz¹dzeñ przeznaczonych do
pracy w sieciach komputerowych. Nagrodzona

platforma ethernus pozwala stworzyæ wydajn¹
i stabiln¹ sieæ komputerow¹.

Honorowy puchar targów INTERTELECOM 2006,
którym wyró¿niany jest najlepszy polski wyrób, po-
wêdrowa³ w³aœnie do warszawskiej spó³ki EMBE-
DOS. To urz¹dzenie sieciowe okaza³o siê pra-
wdziwym hitem ³ódzkich targów.

Podsumowanie

Patronami medialnymi targów byli: ogólnopolski
dziennik Puls Biznesu, bran¿owy kwartalnik
INFOTEL, Telewizja TV Biznes oraz Radio
Z³ote Przeboje. Jak podaj¹ organizatorzy, w tym
roku targi odwiedzi³o niemal 13 tysiêcy goœci.

Przy targach akredytowa³o siê 110 dziennikarzy.
Relacje telewizyjne przygotowywa³y: TVP1, TV
Polonia 1, TV Biznes, TVP £ódŸ, Tele 5, TV Asta
i TV TOYA.

Tegoroczny INTERTELECOM up³yn¹³ w atmosfe-
rze z jednej strony oczekiwania na silnego regula-
tora, który uporz¹dkuje wreszcie krajowy rynek
komunikacji elektronicznej, a z drugiej – coraz
wyraŸniejszej konwergencji sieci i us³ug, które za-
czynaj¹ kreowaæ nowy styl i jakoœæ szeroko rozu-
mianej komunikacji.
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Jedn¹ z nich, która wzbudzi³a du¿e zainteresowa-

nie, by³a zorganizowana przez MSG Media konfe-

rencja „Komunikacja elektroniczna – konwer-

gencja sieci: biznes, technologie, regulacje”

pod patronatem Krajowej Izby Gospodarczej Elek-

troniki i Telekomunikacji. Honorowym goœciem

i uczestnikiem konferencji by³a Anna Stre¿yñska

– podsekretarz stanu do spraw telekomunikacji

w Ministerstwie Transportu i Budownictwa i jedno-

czeœnie pe³ni¹ca obowi¹zki prezesa Urzêdu Komu-

nikacji Elektronicznej. W ramach konferencji uczest-

nicy mogli wys³uchaæ dwóch wyst¹pieñ biznesowo-

technicznych: Krzysztofa Kliñskiego z Netii o roz-

wi¹zaniach NNGN, czyli Netia New Generation

Network oraz prof. Antoniego Zab³udowskiego,

który przedstawi³ stan realizacji najwiêkszego w Pol-

sce projektu infrastruktury sieci regionalnej – Kuja-

wsko-Pomorskiej Sieci Informatycznej. W zwi¹zku

z aktualn¹ sytuacj¹ na bran¿owym rynku, konferen-

cjê zdominowa³a dyskusja na temat stanu regulacji

rynku. Wziêli w niej udzia³ oprócz minister Anny

Stre¿yñskiej, prezes zarz¹du Krajowej Izby Gospo-

darczej Elektroniki i Telekomunikacji – Stefan Ka-

miñski, dyrektor ds. korporacyjnych Netii – Euge-

niusz Gaca oraz wiceprezes zarz¹du Exatela – Ja-

ros³aw Starczewski. Dyskusjê moderowa³ Grze-

gorz Kantowicz z MSG Media. W pierwszej czêœci

dyskusji Anna Stre¿yñska zda³a relacjê z pierwszych

stu dni jej dzia³añ, które okreœlone zosta³y w Strate-

gii Regulacyjnej og³oszonej w grudniu 2005 roku.

Jak podkreœlili wszyscy dyskutanci, mimo up³ywu

dopiero 100 dni w Urzêdzie Komunikacji Elektronicz-

nej (UKE) prace nabra³y du¿ego tempa. Przygoto-

wana jest decyzja dotycz¹ca hurtowego dostêpu do

sieci (ang. WRL). Decyzja ta – jak powiedzia³a Anna

Stre¿yñska – pozwoli na pe³n¹ konkurencjê z oferta-

mi TP i wykreuje niezale¿ny rynek.

Zaawansowane s¹ prace nad ofert¹ ramow¹ (ang.

RIO). Opracowywane rozwi¹zanie zak³ada znaczne

obni¿ki cen za po³¹czenia w sieci TP od 27 do 47

proc. Obecnie UKE oczekuje jeszcze na dodatkowe

dane z izb bran¿owych, jak równie¿ nainformacje

w sprawie uwolnienia pêtli lokalnej (ang. LLU).

Zmiany w tym zakresie dotycz¹ procedur, które po-

wodowa³y, ¿e nikt nie móg³ pokonaæ wewnêtrznych

zarz¹dzeñ TP i zawrzeæ umów oraz ustaliæ wysoko-

œci cen. UKE ustali³o ceny ni¿sze ni¿ obecne,

wprowadzone w ubieg³ym roku przez URTiP. S¹ ju¿

tak¿e gotowe decyzje.

W zakresie hurtowego dostêpu do DSL, po wejœciu

w ¿ycie, przewidywany jest 50-proc. upust od stoso-

wanych w TP dla ka¿dej przep³ywnoœci. Na rynku te-

lefonii komórkowej przygotowane s¹ decyzje

nak³adaj¹ce obowi¹zek ustalania stawek interkone-

ktowych w oparciu o poniesione koszty. Oznacza to,

¿e je¿eli regulator nie bêdzie móg³ ich zweryfiko-

waæ, bêdzie móg³ ustaliæ ceny na podstawie bench-

marków. Je¿eli zajdzie taka koniecznoœæ – powie-
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dzia³a Anna Stre¿yñska – ustalimy je na podstawie

œredniej europejskiej, czyli o ok. 30 proc. mniej ni¿

obecnie obowi¹zuj¹ce w kraju.

Jednoczeœnie prace w UKE nad LLU zmierzaj¹ do

na³o¿enia obowi¹zków zapewniaj¹cych m.in. dostêp

do sieci dla konkurencyjnych operatorów, operato-

rów wirtualnych oraz dla wszelkiego typu dostaw-

ców us³ug.

– Niestety, ten doœæ optymistyczny obraz tempa

i kierunku dzia³añ UKE nie idzie w parze z decyzja-

mi politycznymi. Brak prezesa UKE powoduje, ¿e

ka¿dy operator mo¿e kwestionowaæ moje decyzje

i tak siê dzieje – mówi³a Anna Stre¿yñska. – Kwe-

stionowane s¹ wszystkie czynnoœci urzêdu, po-

cz¹wszy od przeprowadzanych rozpraw administra-

cyjnych, a skoñczywszy na decyzjach. Czas na

powo³anie prezesa UKE nie zosta³, co prawda,

zmarnowany ale istnieje jeszcze mo¿liwoœæ, ¿e

nowy prezes zamiast podpisaæ przygotowane decy-

zje zacznie je zmieniaæ. By³by to najgorszy scena-

riusz dla rynku – powiedzia³a Anna Stre¿yñska, któ-

rej wtórowali pozostali dyskutanci.

Oprócz dzia³añ UKE w Ministerstwie Transportu

i Budownictwa trwaj¹ prace nad 4 ustawami: noweli-

zacj¹ Prawa telekomunikacyjnego, ustaw¹ o kom-

patybilnoœci elektromagnetycznej, ustaw¹ antyspa-

mow¹ oraz o konwersji op³at koncesyjnych z tytu³u

UMTS.

Prezes KIGEiT, Stefan Kamiñski, wyrazi³ swoje

g³êbokie zaniepokojenie sytuacj¹ przed³u¿aj¹cego

siê okresu wyboru prezesa UKE. Jego zdaniem,

wiêkszoœæ decyzji przygotowanych przez UKE idzie

w dobrym kierunku liberalizacji rynku. Szybkie

powo³anie prezesa UKE jest niezbêdne dla normali-

zacji sytuacji na rynku.

Podobnego zdania by³ Jaros³aw Starczewski, któ-

ry podkreœla³: – Czekamy na regulatora, gdy¿ to

spowoduje liberalizacjê rynku, wyrówna szansê dla

wszystkich graczy, umo¿liwi czyst¹ konkurencjê,

której dziœ brak.

Eugeniusz Gaca zwróci³ szczególn¹ uwagê na two-

rzenie silnego regulatora i wyrazi³ nadziejê na kon-

sekwentn¹ egzekucjê prawa oraz decyzji wydawa-

nych przez regulatora. Poruszy³ równie¿ temat nie-

spójnoœci prawa. Szczególnie dokuczliwa jest nieko-

mplementarnoœæ przepisów z ró¿nych ustaw, m.in.

dotycz¹cych ochrony œrodowiska, planowania prze-

strzennego, prawa drogowego czy geodezyjnego.

Razem z przewlek³oœci¹ procedur stanowi to istn¹

drogê przez mêkê dla potencjalnych inwestorów.

– Czy w takiej sytuacji w tym kraju warto inwesto-

waæ? – pyta³. Zabrak³o, niestety, zaproszonych pos³ów,

którzy mieliby okazjê ustosunkowaæ siê do tych spraw.

Stefan Kamiñski zwróci³ uwagê na wa¿n¹ sprawê

dotycz¹c¹ radiodyfuzji w Polsce. W bie¿¹cym mie-

si¹cu odbywa siê w Genewie regionalna konferen-

cja czêstotliwoœciowa, która zadecyduje o przydzia-

le widma dla radiodyfuzji na nastêpne 30–40 lat.

Polska ma obecnie 3,5 warstwy (czêstotliwoœci)

o zasiêgu ogólnopolskim. Na konferencji mamy

szansê na wynegocjowanie 7 warstw. Rozwi¹zanie

kwestii radiodyfuzji to ogromna szansa dla naszego

kraju na otwarcie olbrzymiego rynku.

Konferencjê sponsorowa³a NETIA, a partnerem by³

EXATEL. Transmisjê na ¿ywo w internecie przepro-

wadzi³a Telewizja Internetowa LODMAN.

PIKE zorganizowa³a dwugodzinn¹ sesjê, podczas

której wobec licznego grona goœci – uczestników ta-

rgów – wyst¹pi³ prezes Jerzy Straszewski oraz

przedstawiciele najwiêkszych operatorów – cz³on-

ków Izby – firm Vectra oraz Aster. Prezes Stra-

szewski zaprezentowa³ obecny potencja³ bran¿y

operatorów komunikacji elektronicznej i przedstawi³

najwa¿niejsze problemy, które nale¿y rozwi¹zaæ,

aby zwiêkszyæ tempo rozwoju us³ug buduj¹cych

spo³eczeñstwo informacyjne. Natomiast przedstawi-

ciele Vectry i Astera, jako liderzy wprowadzania do

sieci nowoczesnych us³ug multimedialnych, zapre-

zentowali szczegó³owo zakres oferty swoich firm

oraz przedstawili plany ich rozwoju w najbli¿szej

przysz³oœci. Zasygnalizowali tak¿e najwa¿niejsze

wyzwania operatorów komunikacji elektronicznej

buduj¹cych sieci szerokopasmowe oraz ich oczeki-

wania wobec partnerów biznesowych dostarcza-

j¹cych operatorom wyposa¿enie i us³ugi.

Przebieg sesji nagrywa³y lokalna TV TOYA oraz TV

Biznes, które przeprowadzi³y tak¿e indywidualne

wywiady z prezesem Jerzym Straszewskim, a tak¿e

z Albertem KuŸmiczem z Vectry oraz Markiem

Burym z Astera.
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Wa¿nym czynnikiem ma-
j¹cym fundamentalne zna-
czenie dla naszego powo-
dzenia by³ fakt, ¿e trafili-
œmy w niszê rynkow¹. To
da³o nam si³ê napêdow¹
i pozwoli³o na dynamicz-
ny rozwój firmy. Pojawi³a
siê nowa bran¿a i nowe
firmy na rynku, nowe
zw³aszcza pod wzglêdem
podejœcia do zasad funk-
cjonowania organizacji.

– ZPAS jest ju¿ od dawna uznan¹ firm¹ nie tylko

na rynku polskim w obszarze obudów teleinfor-

matycznych i energetycznych. W jaki sposób ta

jedna z niewielu ju¿ polskich firm stawia czo³o

du¿ym zachodnim konkurentom?

– Decyduj¹cy dla nas pod tym wzglêdem by³ prze³om lat
osiemdziesi¹tych i dziewiêædziesi¹tych, kiedy w krótkim
czasie musieliœmy okreœliæ strategiê rozwoju firmy i posta-
wiæ sobie cele, które mieliœmy nadziejê osi¹gn¹æ. Dodatko-
wo nasz¹ wizjê rozwoju firmy musieliœmy wypracowaæ
w okresie trudnych przemian gospodarczych, w sytuacji
kiedy jednoczeœnie prowadziliœmy dzia³ania maj¹ce na celu
przekszta³cenie nas, jako przedsiêbiorstwa pañstwowego,
w prywatn¹ firmê funkcjonuj¹c¹ jako spó³ka akcyjna.

Wa¿nym czynnikiem maj¹cym fundamentalne znaczenie
dla naszego powodzenia by³ fakt, ¿e trafiliœmy w niszê ryn-
kow¹. To da³o nam si³ê napêdow¹ i pozwoli³o na dynamicz-
ny rozwój firmy. Pojawi³a siê nowa bran¿a i nowe firmy na
rynku, nowe zw³aszcza pod wzglêdem podejœcia do zasad
funkcjonowania organizacji.

Doœæ szybko wype³niliœmy ow¹ niszê w kraju, wiêc kolej-
nym etapem by³ wejœcie na rynki zagraniczne. Od d³u¿sze-
go czasu w zakresie obudów teleinformatycznych jesteœmy
liderem na polskim rynku pomimo tego, ¿e jesteœmy firm¹
polsk¹, bez udzia³u kapita³u zagranicznego. Móg³bym na-
wet powiedzieæ, ¿e to nas mo¿e obawiaæ siê konkurencja
zagraniczna, poniewa¿ w ostatnich latach bardzo ekspan-
sywnie wchodzimy na rynki europejskie zarówno w ra-
mach UE, jak i poza ni¹. Sprzedajemy tak¿e poza Europê
i ka¿dego roku odnotowujemy znaczny wzrost wartoœci
eksportu. To co pozwala nam stawiaæ czo³o konkurencji za-
chodniej to du¿a elastycznoœæ produkcji i wysoka jakoœæ
naszych produktów. I to te¿ zas³uga strategii sformu³owa-
nej na pocz¹tku lat dziewiêædziesi¹tych, w której okreœli-
liœmy miêdzy innymi, ¿e bardzo wa¿ne jest nastawienie
na nowoczesne technologie oraz m³od¹, ambitn¹ i wy-
kszta³con¹ za³ogê.

Niestety, czêsto jednak mam wra¿enie, ¿e naszym g³ównym
zagro¿eniem nie jest konkurencja, tylko panuj¹ce w naszym
kraju ma³o przyjazne warunki dla dzia³añ biznesowych.

– Czy wobec tego wst¹pienie Polski do Unii Europej-

skiej zmieni³o realia dzia³ania na wspólnym rynku?

– Dla polskich firm z pewnoœci¹ uproszczeniu uleg³y pro-
cedury w zakresie przep³ywu towarów i us³ug wewn¹trz
unii. Jest to du¿e u³atwienie dla firm prowadz¹cych obec-
nie ekspansjê na rynki zachodnie, my jednak ten etap prze-
chodziliœmy ju¿ wiele lat wczeœniej i zmiany zwi¹zane
z w³¹czeniem Polski do struktur unijnych nie s¹ dla nas
bardzo odczuwalne.

– Jeœli nie obawiacie siê firm z Europy, to czy

coraz bardziej ekspansywna konkurencja daleko-

wschodnia te¿ nie jest realnym zagro¿eniem dla

ZPAS-u?

– S¹ z tym zwi¹zane nie tylko zagro¿enia, ale i pewnego ro-
dzaju szanse. Nam zale¿y na wykorzystaniu w³aœnie tych
szans. Ekspansja firm dalekowschodnich na rynek euro-
pejski da siê przecie¿ wykorzystaæ do poprawy w³asnej
konkurencyjnoœci. Dlatego nie spodziewamy siê ¿adnego
zagro¿enia w sferze zmian na rynku obudów teleinformaty-
cznych i energetycznych, zw³aszcza ¿e nasza marka jest
znana z wyrobów o wysokiej jakoœci, du¿ej wytrzyma³oœci
i udzielanej na nasze produkty gwarancji.

A jeœli chodzi o szanse, to mogê nawet powiedzieæ, ¿e to
w³aœnie rynek dalekowschodni ostatnio zainteresowany
jest naszymi obudowami, i to bêdzie kolejny krok w naszej
ekspansji na Wschód.

– Jak rozwija siê powsta³a dwa lata temu firma

ZPAS-NET i czym siê obecnie zajmuje?

– Pierwszego czerwca 2004 roku, kiedy ze ZPAS SA wy-
dzielona zosta³a spó³ka ZPAS-NET, przekazaliœmy jej czêœæ
dotychczasowej oferty: elementy okablowania struktural-
nego i osprzêt telekomunikacyjny, szafy zewnêtrzne dostê-
powe, szafy i rozdzielnice z wyposa¿eniem elektrycznym,
pulpity dyspozytorskie i sterownicze, synoptyczne tablice
mozaikowe, system nadzoru warunków klimatycznych
ZPAS CONTROL M-Bus i rozproszony system nadzoru
ZPAS Control Oversee. W ZPAS SA pozostawiono obudo-
wy teleinformatyczne i energetyczne. Jednym z rezultatów
podzia³u zak³adu by³o uzyskanie w kolejnych dwóch latach
znacz¹cego wzrostu obrotów firmy i zysków. Obie firmy
rozwijaj¹ siê dobrze i ju¿ wiemy, ¿e potrzebne s¹ kolejne
inwestycje w rozwój obu spó³ek.

– A jakie s¹ plany rozwojowe dla firmy w najbli¿-

szym czasie?

– W najbli¿szym czasie bêdziemy prowadziæ inwestycje
w obu naszych spó³kach: ZPAS-NET w tym roku zostanie
przeniesiony do Nowej Rudy (dzielnicy Drogos³aw), nato-
miast na prze³omie roku 2006/2007 otworzymy dodatkowy
zak³ad ZPAS SA w Nowej Rudzie – S³upcu (o powierzchni
ok. 10 tys. m2). Dziêki tym dwóm kolejnym inwestycjom
bêdziemy mogli zwiêkszyæ nasz¹ sprzeda¿ i poprawiæ kon-
kurencyjnoœæ naszych produktów, o której mówiliœmy na
pocz¹tku rozmowy. Ju¿ mamy zezwolenie na dzia³alnoœæ
spó³ki ZPAS-NET w specjalnej strefie ekonomicznej i cze-
kamy na podobne zezwolenie dla ZPAS SA. Na te najbli¿-
sze inwestycje przeznaczymy ok. 15-20 mln. z³.

Gratulujê i dziêkujê za rozmowê.
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Z PIOTREM BARANOWSKIM

– prezesem ZPAS SA

rozmawia Grzegorz Kantowicz

NiegroŸny nam Daleki Wschód

ZPAS planuje dalsze inwestycje





Po d³ugim oczekiwaniu sieæ

Orange wprowadza us³ugi 3G.

Czy jest to spowodowane

dojrza³oœci¹ rynku do takich

us³ug, czy te¿ koniecznoœci¹

realizacji zobowi¹zañ koncesyj-

nych?

Rynek telekomunikacyjny w Polsce
rozwija siê bardzo szybko. Mo¿na
powiedzieæ, ¿e jesteœmy na pocz¹tku
kolejnej rewolucji technologicznej,
któr¹ z jednej strony napêdzaj¹ coraz
wiêksze mo¿liwoœci mobilnej komuni-
kacji, z drugiej, rosn¹ce oczekiwania
i potrzeby klientów. Jestem pewna, ¿e
us³ugi trzeciej generacji w Orange
oparte na technologii 3G/UMTS stan¹
siê rynkowym hitem w Polsce. Chcê
podkreœliæ, ¿e ich wprowadzenie bar-
dziej wynika z konsekwentnie realizo-
wanej strategii bycia najbardziej inno-

wacyjnym i nowoczesnym operatorem w Polsce oraz
spe³niania oczekiwañ naszych klientów ni¿ tylko wy³¹cz-
nie z samych zobowi¹zañ koncesyjnych, które oczywi-
œcie realizujemy zgodnie z za³o¿eniami.

Od 3 kwietnia br. dziêki nowej technologii klienci Oran-
ge mog¹ swobodnie korzystaæ z szerokiego wyboru
us³ug multimedialnych, m.in. Wideo Rozmów, Mobilnej
Telewizji na ¿ywo i Mobilnego Wideo, czyli mo¿liwoœci
pobierania plików wideo na ¿¹danie. U¿ytkownicy
Orange World uzyskaj¹ tak¿e dostêp do zasobów naj-
wiêkszego w Polsce mobilnego sklepu muzycznego.
W ten sposób Orange daje swym klientom now¹ jakoœæ
komunikacji w oparciu o multimedialne us³ugi i najbo-
gatsz¹ ofertê us³ug kontentowych w Polsce. Jestem
przekonana, ¿e ta wyj¹tkowa oferta us³ug spotka siê
z zainteresowaniem i uznaniem ze strony klientów.

Do jakiego profilu u¿ytkowników kierujecie

nowe us³ugi?

Nasze us³ugi kierujemy do wszystkich klientów, którzy
s¹ zainteresowani najnowoczeœniejszymi rozwi¹zania-
mi w komunikacji mobilnej. Chodzi zarówno o klientów
indywidualnych, jak i biznesowych.

Oferowana przez Orange us³uga Wideo Rozmowy za-
pewnia transmisjê zarówno g³osu, jak i obrazu w czasie
rzeczywistym. Rozmówcy nie tylko siê us³ysz¹, ale i zo-
bacz¹. W telefonie komórkowym Orange mo¿na ju¿
obejrzeæ programy telewizyjne na ¿ywo w nowej, lep-
szej jakoœci. Dajemy klientom najwiêkszy w Polsce wy-
bór programów telewizyjnych do odbierania w telefonie
komórkowym. W ka¿dej chwili mo¿na zobaczyæ ju¿ 11
kana³ów TV: serwisy informacyjne TVN24, prognozê

pogody w TVN Meteo, magazyny TVN Style i TVN Tur-
bo, ofertê programow¹ TVN Gra, modê w Fashion TV,
Fly TV, 4funtv oraz nowoœci: Tele 5, BBC World i TV5.

Dodatkowo portal Orange World oferuje szybki i ³atwy
dostêp do bazy programów informacyjnych i rozrywko-
wych w ramach us³ugi Mobilne Wideo. W ten sposób
udostêpnione s¹ magazyny TVN Style, m.in. „Miasto
Kobiet” czy „Pascal. Po prostu gotuj”. Us³ugi 3G to tak-
¿e mo¿liwoœæ ogl¹dania przygotowanych specjalnie na
telefon, krótszych wersji popularnych programów, np.
„Co za tydzieñ” lub „Mamy Ciê”. W telefonie komórko-
wym mo¿na równie¿ sprawdziæ zwiastuny najnowszych
hitów kinowych. Obecnie w ofercie Orange dostêpnych
jest oko³o 350 plików wideo. Fani sportu w ofercie
Orange znajd¹ programy sportowe, fragmenty spotkañ
pi³karskich rozgrywek Orange Ekstraklasy i najefek-
towniejsze bramki.

Wraz z premier¹ us³ug 3G uruchomiony zostaje rów-
nie¿ najwiêkszy w Polsce mobilny sklep muzyczny.
Specjalnie z myœl¹ o u¿ytkownikach portalu Orange
World stworzona zosta³a baza oko³o 200 000 utworów
muzycznych. Zakupiony w elektronicznym sklepie
utwór mo¿e zostaæ œci¹gniêty i odtwarzany zarówno
w telefonie, jak i w komputerze osobistym, co jest no-
woœci¹ na rynku polskim.

Jak oceniaj¹ Pañstwo zapotrzebowanie na

us³ugi 3G w Polsce w najbli¿szych trzech la-

tach?

Jestem przekonana, ¿e us³ugi 3G bêd¹ rozwijaæ siê
bardzo szybko, a oferta bêdzie coraz atrakcyjniejsza.
Ju¿ teraz mo¿na powiedzieæ, ¿e zainteresowanie klien-
tów mobiln¹ telewizj¹ na ¿ywo, œci¹ganiem muzyki
bezpoœrednio na telefon czy wideorozmowami wró¿¹
tym us³ugom rynkowy sukces. Dynamiczny rozwój
us³ug 3G bêdzie jednak zale¿a³ w du¿ej mierze od roz-
woju kontentu i powiêkszania dostêpnoœci dla klientów
oraz wzrastaj¹cej dostêpnoœci terminali 3G w ci¹gu
tego roku i w dalszej przysz³oœci.

Obecnie klienci Orange maj¹ do nich dostêp w naj-
wiêkszych miastach Polski – Warszawie, Poznaniu, Ka-
towicach, Krakowie, Trójmieœcie (Gdañsk, Sopot, Gdy-
nia) i Wroc³awiu. Planujemy, ¿e w najbli¿szych latach
zasiêg bêdzie systematycznie poszerzany.

Czy w ramach grupy TP przewidujecie Pañ-

stwo integracjê us³ug 3G w ramach kon-

wergencji sieci i us³ug? Jeœli tak, w jakim ob-

szarze?

Wprowadzanie innowacyjnych us³ug i produktów jest
jednym z g³ównych celów grupy TP na najbli¿sze lata.
Przyk³adem mo¿e byæ us³uga Business Everywhere,
która oferuje dostêp do internetu i zasobów sieci kor-
poracyjnej oparty zarówno na mobilnych, jak i tradycyj-
nych technologiach przesy³ania danych. Planujemy
w przysz³oœci wspólne rozwi¹zania z zastosowaniem
m.in. 3G, które znajd¹ siê w naszej ofercie.
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Z IWON¥ KOSSMANN,
cz³onkiem zarz¹du PTK Centertel ds. marketingu i sprzeda¿y
rozmawia Grzegorz Kantowicz

Nowa jakoœæ

Multimedialna rewolucja 3G
w Orange





C&C Partners Telecom to przedsiêbior-
stwo oferuj¹ce produkty i rozwi¹zania
z obszaru telekomunikacji, instalacji
budynkowych, okablowania specjalne-
go oraz telefonii komórkowej sieci Plus
GSM. Jak ocenia Pan obecnie sytuacjê
na rynku w tych obszarach dzia³ania?

To dobry czas na prowadzenie interesów. Rynek

IT oraz telekomunikacyjny sta³y siê rynkami

wzrostowymi i ponownie otwartymi na nowe roz-

wi¹zania i technologie. Dla takiej firmy jak nasza,

dysponuj¹cej du¿ym doœwiadczeniem w dzie-

dzinie rozwi¹zañ sieciowych, a jednoczeœnie

dzia³aj¹cej elastycznie i dynamicznie, to kolejna

szansa na rozwój.

W ostatnim czasie mo¿na zaobserwo-
waæ rosn¹ce zainteresowanie wdra¿a-
niem us³ug multimedialnych (telewizji
IP, telefonii VoIP itp.) przez operatorów.
Czy ma to prze³o¿enie na zainteresowa-
nie nowymi ofertami firmy w tym ob-
szarze?

Firmy operatorskie, i nie tylko, d¹¿¹ do wprowa-

dzenia kompletu us³ug modnego ostatnio Triple

Play. Wymaga to z jednej strony wysokiej jakoœci

sieci, ich logicznych i ekonomicznych rozwi¹zañ,

a z drugiej strony – dostawców dla tych us³ug.

Dlatego te¿ w naszej ofercie mamy ciesz¹ce siê

bardzo du¿ym zainteresowaniem rozwi¹zanie te-

lewizji cyfrowej IPTV. System ten by³ prezen-

towany przez nasz¹ firmê ju¿ w ubieg³ym

roku, równie¿ w ramach poprzedniego Kongresu

INFOTELA, a obecnie realizujemy pierwsz¹ in-

stalacjê dla Nyskiej Sieci Informatycznej. Wierzê,

¿e pierwsze wdro¿enie tej us³ugi dla NSI bêdzie

doskona³ym przyk³adem mo¿liwoœci jej stosowa-

nia, a mówi¹c o inwestycji w Nysie uwa¿am, ¿e

jest to najlepszy przyk³ad na to, w jaki sposób

rozwi¹zania Triple Play i wymaganych dla tych

us³ug sieci powinno siê kompleksowo planowaæ,

budowaæ i wykorzystywaæ.

Obok rynków IT i telekomunikacyjnych bardzo

dynamicznie rozwija siê segment „security”,

gdzie równie¿ chcemy przedstawiæ swoj¹ ofertê

produktów i ich rozwi¹zañ, proponuj¹c doskonale

ju¿ przez ten rynek przyjêty system kamer prze-

mys³owych Samsung Techwin czy te¿ system in-

terkomowy austriackiej firmy Commend.

W jaki sposób radzicie sobie z konku-
rencj¹?

Jesteœmy œwiadomi tego, ¿e elastycznoœæ i umie-

jêtnoœæ szybkiego dostosowania siê do potrzeb

rynku, jak te¿ kompetencja zespo³u to czynniki,

które chcemy, by nas wyró¿nia³y w porównaniu

z dzia³aj¹c¹ na rynku konkurencj¹.

Nie³atwo byæ tutaj lepszym, poniewa¿ na naszym

rynku dzia³aj¹ naprawdê dobre i „doœwiadczone

w bojach” firmy. Na razie w tym wspó³zawodni-

ctwie jesteœmy na tyle skuteczni, ¿eby móc nadal

dynamicznie siê rozwijaæ.

Jakie s¹ plany rozwojowe dla firmy
w najbli¿szym czasie?

Chcemy byæ teraz i w przysz³oœci firm¹, która

bêdzie kreowa³a nowe rozwi¹zania, aktywnie

wspiera³a obecnych i nowych partnerów we

wspó³pracy na rynku polskim. Chcemy równie¿

korzystaæ w jak najwiêkszym stopniu z kontak-

tów i wiedzy firm nale¿¹cych do holdingu oraz

produktów i rozwi¹zañ, które znajduj¹ siê w ich

ofercie. Wœród nich szukamy takich, które uzu-

pe³niaj¹ i wspieraj¹ nasz¹ dotychczasow¹ ofertê.

Dziêkujê za rozmowê.
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Z MARKIEM NIEMCZYKIEM
– prezesem C&C Partners Telecom
rozmawia Grzegorz Kantowicz

Nie³atwo byæ lepszym

Kierunek – multimedia!





System mia³ byæ wykorzystany zarówno do prezentacji
tras narciarskich na stronach portali internetowych, jak
i w serwisie www.ryterskiraj.pl oraz umo¿liwiaæ integra-
cjê z istniej¹cym systemem monitoringu hotelu Goœci-
niec Ryterski. Po opracowaniu wymagañ dotycz¹cych
kamer okaza³o siê, ¿e w Rytrze nie ma operatora, który
umo¿liwia³by dostarczenie wystarczaj¹co szybkich
³¹czy zdolnych do przesy³ania obrazu w czasie rzeczy-
wistym (ponad 4 Mbps od klienta). Dlatego Webvisor
zaproponowa³ instalacjê radiolinii.

Kryteria wyboru

Wed³ug in¿ynierów Web-
visor, aby system monito-
ringu spe³ni³ pok³adane
w nim cele, kamery po-
winny przesy³aæ obraz
wysokiej rozdzielczoœci
„w pe³nym PAL-u”, umo¿-
liwiaæ streaming wideo
z wykorzystaniem ko-
deka MP4 oraz mieæ
wbudowany serwer ftp
pozwalaj¹cy na prost¹
integracjê z serwisem
www.ryterskiraj.pl i z in-

nymi portalami. Wa¿na
by³a te¿ mo¿liwoœæ zdal-

nego sterowania wszy-

stkimi parametrami ka-

mery poprzez interfejs
www lub dedykowane

oprogramowanie, a tak¿e programowanie ruchów ka-

mery wed³ug ustalonego harmonogramu z zapewnie-

niem personalizowanych poziomów dostêpu do po-

szczególnych jej funkcji. Ponadto, ze wzglêdu na roz-

miar stoku, kamery powinny mieæ zoom optyczny po-

wy¿ej 20x, a konstrukcja mechaniczna urz¹dzenia win-

na zapewniaæ d³ugotrwa³¹ pracê bez koniecznoœci
przeprowadzania czynnoœci konserwacyjnych.

– Po zbadaniu rynku okaza³o siê, ¿e jedyn¹ firm¹, po-

siadaj¹c¹ w swojej ofercie model spe³niaj¹cy wszystkie
powy¿sze kryteria by³a firma Sony Network Video, któ-

rej dystrybutorem okaza³ siê Veracomp – wyjaœnia Da-
riusz Kowalczyk z firmy Webvisor. – Kamera Sony
RZ30P/2, oprócz spe³nienia wszystkich wymagañ pro-

jektowych, wyró¿ni³a siê najwy¿szej jakoœci optyk¹ i ja-

koœci¹ obrazu, a przede wszystkim rewelacyjnym,
bezg³oœnym (ha³as poni¿ej szumu t³a), bezstykowym
systemem posuwu kamery.

Wybieraj¹c system do transmisji bezprzewodowej
Webvisor szuka³ rozwi¹zania, które bêdzie w stanie
pracowaæ w trudnych warunkach (niska lub wysoka

temperatura, wystawienie na intensywne bezpoœrednie
dzia³anie czynników atmosferycznych na wysokoœci
ok. 700 m n.p.m. oraz stosunkowo du¿a odleg³oœæ ok.
18 km). Istotnymi czynnikami by³y te¿ ca³kowita autono-
micznoœæ i samowystarczalnoœæ radiolinii.

– Wybraliœmy zestaw QuickBridge opracowany przez
firmê Proxim. QuickBridge posiada cechy, o które nam
chodzi³o: modu³y radiowe zintegrowane w antenach
i zasilanie poprzez PoE. System sam dba o utrzymanie
w³aœciwych warunków swojej pracy, miêdzy innymi po-
siada wbudowane ogniwo Peltiera, dziêki któremu
utrzymuje optymalne warunki termiczne: czyli w zimie
grzeje, a w lecie ch³odzi, co ma kapitalne znaczenie dla
stabilnoœci w trudnych zmiennych górskich warunkach
pogodowych – t³umaczy Kowalczyk.

Opis wdro¿enia

Webvisor zainstalowa³ dwie kamery Sony SNC
RZ30P/2. Jako most radiowy wykorzystane zosta³o
bezprzewodowe rozwi¹zanie firmy Proxim Tsunami
MP.11 QuickBridge. Wdro¿enie przebiega³o dwuetapo-
wo. Pocz¹tkowo zamontowane zosta³y kamery Sony
u podnó¿a stoku i na górnej stacji wyci¹gu krzese³ko-
wego. Nastêpnie, w ci¹gu kilkudziesiêciu minut, zesta-
wiony zosta³ most radiowy z wykorzystaniem zestawu
Tsunami QuickBridge firmy Proxim.

Na etapie budowy wyci¹gu narciarskiego, pomiêdzy
szczytem Jastrzêbskiej Góry a doln¹ stacj¹ i Goœciñ-
cem Ryterskim zamontowane zosta³y œwiat³owody, któ-
re Webvisor teraz wykorzysta³. Obraz z dolnej kamery
przesy³any jest traktem œwiat³owodowym do zakoñcze-

nie mostu QuickBridge znajduj¹cego siê na górnej sta-

cji wyci¹gu narciarskiego. Dostêp do internetu ze
szczytu góry (od zakoñczenia mostu radiowego) prze-

sy³any jest œwiat³owodami do Goœciñca Ryterskiego,
zaœ stamt¹d (z dachu Goœciñca Ryterskiego) z wyko-

rzystaniem nastêpnej stacji BSU Tsunami MP.11 i stacji
klienckich SU Tsunami MP.11a dociera do Rytra.

Rezultat

Oœrodek Narciarsko-Rekreacyjny Rytro wykorzystu-

je wdro¿one rozwi¹zanie do prezentacji wiadomoœci
o warunkach atmosferycznych panuj¹cych na stokach
narciarskich zarówno za poœrednictwem portali interne-

towych, jak i we w³asnym serwisie www.ryterskiraj.pl.
Kamery wykorzystywane s¹ tak¿e jako czêœæ systemu
monitoringu stoku i domu wczasowego Goœciniec Ry-

terski nadzorowanego przez agencje ochrony.

– Eksploatacja rozwi¹zañ przebiega bezproblemowo,
bezawaryjnie i bezobs³ugowo – podkreœla Dariusz Ko-

walczyk. – Szczególnie spodoba³ siê nam interfejs ste-

rowania kamer¹. Operator klika myszk¹ na ekran, za-

znacza mysz¹ obszar wokó³ obiektu, któremu chce siê
przyjrzeæ, a potem oprogramowanie kamery wykonuje
wszystko samodzielnie. W u³amku sekundy pozycjonu-

je kamerê na wskazanym obiekcie, powiêksza obraz
do rozmiaru ekranu wskazanego poprzez wielkoœæ pola
zaznaczenia, dokonuje automatycznego ustawienia
ostroœci i balansu bieli oraz nasycenia kolorów i to
wszystko kilkanaœcie kilometrów od samej kamery.
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Oœrodek Narciarsko-Rekreacyjny Rytro Sp. z o.o.
i w³aœciciel hotelu Goœciniec Ryterski zdecydowali siê
na wdro¿enie systemu prezentacji on-line kompleksu narciarskiego
w Rytrze (okolice Nowego S¹cza). Spó³ka zleci³a opracowanie
projektu nowos¹deckiej firmie Webvisor Sp. z o.o.

Turystyka i komunikacja elektroniczna

Bezprzewodowy monitoring wizyjny
w Ryterskim Raju





ASEC System wykorzystuj¹c zainstalowany ser-

wer TACACS+ umo¿liwia analizê zapisów

dotycz¹cych jego pracy do przedstawienia ich

w postaci raportów i zestawieñ umo¿liwiaj¹cych

³atwy i przejrzysty wgl¹d w dzia³anie sieci na po-

ziomie autentykacji, autoryzacji, a tak¿e accoun-

tingu, czyli billingu ruchu IP.

Dla poprawnej pracy systemu potrzebne s¹: Apa-

che serwer http wraz z PHP w wersji min. 5.0,

MySQL serwer w wersji min. 5.0.15 oraz perl

w wersji min. 5. System sk³ada siê z kilku

modu³ów: modu³u zarz¹dzania u¿ytkownikami,

modu³u definicji, modu³u analizatora logów,

modu³u raportów oraz modu³u konfiguracji kont.

Obok przedstawione jest pe³ne menu systemu.

Oczywiœcie, system jest w pe³ni modularny i nie

ma ¿adnego problemu z dodaniem nowych

modu³ów systemu, jak równie¿ modyfikacji ju¿

istniej¹cych. Dziêki modu³owi analizatora logów

mo¿na w ³atwy i prosty sposób zidentyfikowaæ

problemy pojawiaj¹ce siê z dostêpem do zaso-

bów informatycznych danego konta, takie jak nie-

prawid³owe has³o czy te¿ nieprawid³owy typ

us³ugi dla danej sesji.

Rozbudowane raporty prezentuj¹ce zapisy sesji

umo¿liwiaj¹ w niezwykle ³atwy i przejrzysty spo-

sób analizowanoe zapisów serwera autentykacji.

Dziêki temu nawet osoby niezwi¹zane bezpo-

œrednio z dzia³ami technicznymi potrafi¹ te zapi-

sy zinterpretowaæ we w³aœciwy sposób oraz wy-

snuæ w³aœciwe wnioski. ASEC pozwala równie¿

analizowaæ logi accountingu, a tak¿e generowaæ

na ich podstawie zestawienia dotycz¹ce ruchu

IP, takie jak iloœæ wys³anych i odebranych danych

dla danego konta bez roz³¹czania sesji w celu

zamkniêcia okresu rozliczeniowego w danym

miesi¹cu. Raporty s¹ zapisywane na koniec ka¿-

dego miesi¹ca w tekstowych plikach CSV, dziêki

czemu mo¿na w bardzo prosty sposób poddaæ je

dalszej obróbce. Poza tym ASEC pozwala rów-

nie¿ na bie¿¹co œledziæ wolumen ruchu dla ka¿-

dego z kont i przegl¹daæ go w postaci przejrzys-

tych raportów.

Co wa¿ne, mo¿liwe jest równie¿ odczytywanie in-

formacji dotycz¹cych wielkoœci tego ruchu nawet

w trwaj¹cej sesji u¿ytkownika bez jej roz³¹czania.

ASEC pozwala równie¿ kontrolowaæ blokady

kont, w³¹cznie z ich bezwarunkowym przekiero-

waniem na konkretn¹ witrynê www z informacja-

mi przeznaczonymi dla u¿ytkowników. Standar-

dowo dostêpne s¹ trzy rodzaje przekierowañ:

SYSTEMY
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ASEC System jest redundantnym systemem umo¿liwiaj¹cym
kontrolê dostêpu do zasobów informatycznych w oparciu
o model AAA. Nazwa ASEC System jest zlepkiem pocz¹tkowych
liter angielskich s³ów Authentication SECurity System.
ASEC jest zbiorem wspó³dzia³aj¹cych ze sob¹ skryptów,
stworzonych w takich jêzykach programowania, jak Perl,
PHP, JavaScript, HTML wspartych skryptami shell-a.
System pracuje na platformie Linuxa w dystrybucji Mandrake 10.1.
Oczywiœcie, mo¿liwe jest wykorzystanie innych dystrybucji Linuxa.
Sercem systemu jest serwer TACACS+ w wersji 4.0.4 alpha
udostêpniany przez firmê CISCO Systems. Poniewa¿ ASEC System
wymaga wspó³pracy z serwerem MySQL, wa¿ne jest, aby serwer
TACACS+ by³ zainstalowany w dystrybucji Tarballa.

Zarz¹dzanie dostêpem Rados³aw Drozdowski

System ASEC-AAA
dla dostawców internetu



blokada administracyjna, blokada przy braku

p³atnoœci i blokada dla u¿ytkowników, których

maszyny s¹ podejrzane o zainfekowanie wiru-

sem.

Ka¿de konto systemu powinno byæ przypisane

do w³aœciwej grupy, dziêki czemu znacznie pro-

stsze staje siê ich zarz¹dzanie. Poza tym dla

ka¿dej z grup mo¿liwe jest zdefiniowanie szab-

lonu konfiguracyjnego, który na podstawie

wype³nionego formularza nowego konta lub edy-

cji istniej¹cego wyœwietli dla niego wzór konfigu-

racji. Przyk³adowo mo¿e to byæ konfiguracja pod-

interfejsu STM routera lub inna wymagana dla

innych urz¹dzeñ dostêpowych.

ASEC System posiada modu³ statystyk, który po-

zwala analizowaæ volumen ruchu dla danego

konta. Administratorzy systemu posiadaj¹ prawo

wgl¹du do informacji ka¿dego konta zarejestro-

wanego w systemie. Ciekaw¹ funkcjonalnoœci¹

jest udostêpnienie takiej mo¿liwoœci ka¿demu

w³aœcicielowi konta. Wystarczy, ¿e w oknie logo-

wania do ASEC system wpisze dane dostêpowe

do internetu, zostanie przekierowany na stronê,

z poziomu której bêdzie mia³ dostêp do danych

dotycz¹cych w³asnego konta.

Modu³ statystyczny ASEC System pozwala rów-

nie¿ generowaæ raporty progowe dotycz¹ce ru-

chu IP, co pozwala pogrupowaæ konta pod wzglê-

dem zakresu iloœci œci¹ganych/wysy³anych da-

nych.

Grupowanie kont przynosi jeszcze inne dodatko-

we korzyœci, mo¿na mianowicie w prosty sposób

kontrolowaæ prawa dostêpu dla danych kont na

podstawie identyfikatora linii, którym w przypad-

ku konta dial-up bêdzie numer linii telefonicznej,

z której wdzwania siê u¿ytkownik, lub te¿ numer

interfejsu urz¹dzenia dostêpowego. Bardzo ela-

styczna konfiguracja tych restrykcji jest mo¿liwa

dziêki istnieniu 16 grup restrykcji, do których

istnieje mo¿liwoœæ przypisania dowolnej liczby

identyfikatorów linii, a ka¿da z grup restrykcji

mo¿e zostaæ zadeklarowana do grup kont jako

PERMIT lub DENY. Przy czym ta sama grupa re-

strykcji mo¿e byæ przypisana jako PERMIT dla

jednej grupy kont, a dla drugiej jako DENY.

Dla zwiêkszenie bezpieczeñstwa sesja u¿ytkow-

nika otwierana do serwera http jest szyfrowana

protoko³em SSL, a wszystkie sesje do shella

serwerów powinny byæ otwierane tylko przez ser-

wery ssh. U¿yteczny i przejrzysty interfejs www

umo¿liwiaj¹cy zarz¹dzanie prac¹ ASEC Sy-

stemu, w tym równie¿ prac¹ serwera TACACS+,

jest niezwykle pomocny w codziennej pracy

administratorów. Dziêki prostej i przejrzystej for-

mie mo¿liwe jest równie¿ wydzielenie interfejsów

dla pracowników dzia³ów pierwszego kontaktu

z klientem, którzy nie posiadaj¹c nawet obszer-

nej wiedzy technicznej s¹ w stanie poprawnie

zidentyfikowaæ wiêkszoœæ problemów pojawia-

j¹cych siê u klienta.
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SYSTEMY

Opracowano na podstawie materia³ów
firmy Petrotel Sp. z o.o.

Wiêcej informacji

na temat ASEC System

mo¿na uzyskaæ na stronie

www.petrotel.pl

lub pod numerem telefonu:

024 367 52 05







W urz¹dzeniu wykorzystano architekturê znan¹
z urz¹dzeñ z serii XR 400. Czytnik XR480 jest ju¿
u¿ywany w europejskich przedsiêbiorstwach, które
pilota¿owo, jako pierwsze testuj¹ najnowsze roz-
wi¹zania. Dziêki niemu mog¹ œciœlej nadzorowaæ
zasoby i efektywniej korzystaæ z technologii RFID
w ramach ³añcuchów dostaw.

Model XR480 powsta³ w oparciu o sprawdzon¹ na
rynku platformê czytników RFID Symbol XR400.
Nowy czytnik, zaprojektowany zgodnie z europejsk¹
norm¹ ETSI 302-208, zapewnia niezawodnoœæ od-
czytu, dziêki czemu mo¿e byæ stosowany w warun-
kach przemys³owych. Symbol XR480 dzia³a w trybie
wysokiej gêstoœci odczytu w systemach RFID dru-
giej generacji (GEN 2), co zapewnia równie¿ zgod-
noœæ z europejskimi normami w dziedzinie identyfi-
kacji radiowej w miarê ich rozwoju.

XR480 to tak¿e jedyny dostêpny na europejskim
rynku czytnik RFID zgodny ze standardem EPC,
który umo¿liwia pracê z oœmioma punktami odczytu.
Rozwi¹zanie takie upraszcza wdra¿anie urz¹dzeñ
i zwiêksza ich elastycznoœæ. To równie¿ pierwszy
czytnik RFID zgodny ze standardem EPC, który
dzia³a pod kontrol¹ systemu operacyjnego Win-
dows® CE®. Zastosowanie systemu Microsoft Win-
dows CE umo¿liwia bezproblemow¹ integracjê

i wspó³pracê czytnika XR480 EU z dotychczasowy-
mi infrastrukturami informatycznymi, a tym samym
przyczynia siê do obni¿enia kosztów pomocy tech-
nicznej zwi¹zanych z obs³ug¹ wieloplatformowych
œrodowisk.

Nowa platforma XR480 jest kompatybilna z wcze-
œniejszymi czytnikami firmy Symbol z serii XR400
i wykorzystuje ich funkcje, m.in. hosting aplikacji.
U³atwia to u¿ytkownikom, partnerom i niezale¿nym
producentom aplikacji tworzenie wyspecjalizowa-
nych aplikacji dostosowanych do potrzeb klientów,
które mog¹ byæ uruchamiane bezpoœrednio w czyt-
nikach.

Nowy czytnik XR480 jest wyposa¿ony w szeregowy
interfejs sterowania RS485 i port USB, co pozwala
na wspó³pracê z ró¿nymi urz¹dzeniami, m.in. z czuj-
nikami ruchu, oœwietleniem, modu³ami pamiêci
i zewnêtrznymi ekranami. Dziêki tym urz¹dzeniom
peryferyjnym przedsiêbiorstwa mog¹ wykorzysty-
waæ technologiê RFID do uruchamiania ró¿nego ro-
dzaju procesów, takich jak automatyczne linie mon-
ta¿owe, rekonfigurowane w zale¿noœci od produ-
któw znajduj¹cych siê na przenoœniku taœmowym
oraz powiadomienia w czasie rzeczywistym o pilnej
zmianie miejsca dostawy dla kierowców wózków
wid³owych. Technologia RFID pozwala równie¿ za-
pobiegaæ dostarczaniu towarów w niew³aœciwe miej-
sce oraz skutecznie stosowaæ regu³y dotycz¹ce
specjalnego obchodzenia siê z produktami (np. syg-
nalizowanie, ¿e z danym produktem nale¿y obcho-
dziæ siê ostro¿nie w chwili jego przejœcia przez czyt-
nik na rampie wy³adowczej).

– Grupa Metro analizuje obecnie technologiê RFID
oferowan¹ przez firmê Symbol. Uwa¿amy, ¿e firma
ta s³usznie koncentruje siê na zaawansowanych
rozwi¹zaniach RFID, systemach pakietowych oraz
œrodowiskach wysokiej gêstoœci odczytu. Umocnie-
nie pozycji firmy Symbol na rynkach europejskich
przyczyni siê do dalszego rozpowszechniania tech-
nologii RFID, a zastosowanie tej technologii zapew-
ni wiêksz¹ efektywnoœæ dzia³ania przedsiêbior-
stwom na ca³ym œwiecie oraz wiêksz¹ dok³adnoœæ
w gospodarce magazynowej – powiedzia³ dr Gerd

Wolfram, dyrektor firmy MGI METRO.

– Czytnik XR480 przeznaczony na rynek europejski
powsta³ w oparciu o bogate doœwiadczenie firmy
Symbol zdobyte podczas zakrojonych na szerok¹
skalê wdro¿eñ technologii RFID. Urz¹dzenie XR480
EU pozwala korzystaæ z funkcji inteligentnej analizy
danych nawet w najbardziej odleg³ych zak¹tkach
przedsiêbiorstwa. Teraz firmy, które jako pierwsze
rozpoczê³y prowadzenie programów pilota¿owych
w technologii RFID, mog¹ rozpocz¹æ wdro¿enia na
szersz¹ skalê – powiedzia³ Tomasz Widuch, szef
zespo³u in¿ynierów systemowych w Symbol Tech-
nologies.

SPRZÊT
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Podczas targów CeBIT w Hannoverze jednym z wiod¹cych

tematów by³y systemy i technologie identyfikacji

radiowej RFID (ang. Radio Frequency Identification).

Firma Symbol Technologies, Inc., zaprezentowa³a

nowy czytnik RFID drugiej generacji (GEN 2)

klasy przemys³owej, model XR480, który jest zgodny

z obowi¹zuj¹cymi obecnie w Europie normami

w dziedzinie identyfikacji radiowej ETSI 302.208.

Nowe rozwi¹zanie firmy Symbol Technologies Grzegorz Kantowicz

Czytnik RFID przeznaczony
na rynki europejskie



Oferta Swissvoice w ostatnim czasie poszerzy³a siê

o nowe, rozbudowane funkcjonalnie aparaty analo-

gowe, które budz¹ du¿e zainteresowanie na rynku.

Przy opracowywaniu nowych modeli projektanci sta-

rali siê poznaæ upodobania klientów oraz operato-

rów sieciowych, a nastêpnie stworzyæ produkty od-

powiadaj¹ce ich potrzebom zarówno pod wzglêdem

technicznym, jak i funkcjonalnym. Wszystkie nowe

Aveny s¹ aparatami bezprzewodowymi wykorzy-

stuj¹cymi standard cyfrowej transmisji DECT/GAP.

Dla osób ceni¹cych nowoczesn¹ technologiê, naj-

wy¿sz¹ funkcjonalnoœæ oraz niebanalny wygl¹d cie-

kaw¹ propozycj¹ s¹ aparaty bezprzewodowe Avena

247 oraz Avena 347. Obydwa telefony posiadaj¹

pojemn¹ na 100 numerów ksi¹¿kê telefoniczn¹, pre-

zentacjê numeru abonenta dzwoni¹cego (CLIP)

oraz mo¿liwoœæ wysy³ania d³ugich (612-znakowych)

wiadomoœci tekstowych (SMS). U¿ytkownik ma do

wyboru 10 dzwonków polifonicznych oraz 5 standar-

dowych. Wspomnieæ nale¿y równie¿ o liœcie po³¹czeñ

ostatnio wybieranych na 15 numerów oraz liœcie 30

nieodebranych po³¹czeñ.

Wymiana wpisów miêdzy ksi¹¿k¹ telefoniczn¹ tele-

fonu GSM a telefonem stacjonarnym jest mo¿liwa

za pomoc¹ czytnika kart SIM, który zosta³ wbudo-

wany do bazy urz¹dzenia.

Do obydwu telefonów mo¿-

na zalogowaæ do szeœciu

s³uchawek, miêdzy którymi

mo¿liwy jest transfer ksi¹¿-

ki telefonicznej. Po³¹czenia

miêdzy s³uchawkami s¹

bezp³atne. Inn¹ przydatn¹

funkcj¹ aparatów jest tryb

g³oœno mówi¹cy w s³ucha-

wce oraz mo¿liwoœæ pod³¹-

czenia zestawu hands free.

Du¿e, graficzne, podœwietlane wyœwietlacze to kolej-

ne praktyczne rozwi¹zanie w aparatach. Kolor

pomarañczowy zarezerwowany jest dla Aveny 347,

natomiast Avena 247 przyci¹ga uwagê kolorem nie-

bieskim. Ponadto ustawienia pozwalaj¹ na regulo-

wanie kontrastu wyœwietlacza.

Z wyœwietlacza za pomoc¹ ikon symbolizuj¹cych

stan telefonu mo¿na odczytaæ informacje o nieode-

branych po³¹czeniach i SMS, stan na³adowania ba-

terii oraz zasiêg.

Wœród wielu funkcji Aven na uwagê zas³uguje rów-

nie¿ mo¿liwoœæ nas³uchu pokoju dzieciêcego. Obyd-

wa aparaty s¹ dostêpne w wersjach z cyfrowymi,

automatycznymi sekretarkami umieszczonymi

w stacji bazowej, których pojemnoœæ nagrania wy-

nosi do 20 minut. Na bazie znajduje siê dodatkowy

wyœwietlacz informuj¹cy o liczbie wiadomoœci.

Istnieje mo¿liwoœæ skorzystania z dwóch standar-

dowych zapowiedzi lub nagrania w³asnych. Mo¿na

równie¿ nagrywaæ notatki g³osowe. Wszystkie fun-

kcje sekretarki dostêpne s¹ w s³uchawce, przez

któr¹ mo¿na w³¹czyæ i wy³¹czyæ sekretarkê, odtwa-

rzaæ i kasowaæ wiadomoœci. Mo¿na równie¿ regu-

lowaæ czas nagrywanej wiadomoœci w zakresie

60-180 sekund.

Avena 247 jest dostêpna w dobrych sklepach RTV

AGD, natomiast Avena 347 w salonach TP.

Swissvoice poœwiêca du¿o uwagi na obs³ugê po-

sprzeda¿n¹ klientów. Pod bezp³atnym numerem

infolinii 0800 301 749 konsultanci odpowiadaj¹

na pytania zwi¹zane z instalacj¹ i obs³ug¹ sprzêtu.

Warto równie¿ zwróciæ uwagê na rzadki obecnie

fakt prowadzenia serwisu bezpoœrednio przez pro-

ducenta oraz 24-miesiêczny okres gwarancji po-

twierdzaj¹cy wysok¹ jakoœæ produktów.

(autorka jest pracownikiem firmy Swissvoice Polska)
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SPRZÊT

Firma Swissvoice posiada w swojej ofercie szerok¹ gamê

bezprzewodowych telefonów analogowych. Z uwagi na wysok¹

funkcjonalnoœæ i nieprzeciêtny wygl¹d ciesz¹ siê one uznaniem wœród

klientów i dystrybutorów.

DECT-y z firmy Swissvoice Monika Przydatek

Bezprzewodowo
i nowoczeœnie

Avena 247 – zaawansowana technologia i ³atwoœæ obs³ugi

Avena 347 – nowoczesny design
oraz pomarañczowe podœwietlenie wyœwietlacza







– Orange jest liderem polskiego rynku mobilnej trans-

misji danych w oparciu o EDGE i GPRS oraz hotspo-

ty W-LAN, a obecnie tak¿e innowacyjn¹ ofertê

3G/UMTS. Wprowadzone dzisiaj us³ugi 3G w Orange

to znacz¹ca innowacja dla naszych klientów. Orange

daje swym klientom now¹ jakoœæ komunikacji w opar-

ciu o multimedialne us³ugi i najbogatsz¹ ofertê us³ug

kontentowych w Polsce, udostêpniaj¹c wideo rozmo-

wy i bardzo szybki dostêp do internetu oraz us³ugi te-

lewizji na ¿ywo, wideo na ¿¹danie i najwiêkszy mobil-

ny sklep muzyczny w Polsce. Jesteœmy przekonani,

¿e wyj¹tkowa oferta us³ug 3G w Orange spotka siê

z zainteresowaniem i uznaniem ze strony klientów

– mówi Jean-Marc Vignolles, dyrektor generalny

PTK Centertel, operatora Orange.

Oferowana przez Orange us³uga Wideo Rozmowy

zapewnia transmisjê zarówno g³osu, jak i obrazu – w

czasie rzeczywistym rozmówcy nie tylko siê us³ysz¹,

ale i zobacz¹. Us³uga ta nie musi byæ specjalnie akty-

wowana. Wymogiem jest jednak posiadanie przez

obu rozmówców karty SIM 3G, aparatów telefonicz-

nych 3G/UMTS oraz przebywanie w zasiêgu sieci

UMTS.

W telefonie komórkowym Orange mo¿na ju¿ obejrzeæ

programy telewizyjne na ¿ywo w zupe³nie nowej jako-

œci, dostêpnej wy³¹cznie w technologii UMTS. Orange

oferuje obecnie najwiêkszy w Polsce wybór programów

telewizyjnych, w tym programy Grupy TVN. Dziêki

us³udze Mobilna Telewizja, w ka¿dej chwili zobaczyæ

mo¿na ju¿ 11 kana³ów TV na ¿ywo: serwisy informacyj-

ne TVN24, prognozê pogody w TVN Meteo, magazyny

TVN Style i TVN Turbo, ofertê programow¹ TVN Gra,

modê w Fashion TV, Fly TV, 4funtv oraz nowoœci:

Tele 5, BBC World i TV5.

Dodatkowo portal Orange World oferuje szybki i ³atwy

dostêp do bazy programów informacyjnych i rozrywko-

wych w ramach us³ugi Mobilne Wideo. W ten sposób

udostêpnione s¹ magazyny TVN Style m.in. „Miasto

kobiet” czy „Pascal. Po prostu gotuj” z oferty programo-

wej TVN. Dziêki tej us³udze fani „Na Wspólnej” mog¹

tak¿e obejrzeæ kolejne odcinki serialu, jeœli przeocz¹ je

w telewizji. Mobilne Wideo w Orange to tak¿e mo¿li-

woœæ ogl¹dania przygotowanych specjalnie na telefon,

krótszych wersji popularnych programów, takich jak

„Co za tydzieñ” czy „Mamy Ciê”. W telefonie komórko-

wym mo¿na równie¿ sprawdziæ zwiastuny najnowszych

hitów kinowych. Obecnie w ofercie Orange dostêpnych

jest oko³o 350 plików wideo.

Dostêpne s¹ równie¿ programy sportowe, fragmenty

spotkañ pi³karskich i podsumowania rozgrywek Orange

Ekstraklasa z Canal+. Dziêki Orange World kibice

w swoich telefonach komórkowych mog¹ obejrzeæ naj-

ciekawsze fragmenty meczów oraz najefektowniejsze

bramki.

Wraz z premier¹ us³ug 3Generacji w Orange urucho-

miony zostaje równie¿ najwiêkszy w Polsce mobilny

sklep muzyczny. Specjalnie z myœl¹ o u¿ytkownikach

portalu Orange World stworzona zosta³a baza oko³o

200 000 utworów muzycznych. Zakupiony w elektroni-

cznym sklepie utwór mo¿e zostaæ œci¹gniêty i odtwa-

rzany zarówno w telefonie, jak i w komputerze osobi-

stym, co jest nowoœci¹ na rynku polskim. Ze wzglêdu

na prawa autorskie, pliki s¹ zabezpieczane specjalnym

oprogramowaniem przed ich nieuprawnionym przeka-

zywaniem.

Dziêki wdro¿eniu nowej technologii Orange mo¿e teraz

oferowaæ wideorozmowy najwy¿szej jakoœci, transmisjê

programów telewizyjnych na ¿ywo, mo¿liwoœæ pobiera-

nia plików muzycznych i wideo oraz szybkie po³¹czenia

z internetem. Dostêp do tych us³ug u¿ytkownicy Oran-

ge maj¹ ju¿ w najwiêkszych miastach Polski – Warsza-

wie, Poznaniu, Katowicach, Krakowie, Trójmieœcie

(Gdañsk, Sopot, Gdynia) i Wroc³awiu. Do koñca tego

roku Orange zamierza rozwijaæ zasiêg technologii

3G/UMTS.

W ofercie operatora dostêpnych jest obecnie 6 mode-

li telefonów GSM/UMTS pozwalaj¹cych maksymalnie

wykorzystaæ najnowsz¹ ofertê us³ug: Samsung Z300,

Sony Ericsson K600i, LG U8210, Nokia 6630, Nokia

6680, Nokia N70, a wkrótce pojawi¹ siê nowe modele.

US£UGI
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Orange udostêpnia od 3 kwietnia dla wszystkich klientów
najnowoczeœniejsze us³ugi trzeciej generacji (3G/UMTS).
Dziêki nowej technologii klienci Orange mog¹ swobodnie
korzystaæ z szerokiego wyboru us³ug multimedialnych,
m.in.: Wideo Rozmów, Mobilnej Telewizji na ¿ywo
i Mobilnego Wideo, czyli mo¿liwoœci pobierania plików wideo
na ¿¹danie. U¿ytkownicy Orange World uzyskaj¹ tak¿e dostêp
do zasobów najwiêkszego w Polsce mobilnego sklepu
muzycznego.

Nowa jakoœæ w mobilnej ³¹cznoœci

Us³ugi
trzeciej generacji 3G w Orange



Wraz z now¹ technologi¹ pojawi³y siê pierwsze oferty

taryfowe dla klientów biznesowych i indywidualnych.

Dla klientów biznesowych Orange dla Firm wprowa-

dzono dwa nowe plany taryfowe: Top Firma 300 i Top

Firma 800.

Przygotowano tak¿e now¹ ofertê dla klientów indywidu-

alnych pod nazw¹ Orange Premium. Jest to nowocze-

sna oferta, w której klient dostaje – du¿e pakiety

bezp³atnych minut, jeszcze wy¿szy standard obs³ugi

klienta, specjalne oferty najnowszych telefonów i akce-

soriów, a tak¿e wyj¹tkowe warunki korzystania z us³ug

telekomunikacyjnych trzeciej generacji (3G/UMTS).

Abonenci Orange Premium mog¹ na specjalnych zasa-

dach korzystaæ z Mobilnej Telewizji, Wideo Rozmów

oraz bardzo szybkiej transmisji danych. Orange zapew-

nia im równie¿ ubezpieczenie telefonu w standardzie,

jedyne takie na rynku.

Przez 6 miesiêcy abonenci Orange Premium maj¹ mo-

¿liwoœæ wypróbowania us³ug nowej generacji, otrzy-

muj¹c bezp³atnie Pakiet 3G i Mobiln¹ Telewizjê. Pakiet

3G umo¿liwi abonentom korzystanie z Wideo Rozmów

do Orange (nawet 71 minut), szybkie przesy³anie

danych oraz wysy³anie MMS-ów do Orange (nawet

250 wiadomoœci). Mo-

bilna Telewizja daje

mo¿liwoœæ ogl¹dania

programów telewizyj-

nych na ¿ywo w telefo-

nie nawet przez 80 mi-

nut co miesi¹c.

W kwocie zobowi¹za-

nia klient otrzymuje od-

powiednio 100 z³ lub

200 z³ do wykorzysta-

nia na minuty, SMS-y,

MMS-y, przesy³anie

danych, SMS-y Spe-

cjalne i inne us³ugi,

czyli na wszystko i do

wszystkich.

Po wykorzystaniu kwo-

ty zobowi¹zania minu-

ta rozmowy kosztuje

70 groszy, a us³uga

Wideo Rozmowa 1,40

z³ z VAT.

Nowoœæ: minuty na

numery Orange i na

stacjonarne s¹ wymie-

niane na minuty do in-

nych operatorów po to,

by klient móg³ swo-

bodnie rozmawiaæ ze

wszystkimi.

W Orange Premium

klient mo¿e dobraæ so-

bie us³ugi obni¿aj¹ce

koszty po³¹czeñ: Wy-

brane Numery, Wie-

czory i Weekendy,

Orange World i Inter-

net, dziêki którym mo¿-

na swobodnie korzy-

staæ z telefonu, osz-

czêdzaj¹c przy tym

pieni¹dze.
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Taryfy Top Firma 300 i Top Firma 800:

Plan taryfowy
Top Firma

300

Top Firma

800

abonament miesiêczny
90 z³

(110 z³ z VAT)
200 z³

(244 z³ z VAT)

maksymalna liczba bezp³atnych minut w abonamencie
w Orange i do sieci stacjonarnych lub do pozosta³ych
sieci komórkowych
w kraju

300 lub 164 800 lub 364

cena za minutê po³¹czenia g³osowego w Orange
i do sieci stacjonarnych

0,30 z³
(0,37 z³ z VAT)

0,25 z³
(0,31 z³ z VAT)

cena za minutê po³¹czenia g³osowego do pozosta³ych
sieci komórkowych w kraju

0,55 z³
(0,67 z³ z VAT)

pakiet minut na Wideo Rozmowy 10 minut 50 minut

cena za minutê Wideo Rozmowy w Orange
po wykorzystaniu
minut z abonamentu

0,60 z³
(0,73 z³ z VAT)

0,50 z³
(0,61 z³ z VAT)

pakiet przesy³ania danych 10 MB 100 MB

cena za przes³anie danych po wykorzystaniu pakietu
– za 100 kb/s

0,10 z³
(0,12 z³ z VAT)

SMS
0,16 z³

(0,20 z³ z VAT)

MMS
0,24 z³

(0,29 z³ z VAT)

Taryfy Orange Premium:

Plany taryfowy
Orange

Premium 100

Orange

Premium 200

abonament miesiêczny 110 z³ 210 z³

maksymalna liczba bezp³atnych minut w abonamencie
w Orange i do sieci stacjonarnych lub do pozosta³ych
sieci komórkowych
w kraju

200 lub 143 500 lub 286

cena za minutê po³¹czenia g³osowego w Orange
i do sieci stacjonarnych

0,50 z³ 0,40 z³

cena za minutê po³¹czenia g³osowego do pozosta³ych
sieci komórkowych w kraju

0,70 z³

cena za minutê Wideo Rozmowy w Orange 1 z³ 0,80 z³

SMS 0,20 z³

MMS 0,40 z³

Wiêcej informacji na temat

Orange Premium w internecie

www.orange.pl

lub pod numerem

infolinii handlowej Orange 0-801 502 502

lub *600 z telefonu Orange



Otwarcie sieci 3play to wa¿ne wydarzenie zarówno
dla Nysy, jak i rynku telekomunikacyjnego. Sieæ
znacz¹co przyczyni siê do wzmocnienia wizerunku
prê¿nego miasta, otwieraj¹c przed jego mieszkañ-
cami nowe mo¿liwoœci nowoczesnej komunikacji
elektronicznej. Idea sieci konwergentnej zosta³a
zrealizowana w Nysie w pe³nym wymiarze, przez co
znacznie wzros³a atrakcyjnoœæ inwestycyjna miasta.
Nysa do³¹czy³a zatem do ci¹gle elitarnego grona
miast w Polsce posiadaj¹cych metropolitalne sieci
nowej generacji, tzw. sieci METRO.

Obecnie sieæ jest budowana na osiedlu Nysa-
Po³udnie. Do koñca roku obejmie ca³e miasto, a na-

stêpnie wioski gminy Nysa. W mieszkaniu monto-
wane jest gniazdko, które zapewnia dostêp do inter-
netu, telefonu i telewizji. Pakiet nie bêdzie dro¿szy
ni¿ 150 z³.

Sieæ METRO– serce Triple Play

METRO to sieæ telekomunikacyjna nowej generacji,
niezbêdna do korzystania z us³ug Triple Play. Obej-
muj¹c rozleg³y obszar miasta sieæ umo¿liwia jedno-
czesne transmisje ró¿norodnych us³ug dla admini-
stracji, przedsiêbiorstw, szkó³ oraz odbiorców indy-
widualnych, z bardzo dobr¹ jakoœci¹. Bardzo istotne
dla odbiorców s¹ niskie koszty przy³¹czenia do sieci
oraz przystêpna cena us³ug wynikaj¹ca z po³¹cze-
nia ich w potrójnym pakiecie.

Sieæ zbudowano w oparciu o technologiê Ethernet,
dziêki czemu indywidualny u¿ytkownik ma dostêp
do transmisji danych charakteryzuj¹cej siê prêdko-
œci¹ 100 Mbps.

Triple Play – trzy us³ugi w jednym gniazdku

Triple Play to nowoczesna idea korzystania z inter-
netu, telefonii i telewizji poprzez dostêp do zasobów
jednego operatora. Podstaw¹ realizacji tej wizji jest
najwy¿sza cyfrowa jakoœæ proponowanych us³ug.
Triple Play to nowy, nieznany dot¹d wymiar komuni-
kacji elektronicznej.

Telewizja interaktywna

Tradycyjna telewizja zastêpowana jest przez telewi-
zjê interaktywn¹ nowej generacji. Widzowie finalnie
otrzymuj¹ domowe centrum informacji i rozrywki.
Telewizja z 3play to gwarancja cyfrowej jakoœci
obrazu i dŸwiêku na najwy¿szym poziomie.

Wœród najwa¿niejszych cech interaktywnej telewizji
mo¿na wymieniæ:

� doskona³¹, cyfrow¹ jakoœæ obrazu i dŸwiêku;
� funkcjê zatrzymania programu w dowolnym mo-

mencie ogl¹dania i kontynuowania go w dowol-
nym momencie;

� mo¿liwoœæ cofniêcia emitowanego programu, na
przyk³ad w celu obejrzenia jego fragmentów ko-
lejny raz;

� opcjê pozwalaj¹c¹ na ogl¹danie programów
sprzed kilku lub kilkunastu godzin;

� dostêp do wybranego p³atnego kana³u na krótki
czas bez koniecznoœci op³acania pe³nego mie-
siêcznego abonamentu;

� mo¿liwoœæ komponowania w³asnego pakietu
kana³ów;

� mo¿liwoœæ wypo¿yczenia filmów na ¿¹danie przy
u¿yciu pilota i ekranu telewizora, bez potrzeby
posiadania odtwarzacza DVD; obraz mo¿na za-
trzymaæ, cofn¹æ, ogl¹daæ wielokrotnie w ramach
czasu wypo¿yczenia (np. przez 24 godziny);

� wirtualny magnetowid, dziêki któremu mo¿na na-
graæ wybrany program telewizyjny.

Dodatkow¹ funkcj¹ nowej telewizji mo¿e byæ dostêp
do kana³ów przekazuj¹cych obraz z kamer do-
zoruj¹cych np. osiedlowy parking. Wykorzystanie
wszystkich mo¿liwoœci cyfrowej telewizji nie wyma-
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NSI, jako pierwsza w Polsce kompletna sieæ telekomunikacyjna
z wdro¿onymi us³ugami cyfrowej telewizji, telefonii oraz szybkiego,
sta³ego dostêpu do internetu (Triple Play), daje mo¿liwoœæ
wykupienia po³¹czonej us³ugi u jednego operatora, z jednej sieci.
Najwa¿niejsz¹ zalet¹ tego rozwi¹zania jest doskona³a cyfrowa
jakoœæ us³ug oraz niski koszt, wynikaj¹cy ze skumulowania ich
w pakiecie. Dostêp do pakietu us³ug Triple Play uzyskuje siê
przez pod³¹czenie do jednego domowego gniazdka, które zapewnia
mo¿liwoœæ korzystania ze wszystkich us³ug jednoczeœnie.

Sieæ METRO w Nysie – Triple Play pod strzechy Grzegorz Kantowicz

Nyska Sieæ Informatyczna



ga od u¿ytkownika posiadania ¿adnych dodatko-
wych urz¹dzeñ oprócz telewizora.

Telefonia cyfrowa

Us³ugi telefoniczne oferowane w Triple Play gwa-
rantuj¹ przede wszystkim niezawodnoœæ i dosko-
na³¹ jakoœæ po³¹czeñ oraz funkcjonalnoœæ znan¹
z telefonii komórkowej. Dostêp do us³ug mo¿liwy
jest przy u¿yciu standardowego aparatu telefonicz-
nego. Wymiana aparatu na cyfrowy jest opcjonalna.

Najwa¿niejszymi cechami telefonii cyfrowej s¹:

� wysoka jakoœæ rozmów;
� mo¿liwoœæ bezp³atnych rozmów z abonentami

sieci 3play;
� tanie po³¹czenia lokalne, miêdzymiastowe i miê-

dzynarodowe;
� dodatkowe bezp³atne funkcje, m.in. naliczanie

sekundowe, cyfrowa ksi¹¿ka telefoniczna, wy-
œwietlanie numerów przychodz¹cych, wideo-roz-
mowy.

Internet

Trzecim elementem pakietu Triple Play jest sta³e
³¹cze internetowe o realnej prêdkoœci przesy³u da-
nych na poziomie 100 Mbps. Mieszkañcy Nysy
mog¹ ³¹czyæ siê w ramach lokalnej sieci, dziêki cze-
mu mo¿liwa jest szybka wymiana danych zgroma-
dzonych w wewnêtrznych zasobach sieci. Funkcjo-
nalnoœæ us³ugi:

� sta³y, nielimitowany dostêp do internetu i wewnê-
trznej sieci transmisji danych;

� bardzo wydajne ³¹cze;
� szybkoœæ na poziomie 100 Mbps;
� mo¿liwoœæ jednoczesnego korzystania z telefonu,

telewizji i internetu, pod³¹czonych do tego same-
go gniazdka;

� konto pocztowe oraz w³asna strona www;
� sta³y, publiczny adres IP;
� dostêp do publicznych i wewnêtrznych grup dys-

kusyjnych;
� serwer gier;
� filtr antywirusowy;
� platforma wymiany danych wewn¹trz sieci.

W materiale wykorzystano informacje
z firm Cisco Systems i Urzêdu Miejskiego w Nysie
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Nyska Sieæ Informatyczna (NSI)
zosta³a za³o¿ona przez DCG
(Dominas Consulting Group)

we wspó³pracy z Nysk¹ Energetyk¹ Ciepln¹.

Uroczystego uruchomienia
Nyskiej Sieci Informatycznej dokonali:

pose³ Ryszard Knosala,
burmistrz Nysy

Marian Smutkiewicz,
prezes NSI Sebastian Z¹bczyk.



Copernicus GPS oznacza olbrzymi postêp w para-

metrach eksploatacyjnych, czu³oœci i czasach startu,

co u³atwia zadanie integratorom systemów wbudo-

wuj¹cym GPS w ró¿ne urz¹dzenia przenoœne, bo

wp³yw na wymiary tych urz¹dzeñ, ¿ywotnoœæ baterii

czy ich cenê koñcow¹ jest ze strony Copernicus

GPS minimalny.

Modu³ Copernicus GPS jest pe³nym, autonomicz-

nym i jednouk³adowym odbiornikiem podaj¹cym po-

zycjê, prêdkoœæ i czas. Zastosowana zosta³a w nim

nowa, objêta patentami technologia programowa

TrimCore™ firmy Trimble, zapewniaj¹ca niezwykle

krótkie czasy startu i œwietne parametry eksploa-

tacyjne w œrodowisku leœnym czy w gêstej zabudo-

wie miejskiej. Fakt, ¿e Copernicus GPS wspó³pracu-

je z antenami aktywnymi i pasywnymi sprawia, ¿e

jest on idealnym komponentem dla zasilanych przez

baterie rêcznych i przenoœnych urz¹dzeñ nastêp-

nych generacji.

Konstrukcja modu³u Copernicus jako ekranowanego

uk³adu zawieraj¹cego pe³ny 12-kana³owy odbiornik

GPS, o wymiarach zaledwie 19mmx19mmx2,5mm,

pozwala na zautomatyzowan¹ produkcjê masow¹.

Miniaturowe wymiary tego jednostronnego modu³u

pozwalaj¹ na pakowanie go w taœmê na szpulach

do stosowania w automatach uk³adaj¹cych „pick

and place”. Copernicus posiada interfejs o 28 z¹b-

kowanych stykach krawêdziowych do lutowania

rozp³ywowego, dziêki czemu mo¿na go wbudowaæ

w otoczenie sprzêtowe z pominiêciem kosztownych

z³¹czy we/wy i RF. Ka¿dy z modu³ów jest poddawa-

ny kontroli w trakcie produkcji i weryfikacji zgodnie

z najsurowszymi wymogami jakoœciowymi firmy

Trimble. Co wiêcej, odbiornik Copernicus GPS

spe³nia restrykcyjne wymogi europejskiej dyrektywy

RoHS co do niestosowania niebezpiecznych sub-

stancji.

Niezwykle czu³y Copernicus GPS jest w stanie od-

bieraæ sygna³y satelitarne i wyliczaæ wysoce

dok³adne pozycje w skrajnie niesprzyjaj¹cym oto-

czeniu i przy du¿ym zniekszta³ceniu sygna³ów. Ty-

powy pobór pr¹du wynosi 93,9 mW (31,3 mA) przy

pe³nym obci¹¿eniu i ci¹g³ym œledzeniu satelitów.

Modu³ Copernicus GPS obs³uguje trzy protoko³y.

Wszechstronny protokó³ TSIP zapewnia ca³kowi-

te sterowanie prac¹ odbiornika i dostarcza szcze-

gó³owych danych satelitarnych. Tekstowy protokó³

TAIP jest przyjaznym w u¿ytkowaniu narzêdziem

ASCII, przeznaczonym szczególnie do œledzenia

i monitorowania obiektów w ruchu. Dwukierunkowy

protokó³ NMEA 0183 v 3.0 dostarcza komunikaty

zgodne z powszechnym standardem oraz zestaw

komend obs³uguj¹cych ³atwy interfejs do progra-

mów map.

Oferowany jest zestaw uruchomieniowy Copernicus

Starter Kit, aby zapewniæ projektantom wszystkie

niezbêdne pomoce przy integrowaniu tego najbar-

dziej zaawansowanego modu³u GPS z aplikacjami.

W sk³ad zestawu wchodzi wzorcowa p³ytka interfej-

su, s³u¿¹ca za przyk³ad jak rozmieœciæ modu³ Co-

pernicus na PCB, poprowadziæ sygna³ RF i ustawiæ

z³¹cze RF, a tak¿e jak zapewniæ zasilanie i po³¹cze-

nia systemowe na 28 stykach sygna³owych. Zestaw

uzupe³niaj¹ zasilacz, adapter, zestaw anten GPS

oraz narzêdzia programowe pozwalaj¹ce ³atwo wbu-

dowaæ modu³ Copernicus GPS w aplikacjê.

Ten nowy modu³ nazwany imieniem wybitnego pol-

skiego astronoma Miko³aja Kopernika, poprzednika

Galileusza, znajdzie siê w sprzeda¿y w trzecim

kwartale 2006 roku poprzez sieæ dystrybutorów

dzia³u Component Technologies firmy Trimble.

Trochê historii

GPS staje siê dziœ tak powszechnie dostêpnym ele-

mentem wspó³czesnej cywilizacji jak internet czy te-

lefonia komórkowa. Podobne s¹ zreszt¹ trendy

w kierunku powszechnej dostêpnoœci oraz zadzi-

wiaj¹cej miniaturyzacji i obni¿ki cen. Prezentowany

dziœ modu³ Copernicus™ jest przyk³adem, jaki po-

stêp mo¿na by³o osi¹gn¹æ na tym polu.

Cofaj¹c siê w nie tak dalek¹ przesz³oœæ zacytowaæ

mo¿na publicystkê Clare Tristam i jej artyku³ „Czy

GPS siê pogubi³” w Technology Review sprzed kilku

lat:

W 1982 roku rzutki przedsiêbiorca z kalifornijskiej

Doliny Krzemowej Charles Trimble p³aci firmie Hew-

lett-Packard sumê 80 tysiêcy dolarów za szcz¹tki

zaniechanego projektu nowej technologii, czyli kilka

pó³ek opisów oraz sam przedmiot owego opracowa-

nia – drukowan¹ p³ytê wielkoœci blatu kawiarniane-

go stolika. Drukowane obwody p³yty s¹ w stanie

TECHNOLOGIE
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Amerykañska firma Trimble zaprezentowa³a podczas targów
CeBIT w Hannoverze swój nowy produkt – odbiornik GPS
CopernicusTM zmniejszony do wielkoœci zaledwie znaczka
pocztowego. Ten niezwykle energooszczêdny modu³ nadaje
siê idealnie do zastosowania jako nadajnik pozycji GPS
(Globalnego Systemu Pozycjonowania) w urz¹dzeniach
z transmisj¹ Bluetooth, elektronicznych urz¹dzeniach sportowych,
lokalizatorach osobistych, kamerach, peryferiach komputerowych
i komunikacyjnych, jak te¿ w urz¹dzeniach do monitorowania
pozycji pojazdów, nawigacji i zapewniania bezpieczeñstwa.

Nowoœæ firmy Trimble Grzegorz Kantowicz

Copernicus – nowy odbiornik GPS



przechwytywaæ sygna³ satelity, który póŸniej wejdzie

w sk³ad czegoœ, co stanie siê Globalnym Systemem

Satelitarnej Nawigacji – konstelacji 24 wojskowych

sputników okr¹¿aj¹cych Ziemiê po orbitach na wy-

sokoœci 20 tysiêcy kilometrów.

Od tamtego czasu firma Charles’a Trimble TRIMBLE

Navigation Ltd chwali siê dostawami odbiorników

GPS dla tak niezwyk³ych zastosowañ jak lokalizo-

wanie dzikich kóz na Galapagos czy pomiary ru-

chów tektonicznych na szczycie Mount Everestu.

W roku 1991 Trimble wykona³ dostawy sprzêtu GPS

na kwotê 7 milionów dolarów dla wojska zaanga¿o-

wanego w wojnie w Zatoce. Wielcy konkurenci Da-

wida Trimble rozpoczynali swoje kariery od pracy

dla niego, zanim uda³o im siê stworzyæ w³asne firmy.

Po blisko dwóch dekadach wysi³ków niemal ewan-

gelizacyjnych Trimble nadal nie traci entuzjazmu,

którym darzy swoj¹ technologiê i nie us³yszysz œla-

du zw¹tpienia w jego g³osie, gdy wychwala GPS za

wszystkie jego mo¿liwoœci, pocz¹wszy od wk³adu w

walkê z g³odem na œwiecie po zwyciêstwo odniesio-

ne w zimnej wojnie.

Komponent bazowy z tego napisanego ze swad¹

artyku³u na przestrzeni dwudziestu kilku lat zmniej-

szony zosta³ z rozmiarów stolika kawiarnianego do

maleñkiego modu³u Copernicus mieszcz¹cego siê

na paznokciu kciuka. Ceny od tamtego czasu

spad³y z kilkunastu tysiêcy dolarów do poni¿ej stu

z³otych, a komponenty bazowe, poprzednicy odbior-

nika Copernicus, s¹ wbudowane w setkach milio-

nów egzemplarzy w najró¿norodniejsze produkty fi-

nalne i obudowania na ca³ym œwiecie.

Ograniczenia

Mo¿na mówiæ o ograniczeniach wynikaj¹cych z praw

fizyki i œwiadomie poczynionych kompromisach, ale

te¿ o ograniczeniu GPS do zastosowañ cywilnych.

Jak wiele dobrodziejstw cywilizacji, GPS jest syste-

mem stworzonym przez wojskowych i pierwotnym

zamiarem by³o zastosowanie go w systemie obron-

nym USA. Odegra³ on swoj¹ rolê w doktrynie

„gwiezdnych wojen” z wiadomym skutkiem. Nadal

odbiorniki GPS w zastosowaniach cywilnych nie

mog¹ byæ wykorzystywane w urz¹dzeniach poru-

szaj¹cych siê na wysokoœci wiêkszej ni¿ 18 kilome-

trów lub z prêdkoœci¹ wiêksz¹ ni¿ 515 metrów na

sekundê.

S¹ dwa istotne powody systemowe, pomijaj¹c kilka

dalszych, dla których producenci urz¹dzeñ GPS

przeœcigaæ siê musz¹ w pomys³owoœci i konkuro-

waæ miêdzy sob¹ przy pomocy najskuteczniejszych

algorytmów i rozwi¹zañ sprzêtowych. Pierwszy

z tych powodów to œladowa wrêcz moc sygna³ów

satelitarnych, a drugi to system ich transmisji.

Chc¹c odebraæ sygna³ satelitarny odbiornik GPS

musi sprostaæ zadaniu analogicznemu do próby zo-

baczenia z wybrze¿a Kalifornii ¿arówki œwiec¹cej

z moc¹ 75 Watt w Japonii (pomijamy tu krzywiznê

powierzchni ziemi, a raczej oceanu). Na dodatek

satelity systemu GPS pos³uguj¹ siê systemem

transmisji CDMA, przez co nie nadaj¹ ka¿dy na

swojej w³asnej czêstotliwoœci, lecz wspólnie w pa-

œmie 1575,42 MHz. Skutkiem tego odbiornik GPS,

chc¹c siê zainicjowaæ, musi przeszukiwaæ to pasmo

i wy³owiæ charakterystyczne sygna³y poszczegól-

nych satelitów. Dzieje siê to tak, jakby odbiornik

GPS krêci³ ga³k¹ chc¹c znaleŸæ swoj¹ stacjê. Analo-

gia ta jest obrazowa, ale wysoce uproszczona, bo

odbiornik GPS w maksymalnie krótkim czasie musi

zidentyfikowaæ i odczytaæ sygna³y z co najmniej

3 satelitów i to jednoczeœnie, aby móc wyliczyæ

pierwsz¹ pozycjê. Wyliczenie pozycji trójwymiarowej

wymaga sygna³ów z 4 satelitów, a w tle odbiornik

identyfikuje i œledzi w sposób ci¹g³y do 8 pozo-

sta³ych satelitów znajduj¹cych siê nad horyzontem.

Na przestrzeni rozwoju odbiorników GPS czas do

wyliczenia pierwszej pozycji (TTFF – Time to First

Fix) uleg³ skróceniu z ponad 10 minut do poni¿ej 40

sekund w przypadku modu³u Copernicus.

Poprzednie modele odbiorników GPS identyfikowa³y

sygna³y satelitów wolniej i ma³o skutecznie, czego

negatywnym efektem ubocznym by³ wysoki pobór

pr¹du, rzecz wysoce niepo¿¹dana w dzisiejszych

konstrukcjach urz¹dzeñ rêcznych i przenoœnych, jak

PDA czy telefony komórkowe, bo ka¿dy z nas ma

do czynienia na co dzieñ z koniecznoœci¹ do³adowy-

wania baterii. Model Copernicus inicjuje siê i wylicza

pozycje niezwykle szybko, dziêki czemu odznacza

siê zredukowanym do minimum poborem pr¹du.

Opisane wy¿ej ograniczenia zmusza³y odbiorniki

GPS, a dok³adniej mówi¹c ich anteny, do pracy pod

go³ym niebem, a przynajmniej bez przes³oniêcia

przez powierzchnie metalowe, budynki czy korony

drzew. Osi¹gniêto jednak znacz¹cy postêp i w tej

mierze, bo nowa wersja urz¹dzenia TrimTrac, jak

i modu³ Copernicus z zaawansowan¹ technologi¹

TrimCore™ s¹ w stanie zainicjowaæ siê i œledziæ

sygna³y w skrajnie niekorzystnym usytuowaniu, tam

gdzie dotychczas GPS przestawa³ dzia³aæ, na

przyk³ad pod siedzeniem kierowcy, czy – z pewnymi

wyj¹tkami – wewn¹trz budynku.

Dlaczego Copernicus

Jest kilka powodów, dlaczego zdecydowano siê tak

nazwaæ ten nowy produkt. Mo¿na powiedzieæ, ¿e

jest to wyraz sympatii, jak¹ firma darzy nasz kraj

i docenienie pozycji oraz obrotów, jakie Trimble

osi¹ga na rynku polskim. Nale¿y tu przypomnieæ, ¿e

po roku 1989 administracja Stanów Zjednoczonych

sprzyja³a dostawom szerokiej gamy produktów GPS

na rynek polski na d³ugo przedtem, zanim Polska

sta³a siê cz³onkiem NATO.

W wyborze nazwy Copernicus nale¿y siê tak¿e do-

patrywaæ pewnego wa¿nego sygna³u, który firma

Trimble chce przekazaæ uczestnikom gry rynkowej

w bran¿y lokalizacji satelitarnej. W obecnym okre-

sie, kiedy kraje Wspólnoty Europejskiej zdecydo-

wa³y siê na bardzo wa¿ne i strategiczne przedsiê-

wziêcie, jakim jest budowa w³asnego systemu loka-

lizacyjnego i przyjê³y dla niego nazwê Galileo,

nazwa Copernicus ma przypomnieæ, ¿e nasz wielki

rodak by³ prekursorem rewolucyjnych zmian, które

Galileusz póŸniej rozwija³ i popiera³. Tak jak Gali-

leusz kontynuowa³ dzie³o swojego wielkiego po-

przednika, tak europejski system lokalizacyjny Gali-

leo bêdzie kontynuowa³ prze³omowe przedsiêwziê-

cie amerykañskiego systemu GPS sprzed blisko lat

trzydziestu.

W artykule wykorzystano materia³y
firmy Trimble i Navimor Oxer
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W ka¿dym z tych pilota¿owych projektów uczestni-
czy³o wiele firm, w tym dostawców, nadawców, ope-
ratorów sieci komórkowych i operatorów sieci na-
dawczych, co dowodzi szerokiego zainteresowania
realizacj¹ koncepcji telewizji mobilnej. W ka¿dym
projekcie pilota¿owym transmitowano program
cyfrowej telewizji na ¿ywo poprzez sieci DVB-H do
smartfonu Nokia 7710.

Popyt konsumentów na telewizjê mobiln¹ *
�

Zgodnie ze wstêpnymi wynikami z projektu pilota¿o-
wego w brytyjskim Oxfordzie, 83 proc. uczestników
by³o zadowolonych z us³ugi, a ponad trzy czwarte
(76 proc.) stwierdzi³o, ¿e zaczê³oby korzystaæ z tej
us³ugi w ci¹gu 12 miesiêcy. We Francji za us³ugi
mobilnej telewizji gotowych by³o p³aciæ 68 proc.
uczestników, a w Hiszpanii ponad po³owa (55 proc.).
Prawie 75 proc. uczestników w Hiszpanii poleci³oby
tê us³ugê rodzinie i znajomym.

Modele cenowe

Tak wysoki odsetek chêtnych do p³acenia za us³ugê
w projektach pilota¿owych przekonuj¹co œwiadczy
o korzyœciach dla bran¿y z mobilnej telewizji. Najbar-
dziej popularnym modelem cenowym bêdzie miesiê-
czny abonament obejmuj¹cy pakiet programów.
W helsiñskim projekcie pilota¿owym po³owa uczestni-
ków uzna³a 10 euro miesiêcznie za rozs¹dn¹ op³atê,
podczas gdy we Francji za us³ugi telewizji mobilnej 68
proc. uczestników jest sk³onnych p³aciæ 7 euro.

Zwyczaje telewidzów

Pilota¿owe projekty ukaza³y równie¿ nadawcom i re-
klamodawcom nowe czasy najwiêkszej ogl¹dalno-
œci. W Wielkiej Brytanii okaza³o siê, ¿e szczyt
ogl¹dalnoœci mobilnej telewizji przypadaj¹cy na
porê lunchu jest wy¿szy ni¿ w przypadku tradycyjnej
telewizji, co wskazuje, ¿e widzowie ogl¹daj¹ ulubio-
ne programy telewizyjne podczas przerwy na lunch.
We Francji uczestnicy ogl¹dali mobiln¹ telewizjê
œrednio przez 20 minut dziennie, ze szczytami przy-
padaj¹cymi na wczesne rano, porê lunchu i wieczór.
Pilota¿owy program w Hiszpanii wykaza³ ca³o-
dzienn¹ ogl¹dalnoœæ mobilnej telewizji ze szczytem
przypadaj¹cym na wczesny wieczór.

Interesuj¹cym zjawiskiem we wszystkich projektach
pilota¿owych by³o to, ¿e wielu u¿ytkowników ogl¹-
da³o mobiln¹ telewizjê w domu. Prawie po³owa

uczestników projektów pilota¿owych we Francji i Hi-
szpanii stwierdzi³a, ¿e mobiln¹ telewizjê ogl¹da³a
g³ównie w domu.

Zawartoœæ programowa

Z projektów pilota¿owych jasno wynika, ¿e konsu-
menci oczekuj¹ szerokiej oferty kana³ów telewizyj-
nych, ale tak¿e programów nadaj¹cych siê do
ogl¹dania przy u¿yciu urz¹dzeñ mobilnych. Najbar-
dziej popularnymi programami okaza³y siê informa-
cje, audycje sportowe i muzyczne, seriale i filmy
dokumentalne. Wa¿n¹ funkcj¹ okaza³a siê równie¿
interaktywnoœæ. Ponad po³owa (58 proc.) u¿ytkow-
ników hiszpañskich stwierdzi³a, ¿e oczekuje inter-
aktywnej zawartoœci dostosowanej do krótszego
czasu ogl¹dania. W fiñskim programie pilota¿owym
w pierwszej dziesi¹tce programów znalaz³y siê wy-
œcigi Formu³y 1 w San Marino i Monako, a tak¿e
fina³owy mecz Ligi Mistrzów UEFA miêdzy Liverpoo-
lem i AC Milan.

– Te projekty pilota¿owe, a tak¿e projekty prowa-

dzone obecnie na ca³ym œwiecie to wa¿ny element

rozwoju mobilnej telewizji. Dowodz¹ one popytu na

te us³ugi wœród konsumentów oraz wskazuj¹ pro-

wadz¹ce do sukcesu modele biznesowe – stwier-
dza Ilkka Raiskinen, wiceprezes dzia³u multime-
dialnego firmy Nokia. – Jesteœmy zachwyceni wyni-

kami tych projektów, w które zaanga¿owa³y siê tak

liczne firmy z bran¿y komunikacji mobilnej i nadaw-

cy. Projekty te okaza³y siê bardzo korzystne dla

wszystkich przedstawicieli bran¿y mobilnej telewizji.

Technologia DVB-H umo¿liwia sprawne dostarcza-
nie kana³ów telewizyjnych do urz¹dzeñ mobilnych.
Gwarantuje ona najwy¿szy poziom us³ug w sieciach
komórkowych — znakomity obraz o telewizyjnej ja-
koœci, mniejsze zu¿ycie baterii i szerok¹ gamê
kana³ów (a¿ do 50). W lecie 2006 roku Nokia udo-
stêpni smartfon Nokia N92 oraz elementy sieciowe
rozwi¹zania Mobile Broadcast Solution 3.0, oferuj¹c
tym samym najpe³niejsz¹ implementacjê dotychcza-
sowych standardów telewizji mobilnej na rynku.
Badania firmy Informa wskazuj¹, ¿e do roku 2010
zostanie sprzedanych na œwiecie 50,97 miliona
urz¹dzeñ DVB-H.

Projekt pilota¿owy w Helsinkach

Fiñski projekt pilota¿owy odbywa³ siê od marca do
czerwca 2005 roku. Uczestniczy³o w nim 500 u¿yt-
kowników oraz firmy Nokia, Digita, Elisa, Nelonen,
Sonera i YLE.

Projekt pilota¿owy w Oxfordzie

Projekt oksfordzki rozpocz¹³ siê we wrzeœniu 2005
roku. 375 uczestnikom zaoferowano 16 kana³ów.
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Wyniki pilota¿owych projektów us³ug mobilnej telewizji (DVB-H)
dla konsumentów w Finlandii, Wielkiej Brytanii, Hiszpanii i Francji
wykaza³y dobitnie popyt na takie us³ugi. Dostarczy³y one tak¿e
wa¿nych wskazówek dotycz¹cych przysz³ych modeli biznesowych
w segmencie komercyjnych us³ug mobilnej telewizji.

Pilota¿owe projekty emisji mobilnej telewizji (DVB-H) Grzegorz Kantowicz

Mobilna telewizja
– przebój niedalekiej przysz³oœci



Projekt prowadz¹ firmy O2, Arquiva i Nokia, a osta-
teczne wyniki zostan¹ podane wiosn¹ 2006 roku.

Projekt pilota¿owy w Hiszpanii

W pierwszym tego typu projekcie pilota¿owym w Hi-
szpanii uczestniczy³o 500 u¿ytkowników w Madrycie
i Barcelonie oraz firmy Abertis Telecom, Nokia i Te-

lefonica Moviles. Wyniki zosta³y podane na tegoro-
cznym Œwiatowym Kongresie 3GSM w Barcelonie.

Projekt pilota¿owy we Francji

Ten projekt pilota¿owy prowadz¹ CANAL+ Group,
Nokia, SFR i towerCast od wrzeœnia 2005 do czerw-
ca 2006, a obejmuje on 500 u¿ytkowników.
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Finlandia Wielka Brytania Hiszpania Francja

Pozytywna reakcja
na mobiln¹ telewizjê

58 proc. uwa¿a,
¿e us³ugi

mobilnej telewizji
bêd¹ popularne

83 proc.
jest zadowolonych

z us³ugi

75 proc.
poleca³oby tê us³ugê

73 proc.
jest zadowolonych

z us³ugi

Gotowoœæ do p³acenia
za mobiln¹ telewizjê

41 proc. 76 proc. 55 proc. 68 proc.

Akceptowana
miesiêczna op³ata
za mobiln¹ telewizjê

10 euro – 5 euro 7 euro

Œrednia
dzienna ogl¹dalnoœæ

5 do 30 minut
mobilnej telewizji

dziennie

23 minuty
w jednej sesji,

1–2 sesje dziennie
16 minut 20 minut

Pory
najwiêkszej
ogl¹dalnoœci

-
Rano/pora lunchu/
wczesny wieczór

Podczas dojazdów
oraz pomiêdzy
19:00 a 20:00

Rano (9:00–10:00),
po³udnie (13:00-14:00)
i wieczór (20–22:00)

Popularne programy

Lokalne programy
publicznej telewizji

fiñskiej oraz imprezy
sportowe

Wiadomoœci, seriale,
muzyka, filmy

dokumentalne i sport

Wiadomoœci,
seriale i muzyka

Wiadomoœci, muzyka,
rozrywka, sport, filmy
dokumentalne, filmy

* Dane podane przez firmê Nokia



Ogó³em zrealizowano 4563 ankiety. Problematyka
badañ koncentrowa³a siê wokó³ czterech zasadni-
czych tematów:

1. Sposoby korzystania z komputerów w firmach, do-
stêp zatrudnionych do firmowych komputerów oraz
wp³yw komputeryzacji na funkcjonowanie firm.

2. Sposoby korzystania z internetu w firmach, do-
stêp zatrudnionych do internetu, wp³yw wprowa-
dzenia internetu do firm na ich funkcjonowanie,
firmowe strony internetowe oraz indywidualny
dostêp zatrudnionych do poczty internetowej.

3. Korzystanie w firmach z telefonii komórkowej
i sposoby komunikacji z klientami.

4. Zapotrzebowanie na publiczne us³ugi dla firm
œwiadczone elektronicznie, korzystanie z tych
us³ug oraz ocena jakoœci ich œwiadczenia.

W badanej próbie najwiêcej znalaz³o siê firm z za-
trudnieniem do 5 i od 6 do 20 osób (32 proc. i 29
proc.). Drug¹ du¿¹ grupê tworz¹ firmy œrednie, z za-
trudnieniem od 21 do 50 i od 51 do 100 osób (16
proc. i 9 proc.). Firm du¿ych, z zatrudnieniem
od 101 do 250 osób i wiêcej jest najmniej (6 proc.
i 5 proc.). Reprezentowane s¹ wszystkie obszary
dzia³alnoœci gospodarczej (wed³ug klasyfikacji Rocz-
nika Statystycznego); najwiêcej firm jest tych, które
zajmuj¹ siê us³ugami i handlem (19 proc. i 17 proc.).
Wiêkszoœæ to firmy prywatne; firm pañstwowych
jest 6 proc. Wœród respondentów dominuj¹ firmy
ciesz¹ce siê dobr¹ i œredni¹ kondycj¹ finansow¹
(41 proc. i 32 proc.). Najmniej jest firm o bardzo do-
brej kondycji finansowej (9 proc.).

Badane firmy dzia³aj¹ w miastach wojewódzkich (57
proc.); w innych miastach (32 proc.) lub na wsi
(9 proc.).

Komputer w firmie

Firmowe komputery najczêœciej wykorzystywane s¹
do wspomagania ró¿nych prac biurowych (96 proc.)
oraz jako narzêdzie dostêpu do internetu (95 proc.).
Doœæ czêsto znajduj¹ one zastosowanie w ksiê-
gowoœci (69 proc.) i do utrzymywania baz danych
(66 proc.). Inne mo¿liwoœci wykorzystywania kom-
puterów (np. pisanie oprogramowania i szkolenia
pracowników) s¹ znacznie mniej popularne. W pew-
nych firmach, obok ogólnych sposobów korzystania
z komputerów, wystêpuje doœæ silna potrzeba ich
u¿ywania – z wykorzystaniem dedykowanego opro-
gramowania – do ró¿nego rodzaju prac nieod³¹cz-
nie zwi¹zanych z ich podstawow¹ dzia³alnoœci¹.

Jednym ze wskaŸników osi¹gniêtego poziomu kom-
puteryzacji firmy wydaje siê byæ to, ilu zatrudnio-
nych korzysta z komputera. W wiêkszoœci firm do-
stêp do komputera ma ponad po³owa zatrudnio-
nych; taki stan zadeklarowa³o 74 proc. responden-
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W 2005 roku Instytut £¹cznoœci przeprowadzi³ ogólnopolsk¹
ankietyzacjê firmowych u¿ytkowników internetu. By³o to ju¿
z kolei trzecie badanie, podporz¹dkowane zagadnieniom
spo³eczeñstwa informacyjnego. Jego celem by³o poznanie,
w jakim stopniu polskie firmy posiadaj¹ce ju¿ dostêp do internetu,
korzystaj¹ z nowych technologii. Sonda¿ przeprowadzono drog¹
internetow¹, a obszarem badania objête zosta³y miejscowoœci
o ró¿nym statusie. Niniejsze opracowanie jest podsumowaniem
raportu opublikowanego przez Zak³ad Problemów Regulacyjnych
i Ekonomicznych Instytutu £¹cznoœci w Warszawie.

Raport Instytutu £¹cznoœci Grzegorz Kantowicz

Firmowi u¿ytkownicy internetu
w Polsce

Rys. 1. Sposoby korzystania z firmowych komputerów

Rys. 2. Odsetek pracowników korzystaj¹cych z komputerów



tów. Œwiadczy to o tym, ¿e osi¹gniêty w badanych
firmach poziom komputeryzacji – zwymiarowany
w ten sposób – jest doœæ wysoki.

Respondenci pozytywnie oceniaj¹ wp³yw wprowa-
dzenia komputerów do firmy na sprawnoœæ jej
dzia³ania. W œwietle opinii wiêkszoœci, komputery
sta³y siê wrêcz niezbêdne do funkcjonowania firmy
(69 proc.) lub znacznie usprawni³y jej dzia³anie (25
proc.).

Wiêkszoœæ firm myœli o zakupie nowych kompute-
rów (72 proc.); szczególnie czêsto posiadanie takich
zamiarów deklaruj¹ œrednie firmy osi¹gaj¹ce finan-
sowe sukcesy. Firmy, które nie planuj¹ kupna kom-
puterów (11 proc.), w wiêkszoœci t³umacz¹ to ju¿
zaspokojonymi potrzebami (50 proc.) lub ograniczo-
nymi mo¿liwoœciami finansowymi (35 proc.). Bariery
natury finansowej najczêœciej zdarzaj¹ siê w firmach
pañstwowych i spó³dzielniach.

Internet w firmie

Internet w firmach najczêœciej s³u¿y do korespon-
dencji za pomoc¹ poczty elektronicznej (95 proc.).
Kolejne licz¹ce siê sposoby korzystania z dostêpu
do sieci to: wyszukiwanie informacji zwi¹zanych
z dzia³alnoœci¹ firmy (84 proc.) lub o innych firmach
(79 proc.), elektroniczna bankowoœæ (79 proc.) oraz
autoreklama (73 proc.). Z tzw. nowych us³ug,
zwi¹zanych z ideami spo³eczeñstwa informacyjne-
go, najwiêksz¹ popularnoœci¹ cieszy siê bankowoœæ
elektroniczna. Rzadkie u¿ywanie internetu do pro-
wadzenia sprzeda¿y i œwiadczenia us³ug (po 27
proc.) dowodzi, ¿e prowadzenie elektronicznego
biznesu jest jeszcze ma³o popularne. Firmy tak¿e
niezbyt czêsto stosuj¹ nowy sposób zatrudniania
– œciœle zwi¹zany ze spo³eczeñstwem informacyj-
nym – zdaln¹ pracê (29 proc.).

Ró¿nice w sposobach korzystania z internetu wyni-
kaj¹ z okreœlonych firmowych atrybutów. Chocia¿
podobne zjawisko zaobserwowano tak¿e w odnie-
sieniu do wykorzystywania komputerów, to jednak
specyfika firm ma silniejszy wp³yw na to, jak u¿ywa
siê internetu ni¿ komputerów.

Chocia¿ wiêkszoœæ respondentów (68 proc.) gwa-
rantuje du¿y, ponad 50-procentowy dostêp zatru-
dnionych do internetu, jest on jednak (ogólnie)
mniejszy ni¿ zapewnione indywidualne korzystanie
z komputerów, co oznacza, ¿e w niektórych firmach
nie wszystkie komputery s¹ pod³¹czone do interne-
tu. W firmach, w których dostêp pracowników do
komputerów nie jest zbyt du¿y, zdarza siê, ¿e z jed-
nego stanowiska komputerowego – w celu dostêpu
do internetu – korzysta wiêcej ni¿ jedna osoba.

Internet dla wiêkszoœci firm sta³ siê niezbêdny do
funkcjonowania (54 proc.) lub znacznie poprawi³
funkcjonowanie (34 proc.). Jednak jeœli porówna siê
te opinie z tym, co s¹dz¹ badani odnoœnie do
wp³ywu komputeryzacji na dzia³anie firmy, to widaæ,
¿e wiêksze znaczenie mia³o dla nich wprowadzenie
komputerów ni¿ fakt pod³¹czenia do sieci. W obu
przypadkach wiod¹cym stwierdzeniem jest, ¿e
„sta³o siê to niezbêdne do funkcjonowania firmy”,

lecz w przypadku komputerów opinia taka wystêpu-
je czêœciej.

Wp³yw internetu na funkcjonowanie firm w silnym
stopniu skorelowany jest z dostêpnoœci¹ zatrudnio-
nych do sieci. Im wiêkszy odsetek pracowników
u¿ywa internetu, tym jego wp³yw na funkcjonowanie
firmy jest wiêkszy. Prze³omowym momentem wyda-
je siê zagwarantowanie ponad 25 proc. zatrudnio-
nym dostêpu do internetu. Od takiej dostêpnoœci za-
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Rys. 3. Skutki komputeryzacji firm

Rys. 4. Sposoby korzystania z internetu

Rys. 5. Odsetek zatrudnionych z dostêpem do internetu
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uwa¿a siê, w miarê jej wzrostu, wzrost przekonania,
¿e internet jest niezbêdny firmie do funkcjonowania.
Wynika to, miêdzy innymi, z tego, ¿e du¿y odsetek
zatrudnionych z dostêpem do internetu powoduje
zmianê organizacji pracy, unowoczeœnienie metod
jej wykonywania, co nie pozostaje bez wp³ywu na
cele podstawowej dzia³alnoœci. Obok pozytywnych
skutków wprowadzenia internetu firmy wskazuj¹
tak¿e na pewne negatywne. Chodzi tu g³ównie
o zmianê zachowañ pracowników, niekorzystn¹ dla
firmy (obni¿enie zainteresowania prac¹, wzrost czê-
stoœci za³atwiania spraw s³u¿bowych w godzinach
pracy, itp.). Nie s¹ to zjawiska powszechne, lecz
stanowi¹ nieraz jeden z g³ównych powodów œwiado-

mego ograniczenia zatrudnionym mo¿liwoœci korzy-
stania z internetu.

Wiêkszoœæ firm (72 proc.) umo¿liwia swoim pracow-
nikom indywidualne korzystanie z poczty elektroni-
cznej i najczêœciej dotyczy to ponad po³owy za³ogi
(59 proc.). Wœród firm, w których zatrudnieni nie
maj¹ dostêpu do tego rodzaju poczty, s¹ takie, które
– mimo sprzyjaj¹cych uwarunkowañ – œwiadomie
uniemo¿liwiaj¹ (blokuj¹) pracownikom korzystanie
z takiego sposobu komunikacji. Nie przydzielaj¹ one
indywidualnych adresów e-mail, chocia¿ zatrudnieni
maj¹ zapewniony indywidualny dostêp do internetu.

Firmy doceniaj¹ zaistnienie w internecie poprzez
utrzymywanie stron www, czego dowodem jest to,
¿e wiêkszoœæ badanych (87 proc.) posiada je. Nie
wszystkie firmy, których internetowe strony „tech-
nicznie” dobrze dzia³aj¹, potrafi¹ wykorzystaæ to
i czerpaæ z nich jakiekolwiek korzyœci.

Zadowolenie z funkcjonowania firmowej strony wy-
razi³o 77 proc. z nich, a 75 proc. stwierdzi³o, ¿e
przynosi ona firmie korzyœci. Utrzymywane strony
www najczêœciej wykorzystywane s¹ do celów re-
klamowych i przynosz¹ korzyœci w postaci skutecz-
nej promocji (44 proc.). Istniej¹ jednak firmy, które
dziêki swoim stronom internetowym uzyskuj¹ korzy-
œci finansowe – znaczne (26 proc.) b¹dŸ nieznacz-
ne (18 proc.). Szczególnie dotyczy to firm sektora
prywatnego, osi¹gaj¹cych niez³e wyniki ekonomicz-
ne. Najrzadziej przypadki takie zdarzaj¹ siê w przed-
siêbiorstwach pañstwowych.

Firmy, które nie posiadaj¹ w³asnej strony www,
w wiêkszoœci myœl¹ o jej utworzeniu (67 proc.).

Ogólnie odnosi siê wra¿enie, ¿e firmy o dobrej
kondycji finansowej i dzia³aj¹ce w wiêkszych miej-
scowoœciach maj¹ czêsto „lepszy styl uprawiania
internetu” ni¿ te, które osi¹gaj¹ gorsze wyniki eko-
nomiczne i/lub dzia³aj¹ np. w œrodowisku wiejskim.
„Lepszy styl uprawiania internetu” oznacza takie ko-
rzystanie z sieci, by wykorzystaæ jak najwiêcej mo¿-
liwoœci, które daje dostêp do internetu.

Takie podejœcie oznacza nowoczesn¹ organizacjê
pracy w firmie i przynosi okreœlone korzyœci, w tym
nieraz finansowe. Byæ mo¿e takie korzystanie z sie-
ci wynika z tego, ¿e firmy o dobrej kondycji finanso-
wej prowadz¹ politykê, która w maksymalny sposób
wykorzystuje wszelkie mo¿liwoœci, które mog¹ po-
prawiæ wyniki ekonomiczne. Dodatkowo, jeœli
dzia³aj¹ w du¿ych miastach, politykê tê wzmacnia
czynnik konkurencji – wymusza to, miêdzy innymi,
intensywne korzystanie z nowych technologii.

Telefonia komórkowa

Jednym ze wskaŸników rozwoju spo³eczeñstwa
informacyjnego jest – obok korzystania z kompute-
rów i dostêpu do informacji z wykorzystaniem inter-
netu – u¿ywanie telefonii komórkowej. Wiêkszoœæ
badanych firm (83 proc.) z niej korzysta, zauwa¿a
siê jednak, ¿e u¿ywanie takiej komunikacji znacznie
czêœciej zdarza siê w sektorze prywatnym ni¿
w przedsiêbiorstwach pañstwowych. Z telefonii bez-
przewodowej, bior¹c pod uwagê podstawow¹ dzia³al-

RAPORTY, ANALIZY

�

INFOTEL 2/200640

Rys. 7. Czy pracownicy maj¹ dostêp do poczty elektronicznej?

Rys. 8. Utrzymywanie przez firmy stron www

Rys. 6. Skutki wprowadzenia internetu



noœæ, najrzadziej korzystaj¹ instytucje z obszaru
nauki i edukacji. Szerokie zastosowanie znajduje
ona w firmach œwiadcz¹cych us³ugi transportowe
i ratownicze oraz zajmuj¹cych siê budownictwem,
informatyk¹, ³¹cznoœci¹ i telekomunikacj¹.

Wiêkszoœæ firm korzystaj¹cych z telefonii komór-
kowej udostêpnia j¹ ponad po³owie zatrudnionych
(40 proc.). Drug¹ znacz¹c¹ grupê tworz¹ firmy, któ-
re w s³u¿bowe komórki wyposa¿y³y nieca³e 10 proc.
swoich pracowników (27 proc.).

Indywidualny dostêp zatrudnionych do telefonii ko-
mórkowej jest w korelacji z atrybutami charaktery-
zuj¹cymi firmê i jej dzia³alnoœæ. Najczêœciej ma³y
indywidualny dostêp do telefonii komórkowej wystê-
puje w administracji publicznej, zaœ najwiêkszy w fir-
mach, które zajmuj¹ siê nowymi technologiami
– dzia³aj¹ w obszarze ³¹cznoœci i telekomunikacji
lub informatyki.

Tak¿e okreœlony wp³yw na wyposa¿enie pracowni-
ków w komórki ma kondycja finansowa; lepsze wy-
niki ekonomiczne sprzyjaj¹ wiêkszej dostêpnoœci
zatrudnionych do firmowej telefonii komórkowej.
Czêœciej wiêkszy dostêp do telefonii komórkowej
gwarantuj¹ firmy prywatne ni¿ pañstwowe. Stwier-
dzono tak¿e, ¿e firmy funkcjonuj¹ce w œrodowisku
wiejskim w znacznie mniejszym stopniu udostêp-
niaj¹ zatrudnionym korzystanie z telefonii komórko-
wej ni¿ te, które dzia³aj¹ w miastach, w szczególno-
œci w wojewódzkich.

Badane firmy, które nie korzystaj¹ z telefonii bez-
przewodowej, raczej nie s¹ zainteresowane zmian¹
tej sytuacji w najbli¿szej przysz³oœci. Najczêœciej
stanowczo odrzucaj¹ mo¿liwoœæ wprowadzenia ko-
mórek do s³u¿bowego u¿ytku (50 proc.) lub s¹ nie-
zdecydowane (37 proc.). Tylko 12 proc. responden-
tów stwierdzi³o, ¿e zamierza wprowadziæ do firmy
telefoniê komórkow¹. Œwiadczy to o tym, ¿e firmo-
wa telefonia komórkowa zbli¿a siê do poziomu na-
sycenia (w istniej¹cych uwarunkowaniach ekonomi-
cznych). Prawdopodobnie dostrzegaj¹ to operato-
rzy, którzy tworz¹ coraz to nowsze oferty skierowa-
ne do œrodowiska biznesowego, po³¹czone z sze-
rok¹ reklam¹.

Brak planów u¿ywania telefonii komórkowej wystê-
puje w wiêkszoœci firm z zatrudnieniem do 250
osób. Firmy wiêksze, z zatrudnieniem powy¿ej 250
osób, najczêœciej s¹ jeszcze niezdecydowane.

Najpopularniejszym medium s³u¿bowej komunikacji
z klientami jest wci¹¿ telefonia stacjonarna (89
proc.). Prawie równie popularne jest korzystanie
z poczty elektronicznej (88 proc.).

Telefonia komórkowa zajmuje kolejne miejsce na
liœcie najczêstszych sposobów kontaktowania siê
z klientami (77 proc.). Respondenci czêœciej stwier-
dzali, ¿e u¿ywaj¹ telefonii komórkowej w firmie, ni¿
to, ¿e korzystaj¹ z niej do nawi¹zywania ww. kon-
taktów. Oznacza to, ¿e czêœæ u¿ytkowników firmo-
wej telefonii komórkowej realizuje po³¹czenia ze
swoich komórek raczej w komunikacji wewnêtrznej
ni¿ w kontaktach ze œwiatem zewnêtrznym.

Na pewno najbardziej „uniwersalnym” sposobem
komunikacji jest korespondencja listowna (nie wy-
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Rys. 11. U¿ywanie w firmie telefonii komórkowej

Rys. 12. Odsetek zatrudnionych wyposa¿onych w komórki

Rys. 10. Stwierdzenie, czy utrzymywanie www daje korzyœci

Rys. 9. Zadowolenie z funkcjonowania firmowych stron www



maga ¿adnych szczególnych uwarun-
kowañ), lecz korzystanie z niej wystê-
puje rzadziej (53 proc.) ni¿ z in-
nych sposobów ³¹cznoœci, opartych
na mniej lub bardziej nowoczesnych
technologiach przekazu, w tym tele-
fonii komórkowej. Wskazuje to, ¿e
„pisanie listów” jest poma³u zani-
kaj¹c¹ metod¹ firmowej komunikacji.
Najczêœciej taki sposób komunikacji
z klientami zdarza siê organom admi-
nistracji publicznej.

Elektroniczne us³ugi publiczne

dla firm

Zapotrzebowanie na elektroniczne
œwiadczenie publicznych us³ug dla

firm jest du¿e. Z punktu widzenia po-
tencjalnych us³ugobiorców, konieczne
jest wdro¿enie podpisu elektroniczne-
go i zastosowanie takich rozwi¹zañ
informatycznych, by zdalne za³atwia-
nie spraw zwi¹zanych z prowadze-
niem firmy by³o mo¿liwe niezale¿nie
od systemowej platformy.

Najwiêkszy popyt ze strony firm wy-
stêpuje na mo¿liwoœæ dokonywania
drog¹ internetow¹ p³atnoœci (83
proc.). Du¿e zapotrzebowanie istnieje
tak¿e na takie e-us³ugi dla firm, jak
dostêp do dokumentów i zarz¹dzeñ
(80 proc.), zdalne za³atwianie spraw

zwi¹zanych z ewidencj¹ dzia³alnoœci gospodarczej
(68 proc.) i zdalne przetargi (68 proc.).

Korzystanie z dostêpnych us³ug jest mniejsze ni¿
zapotrzebowanie na te us³ugi.

Œwiadczyæ to mo¿e o tym, ¿e lokalne oœrodki
w³adzy lokalnej w ró¿nym stopniu udostêpniaj¹ po-
szczególne us³ugi lub dostêpne publiczne e-us³ugi
dla biznesu nie spe³niaj¹ jeszcze w pe³ni oczekiwañ
tego œrodowiska.

Najpopularniejsze us³ugi, których firmy u¿ywaj¹, to
dokonywanie p³atnoœci (podatki, ZUS i inne urzêdo-
we nale¿noœci) (61 proc.), zdalny dostêp do doku-
mentów i zarz¹dzeñ (43 proc.) oraz udzia³ w prze-
targach via internet (35 proc.). Korzystanie z ofe-

rowanych us³ug w (statystycznie) istotny sposób
skorelowane jest z okreœlonymi atrybutami firm
i specyfik¹ ich dzia³alnoœci. Najsilniejszy wp³yw na
to maj¹ wielkoœæ i finansowa kondycja podmio-
tów gospodarczych oraz wielkoœæ miejscowoœci ich
funkcjonowania.

Respondenci, którzy ju¿ korzystali z mo¿liwoœci ofe-
rowanych przez lokalne urzêdy administracji pañ-
stwowej, najczêœciej stwierdzali, ¿e jakoœæ œwiad-
czenia publicznych e-us³ug jest œrednia (42 proc.)
lub dobra (36 proc.). Ocen s³abych wyst¹pi³o wiêcej
ni¿ bardzo dobrych (11 proc. i 5 proc.).
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Rys. 14. Zapotrzebowanie na publiczne e-us³ugi dla firm

Rys. 15. Korzystanie z publicznych e-us³ug dla firm

Rys. 16. Popyt i korzystanie z publicznych e-us³ug dla firm

Rys. 13. Sposoby kontaktowania siê z klientami
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Badania zlecone przez Compuware wykaza³y, ¿e
po³owa spoœród ankietowanych sieci sprzeda¿y
i instytucji finansowych w Europie twierdzi, ¿e
monitoruje pracê swojego internetowego serwi-
su transakcyjnego i zarz¹dza ni¹. Jednak tylko
6 proc. organizacji posiada konkretne informacje
o doœwiadczeniach poszczególnych u¿ytkowni-
ków korzystaj¹cych z serwisu.

Spoœród 200 ankietowanych dyrektorów dzia³ów
informatycznych 51 proc. przyzna³o, ¿e ich firma
jedynie monitoruje obci¹¿enie serwera WWW, by
zapewniæ dostêpnoœæ witryny podczas najwiêk-
szego natê¿enia wizyt. Podejœcie to nie daje jed-
nak ¿adnych informacji o postrzeganej przez u¿yt-
kownika wydajnoœci serwisu w czasie rzeczywi-
stym. Tym samym uniemo¿liwia okreœlenie pra-
wdopodobnych przyczyn ewentualnych proble-
mów wydajnoœciowych. 20 proc. organizacji bada
to, w jaki sposób praca serwisu jest odbierana
przez u¿ytkowników za pomoc¹ komputerów sy-
muluj¹cych transakcje.

W œwietle tych wyników nie mo¿e dziwiæ fakt, ¿e
z powodu niskiej wydajnoœci internetowych ser-
wisów transakcyjnych jedna trzecia badanych

sieci sprzeda¿y i firm z sektora finansowego po-
nosi roczne straty rzêdu 730 000 euro na firmê.
21 proc. organizacji szacuje roczny koszt niskiej
wydajnoœci swych witryn na poziomie 2,1 mln
euro, a dalsze 23 proc. mówi o kosztach rzêdu
2,8 mln euro na firmê.

Gdyby organizacje faktycznie skutecznie monito-
rowa³y pracê swoich serwisów transakcyjnych, to
powinny na przyk³ad znaæ us³ugodawców inter-
netowych poszczególnych klientów i mieæ infor-
macje o tym, jaki wp³yw ma wybór konkretnego
operatora na przebieg wizyt danego u¿ytkownika
w serwisie. W rzeczywistoœci jednak takie infor-
macje posiada zaledwie 26 proc. firm, natomiast
61 proc. nie wie, z jakiego rodzaju po³¹czenia
– telefonicznego czy szerokopasmowego – ko-
rzystaj¹ ich klienci. Co wiêcej, 61 proc. firm
w ogóle nie œledzi, czy i kiedy klient opuszcza ich
witrynê, czy te¿ ile razy odœwie¿a stronê podczas
wizyty w okreœlonej czêœci serwisu.

Badania wœród klientów wskazuj¹, ¿e powolna
praca serwisu jest bardzo irytuj¹ca – a¿ 72 proc.
ankietowanych zdarza siê wrêcz rezygnowaæ
z transakcji, jeœli witryna dzia³a zbyt wolno. Re-
akcj¹ 68 proc. klientów na niezadowalaj¹c¹ wy-
dajnoœæ witryny jest dokonanie zakupów w innym
serwisie. Zaledwie 43 proc. u¿ytkowników by³o-
by sk³onnych ponownie odwiedziæ zbyt wolno
dzia³aj¹cy serwis.

Wyniki badania komentuje Marek Ho³yñski,
cz³onek zarz¹du TVP ds. nowych technologii:
– TVP monitoruje ruch na swoich stronach in-
ternetowych bardzo starannie, bo jest to dodat-
kowy wskaŸnik ogl¹dalnoœci naszych progra-
mów. Ponadto internet staje siê niezale¿nym ka-
na³em przesy³u, umo¿liwiaj¹cym np. interaktywn¹
telewizjê i obserwacja zachowañ u¿ytkowników
jest konieczna dla w³aœciwego profilowania tre-
œci. Z naszej perspektywy wyniki ankiety wska-
zuj¹ na zaskakuj¹co niski poziom monitorowania.
Nawet monitorowanie obci¹¿enia serwerów dla
utrzymania dostêpnoœci serwisu w okresach du-
¿ego ruchu, co jest zazwyczaj in¿yniersk¹ rutyn¹,
stosowane jest przez mniej ni¿ 60 proc. respon-
dentów. Zwraca te¿ uwagê bardzo niski procent
rejestrowania zachowañ klientów przez firmy
dzia³aj¹ce na obszarze sprzeda¿y, dla których te
informacje s¹ nader istotne i mog¹ przyczyniæ siê
do znacznego zwiêkszenia efektywnoœci.

– Serwisy transakcyjne sta³y siê nieodzownym
elementem dzia³alnoœci ka¿dej organizacji,
pe³ni¹c podobn¹ rolê jak witryny sklepowe. Dla-
tego te¿ istotne jest monitorowanie pracy serwisu
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Nie wiecie, co macie

Co wiemy o w³asnych
serwisach transakcyjnych?
94 proc. europejskich sieci sprzeda¿y i instytucji finansowych
zaniedbuje potrzebê zarz¹dzania us³ugami dostarczanymi
u¿ytkownikom internetu. Z przeprowadzonych badañ wynika,
¿e niska wydajnoœæ serwisu internetowego mo¿e kosztowaæ
firmê powy¿ej 700 tysiêcy euro.



z punktu widzenia u¿ytkownika. Wielu firmom fi-
nansowym i zajmuj¹cym siê handlem detalicz-
nym wydaje siê, ¿e stosuj¹ procedury zapewnia-
j¹ce odpowiednio wysoki poziom obs³ugi u¿ytko-
wników, jednak w rzeczywistoœci tak nie jest. De-
taliœci maj¹ problemy i nierzadko musz¹ rezyg-
nowaæ ze swych najbardziej znanych serwisów,
podczas gdy instytucje finansowe staraj¹ siê wy-
ró¿niæ na wysoce konkurencyjnym rynku. Nie
jest to zbyt dobra sytuacja dla firm z obu tych
sektorów. Ich celem jest zarabianie na inwesty-
cjach w handel elektroniczny i wykorzystanie
tego kana³u sprzeda¿y do zwiêkszania prze-
wagi nad konkurencj¹ – skomentowa³ Michael
Allen, dyrektor ds. wyników globalnych w firmie
Compuware. – Firmom wydaje siê, ¿e wiedz¹,
jak klienci postrzegaj¹ pracê ich serwisów trans-
akcyjnych, ale wyniki badañ pokazuj¹ wyraŸnie,
¿e niestety s¹ w b³êdzie. Stosowane metody po-
miarowe s¹ nieskuteczne i niemiarodajne.

Niezale¿nie badania zosta³y przeprowadzone
przez firmê Vanson Bourne w Wielkiej Brytanii,
Francji, Niemczech i Holandii wœród 200 dyrekto-
rów dzia³ów IT w firmach finansowych i zajmu-
j¹cych siê handlem detalicznym. Dodatkowe ba-
dania wœród 400 klientów przeprowadzi³a firma
Spark Communications.

Komentarz do wyników badañ Dariusza Bukata,
dyrektora w Biurze Projektu Zintegrowanego Sy-
stemu Informatycznego PKO BP: – Segment
klientów internetowych systemów transakcyjnych
w Polsce doœæ szybko poszerza siê wraz z po-
stêpem technologii i dostêpnoœci internetu, pomi-
mo istniej¹cych ci¹gle jeszcze ograniczeñ zarów-
no infrastrukturalnych, jak i kosztowych. Mo¿na
stwierdziæ, ¿e transakcyjne systemy internetowe
w Polsce maj¹ ju¿ ugruntowan¹ pozycjê, a ich
komercyjne znaczenie mierzone liczb¹ transakcji
jest, podobnie jak w krajach objêtych bada-
niem, powszechnie doceniane. Stan taki powo-
duje z jednej strony wzrost znaczenia tej formy
sprzeda¿y dla przedsiêbiorstw (niskie koszty
utrzymania przy relatywnie du¿ej i wci¹¿ rosn¹cej
popularnoœci) oraz z drugiej strony, wzrost ocze-

kiwañ klientów (zmiana populacji klientów – od

entuzjastów technologii i tradycyjnie tolerancyj-

nych u¿ytkowników koñcowych lat ubieg³ych do

u¿ytkowników oczekuj¹cych w³aœciwego pozio-

mu us³ug). Jakoœæ oferty internetowej jest coraz

czêœciej postrzegana przez zarz¹dy polskich

przedsiêbiorstw jako czynnik istotnie wp³ywaj¹cy

na pozycjê rynkow¹, maj¹cy bezpoœredni udzia³

w wynikach finansowych. Obiektywne okreœlenie

jakoœci tej oferty nastrêcza jednak pewne trudno-

œci. Us³ugi internetowe si³¹ rzeczy uzale¿nione

s¹ od wielu elementów sk³adowych. Czêœæ z nich

pozostaje poza bezpoœredni¹ kontrol¹ przedsiê-

biorstw i, jak wynika z badañ, najczêœciej ele-

menty takie nie s¹ przez przedsiêbiorstwa moni-

torowane. Równie¿ w tym zakresie podejœcie pol-

skich przedsiêbiorstw jest podobne – najwiêksz¹

uwagê przyk³ada siê do kontrolowania dostêpno-

œci i wydajnoœci w³asnej infrastruktury (w³¹czaj¹c

w to poziom us³ug w³asnego ISP). Monitorowanie

poziomu us³ugi internetowej end-to-end ci¹gle je-

szcze nie jest powszechn¹ praktyk¹ ani w Polsce,

ani, jak wynika z badañ, w Europie. Stan taki jest

spowodowany przede wszystkim skomplikowan¹

struktur¹ odpowiedzialnoœci (wiele warstw infra-

struktury teleinformatycznej pozostaj¹cych w ró¿-

nych relacjach, udostêpnianych przez ró¿nych

w³aœcicieli, o ró¿nych poziomach gwarancji œwiad-

czenia us³ug itd.) i niedoskona³oœci¹ narzêdzi

monitorowania jakoœci. Metody stosowane w kra-

jach objêtych badaniem, jak równie¿ w Polsce,

bazuj¹ przede wszystkim na badaniu wydajnoœci

w³asnych serwerów WEB. Relatywnie niewiele

przedsiêbiorstw prowadzi obserwacje jakoœci

us³ug ISP wykorzystywanych przez swoich u¿yt-

kowników koñcowych, podczas gdy jakoœæ ich

us³ug ma bezpoœredni wp³yw na subiektywn¹

ocenê oferty internetowej przedsiêbiorstwa. Wy-

daje siê, ¿e jest to obszar, który bêdzie budzi³ co-

raz wiêksze zainteresowanie.

Opracowano na podstawie materia³ów

firmy Compuware
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Przestêpstwa zwi¹zane z fa³szowaniem to¿sa-
moœci, ochrona prywatnoœci oraz dostosowanie
siê do prawnych wymogów dotycz¹cych bezpie-
czeñstwa – to czynniki, które obecnie w najwiêk-
szym stopniu determinuj¹ koncepcjê bezpieczne-
go prowadzenia biznesu przez instytucje finanso-
we. Eksperci Unisys wyró¿nili piêæ czynników,
których zidentyfikowanie u³atwi bankom i instytu-
cjom ubezpieczeniowym odbudowanie zaufania
klientów i uzyskanie przewagi na rynku w roku
2006 i póŸniej:

� Liczba oszustw zwi¹zanych z fa³szowaniem
to¿samoœci bêdzie siê systematycznie zwiêk-
szaæ. Spowoduje to wzrost zainteresowania
pañstw kwesti¹ bezpieczeñstwa w sektorze fi-
nansowym. Korzystaj¹c ze swoich uprawnieñ,
pañstwa bêd¹ wywieraæ nacisk na banki, by
wypracowa³y jednolite standardy zapobiegania
i wykrywania tego rodzaju przestêpstw.

� Kontynuowany bêdzie proces konsolidacji
w sektorze bankowym. Oznacza to, ¿e inte-
gracja systemów informatycznych, projektowa-
nych z myœl¹ o lokalnych uwarunkowaniach
ekonomicznych i prawnych, wci¹¿ bêdzie sta-
nowi³a powa¿ne wyzwanie.

� Firmy z sektora finansowego bêd¹ dostrzegaæ
coraz wiêcej korzyœci wynikaj¹cych z zasto-
sowania architektury zorientowanej na us³ugi
(SOA – service-orinted architecture).

� Wzroœnie zainteresowanie banków rozwi¹za-
niami open source. Rozwi¹zania tego rodzaju
bêd¹ stawaæ siê coraz bardziej powszechne.
Akceleratorem dla tego procesu stanie siê co-
raz szersze wykorzystanie rozszerzalnego jê-
zyka sprawozdawczoœci finansowej XBRL i in-
nych rozwi¹zañ opartych na komunikacji inter-
netowej. Banki bêd¹ postrzegaæ open source
jako tani¹ metodê pozyskania rozwi¹zañ „szy-
tych na miarê”.

� Rynki rozwijaj¹ce siê bêd¹ coraz bardziej per-
spektywiczne z punktu widzenia firm ubezpie-
czeniowych i banków (dotyczy to w szczegól-
noœci Chin).

– Bezpieczeñstwo, chocia¿ zawsze znajdowa³o
siê w centrum uwagi firm, bêdzie wp³ywaæ na de-
cyzje w tak du¿ym stopniu, jak nigdy wczeœniej
– przewiduje Dominick Cavuoto, prezes Global
Financial Services w Unisys. – Mened¿erowie
bêd¹ musieli w coraz wiêkszym stopniu liczyæ siê
z faktem, ¿e zaufanie klientów w bezpoœredni
sposób kszta³tuje wyniki finansowe firmy.
Bêd¹ musieli traktowaæ zaufanie jako klucz do
sukcesu.

Dominick Cavuoto uzupe³nia przewidywania na
2006 rok sformu³owane przez ekspertów Unisys:

� Liczba oszustw zwi¹zanych z fa³szowa-
niem to¿samoœci bêdzie siê systematycz-
nie zwiêkszaæ. Spowoduje to wzrost zain-
teresowania pañstw kwesti¹ bezpieczeñ-
stwa w sektorze finansowym. Korzystaj¹c
ze swoich mo¿liwoœci pañstwa bêd¹ wy-
wieraæ nacisk na banki, by wypracowa³y
jednolite standardy zapobiegania i wykry-
wania tego rodzaju przestêpstw.

Nie chodzi tylko o zwiêkszenie siê liczby przy-
padków kradzie¿y danych. Nale¿y liczyæ siê z po-
wstaniem przestêpczoœci zorganizowanej, która
wytworzy i zastosuje swoje w³asne metody
oszustw na szerok¹ skalê. Zaufanie klientów bê-
dzie siê systematycznie zmniejszaæ i zjawisko to
osi¹gnie tak du¿e rozmiary, ¿e pañstwa poczuj¹
siê zmuszone do interwencji. Ju¿ dziœ nie tylko
w Stanach Zjednoczonych, ale i Europie, a tak¿e
Azji i Ameryce £aciñskiej coraz czêœciej mówi siê
o potrzebie wprowadzenia dwustopniowej autory-
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Jak zdobyæ zaufanie?

Fa³szowanie to¿samoœci
– problem w instytucjach
finansowych
Problem bezpieczeñstwa i wzrost konkurencyjnoœci zmusz¹

instytucje finansowe do szukania nowych sposobów

pozyskiwania zaufania klientów w 2006 r.



zacji w przypadku us³ug online. Poniewa¿ podob-
ne zmiany wymagaj¹ opracowania nowych stan-
dardów, banki bêd¹ musia³y wspó³pracowaæ, by
sprostaæ wy¿szym wymaganiom. Bêd¹ poszuki-
waæ partnerów, którzy pomog¹ im opracowaæ
metody zapobiegania oszustwom i dostarcz¹ od-
powiednich technik do ich wprowadzenia. Tylko
w ten sposób bêd¹ mog³y odbudowaæ zaufanie
swoich klientów.

� Kontynuowany bêdzie proces konsolidacji
w sektorze bankowym. Oznacza to, ¿e in-
tegracja systemów informatycznych, pro-
jektowanych z myœl¹ o lokalnych uwarun-
kowaniach ekonomicznych i prawnych,
wci¹¿ bêdzie stanowi³a powa¿ne wyzwa-
nie.

Niew¹tpliwie bêdziemy œwiadkami kolejnych
przejêæ w sektorze finansowym. Operacje te jed-
nak bêd¹ stawia³y uczestnikom coraz wy¿sze
wymagania – integracja systemów staje siê co-
raz bardziej skomplikowana ze wzglêdu na ure-
gulowania prawne. Szczególnie trudnym przy-
padkiem jest integracja systemów, które by³y pro-
jektowane wy³¹cznie z myœl¹ o rynkach lokal-
nych. Obecnie niektóre firmy europejskie i azja-
tyckie prze¿ywaj¹ trudne chwile, ucz¹c siê, jak
skomplikowanym procesem jest rozwój na skalê
miêdzynarodow¹. Wolno s¹dziæ, ¿e rozwój sekto-
ra bankowego bêdzie siê spowalnia³, dopóki ban-
ki nie opracuj¹ odpowiedniej strategii, która po-
zwoli im szybko i efektywnie rozwi¹zywaæ tego
rodzaju problemy.

� Firmy z sektora finansowego bêd¹ do-
strzegaæ coraz wiêcej korzyœci wynika-
j¹cych z zastosowania architektury zorien-
towanej na us³ugi (SOA – service-orinted
architecture).

W 2006 r. banki i ubezpieczyciele bêd¹ chêtnie
inwestowaæ w aktualizacjê swoich systemów.
Zwiêkszaæ siê bêdzie tak¿e zainteresowanie
SOA, poniewa¿ tego rodzaju architektura czyni
upgrade mniej ryzykownym. Jest tak¿e zdecydo-
wanie bardziej wydajna – pozwala efektywniej re-
agowaæ na specyficzne potrzeby klientów. Biznes
w sektorze finansowym w coraz wiêkszym stop-
niu opiera siê na zaspokajaniu indywidualnych
oczekiwañ klientów, tak wiêc rozwój SOA wydaje
siê zjawiskiem jak najbardziej naturalnym.

� Wzroœnie zainteresowanie banków roz-
wi¹zaniami open source. Rozwi¹zania tego
rodzaju bêd¹ stawaæ siê coraz bardziej po-
wszechne. Akceleratorem dla tego proce-
su stanie siê coraz szersze wykorzystanie
rozszerzalnego jêzyka sprawozdawczoœci
finansowej XBRL i innych rozwi¹zañ opar-
tych na komunikacji internetowej. Banki
bêd¹ postrzegaæ open source jako tani¹
metodê pozyskania rozwi¹zañ „szytych na
miarê”.

Na ca³ym œwiecie coraz wyraŸniej rysuje siê ten-
dencja do wykorzystywania techniki internetowej
w sprawozdawczoœci. Jest to szczególnie wido-
czne w Stanach Zjednoczonych, gdzie XBRL
znalaz³ ju¿ swoje miejsce w uregulowaniach pra-
wnych. Skutkiem tego zjawiska bêdzie zwiêk-
szanie siê zainteresowania banków oprogramo-

waniem open source. Jednak aby w pe³ni wyko-
rzystaæ mo¿liwoœci XBRL, firmy finansowe bêd¹
musia³y zaadaptowaæ tê technikê tak¿e do po-
trzeb swoich operacji wewnêtrznych. Bez odpo-
wiedniego zaplecza implementacja mo¿e okazaæ
siê bardzo ryzykown¹ i kosztown¹ operacj¹.
W 2006 r. bêdziemy œwiadkami wprowadzania
programów pilota¿owych, których celem bêdzie
wypracowanie tanich i bezpiecznych metod
wprowadzania tego rodzaju zmian.

� Rynki rozwijaj¹ce siê bêd¹ coraz bardziej
perspektywiczne z punktu widzenia firm
ubezpieczeniowych i banków (dotyczy to
w szczególnoœci Chin).

Zagraniczne inwestycje w Industrial & Commer-
cial Bank of China oraz Guandong Development
Bank to pierwsze z ca³ej serii podobnych trans-
akcji, jakie bez w¹tpienia bêd¹ mia³y miejsce
w 2006 r. Tak¿e ubezpieczyciele nie pozostan¹
w tyle, dostrzegaj¹c, jak perspektywiczny jest
chiñski rynek. Co prawda, bêdzie to oznacza³o
wzrost konkurencji, jednak o dynamice rozwoju
rynku ubezpieczeniowego najlepiej œwiadczy
fakt, ¿e od 2000 r. wzrós³ on trzykrotnie. Nie trze-
ba dodawaæ, ¿e operacje na rynkach krajów roz-
wijaj¹cych siê bêd¹ wymagaæ powa¿nych inwes-
tycji w infrastrukturê. Firmy czêsto bêd¹ korzy-
staæ z outsourcingu, by móc ca³kowicie skupiæ siê
na zdobywaniu nowych klientów.

– Dba³oœæ o bezpieczeñstwo operacji oznacza
dla sektora finansowego nie tylko wzrost zaufa-
nia klientów – podkreœla Cavuoto. – Skutkiem ta-
kiego podejœcia jest tak¿e wzrost efektywnoœci
i elastycznoœci, która pozwala dostosowywaæ siê
do zmian na rynku. Biznes staje siê coraz bar-
dziej skomplikowany i mened¿erowie potrzebuj¹
coraz wiêkszej liczby coraz bardziej szcze-
gó³owych informacji na temat funkcjonowania fir-
my, by móc sprostaæ wyzwaniom.

Opracowano na podstawie materia³ów
firmy Unisys
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Firma badawcza PMR opublikowa³a nowy raport,
„Rynek telekomunikacyjny w Polsce 2005–2008”
(The telecommunications market in Poland

2005–2008). Raport anali-
zuje sytuacjê i perspekty-
wy rozwoju polskiego ryn-
ku telekomunikacyjnego
w nadchodz¹cych latach.

W ocenie PMR, w latach
2005–2008 polski rynek
us³ug telekomunikacyjnych
(rozumianych jako telefo-
nia komórkowa, stacjonar-
na oraz us³ugi transmisji
danych i dostêpu do
internetu) bêdzie zwiêk-
sza³ swoj¹ wartoœæ o oko³o
4 proc. rocznie. W tym

samym okresie najwy¿sz¹ dynamikê z trzech
wymienionych segmentów, na poziomie 11 proc.
rocznie, osi¹gnie rynek transmisji danych,
dzier¿awy ³¹czy i dostêpu do internetu (ang.
DLISP – Data Transmission, Line Rental and
Internet Services Provision). Wartoœæ tego
segmentu wzroœnie z oko³o 3 mld z³ w 2004 r. do
4,4 mld z³ na koniec 2008 roku.

Wysoka dynamika rynku DLISP bêdzie, w opinii

analityków PMR, g³ównie rezultatem rozwoju ryn-

ku us³ug szerokopasmowegp dostêpu do interne-

tu. W latach 2005–2008 rynek ten bêdzie rós³

w tempie 27 proc. rocznie, osi¹gaj¹c wartoœæ ok.

2,3 mld z³ na koniec badanego okresu. Tym sa-

mym w roku 2008 rynek us³ug szerokopasmo-

wych bêdzie stanowiæ ponad po³owê wartoœci

rynku DSLIP w Polsce (w porównaniu do jednej

trzeciej obecnie). W tym samym czasie wartoœæ

rynku dzier¿awy ³¹czy bêdzie sukcesywnie spa-

daæ. Du¿o bardziej widoczna bêdzie regresja na

rynku wdzwanianego (dial-up) dostêpu do inter-

netu, którego wartoœæ spadnie, wed³ug szacun-

ków przedstawionych w raporcie, o ok. 400 milio-

nów z³ w latach 2005–2008.

Wzrost wartoœci polskiego rynku us³ug szero-

kopasmowych jest efektem rosnacej liczby u¿yt-

kowników posiadaj¹cych szybkie ³¹cze. Autorzy

raportu spodziewaj¹ siê, ¿e liczba abonentów

us³ug szerokopasmowych w latach 2005–2008

zwiêkszy siê w Polsce czterokrotnie z 1,26 milio-

na na koniec 2004 do ok. 5 milionów na koniec

2008 roku.
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Raport PMR Pawe³ Olszynka, Marzena Opaliñska, Tomasz Deluga

Dynamiczny rozwój rynku
us³ug szerokopasmowych
w Polsce
Wed³ug najnowszego raportu firmy PMR, w latach 2005-2008
polski rynek us³ug transmisji danych i dostêpu do internetu
bêdzie rosn¹æ w tempie 11 proc. rocznie. W tym samym czasie
tempo wzrostu rynku us³ug szerokopasmowych bêdzie
prawie trzy razy wy¿sze.



W opinii analityków PMR, rozwój rynku us³ug
szerokopasmowych w Polsce bêdzie przede wszy-
stkim rezultatem dynamicznej ekspansji us³ug do-
stêpowych opartych na technologii DSL. Wed³ug
Paw³a Olszynki, jednego z autorów raportu, „do
koñca 2008 roku linie DSL bêd¹ stanowiæ ok.
trzech czwartych ogólnej liczby ³¹czy szerokopas-
mowego internetu w Polsce. Natomiast udzia³
operatorów telewizji kablowych, którzy na koniec
2005 roku bêd¹ mieli oko³o 480 000 abonentów
us³ug szerokopasmowych, w kolejnych trzech la-
tach bêdzie oscylowa³ wokó³ 20 proc.”.

Wed³ug raportu PMR, pomimo dynamicznego
wzrostu, udzia³ rynku DLISP w ca³kowitej warto-
œci rynku telekomunikacyjnego w Polsce przez

najbli¿sze trzy lata nie przekroczy 10 proc. Wyni-
ka to obecnie z relatywnie du¿o ni¿szej wartoœci
nominalnej tego rynku w porównaniu do rynku
telefonii komórkowej czy stacjonarnej.

Inne interesuj¹ce dane z raportu

Penetracja telefonii komórkowej w Polsce na ko-
niec 2006 roku wzroœnie do 83 proc., a internetu

do ok. 34 proc. W tym sa-
mym czasie penetracja te-
lefonii stacjonarnej spad-
nie minimalnie do ok. 32,5
proc.

Z analizy obliczanego
przez PMR Indeksu Ko-
niunktury Telekomunika-
cyjnej mo¿na wnioskowaæ,
¿e sytuacja w bran¿y tele-
komunikacyjnej w Polsce
od kilku lat ulega syste-
matycznej poprawie. Trend
wzrostowy indeksu mo¿na
zaobserowaæ równie¿ w
tym roku, chocia¿ dynami-

ka jest ni¿sza ni¿ w latach
2002–2004. Rosn¹ca war-
toœæ indeksu to g³ównie
wynik utrzymuj¹cej siê ko-
niunktury na rynku telefo-
nii komórkowej i wspo-
mniany ju¿ dynamiczny
rozwój sektora transmisji
danych i dostêpu do inter-
netu.

Z wypowiedzi ankietowa-
nych przez PMR mene-
d¿erów polskich firm tele-
komunikacyjnych wynika,
¿e najwiêksz¹ obecnie ba-
rier¹ dla rozwoju ryn-
ku telekomunikacyjnego
w Polsce jest prawo, a
w³aœciwie problemy z jego
egzekwowaniem oraz sku-
teczna dzia³alnoœæ orga-
nów reguluj¹cych sytuacjê
na rynku.

Na wspomniany czynnik wskaza³ przedstawiciel
prawie co drugiej badanej firmy telekomunika-
cyjnej.

Wœród innych istotnych ograniczeñ dla rozwoju
rynku znalaz³y siê „monopol TP SA” oraz „niewy-
starczaj¹cy poziom inwestycji w polskim sektorze
telekomunikacyjnym”.
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Badania opinii spo³ecznej wskazuj¹, ¿e od operato-

rów telefonicznych wcale nie oczekuje siê innowacyj-

noœci – wœród najwa¿niejszych cech operatora inno-

wacyjnoœæ wskazuje zaledwie 16 proc. Polaków.

Wprowadzanie najnowszych technologii jest dla

wiêkszoœci klientów mniej wa¿ne ni¿ etyka, profesjo-

nalizm i skala dzia³ania, które s¹ wskazywane jako

najwa¿niejsze czynniki brane pod uwagê przy wybo-

rze dostawcy us³ug telefonicznych. W ocenie firm

telefonicznych olbrzymi¹ rolê odgrywaj¹ media, któ-

re buduj¹ ich spo³eczn¹ percepcjê. 64 proc. Pola-

ków przyznaje, ¿e wybieraj¹c firmê telekomunika-

cyjn¹ kieruj¹ siê opiniami na jej temat wyra¿anymi

na ³amach prasy, w radiu i w telewizji.

Uczciwoœæ liczy siê nie tylko przy pozyskiwaniu no-

wych klientów, ale ma znaczenie tak¿e w podtrzy-

mywaniu lojalnoœci tych, którzy ju¿ korzystaj¹

z us³ug firmy. Poza wiêksz¹ atrakcyjnoœci¹ oferty,

najwa¿niejszym czynnikiem sk³aniaj¹cym klientów

do zmiany firmy jest nieetyczne postêpowanie

dotychczasowego operatora. Zaraz za zarzutami

dotycz¹cymi etyki dzia³añ plasuj¹ siê informacje

o niepewnej przysz³oœci firmy. Chc¹c zapobiec

odp³ywowi klientów, poza trosk¹ o atrakcyjnoœæ

oferty firmy telekomunikacyjne powinny zadbaæ

przede wszystkim o etykê dzia³ania i komunikowa-

nie wizji rozwoju, skali planowanych inwestycji itp.

Wra¿liwoœæ na wiadomoœci dotycz¹ce niepewnej

przysz³oœci firmy ró¿ni siê w zale¿noœci od grupy za-

wodowej, do której nale¿¹ klienci. Na przyk³ad

w grupie przedsiêbiorców, osób pracuj¹cych na

w³asny rachunek, du¿¹ wagê do stabilnoœci opera-

tora telefonicznego przywi¹zuje a¿ 55,7 proc. ucze-

stników badania.

Uczciwoœæ zamiast najnowszych technologii

Wybór operatora telefonicznego z punktu widzenia

klienta nie jest ³atwy. Firmy oferuj¹ce us³ugi tele-

komunikacji przenoœnej i stacjonarnej walcz¹ o pal-

mê pierwszeñstwa oferuj¹c swoim klientom ni¿-

sze ceny, atrakcyjne bonusy, specjalne warunki

wspó³pracy. Sama atrakcyjnoœæ ofert to jednak nie

jedyny czynnik, który decyduje o ich wyborze. Poza

ni¹ licz¹ siê cechy firmy, komunikowane atuty.

Przeprowadzone badania opinii spo³ecznej wska-

zuj¹, ¿e istniej¹ cechy firm telefonicznych, które Po-

lacy bardzo ceni¹. Z punktu widzenia public rela-

tions oznacza to potrzebê ich szczególnego ekspo-

nowania i ochrony reputacji w okreœlonych obsza-

rach. Operatorzy telefoniczni, mimo ¿e kojarzeni

z najnowszymi technologiami, powinni k³aœæ nacisk

na wartoœci, które s¹ uniwersalne i niezwi¹zane

bezpoœrednio z obszarem ich specjalizacji.

Ogó³em tylko 16 proc. Polaków wskazuje innowa-

cyjnoœæ (np. wprowadzanie najnowszych rozwi¹zañ)

jako cechê istotn¹ przy wyborze operatora tele-

fonicznego. Wœród osób, które deklaruj¹, ¿e nie ko-

rzystaj¹ z internetu, odsetek spada du¿o ni¿ej, do

8,4 proc.

Tylko 16 proc. Polaków wskazuje innowacyj-

noœæ jako cechê istotn¹ przy wyborze operatora

telefonicznego

Najczêœciej wskazywan¹ cech¹ operatora, która jest

najwa¿niejsza poza atrakcyjnoœci¹ oferty, jest uczci-

woœæ, któr¹ wskazuje 59,6 proc. Polaków.

Etyka w dzia³aniu, i to nie tylko w odniesieniu do

klientów, to dla wiêkszoœci badanych najwa¿niejszy

czynnik poza cen¹ i warunkami zawieranej umo-

wy. Przygotowywanie stosownych kodeksów etyki,

zaanga¿owanie w projekty spo³eczne zwi¹zane

z integralnoœci¹, przejrzystoœci¹ dzia³añ i promowa-
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Operatorzy telefoniczni tocz¹ ci¹g³y bój o klientów.
Oferuj¹ coraz nowoczeœniejsze rozwi¹zania,
zachêcaj¹ cen¹, komunikuj¹ siê z ró¿nymi
grupami spo³ecznymi. Jakie znaczenie ma
reputacja operatora? Jakie cechy powinna mieæ
firma telekomunikacyjna wed³ug Polaków?

Uczciwa oferta kontra nowoœci technologiczne

Jak zdobyæ abonenta?

Proszê sobie wyobraziæ, ¿e wybiera Pan(Pani)
operatora telefonicznego. Jakie cechy takiej firmy
by³yby dla Pana(Pani) najwa¿niejsze?
(Trzy pozycje najczêœciej wskazywane jako najwa¿niejsze)

Wœród najlepiej wykszta³conych Polaków najwa¿niejsz¹ wartoœci¹

bran¹ pod uwagê przy wyborze firmy telekomunikacyjnej

jest profesjonalizm.



niem etycznych zachowañ s¹ dla wiêkszoœci klien-

tów wa¿niejsze ni¿ np. informowanie o wykorzysta-

niu najnowszych technologii.

Na liœcie oczekiwanych atutów firmy telekomunika-

cyjnej uczciwoœæ tylko w niektórych grupach spo³ecz-

nych ustêpuje innym wartoœciom. Wœród osób z wy¿-

szym wykszta³ceniem, kadry zarz¹dzaj¹cej, samo-

dzielnych przedsiêbiorców i osób pracuj¹cych na

w³asny rachunek na pierwszym miejscu plasuje siê

profesjonalizm. Fachowoœæ przejawiaj¹c¹ siê np.

poziomem przeszkolenia pracowników, liczb¹ eks-

pertów wskazuje jako jeden z najwiêkszych atutów

marki telefonicznej a¿ 51,6 proc. najlepiej wy-

kszta³conych Polaków. Wœród respondentów pe³-

ni¹cych funkcje kierownicze odsetek wynosi 52,1

proc.

Obecnoœæ na liœcie najwa¿niejszych cech operato-

rów telefonicznych uczciwoœci i profesjonalizmu

mo¿e byæ dla firm telekomunikacyjnych wa¿nym sy-

gna³em. Wybór tych wartoœci mo¿e wynikaæ ze

spo³ecznej percepcji i obaw dotycz¹cych wspó³pra-

cy z przedsiêbiorstwami tej bran¿y.

Komunikowanie nowoœci technologicznych, innowa-

cyjnych rozwi¹zañ w dziedzinie przesy³u informacji

itp. okazuje siê nie odwo³ywaæ do podstawowych

potrzeb Polaków. Obawy zwi¹zane z d³ugimi, skom-

plikowanymi umowami abonamentowymi i meryto-

ryczna jakoœæ obs³ugi w punktach sprzeda¿y to

prawdopodobnie bardzo wa¿ne czynniki kszta³-

tuj¹ce reputacjê firm telekomunikacyjnych.

Trzeci¹ w kolejnoœci, najczêœciej wskazywan¹,

oczekiwan¹ cech¹ operatorów telefonicznych jest

skala dzia³ania, rozumiana np. jako du¿y zasiêg,

liczba klientów, miêdzynarodowoœæ. Ta wartoœæ po-

jawia siê w deklaracjach 21 proc. Polaków, z tym ¿e

nabiera szczególnie du¿ego znaczenia np. wœród

kadry zarz¹dzaj¹cej i osób w wieku 25-39 lat.

W tych grupach wskazuje j¹ oko³o 1/3 uczestników

badania.

Innowacyjnoœæ rozumiana jako np. wprowadzanie

najnowszych technologii nie jest naturalnie zupe³nie

bez znaczenia. W przypadku operatorów telefonicz-

nych jest istotna dla ok. 1/6 Polaków. Jej znaczenie

roœnie wraz z wykszta³ceniem Polaków, jest te¿

najwiêksze (30,4 proc. wskazañ) wœród m³odych,

w wieku od 19 do 24 lat. Badania wskazuj¹ ponad-

to, ¿e ceni¹ j¹ te¿ osoby prowadz¹ce dzia³alnoœæ na

w³asny rachunek, w³aœciciele firm. Jedynie w tej gru-

pie innowacyjnoœæ znalaz³a siê wœród trzech naj-

wa¿niejszych cech firm telekomunikacyjnych bra-

nych pod uwagê przy ich wyborze.

Nieetyczne dzia³anie zmniejsza lojalnoœæ

Lojalnoœæ klienta w biznesie telefonicznym jest trud-

na do przecenienia. Operatorzy telekomunikacyjni,

zw³aszcza w sektorze telefonii komórkowej, oferuj¹

u¿ytkownikom specjalne programy maj¹ce na celu

podtrzymanie ich d³ugotrwa³ych relacji z firm¹. Zda-

rza siê, ¿e oferuj¹ te¿ wiele za rezygnacjê z us³ug

konkurencji na rzecz ich oferty.

Przyci¹gaj¹ cen¹, darmowymi po³¹czeniami itp.

Atrakcyjnoœæ konkurencyjnej oferty to jednak nie je-

dyny czynnik mog¹cy zachwiaæ lojalnoœci¹ klienta

telefonicznego. Impulsem do zmiany mo¿e byæ te¿

np. nieetyczne postêpowanie operatora.

Wyniki badañ opinii spo³ecznej przeprowadzonych

przez PBS okreœlaj¹ g³ówne czynniki pozamaterial-

ne, które mog¹ zadecydowaæ o zmianie operatora

telefonicznego. Polacy zapytani o to, co poza atra-

kcyjnoœci¹ innej oferty mog³oby sk³oniæ ich do roz-

wi¹zania umowy z obecnym operatorem, wskazuj¹

przede wszystkim jego nieetyczne postêpowanie

(42,6 proc. wskazañ). Zakres rozumienia tego pojê-

cia jest oczywiœcie du¿y. Mieszcz¹ siê w nim wszy-

stkie informacje wskazuj¹ce, ¿e firma nie postêpuje

uczciwie, nie przestrzega zasad etyki – np. w sto-

sunku do swoich pracowników. Wra¿liwoœæ klientów

na nieuwzglêdnianie zasad etyki w dzia³aniu opera-

tora jest ró¿na. Do grup, które najczêœciej wskazy-

wa³y nieetyczne postêpowanie jako impuls do zmia-

ny, nale¿¹ m.in. osoby w wieku 19-24 lat (55,8 proc.

wskazañ) oraz u¿ytkownicy internetu (51,4 proc.

wskazañ). To istotne, zw³aszcza ¿e w³aœnie te grupy

s¹ czêsto obiektem aktywnych dzia³añ promocyj-

nych wielu firm telekomunikacyjnych.

Drugie miejsce na liœcie najwa¿niejszych czynników

wp³ywaj¹cych na spadek lojalnoœci klientów zajmuj¹

informacje o niepewnej przysz³oœci operatora tele-

fonicznego. Ogó³em 38,5 proc. Polaków deklaruje,

¿e takie wiadomoœci mog¹ sk³oniæ ich do zmiany do-

stawcy us³ug telekomunikacyjnych. Wyniki ró¿ni¹

siê jednak w poszczególnych grupach spo³ecznych.

Wœród kadry kierowniczej, dyrektorów, specjalistów,

podobnie jak w przypadku przedsiêbiorców, osób

pracuj¹cych na w³asny rachunek, waga przyk³adana

do pewnej przysz³oœci firmy telefonicznej jest du¿o

wiêksza. W obu tych grupach informacje o zagro¿e-

niach zwi¹zanych z dzia³aniem operatora maj¹ na-

wet wiêksze znaczenie ni¿ wiadomoœci o nieetycz-

nym postêpowaniu.

Oczekiwania przedsiêbiorców dotycz¹ce stabilnoœci,

pewnej przysz³oœci firmy, z której us³ug korzystaj¹,

wi¹¿¹ siê z charakterem ich wspó³pracy z operato-

rami telefonicznymi. Firma telekomunikacyjna jest

czêsto istotnym partnerem biznesowym.

Ci¹g³oœæ wspó³pracy i pewnoœæ poziomu œwiadczo-

nych us³ug s¹ istotne z punktu widzenia ci¹g³oœci

procesów zwi¹zanych z dzia³aniem firmy. Komuni-
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Ponad po³owa u¿ytkowników internetu deklaruje,

¿e do zmiany operatora telefonicznego mog¹ ich sk³aniaæ

wiadomoœci o jego nieetycznym postêpowaniu.

55,7 proc. przedsiêbiorców deklaruje, ¿e wiadomoœci

o niepewnej przysz³oœci operatora te-lefonicznego

mog¹ sk³oniæ ich do jego zmiany.



kuj¹c siê z t¹ grup¹ odbiorców, operatorzy tele-

komunikacyjni powinni zwracaæ uwagê na przekazy

dotycz¹ce np. planów rozwojowych, zaplecza za-

pewniaj¹cego przysz³e dzia³anie, a w przypadku

firm dzia³aj¹cych w skali globalnej – równie¿ np.

wieloletniej historii, osi¹gniêæ firmy zwi¹zanych

z d³ug¹ tradycj¹.

Trzecie miejsce na liœcie wiadomoœci, które mog¹

zadecydowaæ o zmianie firmy telefonicznej, zajê³y

informacje o zarzutach wobec jej zarz¹du. Du¿¹

liczbê wskazañ tej pozycji czêœciowo t³umaczy ogól-

na wra¿liwoœæ polskiego spo³eczeñstwa na kwestie

zwi¹zane z uczciwoœci¹, etyk¹ – œwiadcz¹ o niej do-

datkowo deklaracje dotycz¹ce oczekiwanych cech

operatora. Ogó³em a¿ 30,8 proc. Polaków deklaruje,

¿e zarzuty wobec cz³onków zarz¹du operatora

mog¹ staæ siê dla nich impulsem do jego zmiany.

Media i wyniki sprzeda¿y

Wiadomoœci dotycz¹ce operatorów telefonicznych

docieraj¹ do klientów ró¿nymi kana³ami.

Bezdyskusyjna jest jednak rola mediów, które bar-

dzo silnie kszta³tuj¹ spo³eczn¹ percepcjê firm tej

bran¿y. Co wa¿niejsze, opinie wyra¿ane w mediach

maj¹ realny wp³yw na decyzje podejmowane przez

klientów i – w konsekwencji – na przychody firm

telekomunikacyjnych.

Przeprowadzone badania wskazuj¹, ¿e dla 64 proc.

Polaków opinie o operatorze telefonicznym wyra¿a-

ne na ³amach prasy, w radiu i telewizji s¹ istotnym

czynnikiem wp³ywaj¹cym na decyzjê o zawarciu

umowy. Ró¿ne grupy spo³eczne deklaruj¹ ró¿n¹

wra¿liwoœæ na informacje pojawiaj¹ce siê w me-

diach, ale ich wp³yw na wybory klientów jest bez-

dyskusyjny. Tylko dla 13,4 proc. opublikowane

w prasie czy przedstawione w telewizji lub radiu

wiadomoœci o operatorze telefonicznym s¹ zupe³nie

bez znaczenia.

Z punktu widzenia planowania komunikacji jest

wa¿ne, ¿e istniej¹ grupy szczególnie wra¿liwe na

przekazy medialne. Nale¿¹ do nich m.in. uczniowie

i studenci, z których a¿ 76,6 proc. przyznaje, ¿e

przy wyborze firmy telefonicznej zwracaj¹ uwagê na

ukazuj¹ce siê w mediach wiadomoœci na jej temat.

Niemal równie du¿y jest odsetek u¿ytkowników in-

ternetu, dla których publikacje na temat firmy tele-

komunikacyjnej nie s¹ bez znaczenia (71 proc.

wskazañ). Rola opinii wyra¿anych przez media jest

te¿ istotna dla najlepiej wykszta³conych Polaków.

Media relations jako narzêdzie komunikacji z oto-

czeniem firmy jest bardzo wa¿ne i ma realny wp³yw

na wyniki sprzeda¿owe. Z punktu widzenia firmy

telefonicznej, planuj¹c dzia³ania komunikacyjne

warto wzi¹æ dodatkowo pod uwagê, ¿e cykl ¿ycia

wiadomoœci opublikowanej w prasie czy przedsta-

wionej w telewizji, radiu jest du¿o d³u¿szy ni¿ czas

„¿ycia” medium, z którego pochodzi. Polacy bardzo

chêtnie dziel¹ siê informacjami zaczerpniêtymi

z mediów. Opublikowana wiadomoœæ zaczyna ¿yæ

w³asnym ¿yciem.

Mo¿e to przynieœæ zarówno korzyœci (w postaci

wiêkszego zasiêgu informacyjnego), jak równie¿

(w przypadku sytuacji kryzysowej i niekorzystnych

wiadomoœci) bardzo du¿e straty. Dlatego firmy telefo-

niczne powinny k³aœæ bardzo du¿y nacisk na podej-

mowanie dzia³añ, które w wymiarze medialnym przy-

nios¹ im pozytywny rozg³os, buduj¹c wizerunek

zgodny z oczekiwaniami klientów. Kluczowa jest te¿

aktywna ochrona reputacji i dzia³ania antykryzysowe.
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Co najbardziej sk³ania³oby Pana/Pani¹ do zmiany operatora telefonicznego?
(Trzy najczêœciej wskazywane pozycje. Odpowiedzi udzielane przy za³o¿eniu,
¿e oferty operatorów konkurencyjnych s¹ do siebie zbli¿one)

A¿ 76,6 proc. uczniów i studentów przyznaje, ¿e przy wyborze

operatora telefonicznego bierze pod uwagê opinie

na jego temat wyra¿ane w mediach.

Czy gdyby wybiera³(a) Pan(i) operatora telefonicznego, bra³(a)by Pan(i)
pod uwagê opinie wyra¿ane o nim i jego us³ugach na ³amach prasy,
w radiu i telewizji?
(Odsetek odpowiedzi twierdz¹cych w wybranych grupach)

Raport przygotowany przez

On Board PR-ECCO Network

w oparciu o badania opinii spo³ecznej

przeprowadzone przez PBS

w marcu 2006 r. na ogólnopolskiej,

reprezentatywnej, losowej próbie

mieszkañców Polski

w wieku 15 lat i wiêcej.



Amerykañska firma Blue Coat Systems przeprowa-
dzi³a badania na temat bezpieczeñstwa komunikacji
z wykorzystaniem protoko³u Secure Socket Layer
(SSL) w Europie i USA. Badania te ujawni³y, ¿e ko-
munikacja SSL pomiêdzy u¿ytkownikami sieci kor-
poracyjnej a zewnêtrznymi aplikacjami jest prakty-
cznie „niewidoczna” dla przedsiêbiorstw, a przez to
stanowi du¿e zagro¿enie.

W firmach europejskich 97 proc. respondentów
uznaje, ¿e niekontrolowany ruch SSL jest groŸny
dla organizacji. 82 procent przyznaje, ¿e nie monito-
ruje po³¹czeñ SSL nawi¹zywanych pomiêdzy we-
wnêtrznymi u¿ytkownikami sieci a zewnêtrznymi ap-
likacjami. Wed³ug 54 proc. brak takiego monitoringu
mo¿e zagroziæ poufnoœci danych korporacyjnych, a
wiêc utrudniæ lub wrêcz uniemo¿liwiæ firmom dzia³al-
noœæ w zgodzie z przepisami prawnymi, regu-
luj¹cymi prywatnoœæ i poufnoœæ danych.

Takie samo badanie przeprowadzone przez firmê Blue
Coat w USA da³o podobne rezultaty. Dla dziewiêædzie-
siêciu procent ankietowanych ruch SSL jest traktowany
w kategoriach ryzyka. Blisko 64 procent twierdzi, ¿e
brak kontroli i monitoringu komunikacji SSL mo¿e byæ
przyczyn¹ wyprowadzenia poufnych danych z firmy na
zewn¹trz, a co za tym idzie – problemów przedsiê-
biorstw w dziedzinie wymaganego prawem zachowa-
nia prywatnoœci i poufnoœci informacji.

Szyfrowanie danych jest coraz powszechniej
wykorzystywane przez firmy do komunikacji z zew-
nêtrznymi aplikacjami. Po³¹czenia z wykorzysta-
niem protoko³u SSL mog¹ stanowiæ „szary” kana³
umo¿liwiaj¹cy rozprzestrzenianie siê wirusów czy
programów szpieguj¹cych.

Blue Coat wykorzystuje wyniki przeprowadzonych
badañ do propagowania w³asnej technologii SSL
Proxy, która pozwala firmom kontrolowaæ ruch da-
nych szyfrowanych w SSL. Funkcjonalnoœæ ta jest
implementowana w systemie operacyjnym urz¹dzeñ
z serii ProxySG. Umo¿liwia podgl¹d i kontrolê wszy-
stkich po³¹czeñ SSL, jakie nawi¹zuj¹ u¿ytkownicy
sieci z zewnêtrznymi aplikacjami. Pozwala równie¿
zatrzymaæ z³oœliwe aplikacje przy próbach przenik-
niêcia do sieci poprzez szyfrowane tunele. Kontrola
ta dokonywana jest bez uszczerbku dla przepusto-
woœci i wydajnoœci sieci.

Opracowano na podstawie materia³ów
dostarczonych przez Veracomp SA
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Dziewiêæ z dziesiêciu osób odpowiedzialnych za politykê bezpieczeñstwa w firmach uwa¿a, ¿e brak kontroli
ruchu danych szyfrowanych protoko³em SSL mo¿e stanowiæ zagro¿enie dla firm.

Raport Blue Coat Grzegorz Kantowicz

Niekontrolowana
wymiana danych w tunelach SSL
istotnym zagro¿eniem dla firm



Przegl¹d

Rok 2005 okaza³ siê po raz kolejny rekordowym, je-
œli chodzi o liczbê z³oœliwych programów. Jeszcze
nigdy wczeœniej tego typu programy nie pojawia³y
siê na tak wielk¹ skalê.

Wzros³a nie tylko liczba gatunków z³oœliwego opro-
gramowania, ale równie¿ rodzaj i zakres ich wyko-
rzystania. W ubieg³ym roku zaczê³y siê czêsto po-
jawiaæ pojêcia, takie jak programy przestêpcze
(crimeware) i pharming. Po raz pierwszy równie¿
nowe konsole do gier (Sony PSP, Nintendo DS)
okaza³y siê nieodporne na ataki tego rodzaju pro-
gramów.

W ci¹gu ostatnich dwóch lat pojawi³o siê wiele spe-
kulacji co do przyczyn tej niespodziewanej eksplozji.
Powsta³y liczne teorie i chocia¿, zdaniem ekspertów,
jedne s¹ bardziej prawdopodobne ni¿ inne, to jed-
nak przyjêto pewne ogólne wyjaœnienia oparte na
niezbitych faktach:

1. Kryminalizacja z³oœliwych programów;

2. Wiêksza dostêpnoœæ narzêdzi do tworzenia z³oœli-
wego oprogramowania.

Kryminalizacja z³oœliwego oprogramowania:

przestêpstwa (crimeware)

Dawno minê³y czasy, kiedy twórcom wirusów wy-
starcza³a sama popularnoœæ, jak¹ osi¹gali. Ich dzi-
siejsza wiedza s³u¿y pomna¿aniu zysków finanso-
wych. Masowe wysy³anie spamu, ataki powoduj¹ce
niedostêpnoœæ us³ug (Distributed Denial of Services
– DDoS), kradzie¿e z internetowych kont banko-
wych lub nielegalne rozprowadzanie niechcianych
reklam (adware) – to tylko niektóre przyk³ady p³at-
nych us³ug, które mo¿na wdro¿yæ wykorzystuj¹c
techniki oparte bezpoœrednio na z³oœliwych progra-
mach. Programy wykorzystywane do tych celów
s¹ znane obecnie pod nazw¹ programów prze-
stêpczych (crimeware).

Zaobserwowano ju¿ wiele przypadków zaintereso-
wania komercyjnym wykorzystaniem tego typu
dzia³añ, zw³aszcza ¿e dostêp do z³oœliwych progra-
mów mo¿na uzyskaæ anonimowo. W ostatnich la-
tach odnotowano równie¿ przypadki wykorzystania
z³oœliwych kodów przez zorganizowane grupy prze-
stêpcze zajmuj¹ce siê kradzie¿ami, wymuszeniami
i oszustwami w internecie.

Wiêksza dostêpnoœæ narzêdzi do tworzenia

z³oœliwych programów

Dostêp do informacji niezbêdnych do tworzenia
z³oœliwych programów staje siê coraz ³atwiejszy. Na
przyk³ad, kod Ÿród³owy niektórych grup tego typu
programów kr¹¿y³ wœród grup przestêpczych i by³
³atwo dostêpny w sieciach P2P. Coraz czêœciej zda-
rzaj¹ siê te¿ przypadki ujawniania nieszczelnoœci
w legalnym oprogramowaniu, i to nawet przed poja-
wieniem siê oficjalnych programów koryguj¹cych te
luki.

Dostêp do niezbêdnych narzêdzi u³atwia te¿ ¿ycie
tym, którzy zajmuj¹ siê tworzeniem z³oœliwych pro-
gramów. Tutaj w³aœnie dostêpnoœæ ³¹czy siê z krymi-
nalizacj¹ tego typu oprogramowania. Nielegalna
dzia³alnoœæ w po³¹czeniu z nadziejami na du¿e zy-
ski oraz dostêp do odpowiednich narzêdzi ju¿ wkrót-
ce stanie siê powa¿nym zagro¿eniem.

Wady obecnie u¿ywanych technologii

Wydarzenia ostatnich dwóch lat bezpoœrednio
zwi¹zane ze z³oœliwymi programami udowodni³y
wielokrotnie nieskutecznoœæ stosowanych obecnie
technik zabezpieczaj¹cych. Nale¿y w tym miejscu
jasno powiedzieæ, ¿e techniki te nie s¹ same w so-
bie wystarczaj¹co skuteczne, aby powstrzymaæ
obserwowany dziœ zalew z³oœliwych aplikacji.

Niektóre z obecnych technik, o ile bêd¹ we w³aœci-
wy sposób sprzê¿one z innymi, mog¹ ograniczyæ
plagê z³oœliwych programów, ale koszty takich za-
bezpieczeñ bêd¹ z pewnoœci¹ przekraczaæ realne
mo¿liwoœci u¿ytkowników.

Niezbêdne s¹ wiêc nowe techniki pozbawione wad,
jakie odkrywamy w dotychczasowych rozwi¹za-
niach. Nale¿y te¿ doprowadziæ do wspó³dzia³ania
nowych technik ze starszymi w celu utrzymania ko-
sztów eksploatacji na rozs¹dnym poziomie.

Nowa generacja

TruPrevent, nowa generacja proaktywnych technik
opracowanych przez Panda Software, zawiera mo-
du³ analizy behawioralnej, który blokuje, a nawet
przerywa aktywne z³oœliwe procesy (zale¿nie od
sposobu ich oddzia³ywania na system). Program
posiada równie¿ nowoczesny modu³ analizy heury-
stycznej wykrywaj¹cy z³oœliwe pliki jeszcze przed
ich uruchomieniem.

Aby udowodniæ skutecznoœæ tych technik, wystarczy
powiedzieæ, ¿e TruPrevent wykry³ oko³o 63 proc.
wszystkich nowych programów typu malware, które
pojawi³y siê na komputerach klientów Panda Soft-
ware w 2005 roku.
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Niniejszy raport przedstawia analizê najwa¿niejszych wydarzeñ
zwi¹zanych ze z³oœliwym oprogramowaniem (malware),
które mia³y miejsce w roku 2005. Szczególn¹ uwagê
poœwiêciliœmy ewolucji i zmianom, jakie zasz³y w z³oœliwych
programach, jak te¿ skutkom ich dzia³ania i prognozom
na przysz³oœæ.

Kryminalizacja wirusów Agustin Mogollon Tenani

Raport 2005
Laboratorium Panda Software



ROK 2005

Zanim przejdziemy do szczegó³owego opisu naj-
wa¿niejszych wydarzeñ i zmian, które zasz³y
w 2005 roku, warto zapoznaæ siê z danymi statysty-
cznymi opracowanymi przez Laboratorium Panda.
Na podstawie tych w³aœnie danych oparto niektóre
wnioski i prognozy przedstawione w niniejszym ra-
porcie.

Na rys.1 przedstawiono procentowo czêstotliwoœæ,
z jak¹ najwa¿niejsze z³oœliwe programy by³y wykry-
wane przez bezp³atny skaner antywirusowy Panda
ActiveScan. Wyniki uwzglêdniaj¹ wszystkie procesy
skanowania zrealizowane przy u¿yciu ActiveScan
w 2005 r.

Najliczniejsze przypadki zagro¿eñ wykryte na kom-
puterach w 2005 roku to ró¿nego rodzaju niechcia-
ne reklamy (adware) oraz programy szpieguj¹ce
(spyware). W obu przypadkach rozprzestrzenianie
siê tego typu zagro¿eñ ma na celu osi¹gniêcie ko-
rzyœci finansowych przez ich twórców.

Fakt, ¿e trojany okaza³y siê druga grup¹, co do li-
czebnoœci, wynika z silnego wp³ywu kryminalizacji
z³oœliwych programów i nadziei na wysokie zyski.
Nieprzypadkowo wiele z takich programów ma
bezpoœredni zwi¹zek z oszustwami: typowymi
przyk³adami s¹ tutaj trojany, wykorzystywane do re-
alizacji ataków opartych na phishingu, downloader
(aplikacje nielegalnie instaluj¹ce programy reklamo-
we i szpieguj¹ce) oraz clickery (u¿ywane w syste-
mach typu „zarabianie przez klikanie”).

Warto te¿ zwróciæ uwagê na stosunkowo niewielki
udzia³ robaków jako Ÿród³a infekcji. Ten typ z³oœli-
wych kodów obejmuje wszystkie rodzaje progra-
mów rozsy³anych za pomoc¹ poczty elektronicznej,
komunikatorów internetowych oraz rozprzestrze-
niaj¹cych siê poprzez wspó³dzielone zasoby, luki
w systemach zdalnego dostêpu oraz sieciach P2P.
Przypuszczalne przyczyny i okolicznoœci zwi¹zane
z niewielkim udzia³em robaków zostan¹ opisane
w dalszej czêœci niniejszego raportu.

Rys. 2 przedstawia udzia³ nowych odmian (1) i ro-
dzajów wœród najwa¿niejszych znanych kategorii
wykrytych w laboratoriach Panda w 2005 roku.

Reasumuj¹c: wysoki udzia³ trojanów wyraŸnie kon-
trastuje ze stosunkowo niewielkim udzia³em progra-
mów typu adware i spyware. Nale¿y jednak pamiê-
taæ, ¿e w przypadku ró¿nych rodzin adware i spywa-
re, w przeciwieñstwie do innych rodzajów z³oœliwych
programów, wszystkie mo¿liwe ich odmiany s¹
przedstawione zbiorczo, bez rozró¿niania pomiêdzy
poszczególnymi gatunkami, dlatego ich udzia³ mo¿e
byæ jeszcze ni¿szy. O ile wiêc ró¿ne odmiany ro-
baków s¹ traktowane jako niezale¿ne gatunki
(Worm.A, Worm.B, ...), to rodziny adware ju¿ nie.

Boty, drugi co do liczebnoœci typ z³oœliwych progra-
mów po trojanach, równie¿ zawdziêczaj¹ swój szyb-
ki rozwój d¹¿eniu twórców do uzyskania zysków
finansowych, (co zostanie szczegó³owo opisane
w dalszej czêœci niniejszego raportu). Aczkolwiek
boty nie zaliczaj¹ siê do programów najczêœciej wy-
krywanych przez ActiveScan, to jednak nadal stano-
wi¹ powa¿ne zagro¿enie, poniewa¿ czêsto s¹ wyko-
rzystywane do dystrybucji i przesy³ania ró¿nego ro-
dzaju z³oœliwych programów.

Zmiany w wizerunku epidemii

Rok 2005 okaza³ siê punktem zwrotnym w globalnej
sytuacji epidemiologicznej. Jesteœmy œwiadkami na-
dejœcia nowej ery w krótkiej historii zagro¿eñ kom-
puterowych.

Ubieg³y rok by³ to d³ugi okres utrzymywania siê nie-
zwykle dogodnych warunków dla globalnej ekspan-
sji robaków. Oto niektóre z przyczyn tej sytuacji:

� powszechny brak znajomoœci problemu wœród
u¿ytkowników;

� niestosowanie podstawowych zabezpieczeñ
w komputerach domowych;

� nieskuteczne wprowadzanie metod zabezpie-
czaj¹cych sieci korporacyjne;

� niestosowanie skutecznych filtrów przez dostaw-
ców internetu.

Charakter i zasiêg epidemii wywo³anych dzia³aniem
robaków w 2005 roku mo¿e sugerowaæ, ¿e pojawi³
siê pewien postêp w zabezpieczeniach i wzrost
œwiadomoœci zagro¿enia. Zmiany mo¿na te¿ t³uma-
czyæ nowym zachowaniem twórców z³oœliwych ko-
dów, których motywuje wspomniana ju¿ nadzieja na
wysokie zyski; efekty ich dzia³ania dodatkowo za-
ostrza kryminalizacja tego typu oprogramowania.

Mniejszy rozg³os

Wywo³anie epidemii na wielk¹ skalê jest nie tylko
trudne, ale powoduje tak¿e du¿y rozg³os. Im wiêcej
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Rys. 1

(1) Odmiany: W niniejszym raporcie znajduje siê szereg odwo³añ do
odmian malware, adware i spyware. Modyfikacje w ramach okreœlo-
nego gatunku powoduj¹ pojawienie siê nowych odmian (u¿ycie zmo-
dyfikowanych pakerów (2), zmiany w niektórych kodach Ÿród³owych,
itd.).

(2) Pakery: Twórcy z³oœliwych programów stosuj¹ szyfrowanie kodu
i kompresje w celu stworzenia gatunków unikaj¹cych wykrycia
– dziêki temu nie musz¹ zmieniaæ kodu Ÿród³owego stworzonych
przez siebie programów. Tego typu metody s¹ równie¿ wykorzysty-
wane w oprogramowaniu komercyjnym, aby zapobiec szpiegostwu
przemys³owemu.

Rys. 2



osób nara¿onych jest na infekcje, tym g³oœniejszy
podnosi siê alarm, dziêki czemu znacznie szersze
krêgi decyduj¹ siê na dzia³ania profilaktyczne (doty-
czy to zarówno twórców programów zabezpie-
czaj¹cych, jak i zwyk³ych u¿ytkowników kompute-
rów). Oczywiœcie ca³y ten „rozg³os” zagra¿a na
d³u¿sz¹ skalê obecnoœci okreœlonego zagro¿enia
i zwi¹zanych z nim niebezpieczeñstw.

Pamiêtaj¹ o tym twórcy wirusów i oszuœci interneto-
wi – a nadzieja na wysokie zyski powoduje, i¿
musz¹ oni dostosowaæ siê do nowych warunków.
Mimo ¿e w 2005 roku pojawi³o siê mniej powa¿nych
epidemii, zdarzy³y siê jednak przypadki, które mo¿-
na nazwaæ mikroepidemiami, czyli procesami
infekcyjnymi obejmuj¹cymi swoim zasiêgiem kilkuty-
siêczn¹ rzeszê u¿ytkowników.

Poszukiwanie nowych metod

Do najwa¿niejszych zmian, jakie zasz³y w 2005 roku
nale¿y zaliczyæ wykorzystanie nowych metod dys-
trybucji z³oœliwych kodów oraz rozprzestrzeniania
nowego typu zagro¿eñ. Powa¿nym problemem by³o
rozprzestrzenianie siê z³oœliwych kodów (malware),
programów typu adware i szpieguj¹cych (spyware)
za pomoc¹ specjalnie przygotowanych witryn www
– czy to bezpoœrednio przez wykorzystanie luk
w przegl¹darkach internetowych lub wykorzystanie
kontrolek ActiveX, czy poœrednio poprzez wysy³anie
wiadomoœci z linkami do tych witryn. W ramach me-
tody poœredniej, ulubionym narzêdziem dystrybucji
botów, adware, spyware i wykradania informacji
(phishing) jest obecnie korzystanie z komunikatorów
internetowych.

Jednym z nieoczekiwanych zjawisk obserwowanych
w 2005 roku by³o tworzenie fa³szywych witryn www,
po³¹czone z wprowadzaniem zmian w systemie
DNS. Technikê tê wykorzystuje siê do dystrybucji
programów typu adware, spyware i phishingu. Wyni-
kiem tego by³o pojawienie siê okreœlenia pharming,
które zostanie szczegó³owo opisane w dalszej czê-
œci raportu.

W 2005 roku zaobserwowano równie¿ liczne
przyk³ady robaków przeznaczonych dla telefonów
komórkowych i innych tego typu urz¹dzeñ. Zagro¿e-
nia te rozprzestrzenia³y siê za poœrednictwem wia-
domoœci MMS.

Robaki rozprzestrzeniaj¹ce siê
za pomoc¹ poczty

Po roku 2004, zdominowanym przez znane wszy-
stkim wirusy, jak Mydoom, Netsky i Bagle, stosunko-
wo rzadko pojawia³y siê one w 2005 roku, co dobrze
odzwierciedla ogólne zmiany zachodz¹ce w opisa-
nym wczeœniej wizerunku epidemii.

� O ile Mydoom i Bagle by³y nadal aktywne w 2005
roku (chocia¿ skala zagro¿eñ by³a znacznie
mniejsza ni¿ wczeœniej), o tyle Netsky znik³ ca³-
kowicie.

� W ubieg³ym roku zwiêkszy³a siê aktywnoœæ rodzi-
ny robaków Sober.

� Znaczne szkody spowodowa³ te¿ nowy robak
Mytob.

Epidemie wywo³ane za poœrednictwem robaków
pocztowych nie mia³y jednak takiego zasiêgu, jak te
w roku 2004.

Równie¿ nowe okolicznoœci, o których by³a mowa
wczeœniej, wymusi³y zmiany w metodach wykorzy-
stywanych przez twórców z³oœliwych programów.
Jedn¹ z takich zmian jest znaczny wzrost liczby roz-
przestrzeniaj¹cych siê odmian robaków. Niektóre
wydarzenia zwi¹zane z Mytob i Sober pozwoli³y
zwróciæ uwagê na jawne ju¿ starcie twórców roba-
ków z producentami oprogramowania antywiruso-
wego. W tej wojnie pojawia³y siê liczne, praktycznie
identyczne odmiany (niewielkie ró¿nice miêdzy nimi
maj¹ na celu unikniêcie wykrycia), które masowo
rozpowszechniano w celu os³abienia reakcji ze stro-
ny laboratoriów opracowuj¹cych szczepionki.

Boty

W 2005 roku, po raz drugi z rzêdu, odnotowano
szybszy rozwój botów ni¿ jakichkolwiek innych
z³oœliwych programów.

Bot to rodzaj z³oœliwego programu o nastêpuj¹cych
cechach:

1. Boty stale oczekuj¹ i przetwarzaj¹ polecenia
odebrane za poœrednictwem systemu komunika-
cyjnego klient/serwer stworzonego przez hakera
odpowiedzialnego za jego instalacjê w kompu-
terze.

2. Komunikacja odbywa siê czêsto poprzez kana³y
IRC, co pozwala wykorzystaæ legalne serwery
sieciowe IRC. Taki system komunikacyjny zyska³
popularnoœæ w podziemiu komputerowym dziêki
stosunkowo wysokiemu poziomowi anonimowo-
œci i optymalnej dostêpnoœci.

3. Czêsto spotykane s¹ ataki powoduj¹ce niedo-
stêpnoœæ us³ug (Distributed Denial of Services

– DDoS), rozsy³anie spamu, rozprowadzanie nie-
legalnych programów reklamowych, a tak¿e
oszustwa typu „zarabianie przez klikanie”. Wszy-
stkie te dzia³ania mog¹ zapewniæ okreœlony zysk
finansowy.

4. Mog¹ one rozprzestrzeniaæ siê „na ¿yczenie” (po
otrzymaniu odpowiednich poleceñ). Oto niektóre
metody ataku: wykorzystywanie luk w systemach
zdalnego nadzoru; wyszukiwanie wspó³dzielo-
nych lokalnie lub zdalnie katalogów i wyszukiwa-
nie folderów P2P, do których mog¹ one same siê
kopiowaæ.

5. Mog¹ byæ aktualizowane automatycznie, przy
czym do rozprzestrzeniania siê robaków s¹
wykorzystywane listy ich dotychczasowych ofiar.

Botnety (inaczej: sieci botów) mog¹ obejmowaæ set-
ki, tysi¹ce, a nawet setki tysiêcy po³¹czonych ze
sob¹ systemów. Aby mieæ pojêcie o niebezpieczeñ-
stwie kryj¹cym siê za takimi z³oœliwymi programami,
wystarczy wyobraziæ sobie ogromn¹ moc oblicze-
niow¹ i pasmo transmisyjne uzyskiwane w tego typu
sieci rozproszonej.

Sposób wykorzystania tego rodzaju programów jest
dowodem, jak wa¿ne dla twórców wirusów s¹ zyski
finansowe.

Co nas czeka w przysz³oœci?

Podstawow¹ przeszkod¹ ograniczaj¹c¹ rozprze-
strzenianie siê botów s¹ urz¹dzenia umieszczane
na brzegach sieci komputerowej, szczególnie fire-
wall i serwery proxy:
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1. W³aœciwie skonfigurowany firewall na brzegach
sieci w wiêkszoœci przypadków uniemo¿liwia do-
stêp do niektórych wewnêtrznych us³ug, wyko-
rzystywanych do dystrybucji botów (filtr na wej-
œciu). Udaremnia to wysi³ki zewnêtrznych botów
d¹¿¹cych do sforsowania brzegów sieci.

2. Z drugiej strony, przedsiêbiorstwa przeprowa-
dzaj¹ce ruch do internetu przez serwery proxy

maj¹ mo¿liwoœæ odrzucania zabronionych proto-
ko³ów i sesji, które nie przesz³y procedury uwie-
rzytelnienia z uwzglêdnieniem w³aœciwych infor-
macji o u¿ytkowniku. W tych warunkach botom
niezwykle trudno nawi¹zaæ komunikacjê z zew-
nêtrznymi serwerami IRC, co sprawia, ¿e staj¹
siê bezu¿yteczne (5).

Ten rodzaj urz¹dzenia na brzegu sieci jest najczê-
œciej stosowany w sieciach korporacyjnych. W przy-
padku indywidualnego u¿ytkownika mamy do czy-
nienia nie tyle z brakiem takiego urz¹dzenia, co
nieobecnoœci¹ szeregu innych czynników zwi¹za-
nych z bezpieczeñstwem. Osobisty firewall (6) jest
niezbêdny w sieciach domowych i powinien byæ
obowi¹zkowy, szczególnie przy braku urz¹dzeñ na
brzegu sieci, takich jak profesjonalne zapory lub
serwery proxy. Niestety, tego typu zabezpieczenia
dopiero zdobywaj¹ sobie popularnoœæ wœród u¿yt-
kowników.

Nic wiêc dziwnego, ¿e w takich warunkach i przy ta-
kim rozpowszechnieniu szerokopasmowych ³¹czy
pomiêdzy u¿ytkownikami boty odgrywaj¹ du¿¹ rolê.
W przysz³oœci, wraz z coraz szybszym wprowadza-
niem programów antywirusowych przez u¿ytkowni-
ków, tego typu z³oœliwe programy bêd¹ ewoluowaæ
w odpowiednim kierunku i przystosowywaæ siê do
wci¹¿ zmieniaj¹cego siê œrodowiska.

Pojawia siê coraz wiêcej robaków w poczcie elek-
tronicznej i komunikatorach internetowych, które
przede wszystkim s³u¿¹ do dystrybucji botów.
Istniej¹ te¿ boty, które s¹ pobierane bez zgody u¿yt-
kowników, wykorzystuj¹ce w tym celu luki
przegl¹darek internetowych. W wiêkszoœci przypad-
ków cel jest taki sam: z³amanie zabezpieczeñ na
obrze¿ach sieci.

Nowe formy ataków

Po pokonaniu zabezpieczeñ na brzegach sieci ko-
lejnym celem dla bota jest maksymalne zwiêkszenie
liczby infekcji na stacjach roboczych, chronionych
tymi samymi zabezpieczeniami. Twórcy botów do-
skonale wiedz¹, jak wa¿ny jest ten krok, dlatego
stale wzrasta liczba nowych i zmodyfikowanych
z³oœliwych programów, wykorzystuj¹cych tak¹
w³aœnie metodê ataku. Luki w legalnym oprogra-
mowaniu wykorzystywane przez boty s¹ coraz
szybciej eliminowane, dotyczy to równie¿ niedawno
wykrytych dziur. Przeprowadzane s¹ równie¿
dzia³ania maj¹ce na celu automatyczne wyelimino-
wanie wszelkiego rodzaju luk bezpoœrednio po ich
wykryciu.

W32/Zotob.D.worm i W32/IRCBot.KC.worm, które
pojawi³y siê w po³owie sierpnia 2005, to boty wyko-
rzystuj¹ce luki w PnP w Windows (7). Microsoft
wprowadzi³ odpowiedni¹ nak³adkê systemow¹
9 sierpnia (MS05-039). Mimo to atak botów spowo-
dowa³ dotkliwe straty w wielu sieciach korporacyj-
nych, m.in. CNN, ABC News, New York Times
i Kongresu USA.

Pokonywanie osobistych firewalli

Wraz ze wzrostem popularnoœci osobistych firewalli,
twórcy wirusów zostali zmuszeni do wprowadzania
mechanizmów zwalczaj¹cych tego typu zabezpie-
czenia. Jak wspomniano wczeœniej, dystrybucja
z³oœliwego kodu do sieci korporacyjnych jest znacz-
nie trudniejszym zadaniem, dlatego jeœli „³atwy cel”
u¿ytkowników domowych stanie siê bardziej wyma-
gaj¹c¹ przeszkod¹, to twórcy z³oœliwych programów
nie bêd¹ mieli innego wyjœcia, jak znaleŸæ sposób
na pokonanie nowych trudnoœci (w tym przypadku
zapór sieciowych).

Obserwuje siê wzrost liczby gatunków z³oœliwych
programów, które staraj¹ siê wy³¹czaæ aplikacje za-
bezpieczaj¹ce, takie jak firewall czy programy anty-
wirusowe, poprzez zablokowanie ich podstawowych
procesów i innych œwiadczonych przez nie us³ug.
Strategia ta nie pozostaje jednak niezauwa¿ona
i zwiêksza ryzyko odkrycia obecnoœci z³oœliwych
programów w systemie.

Podziemie komputerowe coraz czêœciej staje w obli-
czu problemów zwi¹zanych z osobistymi firewalla-
mi. Prowadzone s¹ poszukiwania maj¹ce na celu
opracowanie metod pokonywania tych zabezpie-
czeñ bez potrzeby zamkniêcia dzia³aj¹cej aplikacji,
gdy¿ zwraca to wówczas uwagê u¿ytkownika.

Istnieje kilka sposobów na ominiêcie zapory siecio-
wej, np. wstawienie kodu do procesów ulokowanych
w pamiêci, które maj¹ dostêp do sieci zgodnie z za-
sadami kontroli ruchu w sieci. Tego typu rozwi¹za-
nie zyskuje coraz wiêksz¹ popularnoœæ wœród twór-
ców z³oœliwych programów i z pewnoœci¹ bêdzie
coraz chêtniej stosowane w przysz³oœci.

Nowe metody i systemy komunikacyjne

Protokó³ komunikacji IRC jest czêsto wykorzystywa-
ny do przekazywania poleceñ pomiêdzy botami, ale
jego stosowanie bez wzbudzania podejrzeñ staje
siê coraz trudniejsze. Scentralizowany system ko-
munikacyjny oparty na po³¹czeniach ustanawianych
z u¿yciem jednego lub kilku serwerów IRC grozi
utrat¹ kontroli nad okreœlonym botnetem.
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(5) Teoretycznie identyczny skutek mo¿na osi¹gn¹æ u¿ywaj¹c filtrów
wyjœciowych w firewallu. Mimo to, filtry takie na³o¿one wy³¹cznie na
okreœlony port nie bêd¹ tak skuteczne, jak te oparte na identyfikacji
protoko³ów (co jest mo¿liwe w technologii firewall) i uwierzytelnia-
niu sesji (cecha serwerów proxy).

(6) Istotne jest zrozumienie ró¿nicy miêdzy indywidualn¹ zapor¹
a profesjonaln¹ zapor¹ na obrze¿u sieci. Pierwsza to program, które-
go jedynym zadaniem jest filtrowanie ruchu przychodz¹cego i wy-
chodz¹cego z komputera, w którym zosta³a zainstalowana. Druga
zaœ jest urz¹dzeniem lub programem filtruj¹cym ca³y ruch przy-
chodz¹cy i wychodz¹cy z sieci zbudowanej z jednego lub kilku seg-
mentów. Po¿yteczn¹ funkcj¹ indywidualnej zapory jest zdolnoœæ do
kontrolowania dostêpu do sieci dla ka¿dego uruchomionego w sy-
stemie procesu (dotyczy to ruchu przychodz¹cego i wychodz¹cego).

(7) Oba boty W32/Zotob.D.worm i W32/IRCBot.KC.worm rozprze-
strzeniaj¹ siê wy³¹cznie w systemie Microsoft Windows 2000, co wy-
nika z u¿ywanego przez nie kodu wykorzystuj¹cego nieszczelnoœci
systemu.



Prowadzi to do prób wykorzystania innych syste-
mów komunikacyjnych, m.in.:

1. Wykorzystanie alternatywnych protoko³ów: ist-
niej¹ ju¿ boty nieu¿ywaj¹ce IRC do ustanawiania
kana³u komunikacji. Niektóre z nich wykorzystuj¹
alternatywne protoko³y umo¿liwiaj¹ce stworzenie
rozproszonego systemu komunikacji bez konie-
cznoœci ca³kowitego rezygnowania ze wspó³pra-
cy z centralnym serwerem s³u¿¹cym do przecho-
wywania aktualnej listy wszystkich cz³onków
botnetu.

2. Wykorzystanie zamaskowanych kana³ów: pomys³
polega na enkapsulacji okreœlonego protoko³u
komunikacyjnego wewn¹trz innego protoko³u
o wiêkszych mo¿liwoœciach penetracji zabezpie-
czeñ na obrze¿u sieci (tunelowanie protoko³ów).

Jednoczesne wykorzystanie tych rozwi¹zañ pozwo-
li³oby stworzyæ trwalszy i skuteczniejszy system ko-
munikacji w porównaniu z obecnie istniej¹cymi.

Adware, spyware, szpiedzy/z³oœliwe kody
oraz niechciane programy (PUP)

W ubieg³ym roku okreœlenia te czêsto by³y wykorzy-
stywane przez u¿ytkowników komputerów, specja-
listów, jak równie¿ dziennikarzy. Co one tak na-
prawdê oznaczaj¹?

Spyware oraz szpiedzy/z³oœliwe kody

Pierwotnie termin spyware oznacza³ pewien typ
z³oœliwego oprogramowania (malware). Programy te
wyspecjalizowa³y siê w wykradaniu informacji do-
tycz¹cych preferencji i przyzwyczajeñ atakowanych
u¿ytkowników internetu. Taka aplikacja instaluje siê
bez wiedzy u¿ytkownika w jego komputerze, wyko-
rzystuj¹c do tego celu obiekty BHO (Browser Helper
Objects) lub wtyczki przegl¹darki Microsoftu. W kon-
sekwencji wykszta³ci³a siê szczególna postaæ z³oœli-
wych programów ró¿ni¹ca siê niektórymi cechami,
a nawet rozwi¹zaniami technologicznymi, od innych
typów z³oœliwego oprogramowania.

Kradzie¿ poufnych i osobistych informacji nie jest
nowoœci¹ w œwiecie z³oœliwych programów, do tego
celu s³u¿y wiele ich gatunków. Najnowszymi i naj-
bardziej niebezpiecznymi rozwi¹zaniami w tym za-
kresie s¹ trojany przeznaczone do przechwytywania
informacji bankowych i danych finansowych.

Termin spyware jest u¿ywany coraz czêœciej w celu
okreœlenia wszystkich rodzajów z³oœliwych progra-
mów naruszaj¹cych prywatnoœæ, poufnoœæ danych
lub to¿samoœæ u¿ytkowników komputerów. Z drugiej
jednak strony, to zrozumia³e, ¿e przyjêto w³aœnie
tak¹ nazwê – powsta³a ona z po³¹czenia s³ów „spy”
(szpieg) i „software” (programy).

Ewolucja ta przypomina to, co zdarzy³o siê ju¿
w przesz³oœci z terminem „wirus”, który dziœ ma dwa
znaczenia: oryginalne i wê¿sze, odnosz¹ce siê do
z³oœliwego oprogramowania infekuj¹cego pliki, jak
te¿ znacznie bardziej potoczne – oznaczaj¹ce wszy-
stkie z³oœliwe programy.

Adware i spyware

Nikomu nie trzeba przypominaæ, ze termin adware
stanowi po³¹czenie s³ów „advertisement” (reklama)
i „software” (programy). Jak sama nazwa wskazuje,
programy typu adware powstaj¹ wy³¹cznie w celu

promowania lub reklamowania okreœlonych pro-
duktów i us³ug. Pocz¹tkowo stanowi³y element
freeware (ca³kowicie bezp³atny) lub shareware
(z drobn¹ op³at¹ uprawniaj¹c¹ do korzystania z pro-
duktu), ale potem zaczê³y byæ ³¹czone z wszelkiego
rodzaju witrynami www, które zaprasza³y, nama-
wia³y lub nawet zmusza³y u¿ytkowników do instalo-
wania tych¿e aplikacji.

Kolejnym krokiem okaza³y siê ukierunkowane kam-
panie reklamowe. To w³aœnie na tym etapie zaczê³y
siê pojawiaæ pierwsze ró¿nice pomiêdzy programa-
mi typu adware i szpieguj¹cymi (spyware).

Ukierunkowane kampanie reklamowe obejmuj¹ ba-
danie przyzwyczajeñ i preferencji u¿ytkowników
internetu, co z kolei sprowadza ró¿nice pomiêdzy
adware a spyware do kwestii semantyki.

Poza problemami wynikaj¹cymi z trudnoœci rozró¿-
nienia adware i spyware s¹ te¿ inne, zwi¹zane z ich
cechami i sposobami dystrybucji. Nie ulega w¹tpli-
woœci, ¿e istnieje zasadnicza ró¿nica pomiêdzy
œwiadomym u¿ywaniem bezp³atnej aplikacji zawie-
raj¹cej poprawnie zdefiniowane oprogramowanie
reklamowe a wymuszon¹ instalacj¹ wykorzystuj¹c¹
nieszczelnoœci systemu, dokonywan¹ bez zgody
i wiedzy u¿ytkownika. Lista mo¿liwych skojarzeñ
jest coraz d³u¿sza: metody instalacji, narzêdzia
s³u¿¹ce do odinstalowania, obecnoœæ lub brak licen-
cji dla u¿ytkownika (EULA), itd.

Te w³aœnie okolicznoœci, wraz z brakiem ogólnego
porozumienia, doprowadzi³y do licznych sporów
i procesów s¹dowych miêdzy producentami nie-
chcianych reklam a producentami narzêdzi zwal-
czaj¹cych z³oœliwe programy reklamowe i szpie-
guj¹ce. Pojawi³a siê tak¿e potrzeba ustalenia mini-
malnych kryteriów obejmuj¹cych definicje, podzia³
na kategorie i sposób przetwarzania informacji.

Po niepowodzeniach COAST (Consortium of Anti-
Spyware Technology vendors) inicjatywa przesz³a
do Anti-Spyware Coalition (ASC) dzia³aj¹cej pod au-
spicjami Centrum w Obronie Demokracji i Techniki
(Center for Democracy and Technology – CDT). Cel
by³ jasny: osi¹gn¹æ konsensus niezbêdny dla wpro-
wadzenia definicji i ustalenia w³aœciwych zasad
postêpowania w stosunku do nowych rodzajów
zagro¿eñ.

COAST

Wiarygodnoœæ tej organizacji zosta³a powa¿nie za-
chwiana i zakwestionowana w wyniku przyjêcia do
niej wielu firm produkuj¹cych modu³y reklamowe
(adware). W wyniku tych posuniêæ z organizacji wy-
cofa³o siê wielu jej dotychczasowych cz³onków.
Ostatecznie spory wewn¹trz organizacji i zewnêtrz-
ne naciski spowodowa³y jej rozwi¹zanie 15 kwietnia
2005 roku.

ASC

W tym samym miesi¹cu, w którym rozwi¹zano
COAST, Centrum w Obronie Demokracji i Techniki
(Center for Democracy and Technology – CDT) po-
informowa³o o swoim zainteresowaniu utworzeniem
grupy roboczej kontynuuj¹cej dzia³ania COAST. Do-
prowadzi³o to do powstania Anti-Spyware Coalition
(ASC), której cz³onkiem jest Panda Software.

Od momentu powstania ASC odnios³a wiele sukce-
sów, publikuj¹c m.in. dwa niezwykle cenne doku-
menty:
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� definicje i wsparcie techniczne (Definitions and

Supporting Documents);
� opis modeli zagro¿eñ (Risk model description).

Publikuj¹c te raporty koalicja i wszyscy jej cz³onko-
wie wyjaœnili czêsto niezrozumia³e wczeœniej oko-
licznoœci zwi¹zane z dyskusj¹ o programach typu
adware, szpieguj¹cych i innych rodzajach progra-
mów potencjalnie niepo¿¹danych (PUP).

PUP (programy potencjalnie niepo¿¹dane)

Terminem programów potencjalnie niepo¿¹danych
(PUP) okreœla siê aplikacje, których cechy lub meto-
dy dystrybucji mog¹ naruszaæ wiedzê, zgodê lub
kontrolê u¿ytkowników nad kluczowymi dzia³aniami,
jak: instalowanie, odinstalowanie i modyfikacje do-
konywane w komputerze, zachowanie siê oprogra-
mowania lub nawet przetwarzanie danych osobo-
wych. Szczegó³owe informacje na ten temat zawie-
ra dokument Definicje i wsparcie techniczne (Defini-
tions and Supporting Documents) opracowany
przez ASC.

ASC u¿ywa terminu „spyware i inne technologie po-
tencjalne niepo¿¹dane” skracaj¹c go czêsto do
„spyware”. Jest to ju¿ trzecie przyjête znaczenie
tego s³owa, zawieraj¹ce w sobie wszystkie rodzaje
potencjalnie niepo¿¹danych technik – w tym PUP.

Szczegó³owe badania modelu programów poten-
cjalnie niepo¿¹danych przeprowadzone przez ASC
wskazuj¹, ¿e obejmuje on wszystkie rodzaje zagro-
¿eñ, w³¹cznie z tradycyjnymi z³oœliwymi programami
(robakami, wirusami, trojanami, itd.). Nale¿y przy
tym pamiêtaæ, ¿e najwa¿niejszym celem jest objêcie
t¹ definicj¹ innych zagro¿eñ poza malware.

Rys. 3 i rys. 4 przedstawiaj¹ schemat definicji wyni-
kaj¹cy z objêcia ni¹ programów potencjalnie nie-
po¿¹danych (PUP).

Rys. 3 przedstawia trzy mo¿liwe znaczenia terminu
spyware i ich wzajemne powi¹zania oraz temat ko-
lejnego rysunku: adware. Rys. 4 przedstawia trzy
du¿e grupy programów, które objête s¹ wspóln¹ na-
zw¹ „adware”.

Jednym z najwa¿niejszych wniosków jest to, i¿ ter-
min „adware” sam w sobie jest jednorodny, gdy¿
obejmuje wszystkie rodzaje programów reklamo-
wych. Mog¹ one byæ zdefiniowane jako potencjalnie
niepo¿¹dane lub nawet z³oœliwe aplikacje, w zale¿-
noœci od w³aœciwoœci i sposobu rozprzestrzeniania
siê (UWAGA: w danych statystycznych uwzglêdnio-
nych w niniejszym raporcie przyjêto za³o¿enie, ¿e
adware nale¿y do programów niepo¿¹danych lub
potencjalnie niepo¿¹danych).

Phishing

Phishing to rodzaj elektronicznego oszustwa, pole-
gaj¹cy na wykradaniu danych osobowych w celu
uzyskania, bezpoœrednio lub poœrednio korzyœci fi-
nansowych przez sprawców tego oszustwa.

W tego typu dzia³alnoœci ³upem oszustów padaj¹
zwykle dane finansowe, aczkolwiek wykradane s¹
te¿ inne dane osobowe, w tym nazwy i has³a umo¿-
liwiaj¹ce dostêp do ró¿nego rodzaju witryn www,
w tym stron np. banków.

Phishing i spam

Jak wspomnieliœmy wczeœniej, spam jest najczê-
œciej stosowan¹ metod¹ realizowania phishingu.

Masowe rozsy³anie wiadomoœci typu phishing

za pomoc¹ poczty elektronicznej ma na celu pod-
szycie siê pod innego nadawcê, gdy¿ uzyskane
dziêki temu zaufanie zapewnia znacznie wiêksze
prawdopodobieñstwo póŸniejszego oszukania od-
biorcy.

Pomys³ kryj¹cy siê za takim dzia³aniem jest bardzo
prosty: fa³szywe e-maile przypominaj¹ce wiadomo-
œci pochodz¹ce z banku lub innej tego typu instytucji
s¹ wysy³ane do potencjalnych ofiar w celu zapro-
szenia ich do uaktualnienia swoich hase³ na stronie
www danej instytucji. Wiadomoœæ taka zawiera link
do odpowiedniej witryny, kieruj¹c u¿ytkownika na
zupe³nie inn¹ stronê, idealnie przypominaj¹c¹ orygi-
naln¹. Fa³szywe strony www powstaj¹ wy³¹cznie na
u¿ytek osób podejmuj¹cych atak phishingu.

Nale¿y pamiêtaæ, ¿e phishing nie opiera siê na czy-
stej socjotechnice (tzn. oszukiwaniu u¿ytkowników
fa³szyw¹ treœci¹), ale na tworzenia pe³nej iluzji i co-
raz czêœciej wykorzystuje luki w systemach zabez-
pieczeñ. Lista takich dziur jest d³uga, szczególnie
wyró¿niaj¹ siê te, które umo¿liwiaj¹ przekierowanie
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adresu wyœwietlanego w odnoœniku lub w pasku
adresów przegl¹darki.

Najnowsz¹ technik¹ stosowan¹ przez oszustów jest
wykorzystanie nieszczelnoœci w systemie Cross Site
Scripting (8) w witrynach www. Dziêki temu legalna
strona www mo¿e zostaæ wykorzystana do nieœwia-

domego wykonania z³oœliwego kodu, co pozwoli
osobie wykonuj¹cej atak phishingu wykraœæ po-
szukiwane dane. Tego rodzaju technika zwalnia
oszustów od koniecznoœci tworzenia kopii legalnej
witryny www.

Phishing i programy przestêpcze

Jednym z najwa¿niejszych wydarzeñ 2005 roku by³y
przypadki coraz czêstszego wykorzystywania z³oœli-
wych programów do ataków phishingu.

Wraz ze zwiêkszaniem siê poziomu ogólnej wiedzy
informatycznej spo³eczeñstwa, u¿ytkownicy interne-
tu coraz mniej chêtnie przyjmuj¹ „zaproszenia” osób
wykonuj¹cych atak phishingu do odwiedzin z³oœli-
wych witryn www i wprowadzenia tam swoich da-
nych osobowych. Z drugiej strony, coraz trudniej jest
oszustom zalaæ okreœlon¹ grupê u¿ytkowników ma-
sowym spamem, bez w¹tpienia zatem zmuszeni s¹
oni poszukiwaæ nowych sposobów realizacji swoich
celów. W trojanach znaleŸli oni doskona³ego sprzy-
mierzeñca umo¿liwiaj¹cego przeprowadzanie dys-
kretnych i trudnych do wykrycia ataków.

Instalacja tego typu z³oœliwych programów na kom-
puterze upatrzonej ofiary umo¿liwia oszustowi wy-
korzystanie metod socjotechnicznych do uzyskania
poszukiwanych informacji (numerów konta banko-
wego, hase³ dostêpu do us³ug internetowych, itd.).
Zapewnia to wiêksz¹ dok³adnoœæ ataku i zwiêksza
szansê jego powodzenia.

Kolejnym, maj¹cym wielkie znaczenie czynnikiem
przemawiaj¹cym na korzyœæ tego typu z³oœliwych
programów jest fakt, ¿e oszust korzystaj¹cy z ró¿ne-
go rodzaju takich programów mo¿e przechwyciæ
wszelkie dane z ró¿nych Ÿróde³. Przy tradycyjnym
phishingu ka¿da wiadomoœæ ma tak¹ formê, aby
mog³a przechwyciæ tylko okreœlone dane, nie mo¿na
wiêc u¿yæ tej samej wiadomoœci do kradzie¿y infor-
macji od klientów ró¿nych instytucji finansowych.

Zakres zastosowania tego typu wyspecjalizowanych
z³oœliwych programów do ataków phishingu nie
ogranicza siê wy³¹cznie do wysy³ania fa³szywych
wiadomoœci e-mail, ale obejmuje te¿ szereg innych
mo¿liwoœci, w tym infekcje z u¿yciem z³oœliwych wi-
tryn www.

W 2005 roku w laboratoriach PandaLabs zaobser-
wowano znacz¹cy wzrost liczby trojanów wyspe-
cjalizowanych w wykradaniu danych finansowych.

Na czele d³ugiej listy tego typu programów prze-
stêpczych stoj¹ ró¿ne odmiany Banbra, Bancodor,
Bancos i Banker.

Coraz czêœciej pojawiaj¹ siê równie¿ trojany prze-
znaczone do wykradania hase³ do gier interneto-
wych, np. „Legend of Mir” czy „Lineage”.

Pharming

W 2005 roku pojawi³ siê nowy termin, okreœlaj¹cy
niektóre ataki phishingu – pharming. Pharming pole-
ga na manipulowaniu informacjami podawanymi
przez serwery DNS w celu przekierowania ruchu
z legalnych witryn www na fa³szywe strony, gdzie
dokonywane jest oszustwo. Ta nowa technika
ogranicza korzystanie z wiadomoœci e-mail (spamu)
lub innych wyspecjalizowanych programów typu
malware.

Rozproszona struktura serwerów DNS umo¿liwia
translacje adresów IP na nazwy domen, gdy¿ w³aœ-
nie te drugie s¹ dla wiêkszoœci u¿ytkowników klu-
czowym elementem w kontaktach z internetem.

Po wpisaniu adresu w pasku adresów przegl¹darka
wysy³a ¿¹danie podania adresu IP odpowia-
daj¹cego wybranej domenie. ¯¹danie to jest skiero-
wane do serwera DNS skonfigurowanego dla dane-
go systemu. Serwer DNS rozpatruje ¿¹danie z po-
moc¹ innych serwerów DNS w internecie. Po otrzy-
maniu adresu IP jest on przekazywany do ¿¹-
daj¹cego go klienta. Bezpoœredni¹ konsekwencj¹
otrzymania sfa³szowanego adresu IP przez prze-
gl¹darkê jest próba nawi¹zania komunikacji
z niew³aœciwym adresem IP. Istniej¹ dwie podstawo-
we metody wykonywania ataku typu pharming: zain-
fekowanie dynamicznej pamiêci buforowej samych
serwerów DNS lub zmanipulowanie statycznej pa-
miêci buforowej systemów u¿ytkowników.

Ataki typu DNS – dynamic cache poisoning

Serwery DNS posiadaj¹ pamiêæ buforow¹ przecho-
wuj¹c¹ niektóre otrzymane odpowiedzi, co zwiêksza
efektywnoœæ ich dzia³ania i skraca czas reakcji. In-
fekcja bufora serwera DNS oznacza oszukanie jed-
nego lub kilku takich serwerów sfa³szowanymi od-
powiedziami. Dziêki temu niektóre wpisy do bufora
serwera DNS zostaj¹ zast¹pione nowymi adresami
IP (szczegó³owy opis tego procesu nie wchodzi
w zakres niniejszego raportu).

Oœrodek Internet Storm Center (ISC) posiada
dok³adny rejestr przypadków zainfekowania buforów
pamiêci serwerów DNS w ci¹gu ostatniego pó³rocza
(szczególnie w marcu) i opublikowa³ szczegó³owy
raport na ten temat.

Ta technika zosta³a wykorzystana w 2005 roku do
instalowania programów typu adware i spyware ze
z³oœliwych witryn www, które próbowa³y wykorzystaæ
kilka ogólnie znanych luk przegl¹darek interneto-
wych.

Modyfikacja pamiêci podrêcznej DNS

U¿ywane obecnie systemy operacyjne wyposa¿one
s¹ zwykle w statyczne bufory pamiêci w postaci pli-
ku HOSTS wspó³pracuj¹cych z serwerami DNS.
Plik HOSTS umo¿liwia generowanie listy par „adres
domeny/adres IP”, które maj¹ pierwszeñstwo przed
standardowymi ¿¹daniami kierowanymi do serwe-
rów DNS. Kiedy wiêc system potrzebuje dokonaæ
translacji domeny na odpowiadaj¹cy jej adres IP,
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(8) Niektóre witryny www w niewystarczaj¹co skuteczny sposób fil-
truj¹ dane wpisywane przez u¿ytkowników. W niektórych wiêc przy-
padkach mo¿liwe jest ukrycie kodu HTML w podawanych danych bez
wiedzy aplikacji roboczej, wiêc otrzymany w odpowiedzi ci¹g zawie-
ra ju¿ ten kod. Kiedy przegl¹darka u¿ytkownika otrzyma odpowiedŸ
od serwera z zainstalowan¹ aplikacj¹ robocz¹, zachowa siê w ocze-
kiwany sposób, interpretuj¹c i wykonuj¹c kod HTML otrzymany w tej
odpowiedzi. Kod HTML zawiera ju¿ wtedy kod wprowadzony przy po-
dawaniu danych.



w pierwszej kolejnoœci weŸmie pod uwagê zawar-
toœæ tego pliku i dopiero jeœli nie znajdzie w nim
odwo³ania do podanej domeny, wyœle standardowe
¿¹danie do serwerów DNS w internecie.

Nowe wpisy w pliku HOSTS mog¹ siê pojawiæ bez-
poœrednio z wykorzystaniem zawartoœci sfa³szowa-
nych witryn www lub przy u¿yciu malware. W obu
przypadkach, kiedy u¿ytkownik wpisze adres jakiejœ
strony, np. nale¿¹cej do banku, przegl¹darka skieru-
je go do wygl¹daj¹cej podobnie fa³szywej witryny
www, w której nast¹pi kradzie¿ danych osobowych.

Spear phishing

Na zakoñczenie tego rozdzia³u nale¿y wyjaœniæ pod-
stawow¹ ró¿nicê pomiêdzy phishingiem a innymi
oszustwami. Ataki za pomoc¹ phishingu, w przeciw-
ieñstwie do innych z³oœliwych kodów, np. botów, nie
musz¹ byæ stosowane na szerok¹ skalê, aby ich au-
torzy odnieœli znaczne korzyœci.

Przynosz¹cy zyski botnet musi byæ znacznych roz-
miarów, gdy¿ dopiero wtedy mo¿e zainfekowaæ od-
powiednio du¿¹ liczb¹ komputerów. Wymaga to
przedsiêwziêæ na wielk¹ skalê, przy czym koniecz-
ne jest zastosowanie innych typów z³oœliwych pro-
gramów (np. robaków e-mail do dystrybucji botów).
W przypadku phishingu wystarczy przeprowadziæ
operacje na ma³¹ skalê wymierzon¹ w niewielk¹
liczbê komputerów, aby odnieœæ korzyœci.

Ataki typu spear phishing, skierowane s¹ przeciw
starannie dobranej grupie potencjalnych ofiar i sta-
nowi¹ powa¿ne wyzwanie dla bran¿y, a tak¿e dla in-
stytucji i organizacji wybranych jako cele.

Ukierunkowane ataki z³oœliwych kodów

W poprzednim roku odkryto kilka przypadków szpie-
gostwa z wykorzystaniem wyspecjalizowanych pro-
gramów z³oœliwych.

Tego typu dzia³ania stan¹ siê coraz czêstsze w œro-
dowiskach zmotywowanych coraz wiêkszymi korzy-
œciami finansowymi, zwi¹zanymi czy to ze szpiego-
stwem przemys³owym, czy te¿ innymi, bardziej po-
wszechnymi formami oszustw. Nale¿y w tym miej-
scu powtórzyæ, ¿e ukierunkowane ataki stanowi¹
najbardziej dyskretn¹ metodê dokonywania oszustw
i kradzie¿y.

Dla potwierdzenia tej tendencji o szpiegostwo prze-
mys³owe podejrzewanych by³o kilka instytucji
w Izraelu, w tym niektórzy znani operatorzy tele-
komunikacyjni oraz trzy najwiêksze prywatne agen-
cje detektywistyczne. Gazeta Haaretz opublikowa³a
29 maja 2005 r. artyku³ opisuj¹cy ten intryguj¹cy
przypadek.

Dokonano kilku aresztowañ osób podejrzanych
o zorganizowanie i przeprowadzenie aktów szpiego-
stwa przemys³owego. Jest to, zdaniem policji, naj-
powa¿niejszy przypadek tego typu oszustwa w hi-
storii Izraela. Wœród aresztowanych s¹ szefowie
firm, które odnios³yby korzyœci w przypadku powo-
dzenia planu (polegaj¹cego na szpiegowaniu kon-
kurencji), oraz prywatni detektywi wmieszani w ca³¹
sprawê.

Ten przypadek szpiegostwa zak³ada³ wykorzystanie
stworzonego specjalnie w tym celu z³oœliwego pro-
gramu, który mia³ byæ póŸniej rozprowadzany se-

lektywnie poprzez spreparowane wiadomoœci e-mail
i na p³ytach CD-ROM.

Laboratoria PandaLabs zdo³a³y w porê wykryæ wiru-
sa (Trj/Rona.A) wraz z kilkoma jego mutacjami.

Z³oœliwe kody i komunikatory internetowe

Robaki wykryte w komunikatorach internetowych
by³y powszechnie uwa¿ane za przysz³oœciowe.
W 2005 roku ta hipoteza potwierdzi³a siê wraz z po-
jawieniem siê nowych rodzin, m.in. Bropia, Kelvir,
Oscarbot, Prex i Fatso.

Choæ wczeœniej wykryto kilka przypadków (repre-
zentowanych przez robaki takie jak: W32/Ji-
tux.A.worm czy W32/Rayl.A.worm), dopiero w 2005
roku zaobserwowano gwa³towny wzrost liczby tego
typu programów. Okolicznoœci przedstawione przy
okazji omawiania sytuacji epidemiologicznej stymu-
luj¹ oszustów internetowych i twórców z³oœliwych
programów do poszukiwania nowych metod realiza-
cji swoich oszustw. Kolejnym sposobem rozprze-
strzeniania siê z³oœliwych programów okazuj¹ siê
komunikatory internetowe.

Rootkity

Kolejna powa¿na dyskusja w 2005 roku dotyczy³a
rootkitów.

Co ciekawe, rootkity s¹ co prawda nowoœci¹ wœród
z³oœliwych programów dla Windows, ale tak na-
prawdê to istne dinozaury wywodz¹ce siê jeszcze
z platformy UNIX.

Rootkity s¹ od dawna wykorzystywane przez hake-
rów i oszustów jako narzêdzia umo¿liwiaj¹ce dys-
kretne przejêcie uprawnieñ administratorów w sy-
stemach z rodziny UNIX. Wbrew zakorzenionym
przekonaniom, rootkity nie s³u¿¹ do w³amywania siê
do innych systemów.

Pocz¹tkowo rootkity sk³ada³y siê z poszczególnych
trojanów, nadpisuj¹cych lub modyfikuj¹cych pliki sy-
stemowe najczêœciej wykorzystywane przez najpo-
pularniejsze polecenia uniksowe (ls, ps, itd.). Troja-
ny te zapewnia³y sta³y, zdalny dostêp do systemu
(zastêpuj¹c niektóre jego funkcje) i ukrywa³y infor-
macje o obecnoœci rootkitów, które mog³y byæ wy-
kryte przez oryginalne polecenia systemowe. Meto-
da ta jest stosowana do dzisiaj, chocia¿ pojawi³y siê
nowe typy rootkitów, które dla swoich potrzeb wyko-
rzystuj¹ metodê wprowadzania kodu lub posiadaj¹
nawet w³asne sterowniki.

Rootkity i z³oœliwe kody

Now¹ cech¹ rootkitów zaobserwowan¹ w minionym
roku jest sposób, w jaki wspó³dzia³aj¹ one z innymi
rodzajami zagro¿eñ. Niektóre boty i rodzaje progra-
mów szpieguj¹cych wykorzystuj¹ rootkity, aby jak
najd³u¿ej pozostaæ w ukryciu w komputerach.

Laboratoria Panda Software wykry³y w 2005 roku
kilka odmian botów (nale¿¹cych najczêœciej do ro-
dzin W32/Sdbot.worm i W32.Gaobot.worm), które
wykorzystywa³y jako stra¿ników wyspecjalizowane
w ochronie rootkity. Z drugiej strony, w tym samym
okresie odkryto wiele gatunków adware i progra-
mów szpieguj¹cych, które wykorzystywa³y opa-
nowane przez rootkity techniki ukrywania swojej
obecnoœci. By³y to przede wszystkim rodziny Spy-
ware/Apropos lub Spyware/Commonname.
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Mimo ¿e do dziœ nie zaobserwowano znacz¹cej licz-
by podobnych przypadków, to jasna wydaje siê byæ
droga, któr¹ pod¹¿aæ bêd¹ twórcy z³oœliwych pro-
gramów.

Wykorzystanie rootkitów w celu ukrycia z³oœliwych
programów jest kolejnym etapem nastêpuj¹cym po
okresie wykorzystywania tego typu programów
reprezentowanych przez trojany. Takie postêpowa-
nie wynika ze skutecznoœci, z jak¹ rootkity kamu-
fluj¹ procesy, pliki, wpisy w rejestrze i po³¹czenia in-
ternetowe (9).

Rootkity s¹ rozprowadzane w postaci plików, wiêc
teoretycznie mo¿na je wykryæ i usun¹æ za pomoc¹
programów antywirusowych opartych na sygnatu-
rach. Niestety, istnieje szereg rootkitów, które mo¿-
na przystosowaæ tak, aby omija³y systemy wy-
krywaj¹ce wirusy oparte na sygnaturach oferowa-
nych przez znanych producentów oprogramowania
antywirusowego.

Prawdopodobieñstwo wykrycia i usuniêcia ulega
znacznemu zmniejszeniu po zainstalowaniu rootkita
i jego uruchomieniu w systemie: z³oœliwy program
instaluj¹cy rootkita w j¹drze systemu, dziêki czemu
sam nie jest wykrywany przez rozwi¹zania oparte
na sygnaturach, mo¿e swobodnie dzia³aæ i pozosta-
waæ ukrytym w systemie nawet po aktualizacji pro-
gramu antywirusowego o odpowiedni¹ sygnaturê.

Rootkity w oprogramowaniu komercyjnym

Pod koniec 2005 roku Mark Russinovich z Sysinter-
nals dokona³ niezwyk³ego odkrycia – firma Sony
zaczê³a sprzedawaæ niektóre ze swoich tytu³ów
z innowacyjnym systemem zabezpieczaj¹cym, wy-
korzystuj¹cym rootkita uniemo¿liwiaj¹cego nielegal-
ne kopiowanie nagrañ.

System ten, znany jako XCP, uniemo¿liwia nielegal-
ne kopiowanie utworów w komputerach i wymaga
specjalnego programu do ich odtwarzania (program
taki znajduje siê na p³ycie z utworami). Aby u¿ytko-
wnicy nie mogli obejœæ zabezpieczeñ, na p³ycie
umieszczono rootkita ukrywaj¹cego odpowiednie
pliki, procesy i zapisy w rejestrze.

Russinovich opublikowa³ raport poœwiêcony temu
rootkitowi, który zabezpiecza³ program XCP, ujaw-
niaj¹c szczegó³y zwi¹zane z jego instalacj¹ i realizo-
wanymi funkcjami. W raporcie znalaz³ siê opis spo-
sobu ukrycia plików w systemie i zapisów w reje-
strze: ukryte zostaj¹ te, których nazwa zaczyna siê
od ³añcucha $sys$. W odpowiedzi na taki mecha-
nizm pojawi³ siê z³oœliwy kod wykorzystuj¹cy now¹
lukê. Szczególn¹ aktywnoœci¹ wykaza³a siê rodzina
Bck/Ryknos.

Laboratoria PandaLabs, œwiadome z³o¿onoœci sy-
tuacji, postanowi³y zaproponowaæ automatyczne
uaktualnienie zapobiegaj¹ce wykorzystaniu tego
rootkita przez jakiekolwiek z³oœliwe programy. Sko-
rzystali u¿ytkownicy produktów Panda Antivirus
wyposa¿onych w technologie TruPrevent. Firma
zaoferowa³a równie¿ metodê wykrywania rootkita
(Rootkit/XCP), aby zapobiec instalowaniu siê go
w dowolnym systemie z oprogramowaniem Panda
Software.

Chocia¿ firma Sony mia³a szczytny cel i zamierza³a
zapobiec przypadkom naruszania praw autorskich,
to jednak zastosowanie nowego systemu XCP niko-
go nie pozostawi³o biernym. Brak mo¿liwoœci usu-
niêcia go z systemów odtwarzaj¹cych zabezpieczo-
ne utwory oraz mo¿liwoœæ wykorzystania go w celu
ukrycia innych z³oœliwych programów wywo³a³y sze-
roki oddŸwiêk. Sta³o siê to koœci¹ niezgody.

Sony szybko zaoferowa³a mo¿liwoœæ odinstalowania
kontrowersyjnego systemu XCP z u¿yciem kontrolki
ActiveX pobieranej ze swojej witryny internetowej.
Niestety, nied³ugo potem firma Secunia opubliko-
wa³a dokument opisuj¹cy lukê w kontrolce umo¿-
liwiaj¹c¹ wykonanie oszukañczego kodu przez
z³oœliw¹ witrynê www.

Sony odpowiedzia³a na to wprowadzeniem progra-
mu ca³kowicie usuwaj¹cego rootkita i odinstalo-
wuj¹cego program XCP. U¿ytkownicy mogli dziêki
temu nadal bezpiecznie odtwarzaæ utwory chronio-
ne przez ten system lub zrezygnowaæ z nich usu-
waj¹c jednoczeœnie oprogramowanie z komputera.

Sony opublikowa³a listê 54 tytu³ów, które zawieraj¹
(lub zawiera³y) system XCP.

Spam

Wysy³anie spamu polega na zalewaniu adresata
wiadomoœciami e-mail, które zwykle reklamuj¹ ja-
kieœ produkty lub us³ugi. Spam mo¿e te¿ byæ wyko-
rzystywany jako narzêdzie dla innych oszustw. Po-
mijaj¹c niedogodnoœci spowodowane nap³ywem du-
¿ej iloœci korespondencji, spam sam w sobie stano-
wi istotne zagro¿enie dla internetu, gdy¿ nadmiernie
wykorzystuje jego zasoby (czas przetwarzania, pa-
miêæ i pasmo). Mo¿e to mieæ powa¿ne skutki finan-
sowe dla osób i instytucji, których funkcjonowanie
uzale¿nione jest bezpoœrednio lub poœrednio od
internetu.

Symbioza z³oœliwych kodów oraz spamu

Na pocz¹tek nale¿y odró¿niæ spam od wiadomoœci
e-mail tworzonych i wykorzystywanych przez robaki
internetowe. Spam s³u¿y niekiedy jako narzêdzie do
rozpowszechniania z³oœliwych programów bez ko-
niecznoœci dystrybucji samych z³oœliwych elemen-
tów (w tym trojanów i programów rejestruj¹cych
uderzenia klawiszy, tzw. keylogger). Spam u¿ywany
jest równie¿ do uruchamiania z³oœliwych programów
dystrybuowanych samodzielnie – zjawisko to znane
jest jako seeding (zagnie¿d¿anie) (10)). Tak wiêc
spam jest równie¿ podstawowym mechanizmem
stosowanym przy atakach phishingu.

Jest to jednak tylko wierzcho³ek góry lodowej: przez
ostatnie lata obserwowano œcis³e zwi¹zki spamu ze
z³oœliwym kodem. Wiêkszoœæ spamu pojawiaj¹cego
siê w internecie pochodzi z komputerów zainfeko-
wanych przez z³oœliwe programy (np. boty).
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(9) Istniej¹ dwie podstawowe grupy rootkitów: wykorzystywane jaw-
nie przez u¿ytkownika (jako typowy program) lub wykonywane
w j¹drze systemu operacyjnego. Pierwsze z nich modyfikuj¹ bibliote-
ki, pliki wykonywalne i procesy systemu operacyjnego, natomiast
drugie bezpoœrednio wp³ywaj¹ na j¹dro systemu operacyjnego, za-
pewniaj¹c sobie przy tym skuteczniejszy kamufla¿.

(10) „Seeding” (zagnie¿d¿anie) oznacza proces wysy³ania wiadomo-
œci e-mail przez twórców z³oœliwych programów w celu uzyskania
masy krytycznej dla swoich infekcji i jak najdotkliwszego zaatakowa-
nia ofiar na etapie dystrybucji z³oœliwych programów.



Pocz¹tkowo spamerzy wykorzystywali serwery
innych u¿ytkowników do wysy³ania wiadomoœci
e-mail. Szczególnym ich zainteresowaniem cieszy³y
siê tzw. przezroczyste serwery SMTP, zwane tak
dlatego, ze umo¿liwiaj¹ przesy³anie korespondencji
bez sprawdzania jej nadawców (co pozwala z kolei
ukryæ prawdziwy adres nadawcy). Wraz z nasila-
niem siê tego typu dzia³añ zaczê³y pojawiaæ siê
„czarne listy” serwerów pozwalaj¹cych na ataki spa-
merskie. Kiedy administratorzy tych serwerów za-
czêli zdawaæ sobie sprawê ze skutków takich
dzia³añ, natychmiast zmniejszy³a siê liczba serwe-
rów pozwalaj¹cych na takie ataki. Spamerzy zostali
wiêc zmuszeni do zmiany strategii, co doprowadzi³o
ich do wniosku, ¿e najskuteczniejszym narzêdziem
ich z³oœliwych praktyk s¹ z³oœliwe programy.

Wa¿n¹ rolê w tym zakresie odgrywa³y bezdyskusyj-
nie boty, które sta³y siê najwa¿niejszymi elementami
przy rozsy³aniu spamu.

Istota problemu

Jak wynika z badañ najwiêkszych firm zajmuj¹cych
siê zarz¹dzaniem korespondencj¹ e-mail oraz do-
stawców internetu, spam stanowi obecnie 60-70 proc.
wszystkich wiadomoœci przesy³anych w internecie.

Wysy³anie spamu jest tanie i zapewnia anonimo-
woœæ, co oznacza, ¿e jest on chêtnie stosowany
jako kana³ komunikacyjny i okno na œwiat dla wszel-
kiego typu nielegalnych lub podejrzanych przedsiê-
wziêæ, które inaczej mia³yby ma³e szanse na zauwa-
¿enie.

W tych warunkach nale¿y siê spodziewaæ utrzyma-
nia obecnego trendu z³oœliwego wykorzystywania
spamu.

Czy istnieje rozwi¹zanie?

Wiêkszoœæ podejmowanych obecnie dzia³añ zmie-
rzaj¹cych do ograniczenia spamu uwzglêdnia zasto-
sowanie produktów i us³ug wykorzystuj¹cych algo-
rytmy potrafi¹ce klasyfikowaæ i filtrowaæ wiadomoœci
e-mail. Wszystko to robi siê zasadniczo w celu na-
prawienia luk w najpopularniejszym protokole
s³u¿¹cym do dystrybucji korespondencji w interne-
cie (SMTP), który – nawiasem mówi¹c – jest ju¿
przestarza³y.

Skala tego problemu jest tak wielka, ¿e pojawiaj¹
siê coraz to nowsze inicjatywy maj¹ce na celu usu-
niêcie wad nierozerwalnie zwi¹zanych z protoko³em
SMTP i ograniczenia przez to problemu spamu.
Najwiêksze nadzieje wzbudza obecnie protokó³ SPF
(Sender Policy Framework).

Niemo¿noœæ weryfikacji okreœlonego serwera poczty
wychodz¹cej (SMTP) wykorzystywanego do roz-
sy³ania spamu jest jedn¹ z najwa¿niejszych przy-
czyn gwa³townego wzrostu tego typu zagro¿enia
wynikaj¹cego z braku narzêdzi s³u¿¹cych do ustala-
nia adresu e-mail nadawcy korespondencji. Naj-
nowsza propozycja pozwala na rozwi¹zanie tego
problemu dziêki mo¿liwoœci identyfikacji serwerów
poczty wychodz¹cej zwi¹zanych z poszczególnymi
domenami.

Nowe inicjatywy, w tym ta proponuj¹ca wykorzysta-
nie protoko³u SPF, uzupe³nione o skuteczniejsze
techniki filtracji pozwol¹ ograniczyæ plagê spamu,
ale jej – niestety – nie zlikwiduj¹.

Wnioski

Zmierzch epoki, w której tworzenie z³oœliwych pro-
gramów mo¿na by³o w zasadzie przyrównaæ do
hobby, i pocz¹tek nowej ery, gdzie dzia³ania oszu-
stów s¹ motywowane zwyk³¹ pazernoœci¹ na pie-
ni¹dze, niesie ze sob¹ okreœlone zagro¿enia. Twór-
cy z³oœliwych programów i oszuœci internetowi bê-
d¹ wymyœlaæ coraz doskonalsze strategie pro-
wadz¹ce do osi¹gniêcia za³o¿onych celów.

Ukierunkowane ataki, precyzyjnie wymierzone prze-
ciwko niewielkim grupom potencjalnych ofiar,
w przysz³oœci bêd¹ na porz¹dku dziennym. Proces
dystrybucji i rozpowszechniania z³oœliwych progra-
mów znajdzie siê pod œcis³¹ kontrol¹ z³oœliwych
u¿ytkowników, co sprawi, ¿e ich dzia³ania wzbudzaæ
bêd¹ mniej podejrzeñ i dziêki temu zapewni¹ im
sukces.

Ju¿ w 2005 roku wykorzystanie programów prze-
stêpczych dla zapewnienia sobie skuteczniejszych
ataków phishingu sta³o siê powa¿n¹ plag¹ i nic nie
zapowiada, aby w 2006 roku by³o inaczej. Ten rok
zapowiada siê jako rok programów przestêpczych.

Istnieje du¿e prawdopodobieñstwo, ¿e techniki
oszustw internetowych oparte wy³¹cznie i ca³kowicie
na procesach socjotechnicznych bêd¹ powoli od-
chodzi³y w przesz³oœæ, mo¿e z wyj¹tkiem phishingu.
To samo mo¿na powiedzieæ o metodach rozprze-
strzeniania siê z³oœliwych programów, szczególnie
tych wykorzystuj¹cych znane od dawna robaki.

Zdecydowanie oczekiwaæ nale¿y wzrostu liczby ga-
tunków z³oœliwych programów wykorzystuj¹cych
rootkity jako rozwi¹zanie czysto techniczne, przy
jednoczesnej tendencji do zacierania œladów ich
dzia³alnoœci.

Adware, spyware i programy potencjalnie niepo-
¿¹dane (PUP) s¹ i nadal bêd¹ najczêœciej spotyka-
nymi zagro¿eniami w internecie.

Obecnoœæ z³oœliwych programów w telefonach
komórkowych chwilowo ma jeszcze charakter incy-
dentalny, ale nie wolno ignorowaæ potencja³u mo¿li-
woœci oferowanych przez tê platformê jako œrodka
dystrybucji: w najbli¿szych latach i w tej dziedzinie
doczekamy siê nowoœci.

O laboratoriach Panda Software

Laboratoria PandaLabs nale¿¹ do Panda Software
i dzia³aj¹c w strukturach firmy zajmuj¹ siê niezwykle
wa¿nym zadaniem zwalczania z³oœliwych progra-
mów:

� PandaLabs nieustannie pracuj¹ nad tworzeniem
narzêdzi chroni¹cych klientów Panda Software
przed wszelkiego rodzaju zagro¿eniami inter-
netowymi;

� PandaLabs szczegó³owo analizuj¹ wszelkie za-
gro¿enia w celu zapewnienia skuteczniejszej
ochrony klientów Panda Software i publikuj¹ wy-
niki swoich badañ;

� PandaLabs nieustannie monitoruj¹ tendencje
i najnowsze osi¹gniêcia w dziedzinie z³oœliwe-
go oprogramowania i zabezpieczeñ systemów IT,
powiadamiaj¹c o nadchodz¹cych zagro¿eniach.
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UWAGA! Od nowego roku INFOTEL
ukazywaæ siê bêdzie w cyklu kwartalnym.
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2. Po wype³nieniu, zamówienie proszê prze-
s³aæ faksem na nr 052 373 52 43 lub pocz-
t¹ na adres redakcji. Wydawnictwo nie po-
nosi odpowiedzialnoœci za skutki nieprawi-
d³owego wype³nienia zamówienia.
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liczbê numerów, jaka zosta³a zaznaczona
w zamówieniu.

4. Op³aty za prenumeratê mo¿na dokony-
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5. Prenumerata przyjmowana jest od naj-
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6. Pytania i w¹tpliwoœci nale¿y kierowaæ pod
numerami telefonów: 052 325 83 10 oraz
052 325 83 16.
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